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STAȚIILE MACINTOSH SUNT O PREZENȚĂ OBIȘNUITĂ ÎN REȚELELE 
COMPANIILOR
Dat fi ind numărul în creștere de aplicații pentru companii pentru sisteme de operare Macintosh pe web 
și compatibile cu Windows, companiile adoptă cu repeziciune platforma Macintosh ca alternativă a 
sistemelor Windows, în funcție de preferințele sau rolul utilizatorilor în cadrul organizației. Considerați 
anterior o țintă mai puțin predilectă a atacurilor cibernetice, utilizatorii Mac descoperă că peisajul 
securității cibernetice nu mai este atât de amical ca înainte. Studiile au demonstrat că un număr 
sporit de programatori malware își îndepărtează atenția de la sistemele de operare Windows pentru a 
identifi ca alte rute alternative de atac - cum ar fi  aplicațiile Web 2.0, dispozitivele mobile și, mai nou, 
sistemul de operare Mac.

În absența protecției, stațiile Macintosh pot răspândi rapid coduri periculoase în rețeaua unei organizații 
prin intermediul fi șierelor partajate, al virușilor inter-platforme, viermilor sau al atașamentelor la 
mesajele electronice. Pe măsură ce aceste amenințări cresc, utilizatorii Mac se expun riscului de 
a deveni fără să vrea cauza răspândirii codurilor periculoase în rândul partenerilor de afaceri și 
al clienților, de a fi  infectați de troieni sau de a cădea victimă tentativelor de fi shing privind datele 
personale sau confi dențiale.

PROTEJAȚI-VĂ STAȚIILE DE LUCRU MAC CU BITDEFENDER
Pentru a contracara pierderea de date și productivitatea scăzută în cadrul companiei trebuie să apelați 
la o protecție proactivă. Companiile își pot proteja în mod real stațiile de lucru ce rulează pe platforme 
Macintosh de posibile amenințări și tentative de phishing folosindu-se de capacitatea produselor 
BitDefender de a detecta și preveni atacuri din partea virușilor cunoscuți și a amenințărilor de tip ziua 
zero. În plus, funcția de management centralizat a BitDefender permite organizațiilor să monitorizeze 
și să raporteze starea eterogenă de securitate a rețelei cu mai multă efi ciență, într-un timp mai scurt și 
utilizând cât mai puține resurse IT cu putință.

BITDEFENDER ANTIVIRUS FOR MAC CU RAPORTARE CENTRALIZATĂ
BitDefender Antivirus for Mac permite organizațiilor să protejeze stațiile de lucru Mac împotriva 
amenințărilor de tip phishing, a virușilor și a altor coduri periculoase. Amenințările destinate sistemelor 
Mac sau Windows sunt depistate, izolate în carantină și raportate unei platforme centralizate comune 
de raportare, pentru a asigura vizibilitatea stării de securitate globale a organizației și pentru a minimiza 
propagarea oricăror coduri periculoase în cadrul rețelei acesteia.

VIZIBILITATE PRIN 
ADMINISTRARE CENTRALIZATĂ
BitDefender Antivirus for Mac furnizează 
informații privind activitatea malware și stadiul 
actualizărilor unui server de management 
centralizat, oferind personalului IT posibilitatea 
de a reacționa mai rapid la amenințările la 
adresa securității nesesizate sau neraportate 
anterior. Vizibilitatea sporită la nivelul consolei 
de administrare creează un panou de control 
inter-platforme care poate genera rapoarte 
malware în egală măsură pentru stațiile de lucru 
Mac și Windows din rețea. Securitatea rețelei 
este sporită suplimentar prin monitorizarea și 
raportarea stărilor de actualizare a semnăturilor 
de viruși pentru Mac și Windows, asigurând 
implementarea celor mai noi semnături și 
sporind detectarea celor mai recente amenințări 
malware.

PRINCIPALELE CARACTERISTICI 
ȘI BENEFICII

 ● Tehnologii premiate de detecție, ștergere 
și trimitere în carantină a virușilor, 
programelor spyware/adware, a troienilor 
și a rootkit-urilor

 ● Modulul Antiphishing protejează utlizatorii 
Mac de site-uri potențial dăunătoare și 
minimizează scurgerile de date

 ● Panoul de control centralizat pentru 
platforme diferite cu activitate malware și 
rapoarte ce indică stadiul actualizării

 ● Interfață utilizator familiară, asemănătoare 
Mac și ușor de folosit pentru a accesa fără 
probleme starea și setările antivirus

 ● Pictogramă în dock pentru scanare fi șiere 
prin glisare și alte activități de scanare 
rapidă

 ● Protecția în timp real menține sistemul 
protejat prin scanarea la acces a tuturor 
fi șierelor

 ● Programare fl exibilă a scanării la cerere 
sau imediate a mediilor de stocare interne 
și amovibile

 ● Izolează fi șierele infectate sau suspecte 
în carantină, pentru limitarea daunelor și 
analiză ulterioară în condiții de siguranță

 ● Utilizarea redusă a memoriei menține la 
minim impactul asupra sistemului

 ● Compatibil cu toate sistemele Mac OS X cu 
procesor Intel
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SECURITATE PROACTIVĂ PENTRU STAȚIILE DE LUCRU
Premiate în nenumărate rânduri, motoarele de scanare BitDefender au fost recunoscute de organisme 
internaționale de certifi care precum ICSA Labs, Virus Bulletin sau West Coast Labs pentru capacitatea 
lor neegalată de a oferi protecție împotriva programelor malware. BitDefender furnizează mai multe 
modalități de protecție avansată. BitDefender Antivirus for Mac include:

Antivirus –  Virușii pot fi  transmiși prin infectarea fi șierelor executabile, ascunși în 
arhive sau având forma unor micro-uri în documente aparent legitime. Printre efectele 
lor regăsim ștergerea de fi șiere, a hard disk-ului sau criptarea datelor etc. Pe lângă 
detectarea de viruși bazată pe semnături, BitDefender oferă detecția euristică, ce 
simulează existența unui calculator în interiorul unui alt calculator, verifi când toate 
fi șierele și codurile pentru a detecta programele periculoase. Detecția euristică determină 
un număr mult mai mic de răspunsuri fals pozitive și asigură o rată de detecție mai mare 
a amenințărilor de tip ziua zero și a celor necunoscute.

Antispyware –  Aproape la fel de distructive și periculoase ca virușii, programele 
spyware pot fi  difi cil de identifi cat și îndepărtat. Scurgerea de date personale și de 
afaceri constituie un motiv principal de îngrijorare, pe lângă încetinirea stațiilor de lucru, 
instalarea de programe software adiționale și redirecționarea activității browser-ului 
dumneavoastră web. Sistemele grav infectate pot necesita o reinstalare completă a 
sistemului de operare, irosindu-se astfel numeroase resurse IT și timp de lucru. Utilizând 
o abordare multistratifi cată, BitDefender Antivirus for Mac detectează programele 
spyware și adware cunoscute, împiedicând astfel scurgerile de date.

Antiphishing –  Tentativele de fraudă de tip phishing trimit utilizatorul către site-uri ce par 
a fi  legitime, în încercarea de a colecta date personale despre acesta (informații despre 
cardul său de credit ori despre contul bancar). Considerate mai degrabă o amenințare 
personală, site-urile de phishing pot obține informații și de la angajații companiei dvs. 
Utilizând un add-on pentru browser cu o combinație de liste negre permanent actualizate, 
BitDefender blochează mesajele de trimitere la site-urile de phishing, evitând astfel 
periclitarea informațiilor companiei.

ACTUALIZĂRI AUTOMATE
BitDefender Antivirus for Mac oferă actualizări inteligente, verifi când disponibilitate acestora la pornirea 
calculatorului și, ulterior, în fi ecare oră. Semnăturile malware actualizate și baza de date phishing 
curentă asigură protecția calculatorului dvs. împotriva ultimelor amenințări cibernetice.

PUNEREA ÎN CARANTINĂ A VIRUȘILOR
Pentru a reduce la minim infectarea ulterioară a fi șierelor  și pentru a permite efectuarea în siguranță 
a unei evaluări de stare a sistemului, BitDefender Antivirus for Mac poate izola în carantină fi șierele 
infectate, într-un director protejat. În acest director pot fi  trimise, de asemenea, fi șierele detectate 
cu ajutorul scanării euristice ca având caracteristici de cod periculos dar fără să se potrivească unor 
semnături de virus cunoscute. Atât fi șierele infectate, cât și cele suspecte pot fi  analizate intern sau 
trimise către Laboratorul de Analiză BitDefender pentru a fi  investigate în amănunțime.

TEHNOLOGII BITDEFENDER:
Toate produsele BitDefender 
conțin B-HAVE. Aceasta este o 

tehnologie în curs de brevetare ce analizează 
comportamentul codurilor potențial periculoase într-un 
mediu virtual. B-HAVE elimină răspunsurile fals pozitive 
și crește simțitor rata de detecție a programelor 
malware noi sau necunoscute.

PROTECȚIE RIGUROASĂ 
BitDefender Antivirus for Mac este parte integrantă 
a unei game complete de soluții ce oferă protecție 
întregii dumneavoastră rețele informatice, de la nivel 
de gateway, până la stațiile de lucru. Tehnologia 
proactivă BitDefender, compatibilă mai multe  sisteme 
de operare, detectează și oprește virușii, programele 
spyware, programele de tip adware și troienii ce 
pot amenința integritatea rețelei dumneavoastră 
informatice.

CERINȚE DE SISTEM
Procesor:

 ● Macintosh cu procesor Intel
Memorie RAM: 

 ● 1 GB
Sistem de operare:

 ● Mac OS X Tiger (10.4.6 sau mai recent)
 ● Mac OS X Leopard (10.5 sau mai recent)
 ● Mac OS X Snow Leopard (10.6 sau mai recent)

Spațiu minim pe disc:
 ● 200 MB

Rezoluție minimă display:
 ● 1024 x 768 (normal 4:3)
 ● 1024 x 640 (wide)

Browsere web recunoscute pentru Antiphishing 
(OS X 10.5 sau mai recente):

 ● Safari 5.0.1 (sau superior)
 ● Firefox 3.5 (sau superior)

BitDefender Antivirus for Mac cu raportare centralizată oferă protecție la nivel de endpoint a stațiilor de lucru 
Macintosh

Protecție proacti vă Management centralizat


