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STATIILE MACINTOSH SUNT O PREZENTA OBISNUITA iN RETELELE
COMPANIILOR

Dat fiind numérul in crestere de aplicatii pentru companii pentru sisteme de operare Macintosh pe web
si compatibile cu Windows, companiile adopta cu repeziciune platforma Macintosh ca alternativa a
sistemelor Windows, in functie de preferintele sau rolul utilizatorilor in cadrul organizatiei. Considerati
anterior o tinta mai putin predilecta a atacurilor cibernetice, utilizatorii Mac descopera ca peisajul
securitdtii cibernetice nu mai este atat de amical ca inainte. Studiile au demonstrat ¢a un numar

sporit de programatori malware isi indeparteaza atentia de la sistemele de operare Windows pentru a
identifica alte rute alternative de atac - cum ar fi aplicatiile Web 2.0, dispozitivele mobile si, mai nou,
sistemul de operare Mac.

in absenta protectiei, statiile Macintosh pot raspandi rapid coduri periculoase in reteaua unei organizatii
prin intermediul fisierelor partajate, al virusilor inter-platforme, viermilor sau al atasamentelor la
mesajele electronice. Pe masura ce aceste amenintari cresc, utilizatorii Mac se expun riscului de

a deveni fara sa vrea cauza raspandirii codurilor periculoase in randul partenerilor de afaceri si

al clientilor, de a fi infectati de troieni sau de a cadea victima tentativelor de fishing privind datele
personale sau confidentiale.

PROTEJATI-VA STATIILE DE LUCRU MAC CU BITDEFENDER

Pentru a contracara pierderea de date si productivitatea scazuta in cadrul companiei trebuie sa apelati
la o protectie proactiva. Companiile isi pot proteja in mod real statiile de lucru ce ruleaza pe platforme
Macintosh de posibile amenintari si tentative de phishing folosindu-se de capacitatea produselor
BitDefender de a detecta si preveni atacuri din partea virusilor cunoscuti si a amenintarilor de tip ziua
zero. in plus, functia de management centralizat a BitDefender permite organizatiilor s& monitorizeze
si sa raporteze starea eterogend de securitate a retelei cu mai multa eficientd, intr-un timp mai scurt si
utilizand cat mai putine resurse IT cu putinta.

BITDEFENDER ANTIVIRUS FOR MAC CU RAPORTARE CENTRALIZATA

BitDefender Antivirus for Mac permite organizatiilor sa protejeze statiile de lucru Mac impotriva
amenintdrilor de tip phishing, a virusilor i a altor coduri periculoase. Amenintarile destinate sistemelor
Mac sau Windows sunt depistate, izolate in carantina si raportate unei platforme centralizate comune
de raportare, pentru a asigura vizibilitatea stérii de securitate globale a organizatiei si pentru a minimiza
propagarea oricaror coduri periculoase in cadrul retelei acesteia.

VIZIBILITATE PRIN &
ADMINISTRARE CENTRALIZATA

BitDefender Antivirus for Mac furnizeaza
informatii privind activitatea malware si stadiul
actualizarilor unui server de management
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este sporitd suplimentar prin monitorizarea si
raportarea starilor de actualizare a semnaturilor
de virusi pentru Mac si Windows, asigurand
implementarea celor mai noi semnaturi si
sporind detectarea celor mai recente amenintari
malware.
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PRINCIPALELE CARACTERISTICI
SI BENEFICII

* Tehnologii premiate de detectie, stergere
si trimitere in carantind a virusilor,
programelor spyware/adware, a troienilor
si a rootkit-urilor

* Modulul Antiphishing protejeaza utlizatorii
Mac de site-uri potential daunatoare si
minimizeaza scurgerile de date

¢ Panoul de control centralizat pentru
platforme diferite cu activitate malware si
rapoarte ce indica stadiul actualizarii

* Interfata utilizator familiara, asemanatoare
Mac si usor de folosit pentru a accesa fara
probleme starea si setarile antivirus

* Pictograma in dock pentru scanare fisiere
prin glisare si alte activitati de scanare
rapida

* Protectia in timp real mentine sistemul
protejat prin scanarea la acces a tuturor
fisierelor

* Programare flexibila a scanarii la cerere
sau imediate a mediilor de stocare interne
si amovibile

* Izoleaza fisierele infectate sau suspecte
in caranting, pentru limitarea daunelor si
analiza ulterioara in conditii de siguranta

o Utilizarea redusa a memoriei mentine la
minim impactul asupra sistemului

* Compatibil cu toate sistemele Mac 0S X cu
procesor Intel
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TEHNOLOGII BITDEFENDER: Protectie proactiva Management centralizat
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PROTECTIE RIGUROASA BitDefender Antivirus for Mac cu raportare centralizata ofera protectie la nivel de endpoint a statiilor de lucru

BitDefender Antivirus for Mac este parte integranti Macintosh

a unei game complete de solutii ce ofera protectie

intregii dumneavoastra retele informatice, de la nivel X

de gateway, pan Ia statiile de lucru, Tehnologia SECURITATE PROACTIVA PENTRU STATIILE DE LUCRU
proactiva BitDefender, compatibila mai multe sisteme
de operare, detecteaza si opreste virusii, programele
spyware, programele de tip adware si troienii ce

pot ameninta integritatea retelei dumneavoastra

Premiate in nenumarate randuri, motoarele de scanare BitDefender au fost recunoscute de organisme
internationale de certificare precum ICSA Labs, Virus Bulletin sau West Coast Labs pentru capacitatea
lor neegalata de a oferi protectie impotriva programelor malware. BitDefender furnizeaza mai multe

informatice. modalitdti de protectie avansata. BitDefender Antivirus for Mac include:
== Antivirus - Virusii pot fi transmisi prin infectarea fisierelor executabile, ascunsi in
CERINTE DE SISTEM arhive sau avand forma unor micro-uri in documente aparent legitime. Printre Eefe(ztele
’ lor regasim stergerea de fisiere, a hard disk-ului sau criptarea datelor etc. Pe langa
Procesor: detectarea de virusi bazata pe semnaturi, BitDefender ofera detectia euristica, ce
* Macintosh cu procesor Intel simuleaza existenta unui calculator in interiorul unui alt calculator, verificand toate
Memorie RAM: fisierele si codurile pentru a detecta programele periculoase. Detectia euristica determina
° 1GB un numar mult mai mic de raspunsuri fals pozitive si asigura o rata de detectie mai mare
Sistem de operare: a amenintdrilor de tip ziua zero si a celor necunoscute.

* Mac 0S X Tiger (10.4.6 sau mai recent)

® Mac OS X Leopard (10.5 sau mai recent)

* Mac 0S X Snow Leopard (10.6 sau mai recent)
Spatiu minim pe disc:

® 200 MB
Rezolutie minima display:

® 1024 x 768 (normal 4:3)

* 1024 x 640 (wide)

Browsere web recunoscute pentru Antiphishing
(0S X 10.5 sau mai recente): Antiphishing — Tentativele de frauda de tip phishing trimit utilizatorul cétre site-uri ce par
° Safari 5.0.1 (sau superior) a fi legitime, in incercarea de a colecta date personale despre acesta (informatii despre

* Firefox 3.5 (sau superior) cardul sdu de credit ori despre contul bancar). Considerate mai degrabd o amenintare
personald, site-urile de phishing pot obtine informatii si de la angajatii companiei dvs.
Utilizand un add-on pentru browser cu o combinatie de liste negre permanent actualizate,
BitDefender blocheaza mesajele de trimitere la site-urile de phishing, evitand astfel
periclitarea informatiilor companiei.

Antispyware — Aproape la fel de distructive si periculoase ca virusii, programele
spyware pot fi dificil de identificat si indepartat. Scurgerea de date personale si de
afaceri constituie un motiv principal de ingrijorare, pe langa incetinirea statiilor de lucru,
instalarea de programe software aditionale si redirectionarea activitatii browser-ului
dumneavoastra web. Sistemele grav infectate pot necesita o reinstalare completa a
sistemului de operare, irosindu-se astfel numeroase resurse IT si timp de lucru. Utilizand
o0 abordare multistratificata, BitDefender Antivirus for Mac detecteaza programele
spyware si adware cunoscute, impiedicand astfel scurgerile de date.
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ACTUALIZARI AUTOMATE

BitDefender Antivirus for Mac ofera actualizari inteligente, verificand disponibilitate acestora la pornirea
calculatorului si, ulterior, in fiecare ora. Semnaturile malware actualizate si baza de date phishing
curenta asigura protectia calculatorului dvs. impotriva ultimelor amenintari cibernetice.

PUNEREA iN CARANTINA A VIRUSILOR

Pentru a reduce la minim infectarea ulterioara a fisierelor si pentru a permite efectuarea in siguranta
a unei evaludri de stare a sistemului, BitDefender Antivirus for Mac poate izola in carantina fisierele
infectate, intr-un director protejat. in acest director pot fi trimise, de asemenea, fisierele detectate

cu ajutorul scandrii euristice ca avand caracteristici de cod periculos dar fara sé se potriveasca unor
semnaturi de virus cunoscute. Atat fisierele infectate, cét si cele suspecte pot fi analizate intern sau
trimise catre Laboratorul de Analiza BitDefender pentru a fi investigate in amanuntime.
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