IT’S YOUR BUSINESS. DEFEND IT.
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SOLUTIONS DE

SECURITE POUR
ENTREPRISE

PROTECTION PROACTIVE ET ADMINISTRATION CENTRALISEE

Aujourd’hui, les entreprises doivent mettre en place des solutions de sécurité accessibles, adaptées
a I'évolution constante des menaces et et qui permettent d’assurer la continuité de leurs activités.
Développées spécifiquement en tenant compte des critéres de budget et des infrastructures réseau
dont disposent les PME, les Solutions BitDefender pour Entreprise contribuent au maintien de I'efficacité
opérationnelle des entreprises, ainsi qu’a la limitation de I'usage des ressources et des colits liés aux
menaces Internet.

Outre ses moteurs antimalwares parmi les plus performants du secteur, BitDefender propose des
technologies de pointe qui assurent une protection proactive contre les menaces Internet. Nos moteurs
d’analyse par signature et d’analyse comportementale sont régulierement plébiscités par les spécialistes
du secteur et les laboratoires de test indépendants pour I'efficacité de leurdétection associée a un impact
minimal sur les ressources systeme.

UNE REPONSE AUX DEFIS ACTUELS EN MATIERE DE SECURITE

Lorsqu’une entreprise se développe, plusieurs facteurs peuvent faire augmenter les possibilités
d’attaques de malwares visant a infiltrer le réseau : I'arrivée de nouveaux employés, I'installation de
systemes et applications destinées a soutenir les initiatives commerciales. Afin de garder le controle
et de disposer d’une vision globale de la sécurité du réseau, les services informatique doivent mettre
en place un systéme de surveillance. Ce dernier doit permettre de limiter I'impact de I'utilisation non
autorisée d’applications rogues, des ressources Internet ou de codes malveillants issus d’applications
de types Web 2.0 par exemple, et qui risqueraient d’augmenter I’exposition de I'entreprise aux attaques
de malwares.

SECURISEZ VOS ACTIVITES AVEC BITDEFENDER

Les entreprises peuvent protéger efficacement les stations de travail et les serveurs cruciaux contre
les attaques en utilisant les capacités de BitDefender a détecter et prévenir les menaces connues et
inconnues, a s'adapter aux exigences des politiques de sécurité, et a les administrer efficacement en
consommant le moins possible de ressources informatiques.

Les solutions de sécurité pour entreprises doivent dépasser la simple prévention et la protection antivirus
standard pour permettre la mise en place d’une gestion et d’'une administration couvrant la sécurité d’un
grand nombre de postes client et de serveurs avec un minimum contraintes. Idéalement, les solutions
d’administration antivirus devraient installer automatiquement une protection sur les stations de travail
et les serveurs non administrés du réseau, identifier et désinstaller a distance les applications non
autorisées et configurer a distance les paramétres des systémes afin d’assurer I'intégrité permanente
du réseau.

Les solutions BitDefender pour Entreprise permettent de :

e Mettre en place une plateforme d'administration unifiée pour I'installation a distance, la
configuration et le reporting de tous les produits client, serveur et passerelle de BitDefender
déployés sur le réseau.

*  Fournir aux administrateurs la compléte visibilité sur I'ensemble du réseau des incidents liés aux
malwares

*  Controler proactivement les matériels et les logiciels présents sur le réseau

e Configurer a distance et administrer le paramétrage des clients et des serveurs

e Etablir des rapports sur les incidents liés aux malwares indiquant les taux d'infection et les
tendances des menaces

e Evaluer I'efficacité du programme de sécurité antimalware de entreprise
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PRINCIPALES FONCTIONNALITES
ET AVANTAGES-CLES

Solution  antimalware assurant une
protection de bout en bout, de la passerelle
jusqu’aux postes de travail.

Compatibilité avec les

Windows, Mac et Unix

plateformes

Technologies primées de détection des
virus, nettoyage et mise en quarantaine
des virus, spywares/adwares, chevaux de
Troie et rootkits.

Protection de la passerelle pour I'analyse et
le filtrage du trafic Web.

Protection des serveurs critiques pour les
services réseau et les fichiers.

Protection compléte des postes de
travail avec administration centralisée et
application des politiques de sécurité.

Configuration, audit, installation et
désinstallation d’applications automatiques
et a distance sur tout poste client ouser
veur du réseau.

(&bitdefender



IT’S YOUR BUSINESS. DEFEND IT.

TECHNOLOGIES BITDEFENDER
BitDefender Active Virus

BitDefender A Vc Control est une technologie
de détectioproactive innovante qui utilise des méthodes
heuristiques de pointe pour détecter de nouvelles
menaces potentielles en temps réel. Elle surveille de
fagon continue chaque programme en cours d’exécution
sur le PC, et donne des notes a toutes les actions
ressemblant & des actions malveillantes. Chacune de
ces actions obtient un score, et lorsqu’un certain pallier
est franchi, le processus est bloqué car considéré
comme malveillant. A l'inverse des technologies
heuristiques qui détectent des actions malveillantes
quand on accede a une application, ou lors de sa
premiére ouverture, Active Virus Control surveille toutes
les applications tant qu’elles sont actives.

Toutes les solutions BitDefender

@b-have integrent B-HAVE , qui analyse le

comportement des codes potentiellement malveillants
au sein d’un ordinateur virtuel, élimine les faux positifs
et augmente de maniere significative le taux de

détection des malwares inconnus.

Pour mieux traiter les nouveaux spams,
NBUNEt les Laboratoires BitDefender ont créé
NeuNet, un puissant filtre antispam. Les Laboratoires
Antispam assurent I'entrainement préalable de NeuNet
au moyen de divers messages de spam, afin qu'il
puisse reconnaitre le spam en percevant les
ressemblances avec les messages déja examings.

SOLUTIONS DE SECURITE
BITDEFENDER POUR ENTREPRISES

« Business Client

Antivirus pour Mac
Antivirus Scanner for Unices
Security for File Servers
Security for Samba

Security for SharePoint
Security for Mail Servers
Security for Exchange
Security for ISA Servers

ADMINISTRATION CENTRALISEE
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BitDefender Solutions pour Entreprise offrent de multiples niveaux de protection et d’administration.

UNE MEILLEURE SECURITE DU RESEAU

*  Politiques de sécurité configurables grace a des modeles prédéfinis qui facilitent I'application de la
politique

e Détection des stations de travail non administrées et installation a distance de Business Client

*  Rapports consolidés fournissant une visibilité globale des menaces de sécurité du réseau

e Systéme d’alertes centralisé informant les administrateurs de la présence de menaces critiques
quasiment en temps réel

DISTRIBUTION AUTOMATIQUE OU PLANIFIEE DES MISES A JOUR

Les solutions BitDefender pour Entreprise assurent une distribution continue des nouvelle sdéfinitions de
virus et des mises a jour du produit, de maniére centralisée. Les mises a jour peuvent étre appliquées
automatiquement une fois par heure, lorsqu’elles deviennent disponibles, ou planifiées pour étre installées
aux heures creuses, afin de minimiser leur impact sur les performances et le réseau.

SERVICE DE SUPPORT TECHNIQUE POUR LES ENTREPRISES

Nos experts certifiés apportent aux entreprises clientes une assistance gratuite permanente en ligne,
par téléphone ou e-mail. Offrant une qualité de service de haut niveau, notre équipe d’experts dispose
d’un niveau de qualification élevé incluant une formation compléte sur les solutions BitDefender et les
technologies tierces, afin d’étre en mesure de répondre a vos besoins les plus urgents.

DEFENSE EN PROFONDEUR

Les solutions de sécurité BitDefender pour Entreprises sont constituées d'une suite compléte de logiciels
et de services fournissant une protection du réseau de bout en bout, de la passerelle au poste de travail. La
technologie proactive et multiplateforme de BitDefender détecte et bloque les virus, spywares, adwares et
les Chevaux de Troie menagant I'intégrité de votre réseau.

A PROPOS DE BITDEFENDER®

BitDefender est la société créatrice de I'une des gammes de solutions de sécurité la plus compléte et la
plus certifiée au niveau international figurant parmi les plus rapides et lesplus efficaces du marché. Depuis
sa création en 2001, BitDefender n’a cessé d’élever le niveau et de définir de nouveaux standards en
matiére de protection proactive. Chaque jour, BitDefender protege des dizaines de millions de particuliers et
de professionnels a travers le monde — en leur garantissant une utilisation sécurisée et sereine de I'univers
informatique. Les solutions BitDefender sont distribuées dans plus de 100 pays via des partenaires
revendeurs et distributeurs hautement qualifiés. Plus d’informations sur BitDefender et ses solutions de
sécurité sont disponibles via le centre de presse. Retrouvez également sur le site www.malwarecity.fr
des actualités au sujet des menaces de sécurité qui permettent aux utilisateurs de rester informés des
derniéres évolutions de la lutte contre les malwares.
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