bitdefender®
CLIENT SECURITY

BAZA SECURITATII INFORMATICE

Cerintele de securitate informatica trebuie sé fie aceleasi pentru toate companiile, indiferent
de mdrimea acestora. Protejarea proprietdtii intelectuale si securizarea datelor despre clienti
sunt decizii de business inspirate. Totodata, trebuie punctat cd infectarea retelei informatice
cu virusi poate duce la scaderea eficientei operationale si a productivitétii, ceea ce poate
insemna falimentul unei companii de mici dimensiuni.

SOLUTIILE ANTIVIRUS DE BAZA NU SUNT DE AJUNS

Amenintdrile informatice evolueazd, pentru a “pacali” bariere organizationale de securitate.
Solutiile antivirus reprezinta doar baza unei politici de securitate sandtoase, si nu o varianta
completd de apdrare impotriva codurilor periculoase. Intre amenintdrile ce pot intrerupe
activitatea organizatiei dumneavoastra se numara:

.. Virusii: pot fi transmisi prin infectarea figierelor executabile, ascunsi in arhive sau
}; avand forma unor micro-uri in documente aparent legitime. Printre efectele lor
h_:_,;k’ regasim stergerea de fisiere, a hard disk-ului sau criptarea datelor.

Adware/Spyware: aproape la fel de periculoase ca virusii, programele spion sunt

‘-ﬂ' greu de identificat si indepdrtat. Urmadrile infectarii cu programe spyware sunt:

v scurgerea de informatii din organizatie catre exterior, incetinirea statiei de lucru,

instalarea de software nesolicitat sau redirectionarea activitatii browser-ului de

Internet. Statiile grav infectate pot necesita reinstalarea completd a sistemului de
operare, irosind resurse IT si timp.

l'.‘jd Viermii: sunt programe ce se automultiplicd, folosind reteaua informaticé pentru a
se propaga. Viermii incetinesc retele si infecteazd sisteme de operare. Ei pot sterge

sau criptare fisiere, trimite mailuri neautorizate, instala de backdoor-uri si troieni.

. Troienil si rootkit-urile: sunt programe ce par legitime, care urméresc permiterea
r/"} accesului de la distantd pe o statie de lucru. Dupa instalarea unui troian sau rootkit,
&un potential atacator poate sd acceseze computerul dumneavoastra, furdnd date
confidentiale. Detectarea si prevenirea manuald a acestor amenintdri poate dura
mult timp si poate conduce la reinstalarea sistemului de operare, daca identificarea

si indepdrtarea lor se face necorespunzator.

. Spam si Phishing: mesajele comerciale distribuite cu ajutorul postei electronice

| sunt deranjante. Ele ajung si consume foarte mult din timpul dumneavoastra daca

' ]i nu sunt gestionate corespunzator. Unele mesaje spam sau tentative de fraudare

' contin programe malware ca atasament sau link-uri catre site-uri ce va pot solicita

date avand caracter personal. Phishing-ul foloseste tehnici asemdnatoare, trimitand

~—=m Utilizatorul cdtre site-uri ce par a fi legitime, in incercarea de a colecta date personale

.| despre acesta (informatii despre cartea sa de credit ori despre contul bancar).

— Companiile pot fi fraudate prin instalarea nesolicitatd de keylogger-e (in vederea
identificdrii parolelor de acces in retea) si culegerea de informatii vitale.

“

Programele malware pot afecta intreaga dumneavoastra organizatie. Cel mai “incercat”
de efectele post-infectare este departamentul IT. Administratorii IT care stiu ce Tnseamna
indepdrtarea unui vierme sau virus ce s-a propagat rapid intr-un numar mare de statii de lucru
sunt constienti de faptul cd o astfel de activitate le va consuma foarte mult timp. Din pacate,
o astfel de situatie are prioritate in fata altora, in caz contrar putdndu-se inregistra pierderi de
proportii in ceea ce inseamna date vitale.

PROTEJATI-VA STATIILE DE LUCRU CU BITDEFENDER

Pentru a contracara pierderea de date si productivitatea scdzutd in cadrul companiei
dumneavoastra trebuie sa apelati la protectie proactiva. Organizatiile isi pot proteja in mod real
statiile de lucru de posibile amenintari, folosindu-se de capacitatea produselor Bitdefender de
a detecta si preveni atacuri din partea virusilor noi sau cunoscuti, dar si de a coordona Si
respecta politica de securitate a companiilor utilizind cat mai putine resurse IT cu putinta.

PRINCIPALELE
CARACTERISTICI SI
BENEFICII

e Tehnologii de detectare, dezinfectare
si trimitere in caranting a virugilor,
programelor spion de tip adware,
spyware, troienilor si rootkit-urilor
recunoscute si premiate international

Programarea scandrii imediate sau la
cerere pentru a evalua starea sistemului

Scanare optimizata prin amprentarea
fisierelor, o datd pe sesiune si reluarea
procesului la debutul altei sesiuni, dupd
efectuarea unei actualizari sau dupa o
eventuala infectare a sistemului

lzolarea fisierelor infectate sau suspecte
in vederea minimizarii daunelor si
analizarii in siguranta a starii sistemului

Management si configurare respectind
politica de securitate a companiei

Protectie firewall individuala pentru
utilizatorii de la distanta si cei mobili

Protectie antispam la nivelul sistemului
si actualizarea constanta a filtrului
Bayesian si a whitelist-urilor/blacklist-
urilor, astfel incét noile tipuri de spam sa
fie identificate

Filtrare adaptabild, pe baza de continut,
pentru identificarea datelor vitale si
reducerea scurgerii acestora

Reducerea costurilor de administrare a
retelei IT si administrarea centralizata a
clientilor printr-o consola principala

Configurarea, evaluarea, instalarea
sistemului si stergerea aplicatiilor inutile
de la distanta, la nivelul aricarui client si
server din retea.
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TEHNOLOGII BITDEFENDER:

@ b-have Produsele BitDefender
contin B-HAVE. Aceasta
este o tehnologie in curs de inregistrare
ce analizeaza comportamentul codurilor
potential periculoase intr-un mediu
virtual. B-HAVE elimina raspunsurile fals
pozitive si creste simtitor rata de detectie a
programelor malware noi sau cunoscute.

Pentru a contracara mai
NeuNet e noite modaiititi

de transmitere ale mesajelor spam,
BitDefender Lab a creat un filtru antispam
deosebit de eficient, denumit NeuNet.
Produsul este pretestat pe mesaje spam
pentru a invata sa recunoasca noile tipuri
de spam identificand similaritatile dintre
acestea si mesajele citite deja.

CERINTE DE SISTEM

BitDefender Client Security contine doua
componente de baza: Business Client for
Windows si Management Agent.

BitDefender Business Client for Windows

Procesor: procesor compatibil Intel Pentium de

minim 800 MHz

Memorie RAM:

* minim 256 MB de RAM pentru Windows
2000, Windows XP

* minim 512 MB de RAM pentru Window
Vista, Windows 7

Spatiu minim pe disc: 200MB (400MB pentru

instalare)

Sistem de operare:

e Windows 2000 Professional + SP 4 si
Update Rollup 1 v. 2

* Windows XP cu Service Pack 2

* Windows Vista

* Windows 7

BitDefender Management Agent

Procesor

* Procesor compatibil Intel Pentium

Memorie RAM:

* minim 256 MB de RAM pentru Windows
2000, Windows XP, Windows 2003

* minim 512 MB de RAM pentru Windows
Vista, Windows 2008, Window 7

Spatiu minim pe disc: 100MB

Sistem de operare:

* Windows 2000 Professional + SP 4 si

Update Rollup 1 v. 2

Windows 2000 Server cu Service Pack 4

Windows XP cu Service Pack 2

Windows Server 2003 cu Service Pack 2

Windows Vista, Windows 2008 Server

Windows 7

Linux 2.4.x sau 2.6.x cu glibc 2.3.1 sau mai

recent si libstdc++5 de la gcc 3.2.2 sau mai

recent

Toate marcile si denumirile de produse la care se
face referire sunt marci inregistrate ale compa-
niilor proprietare.Toate drepturile asupra acestui
document apartin © 2010 BitDefender.
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Protechie prosctiva HManagement Centrabzat

Activare
automata

shctuzlizare
autnmat

Intlrirea politcil
: de securitate

Control si
restictionare

Rapaortare si
alertare

W‘E
Filtrare de
continut

Managementul
licentelar

BitDefender Client Security ofera multiple niveluri de protectie si functionalitate

DETECTIE PROACTIVA, INOVATIVA =

Multipremiatele motoare de scanare BitDefender au fost recunoscute == 2
de organisme internationale de certificare precum ICSA Labs, Virus e
Bulletin sau West Coast Labs pentru capacitatea lor de a oferi .
protectie impotriva programelor malware. Ele furnizeaza multiple
niveluri de protectie precum: Antivirus, Antispam, Antispyware, =
Antiphishing, filtrare de continut, detectarea troienilor, rootkit-
urilor si Firewall. . K

SCANARE AMANUNTITA SI MANAGEMENT

BitDefender Client Security ofera numeroase posibilitati de scanare in vederea detectdrii
codurilor periculoase, astfel incat sa protejeze integritatea tuturor statiilor de lucru din reteaua
dumneavoastra

La accesarea fisierului - scanarea in timp real detecteaza virusii chiar in momentul in care
utilizatorul adauga sau extrage un document dintr-o librdrie de documente.

La cerere - permite programarea scandrii sistemului in afara orelor in care acesta este solicitat
la maxim, pentru a evita incércarea sa ori o eventuald cadere.

Configurarea scanarilor programate - permite planificarea scandrii punctuale sau actualizarii
sarcinilor, evitdnd supraincarcarea serverului sau o eventuald cddere a sistemului in timpul
orelor de varf.

Trimiterea in carantina a fisierelor infectate sau suspecte - fisierele suspecte sunt izolate in
carantind. Ele pot fi curatate, tinute in carantina pentru a fi analizate, trimise in locatia originala
dupa ce au fost validate sau trimise direct cdtre BitDefender Antivirus Lab pentru evaluare.

ACTUALIZARI AUTOMATE

Baza de date ce contine semnaturi de virusi este actualizata din ord in ord. Astfel, produsele
BitDefender pot fi si ele actualizate de la distantd in mod constant, protejand reteaua
dumneavoastré de ultimile amenintari informatice

INTEGRARE iN PLATFORMA DE MANAGEMENT CENTRALIZAT
BITDEFENDER

Un numdr mare de statii de lucru poate fi rapid si usor de administrat cu ajutorul platformei
de management centralizat BitDefender, dand astfel posibilitatea administratorilor IT sa verifice
intreaga retea atunci cand aceasta este amenintatd de virusi. BitDefender Management Server
reprezintd un punct central din care se pot administra toate produsele dedicate clientilor,
serverelor si gateway-urilor active din cadrul organizatiei. Tn acest fel, administratorii IT sunt
alertati in legdturd cu eficientd scanarii, gradul de infectare al retelei sau stadiul proceselor de
actualizare ale produselor.

PROTECTIE RIGUROASA

BitDefender Client Security este parte integrantd a unei game complete de solutii ce oferd
protectie intregii dumneavoastrd retele informatice, de la nivel de gateway, pana la statiile de
lucru. Tehnologia proactiva BitDefender, compatibild cu cele mai importante sisteme de operare,
detecteaza si opreste virusii, programele spion, programele de tip adware si troienii ce pot
ameninta integritatea retelei dumneavoastra informatice.



