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LINUX NU MAI E IMUN LA AMENINTARILE INFORMATICE

Platforma Linux a fost consideratd pentru multd vreme mai putin vulnerabild in fata
amenintdrilor informatice in comparatie cu platforma Windows. Acest mit este Tnsa fals.
Rata mai mica de infectare a sistemelor de operare Linux s-a datorat lipsei de drepturi de
administrator necesare programelor malware sa se infiltreze intr-un sistem, comunitatii Linux
decisé sa rezolve neajunsurile platformei, dar si gradului mic de folosire al acestei platforme
in mediul de afaceri. Toate acestea au facut din Linux o tintd mai putin atractiva pentru cei care
scriu coduri de tip malware. Situatia pare sa se schimbe pe mdsura ce Linux devine din ce in
ce mai popular in mediul organizational.

Tot mai multe organizatii vad statiile de lucru bazate pe platforme UNIX ca o solutie de calcul
eficientd. Servicii larg rdspandite precum posta electronica sau serviciile Web sunt la fel de
usor de accesat , indiferent de platforma folosita, Unix sau Windows. Pe mdsurd ce aceste
sisteme de operare devin tot mai usor de utilizat si inteles pentru angajati — prin dezvoltarea
unor aplicatii compatibile cu Windows si interfata graficd a acestuia — raspéandirea lor in
cadrul afacerilor mici si mijlocii devine o problema de timp. Ldsate neprotejate, ele sunt la fel
de vulnerabile si vor conduce la raspandirea programelor malware in orice retea informatica.

ASIGURATI-VA STATIILE DE LUCRU CE RULEAZA PE PLATFORME
UNIX CU BITDEFENDER

Pentru a contracara pierderea de date si productivitatea scazuta in cadrul companiei trebuie sa
apelati la protectie proactiva. Companiile isi pot proteja in mod real statiile de lucru ce ruleaza
pe platforme Unix de posibile amenintéri folosindu-se de capacitatea produselor Bitdefender
de a detecta si preveni atacuri din partea virusilor noi sau cunoscuti, dar si de a coordona si
respecta politica de securitate a firmelor utilizand cat mai putine resurse IT cu putinta.

BITDEFENDER ANTIVIRUS SCANNER FOR UNICES

BitDefender Antivirus Scanner for Unices este un scanner versatil, dedicat platformelor Linux si
FreeBSD ce poate fi folosit punctual, la cererea utilizatorului. Acest produs protejeaza sistemele
de fisiere Unix sau Windows prin scanarea virusilor si a programelor spion. Interfata graficd
usor de folosit vine in completarea unei solide interfete a liniei de comandé- ce ajuta in mod
real instrumentele de scriere ale sistemului de operare. Scanner-ul functioneaza autonom,
fard a avea nevoie de management centralizat sau ...oii

servere locale pentru actualizare.

INTEGRARE iIN DESKTOP

BitDefender Antivirus Scanner for Unices beneficiaza
de o interfatd graficd user-friendly, astfel incat
scanner-ul sd poata fi accesat direct din meniul listei
de aplicatii, cat si de o interfatd linie de comanda
dedicatd utilizatorilor avansati. De asemenea, °
BitDefender Antivirus Scanner for Unices poate fi '
integrat in managerul de fisiere, clientul de e-mail
sau de stiri cu ajutorul script-urilor si extensiilor. Tn
unele cazuri este la fel de simplu ca efectuarea unui
dublu-click, selectarea unei pictograme sau a unui
meniu. Exemple de astfel de integrari sunt furnizate
pentru managere de fisiere precum: Konqueror din
KDE, Nautilus din GNOME, Thunar din Xfce si GNU
Midnight Commander.

PRINCIPALELE
CARACTERISTICI SI
BENEFICII

e Tehnologii de detectare, dezinfectare
si trimitere in carantind a virusilor,
programelor spion de tip adware/
spyware, troienilor si rootkit-urilor
recunascute si premiate international

e Interfata grafica usor de folosit, ce vine
in completarea unei interfete solide linie
de comanda

* Integrare in desktop si meniu pentru
managerul de fisiere selectat

® Compatibilitate cu numeroase aplicatii si
servicii pe baza script-urilor si extensiilor

® Scanarea completa a postei electronice

® Recunoasterea a peste 80 de formate de
fisiere arhivate

® Jzolarea fisierelor infectate sau suspecte
in vederea minimizarii daunelor si a
analizdrii in conditii de sigurantd a starii
sistemului

* Compatibilitate cu toate platformele Unix
importante, folosind pachete generice

de instalare .tar.run sau specifice
distributiei (rpm, deb)
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TEHNOLOGII BITDEFENDER:

Toate produsele
b-h
@ ave BitDefender contin

B-HAVE. Aceasta este o tehnologie

in curs de inregistrare ce analizeaza
comportamentul codurilor potential
periculoase intr-un mediu virtual. B-HAVE
elimina raspunsurile fals pozitive si creste
simtitor rata de detectie a programelor
malware noi sau cunoscute.

PROTECTIE RIGUROASA

BitDefender Antivirus Scanner for Unices
este una dintre solutiile ce alcatuiesc gama
completa de solutii BitDefender ce ofera
protectie intregii dumneavoastra retele
informatice, de Ia nivel de gateway, pana
la statiile de lucru. Tehnologia proactiva
BitDefender, compatibild cu un numar
mare de sisteme de operare, detecteaza

si opreste virusii, programele spion,
programele de tip adware i troienii ce pot
ameninfa integritatea retelei dumneavoastra
informatice.

CERINTE DE SISTEM

Pentru a fi compatibile cu toate platformele
mari de tip UNIX, solutiile BitDefender
dedicate sunt livrate sub forma unor
pachete generice de instalare de tipul .tar.
run sau specifice distributiei (rom, deb).
Sisteme de operare: Linux, FreeBSD, Linux
Kernel: 2.4.x sau 2.6.x (recomandat), FreeBSD:
5.4 (sau mai recent cu compatbx)

glibe: versiune 2.3.1 sau mai recentd si
libstdc++5 de la gcc 3.2.2 sau mai recent
Procesor:

» compatibil cu x86 300 MHz;

* 686 500MHz;

* amd64(x86_64)

Memorie minima: 128 MB

Spatiu liber minim pe disc: 100MB
Distributii suportate:

* RedHat Enterprise Linux 3 sau mai recent
e SuSE Linux Enterprise Server 9 sau mai
recent

Fedora Core 1 sau mai recent

Debian GNU/Linux 3.1 sau mai recent
Slackware 9.x sau mai recent
Mandrake/Mandriva 9.1 sau mai recent
FreeBSD 5.4 sau mai recent

Toate marcile si denumirile de produse la care se
face referire sunt marci inregistrate ale compa-
niilor proprietare.Toate drepturile asupra acestui
document apartin © 2010 BitDefender.
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Protectie
proactiva

Antispyware .

Detectia
rootkit-urilor

BitDefender Antivirus Scanner for Unices protejeaza statiile de lucru ce folosesc platforme Unix

SECURITATE PROACTIVA PENTRU STATIILE DE LUCRU

Multipremiatele motoare de scanare BitDefender au fost recunoscute de organisme internationale
de certificare precum ICSA Labs, Virus Bulletin sau West Coast Labs pentru capacitatea lor de a
oferi protectie impotriva programelor malware. BitDefender Client Security furnizeaza multiple
modalitati de protectie avansatd;BitDefender Antivirus Scanner for Unices include:

Antivirus — Pe 1angd detectarea de virusi pe bazd de semnaturd, produsele BitDefender oferd
detectie euristicd. Aceastd tehnologie simuleaza existenta unui computer virtual in interiorul
unui sistem de calcul real, verificAnd toate fisierele si codurile. Detectia euristica determina un
numar mult mai mic de raspunsuri fals pozitive si asigurd o ratd de detectie foarte mare.

Antispyware Folosind o abordare riguroasd, BitDefender Antivirus Scanner for Unices detecteaza
programele spion si adware pentru a preveni scurgerea de informatii cdtre o sursa exterioara.

Troiani si rootkit-uri Sunt coduri ce permit accesul de la distantd pe un sistem de calcul.
Dupa instalarea unui troian sau rootkit, un potential atacator poate sa acceseze computerul
dumneavoastra, furand date confidentiale. Detectarea si prevenirea manuald a acestor amenintari
poate dura destul de mult si poate avea ca efect reinstalarea completd a sistemului de operare,
n cazul izolarii si indepartdrii necorespunzatoare a virusilor.

BitDefender furnizeaza atdt detectie pe bazd de semnaturd, cat si detectie euristicd. Aceastd
tehnologie simuleazd existenta unui computer virtual in interiorul unui calculator existent si
verificd toate fisierele si codurile din sistem. Scanarea euristica produce un numdr mai mic de
raspunsuri fals pozitive si creste semnificativ rata de detectie a virusilor noi sau necunoscuti.

SCANARE DE ARHIVE

BitDefender Antivirus Scanner for Unices poate desface si scana interiorul arhivelor. Existd o
limitd a recurentei in addncimea arhivei care impiedicd exploatarea unor vulnerabilitati prin
bombe zip, astfel cd administratorii IT trebuie sa fie foarte atenti cdnd gasesc o arhivd cu prea
multe nivele recurente. BitDefender suportd mai bine de 80 de formate de fisiere arhivate, inclusiv
RAR, ZIP, ARJ, LYH, LHA, ACE, GZIP, TARGZ, JAR, UUE, MIME sau CAB, indiferent de modul in
care au fost create (auto-extractabile, multivolume etc.).

SCANAREA POSTEI ELECTRONICE

BitDefender Antivirus Scanner for Unices poate scana anumite mailuri sau toatd casuta postald.
Acest al doilea mod de scanare identificid acele mailuri ce contin atasamente si executa cate o
scanare pentru fiecare atasament. BitDefender Antivirus Scanner for Unices poate fi integrat in
clienti de mail (Pine,Evolution) sau in servere de email prin script-uri sau extensii.

PUNEREA iN CARANTINA A VIRUSILOR

Pentru a reduce la minim infectarea ulterioard a fisierelor si a permite efectuarea sigura a unei
evaludri a sistemului, BitDefender Antivirus Scanner for Unices declara stare de carantin asupra
fisierelor infectate, izolandu-le intr-un director protejat. Aici pot ajunge si fisierele considerate
periculoase, detectate cu ajutorul scandrii euristice. Fisierele infectate si cele suspecte pot fi
analizate intern sau trimise catre Laboratorul de Analizd BitDefender pentru investigatii.

ACTUALIZARI PROGRAMATE PRIN INSTRUMENTE DE SISTEM

BitDefender Antivirus Scanner for Unices poate fi configurat astfel incat sa actualizeze automat
un produs sau baza de date contindnd semnaturile codurilor periculoase prin intermediul
Internetului. Dacé aceastd optiune nu este selectata se poate recurge la actualizari manuale,
initiate la nivelul interfetei grafice sau linie de comanda.



