bitdefender
CORPORATE SECURITY

Protectie si management proactive

BitDefender Corporate Security este o solutie de securitate si administrare robusta
si usor de folosit, destinata retelelor companiilor, care ofera protectie proactiva
superioara impotriva virusilor, a programelor spion, a rootkit-urilor, a mesajelor de
tip spam, a tentativelor de fraudare de tip phishing si a altor coduri periculoase.

BitDefender Corporate Security sporeste productivitatea companiei si reduce
costurile legate de administrarea retelei si de securitatea datelor prin: management
centralizat*, protectie impotriva pericolelor informatice si control asupra calcula-
toarelor din retea.

CARACTERISTICI CHEIE

Automatizare, pe baza de politici de securitate, a activitatilor administrative de

rutind si a raspunsului la evenimentele de securitate*

e Poate asigura® managementul centralizat al statiilor de lucru, precum si al ser-
verelor de fisiere si de e-mail

e Functionalitati antivirus, antispyware, antirootkit, firewall, antispam, antiphi-
shing, de filtrare a continutului, de control al datelor si al utilizatorilor pentru
statiile de lucru si pentru serverele de fisiere, de e-mail si ISA.

e Detectare automata a statiilor noi si instalarea solutiei pe acestea

e Usor de integrat in serviciul dumneavoastra de e-mail curent

e Protectie euristica proactiva impotriva pericolelor informatice pe durata “ferestrei de

vulnerabilitate”

e Filtrare antispam multi-nivel

e Scaneaza si filtreaza atat traficul HTTP cat si cel FTP impotriva virusilor si a
programelor de tip spyware

e Rapoarte centralizate si detaliate

e Compatibilitate extinsa cu script-urile WMI

e Compatibilitate cu principalele distributii Linux

Functionalitati
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Componentele BitDefender Corporate Security

Antivirus & Antispyware ° ® ° ° ° ° °
Firewall °
Antispam & Antiphishing ° ° °
Controlul utilizatorilor &
°
Backup local
Management centralizat ° ° ° [ °
Windows, Linux
Platforma Windows Windows Windows Linux, Windows Windows F BS’D
FreeBSD ree

* Pentru mai multe informatii legate de tipurile de protectie la nivel de statii de lucru/server,
a se vedea tabelul de mai sus
**  Disponibil incepand cu toamna anului 2008
*** Tn cazul serverelor de mail, optiunea de management centralizat este disponibila numai pentru platformele Unix

BENEFICII CHEIE

® Volum de munca si costuri de
administrare reduse

® Securitate sporita pentru utilizatorii
din retelele companiilor

® Siguranta a fluxului de e-mail
® Sigurantd a traficului pe Internet

® Partajare in siguranta a fisierelor si a
documentelor

o Vizibilitate imbunatatita in retea
® Functionalitati extinse
© Adaptare la mediile informatice de afaceri

Tehnologii BitDefender

La baza tuturor produ-
@b have selor BitDefender sta

B-HAVE, o metoda de detectie in curs de
brevetare, care constd in analizarea, in in-
teriorul unui calculator virtual, a comporta-
mentului aplicatiilor cu potential periculos.
In acest fel se elimina alarmele false si
creste simtitor rata de detectie a pericolelor
noi i necunoscute.

O Pentru a oferi o solutie
NMELAET mai buni la problema no-
ilor valuri de spam, Laboratoarele BitDe-
fender au creat NeuNet, un filtru antispam
puternic. NeuNet “invata” in laboratorul
antispam caracteristicile mesajelor de
acest fel si foloseste, apoi, aceste tipare
pentru identificarea noilor mesaje spam.

Motoare antivirus atestate
Motoarele de scanare BitDefender, premi-
ate in repetate randuri, folosesc tehnologia
B-HAVE. O serie de organisme importante
de certificare, printre care ICSA Labs,
Virus Bulletin si Checkmark, au atestat
faptul ca acestea oferd cea mai bund
protectie proactiva antivirus
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Servicii

Sistem de actualizare avansat

Componentele BitDefender Corporate
Security primesc cele mai recente actuali-
zéri si remedii pe baza a trei tehnologii
configurabile: la cerere, programatd si
automata.

Actualizare de produs

Utilizatorii inregistrati primesc actualizdri
gratuite ale produsului folosit, pe perioa-
da de valabilitate a licentei. Clientii fideli
beneficiazd de oferte speciale de pret in
momentul reinnoirii licentei, astfel incat
BitDefender devine o solutie convenabild
pe termen lung.

Suport tehnic
profesionist 24/7

Specialistii BitDefender ofera compa-
niilor client suport permanent gratuit,
online, prin telefon sau prin e-mail. in
plus, poate fi consultatd o baza de date
online care contine raspunsuri la cele mai
frecvente intrebdri si remedii pentru cele
mai comune probleme.

Toate marcile si denumirile de produse la care
se face referire sunt marci inregistrate ale
companiilor proprietare.
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Componentele BitDefender Corporate Security

BitDefender Client Security
BitDefender Client Security este o solutie de securitate si management robusta si usor de folosit,
destinata retelelor companiilor, care are doud componente principale:

« BitDefender Business Client
e prin instalarea pe statiile de lucru ale companiei, ofera protectie proactiva de top impotriva
virusilor, a programelor spion, a rootkit-urilor, a mesajelor de tip spam, a tentativelor de
fraudare de tip phishing si a altor programe periculoase
¢ BitDefender Management Server
e efectueazd in mod automat activitatile de rutind sau repetitive, pentru o administrare mai
eficientd a retelei
e asigurd respectarea cerintelor de securitate a datelor prin aplicarea de politici consecvente
in intreaga retea
e administreazd si controleaza BitDefender Business Client si alte solutii BitDefender pentru servere

BitDefender Security for File Servers

BitDefender Security for File Servers este o solutie destinatd serverelor bazate pe Windows.
Usor de instalat, configurat si administrat, aceasta oferd protectie de cel mai inalt nivel
impotriva virusilor, a programelor spion si a rootkit-urilor.

BitDefender Security for Exchange

BitDefender Security for Exchange oferd module antivirus, antispyware, antispam,
antiphising, precum si filtrare pe baza de continut si de atasament, complet compatibile
cu serverele MS Exchange, pentru a pastra siguranta mediului de transfer al mesajelor
e-mail. Protejeaza serverele Exchange impotriva celor mai noi si mai complexe programe
periculoase si impotriva tentativelor de furt de date confidentiale si valoroase.

BitDefender Security for Mail Servers

Destinat serverelor de mail care ruleazé pe platforme Windows sau UNIX, BitDefender
Security for Mail Servers protejeaza fluxul de mesaje e-mail al companiilor si al furnizo-
rilor de servicii datorita tehnologiilor pe care le reuneste: antivirus proactiv, antispyware,
antispam, antiphishing, precum si filirare pe baza de continut si de atasament. Datoritd
compatibilitatii sale cu majoritatea platformelor de e-mail existente, solutia oferd protectie
permanentd impotriva noilor tipuri de programe periculoase si a tentativelor de furt de
date importante si confidentiale.

BitDefender Security for ISA Servers

BitDefender Security for ISA Servers oferd protectie antivirus si antispyware pentru traficul pe

web, inclusiv pentru datele primite prin webmail. Produsul este perfect compatibil cu serverele
Microsoft ISA datoritd celor doua filtre de aplicatii (ISAPI) care ofera siguranta traficului HTTP,
FTP si FTP prin HTTP, prin combaterea virusilor si a programelor de tip spyware.

BitDefender Security for SharePoint

BitDefender Security for SharePoint asigurd protectia antivirus si antispyware a servere-
lor Microsoft SharePoint. Solutia scaneaza in timp real fisierele incdrcate in si descarca-
te din bibliotecile si listele de documente, cu o ratd de detectie excelenta si posibilitatea
trimiterii in carantind a fisierelor infectate. BitDefender Security for SharePoint permite
desfasurarea in siguranta a proiectelor de colaborare in retelele companiilor si mentine
confidentialitatea activitatilor profesionale.

BitDefender Security for Sambha

BitDefender Security for Samba protejeaza fisierele Samba partajate in retea impotriva virusilor
si a programelor de tip spyware. Prin scanarea tuturor fisierelor accesate, pentru identificarea
programelor periculoase cunoscute si noi, solutia protejeaza utilizatorii din retea si permite
respectarea reglementarilor legate de protectia datelor. Extrem de flexibil, modulul vfs open
source BitDefender poate fi compilat cu orice versiune de Samba, aceasta reprezentand cea
mai potrivita alegere pentru sistemul bazat pe Unix pe care il folositi.



