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bitdefender
CORPORATE SECURITY

Proactieve beveiliging en beheer

BitDefender Corporate Security is een krachtige en gebruiksvriendelijke zakelijke
beveiligings- en beheeroplossing die een superieure en proactieve beveiliging biedt
tegen virussen, spyware, rootkits, spam, phishing en andere malware.

BitDefender Corporate Security verbetert de bedrijfsproductiviteit en verlaagt de
beheerkosten en kosten met betrekking tot malware door het beheer*, de beveiliging *
en de controle van de werkstations, evenals het bestands-, e-mail- en internetverkeer,
in de bedrijfsnetwerken te centraliseren.

BELANGRIJKSTE VOORDELEN

e Automatisering van gangbare beheeractiviteiten en reactie op events** via beveiligingsbeleidslijnen.

e Ondersteunt™ het gecentraliseerde beheer van zowel werkstations als van bestands- en e-mailservers

e Antivirus, antispyware, antirootkit, firewall, antispam, antiphishing, inhoudsfilter, privacy en
gebruikersheheer voor werkstations en voor bestands-, e-mail- en ISA-servers

e Automatische detectie en implementatie op nieuwe werkstations

e Eenvoudige integratie in uw huidige e-mailservices

© Proactieve heuristische beveiliging tegen “Zero day”-bedreigingen

® Meerdere lagen antispamfilters

e Scant en filtert zowel HTTP- als FTP-verkeer op virussen en spyware

e Gecentraliseerde en gedetailleerde rapporten

e Uitgebreide WMI-scriptondersteuning

e Geschikt voor alle belangrijke Linux-distributies

Componenten van BitDefender Corporate Security

Functies

Antivirus & Antispyware ° ° ° ° ) ° °

Firewall (]

Antispam & Antiphising ° ° °

Gebruikersheheer en lokale °

back-up

Gecentraliseerd beheer ° ° ° [ °
Windows, Linux

Platform Windows Windows Windows Linux, Windows Windows ¢
FreeBSD FreeBSD

*

Raadpleeg de bovenstaande tabel voor meer informatie over beveiligingstypes en gecentraliseerd beheer op werkstations-/
serverniveau

** Verkrijghaar vanaf de lente 2008
*** Vloor e-mailservers, worden alleen Unix-platforms centraal beheerd

KEY BENEATS.

Hoofdfuncties

e Lagere administratieve werkbelasting en
kosten

e Verhoogde beveiliging voor zakelijke
computergebruikers

© \Veilig e-mailverkeer

e Veilig internetverkeer

© Veilig delen van bestanden en documenten

o Verbeterd overzicht op het netwerk

® Verhoogd gebruiksgemak

* Geoptimaliseerd voor bedrijfsomgevingen

BitDefender-technologieén

@ b-have Alle Bl.tDefender-
oplossingen bevatten

B-HAVE, een technologie waarvoor het patent
werd aangevraagd en dat het gedrag van
potentieel kwaadaardige codes binnen een
virtuele computer analyseert. Hierdoor worden
valse positieven uitgesloten en worden de
detectiepercentages van nieuwe en onbekende
malware aanzienlijk verhoogd.

\ Om beter te kunnen
NELET omgaan met nieuwe
spam, heeft BitDefender Lab NeuNet, een
krachtige antispamfilter, ontwikkeld. NeuNet
wordt binnen het Antispam-lab vooraf een
reeks spamberichten aangeleerd, zodat de
toepassing nieuwe spam leert herkennen door
overeenkomsten met de berichten die al werden
onderzocht, waar te nemen.

Gecertificeerde antivirus-engines

De bekroonde scanengines van BitDefender die
van de B-HAVE-technologie zijn voorzien, werden
door toonaangevende certificeringsinstanties,
inclusief ICSA Labs, Virus Bulletin, West Coast
Labs, erkend als de ongeévenaarde antimalware-
beveilging.
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Services

Geavanceerd
updatesysteem

De componenten van BitDefender Corporate
Security ontvangen de nieuwste updates en
patches op basis van drie configureerbare
technologieén: op aanvraag, gepland en
automatisch.

Upgrades

Tijdens de licentieperiode kunnen
geregistreerde gebruikers genieten van
gratis upgrades naar nieuwe versies van de
oplossing. Klanten die hun licentie willen
verlengen, kunnen altijd rekenen op speciale
prijzen. Hierdoor vormt BitDefender een
voordelige oplossing op lange termijn.

Gratis 24/7 professionele
technische ondersteuning

Gecertificeerde vertegenwoordigers bieden
zakelijke klanten van BitDefender gratis
permanente ondersteuning, zowel online, via
telefoon als via e-mail. Deze ondersteuning
wordt aangevuld door een online database
met antwoorden op veelgestelde vragen (FAQ)
en oplossingen voor bekende problemen.

Alle handelsmerken, handelsnamen en

producten die in dit document zijn vermeld, zijn

eigendom van hun respectieve eigenaars.
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COMPONENTEN VAN BITDEFENDER
CORPORATE SECURITY

BitDefender Client Security

BitDefender Client Security is een krachtige en gebruiksvriendelijke oplossing voor bedrijfsbeveiliging en -beheer op
basis van twee belangrijke componenten:

BitDefender Business Client
® nadat dit programma op de werkstations van het bedrijf is geinstalleerd, biedt het een voor de sector
toonaangevende, proactieve bescherming tegen virussen, spyware, rootkits, spam, phishing en andere
malware.

BitDefender Management Server
© yoert automatisch routine- en terugkerende activiteiten uit voor een efficiénter netwerkbeheer
e garandeert het voldoen aan beveiligingseisen door consistente beleidslijnen op het hele netwerk toe te passen.
e heheert en controleert BitDefender Business Client en andere BitDefender-serveroplossingen.

BitDefender Security for File Servers

BitDefender Security for File Servers is een zakelijke beveiligingsoplossing die speciaal ontworpen is voor op Windows
gebaseerde servers. Deze toepassing is gemakkelijk te installeren, configureren en beheren en biedt een efficiénte
beveiliging op wereldniveau tegen virussen, spyware en rootkits, terwijl de belasting voor het beheer van een
serversoftwareoplossing wordt verlaagd.

BitDefender Security for Exchange

BitDefender Security for Exchange biedt een antivirus-, antispyware-, antispam-, antiphishing-, bijlage- en inhoudsfilter
die naadloos in MS Exchange Server wordt geintegreerd om een berichtenomgeving tot stand te brengen die vrij is
van malware. Deze toepassing beschermt e-mailverkeer op Exchange-servers tegen de recentste, meest geraffineerde
malware en tegen pogingen om de vertrouwelijke en waardevolle gegevens van gebruikers te stelen.

BitDefender Security for Mail Servers

Ontworpen voor Windows- of UNIXgebaseerde e-mailservers, voegt BitDefender Security for Mail Servers proactieve
filtertechnologieén samen voor antivirus, antispyware, antispam, antiphishing, inhoud en bijlagen die zorgen voor de
beveiliging van e-mailverkeer van bedrijven en serviceproviders. Dankzij zijn compatibiliteit met de meeste belangrijkste
e-mailplatforms, biedt de oplossing uw bedrijf een betrouwbare beveiliging tegen bedreigingen van nieuw opkomende
malware en pogingen om vertrouwelijke en waardevolle gegevens te stelen.

BitDefender Security for ISA Servers

BitDefender Security for ISA Servers biedt antivirus- en antispywarebeveiliging voor webverkeer, inclusief beveiliging
voor gegevens die via webmail zijn ontvangen. BitDefender Security for ISA Servers wordt naadloos in de Microsoft
ISA Servers geintegreerd via de implementatie van twee toepassingsfilters (ISAPI) die antivirus- en antispyware-
beveiliging bieden voor HTTP, FTP en FTP via HTTP-verkeer.

BitDefender Security for SharePoint

BitDefender Security for SharePoint biedt antivirus- en antispywarebeveiliging voor uw Microsoft SharePoint Server.
BitDefender Security for SharePoint scant realtime de bestanden die worden geiipload naar en gedownload van
documentbibliotheken en -lijsten met uitstekende opruimingspercentages en een optie voor het in quarantaine plaatsen
van geinfecteerde bestanden. Deze oplossing biedt een veilige samenwerking van teams binnen bedrijfsnetwerken,
terwijl wordt verhinderd dat geinfecteerde bestanden de vertrouwelijkheid van bedrijfsactiviteiten in gevaar brengen.

BitDefender Security for Samba

BitDefender Security for Samba biedt antivirus- en antispyware-beveiliging voor Samba-netwerkshares. Door alle
geopende bestanden te scannen op bekende en onbekende malware, beveiligt het programma netwerkgebruikers en
helpt het te voldoen aan de voorschriften met betrekking tot gegevensbeveiliging. De open-source BitDefender vfs-
module is uiterst flexibel en kan worden gecompileerd voor elke versie van Samba. Hierdoor kan deze module worden
beschouwd als de ideale keuze voor uw favoriete Unix-systeem.
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