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SECURITY FOR EXCHANGE

Uitgebreide antimalware-beveiliging voor Exchange-servers

BitDefender Security for Exchange hiedt een antivirus-, antispyware-, antispam-,
antiphishing-, bijlage- en inhoudsfilter die naadloos in MS Exchange-server wordt
geintegreerd om een berichtenomgeving tot stand te brengen die vrij is van malware.
Deze toepassing beschermt e-mailverkeer op Exchange-servers tegen de recentste,
meest geraffineerde malware en tegen pogingen om de vertrouwelijke en waardevolle
gegevens van gebruikers te stelen.

BELANGRIJKSTE VOORDELEN

E-mailbeveiliging tegen malware

© Bestrijdt via e-mail overgedragen malware door berichten die een virus, spyware, Trojaanse paarden,
backdoors of andere potentieel gevaarlijke actieve codes bevatten, te filteren en te blokkeren.

e Scant e-mailberiichten op het punt waarop ze de server binnenkomen/verlaten zodat de berichtenomgeving
op elke ogenblik vrij is van malware

© Breidt het malwarebeveiligingshereik uit door ook de externe ontvangers van de gefilterde e-mail (klanten,
partners, vrienden) veilig te houden

© Biedt antiphishing-beveiliging door het proactief detecteren van vervalste berichten die bedoeld zijn om de
ontvangers te misleiden en hen te overhalen vertrouwelijke gegevens bekend te maken

e Stemt e-mails af op een specifiek IP-adres zodat berichten met spoof-kopteksten niet langer de filter
Witte lijst kunnen omzeilen

Hogere bedrijfsproductiviteit

e Vermindert het e-mailverkeer en slaat netwerkbronnen op dankzij de uitgebreide capaciteiten voor
antimalware-beveiliging.

© Verhoogt de leveringssnelheid van e-mails en vermindert de werkbelasting van de server door het
geoptimaliseerde scanproces.

e Verbetert de productiviteit van uw bedrijf en voorkomt het verlies* van vertrouwelijke informatie door alle
e-mail die door de Exchange-server gaat, te filteren op basis van:

* inhoud (onderwerpregel, afzender, ontvanger) en bijlage
® (e criteria die voor de bestaande gebruikersgroepen zijn gedefinieerd

Antivirus

Antispam
Content Filtering
Reports & Statistics

BitDefender Security
for Exchange
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BUSINESS SOLUTONS

ULUI

Hoofdfuncties

e Snelle en eenvoudige implementatie

e Gebruiksvriendelijke interface

* Proactieve heuristische beveiliging tegen
“Zero day”-bedreigingen

® Meerdere lagen antispamfilters

e Filter voor inhoud en bijlagen

© Antispyware- en antiphishing-beveiliging

e Compatibiliteit gecentraliseerd heheer

BitDefender-technologieén

@b-have Alle BitDefender-
oplossingen bevatten

B-HAVE, een technologie waarvoor het patent
werd aangevraagd en dat het gedrag van
potentieel kwaadaardige codes binnen een
virtuele computer analyseert. Hierdoor worden
valse positieven uitgeschakeld en worden de
detectiepercentages van nieuwe en onbekende
malware aanzienlijk verhoogd.

\ Om beter te kunnen
NELAET omgaan met nieuwe
spam, heeft BitDefender Lab NeuNet, een
krachtige antispamfilter, ontwikkeld. NeuNet
wordt binnen het Antispam-lab vooraf een
reeks spamberichten aangeleerd, zodat de
toepassing nieuwe spam leert herkennen door
gelijksoortigheden met de berichten die al
werden onderzocht, waar te nemen.

Gecertificeerde antivirus-engines

De bekroonde scanengines van BitDefender
die van de B-HAVE-technologie zijn voorzien,
werden door ICSA Labs, Virus Bulletin en
Checkmark erkend als de meest proactieve
antivirusbeveiligingen die op de markt
beschikbaar zijn.
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Services

Geavanceerd
updatesysteem

Voor een permanente e-mailbeveiliging,
ontvangt BitDefender Security for
Exchange de nieuwste updates en patches
die op vier configureerbare technologieén
zijn gebaseerd: op aanvraag, gepland,
automatisch en pushed.

Upgrades

Tijdens de licentieperiode kunnen
geregistreerde gebruikers genieten van
gratis upgrades naar nieuwe versies van de
oplossing. Klanten die hun licentie willen
verlengen, kunnen altijd rekenen op speciale
prijzen. Hierdoor vormt BitDefender een
voordelige oplossing op lange termijn.

Gratis 24/7 professionele
technische ondersteuning

Gecertificeerde vertegenwoordigers bieden
zakelijke klanten van BitDefender gratis
permanente ondersteuning, zowel online, via
telefoon als via e-mail. Deze ondersteuning
wordt aangevuld door een online database
met antwoorden op veelgestelde vragen
(FAQ) en oplossingen voor gebruikelijke
problemen.

Systeemvereisten

Software

* Internet Explorer 6
e MS Exchange 2007
e MS Exchange 2003, 2000+ SP1

© MS Exchange 5.5 SP3 + Windows NT 4.0
SP6 + MMC v1.2 | Windows 2000 SP4

Hardware

© Voor Exchange 2007: elke 64-bits
Windows-computer (Intel of AMD)

© Voor andere versies van Exchange: PlI
300MHz, HDD 200MB, RAM 256MB

Voor MS Exchange 5.5 is alleen antivirushevei-
liging voorzien. Voor andere functies raden wij
u aan dit programma samen met BitDefender
Security for Mail Servers te gebruiken.

Alle handelsmerken, handelsnamen en producten die

in dit document zijn vermeld, zijn eigendom van hun
respectieve eigenaars.
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BELANGRIJKSTE VOORDELEN

Hogere bedrijfsproductiviteit (vervolg)

 Biedt een zeer efficiént antispam-beveiligingssysteem met meerdere lagen en de volgende kenmerken:
e Vermindert e-mailverkeer door de berichten nauwkeurig te classificeren als spam, phishing of
rechtmatig.
® Blokkeert ongewenste e-mail op basis van meerdere filters, waaronder:
- Verbindingsfilters zoals de lijst IP toestaan/weigeren en de zwarte lijst van afzenders
- de Bayes-filter die u de specifieke kenmerken kunt aanlezen van de spam die door uw server is ontvangen
- de filter Real-time Blackhole-lijst (RBL) die spam identificeert op basis van de reputatie van de
e-mailservers als afzenders van spam
e Biedt de mogelijkheid de filtergevoeligheid voor antispam te configureren door zeer veeleisende of
zeer toegeeflijke drempels voor elke gebruikersgroep in te stellen.
® |eidt spam automatisch om naar de Exchange-junkmap™*
* Biedt ondersteuning voor de Witte/Zwarte lijst zodat u eenlijst kunt opmaken met vertrouwde en niet-vertrouwde
adressen. Op basis van deze lijst kunt u e-mail respectievelijk “altijd accepteren” of “altijd weigeren”.

Hogere bruikbaarheid

* Biedt u de mogelijkheid e-mailverkeer op een flexibelere manier te filteren door het gebruik van beleidslijnen
voor het filteren van antivirus, antispam, inhoud en bijlagen voor verschillende groepen of gebruikers.

e Genereert gedetailleerde statistieken en rapporten met betrekking tot de activiteit van de oplossing op
basis van een uitgebreide database

* Biedt de mogelijkheid de serverbeveiliging extern te configureren door de beheerconsole op één computer

in het netwerk te installeren

Verzendt onmiddellijk gedetailleerde waarschuwingsberichten naar de dienst voor netwerkbeveiliging en

-beheer wanneer een virus is gedetecteerd

Kan gevaarlijke of beperkte e-mailisoleren die door de antivirus-, antispam-, inhouds- enbijlagefiltermodules

in een quarantainegebied gaan waar u ze volgens uw voorkeur kunt behandelen.

Eigenschappen BitDefender Security for Exchange

Voordeel

Beschermt e-mailverkeer tegen malware

en fraude ®
Vermindert e-mailverkeer en slaat
® ® )
netwerk- en serverbronnen op
Verhoogt de bedrijfsproductiviteit ® ® )
Verhoogt de bruikbaarheid ° ®

Ondersteuning gecentraliseerd beheer

Met BitDefender Management Server kunt u de meeste zakelijke BitDefender-oplossingen die op
netwerkcomputers zijn geinstalleerd, inclusief BitDefender Security for Exchange (alleen Exchange 2007
wordt ondersteund voor gecentraliseerd beheer), centraal beheren. Met dit type integratie kunt u de
beheerserverconsole gebruiken om gecentraliseerde toegang te krijgen tot de volgende zaken:
¢ Configuratie-instellingen voor BitDefender Security for Exchange
e Kritischegebeurtenisinformatiezoalsmetupdate verwante gebeurtenissen, configuratiewaarschuwingen,
het vervallen van licenties
e Gemakkelijk te interpreteren statistieken en rapporten op basis van de informate die is ontvangen van
BitDefender Security for Exchange

* Alleen van toepassing op de Exchange 2007-omgeving ** Alleen van toepassing op de Exchange 2003/2007-omgevingen
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