Systeemvereisten

BitDefender
Management Server

e Intel Pentium-compatibele processor
800MHz, min. 512MB RAM

e Windows 2000 Professional + SP4, 2000
Server+SP4, XP+SP2, 2003 + SP2

e Database: SQL Server/SQLExpress

BitDefender
Business Client

® Processor 800MHz, min. 256MB RAM
(512MB aanbevolen), min. 60MB HDD-ruimte
(raadpleeg de gedetailleerde specificaties
voor het besturingssysteem in de handleiding)

® Windows 2000 +SP4, XP+SP2 (32/64bit),
2003 +SP2, Vista (32/64-bits)

BitDefender Agent

® Processor, Microsoft Windows Network
(TCP/IP)

e Windows 2000 Professional + SP4, 2000
Server+SP4, XP+SP2, 2003+ SP2, Vista,

® Linux 2.4.x of 2.6.x met glibc 2.3.1 of hoger
en libstdc + +5 vanaf gcc 3.2.2 of hoger

BitDefender
Management Console

® Processor, Microsoft Windows Network
(TCP/IP)

e Windows 2000+ SP4, XP+SP2, 2003+SP2,
Vista, MMC 3.0, Internet Explorer 6.0(+)

e Minimale resolutie: 800x600 | 16-bits

Alle handelsmerken, handelsnamen en producten

die in dit document zijn vermeld, zijn eigendom
van hun respectieve eigenaars.
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BELANGRIJKSTE VOORDELEN

Verbeterde netwerkzichtbaarheid

* Biedt een verbeterd rapportagehulpprogramma waarmee de beheerder regelmatig statistieken kan
genereren over de problemen de zich op het netwerk hebben voorgedaan

o Vergemakkelijkt de netwerkcontrole (verzamelen van hardware- en systeeminformatie van werkstations)
via het gebruik van WMI-beheerscripts

 Biedt een overzicht op de eerste pagina (dashboard) met de belangrijkste informatie met betrekking tot
beveiliging en een gemakkelijke manier om problemen op te lossen.

Geoptimaliseerd voor bedrijffsomgevingen

e Slaat werkstation- en netwerkbronnen op door zijn kleine geheugengebied en een geoptimaliseerde
server-client-communicatie

o Werkt met de vaakst gebruikte netwerktypen (Ethernet, VPN, extern, WiFi)

© Biedt een schaalbare master-slave-architectuur die in staat is een hoger aantal clients dat vanaf
verschillende fysieke locaties met het netwerk van de hoofdzetel is verbonden, te beheren.

e Maakt het instellen van twee typen clients mogelijk - power-clients met onbeperkte toegang tot de
interface, en beperkte clients met beperkte toegang tot de interface

Verbeterde Business Client-beveiliging

Voordeel

Beschermt zakelijke werkstations en mobiele gebruikers
tegen malware, draadloze aanvallen en aanvallen via het ° [ )
internet of frauduleuze pogingen

Veilig en efficiént verkeer van zakelijke e-mails ° [ ® ®
Verhoogt de werknemersproductiviteit [ °

Biedt de mogelijkheid een back-up te maken van
belangrijke gegevens

SERVICES

Geavanceerd updatesysteem

Voor een doorlopende beveiliging ontvangt BitDefender Client Security de nieuwste malware-updates en
productpatches op basis van drie configureerbare technologieén: op aanvraag, gepland en automatisch.

Upgrades

Tijdens de licentieperiode kunnen geregistreerde gebruikers genieten van gratis upgrades naar nieuwe versies
van de oplossing. Er zijn ook speciale prijsaanbiedingen beschikbaar voor terugkerende klanten.

Gratis 24/7 professionele technische ondersteuning

Gecertificeerde vertegenwoordigers bieden zakelijke klanten van BitDefender gratis 24/7 ondersteuning, zowel
online, via telefoon als via e-mail. De professionele technische ondersteuning wordt aangevuld door een online
database met antwoorden op veelgestelde vragen (FAQ) en oplossingen voor gebruikelijke problemen.
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bitdefender
CLIENT SECURITY

Proactieve beveiliging en beheer

BitDefender Client Securily is een krachtige en gebruiksvriendelijke zakelijke
beveiligings- en beheeroplossing die een superieure en proactieve beveiliging biedt
legen virussen, spyware, rootkits, spam, phishing en andere malware.

BitDefender Client Security verbetert de bedrijffsproductiviteit en verlaagt de
beheerkosten en kosten met betrekking tot malware door het beheer, de beveiliging en
de controle van de werkstations in de bedrijfsnetwerken te centraliseren.

BELANGRIJKSTE VOORDELEN

Lagere administratieve werkbelasting en kosten

BitDefender Client Security

Biedt een reeks configureerbare beveiligingsbeleidslijnen die gemakkelijk kunnen worden ingesteld met
vooraf gedefinieerde sjablonen.

Zorgt dat mobiele gebruikers de beveiligingsbeleidslijnen van het bedrijf blijven naleven, zelfs wanneer
ze offline zijn

Wordt geintegreerd in Active Directory voor een eenvoudig en flexibel beheerproces

Helpt bij het oplossen van compatibiliteitsproblemen met betrekking tot de netwerktoegang door
automatisch nieuwe stations te detecteren en vervolgens de Business Client op de stations te
implementeren.

Schakelt de automatisering van activiteiten met betrekking tot de beveiliging en compatibiliteit in, zodat
de respons op gebeurtenissen automatisch wordt bepaald door de beveiligingsbeleidslijnen die door de
beheerder zijn ingesteld*™

Garandeert consistente antimalware-beveiliging in de hele organisatie via gecentraliseerd beheer van de
Business Client-functies: antivirus, firewall, antispam, update, privacybeheer, gebruikersbediening

Verbetert de beheercapaciteiten waardoor de IT-beheerder software (MSI) van client-werkstations kan
verwijderen door middel van WMI-scripts
Verhoogt de bedrijfsproductiviteit via beheerbedieningselementen voor gebruikersactiviteiten:
e Stelt beperkingen in tegen onveilige of ongewenste websites en toepassingen op gebruikersniveau
© Blokkeer e-mailberichten op basis van trefwoorden
® Beperkt de internettoegang voor specifieke perioden

Management

* Verkrijghaar vanaf de lente 2008

Hoofdfuncties

Automatisering van gangbare
beheeractiviteiten en reactie op
gebeurtenissen™ via beveiligingsbeleidslijnen.
Gelaagde beheerarchitectuur met
master-slave-servers.

Centraal beheer van antivirusprogramma'’s,
firewall, update, antispam, privacy en heheer
van de gebruiker voor werkstations.
Automatische detectie en implementatie op
nieuwe werkstations.

Identificatie en correctie van
niet-compatibele systemen.

Proactieve heuristische beveiliging tegen
“Zero day"-bedreigingen.

Belangrijke gegevenshack-up op
werkstationniveau.

Gedetailleerde rapporten.

Uitgebreide WMI-scriptondersteuning.

Componenten BitDefender
Client Security

BitDefender Client Security is
gebaseerd op twee belangrijke
componenten:

e BitDefender Business Client

® nadat dit programma op de werkstations
van het bedrijf is geinstalleerd, biedt
het een voor de sector toonaangevende,
proactieve bescherming tegen virussen,
spyware, rootkits, spam, phishing en
andere malware.

¢ BitDefender Management Server

® yoert automatisch routine- en
terugkerende activiteiten vit voor een
efficiénter netwerkbeheer.

o garandeert het voldoen aan
beveiligingseisen door consistente
beleidslijnen op het hele netwerk toe
te passen.

e heheert en controleert BitDefender
Business Client en andere BitDefender-
serveroplossingen.
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