bitdefender
CLIENT SECURITY

Maximo Valor para la Seguridad que Usted Necesita

BitDefender Client Security es una solucion robusta y facil de utilizar para la administracion
y seguridad empresarial, ofrece proteccion proactiva de iilfima generacion contra virus,
spyware, rootkits, spam, phishing y todo tipo de malware.

BitDefender Client Security incrementa la productividad de su empresa reduciendo la
gestion de Ia red y costes derivados de la administracion centralizada, el cual permite
una proteccion y control en toda la red para las estaciones de trabajo individuales desde
un tinico punto final.

PRINCIPALES BENEFECIOS

Reduzca el volumen de trabajo y los costes de administracion.

e Proporciona una serie de politicas de seguridad configurables que pueden
aplicarse facilmente utilizando plantillas predefinidas.

e Asegura el cumplimiento de las politicas de seguridad corporativas de los
usuarios maviles, incluso cuando estan fuera de la red.

e ntegracion con el Directorio Activo para facilitar y flexibilizar el proceso de administracion.

e Ayuda a solucionar incidencias relacionadas con la admision de equipos en la red
detectando nuevas estaciones automaticamente y ofreciendo la posibilidad de instalar
BitDefender Business Client en los nuevos equipos.

e Garantiza un nivel de seguridad coherente en toda la organizacion mediante la
administracion centralizada de los mddulos de BitDefender Business Client: antivirus,
firewall, antispam, actualizacion, control de privacidad y control de usuario.

e Mejora la capacidad de administracion a través del uso de scripts WMI:

- Elimina software, detiene procesos, reinicia y apaga estaciones de trabajo.
- Activa/Desactiva uso de autorun, Activa/Desactiva el almacenamiento masivo USB.

e |Incrementa la productividad empresarial a través de controles administrativos
sobre la actividad del usuario:

e Establece restricciones a paginas web inseguras o no aptas y aplicaciones a
nivel de usuario.

e Bloquea mensajes de correo electrénico basandose en palabras clave.

e Limita el acceso a Internet durante determinados periodos de tiempo.

BitDefender Client Security

CARACTERISTICAS
PRINCIPALES

Automatizacion de las actividades
administrativas rutinarias y
respuestas a eventos mediante
politicas de seguridad

Arquitectura de administracion
escalable con servidores primarios y
secundarios

Administracion centralizada del
antivirus, cortafuego, actualizaciones,
antispam, privacidad y control del
usuario de los equipos de la red
Deteccion e implementacion
automatica de los nuevos equipos
Identificacion y correccion de los
sistemas no compatibles

Proteccion heuristica proactiva
conira amenazas ‘zero-day”’

Copia de seguridad de datos de los
equipos

Mayor control de la actividad del usuario.
Soporte de Scripts WMI

Componentes de
BitDefender Client Security

BitDefender Client Security Ofrece dos
méddulos basicos en una tinica solucion:

BitDefender Business Client

e Una vez instalado en las estaciones de
trabajo de la compania, BitDefender
Business Client proporciona proteccion
proactiva contra virus, spyware, rootkits,
spam, phishing y otro de malware.

BitDefender Management Server

¢ Realiza automéaticamente rutinas y
actividades recurrentes para mejorar
la eficiencia de la administracion de la
red.

e Asegura el cumplimiento de los requisitos de
seguridad forzando la aplicacion de politicas
consecuentes de seguridad en la red de la
empresa.

e Administra y controla BitDefender
Business Client al igual que otras
soluciones BitDefender para
servidores.
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Requisitos del Sistema

BitDefender
Management Server

* Procesador Intel Pentium a 800 MHz
0 compatible, min. 512 MB de RAM

* Windows 2000 Professional+
SP4, 2000 Server+SP4, XP+SP2,
2003+SP2

» Base de Datos: Servidor SQL/SQL
Express

BitDefender
Business Client

* Procesador Intel Pentium a 800
MHz o compatible, min. 256 MB de
RAM (512MB recomendado), 60 MB
de espacio min. en disco (Vea mas
detalles de las especificaciones en el
apartado sobre el sistema operativo de
la guia de usuario)

e Windows 2000+SP4, XP+SP2
(32-64bit), 2003+SP2, Vista
(32/64 bit)

Agente de BitDefender

* Procesador Intel Pentium o
compatible, Red Microsoft Windows
(TCP/IP)

e Windows 2000 Professional+SP4,
2000 Server+SP4, XP+SP2,
2003+SP2, Vista

° Linux 2.4.x, 0 2.6.x con glibc 2.3.1 0
posterior y libstdc++5 de gcc 3.2.2 0
posterior

Consola de Administracion de
BitDefender

* Procesador Intel Pentium o
compatible, Red Microsoft Windows
(TCP/IP)

e Windows 2000+SP4, XP+SP2,
2003+SP2, Vista, MMGC 3.0, Internet
Explorer 6.0(+)

e Resolucion Minima: 800x600 /

16 bit

Todas las marcas registradas, nombres comerciales
y productos mencionados en este documento
pertenecen a sus respectivos propietarios.
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PRINCIPALES BENEFICIOS

Mejora de la Visibilidad de la Red.
La solucion estéd disefiada para mejorar la capacidad del administrador para evaluar
la seguridad de la red y realizar acciones basadas en:
e Una herramienta que genera estadisticas regularmente sobre actividades de malware,
eventos de red, actualizaciones, etc.
e Alertas de correo electrénico con eventos de seguridad importantes.

e Scripts WMI que pueden ejecutarse en estaciones de trabajo o grupos de ordenadores
para facilitar la auditoria de la red (hardware e informacion de sistema, inicio de programas,
software instalado, hot fixes, service packs).

e Una primera pégina (cuadro de mandos) que contiene un restimen de la informacion
mas importante relacionada con la seguridad y ofrece la opcion de solucionar facilmente
incidencias de la red.

Optimizado para Entornos Empresariales
e Gracias a la comunicacion optimizada entre el servidor y los clientes y a su reducido
consumo de memoria, tiene un impacto minimo en los equipos y la red.
e Funciona en los tipos mas comunes de redes: Ethernet, VPN, remoto, Wifi.
e Proporciona una arquitectura escalable con un servidor primario y servidores
secundarios, capaz de administrar un alto nimero de clientes conectados a la red
principal desde diferentes ubicaciones fisicas.

e Permite la configuracion en dos tipos de clientes —Clientes con permisos, con
acceso ilimitado a la interfaz, y Clientes restringidos, con acceso limitado a la interfaz.

Mejora en la Seguridad del Cliente Empresarial
| Caracteristicas de|BitDefender Businefs Client |

Beneficio

Protege las estaciones de trabajo y a

los usuarios méviles de la compafii ° ° °
a frente al malware, ataques via

wireless y web o intentos de fraude

Trafico de mensajes corporativos

s ° ° ° °
seguro y eficiente
Incremento de la productividad de ° °
los empleados
Posibilidad de realizar copias de A

seguridad de datos importantes

Servicios

Sistema Avanzado de Actualizacion

Para una proteccion continuada, BitDefender Client Security recibe las dltimas actualizaciones
de firmas de virus a través de tres tecnologias configurables: bajo demanda, de forma
programada y de forma automatica.

Actualizaciones

Los usuarios registrados podran descargase, de forma totalmente gratuita, cualquier
nueva version del producto durante el periodo de validez de la licencia, ademas
de beneficiarse de ofertas especiales para ellos.

Soporte Técnico Profesional Gratis 24/7

Nuestros técnicos especializados ofrecen a todos nuestros clientes empresariales soporte
online o por email 24/7 y soporte telefdnico en horario comercial. También tienen a su
disposicion una base de datos online con documentos de apoyo y un apartado de Preguntas
y Respuestas Frecuentes.



