bitdefender
CORPORATE SECURITY

S€écurité et administration proactive

BitDefender Corporate Security est une solution professionnelle de sécurité et
d’administration robuste et simple a utiliser qui assure une excellente protection
proactive contre les virus, les spywares, le spam, les rootkits, le phishing et autres
codes malveillants.

BitDefender Corporate Security améliore la productivité de I'entreprise et réduit les
colits associés a la gestion et au traitement des codes malveillants, en permettant une
administration centralisée*, la protection et le contréle des postes de travail ainsi que
des échanges de fichiers, de courrier électronique et du trafic Internet sur le réseau
des entreprises.

AVANTAGES CLES

e Automatisation des activités d'administration courantes et réactvité face aux événements, assurées par
des politiques de sécurité.

e Permet |'administration centralisée™ des postes de travail et des serveurs de fichiers et de messagerie.

e Antivirus, antispyware, antirootkit, pare-feu, antispam, antiphising, filtrage de contenu, contrdle vie
privée et contrdle utilisateur pour les postes de travail et les serveurs de fichiers, de messagerie et ISA.

e Détection et déploiement automatique sur les nouveaux postes de travail.

* Intégration facile a vos services de messagerie actuels.

e Protection heuristique proactive contre les menaces de type “zero-day”.

® Multiples niveaux de filtrage antispam.

© Analyse et filtre a la fois le trafic HTTP et FTP contre les virus et les spywares.

© Rapports détaillés centralisés.

e Support étendu pour les scripts WMI.

© Compatible avec les principales distributions Linux.

Composants de BitDefender Corporate Security

Caractéristiques

Antivirus et Antispyware ° o [ ° ° ° o

Pare-feu °

Antispam & Antiphising ° ° °

Controle utilisateur A

et Sauvegarde locale

Administration centralisée ° ° o o °
Windows, Linux

Plateforme Windows Windows Windows Linux, Windows Windows F ¢
FreeBSD BRI

* Pour en savoir plus sur les types de protection et I'administration centralisée au niveau du poste de travail et du serveur,
veuillez consulter le tableau ci-dessus

** Pour serveurs de messagerie, seules les plateformes Unix bénéficient d’une administration centralisée
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Fonctions clés

® Charge administrative et coiits réduits.

e Sécurité accrue pour les utilisateurs
au sein de I'entreprise.

e Trafic de messagerie sécurisé.

e Trafic Internet sécurisé.

© Partage sécurisé de fichiers et de documents.

© Meilleure visibilité du réseau.

o Facilité d'utilisation.

© (Optimisé pour les environnements
professionnels.

Technologies BitDefender

@ b-have T(.)utes les sullut‘lons
BitDefender integrent

B-HAVE, une technologie, qui analyse le
comportement de codes potentiellement
malveillants sur un ordinateur virtuel,

éliminant les faux positifs et augmentant
significativement le taux de détection des codes
malveillants nouveaux et inconnus.

\ Pour mieux traiter les
NELMAET nouveaux spams, BitDefender
Lab a créé NeuNet, un filtre antispam puissant.
Dans les laboratoires antispam BitDefender,
Neunet suit un apprentissage préparatoire sur
une grande quantité de messages spam et
apprend ainsi a reconnaitre le nouveau spam en
discernant ses ressemblances avec les messages
qu'il a déja examinés.

Moteurs antivirus certifiés

Les moteurs d'analyse incorporant la technologie
B-HAVE de BitDefender ont été primés, et salués
par les plus hautes instances de certification,
entre autres : ICSA Labs, Virus Bulletin, West
Coast Labs, pour la protection proactive inégalée
qu'ils assurent contre les codes malveillants.
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Services

Systéme avancé
de mises a jour

Les composants de BitDefender Corporate
Security regoivent les derniéres mises a jour
et correctifs grace a trois fonctionnalités
configurables : sur demande, planifiée ou
automatique.

Les modules de protection du serveur de
messagerie, BitDefender Security for Mail
Server ou for Exchange bénéficient également
du service de Push Update.

Mises a niveaux

Les utilisateurs enregistrés bénéficient de
mises a niveau gratuites de toute nouvelle
version de la solution pendant toute la durée
de leur licence. Des tarifs préférentiels

sont toujours proposés a nos clients quand
ils renouvellent leur licence, ce qui fait de
BitDefender une solution économique et
performante.

Support technigue gratuit
24h/24 7j/7

Des représentants habilités apportent

aux clients des solutions entreprise de
BitDefender une assistance gratuite
permanente en ligne, par téléphone ou par
e-mail. Le support technique professionnel est
complété par une base de données en ligne,
avec des réponses aux questions les plus
fréquemment posées et des solutions aux
problemes courants.

Tous droits réservés. Tous les produits et les marques

cités appartiennent a leurs propriétaires respectifs.
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COMPOSANTS DE BITDEFENDER
CORPORATE SECURITY

BitDefender Client Security

BitDefender Client Security est une solution de sécurité et d’administration solide et facile a utiliser basée sur deux
composants principaux :

BitDefender Business Client
e dés son installation sur les postes de travail de I'entreprise, il assure une protection proactive de premier plan
contre les virus, les spywares, les rootkits, le spam, le phishing et d"autres codes malveillants.

BitDefender Management Server
© exécute les taches courantes et répétitives de facon automatique ce qui rend I'administration du réseau plus
efficace,
 veille a la sécurité en appliquant des politiques cohérentes sur I'ensemble du réseau,
e administre et controle BitDefender Business Client et les autres solutions pour serveurs de BitDefender.

BitDefender Security for File Servers

BitDefender Security for File Servers est une solution professionnelle de sécurité spécialement destinée aux serveurs
Windows. Facile a installer, a configurer et a administrer, ce produit assure une protection de premier plan contre les
virus, les spywares et les rootkits tout en diminuant le poids que représente |'administration d’une solution logicielle
pour serveurs.

BitDefender Security for Exchange

BitDefender Security for Exchange réunit en un ensemble homogeéne intégré a MS Exchange Server les fonctionnalités
suivantes : antivirus, antispyware, antispam, antiphishing, filtrage de contenu et de piéces jointes, pour créer un
environnement hors d'atteinte des codes malveillants. Il protége les serveurs Exchange contre les codes malveillants
récents les plus sophistiqués et contre le vol des données confidentielles et de valeur pour I'utilisateur.

BitDefender Security for Mail Servers

Concu pour les serveurs de messagerie Windows ou UNIX, BitDefender Security for Mail Servers réunit les
technologies de filtage proactif antivirus, antispyware, antispam, antiphishing, des contenus et des fichiers attachés
pour sécuriser le trafic électronique des entreprises et des fournisseurs de services. Grace a sa compatibilité avec
les plus importantes plateformes de messagerie, cette solution offre a votre entreprise une protection solide contre
I'arrivée de nouveaux codes malveillants et les tentatives de vol de données confidentielles et de valeur.

BitDefender Security for ISA Servers

BitDefender Security pour ISA Servers assure une protection antivirus et antispyware du trafic Web, y compris pour
les données recues par Webmail. BitDefender Security for ISA Servers s'intégre sans faille a Microsoft ISA Server
et applique deux filtres d'applications (ISAPI) qui fournissent une protection antivirus et antispyware pour le trafic
HTTP, FTP et FTP via HTTP.

BitDefender Security for SharePoint

BitDefender Security for SharePoint fournit une protection antivirus et antispyware pour votre serveur Microsoft
SharePoint. BitDefender Security for SharePoint analyse en temps réel les fichiers téléchargés vers, ou en provenance
de, bibliothéques et listes de documents avec un excellent taux de détection et une option de mise en guarantaine des
fichiers infectés. Cette solution permet une collaboration sécurisée inter-équipes au sein de réseaux professionnels
tout en empéchant les fichiers infectés de compromettre la confidentialité des activités de I'entreprise.

BitDefender Security for Samba

BitDefender Security for Samba fournit une protection antivirus et antispyware pour les ressources partagées. En
analysant a I'acces tous les fichiers pour détecter les logiciels malveillants connus ou nouveaus, il préserve la sécurité
des utilisateurs du réseau tout en aidant a respecter la réglementation sur la protection des données. Particuliérement
souple, le module vfs open source de BitDefender peut étre compilé pour toutes les versions de Samba, ce qui en fait
le choix idéal pour votre systéme Unix préféré.
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