Systémes requis

BitDefender
Management Server

® Processeur 800Mhz, 512 Mo de RAM

e Windows 2000 Professional + SP4, 2000
Server+ SP4, XP+SP2, 2003 +SP2

e Base de données SQL Server/SQL Express

BitDefender
Business Client

® Processeur 800 Mhz, 256 Mo de RAM
(512 Mo recommandé), 60Mo d’espace
disque (voir les spécifications détaillées sur
le systéme d'exploitation dans le manuel
utilisateur).

e Windows 2000+ SP4, XP SP2 (32-64hit),
2003 +SP2, Vista (32/64 bit)

Agent BitDefender

® Processeur, réseau Microsoft Windows
(TCP/IP)

e Windows 2000+ SP4, XP +SP2,
2003+SP2, Vista

e Linux 2.4x, ou 2.6x avec glibc2.3.1 ou plus
récent et libstdc+ +5 [ gec 3.2.2 ou plus
récent.

BitDefender
Management Console

® Processeur, réseau Microsoft Windows
(TCP/IP)

e Windows 2000+SP4, XP +SP2,
2003+SP2, Vista, MMC 3.0, Internet
Explorer 6.0 (+)

® Résolution minimum 800x600/16 bit.
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AVANTAGES CLES
Visibilité du réseau améliorée
e Qffre un outil de reporting avancé qui permet a I'administrateur de générer réguliérement les statistiques
sur les événements intervenus sur le réseau.
e Facilite I'audit du réseau (en recueillant les informations systéme et matérielles des stations de travail)
grace a l'utilisation de scripts d’administration WMI.

e Offre une premiére page de sommaire (tableau de bord) contenant I'information essentielle sur les
questions de sécurité et un moyen simple de résoudre d'éventuelles anomalies.

Optimisé pour les environnements business

* Préserve les ressources du réseau et des stations de travail, grace a sa faible occupation mémoire et a
sa communication client-serveur optimisée.

© Fonctionne avec tous les types de réseaux les plus couramment utilisés (Ethernet, VPN, distant, WiFi).

© Fournit une architecture évolutive «master-slave» capable d’administrer un nombre croissant de clients
connectés au réseau principal depuis des sites différents.

e Permet la mise en place de deux types de clients - les clients qui ont un accés illimité a l'interface et
les clients restreints, avec un acces limité a I'interface.

Business Client Security amélioré

Avantages

Protége les stations de travail et les utilisateurs nomades
des malwares, tentatives de fraudes ou d’attaques issues [ ] [ °
du Web et des réseaux sans fil

Gestion efficace et sécurisée du trafic, des e-mails

) ) ) [ )
professionnels,
Augmente la productivité des employés [ )
Offre la possibilité de sauvegarder les données importantes )

SERVICES

Systeme de mise a jour avancée

Pour une protection continue, BitDefender Client Security recoit les derniéres mises a jour de malwares et les
correctifs basés sur 3 technologies configurables : analyse a la demande, programmée, et automatique.

Mises a jour
Les utilisateurs enregistrés bénéficient de mises a jour gratuites vers n'importe quelle version de la solution
pendant toute la durée de validité de la licence.

Support technique professionnel disponible 24h/24, 7j/7

Des experts certifiés assurent aux clients professionnels BitDefender une assistance permanente gratuite en
ligne, par téléphone ou par courrier électronique. Le support technique professionnel est complété par une base
de données en ligne proposant des réponses aux questions fréquentes et des solutions aux problémes les plus
courants.

Une assistance en francais est également disponible de h a 19h par téléphone et par e-mail avec la possibilité
d'intervention d’un technicien par prise de contréle a distance.
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bitdefender
CLIENT SECURITY

S€écurité proactive et administration centralisée

BitDefender Client Security est une solution d’administration robuste et simple
d’utilisation destinée a la sécurité des entreprises, qui offre une protection proactive
supérieure contre les virus, les spywares, les rootkits, le spam, le phishing et les
autres malwares.

BitDefender Client Security améliore la productivité des entreprises et réduit les coiits
d’administration liés aux codes malveillants par la mise en place d’une administration
centralisée, permelttant la protection et le contrdle des stations de travail au sein des
réseaux d’entreprise.

AVANTAGES CLES

Optimisation des ressources et des coiits d’administration

© Fournit une série de politiques de sécurité qui peuvent facilement étre mises en place en utilisant des
modeles prédéfinis.

e Maintient en conformité les utilisateurs nomades avec les politiques de sécurité du réseau d’entreprise
méme lorsqu’ils ne sont pas connectés.

e S'intégre a Active Directory pour un processus de gestion simple et flexible.

e Aide a répondre aux questions de conformité liées a I'admission réseau en détectant automatiquement
les nouvelles stations et en y déployant ensuite les business client.

e Permet |'automatisation des activités liées a la conformité et a la sécurité de facon a ce que la
réponse a un événement soit gérée automatiquement grace aux politiques de sécurité mises en place
par I'administrateur.

e Assure une protection antimalware permanente en entreprise grace a une administration centralisée
des fonctionnalités du Business Client : antivirus, firewall, antispam, mise a jour, contréle de vie privée,
controle utilisateur.*

e Améliore les capacités d'administration permettant a I'administrateur IT de désinstaller le logiciel (MSI)
des stations clientes en utilisant un script WMI.

* Augmente la productivité globale grace a des contrdles de I'activité des utilisateurs sur le réseau :

e Filtrage des sites Web non-sécurisés au contenu inapproprié et des applications disponibles au niveau
de l'utilisateur.

® Blocage de messages e-mail basés a partir de mots clés.

e |imitation de I'acces Internet pour des périodes temps données.

Management

BitDefender Client Security

* Disponible en Avril 2008
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AVANTAGES CLES

Fonctionnalités clés

e Automatisation des taches courantes
d’administration et de réponse a des
évenements™® grace aux polices de sécurité.
Architecture d'administration

multi-niveaux avec des serveurs
maitre-esclave (master slave).

Administration centralisée pour Iantivirus,

e firewall, les mises a jour, I'antispam,

le contrdle de la vie privée et le contrdle
d’utilisation des stations de travail.
Détection automatique et déploiement sur les
nouvelles stations de travail.

Identification et correction des systémes non
conformes.

Protection heuristique proactive contre les
menaces «zero-day».

Sauvegarde des données importantes au
niveau des stations de travail.

Rapports détaillés.

Support étendu des scripts WMI.

Composants BitDefender
Client Security

BitDefender Client Security est
composé de :
e BitDefender Business Client

® Une fois installé sur les stations de travail
de I'entreprise, il fournit I'une des meilleu-
res protections proactives contre les virus,
les spywares, les rootkits, le spam, le
phishing et les autres malwares.

¢ BitDefender Management Server

e Exécute automatiquement les activités
récurrentes et courantes pour une
administration réseau plus efficace.

e Assure la conformité de la sécurité en
appliquant des politiques réguliéres sur
I'ensemble du réseau.

e Administre et contrdle BitDefender
Business Client ainsi que les autres
solutions serveurs BitDefender.
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