bitdefender
SECURITY FOR SAMBA —

Proteccion antimalware eficiente para los recursos compartidos
de Samba

BitDefender Security for Samba ofrece proteccion antivirus y antispyware a los recursos de
red compartidos por Samba. Al analizar todos los archivos a los que se accede en busca
de malware conocido y desconocido, mantiene a los usuarios de Ia red a salvo y ayuda a
cumplir los requisitos de proteccion de datos. El producto es sumamente flexible, ya que
incluye un madulo vfs de codigo abierto gue puede compilarse contra cualquier version de
Samba, convirtiéndose en la mejor eleccion para su distribucion basada en Unix.
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CARATERISTICAS
BENEFICIOS PRINCIPALES PRINCIPALES

* Proteccion heuristicas proactiva
contra amenazas zero-day’

e Soporia diferente configuracién
y acciones para cada recurso

Compatibilidad

e Incluye una version pre-compilada del mddulo vfs que permite su integracion con la
mayoria de las versiones de Samba existentes

* Funciona con cualquier version de Samba, pudiendo compilarse facilmente contra todas compartido

las versiones de Samba gracias al médulo vfs de cédigo abierto * Soporta sistema de monitorizacion
« Totalmente compatible con FHS (Filesystem Hierarchy Standard), operando de manera SNMP

o intrusita o Interfaz de administracién remota
* Compatibilidad con las principales plataformas basadas en UNIX gracias a sus paquetes flexible e intuitiva

fpm, deb y tar.run genéricos e Compatible con la mayoria de

distribuciones Linux
Intercambio Seguro de Archivos y Documentos
e Permite un intercambio seguro de documentos y archivos al adaptar sus acciones al
tipo de malware detectado
e Ofrece la posibilidad de gestionar de forma separada el riskware (aplicaciones que
potencialmente podrian contener malware, pero que pueden ser necesarias para
algunos usuarios) s .
e Incorpora la accion “Pipe to program”, que permite enviar objetos detectados por los TBGIIOIDgIﬁS BitDefender
motores de BitDefender a scripts u otros programas Todas las soluciones
* Posibilidad de definir mas de un area de Cuarentena, en las que pueden realizarse @b"m"e BitDefender incluyen
busquedas a partir de expresiones regulares, remitente, destinatario, fecha y causa del la tecnologia propietaria B-HAVE,
traslado a cuarentena pendiente de patente, que analiza
el comportamiento potencial del
. i codigo malicioso dentro de un
BitDefender Security orde?lador virtual, permitiendo reducir
for Samba o falsos positivos e incrementando
Antivirus significativamente el ratio de deteccion

Antispyware

frente a malware nuevo o desconocido.

Motores Antivirus Certificados
Los premiados motores de analisis de
BitDefender, junto con su tecnologia
B-HAVE, han sido reconocidos por
los organismos independientes mas
prestigiosos del sector (ICSA Labs,
Virus Bulletin y Checkmark) como
una de las mejores protecciones
proactivas disponibles en el mercado.
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Requisitos del Sistema

Software

e Sistema Operativo: Linux, FreeBSD

e Kernel de Linux: 2.4.x 0 2.6.x
(recomendado)

* FreeBSD: 5 (0 posterior con
compat5x)

e glibc : version 2.3.1 o posterior y
libstdc++5 de gcc 3.2.2 o posterior

e Samba version 3.0 o posterior

e 1.4Ghz, RAM 256 MB, HDD 200 MB

Distribuciones Linux
Soportadas

e Novell Linux; RedHat Enterprise Linux
3, Linux 9 o posterior

SUSE Linux Enterprise Server 9, Linux
8.2 0 posterior

e Fedora Core 10 posterior

e Debian GNU/Linux 3.10 posterior

Slackware 9.xo posterior
Mandrake/Mandriva 9.10 posterior

N Certificaciones
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Todas las marcas registradas, nombres comerciales
y productos mencionados en este documento
pertenecen a sus respectivos propietarios.
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BENEFICIOS PRINCIPALES

Incremento de la Productividad de la Empresa

e Permite definir una serie de reglas antivirus para cada recurso compartido, mejorando la
compatibilidad con las politicas de intercambio de archivos

e Permite realizar acciones administrativas via SMNP por medio del Plug-in SNMP Daemon

e Puede enviar notificaciones personalizadas por email o alertas SNMP sobre su actividad:
nombre de elementos analizados, desinfectados, eliminados, infectados o archivos filtrados

e ncluye una interfaz de administracion intuitiva, BitDefender Remote Admin, que permite
configurar remotamente cualquier opcion y comprobar la actividad de la solucion
(estadisticas detalladas con gréficos)

 Ofrece una interfaz alternativa bajo linea de comandos, BDSAFE (The BitDefender Swiss
Army KniFE), que permite realizar tareas de configuracion y administracion post-instalacion

Soporte para la Administracion Centralizada

BitDefender Management Server permite administrar la mayoria de soluciones corporativas de
BitDefender instaladas en la red, BitDefender Security for Samba incluido. Esta integracion le
permite tener acceso centralizado a:

» Opciones de configuracion de BitDefender Security for Samba

e Informacion sobre eventos criticos como actualizaciones, advertencias de configuracion o
caducidad de la licencia

e Estadisticas e informes muy féciles de interpretar basados en la informacion
proporcionada por BitDefender Security for Samba

Servicios

Sistema Avanzado de Actualizaciones

Para una proteccion continuada, BitDefender Security for Samba recibe las dltimas
actualizaciones y parches a través de cuatro tecnologias diferentes y configurables: bajo
demanda, automatica, programada y forzada.

Actualizaciones del Producto

Los usuarios registrados podran descargarse, de forma totalmente gratuita, cualquier
nueva version del producto durante el periodo de validez de la licencia, ademas de
beneficiarse de ofertas especiales para ellos.

Soporte Técnico Gratuito Especializado 24/7

Nuestros técnicos especializados ofrecen a todos nuestros clientes empresariales
soporte online, telefénico o por email 24/7. También tienen a su disposicion una
base de datos online con documentos de apoyo y respuestas a las preguntas mas
frecuentes.
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