BitDefender Security
for ISA SERVERS

Proteccion Antivirus y Antispyware para el trdfico HTTPy FTP
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BUSINESS sownan%r

Easytowse
Low adménistration cost
Scalable & Integrated solution

Beneficios Clave:

® Trafico de Internet seguro;

* |ncremento de la seguridad gracias al excelente
tiempo de respuesta del producto;

® Facilidad de uso.

Caracteristicas Clave:

® Completa integracion con Microsoft ISA Servers;

e Analiza y filtra el trafico HTTP y FTP en busca de
virus y spyware;

e Administracion de filtros para flexibilizar el analisis
y la configuracion;

e Compatible con soluciones de administracién cen-
tralizada;

e |nterfaz del producto muy intuitiva.

BitDefender Security for ISA Servers ofrece
proteccidn antivirus y antispyware para el
trafico web, incluso para los datos recibidos a
través de webmail. BitDefender Security for ISA
Servers se integra con Microsoft ISA Servers
mediante dos filtros de aplicaciones (ISAPI)
ofreciendo proteccién antivirus y antispyware

para el trafico HTTP, FTP y FTP sobre HTTP.

Tecnologias Avanzadas BitDefender:

Los motores de todos los productos BitDe-
@b-have fender incluyen la tecnologia B-HAVE (Beha-
vioral Heuristic Analyzer in Virtual Environments). Ademas de
los tradicionales métodos de deteccion a través de las firmas
de virus o anélisis de contenido heuristico, B-HAVE implementa
la deteccion heuristica basada en el comportamiento. B-HAVE
elimina practicamente los falsos positivos y aumenta el ratio de
deteccion de malware nuevo o desconocido al emular un orde-
nador virtual dentro del propio ordenador, en el que se ejecutan
fragmentos de software para comprobar si se trata de software
malintencionado. Esta tecnologia, propiedad de BitDefender,
representa una nueva capa de seguridad que mantiene el siste-
ma operativo a salvo de virus desconocidos al detectar partes
potencialmente dafinas de cédigo para las cuales todavia no
han sido publicadas firmas.

Motores Antivirus Certificados

Los galardonados motores de andlisis de BitDefender, junto
con la tecnologia B-HAVE, han sido reconocidos por las institu-
ciones lideres en certificaciones al proporcionar la proteccion
mas proactiva disponible actualmente. Los motores Antivirus de
BitDefender estén certificados por ICSA Labs, Virus Bulletin y
Checkmark
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Funcionalidades Principales

Il Integrado con Microsoft ISA Server

BitDefender Security for ISA Servers se integra con Microsoft ISA
Server a través de unos filtros ISAPI (HTTP y FTP), ofreciendo una
proteccién antivirus y antispyware a todas las peticiones HTTP y
FTP. BitDefender Security for ISA Servers es compatible con Bit-
Defender Security for Mail Servers que protege el trafico SMTP
contra virus y spam.

Il Proteccién de los Servidores Array

BitDefender protege los servidores arrays que funcionan bajo Mi-
crosoft ISA Server Enterprise Edition.

Il Administraciéon de Filtros

Con BitDefender Security for ISA Servers la configuracion antivirus
y antispam se vuelve més flexible, ofreciendo a los administrador-
es un control sobre las politicas de seguridad y la posibilidad de
establecer reglas de filtrado a grupos de direcciones IP, a través de
multiples tipos de anélisis.
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Il Navegaciéon Confortable

El usuario final no percibird ninguna ralentizacion durante la naveg-
acién por Internet o en los, ya que se envian fragmentos de los
datos solicitados al navegador mientras se completa la descarga.

11 Filtro de Lista Blanca

El administrador puede crear una lista URLs de confianza para que el
tréfico entre el servidor ISA 'y esas URLs no sea analizado.

Descargue la version de evaluacion desde www.bitdefender.es
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Usabilidad Incrementada

Il Interfaz facil de usar

BitDefender Security for ISA Servers tiene una amigable interfaz
basada en MMC, que utiliza un sistema de asistentes para mejorar
la usabilidad del producto, y conjuntamente con el sistema snap-in
ofrecen la actual funcionalidad de administracion

Il Administracion Remota

BitDefender Security for ISA Servers permite la administracion de los
servidores ISA desde un ordenador remoto, tanto a través de un cli-
ente de Terminal Server (por ejemplo Conexién a Escritorio remoto)
como desde la interfaz MMC de BitDefender.

Il Informes y Notificaciones

Los modulos Reports (Informes) y Statistics (Estadisticas) pro-
porcionan informacién detallada sobre los ficheros analizados. El
maodulo Alert (Alertas) informa al administrador en caso de detec-
cién de un virus o un error.

Il Administracion Centralizada

BitDefender Security for ISA Servers es completamente compatible
con BitDefender Enterprise Manager, permitiendo a las organizacio-
nes la administracion centralizada de la proteccién antivirus y las politi-
cas de seguridad en redes complejas.

Servicios
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Il Actualizaciones Automaticas

BitDefender Security for ISA Servers se actualiza de forma inteli-
gente (la proteccién antivirus y antispyware no se interrumpe du-
rante el proceso de actualizacion) descargando las Ultimas firmas de
virus y las bases de datos de contenido restringido.

Il Actualizaciones de Producto

Los usuarios registrados pueden beneficiarse de actualizaciones
gratuitas a cualquier versién mas nueva del producto durante el
periodo de licencia. Los clientes que renueven sus productos tam-
bién tendréan precios especiales.

Il Soporte Técnico Profesional Gratuito 24/7

Representantes certificados ofrecen soporte online gratuito y per-
manente a los usuarios corporativos de BitDefender a través del
teléfono o e-mail. Ademés también dispone de una base de datos
con las respuestas y soluciones a las preguntas mas frecuentes.

Requisitos del Sistema:

- Microsoft ISA Server 2000/2004/2006 Standard Edition
- Microsoft ISA Server 2004/2006 Enterprise Edition
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