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Cum sa folositi acest ghid

1. Scopul si publicul tinta

Aceasta documentatie este destinat pentru utilizatorii finali ai Endpoint Security
for Mac, software-ul clientul Security for Endpoints instalat pe calculatoare pentru
a le protejaimpotriva programelor periculoase si a altor amenintari de pe Internet.
Informatiile prezentate aici ar trebui sa fie usor de intelese de catre oricine care
este capabil sa lucreze cu Macintosh.

Veti afla cum sa configurati si sa utilizati Endpoint Security pentru Mac pentru a
proteja computerul impotriva virusilor si a altor programe nocive. Veti invata cum
sa obtineti cele mai bune de la Bitdefender.

Va dorim o lectura placuta si utila.

2. Cum sa folositi acest ghid

Acest ghid este organizat in mai multe teme majore:

Introducere (p. 1)
Incepeti cu Endpoint Security pentru Mac si interfata sa cu utilizatorul.

Protectia impotriva programelor malware (p. 5)
Aflati cum se utilizeazd Endpoint Security pentru Mac pentru a va proteja
calculatorul impotriva software-ului periculos.

Configurarea preferintelor (p. 20)
Aflati mai multe despre preferintele Endpoint Security pentru Mac.

Obtinere ajutor (p. 29)
Unde sa cautati si unde sa cereti ajutor in cazul in care apar situatii neprevazute.

Cum sa folositi acest ghid v
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3. Conventii utilizate in ghid

3.1. Conventii tipografice

Manualul contine diferite stiluri de text, pentru o lectura cat mai usoara. Aspectul
si semnificatia acestora sunt prezentate in tabelul de mai jos.

exemplu de sintaxa Exemplele de sintaxa sunt tiparite cu caractere
monospatiate.
http://www.bitdefender.ro Linkurile URL indica locatii externe, pe serverele

http sau ftp.
documentation@bitdefender.com Adresele de e-mail sunt inserate in text ca adrese

de contact.
Cum sa folositi acest ghid (p. Acesta este un link intern, catre o locatie din
v) document.
nume fisier Numele fisierelor si ale directoarelor sunt tiparite

cu caractere monospat iate.

optiune Toate optiunile produsului sunt tiparite cu
caractere bold.

cuvant cheie Cuvintele cheie sau frazele importante sunt
evidentiate cu ajutorul caracterelor bold.

3.2. Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii suplimentare
legate de paragraful respectiv.

Nota

Nota nu este decat o scurta observatie. Desi pot fi omise, notele pot furniza informatii
importante, cum ar fi o caracteristica specificA sau un link catre un subiect
asemanator.

Important

Acest lucru necesita atentia dumneavoastra si nu este recomandat sa-l ocoliti. De
obicei, aici se furnizeaza informatii importante, dar nu cruciale.

Cum sa folositi acest ghid vi
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Avertisment

Este vorba de informatii cruciale, carora trebuie sa le acordati o mare atentie. Daca
urmati indicatiile, nu se va intampla nimic rau. Este indicat sa cititi si sa intelegeti
despre ce este vorba, deoarece aici se descrie ceva extrem de riscant.

4, Comentarii

Va invitam sa ne ajutati sa imbunatatim acest manual. Am testat si verificat toate
informatiile, in masura posibilitatilor noastre. Va rugam sa ne scrieti despre orice
inexactitati pe care le veti gasiin aceasta carte sau despre cum credeti ca ar putea
fi imbunatatita, pentru a ne ajuta sa va oferim cea mai buna documentatie.

Aveti la dispozitie urmatoarea adresa de e-mail documentation@bitdefender.com.
Varugam sa scrietiin engleza sau romana mailurile catre adresa de mai sus pentru
a le putea procesa cat mai eficient.

Cum sa folositi acest ghid vii


mailto:documentation@bitdefender.com

S

Ve s o T N ’ ek
\“"!’ % 1 i

BitdefenderG ravityZone

unfollow the traditional

1. INTRODUCERE

Acest capitol acopera urmatoarele subiecte:
« Despre Endpoint Security for Mac

« Deschide Endpoint Security for Mac

« Fereastra principala a aplicatiei

« Pictograma aplicatiei din Dock

1.1. Despre Endpoint Security for Mac

Endpoint Security pentru Mac este un program informatic de securitate complet
automat, gestionat de la distanta de catre administratorul de retea. Odata instalat,
el va protejeaza impotriva tuturor tipurilor de programe periculoase, inclusiv virusi,
programe de tip spyware, troieni, keyloggers, viermi si adware. Acesta poate fi
folosit si pentru a punein aplicare politicile de folosire a computerului si Internetului
din cadrul organizatiei dumneavoastra

Aceasta aplicatie detecteaza si elimina nu numai malware pentru Mac, ci si malware
pentru Windows, impiedicandu-va, astfel, sa transmiteti fisiere infectate familiei,
prietenilor si colegilor care utilizeaza PC-uri.

1.2. Deschide Endpoint Security for Mac
Aveti la dispozitie mai multe moduri de a deschide Endpoint Security pentru Mac.
« Faceti clic pe icoana Security Endpoint pentru Mac in Launchpad.

. Deschideti o fereastra Finder, mergeti la Applications ;i faceti dublu clic pe
pictograma Endpoint Security for Mac.

. De asemenea, puteti folosi Spotlight pentru a gasi si deschide aplicatia.
Atunci cand aplicatia se deschide, acesta detecteaza automat limba sistemului si
afiseaza interfata utilizatorului in limba dumneavoastra.

Nota
Daca limba sistemului nu este printre limbile suportate de Endpoint Security for Mac,
aplicatia incarca implicit interfata in limba engleza.

Introducere 1
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1.3. Fereastra principala a aplicatiei

in fereastra principal a aplicatiei puteti lua masuri importante pentru aimbunatati
protectia sistemului dvs.. Puteti verifica starea de securitate a computerului dvs.
si sa va asigurati experienta de navigare web.

[ N ] Endpoint Security for Mac
MODULE
@ Antimalware
0 Crlptare
Necriptat
PROTECTIE WEB .
) Necriptat
° Chrome ° Firefox o Safari
Bitdefender | Designed for Mac o Arata istoric

Fereastra principala a aplicatiei

Zona de stare din partea de sus a ferestrei va informeaza despre starea de securitate
a sistemului folosind mesaje explicite si culori sugestive:

. Verde - Daca Endpoint Security for Mac nu are avertismente.
« Galben - Daca a fost detectata o problema de securitate.
. Rosu - Daca licenta a expirat.

La zona de stare, sunt disponibile trei butoane de scanare pentru a va ajuta sa
scanati Mac-ul dumneavoastra:

. Quick Scan (Scanare rapida) - verifica daca exista programe malware in cele
mai vulnerabile locatii din sistemul dumneavoastra (de exemplu, folderele care

Introducere 2
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contin documentele, fisierele descarcate de pe web sau din e-mail si fisierele
temporare ale fiecarui utilizator).

Full Scan (Scanare completa) - efectueaza o verificare completa a intregului
sistem pentru identificarea programelor malware. Toate dispozitivele conectate
vor fi, de asemenea, scanate.

Custom Scan (Scanare personalizata) - va ajuta sa verificati anumite fisiere,
foldere sau volume pentru a identifica programele malware.

Pentru mai multe informatii, consultati capitolul Scanarea Mac-ului dumneavoastra
(p- 5).
Sectiunea pentru module, aflata langa butoanele de scanare, va informeaza despre:

Anti-malware — va informeaza daca scanarea la accesare este activata (On)
sau dezactivata (Off).

Control continut - va informeaza daca urmatoarele componente sunt activate
(On) sau dezactivate (Off):

Scanare trafic

Lista neagra de aplicatii

Control Acces Web

Antiphishing
Control dispozitive - va informeaza daca modulul este activat (On) sau dezactivat

(Off).

Nota

Modulele Control continut si Control dispozitive sunt disponibile incepand cu 0S
X El Capitan (10.11). Aceste functionalitati se bazeaza pe o extensie de kernel
macO0S. Instalarea extensiilor de kernel necesita aprobarea utilizatorului pe macOS
High Sierra (10.13) si versiunile ulterioare.

Criptare — furnizeaza starea de criptare a fiecarui disc (Criptat, Criptare in curs,
Decriptare in curs, Necriptat, Blocat sau Suspendat) in cazul in care pentru
computerul dumneavoastra se aplica o politica de criptare.

EDR Sensor - informs you if the EDR module is enabled (On) or disabled (Off).

Sub butoanele de scanare, este disponibila o optiune suplimentara:

Introducere 3
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. Protectie web - filtreaza tot traficul dumneavoastra web si blocheaza orice
continut periculos pentru o experienta sigura de browsing web. Pentru informatii
suplimentare, consultati Protectie web (p. 12).

Nota

Modulul Protectie web este disponibil pe 0S X Mavericks (10.9) si OS X Yosemite
(10.10). Incepand cu OS X El Capitan (10.11), aceasta caracteristica este inlocuita
de modulul Control continut.

Efectuand clic pe Vezi istoriculdin partea de jos a ferestrei, veti deschide un jurnal
detaliat al evenimentelor privind securitatea statiei de lucru pentru activitatea Mac
pe computerul dumneavoastra. Pentru detalii, consultati Istoric (p. 20).

1.4. Pictograma aplicatiei din Dock

Pictograma Endpoint Security pentru Mac poate fi observata in Dock, de indata ce
deschideti aplicatia. Pictograma din Dock va ofera o modalitate usoara de a scana
fisierele si folderele de programe periculoase. Pur si simplu trageti si plasati fisierul
sau dosarul pe pictograma Dock si scanarea va incepe imediat.

Pictograma Dock

Introducere 4
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2. PROTECTIA IMPOTRIVA PROGRAMELOR MALWARE

Acest capitol acopera urmatoarele subiecte:
. Recomandari de utilizare

« Scanarea Mac-ului dumneavoastra

. Asistent scanare

« Remedierea problemelor

o Carantina

« Content Control

« Device Control

« Protectie web

« Actualizari

2.1. Recomandari de utilizare

Pentru a va proteja sistemul de programe periculoase si pentru a preveni infectarea
accidentala a altor sisteme, respectati aceste bune practici:

. Verificati si rezolvati problemele raportate de Endpoint Security pentru Mac in
mod regulat. Pentru informatii detaliate, consultati capitolul Remedierea
problemelor (p. 7).

. Vasugeram sa urmati aceste recomandari de utilizare:

— Obisnuiti-va sa scanati fisierele pe care le descarcati de pe o memorie externa
de stocare (precum un stick USB sau un CD), in special atunci cand sursa
nu va este cunoscuta.

- In cazul unui fisier DMG, instalati-l si apoi scanati continutul acestuia
(fisierele din volumul/imaginea instalata).

2.2. Scanarea Mac-ului dumneavoastra

Modulul de scanare la accesare monitorizeaza permanent calculatorul
dumneavoastra, cautand actiunile de tip malware si prevenind patrunderea in
sistem a noilor amenintari. Scanarea la accesare este controlata de administratorul
de retea prin intermediul politicilor de securitate.

Protectia impotriva programelor malware 5
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De asemenea, puteti scana Mac-ul dumneavoastra sau anumite fisiere oricand
doriti.

Cea mai usoara modalitate de scanare a unui fisier, folder sau volum este prin
tragere si lipire (drag & drop) deasupra pictogramei Dock. Se va afisa asistentul de
scanare, care va va ghida pe parcursul procesului de scanare.

Puteti porni o scanare dupa cum urmeaza:
1. Deschide Endpoint Security for Mac

2. Faceticlic pe unul dintre cele trei butoane de scanare pentru aincepe scanarea
dorita.

« Quick Scan (Scanare rapida) - verifica daca exista programe malware in cele
mai vulnerabile locatii din sistemul dumneavoastra (de exemplu, folderele
care contin documentele, fisierele descarcate de pe web sau din e-mail si
fisierele temporare ale fiecarui utilizator).

« Full Scan (Scanare completa) - efectueaza o verificare completa a intregului
sistem pentru identificarea programelor malware. Toate dispozitivele
conectate vor fi, de asemenea, scanate.

Nota

- In functie de dimensiunea hard disk-ului dumneavoastrd, scanarea
intregului sistem poate dura pana la o ora sau chiar mai mult. Pentru o
mai buna performanta, se recomanda sa nu rulati aceasta operatiune in
timp ce efectuati alte operatiuni care folosesc intensiv resursele (cum ar
fi editarea video).

— You can also run a quick scan or a full scan by using the
productConfigurationToolFolosind instrumentul linie de comanda (p. 22).

. Custom Scan (Scanare personalizata) - va ajuta sa verificati anumite fisiere,
foldere sau volume pentru a identifica programele malware.

2.3. Asistent scanare

Atunci cand initiati o scanare, va aparea expertul de scanare Endpoint Security
pentru Mac.

Protectia impotriva programelor malware 6
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Scanare in curs

Library/Caches/com.apple.iconservices.stor...DF-0690-DBSS-4E2D-94C9B3EDB816.isdata

1754 0 0

Figiere scanate Detectat(e) Rezolvat(e

00:00:13

Scanare in curs...

Puteti vedeain timp real informatii despre scanare, cum ar fi numarul de amenintari
detectate si numarul de probleme rezolvate.

Asteptati ca Endpoint Security pentru Mac sa termine scanarea.

Nota
Procesul de scanare poate dura cateva minute, in functie de complexitatea scanarii.

2.4. Remedierea problemelor

Endpoint Security pentru Mac detecteaza automat si va informeaza despre o serie
de probleme care pot afecta securitatea sistemului si a datelor dumneavoastra.

Problemele detectate pot face referire la:

. Noi semnaturi de malware si actualizari de produs nu au fost descarcate de pe
serverele Bitdefender.

. In sistemul dumneavoastra au fost detectate amenintari de securitate.
« Modulul de scanare la accesare este dezactivat.
. Licenta a expirat.

Remedierea problemelor indicate de Endpoint Security for Mac este un proces
rapid si usor. Astfel, puteti rezolva problemele de securitate in timp util.

Protectia impotriva programelor malware 7
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Pentru a verifica si solutiona problemele detectate:
1. Deschide Endpoint Security for Mac
2. Verificati culoarea zonei de stare:
« Verde - Mac-ul dumneavoastra este in siguranta.

« Galben sau rosu - Mac-ul dumneavoastra prezinta probleme. Pentru mai
multe investigatii, urmati pasii de mai jos.
3. Verificati descrierea acesteia pentru a obtine mai multe informatii.

4. n functie de numarul si tipul problemelor detectate, in zona de stare poate fi
disponibil un buton:

. Remediaza problema, daca a fost identificata o singura problema. Faceti
clic pe buton pentru a remedia rapid riscul de securitate.

. Vizualizeaza problemele, daca au fost identificate mai multe probleme.
Faceti clic pe buton pentru a vizualiza problemele. Se deschide o noua
fereastra, unde puteti rezolva problemele.

Daca s-a detectat un program malware, aplicatia incearca automat sa-l stearga si
sa reconstruiasca fisierul initial. Aceasta operatiune este denumita dezinfectare.
Fisierele care nu pot fi dezinfectate sunt mutate in carantina pentru a mentine
infectia sub control.

Daca fisierul nu poate fi nici dezinfectat, nici mutat in carantina, Endpoint Security
for Mac va informeaza despre aceasta problema si il veti putea sterge manual.

Pentru a sterge manual fisierele infectate:
. Faceti clic pe butonul Arata in Finder.
. Selectati fisierul si stergeti-l din sistemul dumneavoastra.

Daca fisierul apartine unei aplicatii instalate, asigurati-va ca reparati instalarea
respectiva pentru ca programul sa functioneze corect.

Protectia impotriva programelor malware 8
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[ ¥ | Amenintiri detectate
! / O amenintare necesita actiunea dvs.
AN S '

Nume amenintare Cale catre fisierul infectat Actiune initiatd

Backdoor.Agent.BX JUsers/test/Desktop/sample/sample.txt=>(Appended... Stergerea a esuat

Fereastra de amenintari nesolutionate
Este posibil ca anumite probleme sa poata fi rezolvate numai de catre
administratorul de retea din consola de administrare, cum ar fi:

« Activarea modulului de scanare la accesare prin intermediul politicii de
securitate.

. Reinnoirea licentei expirate.

2.5. Carantina

Endpoint Security pentru Mac permite izolarea fisierelor infectate sau suspecte
intr-o zona sigura, numita carantina. Atunci cand o aplicatie periculoasa este mutata
in carantind, aceasta nu prezinta niciun risc, deoarece nu poate fi executata sau
citita.

Pentru a vizualiza si administra fisierele din carantina, deschideti fereastra
Carantina:

1. Dati clic dreapta pe pictograma Bitdefender din bara de meniu.

2. Selectati Preferinte din lista de optiuni. Se va deschide o fereastra.

3. Selectati fila Vizualizare carantina.

Protectia impotriva programelor malware 9
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Carantina

8 0

Carantind Istoric Scanner

Nume amenintare Gale initiald
BAT.Trojan.FormatC.Z2 fUsersfiivanov/Desktop/VIR/trei
BAT.Trojan.FormatC.Z fUsersfiivancw/Desktop/VIR/dol
BAT.Trojan.FormatC.2 fUsersfiivanov/Desktop/VIR/unu
Restaurare Stergere Numér de obiecte: 3
Stare: Infectat
Proprietar: iivanov
Utilizator: root
Data: 17.12.2015, 12:24

Fisiere mutate in carantina

Sectiunea Carantina afiseaza toate fisierele izolate in directorul Carantina.

Pentru a sterge un fisier aflat in caranting, selectati-l si faceti clic pe Sterge. Daca
doriti sa restaurati un fisier aflat in carantina in locatia sa original3, selectati-l si
faceti clic pe Restaureaza.

2.6. Content Control

Modulul Control continut va protejeaza impotriva atacurilor de phishing, a
tentativelor de frauda si continutului web inadecvat atunci cand navigati pe internet.
Acesta include, de asemenea, o serie completa de optiuni de control, care ajuta
administratorul de retea sa puna in aplicare politicile de utilizare a computerului
si internetului. Acest modul este disponibil pentru Chrome, Firefox si Safari.

. Scanare trafic. Aceasta componenta impiedica descarcarea de malware pe
statia de lucru prin scanarea traficului web in timp real.

. Lista neagra de aplicatii. Aceasta componenta previne accesul la aplicatiile
neautorizate din compania dumneavoastra. Administratorul este responsabil
de crearea regulilor pentru aplicatii in cadrul organizatiei.

Protectia impotriva programelor malware 10
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. Control acces web. Aceasta componenta va protejeaza de accesarea site-urilor
periculoase pe baza unor reguli definite de administrator.

. Antiphishing. Aceasta componenta blocheaza automat paginile de phishing
cunoscute pentru a impiedica utilizatorii sa divulge din neatentie informatii
private sau confidentiale infractorilor online.

Nota

Modulul Control continut este disponibil incepand cu OS X El Capitan (10.11). Aceasta
functionalitate se bazeaza pe o extensie de kernel macOS. Instalarea extensiilor de
kernel necesita aprobarea utilizatorului pe macOS High Sierra (10.13). Sistemul va
notifica atunci cand o extensie de sistem Bitdefender a fost blocata si va informeaza
ca o puteti debloca din preferintele de Securitate si confidentialitate. Pana cand nu
aprobati extensia de sistem Bitdefender, acest modul nu va functiona, iar in interfata
utilizatorului din Endpoint Security for Mac se va afisa o problema critica, necesitand
aprobarea dvs.

2.7. Device Control

Modulul Control dispozitive va permite sa preveniti scurgerile de date cu caracter
sensibil si infectarile cu malware prin intermediul dispozitivelor externe atasate
statiilor de lucru, prin aplicarea unor reguli de blocare pe baza de politica valabile
pentru o gama larga de dispozitive. Administratorul este responsabil pentru
gestionarea permisiunilor pentru urmatoarele tipuri de dispozitive:

. Dispozitive Bluetooth

. Dispozitive CDROM

. Dispozitive de imagine

« Modemuri

« Windows portabil

« Imprimante

« Adaptoare de retea

« Adaptoare de retea wireless
« Stocare externa

Nota

Modulul Control dispozitive este disponibil incepand cu OS X El Capitan (10.11).
Aceasta functionalitate se bazeaza pe o extensie de kernel macOS. Instalarea
extensiilor de kernel necesita aprobarea utilizatorului pe macOS High Sierra (10.13).
Sistemul va notifica atunci cand o extensie de sistem Bitdefender a fost blocata si
va informeaza ca o puteti debloca din preferintele de Securitate si confidentialitate.
Pana cand nu aprobati extensia de sistem Bitdefender, acest modul nu va functiona,
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iar in interfata utilizatorului din Endpoint Security for Mac se va afisa o problema
critica, necesitand aprobarea dvs.

2.8. Protectie web

Endpoint Security pentru Mac utilizeaza extensiile TrafficLight pentru a asigura
complet experienta de navigare web. Extensiile TrafficLight intercepteaza,
proceseaza si se filtreaza tot traficul web, blocand orice continut rau intentionat.

Extensiile sunt compatibile si se integreaza cu urmatoarele browsere web: Mozilla
Firefox, Google Chrome si Safari.

Nota

Aceasta caracteristica este disponibila pe OS X Mavericks (10.9) si OS X Yosemite
(10.10). Incepand cu OS X El Capitan (10.11), modulul Protectie web este inlocuit de
modulul Control continut.

Sunt disponibile o serie de caracteristici pentru a va proteja de toate tipurile de
amenintari cu care v-ati putea confrunta in timpul navigarii pe internet:

. Filtru avansat pentru phishing - impiedica accesarea site-urilor web utilizate
pentru atacuri de tip phishing.

« Filtru malware - blocheaza orice softuri periculoase cu care intrati in contact in
timp ce navigati pe internet.

. Analizator rezultate cautare - va avertizeaza in avans cu privire la site-urile web
periculoase din cadrul rezultatelor cautarii efectuate de dumneavoastra.

« Filtru antifrauda - asigura protectie impotriva site-urilor web frauduloase in
timpul navigarii pe internet.

. Notificare tracker - detecteaza trackerele de pe paginile web vizitate,
protejandu-va confidentialitatea online.

Activarea extensiilor TrafficLight

Pentru a activa extensiile TrafficLight, urmati pasii de mai jos:

1. Deschide Endpoint Security for Mac

2. Faceti clic pe Remediaza acum pentru a deschide fereastra Protectie web.
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3. Endpoint Security for Mac va detecta tipul de browser instalat pe sistemul
dumneavoastra. Pentru ainstala extensia TrafficLight pe browserul dorit, faceti
clic pe Obtinere extensie din sectiunea corespunzatoare.

4. Veti fi redirectionat la aceasta locatie online:
http://bitdefender.com/solutions/trafficlight.html
5. Selectati Descarcare gratuita.

6. Urmati pasiiindicati pentru a instala extensia TrafficLight pentru browserul web
selectat.

Rating-ul de pagina si alerte

in functie de cum clasifica TrafficLight pagina web pe care o vizualizati la momentul
respectiv, una sau mai multe dintre urmatoarele pictograme sunt afisate in zona
corespunzatoare:

@csteo pagina sigura. Puteti continua.

@Aceasts pagina poate avea continut periculos. Procedati cu precautie daca
decideti sa o accesati.

@Ar trebuisa inchideti imediat aceasta pagina web. in mod alternativ, puteti selecta
una dintre urmatoarele optiuni disponibile:

. lesiti din site-ul web facand clic pe Revenire la o pagina sigura.

. Accesati site-ul web, in ciuda avertismentului, ficand clic pe inteleg riscurile si
doresc sa accesez aceasta pagina.

2.9. Actualizari

in fiecare zi sunt descoperite si identificate programe periculoase noi. Acesta este
motivul pentru care este foarte important sa mentineti Endpoint Security pentru
Mac actualizat cu cele mai recente semnaturi de programe periculoase.

Cand Scanarea la accesare este activata, semnaturile de malware si actualizarile
de produse sunt descarcate automat in sistemul dumneavoastra. Daca
administratorul de retea dezactiveaza modulul de scanare la accesare prin
intermediul politicii de securitate, trebuie sa solicitati manual actualizarea aplicatiei
Endpoint Security for Mac.
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Actualizarea semnaturilor de malware se efectueaza din mers, adica fisierele care
trebuie actualizate sunt inlocuite progresiv. Astfel, actualizarea nu va afecta
functionarea produsului si, in acelasi timp, se elimina orice vulnerabilitate.

2.9.1. Cererea unei actualizari

Puteti efectua o actualizare la cerere oricand doriti. Actualizarea la cererea
utilizatorului este recomandata inainte de lansarea unei scanari amanuntite.

Este necesara o conexiune activa la internet pentru a verifica daca exista actualizari
disponibile si pentru a le descarca.

Pentru o actualizare la cerere:

1. Deschide Endpoint Security for Mac

2. Faceti clic pe Actions din bara de meniu.
3. Alegeti Update Virus Database.

Puteti vizualiza progresul actualizarii, precum si fisierele descarcate.

2.9.2. Obtinerea actualizarilor prin intermediul unui server
proxy

Endpoint Security pentru Mac se poate actualiza numai prin servere proxy care nu
necesita autentificare. Nu este necesara configurarea nici unor setari de program.

Daca va conectati la internet prin intermediul unui server proxy ce necesita
autentificare, trebuie sa treceti in mod regulat la o conexiune directa la internet
pentru a putea obtine actualizarile semnaturilor softurilor periculoase.

2.9.3. Actualizati-va la o noua versiune

Ocazional, lansam actualizari de produs pentru a imbunatati functionalitatile
produsului. Aceste actualizari pot necesita repornirea sistemului pentru a porni
instalarea noilor fisiere. In mod implicit, daca o actualizare necesita repornirea
computerului, Endpoint Security pentru Mac va continua functionarea folosind
fisierele anterioare, pana cand reporniti sistemul. In acest caz, procesul de
actualizare nu va va afecta munca.

Atunci cand este finalizata o actualizare de produs, o fereastra pop-up va va solicita
sa reporniti sistemul. Daca ratati aceasta aceasta notificare, puteti fie sa faceti
clic pe Restart to upgrade din bara de meniu sau sa reporniti manual sistemul.
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3. UTILIZAREA CRIPTARII

Modulul Criptare asigura caracteristica Full Disk Encryption pe Mac-ul
dumneavoastra prin intermediul politicilor aplicate de administratorul
dumneavoastra de securitate. Agentul de securitate opereaza FileVault pentru a
cripta unitatea de disc de tip boot a Mac-ului si utilitarul pe baza de linie de comanda
diskutil pentru a cripta orice unitate de disc non-boot. Dispozitivele amovibile nu
sunt sunt criptate.

Acest capitol acopera urmatoarele subiecte:
« Criptarea volumelor

« Decriptarea volumelor

« Modificarea cheii de recuperare

o Modificarea parolei de criptare

3.1. Criptarea volumelor
Atunci cand se aplica o politica de criptare pe Mac-ul dumneavoastra:
. Pentru unitatile de disc de tip boot:

1. Viseva solicita prin intermediul unei ferestre de dialog sa introduceti numele
de utilizator si parola pentru accesarea sistemului.

Zaszyfruj z FileVault

User:

Password:

Nie Teraz -

2. Selectati butonul OK pentru initierea procesului de criptare.

Utilizarea criptarii 15
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Daca selectati optiunea Nu acum, procesul de criptare este amanat, insa
dupa o vreme se va afisa o fereastra de dialog, care va continua sa apara
cat timp politica de criptare este activa pe Mac.

Dupainchiderea ferestrei Criptare cu FileVault, se intampla urmatorul lucru:

— Daca aveti un Mac care ruleaza o versiune de sistem de operare mai
veche decat macOS Catalina (10.15), procesul de criptare incepe imediat.

— Daca aveti un Mac care ruleaza macOS Catalina (10.15), Endpoint Security
for Mac (,fdesetup”) va solicita, printr-o fereastra suplimentara, aprobarea
dvs. pentru activarea FileVault. Selectati butonul OK pentru a incepe
criptarea. Daca selectati Nu permite, Endpoint Security for Mac nu va
incepe criptarea si va solicita aprobarea dvs. la fiecare cateva minute.

Nota
in cazul sistemelor dual-boot, celalalt volum de tip boot nu va fi criptat.

. Pentru unitatile de disc de tip non-boot:

1.

Se va afisa o fereastra de dialog prin care vi se va solicita sa configurati o
parola dedicata pentru criptarea fiecarei unitati de disc. Aceasta parola este
necesara numai pentru a debloca o anumita unitate de disc de tip non-boot.

Selectati Salvare. Procesul de criptare va incepe imediat.

Daca selectati optiunea Anulare, procesul de criptare este amanat. Dupa o
vreme, se va afisa o fereastra de dialog, iar aceasta va continua sa apara
cat timp politica de criptare este activa pe Mac.
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Daca Mac-ul are mai multe unitati de disc, se vor afisa simultan ferestrele de dialog
pentru criptare aferente tuturor unitatilor de disc.

3.2. Decriptarea volumelor
Atunci cand se aplica o politica de decriptare pe Mac-ul dumneavoastra:
« Pentru unitatile de disc de tip boot:

1. Viseva solicita prinintermediul unei ferestre de dialog sa introduceti numele
de utilizator si parola pentru accesarea sistemului.

2. Selectati OK. Procesul de decriptare va incepe imediat.
. Pentru unitatile de disc de tip non-boot:

1. Viseva solicita prin intermediul unei ferestre de dialog sa introduceti parola
de criptare.

2. Selectati Salvare. Procesul de decriptare va incepe imediat.

Daca selectati optiunea Anulare, procesul de decriptare este amanat. Dupa
0 vreme, se va afisa o fereastra de dialog, iar aceasta va continua sa apara
cat timp politica de criptare este activa pe Mac.
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Daca Mac-ul are mai multe unitati de disc, se vor afisa simultan ferestrele de dialog
pentru decriptare aferente tuturor unitatilor de disc.

3.3. Maodificarea cheii de recuperare

Dupa inceperea procesului de criptare, Endpoint Security for Mac trimite o cheie
de recuperare catre consola de administrare a administratorului de securitate.
Cheia de recuperare este utila pentru administratorul de securitate in cazul in care
ati uitat datele de conectare sau parolele de criptare si nu puteti debloca unitatile
de disc sau in cazul in care pe Mac exista un alt utilizator care nu poate accesa
una dintre unitatile de disc.

Puteti modifica cheia de recuperare pentru unitatea de disc de tip boot fara a fi
nevoie sa modificati datele de conectare.

Pentru a modifica cheia de recuperare pentru criptare aferenta unitatii de disc de
tip boot:

1. Din fereastra principala a Endpoint Security for Mac, selectati unitatea de disc
de tip boot criptata.

N

Selectati optiunea Modificare cheie de recuperare.

w

Introduceti numele dvs. de utilizator si parola pentru accesarea sistemului.

e

Faceti clic pe butonul Salveaza.

L N J Endpoint Security for Mac

Zmien klucz odzyskiwania

User:

Password:

Optiunea de a modifica cheia de recuperare este disponibila numai daca pe Mac-ul
dumneavoastra este aplicata o politica de criptare.

In cazul in care modificati parola de sistem, unitatea de disc de tip boot criptata
va ramane neschimbata, fara a fi necesara interventia dumneavoastra.

Utilizarea criptarii 18



unfollow the traditional

3.4. Maodificarea parolei de criptare

Puteti schimba parola de criptare pentru unitatile de disc de tip non-boot din
interfata de utilizator Endpoint Security for Mac. Dupa schimbarea parolei, Endpoint
Security for Mac va trimite o noua cheie de recuperare catre consola de administrare
a administratorului de securitate.

Pentru a modifica parola de criptare pentru o unitate de disc de tip non-boot:

1. Dinfereastra principala a Endpoint Security for Mac, selectati denumirea unitatii
de disc criptate.

2. Selectati optiunea Modificare parola.
3. in fereastra Modificare parola de criptare, configurati noua parola.
4. Selectati optiunea Salvare.

[ X } Endpoint Security for Mac

Stare hasto
Wybierz hasto

Potwierdz hasto

Wymagania hasta:

[x] Ma od 8 do 30 znakéw

©  Powinno zawiera¢ wielkie i mate litery

Dismiss -

©  Powinno zawiera¢ liczbe

Optiunea de a modifica parola de criptare este disponibila numai daca pe Mac-ul
dumneavoastra este aplicata o politica de criptare.
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4. CONFIGURAREA PREFERINTELOR

Endpoint Security for Mac ofera un set minim de optiuni ce pot fi configurate de
catre utilizator, deoarece solutia este administrata de administratorul de retea prin
intermediul politicii de securitate.

Acest capitol acopera urmatoarele subiecte:
« Accesarea preferintelor

« Carantina

o lstoric

« Preferinte de scanare

4.1. Accesarea preferintelor

Pentru a deschide fereastra Preferinte:
1. Deschide Endpoint Security for Mac

2. Puteti proceda in oricare dintre urmatoarele modalitati:
. Faceti clic pe Endpoint Security for Mac din meniul Aplicatii si selectati
Preferinte.
. Faceti clic dreapta pe pictograma Bitdefender din meniul Stare si selectati
Preferinte.
. Apasati tastele comanda-virgula ().

3. Faceticlic pe fila corespunzatoare caracteristicii pe care doriti sa o configurati.
Acestea sunt descrise in continuare.

4.2. Carantina

Sectiunea Carantina afiseaza toate fisierele izolate in directorul Carantina de pe
calculatorul dumneavoastra local.

Pentru a sterge un fisier din carantina, selectati-l si faceti clic pe Stergere. Daca
doriti sa restaurati un fisier din carantina inapoi in locatia sa initiala, selectati-l si
faceti clic pe Restaureaza.

4 3. Istoric

Endpoint Security for Mac mentine un jurnal detaliat al evenimentelor legate de
activitatea sa pe calculatorul dumneavoastra. Oricand intervine ceva relevant
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pentru securitatea sistemului sau datelor dumneavoastra, se adauga un mesaj nou
in Istoricul Endpoint Security for Mac. Evenimentele reprezinta un instrument foarte
important pentru monitorizarea si administrarea protectiei calculatorului
dumneavoastra. De exemplu, puteti verifica cu usurinta daca actualizarea a fost
finalizata cu succes, daca a fost identificat vreun program malware pe calculatorul
dumneavoastra etc.

Oricand doriti sa stergeti istoricul, faceti clic pe butonul Stergere istoric. Butonul
Copiere va ofera posibilitatea sa copiati aceste informatii in clipboard.

4.4, Preferinte de scanare

Aceasta fereastra va permite sa alegeti daca doriti ca Endpoint Security for Mac
sa scaneze inclusiv fisierele de backup. Aplicatia va va informa doar daca exista
o amenintare, intrucat OS X protejeaza discul Time Machine siimpiedica stergerea
de fisiere de catre Endpoint Security for Mac. Daca se intampla ca aceasta sa
restaureze ulterior fisiere infectate, Endpoint Security for Mac le va detecta automat
si va lua masurile corespunzatoare.

in mod implicit, fisierele de backup sunt excluse de la scanare. Debifati caseta Nu
scana discul Time Machine pentru a scana inclusiv aceasta locatie.
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5. FOLOSIND INSTRUMENTUL LINIE DE COMANDA

Solutia de securitate pentru statiile de lucru pentru Mac va permite sa efectuati
anumite sarcini folosind un instrument de linie de comanda numit
productConfigurationTool. Mai precis, puteti obtine informatii despre starea
produsului si puteti efectua scanari rapide si complete.

Pentru a folosi productConfigurationTool:
1. Deschideti Terminal pe computerul dumneavoastra.
2. Schimbati directorul de lucru folosind urmatoarea comanda:

cd /Library/Bitdefender/AVP/enterprise.bundle/

3. Rulati comenzile suportate cu privilegii de administrator (comanda sudo).

@ [ ] enterprise.bundle — -bash — 80x24

Last login: Fri Nov 3 15:58:02 on ttys000
[MacBooks-pro:~ cd /Library/Bitdefender/AVP/enterprise.bundle/ 1
[MacBooks-pro:enterprise.bundle lll$ sudo ./productConfigurationTool -authToke]
n N -asksForStatus
[Password: 1
{
"error" : 0,
"stdout" : {
"avEnabled" : "YES",
"avSignaturesVersion" : "69754",
"productvVersion" : "4.0.0.176693",
"lastUpdateTime" : 1509967463
}
}

Folosirea productConfigurationTool din Terminal

Acest capitol cuprinde urmatoarele subiecte legate de productConfigurationTool:

« Comenzi acceptate
. Parametrul codului de autentificare
« Coduri de eroare

5.1. Comenzi acceptate

Interata productConfigurationTool suporta urmatoarele comenzi:
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solicitastare

Extrage informatii despre:

. Starea modulului anti-malware (activat sau dezactivat).
« Versiunea semnaturilor anti-malware.

« Versiune produs.

. Data efectuarii ultimei actualizari.

Cum se foloseste:

sudo ./productConfigurationTool -authToken [password]
-asksForStatus

Exemplu de output in caz de succes:

{
"error" : O,
"stdout" : {
"avEnabled" : "YES",
"avSignaturesVersion" : "69440",
"productVersion" : "4.0.0.175873",
"lastUpdateTime" : 1507185205
}
}

Exemplu de output in caz de esec:

"error" : 100

solicitaefectuarescanare

Porneste o sarcina de scanare, furnizand la final detalii despre proces: total

articole scanate, durata scanare, cale registru si daca au survenit sau nu

infectari.

Aceasta comanda este urmata de un identificator predefinit pentru fiecare tip

de sarcina de scanare:

+ Scanare rapida (ID: da29f7c8-23b1-4974-8d11-209959ac694b) —
aceasta sarcina este configurata pentru un nivel de baza de securitate si

Folosind instrumentul linie de comanda 23




Bltdefender Grawt\/Zome

unfollow the traditional

utilizare redusa a resurselor. Principalele tinte de scanare sunt procesele
aflate in curs si unele locatii vulnerabile. Doar o singura instanta a acestei
sarcini poate rula la un moment dat.

Cum se realizeaza o scanare rapida:

sudo ./productConfigurationTool -authToken
[password] -asksForAScanToRun
da29f7c8-23b1-4974-8d11-209959ac694b

Scanare completa (ID: dcf483c4-26d0-4e6f-ba28-6a53a00adael) -

aceasta sarcina este configurata la un nivel maxim de protectie contra
oricarui tip de malware. Numai o singura instanta poate fi rulata la un
moment dat.

Cum se realizeaza o scanare completa:

sudo ./productConfigurationTool -authToken
[password] -asksForAScanToRun
dcf483c4-26d0-4e6f-ba28-6a53a00adael

Exemplu de output in caz de succes dupa executarea comenzii
solicitdefectuarescanare

"error" : O,

"stdout" : {

"scanDuration" : 13,

"logfilepath" : "\/Library\/Application Support\

/Antivirus for Mac\/Logs\
/da29f7c8-23b1-4974-8d11-209959ac694b.xml",
"totalScanned" : 6158,
"infection" : "NO"
}
}

Exemplu de output in caz de esec:
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"error" : 95

Nota

« Nu puteti efectua o scanare personalizata folosind productConfigurationTool.
« Unele sarcini de scanare pot dura mult pana la finalizare. Spre exemplu, o

scanare completa poate dura peste 20 de minute.
5.2. Parametrul codului de autentificare

Acest parametru va ajuta sa preveniti utilizarea neautorizatd a
productConfigurationTool. Acesta trebuie inclus de fiecare data cand executati o
comanda.

Nota
Ca méasura temporara, parametrul authToken solicita o parold pe care o puteti
obtine contactand echipa de asistenta a Bitdefender.

5.3. Coduri de eroare

Interfata productConfigurationTool poate prezenta unul dintre urmatoarele coduri
de eroare:

m Descriere

100  Parametrii productConfigurationTool nu sunt corecti.

99 Instrumentul nu functioneaza cu drepturi de administrator.

98 "/Library/Bitdefender/AVP/enterprise.bundle/epsdk.dylib"
nu a fost gasit. Actualizati produsul.

97 incarcarea functiilor de tip f_EPSDK_GetInstance si
f_EPSDK_ReleaselInstance din biblioteca a esuat. Actualizati produsul.

96 Raspunsul . json nu are anumite cAmpuri preconizate sau are un format
diferit decat cel preconizat. Actualizati produsul.

95 0 anumita interogare solicita evenimentelor sa obtina toate datele relevante,
insa nu toate evenimentele sunt interceptate. Actualizati produsul. Daca
eroarea persista, contactati echipa de asistenta Bitdefender.
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m Descriere

94 "/Library/Bitdefender/AVP/EndpointSecurityforMac.app
/Contents/Info.plist" nu afost gasit sau "CFBundleVersion" nua
fost gasitin fisierul .plist. Actualizati produsul.

93 productConfigurationTool nu este suportat de aceasta versiune a solutiei de
securitate pentru statiile de lucru pentru Mac. Actualizati produsul.

92 Parola authToken furnizata nu corespunde valorii preconizate.

0 Comanda a fost executata cu succes.
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6. INTREBARI FRECVENTE

Jurnalul de scanare indica faptul ca exista inca o serie de obiecte nesolutionate.
Cum le sterg?
Obiectele nesolutionate din jurnalul de scanare pot fi:

. acces restrictionat arhive (xar, rar, etc.)

Solutie: Utilizati optiunea Arata in Finder pentru a identifica fisierul si pentru
a-l sterge manual. Goliti folderul Trash.

. acces restrictionat cutii postale (Thunderbird, etc.)

Solutie: Utilizati aplicatia pentru a sterge inregistrarea care contine fisierul
infectat.

. fisiere ale altui utilizator

Solutie: Utilizati optiunea Arata in Finder pentru a identifica fisierul si
contactati proprietarul acestuia pentru a afla daca se poate sterge in
siguranta fisierul respectiv. In cazul in care se poate sterge in siguranta
fisierul respectiv, stergeti-l manual. Goliti folderul Trash.

Nota

Fisiere cu acces restrictionat inseamna fisiere pe care Endpoint Security
pentru Mac le poate doar deschide, dar nu le poate modifica.

Pot actualiza Endpoint Security pentru Mac printr-un server proxy?
Endpoint Security pentru Mac se poate actualiza numai prin servere proxy care
nu necesita autentificare. Nu trebuie sa configurati nicio setare de program.

Daca va conectati la internet prin intermediul unui server proxy ce necesita
autentificare, trebuie sa treceti in mod regulat la o conexiune directa la internet
pentru a putea obtine actualizarile semnaturilor softurilor periculoase.

Cum sterg extensiile TrafficLight din browser-ul meu web?
. Pentru a sterge extensiile TrafficLight din Mozilla Firefox, urmati pasii de
mai jos:
1. Deschideti browser-ul Mozilla Firefox.
2. Mergeti la Instrumente si selectati Add-ons.
3. Selectati Extensii din coloana din partea stanga.
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Selectati extensia si faceti clic pe Stergere.
Reporniti browser-ul pentru finalizarea procesului de stergere.

. Pentru a sterge extensiile TrafficLight din Google Chrome, urmati pasii de
mai jos:

1

2
3.
4
5

Deschideti browser-ul Google Chrome.
Faceti clic pe ™ din toolbar-ul browswer-ului.

Mergeti la Instrumente si selectati Extensii.

. Selectati extensia si faceti clic pe Stergere.

Faceti clic pe Dezinstalare pentru a confirma procesul de stergere.

. Pentru a elimina Bitdefender TrafficLight din Safari, urmati pasii de mai jos:

1.
2.

Deschideti browser-ul Safari.

Faceti click pe *#~ din bara de instrumente a browserului si faceti clic
pe Preferences.

Selectati tabul Extensions si identificati extensia Bitdefender TrafficLight
on Safariin lista.

Selectati extensia si faceti clic pe Dezinstalare.

Faceti clic pe Dezinstalare pentru a confirma procesul de stergere.
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/. OBTINERE AJUTOR

Pentru orice probleme sau intrebari referitoare la Endpoint Security pentru Mac,
va rugam sa contactati administratorul de retea.

Deschideti fereastra About Endpoint Security for Mac pentru a gasi produsul si
informatiile de contact:

1. Deschide Endpoint Security for Mac
2. Faceti click pe Endpoint Security for Mac in bara de meniu.
3. Alege Despre Endpoint Security for Mac.
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Tipuri de softuri periculoase

adware
Aplicatia adware este adesea combinata cu o aplicatie gazda care este oferita
gratuit daca utilizatorul accepta aplicatia adware. Deoarece aplicatiile adware
sunt de obicei instalate dupa ce utilizatorul a fost de acord in prealabil cu un
contract de licentiere care explica scopul aplicatiei, nu este comisa nicio
infractiune.

Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot afecta
performantele sistemului. De asemenea, informatiile pe care unele dintre aceste
aplicatii le aduna pot cauza motive de ingrijorare utilizatorilor care nu cunosc
in intregime termenii din contractul de licentiere.

Keylogger
Un keylogger este o aplicatie care inregistreaza orice tastati.

inregistratoarele de taste au o natura periculoasa. Acestea pot fi utilizate in
scopuri legitime, ca de exemplu pentru monitorizarea activitatii copiilor sau
angajatilor. Totusi, sunt folosite din ce in ce mai mult de infractorii cibernetici
in scopuri negative (ca de exemplu, pentru a colecta date personale, cum ar fi
acreditarile de inregistrare si codurile numerice personale).

Rootkit
Un rootkit este un set de unelte soft ce ofera acces la nivel de administrator
in interiorul unui sistem. Termenul a fost utilizat pentru prima oara pentru
sistemele de operare UNIX si se referea la unelte recompilate ce furnizau
intrusilor drepturi administrative, permitandu-le sa isi ascunda prezenta astfel
incat sa nu poata fi vazuti de catre administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri si
jurnale. Acestea pot de asemenea sa intercepteze date de la terminale,
conexiuni la retea sau perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si chiar unele
aplicatii ascunde fisiere critice utilizand rootkituri. Totusi, ele sunt folosite in
general pentru a ascunde aplicatii malitioase sau prezenta intrusilor in sistem.
in combinatie cu aplicatii malitioase, rootkiturile constituie o mare amenintare
pentru securitatea si integritatea sistemului. Acestea pot monitoriza traficul,
crea porti de acces in sistem ("backdoors”), altera fisiere si jurnale si evita
detectia.
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Spyware

Reprezinta orice software care strange informatii despre utilizator prin
intermediul conexiunii la Internet fara stirea acestuia, de obicei in scopuri
publicitare. Aplicatiile spyware sunt de obicei primite ca parte ascunsa a unui
program de tip freeware sau shareware, ce poate fi descarcat de pe Internet;
totusi, trebuie stiut ca majoritatea aplicatiilor de tip shareware si freeware nu
contin aplicatii spyware. Odata instalata, aplicatia spyware monitorizeaza
activitatea utilizatorului pe Internet si transmite pe ascuns informatii altei
persoane. Aplicatiile spyware pot aduna, de asemenea, informatii despre
adresele e-mail si chiar parole si numere de carduri de credit.

Asemanarea dintre spyware si un cal troian este faptul ca utilizatorul instaleaza
aplicatia fara voia sa atunci cand instaleaza altceva. Un mod obisnuit de a
deveni victima unei aplicatii spyware este de a descarca prin retelele
peer-to-peer anumite produse de schimb de fisiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura de la
utilizator atat prin folosirea memoriei calculatorului cat si a lungimii de banda
deoarece trimite informatii inapoi la sursa prin intermediul conexiunii la Internet
a utilizatorului. Deoarece folosesc memorie si resurse ale sistemului, aplicatiile
spyware pot conduce la blocarea sistemului sau la instabilitate generala.

Troian
Este un program distructiv care este mascat sub forma unei aplicatii benigne.
Spre deosebire de virusi, troienii nu se multiplica, dar pot fi la fel de distructivi.
Unul dintre cei mai insidioase tipuri de troieni este acela care pretinde ca elimina
virusii de pe calculatorul dumneavoastra, darin loc de aceasta introduce virusi
pe calculatorul dumneavoastra.

Termenul provine de la o poveste din opera "lliada” lui Homer, in care grecii
ofera dusmanilor lor, troienii, in semn de pace un cal gigantic de lemn. Dar dupa
ce troienii aduc acest cal in interiorul orasului lor, din interiorul calului ies o
multime de soldati greci, care deschid portile cetatii, permitandu-le celorlalti
soldati greci sa patrunda in oras si sa captureze Troia.

Vierme
Reprezinta un program care se autopropaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.
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Virus

Reprezinta un program sau o bucata de cod care se incarca pe calculator fara
stirea dumneavoastra si ruleaza independent de vointa dumneavoastra. Cea
mai mare parte a virusilor se pot si inmulti. Toti virusii informatici sunt creati
de om. Un simplu virus care poate realiza copii ale sale este relativ simplu de
produs. Chiar si un asemenea virus este periculos intrucat poate duce la
blocarea sistemului, prin utilizarea la maxim a resurselor de memorie. Un virus
si mai periculos este acela care este capabil sa se raspandeasca in retea si
poate sa treaca de sistemele de securitate.

Virus polimorf
Reprezinta un virus careisi schimba forma cu fiecare fisier pe care il infecteaza.
Din cauza ca nu au un tipar binar consistent, asemenea virusi sunt greu de
identificat.

Tipuri de softuri periculoase 32
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