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Wstep

Przewodnik jest skierowany do administratoréw IT odpowiedzialnych za wdrozenie
ochrony GravityZone wewnatrz organizacji. Menedzerowie IT szukajacy informaciji
o GravityZone moga je uzyska¢ w przewodniku GravityZone wymagania i dostepne
moduty ochrony.

Niniejszy dokument ma na celu wyjasnienie, jak zainstalowa¢ i skonfigurowaé
rozwigzanie GravityZone i jego agentéw bezpieczenstwa na wszystkich typach
punktéw koncowych w firmie.

1. Znaki umowne stosowane w przewodniku

Konwencje Typograficzne

Podrecznik ten wykorzystuje kilka styléw formatowania tekstu dla polepszonej
czytelnosci. Dowiedz sie o ich aspektach i znaczeniu z ponizszej tabeli.

wzorzec Nazwy i sktadnie polecen liniowych, $ciezki
i nazwy plikéw, dane wyjsciowe plikéw
konfiguracyjnych, tekst wejsciowy sa
zapisane z uzyciem czcionki o statej

szerokos$ci znakdw.

http://www.bitdefender.com Link URL wskazuje na zewnetrzng lokalizacje,
na serwerach http lub ftp.

gravityzone-docs@bitdefender.com W tek$cie umieszczono adresy e-mail w celu
podania informacji kontaktowych.

Wstep” (p. vii) To link wewnetrzny, do miejsca wewnatrz
dokumentu.

opcja Wszystkie opcje produktu sg napisane z
uzyciem pogrubionych znakow.

stowo kluczowe Wazne stowa kluczowe Ilub frazy sg
wyrdzniane poprzez uzycie pogrubionych
znakéw.

Wstep vii
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Uwagi

Uwagi to notatki tekstowe oznaczone graficznie wskazujace na dodatkowe
informacje zwigzane z biezagcym akapitem.

Notatka

Notatka jest tylko krétka informacja. Chociaz mozna by jg omingé, jednak wskazéwki
zawierajg uzyteczne informacje, takie jak specyficzne dziatanie lub powigzania z
podobnym tematem.

WAZNE

Wymaga to Parfistwa uwagi i nie jest wskazane pomijanie tego. Zazwyczaj nie s3 to
wiadomosci krytyczne, ale znaczace.

Ostrzezenie

To jest krytyczna informacja, ktérg nalezy traktowac ze zwiekszong ostroznoscia.
Nic ztego sie nie stanie jesli podazasz za tymi wskazéwkami. Powinienes to
przeczytac i zrozumiec¢, poniewaz opisuje co$ ekstremalnie ryzykowanego.

Wstep viii
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1. O GRAVITYZONE

GravityZone jest biznesowym rozwigzaniem bezpieczerstwa zaprojektowanym od
podstaw z myslg o wirtualizacji i chmurze by dostarczaé ustuge ochrony dla
fizycznych punktéw koricowych i maszyn wirtualnych opartych na prywatnej i
publicznej chmurze.

GravityZone jest jednym produktem z ujednolicong konsolg zarzgdzania dostepng
w chmurze, ktérej gospodarzem jest Bitdefender lub jednym wirtualnym
urzadzeniem instalowanym w siedzibie firmy i stanowi jeden punkt wdrazania,
egzekwowaniai zarzadzania zasadami zabezpieczen dla dowolnej liczby urzgdzen
koncowych i dowolnego typu w dowolnym miejscu.

GravityZone zapewnia wielowarstwowg ochrone dla punktéw koncowych:
antymalware wraz z monitorowaniem behawioralnym, ochrone przed zagrozeniami
typu zero-day, czarng liste aplikacji i sandboxa, firewall'a, kontrole urzadzen i
zawartosci.

0 GravityZone 1
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2. GRAVITYZONE WARSTWY OCHRONNE

GravityZone udostepnia nastepujgce warstwy ochrony:

Antymalware

Zaawansowana Kontrola Zagrozen
Zaawansowany Anty-Exploit

Zapora Sieciowa

Kontrola Zawartosci

Zarzadzanie Aktualizacjami

Kontrola Urzadzenia

Petne szyfrowanie dysku

Network Traffic Security Analytics (NTSA)

2.1. Antymalware

Warstwa ochrony antymalware bazuje na skanowaniu sygnatur i analizie
heurystycznej (B-HAVE, ATC) przeciwko: wirusom, robakom, Trojanom, spyware,
adware, keyloggerom, rootkitom i innym rodzajom ztosliwego oprogramowania.

Technologia skanowania antymalware Bitdefender opiera sie na nastepujacych
warstwach ochrony:

Po pierwsze, tradycyjna metoda skanowania jest wykorzystywana, gdzie
zeskanowana tres¢ jest dopasowana do bazy sygnatur. Baza sygnatur zawiera
wzory bajtéw charakterystycznych dla znanych zagrozen i jest regularnie
aktualizowana przez Bitdefender. Ta metoda skanowania jest skuteczna
przeciwko potwierdzonym zagrozeniom, ktére byty badane i udokumentowane.
Jakkolwiek bez wzgledu na to jak szybko baza sygnatur jest aktualizowana,
zawsze istnieje luka pomiedzy czasem gdy nowe zagrozenie zostaje odkryte a
tym kiedy zostaje wydana poprawka. .

Przeciwko najnowszym, nieudokumentowanym zagrozeniom stosowana jest
druga warstwa ochrony ktérej dostarcza nam B-HAVE, heurystyczny silnik
Bitdefender. Algorytmy heurystyczne wykrywajg szkodliwe oprogramowanie
na podstawie cech behawioralnych. B-HAVE uruchamia podejrzany malware w
srodowisku wirtualnym, aby sprawdzi¢ jego wptyw na system i upewnic sig, ze
nie stanowi zagrozenia. Jesli zagrozenie zostato wykryte, uniemozliwione jest
uruchomienie programu.

GravityZone Warstwy Ochronne 2
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Silniki Skanowania

Bitdefender GravityZone jest w stanie automatycznie ustawi¢ silniki skanowania
podczas tworzenia pakietéw agentéw bezpieczenstwa, zgodnie z konfiguracja
punktu korncowego.

Administrator moze réwniez dostosowac silniki skanowania wybierajgc posréd
kilku technologii skanowania:

1. Skanowanie Lokalne, gdy skanowanie jest wykonywane na lokalnym punkcie
koncowym. Tryb skanowania lokalnego jest odpowiedni dla poteznych maszyn,
posiadajacych zawartosé bezpieczenstwa przechowywang lokalnie.

2. Skanowanie hybrydowe za pomoca lekkich silnikéw (chmura publiczna) , o
$rednim zasiegu, z wykorzystaniem skanowania w chmurze i cze$ciowo lokalnej
zawartosci zabezpieczen. Ten tryb skanowania przynosi korzysci z lepszego
wykorzystania zasobdw oraz angazuje poza przestankowe skanowanie.

3. Centralne skanowanie w chmurze publicznej lub prywatnej , z niewielkim
rozmiarem wymagajacym Security Server do skanowania. W takim przypadku
zaden zestaw zawartosci zabezpieczen nie jest przechowywany lokalnie, a
skanowanie jest odcigzane na Security Server.

Notatka

Jest to minimalny zestaw silnikéw przechowywanych lokalnie potrzebnych do
rozpakowywania skompresowanych plikéw.

4. Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomoca Security Server) z powrotem * na skanowanie lokalne (petne silniki)

5. Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomoca Security Server) z powrotem * na Hybrid Scan (Publiczna Chmura z
Lekkimi Silnikami

2.2. Zaawansowana Kontrola Zagrozen

Dla zagrozen, ktére wymykajg sie nawet silnikowi heurystycznemu, trzecia warstwa
ochrony wystepuje w formie Zaawansowanej Kontroli Zagrozen (ATC).

Zaawansowana Kontrola Zagrozen stale monitoruje procesy i ocenia podejrzane
zachowania, takie jak proby: ukrycia typu procesu, wykonanie kodu w innej
przestrzeni procesowej (HJ pamieci procesu dla przekroczenia uprawnien), replikacji,
upuszczenia plikéw, ukrycia aplikacji wyliczen procesowych, itp. Kazde podejrzane

GravityZone Warstwy Ochronne 3
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zachowanie podnosi rating procesu. Gdy prég zostanie osiggniety, wyzwalany jest
alarm.

2.3. Zaawansowany Anty-Exploit

Zaawansowana technologia Anty-Exploit, oparta na uczeniu maszynowym, jest
proaktywng technologig, ktéra powstrzymuje ataki zerowe przeprowadzane przez
nieuchwytne exploity. Zaawansowany Anti-Exploit przechwytuje najnowsze exploity
w czasie rzeczywistym i tagodzi luki w zabezpieczeniach pamieci, ktére moga
oming¢ inne rozwigzania bezpieczenstwa. Chroni najczesciej uzywane aplikacje,
takie jak przegladarki, Microsoft Office lub Adobe Reader, a takze inne. Nadzoruje
procesy systemowe i chroni przed naruszeniami bezpieczenstwa i przejmowaniem
istniejgcych procesow.

2.4. Zapora Sieciowa

Firewall kontroluje dostep aplikacji do siecii do Internetu. Dostep jest automatycznie
dopuszczony do obszernej bazy danych znanych, uzasadnionych wnioskéw.
Ponadto zapora sieciowa chroni system przed skanowaniem portéw, ograniczeniami
ICS i ostrzega gdy nowe wezty dokonujg potaczenia przez Wi-Fi.

2.5. Kontrola Zawartosci

Modut Kontroli Zawartos$ci pomaga w egzekwowaniu polityki firmy dla dozwolonego
ruchu, dostepu do sieci, ochrony danych i kontroli aplikacji. Administratorzy moga
definiowac opcje skanowania ruchu i wykluczen, harmonogram dostepu do stron
internetowych, podczas blokowania lub dopuszczania niektérych kategorii stron
internetowych lub adreséw URL, mogg konfigurowaé¢ zasady ochrony danych i
zdefiniowac¢ uprawnienia do korzystania z okreslonych aplikac;ji.

2.6. Network Attack Defense

Modut Network Attack Defense polega na Bitdefender technologii skoncentrowanej
na wykrywaniu atakéw sieciowych zaprojektowanych w celu uzyskania dostepu
do punktéw korncowych za pomocg okreslonych technik, takich jak: ataki brute-force,
sieciowe exploity, ztodzieje haset, wektory infekc;ji drive-by-download, boty i Trojany.

GravityZone Warstwy Ochronne 4
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2.7. Zarzadzanie Aktualizacjami

W petni zintegrowany z GravityZone, modut Zarzagdzania Aktualizacjami aktualizuje
systemy operacyjne i oprogramowanie i zapewnia kompleksowy widok statusu
aktualizacji zarzgdzanych punktéw koncowych Windows.

Modut Zarzadzania Aktualizacjami GravityZone zawiera kilka funkcji, takich jak
skanowanie na zadanie / zaplanowane skanowanie aktualizacji, automatyczne /
reczne aktualizowanie lub raportowanie brakujacych aktualizacji .

Mozesz dowiedzie¢ sie wiecej na temat dostawcéw i produktéw Zarzgdzania
Aktualizacjami GravityZone w tym artykule KB.

Notatka
Modut Zarzgdzania Aktualno$ciami jest dodatkiem dostepnym z oddzielnym kluczem
licencyjnym dla wszystkich dostepnych pakietéw GravityZone.

2.8. Kontrola Urzadzenia

Modut Kontroli Urzadzenia pozwala na zapobieganie wyciekaniu danych wrazliwych
i infekcji malware przez urzagdzenia zewnetrzne podtgczone do punktéw koricowych
przez zastosowanie zasad blokowania i wykluczen przez polityke w szerokim
zasiegu rodzajow urzadzen (tj. Pamieci flash USB, urzadzenia Bluetooth,
odtwarzacze CD/DVD, urzgdzenia pamieci masowej itp.).

2.9. Petne szyfrowanie dysku

Ta warstwa ochrony umozliwia zapewnienie petnego szyfrowania dysku na punktach
koncowych, zarzadzajac funkcjg BitLocker w systemie Windows oraz FileVault i
diskutil w systemie MacOS. Mozesz zaszyfrowac¢ i odszyfrowaé woluminy
rozruchowe i nierozruchowe za pomocg kilku kliknie¢, podczas gdy GravityZone
obstuguje caty proces, przy minimalnej interwencji uzytkownikéw. Dodatkowo
GravityZone przechowuje klucze odzyskiwania wymagane do odblokowania
woluminéw w przypadku, gdy uzytkownicy zapomna hasta.

Notatka
Petne Szyfrowanie Dysku jest dodatkiem dostepnym z oddzielnym kluczem
licencyjnym dla wszystkich dostepnych pakietéw GravityZone.
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2.10. Sandbox Analyzer

Bitdefender Sandbox Analyzer zapewnia potezng warstwe ochrony przeciwko
zaawansowanym zagrozeniom dziatajgcg automatycznie, dzieki dogtebnej analizie
podejrzanych plikéw, ktére nie sg jeszcze podpisane przez silniki skanowania
Bitdefender. W sandboxie zastosowano obszerny zestaw technologii Bitdefender,
aby wykonywaé tadunki w zamknietym srodowisku wirtualnym wdrozonym lokalnie,
analizowac¢ ich zachowanie i zgtaszac¢ wszelkie subtelne zmiany systemowe, ktére
wskazujg na ztosliwe zamiary.

Sandbox Analyzer wykorzystuje serie czujnikéw do detonacji zawartosci ze
strumieni ruchu sieciowego, scentralizowanej kwarantanny i serweréw ICAP.

Dodatkowo, Sandbox Analyzer umozliwia reczne przestanie prébki i poprzez API.

Notatka
Funkcjonalnos$é tego modutu zapewnia Sandbox Analyzer On-Premises, ktory jest
dostepny z oddzielnym kluczem licencyjnym.

2.11. Network Traffic Security Analytics (NTSA)

Bitdefender [NTSA_ LONG] (INTSA_ SHORT]) to rozwigzanie bezpieczeristwa
sieciowego, ktére analizuje strumienie ruchu IPFIX pod katem obecnosci ztosliwego
zachowania i ztosliwego oprogramowania.

Bitdefender [NTSA_ SHORT] ma dziata¢ réwnolegle z istniejagcymi $rodkami
bezpieczenstwa jako zabezpieczenie uzupetniajgce, ktére jest w stanie pokry¢
martwe pola, ktérych tradycyjne narzedzia nie monitoruja.

Tradycyjne narzedzia bezpieczenstwa sieci zazwyczaj prébujg zapobiegaé infekcjom
zlosliwego oprogramowania, sprawdzajac ruch przychodzacy (za posrednictwem
sandbox, zapdr sieciowych, antywirusaiitp.). Bitdefender [NTSA_ SHORT] koncentruje
sie wylgcznie na monitorowaniu wychodzacego ruchu sieciowego pod katem
ztosliwego zachowania.

2.12. GravityZone Dostepnosc¢ Warstw Ochrony

Dostepnos¢ warstw ochrony GravityZone rézni sie w zaleznosci od systemu
operacyjnego punktu koncowego. Aby dowiedzie¢ sie wiecej, zapoznaj sie z
artykutem Dostepnos¢ warstw ochrony w GravityZone.

GravityZone Warstwy Ochronne 6
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3. ARCHITEKTURA GRAVITYZONE

Unikatowa architektura GravityZone dostarcza nam utatwione skalowanie i
zabezpieczenie dowolnej ilosci systemow. GravityZone moze zostaé skonfigurowany
do korzystania z wielu urzadzen wirtualnych w wielu przypadkach i z zastosowaniem
okreslonych rél (Baza danych, serwery komunikacyjne, serwery aktualizacyjne i
konsola WWW) by zapewni¢ skalowalno$¢ i niezawodnosé.

Kazda rola instancji moze zosta¢ zainstalowana na innym urzadzeniu. Wbudowany
réownowaznik rél zapewnia GravityZone ochrone nawet najwiekszych sieci
korporacyjnych, nie powodujgc efektu spowolnienia ani zawezenia przepustowosci.
Istniejgce sprzetowe lub programowe rozwigzania kompensacyjne moga zastgpi¢
wbudowany stabilizator, jezeli taki jest uzywany w danej sieci.

Dostarczany w kontenerze wirtualnym, GravityZone moze byé zaimportowany do
pracy na dowolnej platformie wirtualizacji, w tym VMware, Citrix, Microsoft Hyper-V,
Nutanix Prism, Microsoft Azure.

Integracja z VMware vCenter, Citrix XenServer, Microsoft Active Directory oraz
Nutanix Prism Element i Microsoft Azure zmniejszajg wysitek zwigzany z
wdrazaniem ochrony dla stacji fizycznych i wirtualnych punktéw koricowych.

Rozwigzanie GravityZone zawiera nastepujace sktadniki:

o Urzadzenie Wirtualne GravityZone
. Agenci Bezpieczenstwa

3.1. GravityZone VA

Rozwigzanie lokalne GravityZone dostarczane jest jako samoczynnie konfigurowane,
hartowane urzadzenie wirtualne (VA) Linux, osadzone w obrazie maszyny wirtualnej,
tatwe do zainstalowania i skonfigurowania za pomocg interfejsu CLI (Wiersz Polecen
Interfejs). Wirtualne urzadzenia sg dostepne w kilku formatach kompatybilnych z
platformami wirtualizacji (OVA, XVA, VHD, OVF, RAW).

3.1.1. Baza danych GravityZone

Centralna logika architektury GravityZone. Bitdefender uzywa nie-relacyjnej bazy
danych MongoDB, prostej w skalowaniu i replikacji.

Architektura GravityZone 7



Bltdefender Grawt\/Zome

unfollow the traditional

3.1.2. Serwer Aktualizacji GravityZone

Serwer aktualizacyjny posiada istotng role przy uaktualnianiu rozwigzania
GravityZone oraz agentow zainstalowanych na koricéwkach poprzez replikowanie
i publikowanie potrzebnych paczek oraz plikéw instalacyjnych.

3.1.3. Serwer Komunikacji GravityZone

Serwer komunikacyjny jest tgcznikiem pomiedzy agentami bezpieczenstwa i baza
danych, przekazuja polityki i zadania do chronionych urzadzen koncowych oraz
zdarzeniowych raportéw do agentéw bezpieczenstwa.

3.1.4. Konsola Web (GravityZone Control Center)

Bitdefender rozwigzania ochrony sg zarzgdzane przez GravityZone z poziomu
pojedynczego punktu zarzgdzania, Control Center konsoli WWW, ktéra umozliwia
nam tatwiejsze zarzgdzanie i dostep catosciowego stanu zabezpieczen, globalnego
poziomu zagrozenia oraz kontrole nadrzednego zabezpieczenia modutéw
chronigcych wirtualne i fizyczne stanowiska oraz serwery. Zasilana przez
Architekture Gravity, Control Center jest w stanie odpowiedz na potrzeby nawet
najwiekszych organizacji.

Control Center integruje sie z zarzgdzaniem istniejgcym systemem i systemem
monitorowania, aby uczyni¢ tatwym automatyczne zastosowanie ochrony
niezarzgdzanym stacjom roboczym lub serwerom ktére pojawity sie w Microsoft
Active Directory lub sg po prostu wykryte w sieci.

3.2. Agenci Bezpieczenstwa

Aby chroni¢ Twoja sie¢ z Bitdefender, musisz zainstalowaé¢ wtasciwych agentéw
bezpieczenstwa GravityZone na punktach koncowych sieci.

« Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

3.2.1. Bitdefender Endpoint Security Tools

GravityZone zapewnia ochrone maszynom fizycznym i wirtualnym systemoéw
Windows i Linux za pomocg Bitdefender Endpoint Security Tools, inteligentnego
agenta ochrony srodowiska, ktéry dostosowuje sie do typu punktu koncowego.
Bitdefender Endpoint Security Tools moze by¢ wdrozony na dowolnym komputerze,
albo wirtualnym lub fizycznym, zapewniajgc elastyczny system skanowania, bedgcy
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idealnym wyborem dla s$rodowisk mieszanych (fizycznych, wirtualnych i
cloudowych).

Bitdefender Endpoint Security Tools wykorzystuje pojedynczy szablon zasad dla
maszyn fizycznych i wirtualnych i jedno zrédto zestawu instalacyjnego dla wszelkich
$rodowisk (fizycznych czy wirtualnych) uruchomionych na biezacych edycjach
Windows.

Warstwy bezpieczeristwa

Nastepujgce moduty powtok zabezpieczajgcych dostepne s3 z Bitdefender Endpoint
Security Tools:

o Antymalware

« Zaawansowana Kontrola Zagrozen
. Zapora Sieciowa

« Kontrola Zawartosci

« Network Attack Defense

« Zarzadzanie Aktualizacjami

. Kontrola Urzadzenia

« Pelne szyfrowanie dysku

Role Punktéw Koncowych

« Power User
« Relay
« Serweréw Buforowania tatek

Power User

Administratorzy Control Center mogg przyznawac prawa Power User uzytkownikom
punktéw koncowych poprzez ustawienia polityk. Modut Power User umozliwia
uprawnienia administratora na poziomie uzytkownika, umozliwiajgc uzytkownikowi
dostep do punktéow korncowych i modyfikacje ustawien zabezpieczen za pomocg
lokalnej konsoli. Control Center jest powiadamiana, gdy punkt koficowy jest w trybie
Power User i administrator Control Center zawsze moze nadpisa¢ ustawienia
lokalnych zabezpieczen.

WAZNE

Modut ten jest dostepny wytgcznie dla komputeréw stacjonarnych i serweréw
obstugiwanych systemoéw operacyjnych Windows. Aby uzyskaé wiecej informacji,
odwotaj sie do ,Wspierane systemy operacyjne” (p. 21).
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Relay

Agenci Endpoint z rolg Bitdefender Endpoint Security Tools Relay stuzaca jako
serwer komunikacji proxy i aktualizacji dla innych punktéw koricowych w sieci.
Agenci Endpoint z rolg relay sg szczegdlnie potrzebni w organizacjach z sieciami
zamknietymi, gdzie caty ruch odbywa sie za posrednictwem jednego punktu
dostepu.

W firmach z rozproszonymi sieciami, agenci relay pomagajg obnizy¢ wykorzystanie
pasma, zapobiegajgc bezposredniemu potgczeniu chronionych punktéw koncowych
z urzadzeniem GravityZone.

Gdy agent Bitdefender Endpoint Security Tools Relay jest zainstalowany w sieci,
inne punkty koricowe moga by¢ skonfigurowane za pomocg polityki do komunikacji
przez agenta relay z Control Center.

Agenci Bitdefender Endpoint Security Tools Relay stuzg do nastepujacych
czynnosci:

« Wykrywanie wszystkich niezabezpieczonych punktéw korncowych w sieci.

. Wdrazanie agenta endpoint w sieci lokalnej.

. Aktualizacja chronionych punktéw koncowych w sieci.

« Zapewnienie komunikacji pomiedzy Control Center i podtgczonymi punktami
koncowymi.

. Dziata jako serwer proxy dla chronionych punktéw koncowych.

. Optymalizowanie ruchu sieciowego podczas aktualizacji, wdrozenia, skanowania
i innych konsumujacych zasoby zadan.

Serwerdw Buforowania tatek

Punkty koncowe z rolg Relay mogg réwniez dziata¢ jako Serwer Buforowania
Aktualizacji. Po wiagczeniu tej roli, Relay stuzg do przechowywania aktualizacji
oprogramowania pobranych ze stron internetowych dostawcéw i dystrybuowania
ich do docelowych punktéw koricowych w sieci. Kiedy podtgczony punkt koricowy
ma oprogramowanie z brakujgcymi aktualizacjami, pobiera je z serwera, a nie ze
strony internetowej producenta, optymalizujgc w ten sposéb generowany ruch i
obcigzenie sieci.

WAZNE

Ta dodatkowarola jest dostepna z zarejestrowanym dodatkiem Patch Management.
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3.2.2. Endpoint Security for Mac

Endpoint Security for Mac to agent bezpieczeristwa zaprojektowany w celu ochrony
stacji roboczych i laptopéw opartych na procesorze Intel. Dostepna technologia
skanowaniato Skanowanie lokalne, z zawartoscig zabezpieczen przechowywang
lokalnie.

Warstwy bezpieczenistwa

Nastepujgce moduty powtok zabezpieczajgcych dostepne sg z Endpoint Security
for Mac:

« Antymalware

. Zaawansowana Kontrola Zagrozen
« Kontrola Zawartosci

« Kontrola Urzgdzenia

« Petne szyfrowanie dysku

3.3. Architektura Sandbox Analyzer

Bitdefender Sandbox Analyzer zapewnia potezng warstwe ochrony przed
zaawansowanymi zagrozeniami, wykonujgc automatyczng, szczegétowg analize
podejrzanych plikdw, ktére jeszcze nie zostaty podpisane przez silniki antimalware
Bitdefender.

Aby uzywacé ten modut z GravityZone, potrzebujesz zainstalowa¢ Sandbox Analyzer
On-Premises.

Sandbox Analyzer On-Premises

Sandbox Analyzer On-Premises jest dostarczany jako urzadzenie wirtualne z Linux
Ubuntu, osadzony w obrazie maszyny wirtualnej, tatwy do instalacji i konfiguracji
poprzez interfejs linii komend (CLI). Sandbox Analyzer On-Premises jest dostepny
w formacie OVA, mozliwy do wrdozenia w VMWare ESXi.

Instancja Sandbox Analyzer On-Premises zawiera nastepujace komponenty:

« Menedzer Sandboxa. Ten komponent jest orkiestratorem sandboxa. Menedzer
Sandbox taczy sie z hiperwisorem ESXi poprzez APl i wykorzystuje swoje zasoby
sprzetowe do budowy i obstugi sSrodowiska analizy zto$liwego oprogramowania.

. Detonacja maszyn wirtualnych. Ten komponent sktada sie z maszyn wirtualnych
wykorzystywanych przez Sandbox Analyzer do wykonywania plikéw i analizy
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ich zachowania. Maszyny wirtualne do detonacji mogg dziata¢ w 64-bitowych
systemach operacyjnych Windows 7 i Windows 10.

GravityZone Control Center dziata jako konsola zarzgdzania i raportowania, w ktorej
konfigurujesz polityki bezpieczenstwa, oraz przeglgdasz raporty i powiadomienia
z analizy.

Sandbox Analyzer On-Premises obstuguje nastepujgce czujniki zasilajgce:

« Czujnik sieci. Wirtualne Urzadzenie Zabezpieczen Sieciowych (NSVA) jest
urzgdzeniem wirtualnym, ktére jest mozliwe do wdrozenia w tym samym
srodowisku zwirtualizowanym ESXi jako instancja Sandbox Analyzer. Czujnik
sieciowy pobiera zawartosc¢ ze strumieni sieciowych i przesyta jg do Sandbox
Analyzer.

« Czujnik ICAP. Wdrozony na urzadzeniach sieciowej pamieci masowej (NAS),
za pomoca protokotu ICAP, Bitdefender Security Server wspiera obstuge
przesytania tresci do Sandbox Analyzer.

Oprécz tych czujnikéw, Sandbox Analyzer On-Premises obstuguje reczne przesytanie
i przez API. Szczegé6towe informacje znajdujg sie w rozdziale Korzystanie z Sandbox
Analyzer w Przewodniku Administratora GravityZone.
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4. WYMAGANIA

Wszystkie rozwigzania GravityZone sa instalowane i zarzadzane przez Control
Center.

4.1. Urzadzenie Wirtualne GravityZone

4.1.1. Wspierane formaty i platformy wirtualizacii.

GravityZone jest dostarczane jako maszyna wirtualna (VA). Jest ono dostepne w
nastepujgcych formatach, ktére obstugujg najbardziej popularne platformy
wirtualizacji:

. OVA (kompatybilny z VMware vSphere, View, VMware Player)

« XVA (kompatybilny z Citrix XenServer, XenDesktop, VDI-in-a-Box)
« VHD (kompatybilny z Microsoft Hyper-V)

« VMDK (kompatybilny z Nutanix Prism)

. OVF (kompatybilny z Red Hat Enterprise Virtualization)*

. OVF (kompatybilny z Oracle VM)*

. RAW (kompatybilny z Kernel-based Virtual Machine lub KVM)*
*pakiety OVF i RAW sg archiwizowane w formacie tar.bz2.

Dla zgodnosci platformy Oracle VM VirtualBox, patrz ten artykut KB.

Wsparcie dla innych formatéw i platform wirtualizacji moze byé dostarczone na
zyczenie.

4.1.2. Sprzet komputerowy

Wymagania sprzetowe wirtualnego urzadzenia GravityZone réznig sie w zaleznosci
od rozmiaru sieci i wybranej architektury wdrazania. W przypadku sieci do 3000
punktéw koncowych mozna zainstalowaé wszystkie role GravityZone w jednym
urzadzeniu, natomiast w przypadku wiekszych sieci nalezy rozwazy¢ podziat rél
miedzy kilka urzagdzen. Zasoby wymagane przez urzadzenie zalezg od rél, ktére
zainstalujesz na nim i od tego, czy uzywasz zestawu replik.
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Zestaw replik jest cechg MongoDB, ktéra zapewnia replikacje bazy danych i zapewnia
nadmiarowos$¢ oraz wysokg dostepnosc¢ sktadowanych danych. Aby uzyskac wiecej
informacji, zapoznaj sie z dokumentacjg MongoDB i ,Zarzadzanie Urzgdzeniem

GravityZone” (p. 77).

WAZNE

Pomiary sg wynikiem wewnetrznych testéw Bitdefender na podstawowej konfiguracji
GravityZone i regularnego uzytkowania. Wyniki mogg sie rézni¢ w zaleznosci od
konfiguracji sieci, zainstalowanego oprogramowania, liczby wygenerowanych zdarzen
itp. Aby uzyska¢ niestandardowe dane dotyczace skalowalnosci, skontaktuj sie z

Bitdefender.

vCPU

Ponizsza tabela informuje o liczbie vCPU wymaganej dla kazdej roli, jaka przyjaé

moze urzadzenie wirtualne.

Kazdy vCPU musi mie¢ co najmniej 2GHz.

llos¢é punktow koricowych (maksymalna)

250 500 1000 300 000 10000 25000 50000

Podstawowe cechy GravityZone
Serwer aktualizacji*
Konsola sieciowa

R 12 14 16
Serwer komunikacji
Baza danych***
tacznie 8 12 14 16
GravityZone z Bitdefender HVI
Serwer aktualizacji* 4 4 4
Konsola sieciowa 6 8 8
Serwer komunikacji 6 8 8
Baza danych*** 6 6 6
tacznie 8 22 26 26

* Doradzany kiedy nie sg wykorzystywane zadne Relaye.

Wymagania

(o) INNe) B @) BN ~N

4
10
10
6
30

4
10
10
6
30

6

12

12

39

12

16

43

8
12
18
12
50

12
20
12
52

14


https://docs.mongodb.com/manual/replication/

unfollow the traditional

** Dla kazdej aktywnej integracji dodaj jeden vCPU na urzadzeniu wirtualnym z rolg
konsoli sieciowej.

*** W przypadku rozproszonej instalacji rél, wraz z zestawem replik: dla kazdej
dodatkowej instancji bazy danych dodaj podang liczbe do catkowitej wartosci.

RAM (GB)

llosé punktow koricowych (maksymalna)

250 500 1000 30005000 10000 25000 s0000

Podstawowe cechy GravityZone

Serwer aktual. 2 2 3 3
Konsola internetowa’ 8 8 12 16
. .. 16 16 18 20

Serwer komunikacji 6 12 12 16
Baza danych** 8 10 12 12
tacznie 16 16 18 20 24 32 39 47
GravityZone z Bitdefender HVI

Serwer aktual. 2 2 2 2 2 3 3

Konsola internetowa’ 16 8 10 10 10 10 12 16
Serwer komunikacji 8 10 10 12 12 16 20
Baza danych** 8 8 8 8 12 12 12
tacznie 16 26 30 30 32 36 43 51

* Dla kazdej aktywnej integracji, dodaj jeden gigabajt RAM na wirtualnej maszynie
z rolg konsoli sieciowej.

** W przypadku rozproszonej instalacji rol, wraz z zestawem replik: dla kazdej
dodatkowej instancji bazy danych dodaj podang liczbe do wartos$ci catkowitej.
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Wolna przestrzen dyskowa (w GB)

llosé punktow koncowych (maksymalna)
250 250*| 500 1000 3000 5000 10000 25000 50000

Podstawowe cechy GravityZone

Serwer aktual. 80 80 80 80
Konsola internetowa 80 80 80 80
... 120 160 160 200 200

Serwer komunikacji 80 80 80 80

Baza danych™ 80 120 200 500
tacznie 120 160 160 200 200 320 360 440 740
GravityZone z Bitdefender HVI

Serwer aktual. 80 80 80 80 80 80 80

Konsola internetowa 120 | 160 80 80 80 80 80 80 80

Serwer komunikacji 80 80 80 80 80 80 80

Baza danych** 80 80 100 100 160 300 700
tacznie 120 160 320 320 340 340 400 540 940

WAZNE

Zalecane jest uzycie dyskéw Solid-state (SSD).

* Dodatkowa przestrzen na dysku SSD jest potrzebna kiedy wybierasz instalacje
automatyczng, poniewaz wtedy jest takze instalowany Security Server Kiedy
instalacja zostanie zakonczona, mozesz usungé¢ Security Server aby zwolni¢
przestrzen dyskowa.

** W przypadku rozproszonej instalacji rol, wraz z zestawem replik: dla kazdej
dodatkowej instancji bazy danych dodaj podang liczbe do wartos$ci catkowitej.

4.1.3. Potaczenie z Internetem

Urzadzenie GravityZone wymaga dostepu do Internetu.
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4.2. Control Center

Dostep do konsoli webowej Control Center, wymagane jest co nastepuje:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

. Zalecanarozdzielczo$¢ ekranu: 1280 x 800 lub wyzsza

. Komputer, z ktérego chcesz sie potagczyé, musi mie¢ potgczenie sieciowe do
Control Center.

Ostrzezenie

Control Center nie pracuje / wyswietla poprawnie w Internet Explorer 9+ z wigczong
funkcjg zgodnosci, co jest rownoznaczne z wykorzystaniem nieobstugiwanych wersji
przegladarki.

4.3. Ochrona Punktu Koricowego

Aby chroni¢ Twoja sie¢ z Bitdefender, musisz zainstalowaé agentéw bezpieczenstwa
GravityZone na punktach koncowych sieci. W tym celu, potrzebujesz uzytkownika
z prawami administracyjnymi Control Center nad ustugami jakie potrzebujesz
zainstalowa¢ i nad punktami korncowymi sieci, ktérg zarzadzasz.

Wymagania dla agenta bezpieczenstwa sg rézne, w zaleznosci od tego, czy ma
dodatkowe role serwera, takie jak Relay, Ochrona Exchange lub Serwer pomocniczy
zarzadzania aktualizacjami. W celu uzyskania wiekszej ilosci informacji na temat
rél agenta, zobacz ,Agenci Bezpieczenstwa” (p. 8).
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4.3.1. Sprzet komputerowy
Agent bezpieczeristwa bez rol

Uzycie procesora

Docelowe Typ procesora Wspierane systemy
systemy operacyjne (0S)

Stacje robocze  Procesory kompatybilne z Intel® Systemy Operacyjne
Pentium, 2 GHz badz szybsze Microsoft Windows
Intel® Core 2 Duo, 2 GHz lub szybszy mac0S
Inteligentne Procesory kompatybilne z Intel® Systemy osadzone
Urzadzenia Pentium, 800 MHZ lub szybsze Microsoft Windows
Serwery Minimum: procesory kompatybilne z
Intel® Pentium, 2.4 GHz Systemy operacyjne
Rekomendowane: procesory Microsoft Windows Server
wielordzeniowe Intel® Xeon, 1.86 GHz i Linux
lub szybsze

Ostrzezenie
Procesory ARM obecnie nie sg wspierane.

Wolna pamie¢ RAM
Podczas instalacji (MB)

POJEDYNCZY SILNIK

Skan. Lokalne Skan. Hybrydowe Scentraliz. Skan.
Tylko AV |Petne Opcje|Tylko AV |Peine Opcje Tylko AV |Petne Opcje
660 256 400

Windows 1024 1200 512
Linux 1024 1024 512 512 256 256
macOS 1024 1024 n/d n/d n/d n/d

Do codziennego uzycia (MB)*
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Windows 75 55 30 +13 +17 +41 +29
Linux 200 180 90 - , - -
macO0S 650 - - +100 - +50 -

* Pomiar pokrycia dziennego uzycia klientéw punktéw koricowych, bez brania pod
uwage dodatkowych zadan, takich jak skanowanie na zadanie lub aktualizacje

produktu.

Wolna przestrzen dyskowa
Podczas instalacji (MB)

POJEDYNCZY SILNIK PODWOJNY SILNIK

Skan. Skan. Scentraliz. | Scentraliz. + | Scentraliz. +

Lokalne | Hybrydowe Skan. Lokalne Skan.| Hybrydowe
Skan.

Tylko | Petne | Tylko | Petne | Tylko | Petne | Tylko Tylko | Petne
AV |Opcje| AV |Opcje
Windows 1024 1200 500 700 350 570 1024 1200 500 700
Linux 1600 1600 1100 1100 600 600 1600 1600 1100 1100
macOS 1024 1024 n/d n/d n/d n/d n/d n/d n/d n/d

Do codziennego uzycia (MB)*

Antywirus (Poj. Silnik) Moduty Ochrony

Lokalny | Hybrydowy|Scentraliz.

Windows 410 190 140 +12 +5 +60 +80
Linux 500 200 110 - - - R
macOS 1700 - - +20 - +0 -

Wymagania
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* Pomiar pokrycia dziennego uzycia klientow punktéw korncowych, bez brania pod
uwage dodatkowych zadan, takich jak skanowanie na zadanie lub aktualizacje
produktu.

Agent bezpieczeristwa z rolg relay

Rola relay wymaga dodatkowych zasobéw sprzetowych w poréwnaniu z
podstawowg konfiguracjg agenta bezpieczenstwa. Wymagania te dotyczg obstugi
serwera aktualizacji i pakietow instalacyjnych obstugiwanych przez punkt koricowy:

llosé CPU wspierajacy serwer Wolna przestrzen
podiaczonych aktualizacji dyskowa dla
punktow serwera aktualizacji
koncowych
1-300 minimum to procesor Intel® Core™ 1.0 GB 10 GB
i3 badZ réwnowazny, 2 vCPU na
rdzen
300-1000 minimum to procesor Intel® Core™ 1.0 GB 10 GB
i5 badZ réwnowazny, 4 vCPU na
rdzen

Ostrzezenie
« Procesory ARM obecnie nie sg wspierane.

« Agenci Relay wymagajg dyskéw SSD, aby obstugiwac duzg liczbe operacji odczytu
/ zapisu.

WAZNE

« Jesli chcesz zapisa¢ pakiety instalacyjne i aktualizacje na innej partycji niz ta, w
ktorej zainstalowany jest agent, upewnij sig, ze obie partycje majg wystarczajgcg
ilos¢ wolnego miejsca na dysku (10 GB), w przeciwnym razie agent przerwie
instalacje. Jest to konieczne tylko podczas instalacji.

« W punktach koncowych Windows muszg by¢ wigczone linki symboliczne lokalne
do lokalnych
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Agent bezpieczeristwa z funkcjg serwera pomocniczego aktualizacji
tatek.

Agent z rolg serwera pomocniczego tatek musi spetnia¢ nastepujgce wymagania
zbiorcze:

. Wszystkie wymagania sprzetowe pojedynczego agenta bezpieczenstwa (bez
rél).

. Wszystkie wymagania sprzetowe dla roli Relay.

. Dodatkowo 100 GB wolnej przestrzeni dyskowej dla sktadowania $ciggnietych
tatek

WAZNE

Jesli chcesz zapisa¢ poprawki na innej partycji niz ta, na ktérej zainstalowany jest
agent, upewnij sie, ze obie partycje majg wystarczajgcg ilos¢ wolnego miejsca na
dysku (100 GB), w przeciwnym razie agent przerwie instalacje. Jest to konieczne
tylko podczas instalacji.

4.3.2. Wspierane systemy operacyjne

system Windows w wersji na komputery stacjonarne

Windows 10 October 2020 Update (20H2)
Windows 10 May 2020 Update (20H1)
Windows 10 November 2019 Update (19H2)
Windows 10 May 2019 Update (19H1)
Aktualizacja Windows 10 z 10 pazdziernik 2018 (Redstone 5)
Windows 10 April 2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)
Windows 10 Creators Update (Redstone 2)
Windows 10 Anniversary Update (Redstone 1)
Windows 10 November Update (Threshold 2)
Windows 10

Windows 8.1
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« Windows 8
. Windows7

Ostrzezenie
Bitdefender nie obstuguje Windows Insider Program builds.

Windows Tablet and Embedded

« Windows 10 loT Enterprise

« Windows Embedded 8.1 Industry
« Windows Embedded 8 Standard

« Windows Embedded Standard 7
« Windows Embedded Compact 7
« Windows Embedded POSReady 7
« Windows Embedded Enterprise 7

Windows Serwer
« Windows Server 2019
« Windows Server 2019 Core
« Windows Server 2016
« Windows Server 2016 Core
o Windows Server 2012 R2
« Windows Server 2012
« Windows Small Business Server (SBS) 2011
« Windows Server 2008 R2

Linux
WAZNE

Punkty koncowe Linux uzywajg miejsc licencji z puli licencji dla systeméw
operacyjnych serwera.

o Ubuntu 14.04 LTS lub wyzszy
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« Red Hat Enterprise Linux / CentOS 6.0 lub wyzej
o SUSE Linux Enterprise Server 11 SP4 lub wyzszy
o OpenSUSE Leap 42.x

o Fedora25Ilub wyzszy( )

o Debian 8.0 lub wyzszy

o Oracle Linux 6.3 lub nowszy

o Amazon Linux AMI 2016.09 lub nowszy

« Amazon Linux 2

Ostrzezenie
(1) W Fedora 28 i wyzej, Bitdefender Endpoint Security Tools wymaga recznej instalaciji
pakietu 1ibns1, uruchamiajgc nastepujace polecenie:

sudo dnf install libnsl -y

(2) Dla minimalnych instalacji CentOS Bitdefender Endpoint Security Tools wymaga
recznej instalacji pakietu 1ibns1 poprzez nastepujace polecenie:

sudo yum install libnsl

Wymagania Active Directory

Gdy integrujesz punkty koricowe z Linux z domeng Active Directory przez System
Security Services Daemon (SSSD) upewnij sie, ze narzedzia Idbsearch, krb5-user,
and krb5-config sg zainstalowane i kerberos jest poprawnie skonfigurowany.

/etc/krb5.conf

[logging]

default = FILE:/var/log/krb5libs.log

kdc = FILE:/var/log/krb5kdc.log

admin server = FILE:/var/log/kadmind.log

[libdefaults]
default realm = DOMAIN.NAME
dns_lookup realm = true
dns lookup kdc = true
kdc_ timesync = 1
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ccache type = 4
forwardable = true
proxiable = true
fcc-mit-ticketflags

true
default keytab name = FILE:/etc/krb5.keytab

[realms]
DOMAIN.NAME = {
kdc = dcl.domain.name
kdc = dc2.domain.name
admin_ server = dc.domain.com
default domain = domain.com

}

[domain realm]
domain.name = DOMAIN.NAME
.domain.name = DOMAIN.NAME

[appdefaults]
pam = {
debug = false
ticket lifetime = 36000

renew lifetime = 36000
forwardable = true
krb4 convert = false
1

Notatka

We wszystkich wpisach rozrézniane sa wielkie i mate litery.

Wsparcie skanowania Dostepowego

Skanowanie dostepowe jest dostepne dla wszystkich goscinnych systeméw
operacyjnych. Na systemach Linux, skanowanie dostepowe jest dostarczane w
nastepujgcych sytuacjach:

Wersje Jadra |Dystrybucje Linux Wymagania Dostepowe

2.6.38 lub Red Hat Enterprise Linux / Opcja jadra fanotify musi by¢
wyzsze* Cent0S 6.0 lub wyzej wigczona.
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Wersje Jadra |Dystrybucje Linux Wymagania Dostepowe

Ubuntu 14.04 lub wyzszy
SUSE Linux Enterprise Server
11 SP4 lub wyzszy
OpenSUSE Leap 42.x

Fedora 25 lub wyzszy

Debian 9.0 lub wyzszy

Oracle Linux 6.3 lub nowszy
Amazon Linux AMI 2016.09 lub
nowszy

2.6.38 lub Debian 8 Fanotify musi by¢ wiaczone i

wyzsze ustawione na tryb egzekwowania,
a nastepnie pakiet jgdra musi
zostac¢ przebudowany.

Wiecej szczegotéw znajdziesz w
tym artykule KB.

2.6.32-2.6.37 CentOS 6.x Bitdefender zapewnia wsparcie
poprzez DazukoFS z

Red Hat Enterprise Linux 6.x - _ )
prekombilowanymi modutami

jadra.
Wszystkie Wszystkie inne obstugiwane Modut DazukoFS musi zostaé
inne jadra systemy plikéw skompilowany recznie.

Szczegdtowe informacje znajdujg
sie w ,Recznie skompiluj modut
DazukoFS." (p. 112).

* Z pewnymi ograniczeniami opisanymi ponizej.
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Ograniczenia Skanowania Dostepowego

2.6.38 lub Wszystkie
wyzsze wspierane
systemy

Wszystkie Wszystkie
jadra wspierane
systemy

mac05

. macOS Big Sur (11.0)*

. macOS Catalina (10.15)

. macO0S Mojave (10.14)

« macOS High Sierra (10.13)
. macOS Sierra (10.12)

. 0S X El Capitan (10.11)

Monitory skanowania dostepowego montowaty
udzialy sieciowe tylko w tych warunkach:

. Fanotify jest wigczone zaréwno w
systemach zdalnych, jak i lokalnych.

. Udziatjest oparty na systemach plikéw CIFS
i NFS.

Notatka

Skanowanie dostepowe nie skanuje udziatow
sieciowych podtgczonych za pomocg SSH lub
FTP.

Skanowanie dostepowe nie jest obstugiwane w
systemach z DazukoFS dla udziatéw sieciowych
zamontowanych na $ciezkach juz chronionych
przez modut dostepowy.

Kontrola Zawartosci nie jest wspierana w macOS Big Sur (11.0).

4.3.3. Obstugiwane systemy plikéw

Bitdefender instaluje sie na i chroni nastepujgce systemy plikéw:

AFS, BTRFS, ext2, ext3, ext4, FAT, FAT16, FAT32, VFAT, exFAT, NTFS, UFS, ISO
9660 / UDF, NFS, CIFS/SMB, VXFS, XFS.
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Notatka
Skanowanie dostepowe nie wspiera NFS i CIFS/SMB.

4.3.4. Obstugiwane przegladarki

Przeglagdarka bezpieczenstwa Endpoint jest weryfikowana do pracy z nastepujgcymi
przegladarkami:

Internet Explorer 8+
Mozilla Firefox 30+
Google Chrome 34+
Safari 4+

Microsoft Edge 20+
Opera 21+

4.3.5. Wspierane platformy wirtualizacyjne

Security for Virtualized Environments zapewnia wsparcie dla nastepujgcych platform
wirtualizaciji:

VMware vSphere & vCenter Server 7.0, 6.7 update 3, update 2a, 6.7 update 1,
6.7,6.5,6.0,5.5,5.1,5.0

Notatka
Funkcja Zarzadzania Obcigzeniem w vSphere 7.0 nie jest obstugiwana.

VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.x, 5.x

Stacje robocze VMware 11.x,10.x, 9., 8.0.6

VMware Player 7.x, 6.X, 5.x

Citrix XenServer 8.x, 7.x, 6.5, 6.2, 6.0, 5.6 or 5.5 (wtgczajac Xen Hypervisor)
Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

Citrix XenApp i XenDesktop 7.18,7.17,7.16,7.15 LTSR, 7.6 LTSR

Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2 lub Windows Server 2008 R2,
2012, 2012 R2 (zawierajacy Hyper-V Hypervisor)
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. Red Hat Enterprise Virtualization 3.0 (zawierajgcy KVM Hypervisor)

. OracleVM 3.0

. Oracle VM VirtualBox 5.2, 5.1

« Nutanix Prism with AOS (LTS) 5.5,5.10,5.15

« Nutanix Prism with AOS (STS) 5.6,5.11,5.18

« Nutanix Prism with AHV (Community Edition) 20170830.115, 20170830.301,
20170830.395,20190916.294

Notatka
Wsparcie dla innych platform wirtualizacji moze by¢ dostarczone na zyczenie.

Wspierane platformy w chmurze

Wraz z lokalnymi $rodowiskami wirtualizacji GravityZone moze réwniez zintegrowac¢
sie z nastepujgcymi platformami chmurowymi:

« Amazon EC2

Jako klient Amazon EC2 mozesz zintegrowaé zasoby instancji EC2
pogrupowanych wedtug regionéw i stref dostepnosci za pomocg zasobdéw
sieciowych GravityZone.

. Microsoft Azure

Jako klient Amazon Azure mozesz zintegrowaé¢ zasoby maszyn wirtualnych
Azure pogrupowanych wedtug regionéw i stref dostepnosci za pomocg zasobéw
sieciowych GravityZone.

Zgodnosc z Technologiami Wirtualizacji Komputeréw Stacjonarnych
i Aplikacji
GravityZone jest kompatybilny z nastepujgcymi technologiami wirtualizacji,
poczawszy od wersji Bitdefender Endpoint Security Tools 6.6.16.226:
« VMware:

VMware V-App (ta sama wersja z vCenter Server)

VMware ThinApp 5.2.6

VMware AppVolumes 2.180
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WAZNE

Nie zaleca sie instalowania w Stosie Aplikacji ani woluminach do zapisu.

« Microsoft:
Microsoft App-V 5.0, 5.1
Microsoft FSLogix 2.9.7237
« Citrix:
Citrix App Layering 19.10
Citrix Appdisks 7.12
WAZNE

Przypisz polityki na podstawie regut uzytkownika, aby Kontrola Urzgdzenia nie
uniemozliwiata dziatania systemu operacyjnego i tworzeniu warstw platformy.
Moze by¢ konieczne skonfigurowanie regut Zapory Sieciowej GravityZone, aby
zezwalata na ruch sieciowy dla kazdej z tych aplikacji. Po wiecej informacji zajrzyj
do Dokumentacja produktu Citrix App Layering.

Wspierane Narzedzia Zarzadzania Wirtualizacjami

Control Center aktualnie integruje sie z nastepujgcymi narzedziami do zarzadzania
wirtualizacja:

« Serwer VMware vCenter
« Citrix XenServer
. Nutanix Prism Element

aby skonfigurowaé integracje, musisz poda¢ nazwe uzytkownika i hasto
administratora.

4.3.6. Wykorzystanie Ruchu

« Ruch aktualizacji produktu pomiedzy punktem korficowym klienta a serwerem
aktualizacji

Kazda periodyczna aktualizacja produktu Bitdefender Endpoint Security Tools
podczas pobierania generuje nastepujacy ruch dla kazdego klienta punktu
koncowego:

— Dla systemu operacyjnego Windows: ~20 MB
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— Dla systemu operacyjnego Linux: ~26 MB
— On macOS: ~25 MB

. Pobrany ruch aktualizacji zawartosci zabezpieczenn miedzy klientem punktu
koricowego a serwerem aktualizacji (MB/dzien)

Typ Serwera Aktualizacji

Relay

65 58

Bitdefender publiczny serwer aktualizacji 3 3.5

unfollow the traditional

Typ Silnika Skanowania

Lokalny | Hybrydowy|Scentraliz.

55
3

« Ruch Centralnego Skanowania pomiedzy klientem punktu kornicowym i Security

Server

Przeskanowane Pobrano
Obiekty Typ Ruchu (MB) Przestano (MB)

Pliki*

Strony
internetowe**

Pierwsze skanowanie

Skanowanie buforowane 13
Pierws z e Ruchsieciowy 621
skanowanie Security Server 54
Skanowanie Ruch sieciowy 654
buforowane Security Server 0.2

382
Niedostepny
1050
Niedostepny
0.5

* Dostarczone dane zostaty zmierzone na 3.49 GB plikéw (6'658 plikéw), z
ktérych 1.16 GB to przenosne pliki wykonywalne (PE).

** Dostarczone dane zostaty wyliczone z najwyzszych pozycji rankingéw 500
stron internetowych.

« Ruch hybrydowego skanowania pomiedzy klientem punktu koricowego a Ustuga
Chmury Bitdefender

Przeskanowane
Obiekty Typ Ruchu Pobrano (MB) Przestano (MB)

Pliki*

Wymagania
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Przeskanowane
Obiekty

Skanowanie buforowane
Ruch sieciowy 650 Nledostepny

Ruch sieciowy**

Ustugi w Chmurze Bitdefender 2.6 2.7

* Dostarczone dane zostaty zmierzone na 3.49 GB plikéw (6'658 plikéw), z
ktérych 1.16 GB to przenosne pliki wykonywalne (PE).

** Dostarczone dane zostaty wyliczone z najwyzszych pozycji rankingéw 500
stron internetowych.

Ruch miedzy klientami Bitdefender Endpoint Security Tools Relay a serwerem
aktualizacji do pobierania zawartosci zabezpieczen

Klient z rolg Bitdefender Endpoint Security Tools Relay pobiera ~16 MB / na
dzien* z serwera aktualizac;ji.

* Dostepne wraz z klientem Bitdefender Endpoint Security Tools zaczynajac od
wersji 6.2.3.569.

Ruch pomiedzy klientami punktéw koncowych i konsolg webowog Control
Center

przecietny ruch to 618 KB / dzien jest generowany pomiedzy punktem korncowym
klienta i webowej konsoli Control Center.

4.4. Sandbox Analyzer On-Premises

Sandbox Analyzer On-Premises ma nastepujgce szczegétowe wymagania:

ESXi Hypervisor (platforma wirtualizacyjna, na ktérej bedzie dziata¢ srodowisko).

Sandbox Analyzer Urzadzenie Wirtualne (urzadzenie zarzadzajace, ktére bedzie
kontrolowac¢ detonujgce maszyny wirtualne).

Urzadzenie Wirtualne Ochrony Sieci (maszyna wirtualna, ktéra hermetyzuje
czujnik sieciowy zdolny do wyodrebniania tadunku z ruchu sieciowego).

tacznos¢ z istniejacg GravityZone Control Center stuzy do zarzadzania
wysokiego poziomu srodowiskiem sandbox.

Potgczenie internetowe do pobrania Wirtualnego Urzgdzenia Sandbox Analyzer
z minimalng przepustowoscig 5 MBps.
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WAZNE

Upewnij sig, Ze nie dziatajg zadne inne aplikacje lub procesy, ktére mogg blokowac¢
potaczenie z internetem podczas pobierania i instalacji Sandbox Analyzer.

4.4.1. ESXi Hypervisor

Wirtualne Urzadzenie Sandbox Analyzer jest dostepne w formacie OVA, do
wdrozenia na pojedynczym fizycznym hoscie z Hiperwizorem Vmware ESXo (wersja
6.5 lub 6.7)

Wymagania Sprzetowe dla Fizycznego Hosta

CPU: catkowita liczba rdzeni procesora (uwzgledniajgc hyperthreading) moze
by¢ ekstrapolowana uzywajac obliczen przedstawionych w sekcji ,Wymagania
Fizycznego Hosta i Skalowania Hardware” (p. 35).

RAM: catkowita ilo$¢ wymaganej pamieci RAM dla fizycznego hosta moze by¢
ekstrapolowana uzywajac obliczen przedstawionych w sekcji ,Wymagania
Fizycznego Hosta i Skalowania Hardware” (p. 35).

Przestrzen Dyskowa: co najmniej 1TB dysk SSD (adekwatne dla 8-WM
srodowiska detonacyjnego, skalowalne z co najmniej 50GB dla kazdej
dodatkowej WM detonacyjne;j).

Sie¢: jedna dedykowana fizyczna karta sieciowa (NIC)

Ta NIC moze by¢ podzielona na dwie wirtualne karty sieciowe z nastepujgcymi
mapowaniami:

— Jeden NIC dla interfejsu zarzadzania.
— Jeden NIC dla sieci detonacyjne;j.

Notatka

Zalecane jest uzywanie dedykowanych fizycznych NIC'6w z takim samym
mapowaniem jak powyzej wspomniane vNIC jezeli konfiguracja sprzetowa na to
zezwala.

Wymagania Systemowe
Wspierane wersje serwera ESXi: 6.5 lub wyzej, VMFS wersja 5.

Dodatkowo konfiguracja hosta ESXi:
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o SSH wigczone podczas startu.

. Ustuga NIP skonfigurowana i aktywna.

« Opcja uruchamiaj/zatrzymuj wraz z hostem wigczona.
Notatka
Sandbox Analyzer jest kompatybilny z wersjg prébng VMWare ESXi. Jednak w
przypadku wdrozen produkcyjnych zaleca sie uruchamianie na licencjonowanej wersji
ESXi.

4.4.2. Sandbox Analyzer Urzgdzenie Wirtualne

Sandbox Analyzer Urzadzenie Wirtualne dostarcza nielimitowang wirtualng
skalowalnosé, tak dtugo jak podstawowe zasoby sprzetowe sg dostepne.

Z catkowitej ilosci dostepnych zasobdéw ESXi, Sandbox Analyzer wspoétdzieli
procesor i pamie¢ RAM miedzy Menedzerem Sandbox, a wirtualnymi maszynami
do detonacji.

Minimalne Wymagania Systemowe Menedzera Sandbox

. 6VCPU

« 20 GB pamieci RAM

. 600 GB miejsca na dysku

Menedzer Sandbox ma trzy wewnetrzne wirtualne karty sieciowe (NIC) przydzielone
w nastepujgcy sposdb:

. Jednakarta sieciowa (NIC) do komunikacji z konsolg zarzgdzania (GravityZone
Control Center)

. Jedna karta sieciowa (NIC) do potgczenia z Internetem.
. Jedna karta sieciowa (NIC) do komunikacji z detonacyjnymi maszynami
wirtualnymi

Notatka
Aby umozliwi¢ komunikacje, zaréwno karta zarzgdzajgca ESXi, jak i karta zarzadzajaca
Menedzera Sandbox muszg znajdowac sie w tej same;j sieci.

Detonacja maszyn wirtualnych
Wymagania systemowe
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. 4vCPU (nadwyzkaw stosunku 4:1, odnies$ sie do ,Wymagania Fizycznego Hosta
i Skalowania Hardware” (p. 35))

. 3GBRAM
« 50 GB miejsca na dysku

Sandbox Analyzer On-Premises posiada wsparcie dla niestandardowych obrazéw
maszyn wirtualnych. Pozwala to na detonacje prébek w srodowisku wykonawczym,
ktore nasladuje realistyczne srodowisko produkcyjne.

Utworzenie obrazu maszyny wirtualnej wymaga:
« Obraz maszyny wirtualnej musi by¢ w formacie VMDK, wersja 5.0.

o Obstugiwane systemy operacyjne do budowy wirtualnych maszyn
detonacyjnych:

— Windows 7 64-bit (dowolny poziom aktualizacji)
— Windows 10 64-bit (dowolny poziom aktualizacji)

WAZNE

« System operacyjny musi by¢ zainstalowany na drugiej partycji w tablicy partycji
i zamontowany na dysku C: (domysIna konfiguracja instalacji systemu Windows).

« Lokalne konto ,Administrator” musi by¢ witgczone i mie¢ pusty cigg hasta
(wytgczenie hasta).

o Przed wyeksportowaniem obrazu maszyny wirtualnej nalezy poprawnie
licencjonowac system operacyjny i cate zainstalowane oprogramowanie na obrazie
maszyny wirtualnej.

Oprogramowanie do Obrazu Maszyny Wirtualnej

Sandbox Analyzer obstuguje detonacje w szerokiej gamie formatow i typow plikow.
Szczegoétowe informacje znajdujg sie w ,,Obiekty Sandbox Analyzer " (p. 156).

W przypadku rozstrzygajgcych raportéow upewnij sie, Ze na niestandardowym
obrazie zainstalowano oprogramowanie, ktére moze otworzyé okreslony typ pliku,
ktéry chcesz zdetonowaé. Szczegétowe informacje znajdujg sie w ,Zalecane
Aplikacje dla Detonacyjnych VM” (p. 157).
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4.4.3. Wirtualny Serwer Bezpieczeristwa Sieci

Urzadzenie Wirtualnej Ochrony Sieci obstuguje czujnik sieciowy, ktéry pobiera
zawartos¢ ze strumieni sieciowych i przesyta ja do Sandbox Analyzer. Minimalne
wymagania sprzetowe to:

. 4vCPU

« 4GB pamieci RAM

. 1 TB miejsca na dysku
« 2vVNIC

4.4.4. Wymagania Fizycznego Hosta i Skalowania Hardware

Algorytm skalowania Sandbox Analyzer rozwaza nastepujgca formute, gdzie "K"
réwna sie liczbie slotéw detonacji (lub WM do detonacji):

. Sandbox Analyzer VA vCPU = 6 vCPUs + K x 1vCPU

. Sandbox Analyzer VA RAM =20 GB RAM + K x 2GB
Podobnie, algorytm skalowania dla hosta jest nastepujacy:
. ESXiHost vCPU = 6 vCPUs + K x 2 vCPU

. ESXiHost RAM =20 GB RAM + K x 5 GB

Gtoéwna roéznicg pomiedzy zasobami Sandbox Analyzer VA i ESXi wynika z zasobéw
przypisanych do kazdej WM do detonacji.

W zwigzku z tym, typowe $rodowisko detonacyjne (8 WM) miatoby nastepujace
wymagania:

« Sandbox Analyzer VA vCPU = 6 vCPUs + 8 x TvCPU = 14 vCPUs
« Sandbox Analyzer VA RAM = 20 GB RAM + 8 x 2GB = 36GB RAM
. ESXiHost vCPU = 6 vCPUs + 8 x 2 vCPUs = 22 vCPUs
Notatka
Kazda WM do detonacji wymaga przypisanego 1 vCPU do Sandbox Analyzer VA

i 1 vCPU dla WM do detonacji. WM do detonacji bedzie zaopatrzona w 4 vCPU,
ale ze wzgledu na nadwyzke 4:1, tylko 1 vCPU bedzie wymagany dla hosta ESXi.

. ESXiHost RAM =20 GB RAM + 8 x 5 GB = 60 GB RAM
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Notatka

RAM jest wykorzystywany w stosunku 1:1 pomiedzy Sandbox Analyzer VA, WM
do detonacji i hostem ESXi. Tak wiec, kazda WM do detonacji bedzie wymagaé
5 GB Ramu z hosta ESXi, z czego 2 GB zostang przydzielone do Sandbox Analyzer
VA i3 GB bezposrednio do WM.

Wynikowy fizyczny host wymaga, we wspomnianym wyzej scenariuszu wymaga,
co najmniej 22 rdzeni procesora (razem z hyperthreadingiem), co najmniej 60 GB
ramu, z dodatkowym 10-20% RAM zarezerwowanym dla hypervisora.

Wykonanie detonacji prébka i wygenerowanie raportu zazwyczaj zajmuje 9 minut
i wykorzystuje wszystkie przypisane zasoby. Zalecanym jest, aby zaprojektowac
swoje $rodowisko sandbox zaczynajgc od pojemnosci detonac;ji (pliki/godzina) i
nastepnie przeliczy¢ to na wymagane zasoby dla poziomie hosta i WM.

4.4.5. Sandbox Analyzer Wymagania Komunikaciji

Komponenty Sandbox Analyzer On-Premises uzywajg pewnych portéw
komunikacyjnych przypisanych do okreslonych interfejséw sieciowych, w celu
komunikacji miedzy sobg i z publicznymi serwerami Bitdefender.

Srodowisko sandbox wymaga trzech interfejséw sieciowych:
. eth0 - Zarzadzajacy interfejs sieciowy. taczy sie z GravityZone i hostem ESXi.

Zalecane jest ethO do tej samej sieci co interfejs zarzadzania ESXi. Zalecane
réwniez jest zmapowanie go do dedykowanego fizycznego adaptera.

Nastepujgca tabela opisuje wymagania komunikacyjne dla ethO:

m Porty komunikacyjne (na TCP) Zrédto/miejsce docelowe

Wysytane 8443 Serwer Komunikacji GravityZone
443 Urzadzenie Wirtualne GravityZone
80 Urzadzenie Wirtualne GravityZone
22 Host ESXi
443 API hosta ESXi
Odbierane 8443 Dowolny

. ethl - Sie¢ detonacji. Nie wymaga zadnej konfiguracji. Proces instalacyjny
tworzy potrzebne wirtualne zasoby.
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. eth2 - Sie¢ dostepu do internetu. Zalecane jest nieograniczone i niefiltrowane
potgczenie z internetem.

Zalecane jest aby sie¢ zarzgdzajgca i sie¢ dostepu do internetu byty przypisane
do innych podsieci.

Wirtualne Urzadzenie GravityZone wymaga dostepu do Wirutalnego Urzadzenia
Sandbox Analyzer na porcie 443 (na TCP) w celu przegladania i pobierania raportéw
Sandbox Analyzer.

Wirtualne Urzadzenie GravityZone wymaga potaczenia do Wirutalnego Urzadzenia
Sandbox Analyzer na porcie 443 (na TCP) do zapytan o stan zdetonowanych probek.

4.5. Petne szyfrowanie dysku

GravityZone Full Disk Encryption pozwala na obstuge BitLocker w punktach
koncowych Windows i FileVault oraz w narzedziu wiersza polecen diskutil w
punktach kofcowych macOS poprzez Control Center.

W celu ochrony danych, modut zapewnia petne szyfrowanie dysku dla woluminéw
rozruchowych i woluminéw non-boot na dyskach statych. Zapisuje réwniez klucze
odzyskiwania na wypadek, gdyby uzytkownicy zapomnieli hasta.

Modut szyfrowania wykorzystuje istniejgce zasoby sprzetu w Twoim $rodowisku
GravityZone.

Z perspektywy oprogramowania wymagania sg prawie takie same jak w przypadku
BitLocker, FileVault i narzedzia wiersza polecenia diskutil, a wiekszo$¢ ograniczen
dotyczy tych narzedzi.

Dla Windows

GravityZone Szyfrowanie obstuguje funkcje BitLocker, poczawszy od wersji 1. 2,
na komputerach z i bez chipu Modut Platformy Zaufanej (TPM)

GravityZone obstuguje funkcje BitLocker na punktach koricowych z nastepujgcymi
systemami operacyjnymi:

« Windows 10 Education
o Windows 10 Enterprise
« Windows 10 Pro
« Windows 8.1 Enterprise
« Windows 8.1 Pro
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. Windows 8 Enterprise

« Windows 8 Pro

. Windows 7 Ultimate (z TPM)

« Windows 7 Enterprise (z TPM)

« Windows Server 2019*

« Windows Server 2016*

« Windows Server 2012 R2*

« Windows Server 2012*

« Windows Server 2008 R2* (z TPM)

* BitLocker nie dotyczy tych systeméw operacyjnych i musi byé zainstalowany
osobno. Aby uzyskac¢ wiecej informacji na temat wdrazania BitLocker w systemie
Windows Server, zapoznaj sie z artykutami KB, udostepnionymi przez firme
Microsoft:

« https://technet.microsoft.com/en-us/itpro/bitlocker-how-to-deploy-on-windows-server

« https://technet.microsoft.com/en-us/library/cc732725(v=ws.10).aspx

WAZNE
GravityZone nie obstuguje szyfrowania w systemie Windows 7 i Windows 2008 R2
bez modutu TPM.

Szczegétowe wymagania dotyczace BitLocker znajdziesz w artykule KB firmy
Microsoft: https://technet.microsoft.com/en-us/library/cc766200(v=ws.10).aspx

Dla Mac

GravityZone obstuguje FileVault i diskutil na punktach koricowych MacOS z
nastepujgcymi systemami operacyjnymi:

. macOS Big Sur (11.0)

. macOS Catalina (10.15)

. macOS Mojave (10.14)

« macOS High Sierra (10.13)
. macOS Sierra (10.12)

Wymagania 38



https://technet.microsoft.com/en-us/itpro/windows/keep-secure/bitlocker-how-to-deploy-on-windows-server
https://technet.microsoft.com/en-us/library/cc732725(v=ws.10).aspx
https://technet.microsoft.com/en-us/library/cc766200(v=ws.10)#BKMK_HSRequirements.aspx

unfollow the traditional

. OS X El Capitan (10.11)

4.6. Porty Komunikacji GravityZone

GravityZone jest rozwigzaniem rozproszonym, oznacza to, ze jego komponenty
komunikujg sie ze sobg poprzez sie¢ lokalng lub Internet. Kazdy komponent
wykorzystuje serie portéw do komunikacji z pozostatymi. Musisz sie upewni¢, ze
te porty sg otwarte dla GravityZone.

Aby otrzymac wiecej informacji na temat portéw GravityZone, patrz ten artykut KB.
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5. INSTALOWANIE OCHRONY

GravityZone to rozwigzanie typu klient-serwer. Aby chroni¢ swojg sie¢ za pomocg
Bitdefender, musisz wdrozy¢ role serwera GravityZone, zarejestrowac swojg licencje,
skonfigurowaé pakiety instalacyjne i wdrozy¢ je za posrednictwem agentéw
bezpieczenstwa na punktach koncowych.

5.1. Instalacja i konfiguracja GravityZone

Aby upewnic¢ sie, ze instalacja idzie gtadko, wykonaj nastepujace kroki:
1. Przygotowanie do instalacji

2. Wdrozenie i instalacja GravityZone

3. Potacz sie z Control Center i ustaw pierwsze konto uzytkownika

4. Konfiguruj ustawienia Control Center

5.1.1. Przygotowanie do Instalac;j

Do instalacji, potrzebujesz obrazu urzgdzenia wirtualnego GravityZone. Po
wdrozeniu i skonfigurowaniu urzadzenia GravityZone mozna zdalnie zainstalowa¢
klienta lub pobra¢ niezbedne pakiety instalacyjne z webowego interfejsu Control
Center.

Obraz urzadzenia GravityZone jest dostepny w kilku réznych formatach,
kompatybilnych z gtéwnymi platformami wirtualizacyjnymi. Linki do pobierania
mozna uzyskag, rejestrujgc sie po wersje trial na stronie internetowej Bitdefender

Do instalacji i wstepnej konfiguracji, potrzebujesz:

. Nazwy DNS lub state adresy IP (przez konfiguracje statyczng lub przez
rezerwacje DHCP) dla urzadzen GravityZone

. Nazwa uzytkownika i hasto administratora domeny

. Serwer vCenter, szczegdty XenServer (nazwa hosta lub adres IP, port
komunikacyjny, nazwa uzytkownika i hasta dla administratora)

« Klucz licencyjny (sprawdz rejestracje wers;ji trial lub zakup e-mail)
. Ustawienia serwera poczty wychodzacej
. Jezeli potrzebne, ustawienia serwera proxy
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« Certyfikaty bezpieczenstwa

5.1.2. Wdrozenie GravityZone

Wdrozenie GravityZone sktada sie z jednego lub kilku urzagdzen z rolami serwera.
Liczba urzadzen zalezy od réznych kryteridw, takich jak: rozmiar i projekt
infrastruktury sieciowej lub funkcje GravityZone, ktérych bedziesz uzywaé. Role
serwera majg trzy typy: podstawowe, pomocnicze i opcjonalne.

WAZNE

Role pomocnicze i opcjonalne sg dostepne tylko dla niektérych rozwigzan GravityZone.

Serwer bazodanowy Podstawowe Przynajmniej jedna instancja kazdej

Update Server (wymagane) roli.

Yermesln e eiens Urzadzenie  GravityZone  moze
L uruchomi¢ jedng, kilka lub wszystkie

Serwer komunikacji 2 tych rél.

Niedostepny Opcjonalne Niedostepny

W zaleznosci od tego, jak rozdzielasz role GravityZone, wdrozysz jeden lub wiecej
urzgdzen GravityZone. Serwer Bazy Danych jest pierwszym krokiem instalacji.

W scenariuszu z wielu urzagdzen GravityZone, mozesz zainstalowac role dla bazy
danych serwera na pierwszym urzadzeniu i skonfigurowaé¢ wszystkie inne
urzadzenia do podtgczenia do istniejgcych instancji bazy danych.

Mozesz wdrozy¢ wiecej instancji Serwera Bazy Danych, Konsoli Internetowej i Rol
Serwera Komunikacyjnego. W takim przypadku uzyjesz zestawu replik dla serwera
bazy danych i réwnowaznikéw obcigzenia dla konsoli internetowej i serwera
komunikacyjnego na urzgdzeniach GravityZone.

Aby wdrozy¢ i zainstalowacé GravityZone:

1. Pobierz obraz urzadzenia wirtualnego GravityZone ze strony internetowej
Bitdefender (link podany podczas rejestracji lub w e-mailu potwierdzajgcym
zakup).

2. Importuj obraz urzadzenia wirtualnego GravityZone w $rodowisku wirtualnym.

3. Zasilanie urzadzenia.
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4. Znarzedzia do zarzgdzania wirtualizacjg, dostep do interfejsu konsoli urzgdzenia
GravityZone.

5. Ustaw hasto dla wbudowanego bdadmin administratora systemu.

You need to change your password!?
Enter new UNIX password: _

Interfejs konsoli urzadzenia: podaj nowe hasto.

6. Zaloguj sie uzywajgc ustawionego hasta

Bitdefender GravityZone Virtual Appliance

Zaloguj sie
Hasto dla uzZzytkownika bdadmin:

l

Interfejs konsoli urzadzenia: login

Bedziesz miat dostep do interfejsu konfiguracyjnego urzadzenia.

Uzyj klawiszy strzatek i przycisku Tab do nawigacji w menu i opcjach. Nacisnij
Enter, aby wybra¢ konkretng opcje.
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Bitdefender GravityZone Virtual Appliance

Opc je urzgdzenia

Konf iguruj Ustawienia Mazuy Hostal

Skonf iguru j ustawienia sieciowe
Konf iguru j ustawienia proxy
Automatyczna Instalac ja
Zaawansowane

Konf iguruj jezuk

Interfejs konsoli urzadzenia: gtéwne menu

7. Jeslichcesz zmieni¢ jezyk interfejsu, wybierz opcje Konfiguruj Jezyk . Szczegoty
konfiguracji znajduja sie w ,Konfiguruj jezyk” (p. 49).

8. Skonfiguruj nazwe hosta urzadzenia.

9. Konfiguruj ustawienia sieciowe.

10. Skonfiguruj ustawienia serwera proxy. (w razie potrzeby)
11. Zainstaluj Role Serwera GravityZone. Masz dwie opcje:

. Automatyczna Instalacja. Wybierz te opcje, jesli chcesz wdrozyé tylko jedno
urzadzenie GravityZone w swojej sieci.

. Ustawienia Zaawansowane . Wybierz te opcje, jesli chcesz wdrozyé
GravityZone recznie lub w architekturze rozproszonej.

Podczas wdrazania i zaktadania urzgdzenia GravityZone, mozesz w kazdej chwili
edytowac ustawienia urzadzenia uzywajac interfejsu konfiguracji. Aby uzyskaé
wiecej informacji na temat GravityZone konfiguracji urzadzenia, zobacz ,Zarzadzanie
Urzadzeniem GravityZone” (p. 77).

Konfiguruj Ustawienia Nazwy Hosta

Komunikacja z rolami GravityZone odbywa sie za pomoca adreséw IP lub nazwy
DNS zainstalowanych urzadzen. Domyslnie, GravityZone elementy komunikujg sie
uzywajgc adresu IP. Jezeli chcesz wigczy¢ komunikacje przez nazwy DNS, musisz
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skonfigurowacéGravityZone urzgdzenia z nazwami DNS i upewnic sie, ze poprawnie
rozpoznaje skonfigurowany adres IP urzadzenia.

Warunki wstepne:
« Skonfiguruj rekord DNS na serwerze DNS.

. Nazwa DNS musi by¢ poprawie przypisana do skonfigurowanego adresu IP
urzadzenia. Dlatego nalezy upewni¢ sie, ze urzadzenie jest skonfigurowane z
prawidtowym adresem IP.

Aby skonfigurowa¢ ustawienia nazwy hosta:
1. Z menu gtéwnego wybierz Konfiguruj ustawienia nazwy hosta.

2. Wprowadz nazwe hosta urzadzenia i nazwe domeny ustugi Active Directory (w
razie potrzeby).

3. Wybierz OK aby zapisa¢ zmiany.

Skonfiguruj ustawienia sieciowe

Mozna skonfigurowac urzadzenie, aby automatycznie uzyska¢ ustawienia sieciowe
z serwera DHCP lub recznie skonfigurowac¢ ustawienia sieciowe. Jesli zdecydujesz
sie skorzysta¢ z DHCP, nalezy skonfigurowaé¢ serwer DHCP, aby zarezerwowa¢
konkretny adres IP dla urzadzenia.

1. Z menu gtéwnego wybierz Konfiguruj ustawienia sieciowe.

Bitdefender GravityZone Virtual Appliance

Opc je urzadzenia

Konf iguruj Ustawienia Nazwy Hosta
Konfiguru j ustawienia proxy
Automatyczna Instalac ja
Zaawansouwane

Konfiguruj jezyk

<Wybierz>

Interfejs konsoli urzadzenia: opcja ustawien sieciowych
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2. Wybierz interfejs sieciowy.

3. Wybierz metode konfiguracji:

. Skonfiguruj ustawienia sieciowe recznie. Musisz okresli¢ adres IP, maske
sieci, adres bramy i adres serwera DNS.

. Uzyskaj ustawienia sieci automatycznie przez serwer DHCP. Uzyj tej opcji
tylko jezeli masz skonfigurowaé¢ serwer DHCP do zarezerwowania
konkretnego adres IP dla urzadzenia.

Bitdefender GravityZone Virtual Appliance

ethd
Konf igurac ja sieci dla ethd

Skonf iguru j ustawienia sieciowe regcznie
Uzyska j ustauwienia sieci automatycznie przez serwer DHCP
Pokaz informacje IP

Pokaz status lacza

KWybierz> <Ustecz >

Interfejs konsoli urzadzenia: ustawienia sieciowe

4. Mozesz sprawdzi¢ szczegoty dotyczgce konfiguracji IP lub aktualny status

potaczenia, wybierajgc odpowiednie opcje.

Konfiguruj ustawienia proxy

Jesli chcesz, aby urzadzenie taczyto sie z Internetem za posrednictwem serwera
proxy, musisz skonfigurowac ustawienia proxy.

1.

Z menu gtéwnego wybierz Konfiguruj ustawienia Proxy.

2. Wybierz Pokaz informacje proxy, aby sprawdzi¢, czy serwer proxy jest wigczony.
3.
4

. Wybierz ponownie Skonfiguruj ustawienia proxy .

Wybierz OK, aby powrécié do poprzedniego ekranu.
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Bitdefender GravityZone Virtual Appliance

Konf iguru j ustawienia proxy
Konf igurac ja proxy

1 Pokaz informacje proxy

I Konf iguru j ustawienia proxy

KWybierz> <Wstecz >

Interfejs konsoli urzadzenia: skonfiguruj ustawienia proxy

5. Podaj adres serwera proxy. Uzyj ponizszej sktadni:
. Jezeli serwer proxy nie wymaga uwierzytelniania:
http(s) ://<IP/hostname>:<port>

. Jezeli serwer proxy wymaga uwierzytelnianie:

http (s) ://<username>:<password>@<IP/hostname>:<port>

6. Wybierz OK aby zapisaé zmiany.

Automatyczna Instalacja

Podczas automatycznej instalacji wszystkie podstawowe role sg instalowane na
tym samym urzadzeniu. W przypadku dystrybucji rozproszonej GravityZone zapoznaj
sie z ,Zaawansowane” (p. 47).

WAZNE

Wdrozenie automatyczne spowoduje réwniez zainstalowanie Security Server
wbudowanego w urzadzenie GravityZone. Mozesz usungc¢ te role pdézniej, poniewaz
twoj typ licencji ogranicza jej uzycie.

Opcja automatycznego instalowania rél jest dostepna tylko w poczgtkowej
konfiguracji GravityZone.

Aby zainstalowac role automatycznie:
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1. Z gtéwnego menu, wybierz Automatyczna Instalacja.

2. Przeczytajizaakceptujumowe licencyjng uzytkownika koncowego (EULA), aby
kontynuowac.

3. PotwierdzZ role do zainstalowania.
Ustaw hasto dla Serwera Bazy Danych.

Hasto moze zawiera¢ kazda kombinacj znakéw ASCII i musi mie¢ 6 do 32
znakéw dtugosci, zawierajac co najmniej jedng cyfre, jedng wielkg litere, jedng
matg litere i jeden znak specjalny.

Bitdefender GravityZone Virtual Appliance

Konf iguruj Hasto DB
Hasto moZe zawierac kazda kombinacj znakow ASCII i musi miec
6
do 32 znakdw diugosci, zawierajgc co najmmiej jedna cyfre,
Jjedna wielka literg, jedng mala litere i jeden znak
spec jalny.

Nowe Hasto DB
UprowadZ ponounie hasto

< 0K > <fnulu j>

Interfejs konsoli urzadzenia: skonfiguruj hasto bazy danych

5. Poczekaj na zakonczenie procesu instalacji.

Zaawansowane

Uzyj tej opciji, aby zainstalowac tylko czes¢ lub wszystkie role GravityZone,
pojedynczo lub w celu rozszerzenia infrastruktury GravityZone. Mozesz
zainstalowac¢ role na jednym lub kilku urzadzeniach. Ta metoda instalacji jest
wymagana w przypadku rozmieszczania aktualizacji lub w rozproszonych
architekturach GravityZone w celu skalowania GravityZone w duzych sieciach i
zapewnienia wysokiej dostepnosci ustug GravityZone.

Aby zainstalowac¢ role indywidualnie:
1. Z gtéwnego menu, wybierz Zaawansowane Ustawienia.
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Bitdefender GravityZone Virtual Appliance

Opc je urzadzenia

Skonf iguruj nazwe hosta i ustawienia domeny
Skonf iguruj ustawienia siecioue

Konf iguruj ustawienia proxy

Konf iguruj jezyk

Konf iguru j Serwer aktualizac ji

O W

Konf iguruj baze danych adresowych

<Wyhierz>

Interfejs konsoli urzadzenia: instalowanie rél

. Wybierz Zainstaluj/Odinstaluj Role, aby zainstalowa¢ urzagdzenie w srodowisku
GravityZone z pojedynczym serwerem bazy danych.

Notatka

Inne opcje dotyczag rozszerzenia wdrozenia GravityZone do dystrybuowanej
architektury. Po wiecej informacji zajrzyj do ,Potacz z Istniejgcg Bazg Danych”
(p. 88) lub do ,Potacz z istniejacg bazg danych (bezpieczny klaster VPN)” (p. 89).

. Wybierz Dodaj lub usun role. Pojawi sie nowa wiadomos$¢ potwierdzajgca.
Nacisnij Enter, aby kontynuowac.

Nacis$nij Spacje, a nastepnie Enter, aby zainstalowaé role bazy danych
serwera. Musisz potwierdzi¢ swoj wybdr naciskajgé ponownie Enter.

Ustaw hasto Bazy Danych

Hasto moze zawiera¢ kazda kombinacj znakéw ASCII i musi mie¢ 6 do 32
znakoéw dtugosci, zawierajgc co najmniej jedng cyfre, jedng wielkg litere, jedng
matg litere i jeden znak specjalny.

Nacis$nij Enter i poczekaj na zakonczenie instalaciji.

. Zainstalujinnerole, wybierajgc Dodaj lub usun role z menu Instaluj/Odinstaluj
Role, a nastepnie role, ktére chcesz zainstalowac.
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a. Wybierz Dodaj lub usun role z menu Zainstaluj/ Odinstaluj role .
b. Przeczytaj Umowe licencyjng uzytkownika koicowego. Naciénij Enter ,
aby zaakceptowac i kontynuowac.

Notatka
Jest to wymagane tylko raz po zainstalowaniu serwera bazy danych.

c. Wybierz role do zainstalowania. Nacis$nij spacije, aby wybra¢ role, a
nastepnie Enter, aby kontynuowaé.

d. Nacisnij Enter , aby potwierdzié, a nastepnie poczekaj na zakonczenie
instalacji.

Notatka

@ Instalowanie kazdej roli trwa kilka minut. Podczas instalacji, wymagane pliki sg
sciggane z internetu. instalacja moze zajg¢ wiecej czasu jezeli potgczenie internetowe
jest wolne. Jezeli instalacja zawiesza sie, przesun urzadzenie.

Konfiguruj jezyk

Poczatkowo, interfejs konfiguracji urzadzenia jest po angielsku.

Aby zmieni¢ jezyk interfejsu:

1. Wybierz Konfiguracja Jezyka z menu gtéwnego.

2. Wybierz jezyk z dostepnych opcji. Pojawi sie nowa wiadomos$¢ potwierdzajaca.

Notatka
By¢ moze trzeba przewing¢ w dét, aby zobaczy¢ swéj jezyk.

3. Wybierz OK aby zapisa¢ zmiany.

5.1.3. Control Center Ustawienia poczatkowe

Po wdrozeniu i ustawieniu urzadzenia GravityZone, nalezy uzyska¢ dostep do
interfejsu WWW Control Center i skonfigurowa¢ konto administratora firmy.

1. W pasku adresu przegladarki internetowej wpisz adres IP lub nazwe hosta DNS
Control Center urzadzenia (uzywajac https:// prefiks). Wyswietlone zostanie

kreator konfiguracji.
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2. Podaj klucz licencyjny wymagany do zatwierdzenia zakupionego rozwigzania

GravityZone. Mozesz réwniez poda¢ dowolny klucz add-on GravityZone.

Sprawdz rejestracje wers;ji probnej lub email zakupu aby znalez¢ twoje klucze
licencyjne.

a. Kliknij przycisk @ Dodaj w gornej czesci tabeli. Wyswietlone zostanie okno
konfiguraciji.
b. Wybierz typ rejestraciji licencji (online lub offline).

c. Wprowadz klucz licencyjny w polu Klucz licencyjny. Dla rejestracji offline,
bedzie wymagane podanie kodu rejestracyjnego.

d. Poczekaj chwile az klucz licencyjny zostanie zatwierdzony. Kliknij Dodaj,
aby zakonczyé¢.

Klucz licencyjny i jego termin waznosci pojawia sie w tabeli licencyjne;j.

Notatka

« Podczas wstepnej konfiguracji musisz poda¢ prawidtowy podstawowy klucz
licencyjny, aby rozpocza¢ korzystanie z GravityZone. Mozesz p6zniej doda¢
wiecej kluczy licencyjnych dla dodatkéw lub modyfikowacé istniejgce.

« Mozesz uzywac tych dodatkéw, o ile dostarczona jest wazna licencja
podstawowa. W przeciwnym razie zobaczysz funkcje, ale nie bedziesz mégt
ich uzy¢.

Rejestracja Produktu
Polski

Wprowadz klucz licencyjny

Dodaj Odswiez

Klucz Ustuga Data waznosci

Ustawienia poczatkowe - Zapewnia klucz licencyjny

3. Kliknij Dalej aby kontynuowac.
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4. Uzupehnij informacje Twojej firmy, takie jak nazwa firmy, adres i telefon.

5. Mozesz zmieni¢ logo wys$wietlane w Control Center jak réwniez w raporcie
twojej firmy i powiadomieniach e-mail, wedtug ponizszych:

. Naci$nij Zmiana aby przeglada¢ obrazy logo na twoim komputerze. Obraz
musi by¢ w formacie .png lub .jpg i wielko$¢é obrazu musi wynosi¢ 200x30
pikseli.

. Nacisnij Domyslne aby usungé obraz i zresetowaé¢ obraz do domyslnie
dostarcoznego przez Bitdefender.

6. Poda¢ wymagane dane do konta administratora firmy: nazwa uzytkownika,
adres e-mail i hasto. Hasto musi zawiera¢ co najmniej jedng wielka liter, co
najmniej jedng matg litere i co najmniej jedng cyfre lub jeden znak specjalny.

Rejestracja Produktu

Polski

Wprowadz Dane Firmy

Nazwa firmy:

Adresy:

Telefon:

. Logo musi mie¢ wielkosc
Logo: 200x30 px, oraz by¢ w

‘armacie pna lub jpg
PRI

goly konta administratora firmy

MNazwa uzytkownika:
E-mail-

Petna nazwa:
Hasto:

PotwierdZ hasto:

Wstepna konfiguracja - Skonfiguruj swoje konto

7. Kliknij Utwérz konto.

Konto administracyjne firmy zostanie stworzone i automatycznie zostaniesz
zalogowany do nowego konta Bitdefender Control Center.
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5.1.4. Konfiguruj ustawienia Control Center

Po ustawieniach poczatkowych, potrzebujesz skonfigurowaé ustawienia Control
Center Jako Administrator Firmy, mozesz zrobi¢ ponizsze:

« Skonfiguruj mail, proxy i inne ogélne ustawienia.
« Uruchom i zaplanuj Control Center zapasowe bazy danych.

. skonfigurujintegracje z Active Directory oraz narzedzia zarzgdzania wirtualizacja
(vCenter Serwer, XenServer).

. Zainstaluj certyfikaty bezpieczenstwa.

Bitdefender 1 : .
GravityZone Witaj, Admin v

Panel nawigacyjny Serwer pocztowy ~ Proxy  Inne  Kopia  Active Directory  Wirtualizacja  Certyfikaty
Sie¢
Pakiety Ustawienia serwera Mailowego
Zadania
mail serwer (SMTP). * mail.comp.com
Polityki

Port: * 2
Raporty

Kwarantanna Rodzaj szyfrowania: Brak

Konta Z e-mail: * noreply@comp.com
Aktywnosc Uzytkownika

Uzyj aut ji
Konfiguracja y) autoryzacii

Aktualizacja Nazwa uzytkownika

Licencja Hasto

Ustawienia serwera Mailowego

Serwer pocztowy
Control Center wymaga zewnetrznego serwera poczty do wysytania komunikatow
e-mail.

Notatka

Zaleca sie utworzenie specjalnego konta pocztowego uzywanego przez Control
Center.

Wiacz Control Center, aby wysta¢ e-maile:
1. Przejdz do strony Konfiguracja.
2. Wybierz zaktadke Mail Serwer.

Instalowanie Ochrony 52



Bltdefender rawt\/Zome

unfollow the traditional

3. Wybierz Ustawienia Serwera Poczty i skonfiguruj wymagane ustawienia:

Serwer pocztowy (SMTP). Wpisz adres IP lub nazwe host serwera mailowego,
ktory bedzie wysytat e-maile.

Port. Wpisz port uzywany do potgczenia z serwerem poczty.

Rodzaj szyfrowania. Jesli serwer poczty wymaga zaszyfrowanego
potgczenia, wybierz odpowiedni typ z menu (SSL, TLS lub STARTTLS).

E-mail. Wpisz adres e-mail, ktéry ma sie pojawia¢ w wiadomosci e-mail w
polu Od (adres e-mail nadawcy).
Uzyj uwierzytelnienia . Zaznacz to pole wyboru, jesli serwer poczty wymaga

uwierzytelniania. Musisz poda¢ prawidtowg nazwe uzytkownika / adres
e-mail i hasto.

4. Kliknij Zapisz.

Control Center automatyczne sprawdza ustawienia poczty podczas zapisu. Jezeli
dostarczone ustawienia nie moga zostac¢ potwierdzone, komunikat btedu informuje
o niepoprawnych ustawieniach. Popraw ustawienia i sprébuj ponownie.

Proxy

Jesli Twoja firmataczy sie z Internetem przez serwer proxy, musisz skonfigurowac¢
ustawienia proxy:

1. Przejdz do strony Konfiguracja.

2. Wybierz zaktadke Proxy.

3. Wybierz Uzywaj ustawien Proxy i skonfiguruj wymagane ustawienia:

Adres - wpisz adres IP serwera proxy.
Port — wpisz port uzywany do tagczenia z serwerem proxy.

Nazwa uzytkownika - wpisz nazwe uzytkownika rozpoznawanego przez
proxy.
Hasto proxy - wpisz poprawne hasto dla wczesniej podanego uzytkownika.

4. Kliknij Zapisz.
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Inne

Na stronach Konfiguracja > R6zne mozesz skonfigurowac ponizsze ustawienia
ogolne:

Gdy potrzebny jest niedostepny zestaw. Mozesz skonfigurowa¢ automatyczng
dziatanie dla tej sytuacji, wybierajgc jedng z nastepujacych opcji:

— Pobierz paczke automatycznie
— Powiadom administratora i nie pobieraj

Wspotbiezne wdrozenia. Administratorzy moga zdalnie wdrozy¢ komponenty
bezpieczenstwa uruchamiajgc zadania instalacji. Uzyj tej opcji aby okreslié¢
maksymalng liczne jednoczesnych wdrozen, ktére mogg by¢ wykonywane w
tym samym czasie.

Na przyktad, jezeli maksymalna liczna aktualnych wdrozen to 10 i zdalna
instalacja klienta jest przypisana do 100 komputeréw, Control Center zainicjuje
wystanie 10 pakietéw instalacyjnych w sieci. W tym przypadku, instalacja klienta
jest wykonywana jednoczes$nie na maksymalnie 10 komputerach, wszystkie
inne podzadania bedg czeka¢ na swojg kolej. Tak dtugo jak pod zadania sg
wykonane, inny pakiet instalacyjny jest wystany i tak dale;.

Wymus uwierzytelnianie dwuskiadnikowe dla wszystkich kont. Uwierzytelnienie
dwusktadnikowe (2FA) dodaje dodatkowg warstwe zabezpieczenia do kont
GravityZone, wymagajac oprocz danych uwierzytelniajgcych Control Center,
kodu uwierzytelniajgcego. Ta funkcja wymaga pobrania i zainstalowana albo
Google Authenticator, Microsoft Authenticator lub inng aplikacje uwierzytelniania
dwusktadnikowego TOTP (Time-Based One-Time Password Algorithm) -
kompatybilng ze standardem RFC6328 - na urzgdzeniu mobilnym uzytkownika,
nastepnie potgczenie aplikacji z kontem GravityZone i uzywanie jej podczas
kazdego logowania do Control Center. Aplikacja Uwierzytelniajgca generuje
szesciocyfrowy kod co 30 sekund. Aby dokoriczy¢ logowanie do Control Center,
po wprowadzeniu hasta uzytkownik musi podaé¢ szesciocyfrowy kod
uwierzytelniajacy.

Uwierzytelnianie dwusktadnikowe jest domyslnie wigczone podczas tworzenia
firmy. Nastepnie podczas logowania okno konfiguracji poprosi uzytkownikéw
o wigczenie tej funkcji. Uzytkownicy bedg mogli pomingé wigczanie opcji 2FA
tylko trzy razy. Przy czwartej prébie logowania pominiecie konfiguracji 2FA nie
bedzie mozliwe, a uzytkownik nie bedzie mégt sie zalogowac.
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Jesli chcesz dezaktywowaé wymuszanie 2FA dla wszystkich kont GravityZone
w swojej firmie, po prostu odznacz opcje. Przed wprowadzeniem zmian
zostaniesz poproszony o potwierdzenie. Od tego momentu uzytkownicy bedg
nadal mieli aktywowane 2FA, ale bedg mogli dezaktywowa¢ go z poziomu
ustawien konta.

Notatka
— Mozesz wyswietli¢ status 2FA dla konta uzytkownika na stronie Konta.

— Jesli uzytkownik z wtaczong ustugg 2FA nie moze zalogowaé¢ sie do
GravityZone (z powodu nowego urzadzenia lub zgubionego tajnego klucza),
mozna zresetowaé aktywacje uwierzytelniania dwusktadnikowego ze strony
konta uzytkownika, pod Uwierzytelnianie dwusktadnikowe. Aby uzyska¢ wiecej
informacji, zapoznaj sie z rozdziatem Konta uzytkownikéw > Zarzadzanie
uwierzytelnianiem dwusktadnikowym w podreczniku administratora.

Ustawienia serwera NTP. Serwer NTP jest uzywany do synchronizacji czasu
pomiedzy wszystkimi urzgdzeniami GravityZone. Domysiny adres serwera NTP
jest zapewniony, mozesz go zmieni¢ w polu Adres Serwera NTP.

Notatka

Dla urzadzen GravityZone do komunikacji z Serwerem NTP, 123 (UDP) port musi
byc otwarty.

Wiaczone Syslog. Przez wigczenie tej funkcji, zezwolisz GravityZone wysytaé¢
powiadomienia do zalogowanych serweréw o uzywanym protokole Syslog. W
ten spos6b masz mozliwos$é, aby lepiej monitorowac zdarzenia GravityZone.

Aby wyswietli¢ lub skonfigurowac liste powiadomien wysytanych do serwera
Syslog, zapoznaj sie z rozdziatem Powiadomienia z Podrecznika Administratora
GravityZone.

Aby wigczy¢ logowanie do zdalnego serwera Syslog:

1. Zaznacz pole wyboru Wiacz Syslog .

2. Podajnazwe serwera lu IP, preferowany protokét i port nastuchiwania Syslog.
3. Wybierz format, w jakim dane majg by¢ wysytane do serwera Syslog:

— Format JSON. JSON to lekki format wymiany danych, ktéry jest catkowicie
niezalezny od jakiegokolwiek jezyka programowania. JSON reprezentuje
dane w czytelnym formacie tekstowym W formacie JSON, szczegéty
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kazdego zdarzenia sg podzielone na obiekty, a kazdy obiekt sktada sie
z pary nazwa / warto$¢.

Na przyktad:

"name" :"Login from new device",

"created" :"YYYY-MM-DDThh:mm:ss+hh:ss",
"company name":"companyname"

"user name":"username",

"os":"osname",

"browser version":"browserversion",

"browser name":"browsername",

"request time":"DD MMM YYYY, hh:mm:ss +hh:ss",
"device ip":"computerip"

Wiecej informacji mozna znalezé w www.json.org .
Jest to domyslny format w GravityZone.

— Common Event Format(CEF). CEF to otwarty standard opracowany przez
ArcSight, ktéry upraszcza zarzadzanie logami.

Na przyktad:

CEF:0|Bitdefender|GZ|<GZ version>|NNNNN|Login from new
device|3|start=MMM DD YYYY hh:mm:ss+hh:mm
BitdefenderGZCompanyName=companyname suser=username
BitdefenderGZLoginOS=osname
BitdefenderGZAuthenticationBrowserName=browsername
BitdefenderGZAuthenticationBrowserVersion=browserversion
dvchost=computerip

Wiecej iformacji znajdziesz ArcSight Common Event Format (CEF)
Implementation Standard.

W rozdziale Powiadomienia w Podreczniku Administratora mozesz
wyswietli¢ dostepne typy powiadomien dla kazdego formatu.

4. Nacisnij przycisk @ dodaja kolumny Dziatanie.
Nacisnij Zapisz aby zastosowa¢ zmiany.
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Kopia zapasowa

Upewnij sig, ze twoje Control Center dane sg bezpieczne, mozesz chcie¢ zrobi¢
kopie zapasowg bazy danych GravityZone. Mozesz uruchomic tyle ile chcesz kopii
zapasowych bazy danych jak, lub zaplanowa¢ okresowe tworzenie kopii zapasowych
automatycznie w okreslonych przedziatach czasu.

Kazda komenda tworzy tworzy kopie bazy danych w pliku tgz (GZIP
Skompresowany plik archiwum Tar) w lokalizacji okreslonej w ustawieniach kopii
zapasowej.

Kiedy kilku administratoréw zarzadza przywilejami w ustawieniach Control Center,
mozesz skonfigurowaé Ustawienia Powiadomien aby otrzymywaé powiadomienia,
za kazdym razem jak kopia zapasowa bazy danych zostanie utworzona. Aby uzyskac¢
wiecej informacji, zajrzyj do rozdziatu Powiadomienia w Przewodniku Administratora
GravityZone.

Tworzenie Backupéw Baz Danych
Aby uruchomi¢ kopie zapasowg Bazy Danych
1. Przejdz do strony Konfiguracja w Control Center i kliknij zaktadke Backup.

2. Kliknij przycisk EKopia Zapasowa Teraz w gornej czesci tabeli. Wyswietlone
zostanie okno konfiguracji.

3. Wybierz gdzie ma zosta¢ zapisana kopia zapasowa:

. Lokalnie, dla zapisu kopi zapasowej archiwum dla urzadzenia GravityZone.
W tym przypadku, nalezy okresli¢ $ciezke do konkretnego katalogu z
urzadzenia GravityZone w ktérym zostanie zapisane archiwum.

Urzadzenie GravityZone ma strukture katalogéw Linux. Na przyktad, mozesz
wybra¢ zeby utworzy¢ kopie zapasowg w katalogu tmp. W tym przypadku,
wpisz /tmp w polu Sciezka.

. FTP, dla zapisu kopi archiwum na serwerze FTP. W tym przypadku, wpisz
szczegoty FTP w ponizszych polach.

. FTP, dla zapisu kopi archiwum na serwerze w sieci. W tym przypadku, wpisz
$ciezke do lokalizacji w sieci, ktére potrzebujesz (np. \ \computer\ folder),
nazwa domeny i dane logowania uzytkownika.

4. Kliknij przycisk Ustawienia testowe. Powiadomienie tekstowe poinformuje Cie,
czy okreslone ustawienia sg wazne lub niewazne.
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aby utworzy¢ kopie zapasowg, wszystkie ustawienia muszg byé wazne.

Kliknij Wygeneruj. Strona Backup bedzie wyswietlana. Nowy wpis kopi zapasowej
zostanie dodany do listy. Sprawdz Status nowej kopii zapasowej. Gdy backup
bedzie zakonczony, znajdziesz archiwum tgz w okreslonej lokalizacji.

Notatka

Lista dostepna na stronie Backup zawiera logi wszystkich utworzonych backup'éw.
Te logi nie zapewniajg dostepu do archiwdéw kopii zapasowych, wyswietlajg one
tylko szczeg6ty tworzonych kopii zapasowych.

Aby zaplanowa¢ kopie zapasowg Bazy Danych:

1.
2.

Przejdz do strony Konfiguracja w Control Center i kliknij zaktadke Backup.
Kliknij przycisk @Ustawiania Kopii Zapasowej w goérnej czesci tabeli.
Wyswietlone zostanie okno konfiguracji.

Wybierz Harmonogram Kopi Zapasowej.

Skonfiguruj czestotliwo$¢ tworzenia kopii zapasowych (dzienny, tygodniowy,
miesieczny) i czas rozpoczecia.

Na przyktad, mozesz zaplanowa¢ tworzenie kopii zapasowych co tydzien, w
kazdy pigtek, poczawszy od 22:00.

5. Konfiguruj zaplanowang lokalizacje kopii zapasowych.

Wybierz gdzie ma zosta¢ zapisana kopia zapasowa:

. Lokalnie, dla zapisu kopi zapasowej archiwum dla urzadzenia GravityZone.
W tym przypadku, nalezy okresli¢ sciezke do konkretnego katalogu z
urzgdzenia GravityZone w ktérym zostanie zapisane archiwum.

Urzadzenie GravityZone ma strukture katalogéw Linux. Na przyktad, mozesz
wybra¢ zeby utworzy¢ kopie zapasowg w katalogu tmp. W tym przypadku,
wpisz /tmp w polu Sciezka.

. FTP, dla zapisu kopi archiwum na serwerze FTP. W tym przypadku, wpisz
szczegoty FTP w ponizszych polach.

. FTP,dlazapisu kopi archiwum na serwerze w sieci. W tym przypadku, wpisz
$ciezke do lokalizacji w sieci, ktore potrzebujesz (np. \\computer\folder),
nazwa domeny i dane logowania uzytkownika.
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7. Kliknij przycisk Ustawienia testowe. Powiadomienie tekstowe poinformuje Cie,
czy okreslone ustawienia sg wazne lub niewazne.

aby utworzy¢ kopie zapasowg, wszystkie ustawienia muszg byé wazne.

8. Kliknij Zapisz, aby zaplanowa¢ kopie zapasowa.

Przywracanie Kopii Zapasowej Bazy Danych

Gdy z réznych powodéw Twoja instancja GravityZone pracuje nieprawidtowo
(nieudana aktualizacja, dysfunkcyjny interfejs, uszkodzone pliki, btedy, itp.), mozesz
przywrdci¢ bazy danych GravityZone z kopii zapasowej uzywajac:

« To samo urzadzenie
o Swiezy obraz GravityZone
o Funkcja Replica Set

Wybierz opcje, ktéra najbardizej pasuje do sytuacji i kontynuuj procedure
przywracania dopiero po uwaznym przeczytaniu przestanek opisanych ponizej.

Przywracanie bazy danych do tego samego VA GravityZone

Warunki wstepne
. Potaczenie SSH do urzadzenia GravityZone, za pomocg uprawnien roota.

Mozesz uzy¢ poswiadczen putty i dadmin, aby potgczy¢ sie z urzadzeniem
przez SSH, a nastepnie uruchomi¢ polecenie sudo su, aby przejs¢ do konta
root.

. Infrastruktura GravityZone nie zmienita sie od backupu.

. Kopia zapasowa zostata zrobiona nie pdzniej niz 30.04.2017, a wersja
GravityZone jest nowsza niz 6.2.1-30. W przeciwnym razie, skontaktuj sie z
zespotem Wsparcia Technicznego.

« W architekturze rozproszonej, GravityZone nie zostat skonfigurowany do
korzystania z replikacji bazy danych (Replica Set).

Aby zweryfikowaé konfiguracje, wykonaj nastepujace kroki:
1. Otworz plik /etc/mongodb. conf.

2. Sprawdz, replset nie jest skonfigurowany, tak jak w ponizszym przyktadzie:

# replSet = setname
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Notatka
Aby przywréci¢ baze danych, gdy wigczony jest w Replica Set, przejdZz do
,Przywracanie bazy danych w srodowisku Replica Set” (p. 64).

. Zaden proces CLI nie jest uruchomiony.

Aby sie upewnic, ze wszystkie procesy CLI sg zatrzymane, uruchom nastepujaca
komende.

# killall -9 perl
. Pakiet mongoconsole jest zainstalowany na urzgdzeniu.
Aby sprawdzi¢, czy warunek jest spetniony, nalezy uruchomic¢ polecenie:

# /opt/bitdefender/bin/mongoshellrestore --version

Komenda nie powinna zwraca¢ zadnych btedéw, w przeciwnym razie wykonaj:
# apt-get update

# apt-get install --upgrade mongoconsole

Przywracanie bazy danych

1. Przejdz do lokalizacji zawierajgcej archiwum bazy danych:

# cd /directory-z kopia zapasowa
,gdzie lokalizacja kopii zapasowej jest$ciezkado lokalizacjiz plikami

kopii zapasowe;.
Na przyktad:

# cd /tmp/backup

2. Przywré¢ baze danych.
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# /opt/bitdefender/bin/mongoshellrestore -u bd -p 'GZ_db_hasio
-—authenticationDatabase admin --gzip --drop --archive < \
gz-backup-$SRRRRMMDDdatownik

WAZNE
Pamietaj, aby zastgpi¢c [GZ db_ haslo] rzeczywistymhastemdo serwera

bazy danych GravityZone i zmiennymi datownika w nazwie archiwum za pomoca
rzeczywista data.
Na przyktad rzeczywista data powinna wyglada¢ tak:

gz-backup-2019-05-17(1495004926) .tar.gz

3. Uruchom ponownie urzgdzenia.

Przywrdécenie bazy danych zostato zakonczone.

Przywracanie bazy danych z wycofanego z uzytku VA GravityZone

Warunki wstepne

Swieza instalacja VA GravityZone:

— Ztym samym IP, co stare urzadzenie

— Majac zainstalowang TYLKO role Serwera Bazodanowego.
Mozesz pobraé obraz VA GravityZone stad.

Potgczenie SSH do urzadzenia wirtualnego GravityZone, za pomoca uprawnien
roota.

Infrastruktura GravityZone nie zmienita sie od wykonania backupu.
Kopia zapasowa zostata zrobiona nie pézniej niz 30.04.2017.

W architekturze rozproszonej, GravityZone nie zostat skonfigurowany do
korzystania z replikacji bazy danych (Replica Set).

Jesli uzywasz Replica Set, w swoim srodowisku GravityZone, masz réwniez
zainstalowang role Serwera Bazodanowego na innych instancjach urzadzenia.
Aby przywréci¢ baze danych, gdy witaczony jest w Replica Set, przejdz do
.Przywracanie bazy danych w srodowisku Replica Set” (p. 64).
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Przywracanie bazy danych

1.
2.

Potacz sie z urzadzeniem GravityZone za pomocg SSH i przetgcz na rdzen .
Przerwij VASync:

# stop vasync

Przerwij CLI:

# # killall -9 perl

Przejdz do lokalizacji kopii zapasowe;j:

# cd /directory-z kopia zapasowa

,gdzie lokalizacja kopii zapasowej jest$ciezkgdo lokalizacjiz plikami
kopii zapasowe;j.
Na przyktad:

# cd /tmp/backup

Przywr6¢ baze danych.

# /opt/bitdefender/bin/mongoshellrestore -u bd -p 'GZ_db_hasto
-—authenticationDatabase=admin --gzip --drop \
——archive="'/home/bdadmin/gz-backup-$RRRRMMDDdatownik

WAZNE
Pamietaj, aby zastgpi¢c [GZ db_ haslo] rzeczywistymhastemdo serwera

bazy danych GravityZone i zmiennymi datownika w nazwie archiwum za pomocg
rzeczywista data.
Na przyktad rzeczywista data powinna wyglada¢ tak:

gz-backup-2019-05-17(1495004926) .tar.gz

Instalowanie Ochrony 62



unfollow the traditional

Bltdefender Grawt\/Zome

6. Przywrdcenia ID starego urzgdzenia:

# /opt/bitdefender/bin/mongoshell -u bd -p 'GZ_db_haskto
——eval print (db.applianceInstalls.findOne ({name:'db'}) .\
applianceId)" --quiet > /opt/bitdefender/etc/applianceid

WAZNE
Pamietaj, aby zastgpi¢c [GZ db_ hasto] rzeczywistymhastemdo serwera
bazy danych GravityZone.

7. Usun odniesienie do rél pierwotnych.

# /opt/bitdefender/bin/mongoshell -u bd -p 'GZ_db_hasio
'db.appliancelInstalls.remove ({ip:db.applianceInstalls.findOne (
{name:"db"}) .ip,name: {"$ne": "db"}});' --quiet devdb

WAZNE
Pamietaj, aby zastgpi¢c [GZ db_ hasto] rzeczywistymhastemdo serwera
bazy danych GravityZone.

8. Rozpocznij VASync.

# start vasync

9. Rozpocznij CLI:

# /opt/bitdefender/eltiw/installer

10. Zainstaluj inne role.
# dpkg -1 gz*

Schemat bazy danych zostat pomysinie uaktualniony do najnowszej wersji:
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> db.settings.findOne () .database
{

"previousVersion" : "000-002-009",
"ranCleanUpVersions" : {
"b0469c84£f5bf0bec0b989%ae37161b986" : "000-002-008"
}I

"updateInProgress" : false,

"updateTimestamp" : 1456825625581,

"version" : "000-002-011"

}

11. Uruchom ponownie urzadzenia.
Przywrécenie bazy danych zostato zakonczone.

Przywracanie bazy danych w srodowisku Replica Set

Jezeli wdrozyte$ baze danych w srodowisku Replica Set mozesz znaleZ¢ oficjalng
procedure przywracania w podreczniku online mongoDB (tylko w jezyku angielskim).

Notatka

Procedura wymaga zaawansowanych umiejetnosci technicznych i powinna byé
wykonywana jedynie przez wykwalifikowanego inzyniera. Jesli napotkasz trudnosci,
prosimy o kontakt z naszym Wsparciem Technicznym, aby pomdc Ci w przywréceniu
bazy danych.

Active Directory

Dzieki integracji Active Directory mozna importowa¢ do Control Center istniejgce
zasoby z Active Directory on-premise oraz z Active Directory hostowanego w
Microsoft Azure, co upraszcza wdrazanie zabezpieczen, zarzgdzanie nimi,
monitorowanie i raportowanie. Dodatkowo, uzytkownikom ustugi Active Directory
mogga by¢ przypisane rézne role w Control Center.

Zeby zintegrowaé i zsynchronizowac¢ GravityZone z domeny Active Directory:
1. Przejdz do strony Konfiguracja > Active Directory > Domains i kliknij ® Dodaj .

2. Konfiguruj wymagane ustawienia:
. Przedziat synchronizacji (w godzinach)
. Nazwa domeny Active Directory (tgcznie z rozszerzeniem domeny)
. Nazwa uzytkownika i hasto administratora domeny
. Lokalizacja w Network Inventory, gdzie wyswietla¢ punkty koricowe AD:
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— Zostaw strukture AD i zignoruj puste OU
— Zignoruj strukture AD, importuj do Niestandardowych Grup

— Zostaw strukture AD tylko dla wybranych OU
. Kontrolery Domeny, ktérymi synchronizuje sie Control Center. Rozwin sekcje
Zazadaj Kontrolera Domeny i wybierz kontrolery z tabeli.

3. Kliknij Zapisz.
WAZNE

Kiedy hasto uzytkownika zostanie zmienione, pamietaj aby uaktualni¢ to w Control
Center.
Uprawnienia Dostepu

Z uprawnieniami dostepu mozesz udzieli¢ GravityZone Control Center dostepu do
uzytkownikéw ustugi Active Directory (AD) na podstawie regut dostepu. Aby
zintegrowac i zsynchronizowaé¢ domeny AD, zapoznaj sie z Active Directory. Wiecej
informacji na temat zarzadzania kontami uzytkownikéw za pomoca regut dostepu
mozna znalezé w rozdziale Konta uzytkownikow w Przewodniku Instalacji
GravityZone.

Dostawcy Wirtualizacji

GravityZone moze obecnie zintegrowac¢ sie z VMware vCenter Server, Citrix
XenServer, Nutriix Prism Element, Amazon EC2 i Microsoft Azure.

. Integracja z Serwerem vCenter” (p. 66)

. Integracja z Serwerem XenServer” (p. 67)

. ,Integracja z Nutanix Prism Element” (p. 67)
. ,Integracja z Amazon EC2" (p. 69)

. Integracja z Microsoft Azure” (p. 70)

. ,Zarzadzanie Integracjami Platformy” (p. 71)

WAZNE

Kiedy ustawiasz nowa integracje z innym serwerem vCenter, XenServer, Nutanix
Prism Element lub Microsoft Azure, pamietaj aby przejrze¢ i uaktualni¢ przywileje
dostepu dla istniejgcych uzytkownikéw.
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Integracja z Serwerem vCenter

Mozesz zintegrowac GravityZone z jednym albo wieloma Systemami serwera
vCenter. Systemy serwera vCenter w trybie powigzan muszg byé dodawane
oddzielnie do Control Center.

aby ustawi¢ integracje z Serwerem vCenter:

1.

Wejdz na strone Konfiguracja w Control Center i przejdz do Dostawcy
Wirtualizacji > Platform Zarzadzania .

Kliknij przycisk @ Dodaj w gérnej czesci tabelii wybierz vCenter Serwer z menu.
WysSwietlone zostanie okno konfiguracji.

Okresl szczegoty vCenter Serwer.

« Nazwa systemu vCenter Server w Control Center

« Nazwa Hosta lub adresu IP systemu serwera vCenter
. port Servera vCenter (domys$lny 443)

Okresl dane logowania, ktére maja zostac uzyte do uwierzytelnienia z serwerem
vCenter. Uzytkownik, ktérego poswiadczenia dostarczasz musi mie¢ uprawnienia
administratora lub roota na serwerze vCenter.

Ogranicz przypisanie polityki z widoku sieci. Uzyj tej opcji w celu kontrolowania
dostepu administratora sieci majgcego na celu zmiane polityk maszyn
wirtualnych poprzez Komputery i Maszyny Wirtualne wyswietlane na stronie
Sieci. Gdy ta opcja jest zaznaczona, administratorzy mogg zmieni¢ polityke
maszyn wirtualnych tylko z widoku inwentaryzacji sieci Maszyny Wirtualne.

Kliknij Zapisz. Zostaniesz poproszony, aby zaakceptowac certyfikaty
bezpieczenstwa vCenter Server i NSX Manager. Certyfikaty te zapewniajg
bezpieczng komunikacje pomiedzy GravityZone oraz komponenty VMware,
rozwigzanie ryzyko an-in-the-middle attacks.

Mozesz sprawdzié, czy poprawne certyfikaty zostaly zainstalowane poprzez
sprawdzenie informacji w witrynie przegladarki dla kazdego komponentu
VMware na podstawie informacji certyfikatu wyswietlonego w polu Control
Center.

7. Zaznacz pola wyboru, aby zaakceptowa¢ uzywane certyfikaty.

8. Kliknij Zapisz. Bedziesz mogt zobaczyé vCenter Server na liscie aktywnych

integracji.
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Na koncu, mozesz zobaczyé, ze Serwer vCenter synchronizuje sie. Odczekaj kilka
minut, az do zakonczenia synchronizacji.

Integracja z Serwerem XenServer

Mozesz zintegrowac¢ GravityZone z jednym albo wieloma Systemami serwera
XenServer.

aby ustawi¢ integracje z Serwerem XenServer:

1.

Przejdz do strony Konfiguracja w Control Center i kliknij zaktadke Dostawcy
wirtualizacji.

Kliknij przycisk @ Dodaj w gérnej czesci tabeli i wybierz XenServer z menu.
Wyswietlone zostanie okno konfiguraciji.

Okresl szczegoty XenServer Serwer.

. Nazwa systemu XenServer w Control Center

. Nazwa Hosta lub adresu IP systemu XenServer
. port XenServer (domyslny 443)

Okresl dane logowania, ktére maja zosta¢ uzyte do uwierzytelnienia z serwerem
XenServer. Mozesz wybraé¢, aby korzystanie z danych dostarczonych do
integracji z Active Directory lub innego zestawu poswiadczen.

Ogranicz przypisanie polityki z widoku sieci. Uzyj tej opcji w celu kontrolowania
dostepu administratora sieci majgcego na celu zmiane polityk maszyn
wirtualnych poprzez Komputery i Maszyny Wirtualne wys$wietlane na stronie
Sieci. Gdy ta opcja jest zaznaczona, administratorzy mogg zmieni¢ polityke
maszyn wirtualnych tylko z widoku inwentaryzacji sieci Maszyny Wirtualne.

Kliknij Zapisz. Bedziesz mdgt zobaczy¢ vCenter Server na liscie aktywnych
integracji i ze jest w trakcie synchronizacji. Odczekaj kilka minut, az do
zakonczenia synchronizaciji.

Integracja z Nutanix Prism Element

Mozesz zintegrowaé GravityZone z jednym lub wieloma klasterami Elementéw
Prism Nutanix, niezaleznie od tego, czy sg one zarejestrowane w Nutanix Prism
Central, czy tez nie.

Aby ustawi¢ integracje z Nutanix Prism Element:

1.

Przejdz do strony Konfiguracja w Control Center i kliknij zaktadke Dostawcy
wirtualizacji.
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. Kliknij przycisk © Dodaj w gérnej czesci tabeli i wybierz Nutanix Prism Element
z menu. Wyswietlone zostanie okno konfiguracji.

. Okresl szczegoty Nutanix Prism Element:
« Nazwa Nutanix Prism Element w Control Center.

« Adres IP Wirtualnej Maszyny Kontrolera (CVM) z klastra Nutanix Prism
Element lub adres IP Wirtualnego adresu IP Klastra.

« Nutanix Prism Element port (default 9440).

. Okresl dane logowania, ktére maja zosta¢ uzyte do uwierzytelnienia z Nutanix
Prism Element.

WAZNE

Uzytkownik, ktérego dane uwierzytelniajgce podasz, musi mie¢ uprawnienia
Administratora Klastra lub Administratora Uzytkownika w Nutriix Prism Element.

. Ogranicz przypisanie polityki z widoku sieci. Uzyj tej opcji w celu kontrolowania
dostepu administratora sieci majgcego na celu zmiane polityk maszyn
wirtualnych poprzez Komputery i Maszyny Wirtualne wys$wietlane na stronie
Sie¢. Gdy ta opcja jest zaznaczona, administratorzy moga zmieni¢ polityke
maszyn wirtualnych tylko z widoku Maszyn Wirtualnych w zasobach sieci.

. Kliknij Zapisz. Zostaniesz poproszony o zaakceptowanie certyfikatow
bezpieczenstwa dla Nutanix Prism. Certyfikaty te zapewniajg bezpieczng
komunikacje pomiedzy GravityZone i Nutanix Prism Element, rozwigzujac ryzyko
atakéw man-in-the-middle.

Mozesz sprawdzié, czy zostaly zainstalowane poprawne certyfikaty poprzez
sprawdzenie informacji w witrynie przegladarki dla kazdego klastra Nutanix
Prism Element lub CVM na podstawie informacji certyfikatu wyswietlonego w
polu Control Center.

7. Zaznacz pola wyboru, aby zaakceptowa¢ uzywane certyfikaty.

8. Kliknij Zapisz.

Jesli wprowadzite$ adres IP CVM, aby skonfigurowa¢ integracje, zostaniesz
zapytany, czy chcesz uzyé wirtualnego adresu IP klastra, zamiast adresu CVM:

a. Kliknij Tak, aby uzy¢ Wirtualnego adresu IP Klastra do integracji. Wirtualny
adres IP Klastra zastgpi adres IP CVM w szczegdtach Nutanix Prism Element.

b. Kliknij Nie, aby dalej korzystaé¢ z CVM IP.
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Notatka

Najlepszg praktyka jest uzywanie Wirtualnego adresu IP Klastra zamiast
adresu CVM. W ten sposéb integracja pozostaje aktywna nawet wtedy, gdy
dany host staje sie niedostepny.

c. W oknie Dodaj Nutanix Prism Element kliknij Zapisz.
Bedziesz mdgt zobaczyé Nutanix Prism Element na liscie aktywnych integrac;ji.
Odczekaj kilka minut, az do zakonczenia synchronizaciji.
Integracja z Amazon EC2

Mozesz zintegrowac GravityZone z zasobami Amazon EC2 i chronié¢ swoje instancje
EC2 hostowane w chmurze Amazon.

Warunki wstepne:

« Klucz dostepu i klucze tajne waznego konta AWS

. Konto AWS musi mie¢ nastepujgce uprawnienia:
— IAMReadOnlyAccess

— AmazonEC2ReadOnly dla wszystkich regionéw AWS

Mozesz utworzyé¢ kilka integracji Amazon EC2. Dla kazdej integracji musisz
zapewni¢ prawidtowe konto uzytkownika AWS.

Notatka
Nie mozna dodawac¢ wielu integracji za pomocg poswiadczen rél IAM utworzonych
dla tego samego konta AWS.
Aby skonfigurowac¢ integracje z Amazon EC2:
1. Przejdz do strony Konfiguracja w Control Center i kliknij zaktadke Dostawcy
wirtualizacji.
2. Kliknij przycisk ® Dodaj w goérnej czesci tabeli i wybierz Integracja z Amazon
EC2 z menu. Wyswietlone zostanie okno konfigurac;ji.
3. Podaj szczegéty integracji z Amazon EC2:

. Nazwaintegracji. Podczas dodawania kilku integracji z Amazon EC2 mozna
je identyfikowaé¢ wedtug nazwy.

« Klucze dostepu i tajne klucze do konta uzytkownika AWS.
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4. Ogranicz przypisanie polityki z widoku sieci. Uzyj tej opcji w celu kontrolowania
dostepu administratora sieci majgcego na celu zmiane polityk maszyn
wirtualnych poprzez Komputery i Maszyny Wirtualne wyswietlane na stronie
Sieci. Gdy ta opcja jest zaznaczona, administratorzy mogg zmienié polityke
maszyn wirtualnych tylko z widoku inwentaryzacji sieci Maszyny Wirtualne.

5. Kliknij Zapisz. Jesli podane poswiadczenia sg poprawne, integracja zostanie
utworzona i dodana do siatki.

Poczekaj chwile, a GravityZone zsynchronizuje sie z zasobami Amazon EC2.

Integracja z Microsoft Azure

Mozesz zintegrowa¢ GravityZone z Microsoft Azure i chroni¢ swoje maszyny
wirtualne hostowane w chmurze Microsoft.

Warunki wstepne:

. Aplikacja Azure z uprawnieniami do odczytu
. Active Directory ID

. ID aplikacji

« Sekret aplikacji

Szczegoétowe informacje na temat uzyskiwania wymaganych poswiadczen i
konfigurowania aplikacji Azure znajdujg sie w tym artykule KB.

Mozesz utworzy¢ kilka integracji Microsoft Azure. Dla kazdej integracji musisz
mie¢ poprawny identyfikator Active Directory.

Aby skonfigurowa¢ integracje z Microsoft Azure:

1. Przejdz do strony Konfiguracja w Control Center i kliknij zaktadke Dostawcy
wirtualizacji.

2. Kliknij przycisk ® Dodaj w gornej czesci tabeli i wybierz Azure Integration z
menu. Wyswietlone zostanie okno konfiguracji.

3. Podaj szczegdty integracji z Azure:

. Nazwa integracji. Podczas dodawania kilku integracji z Azure mozna je
identyfikowaé¢ wedtug nazwy.

« Active Directory ID. Kazde instancja Azure Active Directory ma unikalny
identyfikator dostepny w szczegoétach konta Microsoft Azure.

. ID Aplikacji. Kazda aplikacja Azure ma unikalny identyfikator dostepny w
szczegotach aplikacii.
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« Sekret Aplikacji. Tajny klucz aplikacji to wartos¢ wyswietlana podczas
zapisywania klucza w ustawieniach aplikacji Azure.

4. Wybierz opcje Ogranicz przydziat zasad z widoku sieciowego, aby zmieni¢
zasady tylko z widoku Maszyny Wirtualne. Jesli opcja nie jest zaznaczona,
mozesz zmieni¢ zasady z widoku Komputery i Maszyny Wirtualne.

5. Kliknij Zapisz. Jesli podane poswiadczenia sg poprawne, integracja zostanie
utworzona i dodana do siatki.

Poczekaj chwile, a GravityZone zsynchronizuje sie z zasobami Microsoft Azure.

Zarzadzanie Integracjami Platformy

Aby edytowa¢ lub zaktualizowaé¢ integracje platformy:

1. W Control Center przejdz do zaktadki Konfiguracja > Dostawcy Wirtualizaciji.
2. Nacisnij przycisk @ Edytuj w kolumnie Dziatanie.

3. Skonfiguruj ustawienia regut wedtug potrzeb. Aby uzyska¢ wiecej informacji,
przejdz do nastepujacej sekcji, zaleznie od sytuacji:
. ,Integracja z Serwerem vCenter” (p. 66)
. ,Integracja z Serwerem XenServer” (p. 67)
. ,Integracja z Nutanix Prism Element” (p. 67)
. ,Integracja z Amazon EC2" (p. 69)
. ,Integracja z Microsoft Azure” (p. 70)

4. Kliknij Zapisz. Poczekaj kilka minut, az do ponownej synchronizacji serwera.

Integracje Nutriix Prism Element, Amazon EC2 i Microsoft Azure sg automatycznie
synchronizowane co 15 minut. Mozesz recznie zsynchronizowa¢ integracje w
dowolnym momencie w nastepujacy sposob:

1. W Control Center przejdz do zaktadki Konfiguracja > Dostawcy Wirtualizaciji.
2. Nacisnij przycisk © Resynchronizuj Zasoby w kolumnie Dziatanie.
3. Kiliknij Tak, aby potwierdzi¢ akcje.

Przycisk © Resynchronizuj Zasoby jest przydatny zwtaszcza, gdy zmienia sie status
integracji i wymaga on synchronizacji, tak jak w nastepujgcych sytuacjach:

. Do integracji z Nutriix Prism Element:
— Uzytkownik nie ma wiecej uprawnien administracyjnych w inwentarzu.
— Uzytkownik staje sie nieprawidtowy (zmienione lub usuniete hasto).
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— Certyfikat ochrony jest staje sie niewazny.
— Nie ma btedu potaczenia.
— Host zostat dodany lub usuniety z klastra Nutanix Prism Element.
. Do integracji z Microsoft Azure:
— Subskrypcja zostata dodana lub usunieta w Microsoft Azure.
— Maszyny wirtualne sa dodawane lub usuwane w zasobach Microsoft Azure.

Mozesz takze zsynchronizowac integracje, klikajac przycisk @ Edytuj, a nastepnie
klikajgc Zapisz.

Aby upewni¢ sie, ze zostajg wys$wietlane najnowsze informacje, kliknij przycisk
Odswiez z gornej czesci tabeli.

Dostawcy Bezpieczeristwa

GravityZone Security for Virtualized Environments integruje sie z Centrum Danych
VMware NSX-T poprzez Managera NSX-T.

Integracja z Managerem NSX-T

Manager NSX-T to ptaszczyzna zarzgdzania Serwerami vCenter zintegrowana z
Centrum Danych NSX-T. Aby integracja dziatata, nalezy skonfigurowac integracje
z Serwerami vCenter powigzanymi z Managerem NSX-T. Aby uzyskac¢ wiecej
informacji, patrz Integracja z Serwerem vCenter.

Aby skonfigurowa¢ integracje z Managerem NSX-T:

1. W Control Center przejdZz do Konfiguracja > Dostawcy wirtualizacji > Dostawcy
Zabezpieczen .

2. Kliknij przycisk ® Dodaj w gornej czesci tabeli. Wyswietlone zostanie okno
konfiguraciji.

3. Okresl szczegoly integracji NSX-T:
. Nazwa integracji NSX-T
. Nazwa hosta lub adres IP powigzanego systemu Serwera vCenter.
« Port NSX-T (domysinie 433).

4. Okresl poswiadczenia do uwierzytelnienia z Serwerem vCenter. Mozesz wybrag,
aby korzystanie z danych dostarczonych do integracji z Active Directory lub
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innego zestawu poswiadczen. Uzytkownik, ktérego poswiadczenia dostarczasz
musi mie¢ uprawnienia administratora lub roota na serwerze vCenter.

5. Kliknij Zapisz.
Control Center jest teraz zintegrowana z NSX-T. Aby zastosowac¢ ochrone
punktéw koncowych do swoich maszyn wirtualnych za pomoca polityki
Introspekcji Gosci GravityZone, zapoznaj sie z Konfiguruj i zastosuj ochrone

punktu konncowego dla VMware NSX - T guest VMs przez GravityZone Guest
Introspection policy Artykut KB.

Notatka
GravityZone moze by¢ uzywany tylko do ochrony powigzanego Serwera vCenter.

NTSA

W tej sekcji mozesz skonfigurowacé integracje z Bitdefender [NTSA_ LONG],
rozwigzanie bezpieczenstwa dla przedsiebiorstw, ktére doktadnie wykrywajg
naruszenia i zapewniajg wglagd w zaawansowane ataki, analizujgc ruch sieciowy.
Aby dowiedzieé sie wiecej na temat tego rozwigzania, zapoznaj sie z dokumentacjg
Bitdefender [NTSA_ SHORT] .

WAZNE

Sekcja integracji [NTSA_ SHORT] jest dostepna tylko po podaniu waznego klucza
licencyjnego [NTSA_ SHORT] na stronie Konfiguracja > Licencja .

Aby skonfigurowac integracje [NTSA_ SHORT], musisz zainstalowa¢ w swoim
Srodowisku rozwigzanie i poswiadczenia [NTSA_SHORT], aby uzyska¢ dostep do
konsoli internetowej [NTSA_ SHORT].

Podczas integracji wymagane bedzie podanie adresu konsoli internetowej [NTSA_
SHORT] (IP lub Nazwy Hosta) oraz tokena (klucza parowania) wygenerowanego
w konsoli internetowej [NTSA_ SHORT], jak wyjasniono ponize;.

Skonfiguruj integracje NTSA

Zaloguj sie do GravityZone Control Center.

Przejdz na strone Konfiguracja i kliknij zaktadke [NTSA_ SHORT].

Wiacz Integruj z [NTSA_ LONG] (INTSA_ SHORT]) .

Wprowadz nastepujace dane:

« Adres konsoli internetowej [NTSA_ SHORT] (IP/Nazwa Hosta).

> o~
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« Port uzywany przez GravityZone do komunikacji z[NTSA_ SHORT] (domysInie
443).

« Klucz parowania (token) generowany przez konsole [NTSA_ SHORT] w
nastepujgcy sposéb:

a. Uzyskaj dostep do konsoli internetowej [NTSA_ SHORT] i przejdz na
strone Licencjonowanie .

b. Wybierz opcje Integracja z GravityZone .

c. Kliknij Generuj Klucz Parujacy. Klucz pojawi sie automatycznie.

d. Uzyj przycisku Kopiuj do schowka , aby uzyskac¢ klucz parowania.
e. Kiliknij OK, aby potwierdzi¢.

5. Sprawdz, czy wyswietlany odcisk palca hosta jest zgodny z hashem certyfikatu

SSL zurzadzenia [NTSA_SHORT], a nastepnie wigcz opcje Akceptuje certyfikat

6. Kliknij Zapisz.

Po pomysinym zakonczeniu konfiguracji integracja zostanie wyswietlona jako
Zsynchronizowane . Integracja [NTSA_ SHORT] moze mie¢ nastepujgce statusy:

N/A : integracja nie zostata jeszcze skonfigurowana.
Zsynchronizowane : integracja jest skonfigurowana i wigczona.

Nieprawidtowy token : klucz parowania z konsoli internetowej [NTSA_ SHORT]
jest nieprawidtowy.

Btad potaczenia : nie mozna potgczy¢ sie z okreslonym adresem konsoli
internetowej [NTSA_ SHORT] (nieprawidtowy adres IP /Nazwa Hosta).

Btad certyfikatu : biezgcy odcisk palca certyfikatu SSL z urzgdzenia [NTSA_
SHORT] nie pasuje do poczatkowo zaakceptowanego odcisku palca.

Nieznany btad : wystgpit nieznany btgd komunikacji.

Pole Ostatnia zmiana statusu wys$wietla date i godzine ostatniej pomysinej zmiany
ustawien integracji lub gdy zmienit sie status integracji.

Po skonfigurowaniu integracji z [NTSA_ SHORT] mozesz wylaczy¢/ wiaczyc
integracje za pomoca pola wyboru dostepnego w gérnej czesci strony [NTSA_
SHORT].
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taczenie kont GravityZone i (NTSA_ SHORT]

Po skonfigurowaniu integracji Twoje konta GravityZone i [NTSA_ SHORT] zostang
potgczone i mozesz tatwo przej$é¢ do konsoli internetowej [NTSA_ SHORT] w
nastepujacy sposob:

1. W GravityZone Control Center kliknij przycisk [NTSA_ SHORT] umieszczony w
lewym dolnym rogu okna.

2. Zostaniesz przekierowany na strone logowania konsoli internetowej [NTSA_
SHORT]. Po wprowadzeniu danych logowania [NTSA_SHORT] mozesz rozpoczgé
nawigacje w konsoli internetowej [NTSA_ SHORTI.

Wystarczy poda¢ swoje dane uwierzytelniajgce [NTSA_ SHORT] za pierwszym
razem. Nastepnie automatycznie uzyskasz dostep do konsoli internetowej
[NTSA_ SHORT], klikajgc przycisk [NTSA_ SHORT], bez potrzeby logowana sie

Usuwanie integraciji NTSA

Usuniecie klucza licencyjnego [NTSA_ SHORT] ze strony Konfiguracja > Licencja
spowoduje rowniez usuniecie integracji [NTSA_ SHORT].

Notatka

Twoje konto [NTSA_ SHORT] i GravityZone bedg odigczone w nastepujgcych
sytuacjach:

o Klucz licencyjny [NTSA_ SHORT] zostat usuniety.

o Twoje hasto NTSA zostato zmienione.

« Twoje hasto GravityZone zostato zmienione.

« Integracja ustawiert NTSA zostata zmodyfikowana.

Certyfikaty

Aby umozliwié GravityZone wdrozenie do prawidtowego dziatania i w bezpieczny
sposoéb, musisz utworzy¢ i dodaé certyfikat bezpieczeristwa w Control Center.
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Control Center dostarcza ponizsze formaty certyfikatow:
. PEM (.pem, .crt, .cer, .key)

. DER (.der, .cer)

o PKCS#7 (.p7b, .p7c)

o PKCS#12 (.p12, .pfx)

Control Center Certyfikaty Bezpieczeristwa

Control Center Certyfikat bezpieczenstwa jest potrzebny, zeby zidentyfikowaé
konsole internetowg Control Center jako zaufang strone w przegladarce
internetowej. Control Center uzywa domysinego certyfikatu SSL podpisanego przez
Bitdefender. Ten wbudowany certyfikat nie jest rozpoznawany przez przegladarki
internetowe i wyzwala ostrzezenie bezpieczeristwa. Aby unikngé ostrzezen
zabezpieczen przez przegladarki, dodaj certyfikat SSL podpisany przez spotke lub
przez zewnetrzny urzad certyfikacji (CA).

Aby doda¢ lub zamieni¢ certyfikaty Control Center:

1. PrzejdzZ do strony Konfiguracja i kliknij zaktadke Certyfikaty.

2. Kliknij nazwe certyfikatu.

3. Wybierz typ certyfikatu (z oddzielnym lub wbudowanym kluczem prywatnym).
4. Nacis$nij przycisk Dodaj obok pola Certyfikat i wgraj certyfikat.

Instalowanie Ochrony 76



BltdefenderGrawt\/Zone

unfollow the traditional

5. Dla certyfikatow z oddzielnymi kluczami prywatnymi, nacisnij przycisk Dodaj
obok pola Klucz prywatny i wgraj klucz prywatny.

6. Jezeli certyfikat jest chroniony hastem, wpisz hasto w odpowiednim polu.
7. Kliknij Zapisz.

Repozytorium

Ta zaktadka wyswietla informacje na temat aktualizacji agenta bezpieczenstwa
razem z wersjami produktu przechowywanymi na Serwerze Aktualizacji i wersjami
dostepnymi o oficjalnym repozytorium Bitdefender, pierscienie aktualizacji, data i
czas ostatniej aktualizacji oraz data ostatniego sprawdzenia dostepnosci nowej
wersji.

Notatka
Wersje produktu nie sg dostepne dla Serwera Bezpieczenstwa.

5.1.5. Zarzadzanie Urzadzeniem GravityZone

Urzadzenie GravityZone posiada podstawowy interfejs konfiguracyjny, dostepny
z narzedzia zarzadzania uzywanego do zarzadzania srodowiskiem wirtualnym,
gdzie mozesz wdrazac urzadzenie.

Oto dostepne gtéwne opcje po pierwszym wdrozeniu urzadzenia GravityZone:

« Konfiguruj Ustawienia Nazwy Hosta

« Skonfiguruj ustawienia sieciowe

« Konfiguruj ustawienia proxy

« Serwer Komunikacji MDM

« Zaawansowane

« Konfiguruj jezyk

Uzyj klawiszy strzatek i przycisku Tab do nawigacji w menu i opcjach. Nacisnij
Enter, aby wybrac¢ konkretng opcje.

Konfiguruj nazwe hosta i ustawienia

Komunikacja z rolami GravityZone odbywa sie za pomocg adreséw IP lub nazwy
DNS zainstalowanych urzagdzen. Domysinie, GravityZone elementy komunikujg sie
uzywajac adresu IP. Jezeli chcesz wigczy¢ komunikacje przez nazwy DNS, musisz
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skonfigurowacéGravityZone urzgdzenia z nazwami DNS i upewnic sie, ze poprawnie
rozpoznaje skonfigurowany adres IP urzadzenia.

Warunki wstepne:
« Skonfiguruj rekord DNS na serwerze DNS.

. Nazwa DNS musi by¢ poprawie przypisana do skonfigurowanego adresu IP
urzadzenia. Dlatego nalezy upewni¢ sie, ze urzadzenie jest skonfigurowane z
prawidtowym adresem IP.

Aby skonfigurowa¢ ustawienia nazwy hosta:

1. Dostep do konsoli urzadzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z menu gtéwnego wybierz Konfiguruj ustawienia nazwy hosta.

3. Wprowadz nazwe hosta urzadzenia i nazwe domeny ustugi Active Directory (w
razie potrzeby).

4. Wybierz OK aby zapisa¢ zmiany.

Skonfiguruj ustawienia sieciowe

Mozna skonfigurowac urzadzenie, aby automatycznie uzyskaé ustawienia sieciowe
z serwera DHCP lub recznie skonfigurowac ustawienia sieciowe. Jesli zdecydujesz
sie skorzysta¢ z DHCP, nalezy skonfigurowa¢ serwer DHCP, aby zarezerwowa¢
konkretny adres IP dla urzagdzenia.

Zeby skonfigurowaé ustawienia sieciowe:

1. Dostep do konsoli urzadzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z menu gtéwnego wybierz Konfiguruj ustawienia sieciowe.
3. Wybierz interfejs sieciowy (domysiny atho).
4. Wybierz metode konfiguraciji:

. Skonfiguruj ustawienia sieciowe recznie. Musisz okresli¢ adres IP, maske
sieci, adres bramy i adres serwera DNS.

. Uzyskaj ustawienia sieci automatycznie przez serwer DHCP. Uzyj tej opcji
tylko jezeli masz skonfigurowaé¢ serwer DHCP do zarezerwowania
konkretnego adres IP dla urzadzenia.
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5. Mozesz sprawdzi¢ szczegoty dotyczace konfiguracji IP lub aktualny status
potaczenia, wybierajgc odpowiednie opcje.

Konfiguruj ustawienia proxy

Jesli urzadzenie taczy sie z Internetem przez serwer proxy, musisz skonfigurowa¢é

ustawienia proxy.

Notatka
Ustawienie proxy mozna skonfigurowaé z Control Center, Strona Konfiguracja >
Proxy. Zmiana ustawien proxy w jednym miejscu automatycznie aktualizuje je w
innym miejscu tez

Konfigurowanie ustawien proxy:

1. Dostep do konsoli urzadzen z narzedzia zarzgdzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z menu gtéwnego wybierz Konfiguruj ustawienia Proxy.
3. Wybierz Konfiguruj ustawienia proxy.
4. Podaj adres serwera proxy. Uzyj ponizszej sktadni:
. Jezeli serwer proxy nie wymaga uwierzytelniania:
http(s) ://<IP/hostname>:<port>
. Jezeli serwer proxy wymaga uwierzytelnianie:
http (s) ://<username>:<password>@<IP/hostname>:<port>
5. Wybierz OK aby zapisa¢ zmiany.
Wybierz Pokaz informacje proxy, aby sprawdzi¢ ustawienia serwera proxy.

Serwer Komunikacji MDM

Notatka

Konfiguracja jest wymagana tylko dla zarzadzania urzadzeniami mobilnymi jesli twdj
klucz licencyjny pokrywa ustuge Security for Mobile. Opcja pojawia sie w menu po
instalacji Roli Serwera Komunkiacji.

W domysinych ustawieniach GravityZone, urzgdzenia przeno$ne moga by¢
zarzadzane tylko wtedy gdy sg one przytgczone bezposrednio do sieci korporacyjnej
(przez Wi-Fi lub VPN). Dzieje sie tak, poniewaz podczas rejestracji urzadzen
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przenosnych sg one skonfigurowane by tgczy¢ sie z lokalnym adresem urzadzenia
Serwera komunikacji.

Aby méc zarzadzaé¢ urzgdzeniami przeno$nymi za posrednictwem internetu bez
wzgledu na to gdzie sie znajdujg, nalezy skonfigurowaé¢ serwer komunikacji
uzywajac publicznego adresu.

Aby méc zarzadzaé urzadzeniami mobilnymi, gdy nie sg podtgczone do sieci firmy,
dostepne sg nastepujgce opcje:

. Skonfigurowac przekierowanie portéw na bramie firmowej na urzgdzenia z rolg
serwera komunikacyjnego.

o Dodaj karte sieciowg do urzadzenia z dziatajagcego w roli serwera
komunikacyjnego i przypisz mu publiczny adres IP.

W obu przypadkach, nalezy skonfigurowa¢ serwer komunikacyjny z adresem
zewnetrznym by mégt by¢ wykorzystywany do zarzgdzania urzagdzeniem mobilnym:

1. Dostep do konsoli urzagdzen z narzedzia zarzgdzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z menu gtéwnego wybierz Serwer Komunikacyjny MDM.
3. wybierz Konfiguruj zewnetrzny adres serwera MDM
4. Podaj adres zewnetrzny.
Uzyj nastepujgcej sktadni: https://<IP/Domain>:<Port>.

« Jesliuzywasz przekierowania portéw, musisz wpisa¢ publiczny adres IP lub
nazwe domeny oraz port otwarty na bramce.

. Jeslikorzystasz z publicznego adresu dla serwera komunikacyjnego, nalezy
wprowadzi¢ publiczny adres IP lub nazwe domeny oraz port komunikacyjny
serwera. DomysIny port 8443.

5. Wybierz OK aby zapisa¢ zmiany.
6. Wybierz Pokaz zewnetrzny adres Serwera MDM, aby sprawdzi¢ ustawienia.

Zaawansowane

Zaawansowane ustawienia obejmujg kilka opcji recznego wdrazania, rozszerzenia
$rodowiska i ulepszen bezpieczenstwa:

« Role Instalowania/Odinstalowywania
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« Zainstaluj Security Server

« Ustawiono Nowe Hasto do Bazy Danych

o Serwer aktual.

« Konfiguruj role balanceréw

« Replica Set

« Wiacz bezpieczny klaster VPN

« Potacz z Istniejgcg Bazg Danych

« Potacz z istniejgcg bazg danych (bezpieczny klaster VPN)
o Zaznacz Bezpieczny Klaster VPN

Dostepno$¢ opcji rézni sie w zaleznosci od zainstalowanych rél i wigczonych ustug.
Na przyktad, jesli rola Serwera Bazodanowego nie jest zainstalowana na urzadzeniu,
mozesz zainstalowac tylko role lub potaczyé sie z bazg danych GravityZone
wdrozong w sieci. Po zainstalowaniu roli Serwera Bazodanowego na urzgdzeniu
opcje potagczenia z inng bazg danych stajg sie niedostepne.

Role Instalowania/Odinstalowywania

Aplikacje GravityZone mogg uruchamiac jedna, kilka lub wszystkie z ponizszych
rol:

. Serwer bazodanowy

« Serwer aktual.

. Konsola internetowa

. Serwer komunikacji

. Serwer Incydentow

WdrozenieGravityZone wymaga uruchomienia jednej instancji kazdej roli. W
zaleznosci od tego w jaki sposéb chcesz dystrybuowaé role GravityZone, mozesz
wdrozyé¢ jedng z czterech GravityZone urzgdzen. Rola Serwera bazy danych jest
pierwszym krokiem instalacji. W scenariuszu z wielu urzagdzen GravityZone, mozesz
zainstalowa¢ role dla bazy danych serwera na pierwszym urzadzeniu i
skonfigurowaé wszystkie inne urzgdzenia do podtaczenia do istniejgcych instancji
bazy danych.
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Notatka

Mozesz zainstalowa¢ dodatkowe instancje okreslonych rél, za pomoca réwnowazenia
rél. Aby uzyskaé wiecej informaciji, odwotaj sie do ,Konfiguruj role balanceréw” (p.
85).

Aby zainstalowac¢ role GravityZone:

1.

AR S

Dostep do konsoli urzagdzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

Z gtéwnego menu, wybierz Zaawansowane Ustawienia.

Wybierz Zainstaluj/Odinstaluj Role.

Wybierz Dodaj lub usun role.

Postepuj zgodnie z obecng sytuacja:

. Jesli jest to wstepne wdrozenie urzadzenia GravityZone, nacisnij klawisz
Spacia, a hastepnie Enter, aby zainstalowa¢ role Serwera Bazy Danych.
Musisz potwierdzi¢ swoj wybdr naciskajg¢ ponownie Enter. Skonfiguruj
hasto bazy danych, a nastepnie zaczekaj az instalacja zostanie zakoriczona.

. Jesli juz wdrozytes inne urzadzenie z rolg serwera bazy danych, wybierz
Anuluj i wrécisz do menu Dodaj lub usun role. Musisz wybra¢ Konfiguracja
Adresu Bazy danych i wpisa¢ adres bazy danych serwera. Upewnij sie, ze
ustawites$ hasto bazy danych zanim uzyskasz dostep do tych opcji. Jesli nie
znasz hasta bazy danych, skonfiguruj nowe, wybierajgc Ustawienia
Zaawansowane > Ustaw nowe hasto bazy danych z menu gtéwnego.

Uzyj nastepujacej sktadni: http://<IP/Hostname>:<Port>. Domysiny
port bazy danych 27017. Wprowadz gtéwne hasto bazy danych.

Zainstaluj inne role wybierajgc Dodaj lub usun role z menu Instaluj/Odinstaluj
Role i wybierz role do instalacji. Dla kazdej roli, ktérg chcesz zainstalowac lub
odinstalowag, nacisnij przycisk spacja, aby zaznaczy¢ lub odznaczyé role, a

nastepnie naci$nij Enter, aby kontynuowaé. Musisz potwierdzi¢ swéj wybor
klikajgc ponownie Enter i nastepnie zaczeka¢ na zakonczenie instalac;ji.

Notatka

Instalowanie kazdej roli trwa kilka minut. Podczas instalacji, wymagane pliki sg
sciggane z internetu. instalacja moze zajg¢ wiecej czasu jezeli potgczenie internetowe
jest wolne. Jezeli instalacja zawiesza sie, przesun urzadzenie.
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Mozesz zobaczy¢ zainstalowane role i ich adresy IP, wybierajgc jedng z
nastepujgcych opcji z menu Zainstaluj/Odinstaluj Role:

. Pokaz lokalnie zainstalowane role, aby wyswietli¢ tylko role zainstalowane na
tym urzadzeniu.

. Pokaz wszystkie zainstalowane role, aby wyswietli¢ wszystkie role
zainstalowane w srodowisku GravityZone.

Zainstaluj Security Server

Notatka

Security Server bedzie dostepny do uzytku tylko, jesli Twéj klucz licencyjny na to
pozwala.

Mozesz zainstalowaé Security Serverz interfejsu konfiguracji urzadzenia
GravityZone, bezposrednio na urzadzeniu GravityZone lub z Control Center jako
samodzielne urzadzenie. Zalety instalowania Security Server z urzadzenia to:

. Odpowiedni dla wdrozen GravityZone z jednego urzgdzenia posiadajgcego
wszystkie role.

« Mozesz przegladacé i korzystac z Security Server, bez koniecznosci integraciji
GravityZone z platforma wirtualizacji.

« Mniej operacji wdrazania do wykonania.
Warunki wstepne:

Urzadzenie GravityZone musi mie¢ zainstalowang role Serwera Bazy Danych lub
musi by¢ skonfigurowane tak, aby podtaczyé¢ sie do istniejgcej bazy danych.

Aby zainstalowa¢ Security Server z interfejsu urzadzenia:

1. Dostep do konsoli urzagdzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z gtébwnego menu, wybierz Zaawansowane Ustawienia.

3. Wybierz Zainstaluj Security Server. Pojawi sie nowa wiadomo$¢ potwierdzajgca.

4. Wecisnij Enter, aby kontynuowac i czekaj az instalacja zakonczy sie.
Notatka

Mozesz odinstalowaé ten Security Server tylko z menu Zaawansowanych Ustawien
interfejsu urzadzenia.
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Ustawiono Nowe Hasto do Bazy Danych

Podczas instalowania roli Serwera Bazodanowego konieczne jest skonfigurowanie
hasta w celu ochrony bazy danych. Jesli chcesz to zmieni¢, ustaw nowy, uzyskujac
dostep do Ustawienia Zaawansowane > Ustaw nowe hasto do bazy danych z
gtéwnego menu.

Bitdefender GravityZone Virtual Appliance

Zaawansouane
Zaawansowane

Role InstalowaniarsOdinstalowywania
Zainstaluj serwer bezpieczenstwa
Polacz z Istniejacqg Baza Danych
Seruer aktual.

Konf iguruj role balancerdu

Replica 3Set

<Wybierz> <Wstecz >

Interfejs konsoli urzadzenia: Ustaw opcje Nowego Hasta Bazy Danych

Postepuj zgodnie z wytycznymi, aby ustawi¢ silne hasto.

Konfiguruj Serwer aktualizaciji

Urzadzenie GravityZone domyslinie jest skonfigurowane aby aktualizowaé sie przez
Internet. Jesli wolisz, mozesz ustawi¢ zainstalowane urzadzenie do aktualizacji z
lokalnego serwera aktualizacji Bitdefender (w urzadzeniu GravityZone z
zainstalowang rolg serwera aktualizacji).

Zeby ustawi¢ adres aktualizacji serwera:

1.

o > 0N

Dostep do konsoli urzadzen z narzedzia zarzagdzajgcego wirtualizacjg (np. Klient
vSphere).

Z gtéwnego menu, wybierz Zaawansowane Ustawienia.
Wybierz Serwer Aktualizacji.
Zaznacz Skonfiguruj adres aktualizacji.

Wpisz adres IP lub nazw hosta urzadzenia dziatajgcego z rola Serwera
Aktualizacji. DomysIny porty Serwera aktualizacji to 7074.
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Konfiguruj role balanceréw

Aby zapewni¢ niezawodnos¢ i skalowalnos$¢, mozesz zainstalowacé wiele instancji
poszczegoélnych rdl (Serwer Incydentéw, Serwer komunikacji, Konsola Sieciowa).

Kazda rola instalowana jest na innym urzgdzeniu.

Kazdy przypadek zdefiniowanej roli musi by¢ potgczony do innej roli poprzez role
balancer.

Urzadzenie GravityZone zawiera wbudowany balancer, ktéry mozesz zainstalowaé
i uzywaé. Jezeli posiadasz juz oprogramowanie balansujace lub sprzet poza siecig,
mozesz uzy¢ ich zamiast wbudowanych balanceréw.

Wbudowane role balanceréw nie mogg by¢ zainstalowane razem z rolami w
urzadzeniach GravityZone

1. Dostep do konsoli urzadzen z narzedzia zarzadzajacego wirtualizacjg (np. Klient
vSphere).

2. Z gtébwnego menu, wybierz Zaawansowane Ustawienia.
3. Zaznacz Skonfiguruj Role Balancerow.
4. Wybierz jedng z opcji:

. Uzyj zewnetrznych balanceréw. Wybierz tg opcje jezeli twoja infrastruktura
sieciowa zawiera oprogramowanie balansujgce lub sprzet, ktéry je dostarcza.
Musisz poda¢ adres balancera dla kazdej roli, ktérg chcesz zréwnowazyé.
Uzyj ponizszej sktadni:

http(s) ://<IP/Hostname>:<Port>.

. Uzyjwbudowanych balancerow. Wybierz tg opcje jezeli chcesz zainstalowaé
i uzy¢ wbudowanego oprogramowania balancera.

WAZNE
To install multiple instances of the Incidents Server role you may only use
the built-in balancer.

5. Wybierz OK aby zapisa¢ zmiany.

Replica Set

Z taopcjg mozesz wigczyc¢ uzywanie repliki zestawu replik zmaiast pojedynczego
serwera instancji bazy danych. Ten mechanizm zezwala na stworzenie wielu
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instancji baz danych poprzez dystrybucje srodowiska GravityZone, zapewnia bazy
danych o wysokiej dostepnosci w przypadku awarii.

WAZNE

Replikacja bazy danych jest dostepna tylko dla $wiezych instalacji urzadzen
GravityZone rozpoczynajacych sie od wersji 5.1.17-441.

Konfiguracja Zestawu Replik

Na poczatek, musisz wigczy¢ Zestaw Replik na pierwszym zainstalowanym
urzgdzeniu GravityZone. Nastepnie, bedziesz mégt doda¢ cztonkéw zestawu replik
poprzez zainstalowanie roli bazy danych na innych instancjach GravityZone w tym
samym $rodowisku.

WAZNE

« Replica Set wymaga do uruchomienia co najmiej trzech cztonkéw.

« mozesz doda¢ siedem instancji rél bazy danych jako zestaw replik cztonkéw
(ograniczenie MongoDB).

. Zaleca sig, aby korzysta¢ z nieparzystej liczby instancji baz danych. Parzysta
liczba cztonkéw bedzie zuzywaé wiecej zasobdéw dla tych samych rezultatéw.

Aby wigczy¢ replikacje bazy danych w swoim srodowisku GravityZone:

1. Zainstaluj role Serwera Bazy Danych na pierwszym urzadzeniu GravityZone
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Role
Instalowania/Odinstalowywania” (p. 81).

2. Skonfigurujinne urzadzenia, aby potgczy¢ sie z pierwszg instancjg bazy danych.
Aby uzyskaé wiecej informacji, odwotaj sie do ,Potgcz z Istniejgcg Bazg Danych”
(p. 88).

3. Przejdz do gtéwnego menu pierwszego urzgdzenia, wybierz Ustawienia
Zaawansowane, a nastepnie wybierz Replica Set, aby to wigczy¢. Pojawi sie
nowa wiadomos$¢ potwierdzajaca.

4. Zaznacz Tak, aby potwierdzic.
5. Zainstaluj role Serwera Bazy danych na kazdym z urzadzen GravityZone.

Tak szybko, jak powyzsze czynnosci zostang zakonczone, wszystkie instancje
bazy danych rozpoczng prace jako zestawu replik:
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. Podstawowa instancja jest wybrana, jako jedyna do zaakceptowania operacji
zapisu.

. Podstawowa instancja zapisuje wszystkie zmiany zastosowane na zestawach
danych w dzienniku.

. Drugorzedne instancje replikujg ten dziennik i stosujg te same zmiany do swoich
zbioréw danych.

. Kiedy podstawowa instancja stanie sie niedostepna, zestaw replik wybiera
jedng z nastepnych instancji jako podstawowa.

. Kiedy podstawowa instancja nie komunikuje sie zinnymi cztonkami przez wiecej
niz 10 sekund, zestaw replik podejmie prébe wybrania innego cztonka do stania
sie nowa podstawowa instancja.

Usuwanie Zestawu replik cztonkdow

Aby usung¢ zestaw replik czlonkéw, musisz wybra¢ ich menu CLI

Zainstaluj/Odinstaluj Role > Dodaj lub Usun Role i odznacz Serwer Bazy Danych.

Notatka

mozesz usung¢ zestaw replik cztonkdéw tylko jezeli ostatnie cztery instancje bazy
danych zostaty zainstalowane w sieci.

Wtacz bezpieczny klaster VPN

Role GravityZone maja kilka wewnetrznych ustug, ktére komunikujg sie wytacznie

miedzy sobg. Dla bezpieczniejszego srodowiska, mozesz odizolowac te ustugi,

tworzac dla nich klaster VPN. Zaréwno ustugi bedgce na tym samym urzadzeniu

lub na wiekszejich liczbie, bedg komunikowaé sie za pomocg bezpiecznego kanatu.
WAZNE

« Tafunkcjawymaga standardowego wdrozenia GravityZone bez zainstalowanych
narzedzi niestandardowych.

« Po wigczeniu klastra nie mozna go wytgczyé.

Aby zabezpieczy¢ ustugi wewnetrzne w urzgdzeniach:

1. Dostep do konsoli urzadzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z gtéwnego menu, wybierz Zaawansowane Ustawienia.
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3. Wybierz Wigcz Bezpieczny Klaster VPN.

Wiadomos¢ informuje o zmianach, ktére zostang wprowadzone.
4. Wybierz Tak, aby potwierdzi¢ i kontynuowa¢ instalacje VPN.
Po zakoniczeniu zostanie wyswietlony komunikat potwierdzajacy.

Odtad wszystkie role na urzgdzeniu sg instalowane w trybie bezpiecznym, a ustugi
bedg komunikowa¢ sie przez interfejs VPN. Kazde nowe urzadzenie dodane do
$rodowiska musi dotgczy¢ do klastra VPN. Aby uzyska¢ wiecej informaciji, odwotaj
sie do ,Potgcz z istniejgcg bazg danych (bezpieczny klaster VPN)" (p. 89).

Potacz z Istniejaca Baza Danych

W architekturze rozproszonej GravityZone musisz zainstalowac role Serwera
Bazodanowego na pierwszym urzadzeniu, a nastepnie skonfigurowaé¢ wszystkie
inne urzadzenia, aby taczyly sie z istniejacy instancjg bazy danych. W ten sposéb
wszystkie urzgdzenia bedg korzystaé z tej samej bazy danych.

WAZNE

Zalecane jest wigczenie bezpiecznego klastra VPN i potgczenie sie z bazg danych
w takim klastrze. Aby uzyskac wiecej informacji, odwotaj sie do:

« ,Wiacz bezpieczny klaster VPN” (p. 87)
« ,Potacz z istniejgcg baza danych (bezpieczny klaster VPN)” (p. 89)

Aby podtaczyc¢ urzadzenie do bazy danych GravityZone poza Bezpiecznym Klastrem
VPN:

1. Dostep do konsoli urzadzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z gtéwnego menu, wybierz Zaawansowane Ustawienia.
3. Wybierz Potacz z Istniejaca Baza Danych.

Notatka

Upewnij sie, ze ustawite$ hasto bazy danych zanim uzyskasz dostep do tych
opcji. Jesli nie znasz hasta bazy danych, skonfiguruj nowe, wybierajgc Ustawienia
Zaawansowane > Ustaw nowe hasto bazy danych z menu gtéwnego.

4. Wybierz Konfiguruj adres Serwera bazodanowego.
5. Wpisz adres bazy danych, uzywajac nastepujacej sktadni:
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<IP/Nazwa Hosta>:<Port>

Okreslanie portu jest opcjonalne. Domysiny port 27017.

6. Wprowadz gtéwne hasto bazy danych.

Bitdefender GravityZone Virtual Appliance

Hasto bazy danych
Jesli nie znasz hasta bazy danych uzyj prosze opcji 'Ustaw

hasto bazy danych’ z jakiegokolwiek istniejacego Gravity Zone
appliance

-

<Anulu j>

Interfejs konsoli urzadzenia: wprowadz hasto bazy danych

7. Wybierz OK aby zapisa¢ zmiany.

8. Wybierz Pokaz adres serwera bazy danych aby upewni¢ sie, ze adres jest
poprawnie skonfigurowany.

Potacz z istniejgca baza danych (bezpieczny klaster VPN)

Uzyj tej opciji, jesli chcesz rozszerzy¢ wdrozenie GravityZone o wiecej urzadzen, a
Bezpieczny Klaster VPN jest wigczony. W ten sposéb nowe urzadzenie bedzie
dzieli¢ te samg baze danych z istniejgcym wdrozeniem w bezpiecznym trybie.

Po wiecej informacji na temat Bezpiecznego Klastra VPN zajrzyj do ,Wigcz
bezpieczny klaster VPN" (p. 87).

Warunki wstepne

Przed kontynuowaniem upewnij sie, ze masz pod reka:

« Adres IP Serwera Bazodanowego

« Hasto dla uzytkownika bdadmin na urzadzeniu z rolg Serwera Bazodanowego.
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Potacz z Bazg Danych

Aby podtaczyé¢ urzadzenie do bazy danych GravityZone przez Bezpieczny Klaster
VPN:

1. Dostep do konsoli urzagdzen z narzedzia zarzadzajgcego wirtualizacjg (np. Klient
vSphere).

2. Z gtébwnego menu, wybierz Zaawansowane Ustawienia.
3. Wybierz Potacz z Istniejaca Baza Danych (Bezpieczny Klaster VPN).

Zostaniesz poinformowany o wymaganiach i alternatywach, jesli nie zostang
one spetnione.

4. Wybierz OK, aby potwierdzi¢ i kontynuowaé.

5. Wprowadz adres IP Serwera Bazodanowego w ramach Bezpiecznego Klastra
VPN.

6. Wprowadz hasto dla uzytkownika bdadmin na urzadzeniu z Serwerem
Bazodanowym.

7. Wybierz OK, aby zapisa¢ zmiany i kontynuowac.

Po zakonczeniu procesu otrzymasz komunikat potwierdzajgcy. Nowe urzadzenie
staje sie cztonkiem klastra i bedzie komunikowaé sie z innymi urzagdzeniami w
bezpieczny sposéb. Wszystkie urzgdzenia bedg korzystac z tej samej bazy danych.
Sprawdz Status Bezpiecznego Klastra VPN

Ta opcja jest dostepna tylko po uprzednim wigczeniu bezpiecznego klastra VPN.
Wybierz te opcje, aby sprawdzi¢, ktére urzagdzenia w Twoim wdrozeniu GravityZone
nie majg jeszcze zabezpieczonych ustug. Konieczne moze by¢ dalsze zbadanie i
sprawdzenie, czy urzadzenia sg dostepne online.

Konfiguruj jezyk
Aby zmieni¢ jezyk interfejsu konfiguracji urzadzenia:
1. Wybierz Konfiguracja Jezyka z menu gtéwnego.

2. Wybierz jezyk z dostepnych opcji. Pojawi sie nowa wiadomos$¢ potwierdzajaca.

Notatka

By¢ moze trzeba przewingé w dot, aby zobaczyé¢ swoéj jezyk.
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3. Wybierz OK aby zapisa¢ zmiany.

5.2. Zarzadzanie Licencjami

Licencja GravityZone posiada jeden klucz licencyjny dla wszystkich ustug
bezpieczenstwa.

Poza podstawowymi ustugami bezpieczenstwa, GravityZone zapewnia takze wazne
funkcje ochrony w postaci dodatkéw. Kazdy dodatek jest licencjonowany
oddzielnym kluczem i mozna go uzywac tylko razem z podstawowg wazng licencja.
Jesli gtéwna licencja jest niewazna, zobaczysz ustawienia funkgciji, ale nie bedziesz
mogt ich uzyé.

Mozesz wybra¢ do testéw GravityZone i zdecydowa¢ czy jest to odpowiednie
rozwigzanie dla Twojej firmy. Aby aktywowaé twéj okres prébny, nalezy wprowadzié
prébny klucz licencyjny z maila rejestracyjnego w Control Center.

Aby kontynuowaé uzywanie GravityZone po wygasnieciu wersji probnej, musisz
kupi¢ klucz licencyjny do rejestracji produktu.

Aby kupié¢ licencje, skontaktuj sie z sprzedawcgy Bitdefender lub skontaktuj sie z
nami poprzez e-mail enterprisesales@bitdefender.com.

Klucz licencyjny GravityZone moga by¢ zarzadzane na stronie Licencja w Control
Center. Kiedy twoj aktualny klucz licencyjny bedzie bliski wygasniecia, pojawi sie
wiadomos$¢ w konsoli, ze musisz go odnowi¢. Aby wpisa¢ nowy klucz licencyjny
albo zobaczy¢ szczegoéty aktualnej licencji, idZ do strony Licencja.

5.2.1. Szukanie sprzedawcy

Nasi sprzedawcy przekazg Ci potrzebne informacje i pomogg wybraé¢ licencje

najlepiej pasujacg do twoich potrzeb.

Aby znalez¢ sprzedawce Bitdefender w twoim panstwie:

1. Przejdz do strony Lokalizacja Partneréw na stronie Bitdefender.

2. Wybierz kraj w ktérym mieszkasz, aby zobaczy¢ dostepne informacje kontaktowe
partneréw Bitdefender.

3. Jesli w swoim kraju nie mozesz znalez¢ sprzedawcy Bitdefender, skontaktu;j
sie z nami, wysytajac e-mail na adres enterprisesales@bitdefender.com.
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5.2.2. Wprowadzanie Twoich kluczy licencyjnych

Rejestracja licencji GravityZone moze by¢ przeprowadzona online lub offline (gdy
potgczenie internetowe nie jest mozliwe). W obu przypadkach, potrzebujesz podaé
wazny klucz licencyjny.

Aby zarejestrowac produkt offline, musisz posiada¢ kod rejestracji offline przypisany
do twojego klucza licencyjnego.

Aby zmieni¢ biezacy klucz licencyjny lub zarejestrowa¢ dodatek:

1. Zaloguj sie do Control Center uzywajac konta administratora firmy.
2. Przejdz do strony Konfiguracja > Licencja

3. Kliknij przycisk @ Dodaj w gdrnej czesci tabeli.

4. Wybierz rodzaj rejestracji:

« Online. W tym przypadku, wprowadz wazny klucz licencyjny w pole Klucz
licencyjny. Klucz licencyjny zostanie sprawdzony i zatwierdzony online.

. Offline, gdy potaczenie z interetem nie jest dostepne. W tym przypadku,
potrzebujesz wprowadzi¢ klucz licencyjny, jak réwniez kod rejestracyjny.

Jezeli klucz licencyjny nie jest wazny, zostanie wyswietlony btad weryfikac;ji
jako podpowiedz w polu Klucz Licencyjny.

5. Kiliknij Dodaj. Klucz licencyjny zostanie dodany do strony Licencja, gdzie mozesz
wybrac¢ jego szczegoty.

6. Nacisnij Zapisz aby zastosowac¢ zmiany. Control Center uruchamia sie ponownie
i trzeba znéw sie zalogowaé, aby zobaczy¢ zmiany.

Notatka

Mozesz uzywac tych dodatkdw, o ile odpowiednia licencja podstawowa jest wazna.
W przeciwnym razie zobaczysz funkcje, ale nie bedziesz mégt ich uzyé.

5.2.3. Sprawdzanie szczegotéw aktualnej licencii
zobacz szczegoty twojej licenciji:

1. Zaloguj sie do Control Center uzywajgc konta administratora firmy.
2. Przejdz do strony Konfiguracja > Licencja
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Bitdefender

1 . .
GravityZone Witaj, Admin

Panel nawigacyiny #) Dodsj @ Reset (D) Usui (@) Odéwiez

Sie¢

Pakiety Klucz Status Data waznosci Uzycie Akcja

Zadania Aktywne 01 Mar 2017, 556Pozostzlo dni 0/15 podmioty, Dostzpne dla serwerd
Polityki
Raporty
Kwarantanna

Konta
Aktywnosé Uzytkownika
Konfiguracja

Aktualizacja

Licencja
Strona Licencji

3. W tabeli, mozesz zobaczy¢ szczegéty klucza licencyjnego.
« Klucz licencyjny
. Status klucza licencji
. Czas wygasniecia i czas pozostaty do konca licencji

WAZNE

Po wygasnieciu licencji, moduty ochronne z zainstalowanymi agentami sg
wylagczone. Jako rezultat, punkty koricowe nie sg juz chronione i nie mozesz
wykonac¢ zadnego zadania skanowania. Nowo zainstalowany agent bedzie
w okresie trial.

. llos¢ licencji

5.2.4. Resetowanie licznika zuzycia licenciji

Mozesz znalez¢ informacje o liczbie wykorzystania klucza licencyjnego na stronie
Licencja w kolumnie Wykorzystanie.

Jesli chcesz zaktualizowaé informacje o uzytkowaniu, wybierz klucz licencyjny i

kliknij przycisk © Resetuj w gornej czesci tabeli.

5.3. Instalowanie Agentéw Bezpieczenistwa

Aby chroni¢ swoje fizyczne i wirtualne punkty koncowe, musisz zainstalowac¢
agenta bezpieczenstwa na kazdym z nich. Poza zarzgdzaniem ochrong na lokalnym
punkcie koncowym, agent bezpieczeristwa komunikuje sie takze z Control Center,
aby otrzymywac polecenia administratora i wysyta¢ wyniki swoich dziatan.
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Aby dowiedzieé sie wiecej o dostepnych agentach bezpieczenstwa, przejdz do
»Agenci Bezpieczenstwa” (p. 8).

Na maszynach z systemem Windows, agenty bezpieczeristwa mogg mie¢ dwie
role i mozesz je zainstalowac nastepujgco:

1. Jako prosty agent bezpieczenstwa dla Twoich punktéw koncowych.

2. Jako Relay dziatajagcy jako agent bezpieczenstwa, a takze jako serwer
komunikacyjny, proxy i serwer aktualizacji dla innych punktéw koncowych w
sieci.

Mozesz zainstalowac agenty bezpieczenstwa na fizycznym lub wirtualnym punkcie

koncowym poprzez uruchomienie pakietéw lokalnie lub poprzez uruchomienie

zadania zdalnie z Control Center.

To bardzo wazne zeby doktadnie czytac i $ledzi¢ instrukcje aby przeprowadzi¢
instalacje.

W trybie normalnym, agenty bezpieczenstwa majg minimalny interfejs uzytkownika.
Dopuszcza tylko uzytkownikéw aby sprawdzi¢ status ochrony i uruchomié
podstawowe zadania bezpieczenstwa (aktualizacje i skanowanie), bez zapewnienia
dostepu do ustawien.

Jesli zostat wigczony przez administratora sieci poprzez paczke instalacyjng i
polityki bezpieczenstwa, agent bezpieczeristwa moze réwniez uruchomié¢ Tryb
Power User na punktach kofAcowych z systemem Windows, pozwalajgc
uzytkownikowi punktu koicowego wyswietlaé¢ i modyfikowa¢ ustawienia polityk.
Niemniej jednak administrator Control Center moze zawsze kontrolowaé, zawsze
ustawienia polityk sg stosowane, zastepujac tryb Power User.

Domyslnie, wyswietlany jezyk interfejsu uzytkownika na chronionych punktach
koncowych Windows jest ustawiony w czasie instalacji na jezyk Twojego konta
GravityZone.

W systemie Mac jezyk wyswietlania interfejsu uzytkownika jest ustawiony na czas
instalacji w oparciu o jezyk systemu koncowego punktu koncowego. W systemie
Linux agent bezpieczenstwa nie ma zlokalizowanego interfejsu uzytkownika.

Aby zainstalowa¢ interfejs uzytkownika w innym jezyku na wybranych punktach
koncowych Windows, mozesz stworzy¢ pakiet instalacyjny i ustawi¢ preferowany
jezyk w opcjach konfiguracyjnych. Ta opcja nie jest dostepna dla punktow
koncowych Mac i Linux. Aby uzyska¢ wiecej informacji o tworzeniu paczek
instalacyjnych, odwotaj sie do ,Tworzenie pakietow instalacyjnych” (p. 97).
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5.3.1. Przygotowywanie do Instalaciji

Przed instalacja, wykonaj ponizsze kroki przygotowawcze, aby upewni¢ sieg, ze
wszystko sie uda:

1.

Upewnij sie, ze docelowe punkty korncowe spetniajg minimalne wymagania
sprzetowe. Dla niektérych punktéw koncowych, mozesz potrzebowaé
zainstalowac¢ ostatni dostepny service pack dla systemu operacyjnego lub
wolne miejsce na dysku. Sprzadz liste punktéw koncowych, ktére nie spetniajg
niezbednych wymogéw, aby mozna byto je wykluczyé z zarzadzania.

Odinstaluj (nie tylko wytacz) kazde oprogramowanie antymalware, lub ochrone
Internetu z docelowych punktéw koncowych. Uruchomienie agenta
bezpieczenstwa jednoczesnie zinnym oprogramowaniem ochronnym na punkcie
konncowym, moze wptywaé naich dziatanie i spowodowac problemy z systemem.

Wiele niekompatybilnych programéw bezpieczenstwa jest automatycznie
wykrywanych i usuwanych w czasie instalacji.

Aby dowiedzie¢ sie wiecej i sprawdzi¢ liste oprogramowania zabezpieczajgcego
wykrytego przez Bitdefender Endpoint Security Tools dla biezgcych systeméw
operacyjnych Windows, zobacz ten artykut KB.

WAZNE

Jesli chcesz zainstalowac¢ agenta bezpieczenstwa na komputerze z programem
Bitdefender Antivirus for Mac 5.X, musisz go najpierw usuna¢ recznie.
Szczegotowe instrukcje mozna znalezé w tym artykule KB.

Instalacja wymaga praw administracyjnych i dostepu do internetu. Jesli
docelowe punkty koricowe znajdujg sie w domenie Active Directory, nalezy uzyé
poswiadczen administratora domeny do zdalnej instalacji. W przeciwnym razie
upewnij sie, ze posiadasz niezbedne poswiadczenia dla wszystkich punktéw
koncowych.

Punkty koncowe musza mie¢ potgczenie sieciowe z urzgdzeniem GravityZone.
Zaleca sig, aby uzywac statycznego adresu IP dla serwera Relay. Jesli nie
ustawites statycznego adresu IP, uzyj nazwy hosta maszyny.

Podczas wdrazania agenta za posrednictwem Relaya Linux muszg by¢ spetnione
nastepujgce dodatkowe warunki:

« Punkt koricowy Relay musi mie¢ zainstalowany pakiet Samba (smbclient)
w wersji 4.1.0 lub nowszy i binarny/ wiersz polecen net do wdrazania
agentéow Windows.
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Notatka

Polecenie binarne/ net jest zwykle dostarczane razem z pakietami
samba-client i/lub samba-common. W niektérych dystrybucjach Linuxa (takich
jak CentOS 7.4) polecenie net jest instalowane tylko podczas instalowania
petnego pakietu Samba (Common + Client + Server) Upewnij sie, ze Twoj
punkt koncowy Relay ma dostepne polecenie net.

. Docelowe punkty koncowe Windows muszg mie¢ wigczone Zasoby
Administracyjne i udostepnianie Sieciowe.

« Docelowe punkty koncowe dla systemu Linux i Mac muszg mie¢ wigczong
obstuge SSH.

7. Poczawszy od macOS High Sierra (10.13), po zainstalowaniu Endpoint Security
for Mac recznie lub zdalnie, uzytkownicy sg proszeni o zatwierdzenie rozszerzen
jadra Bitdefender na swoich komputerach. Dopdki uzytkownicy nie zaakceptujg
rozszerzen jadra Bitdefender, niektére funkcje Endpoint Security for Mac nie
beda dziata¢. Aby wyeliminowa¢ interwencje uzytkownika, mozesz wstepnie
zatwierdzi¢ rozszerzenia jgdra Bitdefender, dodajac je do biatej listy za pomoca
narzedzia do zarzadzania urzgdzeniami przeno$nymi.

5.3.2. Instalacja lokalna

Jednym sposobem na instalacje agenta bezpieczenstwa na punkcie koncowym
jest lokalne uruchomienie pakietéw instalacyjnych.

Mozesz tworzy¢ i zarzadza¢ pakietami instalacyjnymi na stronie Sie¢ > Pakiety .

Bitdefender .
GravityZone Witaj, Admin v

Pansl nawigacyiny D Dodzi () Pobierz 8 odswiez

Siec Mazwa Typ Jezyk Opis Status
Pakiety

Zadania

Polityki

Raporty

Kwarantanna

Strona Pakietow

Gdy pierwszy klient zostanie zainstalowany, zostanie on wykorzystany do wykrycia
innych punktéw koncowych w tej samej sieci, bazujgc na mechanizmie wykrywania
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sieci. Aby uzyskac¢ wiecej informacji o wykrywaniu sieci, odwotaj sie do ,Jak dziata
wyszukiwanie sieci” (p. 114).

Aby lokalnie zainstalowa¢ agenta bezpieczenstwa na punkcie koficowym, nalezy
wykona¢ nastepujgce kroki:

1. Utworz pakiet instalacyjny wedtug swoich potrzeb.

Notatka

Ten krok nie jest obowigzkowym, jesli pakiet juz zostat stworzony dla sieci w
ramach twojego konta.

2. Pobierz pakiet instalacyjny na docelowy punkt koncowy.

Alternatywnie mozesz wystac linki do pobrania pakietow instalacyjnych w
wiadomosci e-mail do kilku uzytkownikéw sieci.
3. Uruchom pakiet instalacyjny na docelowym punkcie koncowym.

Tworzenie pakietéw instalacyjnych
Aby utworzy¢ pakiet instalacyjny:
1. Potacz sie i zaloguj do Control Center.

2. Przejdz do strony Sie¢ > Pakiety.

3. Kliknij przycisk ® Dodaj w gornej czesci tabeli. Wyswietlone zostanie okno
konfigurac;ji.
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Ogdine

Nazwa:
Opis:
Jezyk: Polski
Moduty: v
Zaawansowana Kontrola Zagrozef
Zapora Sieciowa
Kontr. Zawart.
Kontrola Urzadzenia
Super Uzytkow.
Role: Relay

Tryb skanowania

Tworzenie Paczek - Opcje

. Wpisz sugestywng nazwe i opis dla pakietéow instalacyjnych, ktére chcesz
stworzyc.

. Zpola Jezyki, wybierz zadany jezyk dla interfejsu klienta.

Notatka
Ta opcja jest dostepna tylko dla niektérych systeméw operacyjnych Windows.

. Wybierz moduty ochrony, ktére chcesz zainstalowac.

Notatka

Zostang zainstalowane tylko obstugiwane moduty dla kazdego z systemoéw
operacyjnych. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Agenci
Bezpieczenstwa” (p. 8).

. Wybierz docelowa role punktu korncowego:

. Relay, aby stworzy¢ pakiet dla punktu koricowego z rolg Relay. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Relay” (p. 10)

. Serwer Buforujacy Zarzadzania Aktualizacjami, aby serwer Relay byt
serwerem wewnetrznym dla aktualizacji oprogramowania. Ta rola jest
wys$wietlana, gdy wybrana jest rola Relay. Aby uzyskaé¢ wiecej informacji,
odwotaj sie do ,Serweréw Buforowania tatek " (p. 10)
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8. Usun Konkurentow. Zaleca sie pozostawienie zaznaczenia tego pola wyboru,
aby automatycznie usungé niekompatybilne oprogramowanie zabezpieczajgce
podczas gdy agent Bitdefender instaluje sie na punkcie koicowym. Odznaczajgc
tg opcje, agent Bitdefender agent zainstaluje sie obok istniejgcego rozwigzania
bezpieczenstwa. Mozesz recznie usung¢ poprzednio zainstalowane rozwigzanie
bezpieczenstwa pozniej, na wiasne ryzyko.

WAZNE

Uruchomienie agenta Bitdefender jednoczesnie z innym oprogramowaniem
zabezpieczajgcym na punkcie koricowym moze wptywaé na ich dziatanie i
powodowac¢ powazne problemy z systemem.

9. Tryb skanowania. Wybierz technologie skanowania, ktéra najlepiej pasuje do
Twojego srodowiska sieciowego i zasobdéw punktéow koncowych. Mozesz
zdefiniowac tryb skanowania, poprzez wybranie jednego z nastepujgcych typow:

Automatyczne. W tym przypadku, agent bezpieczenstwa bedzie
automatycznie wykrywat konfiguracje punktu korncowego i odpowiednio
dostosuje technologie skanowania:

— Lokalne Skanowanie (z Petnymi Silnikami) na fizycznych komputerach
z wysokimi wymaganiami sprzetowymi.

— Skanowanie lokalne dla instancji EC2 i maszyn wirtualnych Microsoft
Azure.

Notatka

Komputery ze stabg wydajnoscia posiadajace czestotliwos¢ procesora nizszg
niz 1.5 Ghz, lub pamie¢ RAM nizszg niz 1GB.

Uzytkownika. W tym przypadku, mozna skonfigurowaé tryb skanowania,
wybierajgc sposréd kilku technologii skanowania dla maszyn fizycznych i
wirtualnych:

— Hybrydowe Skanowanie (z Lekkimi Silnikami)
— Lokalne Skanowanie (z Petnymi Silnikami)

Domyslnym trybem skanowania dla instancji EC2 jest Skanowanie Lokalne
(zawartos$¢ bezpieczenstwa jest przechowywana na zainstalowanym agencie
zabezpieczen, a skanowanie jest uruchamiane lokalnie na komputerze).
Jesli chcesz skanowac instancje EC2 za pomocg Security Server, musisz
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odpowiednio skonfigurowac¢ pakiet instalacyjny agenta bezpieczenstwa i
zastosowane zasady.

Domyslnym trybem skanowania dla maszyn wirtualnych Microsoft Azure
jest skanowanie lokalne (zawarto$¢ bezpieczenstwa jest przechowywana
w zainstalowanym agencie bezpieczenstwa, a skanowanie jest uruchamiane
lokalnie na komputerze). Jesli chcesz skanowac¢ maszyny wirtualne Microsoft
Azure za pomoca Security Server, musisz odpowiednio skonfigurowa¢ pakiet
instalacyjny agenta bezpieczenstwa i zastosowane polityki.

Aby uzyska¢ wiecej informacji na temat dostepnych technologii skanowania,
zapoznaj sie z ,Silniki Skanowania” (p. 3)

10. Rézne. Mozesz skonfigurowaé nastepujace opcje dla réznych typdéw plikéw z
docelowego punktu koficowego:

Zatwiedz crash dumps. Wybierz te opcje, zeby pliki memory dump zostaty
przestane do Laboratorium analizy Bitdefender jezeli agent bezpieczenstwa
ulegnie awarii. Crash dumps pomoga naszym inzynierom znalez¢ co jest
powodem problemu i zapobiec jego wystapieniu nastepnym razem. Zadne
prywatne informacje nie zostang wystane.

Przesyla pliki objete kwarantanna do laboratorium Bitdefender co (godziny).
domysinie, pliki kwarantanny sg automatycznie wysytane do laboratorium
Bitdefender co godzine. Mozesz edytowac przedziaty czasu pomiedzy plikami
kwarantanny, ktére zostaty wystane. Przyktadowe pliki bedg przeanalizowane
przez badaczy szkodliwego oprogramowania firmy Bitdefender. Jesli
obecnos¢ szkodliwego oprogramowania zostanie potwierdzona, odpowiednia
sygnatura umozliwi usuniecie tego oprogramowania.

Wyslij podejrzane pliki wykonywalne do Bitdefender. Wybierz te opcje, aby
pliki, ktore wydajg sie niegodne zaufania lub podejrzanie sie zachowujg bedg
wysytane do Laboratoriéw Bitdefender do analizy.

11. Wybierz Skanuj przed instalacja jezeli chcesz sie upewni¢, ze maszyny sg czyste
przed instalacjg na nich klienta. Szybkie skanowanie w chmurze zostanie
przeprowadzone na docelowych maszynach przed rozpoczeciem instalaciji.

12. Bitdefender Endpoint Security Tools jest zainstalowany w domysinym katalogu
instalacyjnym. Zaznacz Uzyj niestandardowej sciezki instalacji jesli chcesz
zainstalowaé agenta Bitdefender w innej lokacji. Jezeli folder docelowy nie
istnieje, zostanie stworzony podczas instalaciji.
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« NaWindows, domys$lna $ciezkato C:\Program Files\. By zainstalowa¢

Bitdefender Endpoint Security Tools w niestandardowej lokacji uzyj schematu
Windows podczas wprowadzania $ciezki. Na przyktad, D: \ folder.

. Nasystemach Linux, Bitdefender Endpoint Security Tools jest zainstalowany
domyslnie w folderze /opt. By zainstalowaé agenta Bitdefender w

niestandardowej lokacji uzyj schematu Linux podczas wprowadzania Sciezki.
Na przyktad, /folder.

Bitdefender Endpoint Security Tools nie wspiera instalacji w nastepujgcych

niestandardowych $ciezkach:

— Kazda $ciezka, ktéra nie rozpoczyna sie slashem (/). Jedynym wyjatkiem
jest lokacja Windows $PROGRAMFILESS, ktdrg agent interpretuje jako
domyslny folder Linux /opt.

— Kazda s$ciezka, ktéra jest w /tmp lub /proc.

— Kazda $ciezka, ktéra zawiera nastepujgce symbole specjalne: s, !,
2, N N o N Gy 1 )

— Specyfikator systemd (%)

Na systemach Linux instalacja do niestandardowej Sciezki wymaga glibc

2.21 lub wyzej.

WAZNE
Gdy uzywasz niestandardowej Sciezki, upewnij sie, ze masz odpowiedni pakiet
instalacyjny dla kazdego systemu operacyjnego.

13. Jezeli chcesz, mozesz ustawi¢ hasto aby zapobiec przed usunieciem ochrony
przez uzytkownikéw. Wybierz Ustaw hasto do odinstalowania i podaj hasto w
odpowiednim polu.

14. Jesli docelowe punkty koficowe s3a w Inwentaryzacji Sieci w Grupy
Niestandardowe, mozesz wybra¢, aby przenies¢ je do okreslonego folderu od
razu po zakonczeniu wdrazania agenta bezpieczenstwa.

Zaznacz Uzyj foldera niestandardowego i wybierz folder w odpowiedniej tabeli.

15.W sekcji Wdrozeniowiec, wybierz podmiot, do ktérego bedzie podtgczony
docelowy punkt koncowy do instalacji i aktualizacji klienta:

« Urzadzenie GravityZone, gdy punkty koncowe tgczg sie bezposrednio do
Urzadzenia GravityZone.
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W tym przypadku, mozesz takze zdefiniowac:

— Niestandardowy Communication Server wpisujac jego adres IP lub nazwe
hosta, jesli jest to wymagane.

— Ustawienia proxy, jesli docelowy punkt koncowy komunikuje sie z
Urzadzeniem GravityZone poprzez proxy. W tym przypadku, wybierz Uzyj
proxy do komunikacji i wprowadz wymagane ustawienia proxy w polach
ponize;j.

Endpoint Security Relay, jesli chcesz potaczy¢ punkty koncowe z

zainstalowanym w Twojej sieci klientem Relay. Wszystkie maszyny z rolg

Relay wykryte w Twojej sieci pokaza sie w tabeli ponizej. Wybierz maszyne

Relay. Potgczone punkty koncowe bedg komunikowa¢ sie z Control Center

tylko przez okreslonego Relay.

WAZNE

Port 7074 musi by¢ otwarty dla wdrozen przez Bitdefender Endpoint Security
Tools Relay do pracy.

16. Kliknij Zapisz.

Nowoutworzony pakiet zostanie dodany do listy pakietéw.

Notatka

Ustawienia skonfigurowane w ramach pakietu instalacyjnego beda stosowane do
punktéw koncowych natychmiast po instalacji. Tak szybko, jak polityka jest stosowana
do klienta, ustawienia skonfigurowane w ramach polityki beda egzekwowane,
zastepujgc niektore ustawienia pakietu instalacyjnego (takie jak serwery
komunikacyjne lub ustawienia proxy).

Pobieranie pakietow instalacyjnych

Aby pobra¢ pakiety instalacyjne agentéw bezpieczenstwa:

1.

Zaloguj sie do Control Center z punktu koncowego, na ktérym chcesz
zainstalowac ochrone.

2. Przejdz do strony Sie¢ > Pakiety.

3. Wybierz pakiety instalacyjne, ktére chcesz pobra¢.

Nacisnij przycisk @ Pobierz w gérnej czesci tabeli i wybierz typ instalaciji, ktéry
chcesz. Dwa typy plikdw instalacyjnych sg dostepne.
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Pobieranie. Downloader najpierw pobiera petny zestaw instalacyjny z
serwerow w chmurze Bitdefender, a nastepnie rozpoczyna instalacje. Plik
ma maty rozmiar i moze by¢ uruchomiony w systemach 32-bit i 64-bit (co
czyni to tatwym w dystrybucji). Z drugiej strony, wymaga aktywnego
potgczenia z Internetem.

Peten Zestaw. Petne zestawy instalacyjne sg wieksze i muszg by¢
uruchomione na odpowiedniej wersji systemu operacyjnego.

Petny zestaw jest uzywany do instalacji ochrony na punktach korncowych
z wolnym tgczem lub brakiem potaczenia z Internetem. Pobierz ten plik na
potaczony z Internetem punkt koficowy, nastepnie rozprowadz go na innych
punktach koncowych uzywajgc zewnetrznych nos$nikéw pamieci lub
udostepniajgc w sieci.

Notatka
Dostepne petne wersje narzedzi:

— Windows 0OS: systemy 32-bit i 64-bit
— System Operacyjny Linux: dla systeméw 32-bit i 64-bit

— macOS: tylko 64-bitowe systemy
Upewnij sie, Ze instalujesz poprawng dla systemu wersje.

5. Zapisz plik na punkcie koricowym.

Ostrzezenie

« Nienalezy zmienia¢ nazwy wykonywalnego pliku downloadera, w przeciwnym
wypadku nie bedzie on w stanie pora¢ plikéw instalacyjnych z serwera
Bitdefender.

6. Dodatkowo, jesli wybrates Downloader, mozesz stworzy¢ pakiet MSI dla punktow
koncowych Windows. Wiecej informacji, szukaj w artykule KB

Wyslij linki do pobrania pakietdw instalacyjnych w wiadomosci e-mail.

Mozesz potrzebowaé szybko poinformowac innych uzytkownikéw o dostepnosci
pakietéw instalacyjnych do pobrania. W tym przypadku, wykonaj kroki opisane
ponizej:

1. Przejdz do strony Sieé¢ > Pakiety.
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2. Wybierz pakiety instalacyjne, ktére potrzebujesz.

3. Kiliknij przycisk © Wyslij linki pobierania z gérnej strony tabeli. Wyswietlone

zostanie okno konfiguracji.

Wpisz adres e-mail dla kazdego uzytkownika, ktory chce otrzymac link do
pobrania pakietu instalacyjnego. Nacisnij Enter po kazdym adresu e-mail.

Upewnij sig, ze kazdy wpisany adres e-mail jest prawidtowy.

Jezeli chcesz zobaczyé¢ linki pobierania przed wystaniem ich w wiadomosci
e-mail, nacisnij na przycisk Linki instalacyjne.

Kliknij Wyslij. E-mail zawierajgcy link instalacyjny jest wysytany do kazdego
podanego adresu e-mail.

Uruchamianie Pakietdw Instalacyjnych

Aby instalacja zostata uruchomiona, pakiet instalacyjny musi byé uruchamiany
przy uzyciu uprawnien administratora.

Pakiet instaluje sie inaczej na kazdym systemie operacyjnym, jak nastepuje:

Na systemach operacyjnych Windows i macOS:

1. Na docelowy punkt koricowy, pobierz plik instalacyjny z Control Center lub
skopiuj go z udziatu sieciowego.

2. Jezeli pobrates petny zestaw, wyodrebnij pliki z archiwum.

3. Uruchom plik wykonywalny.

4. Postepuj wedtug instrukcji na ekranie.
Notatka
W systemie MacOS po zainstalowaniu Endpoint Security for Mac uzytkownicy
s proszeni o zatwierdzenie rozszerzen jadra Bitdefender na swoich komputerach.
Dopoki uzytkownicy nie zaakceptuja rozszerzen jadra Bitdefender, niektére funkcje

agenta zabezpieczen nie bedg dziata¢. Wiecej szczegdétéw znajdziesz w tym
artykule KB.

Na systemach operacyjnych Linux:

1. Potacz sie i zaloguj do Control Center.

2. Pobierz lub kopiuj plik instalacyjny do docelowego punktu koncowego.
3. Jezeli pobrates petny zestaw, wyodrebnij pliki z archiwum.
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Uzyskaj uprawnienia roota przez uruchomienie polecenia sudo su.

Zmien uprawnienia do pliku instalacyjnego, aby mozna byto go wykona¢:

# chmod +x installer

Uruchom plik instalacyjny:

# ./installer

. Aby sprawdzi¢, czy agent zostat zainstalowany na punkcie korncowym,
uruchom polecenie:

S service bd status

Gdy agent bezpieczenstwa zostanie zainstalowany, punkt koncowy pokaze sie w
zarzadzaniu w Control Center (Strona Sie¢) w ciggu kilku minut.

WAZNE

Jesli korzystasz z VMware Horizon View Persona Management, zaleca sie
skonfigurowanie zasad grupy Active Directory w celu wykluczenia nastepujacych
procesow Bitdefender (bez petnej $ciezki):

¢ bdredline.exe

¢ epag.exe

¢ epconsole.exe

e epintegrationservice.exe

e epprotectedservice.exe

e epsecurityservice.exe

« epupdateservice.exe

¢ epupdateserver.exe

Wykluczenia te muszg obowigzywaé, dopoki agent bezpieczernstwa dziata na punkcie

koncowym. Aby uzyska¢ szczegdétowe informacje, zapoznaj sie z tg strong
dokumentacji VMware Horizon.
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5.3.3. Instalacja Zdalna

Control Center pozwala na zdalng instalacje agenta bezpieczenstwa na punkcie
koncowym dla integracji srodowiska z Control Center i na innych punktach
koncowych wykrytych w sieci poprzez uzycie zadania instalacyjnego. W
srodowiskach VMware, zdalna instalacja polega na VMware Tools, natomiast w
srodowiskach Citrix XenServer i Nutanix Prism Element, opiera sie ona na akcjach
administracyjnych Windows i SSH.

Gdy agent bezpieczenstwa jest zainstalowany na punkcie koncowym, moze zajg¢
kilka minut zanim reszta punktéw konncowych w sieci pojawi sie w Control Center.

Bitdefender Endpoint Security Tools zawiera mechanizm automatycznego
wykrywania sieci, ktéra umozliwia wykrywanie punktéw koncowych, ktére nie sg
w ustudze Active Directory. Wykryte punkty koncowe sg widoczne jako
niezarzadzane na stronie Sie¢, w widoku Komputery, w Grupa Niestandardowa.
Control Center automatycznie usuwa punkty koricowe Active Directory z listy
wykrytych punktéw koficowych.

Aby wiaczy¢ wyszukiwanie sieci, musisz mie¢ zainstalowany Bitdefender Endpoint
Security Tools przynajmniej na jednym punkcie koncowym w sieci. Ten punkt
koncowy bedzie uzywany do skanowania sieci i instalacji Bitdefender Endpoint
Security Tools na niechronionych punktach koncowych.

Aby uzyskaé¢ wiecej informacji o wykrywaniu sieci, odwotaj sie do ,Jak dziata
wyszukiwanie sieci” (p. 114).

Wymagania zdalnej instalacji
Aby zdalna instalacja dziatata:

. DlaWindows:

— Udziaty administracyjne admins muszg by¢ wigczone. Skonfiguruj kazda
docelowag stacje roboczg do nie uzywania zaawansowanej wymiany plikéw.

— Skonfiguruj Kontrole Konta Uzytkownika (UAC) w zaleznos$ci od systemu
operacyjnego uruchomionego na docelowych punktach korncowych. Jesli
punkty koricowe znajdujg sie w domenie Active Directory, mozna uzy¢ zasad
grupy do skonfigurowania Kontroli Konta Uzytkownika. Wiecej szczegotow
znajdziesz w tym artykule KB.

— Wytagcz Windows Firewall lub skonfiguruj jg tak, aby zezwalata na ruch przez
protokét udostepniania plikéw i drukarek.
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Notatka

Zdalne wdrazanie dziata tylko w nowoczesnych systemach operacyjnych,
zaczynajac od Windows 7 / Windows Server 2008 R2, dla ktérych Bitdefender
zapewnia petne wsparcie. Aby uzyska¢ wiecej informacji, odwotaj sie do
+Wspierane systemy operacyjne” (p. 21).

Na Linux: SSH musi by¢ witgczone.
Na MacOS: zdalne logowanie i udostepnianie plikéw musi by¢ wigczone.

Uruchamianie Zadania Zdalnej Instalacii
Aby uruchomi¢ zdalng instalacje:

1.

Potacz sie i zaloguj do Control Center.

2. Przejdz do strony Sie¢.
3.
4

. Wybierz zadang grupe z lewego panelu bocznego. Jednostki nalezace do

Wybierz Komputery i Wirtualne Maszyny z selektora widoku.

wybranej grupy sg wyswietlone w prawym panelu bocznym tabeli.

Notatka

Opcjonalnie, mozesz zastosowac filtry, aby wyswietli¢ tylko punkty koricowe
niezarzadzane. Naci$nij menu Filtry i wybierz ponizsze opcje: Niezarzadzane z
zaktadki Bezpieczenistwo i Wszystkie elementy rekurencyjnie z zakiadki
Gtebokosé.

Wybierz wpisy (punkty koricowe lub grupy punktéw koricowych), na ktorych
chcesz zainstalowac¢ ochrone.

Kliknij przycisk ® Zadanie z gérnej strony tabeli i wybierz Instaluj.
Kreator Klienta Instalacji zostat wyswietlony.
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Zainstaluj Klienta b
Opcije
Q Teraz
Zaplanowane

Automatyczny restart systemu (jeZeli potrzebny)

Menedzer uprawnien

Uzytkownik Haslo Opis Akcja

admn . wewweass Doct ®

Instalowanie Bitdefender Endpoint Security Tools z menu zadan

7. W sekcji Opcje skonfiguruj czas instalaciji:
. Teraz, aby rozpoczgé wdrozenie natychmiast.

. Zaplanowane, aby ustawi¢ przedziat czasu na rozpoczecie wdrozenia. W
tym przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub
tygodnie) i skonfiguruj go tak jak potrzebujesz.

Notatka

Na przyktad, gdy okreslone operacje sg wymagane na maszynach docelowych
przed instalowaniem klienta (takie jak odinstalowanie innego oprogramowania
albo ponowne uruchomienie systemu), mozesz zaplanowaé zadanie wdrozenia
aby uruchamiato sie co 2 godziny. Zadanie rozpocznie sie dla kazdej maszyny
docelowej w ciggu 2 godzin od udanego wdrozenia.

8. Jesli chcesz, by docelowe punkty koncowe samoczynnie sie uruchamiaty, aby
zakonczy¢ instalacje, wybierz Automatyczny restart (w razie potrzeby).

9. W sekcji Menadzer poswiadczen, wybierz poswiadczenia administracyjne
potrzebne do zdalnego uwierzytelnienia na docelowych punktach koricowych.
Mozesz dodaé¢ poswiadczenia przez wpisanie uzytkownika i hasta dla
docelowego systemu operacyjnego.
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WAZNE

Dla Windows 8.1 musisz podaé¢ poswiadczenia wbudowanego konta
administratora lub konta administratora domeny. Aby nauczy¢ sie wiecej, odwotaj
sie do tego artykutu KB.

Aby dodaé¢ wymagane poswiadczenia OS:

a. Wprowadz nazwe uzytkownika i hasto konta administratora w odpowiednie
pola z nagtéwka tabeli.

Jezeli komputery sg w domenie, wystarczy wprowadzi¢ poswiadczenia
administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

. Dlamaszyn Active Directory uzyj tych sktadni: username@domain. com
i domain\username. Aby upewnic sie ze wprowadzone poswiadczenia
beda dziata¢, dodaj je w obu formach (username@domain.com i

domain\username).

. Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.

Opcjonalnie, mozesz doda¢ opis, ktéry pomoze Ci zidentyfikowaé prosciej
dane konto.

b. Kliknij przycisk @ Dodaj . Konto jest dodane do listy poswiadczen.

Notatka

Okreslone poswiadczenia, zostang automatycznie zapisane w Menadzer
Poswiadczen tak, by nie trzeba byto wprowadzaé ich nastepnym razem. Aby
uzyskaé¢ dostep do Menedzera Poswiadczen wskaz tylko swojg nazwe
uzytkownika w prawym gérnym rogu konsoli.

WAZNE

Jezeli dostarczone poswiadczenia sg niewazne, instalacja klienta nie
powiedzie sie na odpowiednich punktach koncowych. Upewnij sie, ze
zaktualizowate$ wprowadzone pos$wiadczenia OS w Menedzerze Poswiadczen,
gdy sg one zmieniane na docelowych punktach koncowych.

10. Zaznacz pola odpowiadajgce kontom, ktére chcesz uzywaé.
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Notatka

Ostrzezenie jest wyswietlane tak dtugo jak nie wybierzesz zadnych poswiadczen.
Ten krok jest obowigzkowy, aby zdalnie zainstalowac¢ agenta bezpieczeristwa na
punktach korcowych.

11. W sekcji Wdrozeniowiec, wybierz podmiot, do ktérego bedzie podtgczony
docelowy punkt koncowy do instalacji i aktualizacji klienta:

. Urzadzenie GravityZone, gdy punkty koricowe taczg sie bezposrednio do
Urzadzenia GravityZone.

W tym przypadku, mozesz takze zdefiniowac:

— Niestandardowy Communication Server wpisujac jego adres IP lub nazwe
hosta, jesli jest to wymagane.

— Ustawienia proxy, jesli docelowy punkt koncowy komunikuje sie z
Urzadzeniem GravityZone poprzez proxy. W tym przypadku, wybierz Uzyj
proxy do komunikacji i wprowadz wymagane ustawienia proxy w polach
ponize;j.

. Endpoint Security Relay, jesli chcesz potaczy¢ punkty koncowe z
zainstalowanym w Twojej sieci klientem Relay. Wszystkie maszyny z rolg
Relay wykryte w Twojej sieci pokazg sie w tabeli ponizej. Wybierz maszyne
Relay. Potgczone punkty koricowe bedg komunikowa¢ sie z Control Center
tylko przez okreslonego Relay.

WAZNE
Port 7074 musi by¢ otwarty dla wdrozenia poprzez agenta Relay aby mégt
dziatac.
Wadrozeniowiec
Wdrozeniowiec: Endpoint Security Relay
Nazwa i Wybrana Nazwa/IP Serwera Etykieta

MASTER-PC 192.168.1.141 Niedostepny

NMN-DOCL 10.0.2.15 Hiedostepny

Strona 1 z1 20 . 2 glementdw
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12. Uzyj sekcji Dodatkowe cele jesli chcesz wdrozy¢ klienta do konkretnych maszyn
w sieci, ktére nie sg widoczne w zasobach sieci. Rozwin sekcje i podaj adres
IP lub nazwy hostéw tych maszyn w odpowiednich polach, oddzielone
przecinkiem. Mozesz doda¢ dowolng liczbe adreséw IP.

13. Musisz wybrac jeden pakiet instalacyjny dla aktualnego wdrozenia. Kliknij liste
Uzyj pakietu i wybierz pakiet instalacyjny, ktéry chcesz. Mozna tu znalezé
wszystkie pakiety instalacyjne wczesniej utworzone dla Twojego konta, a takze
domysliny pakiet instalacyjny dostepny z Control Center.

14. Jesli to potrzebne, mozna zmieni¢ niektére ustawienia wybranego pakietu
instalacyjnego, klikajgc przycisk Dostosuj obok pola Uzycie pakietu.
Ustawienia pakietu instalacyjnego pojawig sie ponizej i mozesz wprowadzié¢
zmiany, ktére potrzebujesz. Aby dowiedzie¢ sie wiecej o edycji pakietow
instalacyjnych, patrz , Tworzenie pakietéw instalacyjnych” (p. 97).
Jeslichcesz zapisa¢ zmiany jako nowy pakiet, wybierz opcje Zapisz jako pakiet
umieszczong na dole listy ustawien pakietéw, a nastepnie wpisz nazwe dla
nowego pakietu instalacyjnego.

15. Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sie¢ > Zadania.

WAZNE

Jesli korzystasz z VMware Horizon View Persona Management, zaleca sie
skonfigurowanie zasad grupy Active Directory w celu wykluczenia nastepujacych
procesow Bitdefender (bez petnej $ciezki):

e Dbdredline.exe

.« epag.exe

¢ epconsole.exe

e epintegrationservice.exe

e epprotectedservice.exe

e epsecurityservice.exe

« epupdateservice.exe

« epupdateserver.exe

Wykluczenia te muszg obowigzywaé, dopoki agent bezpieczenstwa dziata na punkcie
koncowym. Aby uzyska¢ szczegdétowe informacje, zapoznaj sie z tg strong
dokumentacji VMware Horizon.
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5.3.4. Przygotowywanie Systemow Linux do Skanowania
Dostepowego

Wersja Bitdefender Endpoint Security Tools dla Linux zawiera mozliwosci
skanowania dostepowego, ktére pracujg z okreslong dystrybucja Linux i wersjami
jadra. Wiecej informacji mozna znalez¢ w wymaganiach systemu.

Nastepnie musisz nauczy¢ sie jak recznie skompilowaé¢ modut DazukoFS.

Recznie skompiluj modut DazukoFS.

Postepuj wedtug ponizszych krokéw aby skompilowaé DazukoFS dla wersji jadra
systemy i zataduj moduty:

1. Pobierz odpowiednie nagtéwki jgdra.
« W systemie Ubuntu, uruchom komende:

$ sudo apt-get install linux-headers- uname -r°

« W systemach UbuntuRHEL/CentOS, uruchom komende:

$ sudo yum install kernel-devel kernel-headers- uname -r°

2. W systemach Ubuntu. potrzebujesz build-essential:

$ sudo apt-get install build-essential

3. kopiuj i wyodrebnij kod Zrédtowy DazukoFS w wybranym katalogu:

mkdir temp

cd temp

cp /opt/BitDefender/share/modules/dazukofs/dazukofs-source.tar.gz
tar -xzvf dazukofs-source.tar.gz

cd dazukofs-3.1.4

L

4. Skompiluj modut:
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# make

5. Zainstaluj i zataduj modut:

# make dazukofs install

Wymagania dotyczace korzystania ze skanowania dostepowego z DazukoFS

Aby DazukoFS i skanowaniu zalezne od dostepu mogty razem pracowac¢ musi by¢
spetniony szereg warunkow. Prosze sprawdzié, czy ktérekolwiek z oswiadczen
ponizej stosuje sie do systemu Linux i postepuj zgodnie ze wskazéwkami, aby
unikng¢ problemow.

polityka SELinux musi by¢ wigczona i ustawiona na zezwolono. Sprawdz i
dopasuj ustawienia polityki SELinux, edytujgc plik /etc/selinux/config.

Bitdefender Endpoint Security Tools jest wytgcznie zgodny z wersjg DazukoFS
zawartg w pakiecie instalacyjnym. Jezeli DazukoFS jest zainstalowany w
systemie, usun go przed instalacja Bitdefender Endpoint Security Tools.

DazukoFS wspiera niektére wersje jadra. Jezeli pakiety DazukoFS dostarczone
z Bitdefender Endpoint Security Tools nie sg kompatybilne z wersjg jadra
systemu, modut sie nie zataduje. W danym przypadku, mozesz zaktualizowa¢
jadro do obstugiwanej wersji lub przekompilowa¢ modut DazukoFS do twojej
wersji jadra. Mozesz znalez¢ pakiet DazukoFS w katalogu instalacyjnym
Bitdefender Endpoint Security Tools:

/opt/BitDefender/share/modules/dazukofs/dazukofs-modules.tar.gz

Kiedy udostepniasz pliki uzywajgc dedykowanych serweréw takich jak NFS,
UNFSv3 lub Samba, musisz uruchomi¢ ustugi w ponizszej kolejnosci:

1. Wiacz skanowanie na wejsciu przy pomocy polityki z Control Center.

Aby uzyska¢ wiecej informacji, zapoznaj sie z Podrecznikiem Administratora
GravityZone.

2. Uruchom ustuge udostepniania w sieci.
Dla NFS:

# service nfs start
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Dla UNFSv3:

# service unfs3 start

Dla Samba:

# service smbd start

WAZNE
Dla ustugi NFS, DazukoFsS jest kompatybilny tylko z Uzytkownikiem Serwera NFS.

5.3.5. Jak dziata wyszukiwanie sieci

Oproécz integracji z ustuga Active Directory, GravityZone zawiera réwniez mechanizm
automatycznego wykrywania sieci, przeznaczony do wykrywania komputeréw
grupy roboczej.

GravityZone opiera sie na ustudze Microsoft Computer Browser oraz narzedziu
NBTscan aby wykry¢ urzadzenie w sieci.

Ustuga przegladania komputera jest technologia sieciowg, ktéra jest uzywana
przez komputery z systemem operacyjnym Windows do aktualizacji listy domen,
grup roboczych i komputeréw w ich obrebie i dostarcza te listy do komputeréw
klienta na zadanie. Komputery wykryte w sieci przez ustuge przegladania
komputeréw mozna zobaczy¢ uruchamiajgc komende zobacz sie¢ w oknie wiersza
polecen.

Z:onet view
Ferver Mame Remark

“SCIREFLL
“SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFY¥S

Polecenie zobacz sie¢
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Narzgdzie NBTscan skanuje sieci komputerowe korzystajgc z NetBIOS'a. Stuzy do
sprawdzania kazdego punktu koricowego w sieci i pobierania informacji, takich jak
adres IP, nazwa komputera NetBIOS i adres MAC.

Aby wiaczyé automatyczne wyszukiwanie sieci, musisz mie¢ zainstalowany
Bitdefender Endpoint Security Tools Relay przynajmniej na jednym komputerze w
sieci. Ten komputer bedzie uzywany do skanowania sieci.

WAZNE

Control Center nie wykorzystuje informacji sieciowych z Active Directory lub funkcji
mapy sieci. Mapa sieci zalezy od innych technologi wykrywania sieci: protokotu Link
Layer Topology Discovery (LLTD).

Control Center nie jest aktywnie zaangazowany w operacje serwisowg Computer
Browser. Bitdefender Endpoint Security Tools wysyta jedynie zapytanie do ustugi
Computer Browser w celu uzyskania listy stacji roboczych i serweréw widocznych
aktualnie w sieci (znanych jako lista przegladania) nastepnie wysyta je do Control
Center. Control Center przetwarza listy przegladania, dotgczajgc nowo wykryte
komputery do listy Niezarzadzane Komputery. Wczesniej wykryte komputery nie
sg usuniete po ponownym zapytaniu wykrywania sieci, musisz wytgczy¢ & recznie;
usun komputery, ktdre nie sg juz w sieci.

Poczatkowe zapytanie na liscie przegladania przeprowadzane jest po raz pierwszy
podczas instalacji Bitdefender Endpoint Security Tools w sieci.

. JezeliRelay jest zainstalowany na komputerze grupy roboczej, tylko komputery
z grupy roboczej bedg widoczne w Control Center.

. Jezeli Relay jest zainstalowany na komputerze domeny, tylko komputery z
domeny bedg widoczne w Control Center. Komputery z innej domeny zostang
wykryte jezeli majg zaufane potaczenie z domeng, na ktorej jest zainstalowany
Relay.

Kolejne pytania wyszukiwania sieci sg wykonywane regularnie co godzine. Dla
kazdego nowego zapytania, Control Center dzieli zarzgdzanie przestrzenig
komputeréw w widocznym obszarze i nastepnie wyznacza jeden Relay w kazdym
obszarze, aby wykonac¢ zadanie. Widocznym obszarem jest grupa komputeréw,
ktore wykrywaja siebie nawzajem. Zazwyczaj, widoczny obszar jest definiowany
przez grupe robocza lub domene, ale to zalezy od topologii sieci i konfiguracji. W
niektérych przypadkach, widocznos$¢ obszaru moze zalezeé od wielu domen i grup
roboczych.
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Jezeli wybrany Relay wyswietli btagd podczas wykonywania zapytania, Control
Center poczeka do nastepnego zaplanowanego zapytania, aby sprébowac ponownie,
bez wybierania innego Relaya.

Dla petnej widoczno$ci sieci Relay musi by¢ zainstalowany na przynajmniej jednym
komputerze kazdej grupy roboczej lub domeny w twojej sieci. W idealnym przypadku
Bitdefender Endpoint Security Tools powinien by¢ zainstalowany co najmniej na
jednym komputerze w kazdej podsieci.

Wiecej o ustudze przegladania komputeréw Microsoft
Szybka charakterystyka ustugi przeglagdania komputeréw:

. Dziata niezaleznie od ustugi Active Directory.

. Dziata wytagcznie w sieci IPv4 i dziata niezaleznie w granicach grupy LAN (grupy
roboczej lub domeny). Przegladanie listy jest opracowane i utrzymywane dla
kazdej grupy LAN.

« Zazwyczajuzywa bezpotgczeniowych transmisji Serwera do komunikacji miedzy
weztami.

. Uzywa NetBIOS nad TCP/IP (NetBT).

. Wymaga nazwy rozdzielczosci NetBIOS. Jest zalecane posiadanie infrastruktury
Windows Internet Name Service (WINS) i dziatanie w sieci.

« Domyslnie nie jest wtgczone w Windows Serwer 2008 i 2008 R2.

Dla szczegétowych informacji ustuga Przegladania Komputera, sprawdz Dane
Techniczne ustugi Przeglgdania komputeréw w Microsoft Technet.

Wymagania wyszukiwania sieci
Aby poprawnie wykry¢ wszystkie komputery (serwery i stacje robocze) ktére beda
zarzadzane przez Control Center, wymagane sa:

« Komputery muszg by¢ przytagczone do grupy roboczej lub domeny i potagczone
przez lokalng sie¢ IPv4. Ustuga Przegladarki komputerowej nie dziata w sieci
IPv6.

. Kilka komputerow w kazdej grupie LAM (stacje robocze lub domeny) musza
uruchamia¢ ustuge Przegladarki Komputeréw. Podstawowe kontrolery domeny
muszg réwniez uruchomic ustuge.
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NetBIOS nad TCP/IP (NetBT) musi by¢ wtgczony na komputerach. Lokalny
firewall musi dopuszczaé ruch NetBT.

Jesli korzystajagc z Relaya na Linuxie do wykrycia pozostatych punktow
koncowych z systemem Mac lub Linux, musisz zainstalowa¢ Sambe na punktach
koncowych lub dotgczy¢ je poprzez Active Directory korzystajgc z DHCP. W ten
sposéb NetBIOS zostanie na nie automatycznie skonfigurowany.

Udostepnianie plikéw musi byé wigczone na komputerach. Lokalny firewall
musi dopuszczaé udostepnianie plikéw.

Infrastruktura Windows Internet Name Service (WINS) musi zosta¢ ustawiona
i dziata¢ poprawnie.

Odnajdywanie Sieci musi by¢ uruchomione (Panel Sterownia > Centrum Sieci
i Udostepniania > Zmien Zaawansowane Ustawienia udostepniania).

By uruchomié¢ te funkcje muszg by¢ uruchomiony nastepujgce ustugi:
— Klient DNS

— Funkcja wykrywania zasobow publikacji

— Wykrywanie SSDP

— Host UPnP Urzadzenia

W srodowiskach z wieloma domenami, jest rekomendowane aby ustawi¢ zaufang
relacje pomiedzy domenami, dzieki czemu komputery bedg miaty dostep do
przegladania listy z innych domen.

Komputery, z ktérych Bitdefender Endpoint Security Tools wysyta zapytania do
ustugi Przegladarki Komputerowej muszg mie¢ mozliwo$é rozpoznawania nazw
NetBIOS.

Notatka

Mechanizm wyszukiwania sieci dziata dla wszystkich obstugiwanych systemoéw
operacyjnych, wtaczajac wersje wbudowang w Windows, pod warunkiem, ze
wymagania sg spetnione.

5.4. Instalowanie Sandbox Analyzer On-Premises

Aby upewni¢ sig, ze instalacja idzie gtadko, wykonaj nastepujace kroki:

1.

Przygotowanie do Instalacji

2. Wdrozy¢ Urzadzenie Wirtualne Sandbox Analyzer

3. Wdréz Urzadzenie Wirtualne Ochrony Sieci
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5.4.1. Przygotowanie do Instalacji

Przed instalacjg Sandbox Analyzer On-Premises upewnij sie ze:

Hiperwizor WMVare ESXi jest zainstalowany i skonfigurowany. Po szczegéty
zajrzyj do dokumentacji vSphere Installation and Setup, sekcja 2: "Installing
and Setting Up ESXi".

Urzadzenie wirtualne Bitdefender GravityZone jest wdrozone i skonfigurowane.

Notatka

Jesli chodzi o hiperwizora VMWare ESXi, upewnij sie ze:
o ESXi w wers;ji 6.5 lub nowszej.
« Wersja magazynu danych VMFS to 5.

o SSH jest wigczone w Polityka uruchamiania z konfiguracjg Uruchom i zatrzymaj
wraz z hostem

« Ustuga NTP jest aktywna i skonfigurowana.

Klucz licencyjny Sandbox Analyzer On-Premises kontroluje liczbe maksymalnych
réwnoczesnych detonacji. Poniewaz kazda detonacja wymaga dziatajgcej instancji
maszyny wirtualnej, liczba jednoczesnych detonacji odzwierciedla liczbe
utworzonych maszyn wirtualnych. Po szczegétowe informacje na temat dodawania
kluczy licencyjnych w GravityZone Control Center zajrzyj do ,Wprowadzanie Twoich
kluczy licencyjnych” (p. 92).

5.4.2. Wdrozy¢ Urzadzenie Wirtualne Sandbox Analyzer

Aby wdrozy¢ Urzgdzenie Wirtualne Sandbox Analyzer:

1.

Zaloguj sie do Control Center GravityZone.

2. Przejdz do strony Sie¢ > Pakiety.
3.
4. Kliknij przycisk Pobierz w lewej gérnej czesci strony. Wybierz opcje Urzadzenie

Zaznacz pole wyboru Sandbox Analyzer z tabeli.

zabezpieczajace (samodzielny ESXi).
Uzyj narzedzia do zarzadzania wirtualizacjg (na przyktad vSphere Client), aby
zaimportowac pobrany plik OVA do srodowiska wirtualnego.

Notatka
Podczas wdrazania pliku OVA skonfiguruj sieci w nastepujacy sposéb:
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« Sie¢ Bitdefender - jest to sie¢ w ktorej znajdujg sie komponenty innej
Bitdefender (interfejs eth0). Sandbox Analyzer i urzadzenie GravityZone
muszg by¢ w tej samej sieci i muszg komunikowac¢ sie prze eth0

« Prywatna Sie¢ Detonacji - Sandbox Analyzer uzywa tej sieci do wewnetrznej
komunikacji (interfejs ethl). Ta sie¢ musi by¢ odizolowana od innych

segmentow sieci.

« Dostep do Sieci Internet - Sandbox Analyzer uzywa tej sieci do uzyskania
najnowszych aktualizacji (interfejs eth?2). Interfejs eth2 nie powinien mie¢

takiego samego IP lub sieci jak et hO.

6. Zasilanie urzadzenia.

7. Z narzedzia do zarzadzania wirtualizacjg uzyskaj dostep do interfejsu konsoli
Urzadzenia Wirtualnego Sandbox Analyzer.

8. Po wyswietleniu monitu o podanie poswiadczen uzyj root jako nazwe
uzytkownika i sve jako hasto.

9. Uzyskaj dostep do menu konfiguracji, uruchamiajgc nastepujace polecenie:

/opt/bitdefender/bin/sandbox-setup

10. W menu Konfiguracja Sandbox wprowadz nastepujgce ustawienia:

a. Konfiguracja sieci. Wybierz te opcje, aby skonfigurowaé zarzadzanie NIC.
Sandbox Analyzer bedzie uzywat tego interfejsu sieci do komunikacji z
GravityZone.

Adres IP mozne by¢ okreslony recznie lub automatycznie przez DHCP.
Notatka

Jezeli urzadzenie GravityZone jest w innej sieci niz eth0, musisz doda¢

statyczng sciezke w Konfiguracja Sieci >Bitdefender Network > Sciezki aby
Sandbox Analyzer mégt poprawnie funkcjonowacé.
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Sandbox configuration
Choose an option:

Network configuration
Communication server configuration
Virtualization host configuration

Bootstrap sandbox

o W R

<cance1>

Konsola urzadzenia Analizator Sandbox

. Konfiguracja internet proxy. Aby instalacja sie powiodta, Sandbox Analyzer
wymaga potaczenia z internetem. W tym wypadku mozesz skonfigurowaé
Sandbox Analyzer, aby uzy¢ serwera proxy, okreslajgc nastepujgce szczegoty:

« Host - Adres IP lub FQDN serwera proxy. Uzyj nastepujgcej sktadni:
http://<IP/Hostname>:<Port>.

« Uzytkownik i hasto - musisz wpisa¢ hasto dwa razy.
. Domena - w tym przypadku domena Active Directory.

Konfiguracja serwera komunikacji. Podaj adres IP lub nazwe hosta
urzadzenia, na ktérym dziata rola Serwera Komunikacji.

Uzyj nastepujacej sktadni: http://<IP/Hostname>:<Port>. Domysiny
port 8443.

Notatka

Gdy tylko zostanie podany adres IP lub nazwa hosta, a konfiguracja zostanie
zapisana, instancja Sandbox Analyzer bedzie widoczna w Control Center
GravityZone, na stronie Sandbox Analyzer > Infrastruktura.

. Konfiguracja zwirtualizowanego hosta. Sandbox Analyzer uzywa serwera
ESXi by udostepni¢ infrastrukture analizy ztosliwego oprogramowania.
Uzywajac Konfiguracja zwirtualizowanego hosta, tgczysz urzadzenie Sandbox
Analyzer z hostem ESXi, podajac nastepujace informacje:

. Adres IP serwera ESXi.
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o Poswiadczenia root do uzyskania dostepu do hosta ESXi.
« Magazyn danych dedykowany dla Sandbox Analyzer.
Wpisz nazwe magazynu danych wyswietlang przez ESXi.

. Nazwa folderu uzywanego w magazynie danych do przechowywania
obrazéw maszyn wirtualnych.

Jesli ten folder nie istnieje, musisz go utworzy¢ w magazynie danych
przed zapisaniem konfiguracji Sandbox Analyzer.

Virtualization host configuration

IP address: 10.17.23.161
User:

Password:

Confirm password:

Datastore:

Images directory: MjEi=E

< 0K > <Cancel>

Konsola urzadzenia Sandbox Analyzer

e. Obrazy VM. Aby zbudowa¢ wirtualne maszyny detonacyjne dla Sandbox
Analyzer, musisz skopiowa¢ pliki VMDK zawierajgce zgdane obrazy do
folderu Obrazy okreslonego w Konfiguracja zwirtualizowanego hosta. Dla
kazdego obrazu mozesz wykona¢ w menu Obrazy VM nastepujgce
ustawienia:

i. W menu Konfiguracja obrazu okresl nazwe obrazu (jaka bedzie
wyswietlana w Control Center GravityZone) i w systemie operacyjnym.

Notatka

Folder zawierajgcy obrazy maszyn wirtualnych jest okresowo skanowany,
a nowe wpisy sg zgtaszane do GravityZone. Te wpisy sg widoczne w
Control Center, na stronie Analizator Sandbox > Infrastruktura >
Zarzadzanie obrazem.
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W niektérych sytuacjach podczas korzystania z Sandbox Analyzer,
mozesz napotka¢ problemy z wirtualnymi maszynami detonacyjnymi.
Aby rozwigza¢ te problemy, musisz wytgczy¢ opcje ochrony przed
odciskami palcéw. Szczegétowe informacje znajdujg sie w ,Techniki
ochrony przed odciskami palcow” (p. 122).

ii. W menu Hosty DMZ mozesz doda¢ do biatej listy nazwy hostow
wymagane przez ustugi i komponenty innych firm wbudowane w maszyny
wirtualne do komunikacji z Sandbox Menedzerem. Po szczegoty zajrzyj
do ,Hosty DMZ" (p. 123)

iii. W menu Czyszczenie mozesz usungé niepotrzebne juz obrazy VM.

f. Bootstrap sandbox. Po dodaniu szczegétéw konfiguracyjnych Sandbox
Analyzer kontynuuj instalacje, wybierajgc te opcje. Status instalacji bedzie
odzwierciedlony w Control Center GravityZone na stronie Analizator Sandbox
> Infrastruktura.

Techniki ochrony przed odciskami palcow

Domyslnie podczas procesu tworzenia obrazu, Analizator Sandbox wigczy rézne
techniki zabezpieczajgce przed odciskami palcow. Niektére rodzaje malware sg w
stanie ustali¢, czy dziatajg same w srodowisku sandbox, a jesli tak, nie aktywuja
ztosliwych procedur.

Techniki zapobiegajgce pobieraniu odciskéw palcéw majg na celu symulacje
réznych warunkéw w celu nasladowania $rodowiska rzeczywistego. Z powodu
wirtualnie wyeliminowanejkombinacji wdrozonego oprogramowania i konfiguracji
$srodowiska, kombinaciji, ktérej nie mozna przewidzie¢ ani kontrolowaé, mozliwe
jest, ze niektére techniki nie bedg kompatybilne z oprogramowaniem
zainstalowanym na ztotym obrazie. Takie rzadkie sytuacje mozna rozpoznaé po
nastepujgcych objawach:

. Btedy podczas procesu tworzenia obrazu.

. Btedy podczas préby uruchomienia oprogramowania wewnatrz obrazu.

« Komunikaty o niepowodzeniu zwracane podczas detonacji probek.

. Licencjonowane oprogramowanie nie dziata dtuzej z powodu nieprawidtowych
kluczy licencyjnych.

Szybki sposéb na takie rzadkie zdarzenia polega na odbudowaniu obrazu przy
wytgczonych technikach ochrony przed odciskami palcéw. Aby to zrobi¢, wykonaj
nastepujace czynnosci:
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1. Zaloguj sie do Control Center GravityZone i usun obraz.
2. Zaloguj sie do urzadzenia Sandbox Analyzer i uruchom konsole urzadzenia
Sandbox Analyzer, uruchamiajgc nastepujace polecenie:

/opt/bitdefender/bin/sandbox-setup
Przejdz do Obrazy VM > Konfiguracja Obrazu.

Wybierz obraz, ktéry powoduje problemy.
Przejdz do opcji Anti-fingerprinting.

o g M w

Usun zaznaczenie odpowiedniego pola wyboru, aby wytaczyé techniki
anti-fingerprinting.

Hosty DMZ

Podczas procesu tworzenia obrazu zostanie utworzona wirtualna infrastruktura,
aby utatwi¢ komunikacje miedzy Menedzerem Sandbox, a maszynami wirtualnymi.
Z perspektywy sieci przektada sie to na izolowane srodowisko sieciowe, ktdre
bedzie zawieralo catg potencjalng komunikacje, jakg mogtaby stworzyé
zdetonowana prébka.

Menu serweréw DMZ pozwala na umieszczenie na biatej liscie nazw hostéw, z
ktorymi muszg sie komunikowaé ustugi i komponenty innych firm osadzone w
maszynach wirtualnych, aby dziataé¢ poprawnie.

Przyktadem takiej sytuacji mogg byé serwery licencyjne KMS uzywane przez
licencjonowanie systemu Windows, jesli na dostarczonych maszynach wirtualnych
zostanie zastosowana licencja zbiorowa.

5.5. Instalacja Petnego Szyfrowania Dysku

Petne Szyfrowanie Dysku GravityZone jest ustugg, ktéra wymaga aktywacji na
podstawie klucza licencyjnego. Aby to zrobié, przejdZz do Konfiguracja > Licencja
i wprowadz klucz licencyjny.

Aby uzyskac¢ wiecej informacji o kluczu licencyjnym, przejdZz do ,Zarzgdzanie
Licencjami” (p. 91).

Agenci bezpieczenstwa Bitdefender obstugujg Petne Szyfrowanie Dysku, zaczynajgc
od wersji Windows 6.2.22.916 i Mac 4.0.0173876. Masz dwie opcje, aby upewni¢
sie, ze agenci sg kompatybilni z tym modutem:
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o Zainstaluj agentéw bezpieczenstwa za pomoca dotgczonego modutu
Szyfrowania.

« Uruchom zadanie Rekonfiguruj.

Aby uzyska¢ szczegétowe informacje na temat korzystania z Petnego Szyfrowania
Dysku, zapoznaj sie z rozdziatem Polityki Bezpieczenstwa > Szyfrowanie w
Przewodniku Administratora GravityZone.

5.6. Manager uprawnien

Menadzer Poswiadczen pomaga definiowa¢ poswiadczenia wymagane podczas
dostepu do zasobdéw Serwera vCenter i do zdalnego uwierzytelniania na roznych
systemach operacyjnych w twojej sieci.

Aby otworzy¢é Menadzera Poswiadczen, kliknij nazwe uzytkownika w gérnym
prawym rogu strony i wybierz Menadzer Poswiadczen.

1
Witaj, Admin W

Moje konto

Wyloguj

Menu menadzera poswiadczen

Okno Menadzer poswiadczen zawiera dwie zaktadki:
« System Operacyjny

« Wirtualne srodowisko

5.6.1. System Operacyjny

Z zaktadki System Operacyjny mozesz zarzadza¢ poswiadczeniami administratora
wymaganymi do zdalnego uwierzytelniania podczas zadan instalacji wysytanych
do komputeréw i maszyn wirtualnych w twojej sieci.

Aby doda¢ zestaw poswiadczen:
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Witaj, Admin e .

Moje konto

System operacyjny Wirtualne Srodowisko

Manager uprawnier
Poswiadczenia
Pomoc
Opinie —~
Nazwa uzytkownika Hasto Opis P (O]

Uzytkownik Hasto Opis Wyloguj Akcia
Manager uprawnien

1. Wprowadz nazwe uzytkownika i hasto konta administratora dla kazdego
docelowego systemu operacyjnego w odpowiednim polu z gérnej strony
nagtéwka tabeli. Opcjonalnie, mozesz doda¢ opis, ktéry pomoze Ci
zidentyfikowac prosciej dane konto. Jezeli komputery sg w domenie, wystarczy
wprowadzi¢ poswiadczenia administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

. Dla maszyn Active Directory uzyj tych sktadni: username@domain.com i
domain\username. Aby upewnié sie ze wprowadzone poswiadczenia bedg
dziataé, dodaj je w obu formach (username@domain.com i
domain\username).

. Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.

2. Kliknij przycisk @Dodaj po prawej stronie tabeli. Nowe ustawienia poswiadczen
zostaty dodane do tabeli.

Notatka

Jezeli nie okreslite$ poswiadczen uwierzytelniania, bedziesz musiat podaé je
podczas uruchamiania zadania instalacyjnego. Okreslone po$wiadczenia, zostang
zapisane automatycznie w menadzerze poswiadczen, wiec nie bedziesz musiat
wprowadza¢ ich ponownie nastepnym razem.

K.6.2. Wirtualne érodowisko

W zaktadce Srodowisko Wirtualne, mozesz zarzadza¢ uwierzytelnianiem
poswiadczen dla dostepnych systemoéw serwera zwirtualizowanego.
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Aby mie¢ dostep do zwirtualizowanej infrastruktury zintegrowanej z Control Center
musisz poda¢ swoje poswiadczenia uzytkownika dla kazdego dostepnego systemu
serwera wirtualizacji. Control Center uzywa twoich poswiadczen, aby potgczy¢ z
wirtualng infrastrukturg, pokazywanie tylko zasobdéw do ktérych masz dostep (jak
okreslono w serwerze zwirtualizowanym).

Aby okresli¢ poswiadczenia wymagane do potaczenia sie z serwerem
zwirtualizowanym:

1. Wybierz serwer z odpowiedniego menu.
Notatka

Jezeli menu jest niedostepne, albo nie zostata jeszcze skonfigurowana integracja
lub wszystkie niezbedne poswiadczenia zostaty juz skonfigurowane.

2. Podaj swojg nazwe uzytkownika, hasto i sugestywny opis.
3. Kliknij przycisk ® Dodaj . Nowe ustawienia poswiadczen zostaty dodane do
tabeli.

Notatka

Jezeli nie skonfigurowates poswiadczen uwierzytelnienia w Menadzerze
poswiadczen, bedziesz musiat podaé¢ je podczas préby przegladania spisu
dowolnego systemu serwera zwirtualizowanego. Po wprowadzeniu swoich
poswiadczen, zostang one zapisane w Menadzerze Poswiadczen tak, by nie byto
potrzeby wprowadzania ich ponownie.

WAZNE
Za kazdym razem, gdy zmienisz hasto uzytkownika serwera zwirtualizowanego,
pamietaj aby uaktualni¢ je w Menadzerze Poswiadczen.

5.6.3. Usuwanie Poswiadczeri z Menadzera Poswiadczen
aby usungé nieaktualne poswiadczenia z Menadzera Poswiadczen:
1. Wskaz wiersz w tabeli zawierajgcy dane uwierzytelniajgce, ktére chcesz usungé.

2. Kliknij przycisk ®Usun po prawej stronie odpowiedniego wiersza w tabeli.
Wybrane konto zostanie usuniete.
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6. AKTUALIZOWANIE GRAVITYZONE

Bitdefender publikuje wszystkie aktualizacje produktéw i tre$ci zabezpieczen za
posrednictwem serweréw Bitdefender w Internecie. Wszystkie aktualizacje sa
zaszyfrowane i podpisane cyfrowo, zeby nie mozna nimi byto manipulowac.

GravityZone zawiera role Aktualizacji Serwera, zostat zaprojektowany aby stuzyé
jako centralny punkt dystrybucji aktualizacji dla twojego wdrozenia GravityZone
Serwer Aktualizacji sprawdza za dostepnymi aktualizacjami GravityZone do pobrania
z serwera aktualizacji Bitdefender w Internecie, tworzac je dostepnymi w sieci
lokalnej. komponenty GravityZone mogg by¢ konfigurowane do automatycznej
aktualizacji z lokalnego serwera aktualizacji zamiast z Internetu.

Kiedy nowa aktualizacja jest dostepna,serwer lub agent ochrony GravityZonea
sprawdza cyfrowe sygnatury aktualizacji pod katem autentycznosci i integralnosci
zawartosci pakietu. Nastepnie, kazdy plik aktualizacji jest parsowany a jego wersja
sprawdzona w poréwnaniu z zainstalowanym. Nowsze pliki sg pobierane lokalnie
i sprawdzane pod katem ich MD5 hash, aby sie upewnié, ze nie sg zmienione.

Jesliw jakim$ momencie sprawdzanie bedzie btedne, proces aktualizacji zatrzyma
sie i wyrzuci btad. W innym przypadku, aktualizacja jest pozytywna i gotowa do
zainstalowania.

Aby zaktualizowa¢ urzagdzenia GravityZone zainstalowane w twoim $rodowisku i
pakiety instalacyjne komponentéw GravityZone, zalogu;j sie do firmy poprzez konto
administracyjne i idz do strony Konfiguracja > Aktualizacja.

6.1. Aktualizacja urzadzen GravityZone

Dzieki aktualizacjom urzadzen GravityZone, Bitdefender wydaje nowe funkcje i
ulepszenia juz istniejgcych. Sg one widoczne w Control Center.

Przed uruchomieniem aktualizacji zaleca sie sprawdzenie nastepujgcych
elementow:

. Status aktualizacji

« Wszelkie informacje lub komunikaty ostrzegawcze, ktére moga sie pojawic.
« Dziennik Zmian

Aby sprawdzi¢ stan aktualizacji:

1. PrzejdZ na strone Konfiguracja > Aktualizuj > Role GravityZone.
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2. W sekcji Biezacy Stan przejrzyj wiadomos$¢ wskazujgca ogdélny stan wdrozenia.
Jesli GravityZone wymaga aktualizacji, przycisk Aktualizuj stanie sie dostepny.

3. W sekeji Infrastruktura sprawdz szczegoty kazdej roli GravityZone wdrozonej
w Twojej sieci. Poniewaz role aktualizuja sie niezaleznie, dla kazdej roli mozna
wyswietli¢: nazwe urzadzenia, ktére go obstuguje, jego adres IP, aktualng wersje,
najnowszg dostepng wersje i stan aktualizacji.

Aby sprawdzi¢ dziennik zmian:
1. Przejdz na strone Konfiguracja > Aktualizuj > Role GravityZone.

2. Kliknij link Wys$wietl dziennik zmian . Wyskakujgce okienko wyswietla liste
wszystkich dostepnych wersji i zmian.

Informacje o Wydaniu dla kazdej nowej wersji produktu, réwniez publikowanej
na Bitdefender Centrum Wsparcia.

Mozesz zaktualizowa¢ GravityZone na dwa sposoby:
. Recznie

o Automatycznie

6.1.1. Reczne Aktualizacje

Wybierz te metode, jesli chcesz mie¢ petng kontrole nad tym, kiedy aktualizacja
powinna zostaé uruchomiona.

Aby recznie zaktualizowaé GravityZone:
1. PrzejdZ na strone Konfiguracja > Aktualizuj > Role GravityZone.
2. Kliknij przycisk Aktualizuj (jesli jest dostepny).
Aktualizacja moze zajg¢ chwile. Poczekaj, az sie zakonczy.
3. Wyczys$¢ pamie¢ podreczng przegladarki.

Podczas aktualizacji, Control Center wylogowuje wszystkich uzytkownikéw i
informuje ich o aktualizacji w toku. Bedziesz mégt zobaczyé¢ szczegdtowy postep
procesu aktualizaciji.

Po zakonczeniu aktualizacji, Control Center wyswietla strone logowania.

6.1.2. Automatyczna aktualizacja

Instalujgc aktualizacje automatycznie, masz pewnos¢, ze GravityZone jest zawsze
aktualizowany o najnowsze funkcje i poprawki zabezpieczen.
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GravityZone ma dwa typy automatycznych aktualizaciji:
o Aktualizacje produktow

« Aktualizacje oprogramowania firm trzecich

Aktualizacje produktow

Te aktualizacje wprowadzajg nowe funkcje w GravityZone i rozwigzujg problemy
wynikajace z tych funkgji.

Poniewaz aktualizacje sg ucigzliwe dla uzytkownikéw GravityZone, sg one
zaprojektowane do uruchamiania zgodnie z harmonogramem. Mozesz przetozy¢
aktualizacje na dogodna dla Ciebie godzine. Automatyczna aktualizacja produktu
jest wytgczona domysinie.

Aby wigczy¢ i przetozy¢ aktualizacje produktu:
1. Przejdz do strony Konfiguracja > Aktualizuj > Role GravityZone.

2. Zaznacz pole wyboru Wigcz automatyczne aktualizacje produktu GravityZone

3. Ustaw Powtarzalno$¢ na Codziennie, Tygodniowy (zaznacz jeden lub wiecej
dni tygodnia) or Miesieczna.

4. Zdefiniuj Interwat. Mozna zaplanowac czas procesu aktualizacji, aby rozpoczaé,
gdy nowa aktualizacja jest dostepna.

GravityZone wyswietla domysinie komunikat ostrzegawczy dla wszystkich
uzytkownikéw Control Center 30 minut przed rozpoczeciem automatycznej
aktualizacji. Aby wytgczyé ostrzezenie, usun zaznaczenie pola wyboru Wiacz 30
minutowy alert o przestoju przed aktualizacjq .

Aktualizacje Oprogramowania Firm Trzecich

GravityZone urzadzenie wirtualne osadza serie oprogramowania dostarczanego
przez innych dostawcéw. Tego typu aktualizacje majg na celu jak najszybsze
zatatanie takiego oprogramowania, co zmniejsza ryzyko zwigzane z
bezpieczenstwem.

Aktualizacje sg uruchamiane bezgtosnie i nie przerywajg pracy z Control Center.
Domyslnie ta opcja jest wigczona. Aby wytgczy¢ te opcje:
1. Przejdz do strony Konfiguracja > Aktualizuj > Role GravityZone.
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Usun zaznaczenie pola wyboru Wiacz automatyczne aktualizacje zabezpieczen
dla komponentow GravityZone firm trzecich .

Poprawki oprogramowania firm trzecich zostang wydane z aktualizacjg produktu
GravityZone.

6.2. Konfigurowanie Serwera Aktualizaciji

Domysline, Serwer Aktualizacji bedzie pobierat aktualizacje z Internetu co godzine.
Zaleca sie, aby nie zmienia¢ ustawienia domysinych serwera aktualizaciji.

Aby sprawdzi¢ i skonfigurowaé ustawienia aktualizacji serwera:

1.
2.

Przejdz do strony Aktualizacja w Control Center i kliknij zaktadke Komponenty.

Kliknij przycisk Ustawienia w goérnej czesci panelu po lewej stronie, aby
wyswietli¢ okno Aktualizuj Ustawienia Serwera.

W Konfiguracja Serwera Aktualizacji, mozesz sprawdzi¢ konfiguracje gtéwnych
ustawien.

. Adres Pakietow. Adres, z ktérego pobierane sg paczki.

. Adres Aktualizacji. Serwer Aktualizacji jest skonfigurowany zeby sprawdzaé
czy sg aktualizacje do pobrania z upgrade .bitdefender.com: 80. Jest
to standardowy adres przekierowujgcy do najblizszego serwera Bitdefender,
na ktérym znajduja sie aktualizacje.

. Port. Kiedy konfigurujesz rézne komponenty GravityZone, zeby uaktualnié¢
z Serwera Aktualizacji, musisz podac ten port. Domysiny port 7074.

. |IP. Adres IP Serwera Aktualizacji.

. Czestotliwosé aktualizacji (godziny). Jesli chcesz zmienié¢ okres aktualizaciji,
wpisz w to pole nowg warto$é. Wartos¢ domysinato 1.

Mozesz skonfigurowaé Serwer Aktualizacji, aby automatycznie pobierat zestawy
punktéw koncowych.

Serwer Aktualizacji moze dziata¢ jako brama dla danych wysytanych przez
klienta produktéw Bitdefender zainstalowanych w sieci dla serweréw
Bitdefender. Dane te mogg obejmowac¢ anonimowe raporty dotyczace
aktywnosci wiruséw, zgtoszenia awarii produktu i dane wykorzystane do
rejestracji on-line. Uruchomienie roli bramy jest przydatne do kontrolowania
ruchu i w sieciach bez dostepu do Internetu.
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Notatka

W dowolnym momencie mozesz zablokowa¢ moduty wysytajgce do laboratorium
Bitdefender dane statystyczne lub dane o awariach. Mozesz uzy¢ polityk, aby
zdalnie kontrolowa¢ te opcje na komputerach i wirtualnych maszynach
zarzadzanych przez Control Center.

6. Kliknij Zapisz.

6.3. Pobieranie Aktualizacji Produktu

Mozesz zobaczyé informacje na temat istniejgcych paczek komponentéw
GravityZone w zaktadce Komponenty. Dostepne informacje o obecnej wersji, wersiji
aktualizacji (jesli jest jaka$) i status operacji aktualizaciji jakie rozpoczates.

Aby zaktualizowa¢ komponenty GravityZone:
1. Przejdz do strony Aktualizacja w Control Center i kliknij zaktadke Komponenty.

2. Kliknij komponent, ktory chcesz aktualizowaé na liscie Produktéw. Wszystkie
dostepne wersje bedg wyswietlone w tabeli Pakiety. Zaznacz pole wyboru
odpowiednie dla wersji, ktérg chcesz pobrac.

Notatka

Nowe pakiety bedg miaty status Niepobrane. Gdy nowsza wersja jest wydana
przez Bitdefender, najstarsza niepobrana wersja zostanie usunieta z tabeli.

3. Kiliknij Akcje w gérnej czesci tabeli i wybierz Opublikuj . Wybrana wersja zostanie
pobrana i status zmieni sie odpowiednio. Od$wiez zawartos$¢ tabeli klikajgc
przycisk Odswiez i sprawdz odpowiedni status.

6.4. Aktualizacje Produktu Offline

GravityZone wykorzystuje domyslnie system aktualizacji podtgczony do Internetu.
W przypadku sieci izolowanych Bitdefender oferuje alternatywe, udostepniajac
komponenty i aktualizacje zawartosci zabezpieczen réwniez w trybie offline.

6.4.1. Warunki wstepne
Aby uzyé¢ aktualizacji offline, potrzebujesz:

. Instancja GravityZone zainstalowana w sieci z dostepem do Internetu ("instancja
online"). Instancja online musi mie¢:

Aktualizowanie GravityZone 131



Bltdefender Grawt\/Zome

unfollow the traditional

— Bezposredni dostep do internetu

— Dostep na portach 80 i 443. Aby uzyska¢ wiecej informacji na temat portéw
uzywanych przez GravityZone, zapoznaj sie z tym artykutem KB.

— Tylko zainstalowane role Bazy Danych i Serwera Aktualizacji

. Jedna lub kilka instancji GravityZone zainstalowanych w sieci bez dostepu do
Internetu ("instancje offline")

. Obie instancje GravityZone muszg mie¢ te samg wersje urzgdzenia

6.4.2. Ustawianie Instancji Online GravityZone

Podczas tej fazy uzytkownik wdrozy instancje GravityZone w sieci z dostepem do
Internetu, a nastepnie skonfiguruje jg do dziatania jako serwer aktualizacji offline.

1. Wdréz GravityZone na maszynie z potgczeniem internetowym.
2. Zainstaluj tylko role Bazy Danych oraz Serwera Aktualizacji.

3. Uzyskaj dostep do terminalu TTY urzadzenia w swoim $srodowisku wirtualnym
(lub potacz sie z nim przez SSH).

4. Zaloguj sie za pomoca uzytkownika bdadmin i ustawionego hasta.
5. Uruchom komende sudo su aby uzyskaé uprawnienia roota

6. Uruchom nastepujgce polecenia, aby zainstalowac pakiet offline gzou-mirror:

# apt update # gzcli update # apt install gzou-mirror

gzou-mirror ma nastepujgce role:

« Skonfiguruj serwer aktualizacji, aby automatycznie generowat archiwa
aktualizaciji offline.

« Skonfiguruj ustuge internetowag do instancji online, zapewniajgc opcje
konfiguracji i pobierania dla archiwéw aktualizacji offline.
6.4.3. Konfigurowanie i pobieranie wstepnych plikdw aktualizacji

Podczas tej fazy skonfigurujesz ustawienia archiwizacji aktualizacji za
posrednictwem ustugi internetowej zainstalowanej w instancji online, a nastepnie
utworzysz pliki archiwum wymagane dla konfigurowania instancji offline. Nastepnie
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musisz pobra¢ pliki aktualizacji i umiesci¢ je na przeno$nym urzadzeniu
multimedialnym (pamieci USB).

1. Uzyskaj dostep do ustugi internetowej za pomocg adresu URL w tym formularzu:
https://Online-Instance-Update-Server-IP-or-Hostname,Znazwg
uzytkownika bdadmin i ustawionym hastem.

Appliance Status

&I % Gener
Current job:
Mext archive will be created on: Tue Aug 14 2018 17:55:07 GMT+0300 (Eastern European Summer Time) [) Create... «
Free disk space: (]

Kits Settings
~| 28 Bitdefender Security Tools (BEST) Archive creation interval (in hours): 2

=2 Bitdefender Security Tools (BEST) Lega .
£8 bide Y (BEST) Legacy Number of FULL archives to keep on disk: 1

| { Bitdefender Security Tools (BEST)
22 Bitdefender Endpoint Security Number of LITE archives to keep on disk: 1

@& Bitdefender Endpoint Security
28 Bitdefender Tools

A Bitdefender Tools

Instancja online - Serwis Web

2. Skonfiguruj archiwum aktualizacji offline w nastepujacy sposob:

. WZestawach: wybierz zestawy agentow koricowych, ktére chcesz uwzglednié
w archiwum aktualizaciji offline.

. W obszarze Ustawienia edytuj preferencje archiwum aktualizaciji.

Zadanie CRON zainstalowane w instancji online sprawdza co minute, czy
dostepne sg nowe pliki aktualizacjii czy wolne miejsce na dysku jest wieksze
niz 10 GB. W kazdym okresie ustawionym przez opcje Utworz przedziat
tworzenia archiwéw (w godzinach), zadanie CRON utworzy nastepujace pliki:

— Pelne archiwum (produkt + zawarto$¢ zabezpieczenia) , gdy dostepne
sg nowe pliki aktualizacji

— Archiwum Lite (tylko zawarto$é zabezpieczenia), gdy nie ma nowych
plikéw aktualizacji

Aktualizowanie GravityZone 133



& 2ONCad TN
Bitdefender CravityZone unfollow the tracitonsl

Archiwa zostang utworzone w nastepujacej lokalizacji:

https://Online-Instance-Update-Server-IP-or-Hostname/snapshots

3. Kliknij Utwérz > Petne archiwum, aby utworzy¢ pierwsze petne archiwum.
Zaczekaj, az archiwum zostanie utworzone.

Bitdefender & Logout

GravityZone

Appliance Status

& Download archives 3% Generate support bundle

Current job:

Tue Aug 14 2018 17:55:07 GMT+ 0300 (Eastern European Summer Time)

Mext archive will be created on: [ Create... ~

Free disk space:

Lite archive

Instancja online - Ustuga internetowa: Tworzenie archiwum

4. Pobierz petne archiwum aktualizacjiiplik gzou-bootstrap z instancji online.
Masz do dyspozycji kilka opciji:
. Zapomocag ustugiinternetowej: kliknij Pobierz archiwa, aby uzyska¢ dostep

do strony zawierajacej linki do plikéw aktualizacji. Kliknij petne archiwum
aktualizacji i linki do plikéw gzou-bootstrap, aby pobra¢ je na swéj punkt

koncowy.

« Uzyjpreferowanego klienta SCP/SCTP (na przyktad WinSCP), aby ustanowi¢
sesje SCP z instancjg online i przenies¢ wyzej wymienione pliki do dowolnego
miejsca w sieci online. Domyslna $ciezka do instancji online to:

/opt/bitdefender/share/gzou/snapshots
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"8 snapshots - bdadmin@® - ] *
Local Mark Files Commands Session Options Bemote Help
[ & (2 synchronize Ell o [ @ @ Queve - Transfer Settings Default - -
& bdadming G Mew Session
wDilocalDisk ~FIF DRQE To @~ se~ (A 00 & [ FindFiles 4=~
. 4 " {8 Download ~ [ Edit = 3 L7 " E M
DiAshare\ |Nw~,--- T e I
Name - Size Type Cha|| Name Size (
. Parent directory YU | . 9
20180910_125403-full. gzou.sfx 7,120,779 ¢
gzou-bootstrap| 2kB 7
< > || <€ >
0Bof0Bin0of0 6.79 GB of 6.79 GB in 2 of 2 1 hidden
i SCP 0:04:54

Przesytanie plikéw aktualizacji za pomocg SCP

Za posrednictwem udziatu SAMBA. Uzyj udziatu SAMBA tylko do odczytuy,
aby pobra¢ archiwa aktualizacji offline z nastepujacej lokalizaciji:

\\Online-Instance-Update-Server-IP-or-Hostname\gzou-snapshots

Notatka
Poswiadczenia dostepu do udziatu SAMBA, jesli sg wymagane, sg identyczne
z poswiadczeniami instancji online (uzytkownik i hasto bdadmin).

6.4.4. Ustawianie Instancji Offline GravityZone

Podczas tego kroku wdrozysz i skonfigurujesz instancje trybu offline, aby
otrzymywaé aktualizacje za posrednictwem archiwum wygenerowanego przez
instancje online. Chyba, ze jest ustalone inaczej, wszystkie komendy muszg by¢

uruchamiane jako root
1. Wdréz GravityZone na maszynie z odizolowanego srodowiska.
2. Zainstaluj tylko role Bazy Danych oraz Serwera Aktualizaciji.

Aktualizowanie GravityZone 135



unfollow the traditional

. Przenie$ archiwum aktualizacji i plik gzou-bootstrap pobrany z instancji
online do katalogu /home /bdadmin z instancji offline przy uzyciu przeno$nego
urzgdzenia medialnego (pamieci USB).

WAZNE

Aby aktualizacja offline dziatata, upewnij sie, ze:

« Archiwum aktualizacji i gzou-bootstrap znajdujg sie w tym samym
folderze.

« Archiwum aktualizacji jest petnym archiwum.

. Wykonaj plik gzou-bootstrap w nastepujacy sposob:

a. Uzyskajdostep do terminalu TTY urzgdzenia w swoim srodowisku wirtualnym
(lub potgcz sie z nim przez SSH).

b. Przeksztatcenie gzou- bootstrap do pliku wykonywalnego:

#

chmod +x gzou-bootstrap

c. Uruchom: . /gzou-bootstrap

. Wybierz metode przesytania archiwéw aktualizacji do instancji offline:

« Wybierz Folder wspétdzielony Windows (udziat Samby). W takim przypadku
bedziesz musiat okresli¢ sciezke do udziatu Windows z izolowane;j sieci,
gdzie instancja offline automatycznie potgczy sie, aby pobra¢ archiwa
aktualizacji. Wprowadz poswiadczenia wymagane do uzyskania dostepu
do okreslonej lokalizacji.

« Wybierz SCP, jesli recznie przeniesiesz pliki do folderu
/opt/bitdefender/share/gzou/snapshot/ instancji offline przez

SCP.
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Configuring gzou-target

Select the source of 0ffline Update snapshots

SCP

<0k> <Cancel>

Instancja Offline GravityZone - Konfigurowanie trybu przesytania plikéw aktualizacji

Notatka
Jesli chcesz zmieni¢ metode przesytania w pézZniejszym czasie:

a. Uzyskaj dostep do terminalu TTY instancji offline w swoim $rodowisku
wirtualnym (lub potgcz sie z nim przez SSH).

b. Zaloguj sig za pomocg uzytkownika bdadmin i ustawionego hasta.
c. Uruchom komende sudo su aby uzyska¢ uprawnienia roota

d. Uruchom:

# rm -f /opt/bitdefender/etc/gzou-target.json # dpkg-recon

Pojawi sie okno dialogowe konfiguracji, w ktérym mozesz wprowadzi¢
Zadane zmiany.

6. Przejdz do wiersza polecen konsoli trybu offline GravityZone i zainstaluj
pozostate role.

7. Wejdz do konsoli offline przez twoja przegladarke i wprowadz klucz licencyjny(
w trybie offline).
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6.4.5. Korzystajac z Aktualizaciji Offline

Po skonfigurowaniu instancji GravityZone wykonaj nastepujgce kroki, aby
zaktualizowa¢ instalacje offline:

1. Pobierz najnowsze archiwum aktualizacji offline z instancji online do
preferowanego udziatu sieciowego. Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Konfigurowanie i pobieranie wstepnych plikéw aktualizacji” (p. 132).

2. Uzyj pamieci USB, aby przenie$é archiwum aktualizacji do skonfigurowanego
udziatu Samby z odizolowanej sieci. Aby uzyskaé¢ wiecej informacji, odwotaj
sie do ,Ustawianie Instancji Offline GravityZone” (p. 135).

Pliki zostang automatycznie przeniesione do nastepujgcego katalogu instancji
offline:

/opt/bitdefender/share/gzou/snapshots/

6.4.6. Uzywajac Konsoli Webowej

Wejdz do konsoli webowej przez wpisanie IP/Nazwy hosta urzadzenia wirtualnego
w przeglagdarce webowej. Mozesz edytowaé dostepne opcje:

« Panel sterowania

« Ustawienia ogdlne

Panel sterowania

Status urzadzenia wyswietla szczegoty ostatniej wykonanej pracy(typ archiwum,
data i czas) i nastepna zaplanowana praca.

Masz opcje aby:
« Utworz archiwum zawartosci bezpieczenstwa
« Utworz Pelne Archiwum

W sekcji Utworzone Archiwa mozna pobra¢ zawarto$¢ zabezpieczen i petne
archiwa.

Zaznacz archiwa z dostepnej listy i kliknij przycisk Pobierz.
Mozesz takze zobaczy¢ dostepne miejsce na dysku appliance.

Ustawienia ogolne
Mozesz zdefiniowa¢ harmonogram pobierania dla zestawdéw GravityZone.

Aktualizowanie GravityZone 138




unfollow the traditional

. Kliknij przycisk Edytuj Ustawienia.

2. Wybierz jeden lub wiecej zestawow z listy Dostepne Zestawy.

3. W sekcji Harmonogram mozesz zdefiniowaé interwat tworzenia archiwéw, a
takze liczbe archiwéw do przechowywania na dysku.

4. Kliknij przycisk Zastosuj, aby zapisa¢ zmiany.
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/. ODINSTALOWYWANIE OCHRONY

Mozesz odinstalowa¢ i zainstalowa¢ komponenty GravityZone w takich
przypadkach, gdy trzeba uzy¢ klucza licencyjnego na innej maszynie, aby naprawié
btedy lub podczas aktualizaciji.

Aby poprawnie odinstalowac ochrone Bitdefender z punktéw korncowych w Twojej
sieci, podazaj za opisanymi instrukcjami w tym rozdziale.

« Odinstalowywanie Ochrony Endpoint

o Odinstalowywanie Rol Serwera GravityZone

7.1. Odinstalowywanie Ochrony Endpoint
Masz dwie opcje na odinstalowanie agentow bezpieczenstwa:
. Zdalnie w Control Center

« Manualnie na maszynie docelowej

Zdalne Odinstalowywanie

Aby zdalnie odinstalowa¢ ochrone Bitdefender z jakiegokolwiek zarzadzanego
punktu korncowego:

1. Przejdz do strony Sieé.
2. Wybierz Komputery i Wirtualne Maszyny z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

4. Zaznacz punkty koncowe, z ktérych chcesz dokonaé odinstalowania agenta
bezpieczenstwa Bitdefender.

5. Kliknij Zadania w goérnej czesci tabeli i wybierz Odinstaluj klienta. Wyswietlono
okno konfiguracji.

6. W oknie zadania Odinstaluj agenta mozesz wybra¢ czy zachowac pliki poddane
kwarantannie na punkcie koncowym czy je usungé.

Dla srodowisk zintegrowanych VMware vShield, musisz wybra¢ wymagane
poswiadczenia dla kazdej maszyny, w innym wypadku odinstalowanie nie
powiedzie sie. Wybierz Uzyj poswiadczen dla integracji vShield, po czym sprawdz
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wszystkie wymagane dane w tabeli Menadzera Poswiadczen wys$wietlonej
ponizej.
7. Nacisnij Zapisz aby utworzy¢ zadanie. Pojawia sie wiadomos¢ potwierdzajaca.
Mozesz zobaczy¢ i zarzgdza¢ zadaniem w Sieé > Zadania.
Jesli chcesz przeinstalowac¢ agenty bezpieczenstwa, przejdz do ,Instalowanie

Agentow Bezpieczenstwa” (p. 93).

Deinstalacja Lokalna

Aby recznie odinstalowac agenta bezpieczenstwa Bitdefender zmaszyny Windows:
1. W zaleznosci od Twojego systemu operacyjnego:

« W Windows 7,idZ do Start > Panel Kontrolny > Odinstaluj program w kategorii
Programy.

« W Windows 8, idZ do Ustawienia > Panel Kontrolny > Odinstaluj program w
kategorii Program.

« W Windows 8.1, kliknij prawym przyciskiem myszy na przycisk Start, a
nastepnie wybierz Panel Kontrolny > Programy & funkcje.

« W Windows 10, idZ do Start > Ustawienia > System > Aplikacje & funkcje.
2. Wybierz agenta Bitdefender z listy programoéw.
3. Kliknij Odinstaluj.

4. Wprowadz hasto Bitdefender, jesli jest wigczone w polityce bezpieczenstwa.
Podczas deinstalacji, mozesz zobaczy¢ postep zadania.

Aby recznie odinstalowaé agenta bezpieczenstwa Bitdefender z maszyny Linux:
1. Otworz terminal.

2. Zdobadz dostep do roota poprzez komendy su lub sudo su

3. Nawigacja za pomocg polecenia cd do nastepujacej $ciezki:
/opt/BitDefender/bin

4. Uruchom skrypt:

# ./remove-sve-client
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Wprowadz hasto Bitdefender, aby kontynuowag, jesli jest wtgczone w polityce
bezpieczenstwa.

Aby manualnie odinstalowaé agenta Bitdefender z Mac:

1.
2.
3.
4.

PRzejdzZ do Finder > Aplikacje.

Otworz folder Bitdefender.

Kliknij dwukrotnie Bitdefender Mac Uninstall.

W oknie potwierdzajgcym, kliknij oba Sprawdz i Odinstaluj, aby kontynuowac.

Jesli chcesz przeinstalowaé¢ agenty bezpieczenstwa, przejdz do ,Instalowanie
Agentéw Bezpieczenstwa” (p. 93).

7.2. Odinstalowywanie Sandbox Analyzer On-Premises

Aby odinstalowa¢ Sandbox Analyzer On-Premises:

1.

Usun obrazy maszyny wirtualnej (VM) z konsoli urzgdzenia Sandbox Analyzer.
a. Zaloguj sie do interfejsu urzagdzenia Sandbox Analyzer.
Uzyj klawiszy strzatek i przycisku Tab do nawigacji w menu i opcjach.
Nacisnij Enter, aby wybra¢ konkretng opcje.
b. W menu Konfiguracja Sandbox, przejdz do opcji Obrazy VM.
¢. W menu Konfiguracja obrazéw VM, przejdz do opcji Czyszczenie.

VM images configuration
Choose an option:

1 Image configuration
2 DMZ hosts

[ C leanup

< DK > <Cancel>

Konsola urzadzenia Sandbox Analyzer - Konfiguracja Sandbox - Czyszczenie

d. Potwierdz, ze chcesz usung¢ zainstalowane obrazy maszyny wirtualnej.

Poczekaj na zakonczenie tej akcji. Podczas tej akcji dane powigzane z
obrazami maszyny wirtualnej réwniez zostang usuniete.
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2. Usun Urzadzenie Wirtualne Sandbox Analyzer:
a. Wytacz Urzadzenie Wirtualne Sandbox Analyzer.

b. Usun urzadzenie z inwentarza ESXi.

7.3. Odinstalowywanie Rol GravityZone Virtual Appliance

Mozesz odinstalowac role urzagdzenia wirtualnego GravityZone za pomocg interfejsu
opartego na menu. Nawet jesli je usuniesz, Twoja sie¢ jest dalej chroniona. Niemniej
jednak, potrzebujesz co najmniej jednej instancji dla kazdej roli w GravityZone, aby
dziatato prawidtowo.

W scenariuszu z pojedynczym urzgdzeniem GravityZone z wszystkimi rolami
zainstalowanymi, kiedy usuniesz jedng z nich, koricoéwki dalej beda chronione, lecz
niektére z opcji urzadzenia nie bedg dostepne, zaleznie od roli.

W scenariusz w wieloma urzadzeniami GravityZone mozesz bezpiecznie
odinstalowac role, tak dtugo jak inna instancja tej samej roli jest dostepna. Wedtug
projektu, wiele instancji z rolami Serwera Komunikacyjnego i Konsoli Webowej
moze by¢ zainstalowane na r6znych urzadzeniach i potagczonych do innych rél
poprzez stabilizator rél. Stad, jesli odinstalujesz jedng instancje okreslone;j roli, jej
funkcje przejmuje inna.

Jesli potrzeba, mozesz odinstalowa¢ Serwer Komunikacji z jednego urzgdzenia w
miedzyczasie przypisujgc jego funkcje to innej instancji z tg rolg. Dla sprawnej
migracji, wykonaj nastepujgce kroki:

1. W Control Center, przejdz do strony Polityki.

2. Zaznacz istniejgcg lub kliknij ®Dodaj, aby utworzyé nowa.
3. W sekcji Ogolne, przejdz do Komunikacja.
4

. W tabeli Przypisanie Komunikacji Punktu koricowego nacis$nij pole Nazwa.
Wyswietlono liste wykrytych serweréw komunikaciji.

5. Wybierz serwer komunikacji, do ktérego chcesz, aby powigzane byty punkty
koncowe.

6. Kliknij przycisk @Dodaj po prawej stronie tabeli. Jesli masz na liscie wiecej niz
jeden serwer komunikacyjny, mozesz skonfigurowac ich priorytet za pomoca
strzatek w gore i w dét po prawej stronie kazdego wpisu.

7. Kliknij Zapisz, aby utworzy¢ polityke. Punkty koricowe bedg sie komunikowaé¢
z Control Center poprzez okreslony serwer komunikacji.

Odinstalowywanie Ochrony 143




BitdefenderG ravityZone

8.

Ve s o T N ’ ek
\“"!’ % 1 i

S

unfollow the traditional

W interfejsie wiersza polecen GravityZone, odinstaluj starg role Serwera
Komunikaciji.

Ostrzezenie

Jesli odinstalujesz stary Serwer Komunikacji bez ustawiania pierwszej polityki,
komunikacja bedzie catkowicie stracona i bedziesz musiat reinstalowa¢ agenty
ochrony.

Aby zainstalowac role wirtualnego urzadzenia GravityZone:

1.

AR

6.

Zaloguj sie do interfejsu konsoli ze swojego narzedzia do zarzgdzania
wirtualizacjg (np. vSphere Client). Uzyj klawiszy strzatek i przycisku Tab do

nawigacji w menu i opcjach. Naci$nij Enter, aby wybra¢ konkretng opcje.
Wybierz Zaawansowane Ustawienia.

Wybierz Zainstaluj/Odinstaluj Role.

Przejdz do Dodaj lub usun role.

Korzystajgc ze Spacji, odznacz kazdg role, ktérg chcesz odinstalowac,
nastepnie nacis$nij Enter. Pojawia sie okno potwierdzajace, informujace Ciebie,
Ze rola zostanie usunieta.

Nacisnij Enter, aby kontynuowac i poczekaj na zakonczenie deinstalacji.

Jeslichcesz przeinstalowaé role, przejdz do ,Role Instalowania/Odinstalowywania”
(p. 81).
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8. UZYSKIWANIE POMOCY

Bitdefender stara sie zapewni¢ swoim klientom najwyzszy poziom szybkiej i
doktadnej pomocy technicznej. Jezeli meczy cie jaki$ problem lub masz pytania
dotyczace produktu Bitdefender, przejdZz do naszego Centrum Wsparcia Online.
Oferuje kilka zasobdw, ktére mozesz uzy¢ do szybkiego znalezienia rozwigzania
lub odpowiedzi. Jesli wolisz, mozesz skontaktowac¢ sie z Obstugg Klienta
Bitdefender. Nasi przedstawiciele ds. pomocy technicznej szybko odpowiedzg na
twoje pytania oraz zapewnig ci niezbedng pomoc.

Notatka

Mozesz dowiedzie¢ sie wiecej na temat ustug wsparcia jakie oferujemy i sposobéw
jej udzielania w Centrum pomocy.

8.1. Bitdefender Wsparcie Techniczne

Bitdefender Centrum Pomocy, to miejsce gdzie uzyskasz wszelkg pomoc dla Twoich
produktéw Bitdefender.

Mozesz uzy¢ kilku Zrédet, aby szybko znalez¢ rozwigzanie problemu lub odpowiedz:
« Znana baza artykutéw

. Bitdefender forum pomocy

. Dokumentacja produktu

Mozesz réwniez uzy¢ ulubionej wyszukiwarki, aby znalez¢ wiecej informacji o
ochronie komputera, produktach Bitdefender i firmie.

Znana baza artykutow

Baza wiedzy Bitdefender jest dostepne w internecie repozytorium informacji na
temat produktéw Bitdefender produktéw. Przechowuje czytelne raporty z trwajacych
dziatan zespotu Bitdefender odno$nie pomocy technicznej i naprawiania btedéw
oraz bardziej ogdlne artykuty dotyczgce ochrony antywirusowej, szczegétowego
zarzadzania rozwigzaniami produktu Bitdefender oraz wielu innych zagadnien.

Baza wiedzy Bitdefender jest publiczna i bezptatna. Informacje, ktére zawiera,
stanowig kolejny sposéb na dostarczenie klientom Bitdefender, potrzebnej wiedzy
technicznej i wsparcia. Prawidtowe zadania informaciji lub raportéw o btedach,
pochodzace od klientéw Bitdefender, w koricu znajdujg droge do Bazy Wiedzy
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Bitdefender. jako raporty informujgce o poprawkach, sposoby ominiecia probleméw
czy pliki pomocy produktu i teksty informacyjne.

Baza Wiedzy Bitdefender dla produktéw biznesowych jest dostepna w kazdej chwili
na http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne.

Bitdefender forum pomocy

Forum pomocy technicznej Bitdefender pozwala uzytkownikom Bitdefender uzyskaé
pomoc oraz pomagac¢ innym osobom korzystajagcym z produktu. Mozesz tu
opublikowaé dowolny problem lub pytanie dotyczgce twoich produktéw Bitdefender.

Pracownicy ds. pomocy technicznej Bitdefender monitoruja forum sprawdzajgc
nowe wpisy i zapewniajgc pomoc. Odpowiedz lub rozwigzanie mozna takze uzyskac
od bardziej zaawansowanego uzytkownika programu Bitdefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum w celu znalezienia
podobnych lub powigzanych tematéw.

Forum pomocy technicznej Bitdefender jest dostepne pod adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim, francuskim,
hiszpanskim i rumuniskim. Aby uzyskac¢ dostep do sekcji poswieconej produktom
biznesowym, kliknij tgcze Ochrona dla biznesu.

Dokumentacja produktu

Dokumentacja produktu jest najbardziej kompletnym zrédtem informacji o
produkcie.

Najtatwiejszy sposob aby dostac¢ sie do dokumentacji jest poprzez strone w Control
Center Pomoc & Wsparcie. Kliknij swojg nazwe uzytkownika w prawym gérnym
rogu konsoli, wybierz Pomoc & Wsparcie, a nastepnie link przewodnika, ktérym
jestes zainteresowany. Podrecznik zostanie otwarty w nowej karcie przegladarki.

Dokumentacje mozna tez sprawdzi¢ i pobra¢ w Centrum Pomocy w sekcji
Dokumentacja dostepnej na kazdej stronie pomocy technicznej.

8.2. Prosbha o pomoc

Mozesz poprosi¢ o pomoc za posrednictwem naszego Centrum Wsparcia Online.
Wypetnij formularz kontaktowy i wyslij go do nas.
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8.3. Uzywanie Narzedzi Pomocy

Narzedzie wsparcia GravityZone jest stworzone zeby pomaga¢ uzytkownikom i
tatwo uzyskac potrzebne informacje ze wsparcia technicznego. Uruchom Narzedzie
Wsparcia na zagrozonych komputerach i wyslij otrzymane archiwum z informacjami
o problemach do wsparcia przedstawiciela Bitdefender.

8.3.1. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Windows

Uruchamianie aplikacji Support Tool

Aby wygenerowac dziennik na zagrozonym komputerze, uzyj jednej z nastepujgcych
metod:

« Wiersz polecen
Dla probleméw z BEST, zainstalowanego na komputerze.

« Problem z instalacja
Dla sytuacji gdzie BEST nie jest zainstalowany na komputerze i instalacja konczy
sie niepowodzeniem.

Metoda wiersza polecen

Uzywajgc wiersza polecen mozesz zbiera¢ logi bezposrednio z zainfekowanego
komputera. Metoda ta przydaje sie w sytuacjach gdy nie masz dostepu do Centrum
Kontroli GravityZone lub komputer nie komunikuje sie z konsola.

1. Otwdrz wiersz polecenia z uprawnieniami administratora.
2. Przejdz do folderu instalacji produktu. Domys$lna sciezka to:

C:\Program Files\Bitdefender\Endpoint Security

3. Zbieraji zapisuj logi, uruchamiajac to polecenie:

Product.Support.Tool.exe collect

Dzienniki sg domyslnie zapisywane w C: \Windows\ Temp.

Opcjonalnie, jesli chcesz zapisa¢ dziennik Support Tool w niestandardowej
lokalizacji, uzyj $ciezki opciji:
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Product.Support.Tool.exe collect [path="<path-to-file>"]

Przyktad:

Product.Support.Tool.exe collect path="D:\Test"

Podczas wykonywania polecenia mozna zauwazyé na ekranie pasek postepu.
Po zakonczeniu procesu dane wyjsciowe wyswietlajg nazwe archiwum
zawierajgcego dzienniki i ich lokalizacje.

By wysta¢ logi do Biznesowej Pomocy Bitdefender przejdZz do C : \Windows\ Temp

lub  do niestandardowej lokacji i znajdZz archiwum o nazwie
ST [computername] [currentdate]. Zatgcz archiwum do zgtoszenia do

pomocy technicznej w celu dalszego rozwigzywania problemoéw.

Problem z instalacjg

1. By pobra¢ BEST Support Tool kliknij tutaj.

2. Uruchom plik wykonywalny jako administrator. Zostanie wyswietlone okno.
3. Wybierz lokacje by zapisa¢ archiwum logéw.

Podczas zbierania logéw zauwazysz pasek postepu na ekranie. Po zakoriczeniu
procesu dane wyjsciowe wyswietlajg nazwe archiwum i ich lokalizacje.

By wystac¢ logi do Biznesowej Pomocy Bitdefender przejdZz do wybranej lokacji i
znajdZz archiwum o nazwie ST [computername] [currentdate]. Zalgcz

archiwum do zgtoszenia do pomocy technicznej w celu dalszego rozwigzywania
probleméw.

8.3.2. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Linux

Dla systemoéw operacyjnych Linux, Narzedzie Wsparcia jest zintegrowane wraz z
agentem bezpieczenstwa Bitdefender.

Aby zebra¢ informacje na temat systemu Linux przy pomocy Narzedzia Wsparcia,
uruchom nastepujace polecenia:

# /opt/BitDefender/bin/bdconfigure
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korzystajgc z nastepujgcych dostepnych opciji:

--help aby wyswietli¢ liste wszystkich polecen Narzedzia Wsparcia

enablelogs aby wigczy¢ produkt i dziennik modutu komunikacyjnego
(wszystkie ustugi zostang automatycznie uruchomione ponownie)

disablelogs aby wytaczy¢ produkt i dzienniki modutu komunikacyjnego
(wszystkie ustugi zostang automatycznie uruchomione ponownie)

deliverall, aby utworzy¢:

— Archiwum zawierajace logi produktu i modutu komunikacyjnego dostarczone
do folderu /tmp w nastepujgcym formacie:
bitdefender machineName timeStamp.tar.gz.

Po utworzeniu archiwum:

1. Zostanie wyswietlony monit, jezeli zachcesz wytaczy¢ dzienniki. W razie
potrzeby, ustugi sg automatycznie ponownie uruchamiane.

2. Zostanie wyswietlony monit, czy chcesz usungé dzienniki.

deliverall -default dostarcza pewne informacje jak w poprzedniej opcji,

lecz domysine akcje nie bedg uwzgledniane w dzienniku bez potwierdzenia ze
strony uzytkownika (dzienniki zostajg wylagczone i skasowane).

Mozesz takze uruchomi¢ polecenie /bdconfigure bezposrednio z pakietu BEST
(petny lub downloader) bez zainstalowanego produktu.

Aby zaraportowac zdarzenie GravityZone dotyczgce twojego systemu Linux, przejdz
do kolejnego kroku, wykorzystujac wszesniej opisane opcje:

1.

o > N

Uruchom produkt oraz dziennik modutu komunikacyjnego.
Sprébuj odtworzy¢ problem.

Wytacz dzienniki.

Utwdrz archiwum dziennikow.

Odbierz bilet mailowego wsparcia uzywajac formularza dostepnego na stronie
Pomoc & Wsparcie Control Center, wraz z opisem zdarzenia i zatgczonym
archiwum dziennika.

Narzedzie Wsparcia dla Linux dostarcza nastepujace informacje:
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etc, var/log, /var/crash (jesli dostepne) oraz foldery var/epag z
/opt/BitDefender, zawierajg dzienniki i ustawienia Bitdefender

Plik /tmpvar/log/BitDefender/bdinstall.log zawierajacy informacje
dotyczace instalacji

Plik network.txt, zawierajgcy ustawienia sieci / informacje potgczenia
maszyny

Plik product. txt, zawierajgcy zawartos¢ wszystkich plikow update . txt z
/opt/BitDefender/var/lib/scan i rekursywna petna lista wszystkich
plikéw z /opt/BitDefender

Plik system. txt zawiera ogdlne informacje systemowe (dystrybucja, wersja
jadra, dostepna pamieé¢ RAM, wolna przestrzen dyskowa)

Plik users. txt, zawierajgcy informacje o uzytkowniku

Pozostate informacje dotyczace produktu zwigzane z systemem, takie jak
zewnetrzne potgczenia proceséw i wykorzystanie procesora

Logi systemowe

8.3.3. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Mac

Sktadajac zapytanie do Zespotu Wsparcia Technicznego Bitdefender nalezy poda¢
nastepujgce informacje:

Szczego6towy opis problemu, ktéry napotkates.
Zrzut ekranu (jesli dotyczy) doktadnego btedu wiadomosci, ktéra sie pojawi.
Log Narzedzia Wsparcia.

Aby zebra¢ informacje o systemie Mac przy uzyciu Narzedzia Wsparcia:

1.

Pobierz archiwum ZIP zawierajgce narzedzie pomocy techniczne;j.

2. Wez plik BDProfiler.tool z archiwum.
3.
4. Przejdz do lokalizacji pliku BDProfiler.tool.

Otwoérz okno Terminala.

Na przyktad:
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cd /Users/Bitdefender/Desktop;

5. Dodaj uprawnienia do wykonywania do pliku:

chmod +x BDProfiler.tool;

6. Uruchom narzedzie.
Na przyktad:

/Users/Bitdefender/Desktop/BDProfiler.tool;

7. Nacisnij v i wprowadZ hasto, gdy zostaniesz poproszony o podanie hasta
administratora.

Poczekaj kilka minut, az narzedzie zakoriczy generowanie logu. Znajdziesz plik
archiwum wynikéw (Bitdefenderprofile_output.zip) na pulpicie.

8.4. Informacje o produkcie

Skuteczna komunikacja jest kluczem do udanej wspotpracy. Przez ostatnie 18 lat
Bitdefender uzyskat niekwestionowang reputacje dzieki ciggtemu dazeniu do
poprawy komunikacji z klientami, aby przewyzszy¢ oczekiwania partneréw oraz
klientow. Jesli miatbys jakiekolwiek problemy czy pytania, bez wahania skontaktuj
sie z nami.

8.4.1. Adresy Internetowe

Dziat sprzedazy: enterprisesales@bitdefender.com

C e n t r u m
pomocy:http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne
Dokumentacja: gravityzone-docs@bitdefender.com

Lokalni Dystrybutorzy:http://www.bitdefender.com/partners

Program partnerski: partners@bitdefender.com

Rzecznik prasowy: pr@bitdefender.com

Wysytanie Probek Wiruséw: virus_submission@bitdefender.com

Wysytanie Prébek Spamu: spam_submission@bitdefender.com

Raportowanie Abuse: abuse@bitdefender.com
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Strona: http://www.bitdefender.com

8.4.2. Lokalni Dystrybutorzy

Lokalni dystrybutorzy Bitdefender sg gotowi odpowiedzieé¢ na wszelkie zapytania
dotyczace ich obszaru dziatan, zaréwno w sprawach handlowych, jak i ogélnych.

Wyszukiwanie dystrybutora Bitdefender w danym kraju:
1. Odwiedz http://www.bitdefender.com/partners.
2. Przejdz do Lokalizator Partnera.

3. Informacje kontaktowe lokalnych dystrybutoréw Bitdefender powinny wyswietli¢
sie automatycznie. Jesli to sie nie stanie, wybierz kraj, w ktérym mieszkasz,
aby wyswietli¢ te informacje.

4. Jesli w swoim kraju nie mozesz znalezé dystrybutora Bitdefender, skontaktuj
sie z nami, wysytajac e-mail na adres enterprisesales@bitdefender.com.

8.4.3. Biura Bitdefender

Biura Bitdefender sg gotowi odpowiedzie¢ na wszelkie zapytania dotyczace ich
obszaru dziatan, zaréwno w sprawach handlowych, jak i ogélnych. Ich adresy oraz
dane kontaktowe sg wypisane ponizej.

Stany Zjednoczone

Bitdefender, LLC

PO Box 667588

Pompano Beach, Fl 33066

United States

Telefon (sprzedaz&pomoc techniczna): 1-954-776-6262

Sprzedaz: sales@bitdefender.com

Internet: http://www.bitdefender.com

Centrum pomocy: http://www.bitdefender.com/support/business.html

Francja

Bitdefender

49, Rue de la Vanne

92120 Montrouge

Faks: +33 (0)1 47 3507 09
Telefon: +33 (0)1 47357273

Uzyskiwanie pomocy 152



http://www.bitdefender.com
http://www.bitdefender.com/partners
mailto:enterprisesales@bitdefender.com
mailto:sales@bitdefender.com
http://www.bitdefender.com
http://www.bitdefender.com/support/business.html

Bitdefender G rawtyoﬁ‘e‘ |

unfollow the traditional

Adres e-mail: b2b@bitdefender.fr
Strona internetowa: http://www.bitdefender.fr
Centrum pomocy: http://www.bitdefender.fr/support/business.html

Hiszpania

Bitdefender Espaia, S.L.U.

Avda. Diagonal, 357,1° 12

08037 Barcelona

Espafia

Faks: (+34) 9321791 28

Telefon (biuro i sprzedaz): (+34) 9321896 15
Telefon (pomoc techniczna): (+34) 93 502 69 10
Sprzedaz: comercial@bitdefender.es

Strona internetowa: http://www.bitdefender.es
Centrum pomocy: http://www.bitdefender.es/support/business.html

Niemcy

Bitdefender GmbH

Technologiezentrum Schwerte

Lohbachstrasse 12

D-58239 Schwerte

Deutschland

Telefon (biuro i sprzedaz): +49 (0) 2304 94 51 60

Telefon (pomoc techniczna): +49 (0) 2304 99 93 004

Sprzedaz: firmenkunden@bitdefender.de

Strona internetowa: http://www.bitdefender.de

Centrum pomocy: http://www.bitdefender.de/support/business.html

Anglia i Irlandia

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (sprzedaz&pomoc techniczna): (+44) 203 695 3415
Adres e-mail: info@bitdefender.co.uk

Sprzedaz: sales@bitdefender.co.uk

Strona internetowa: http://www.bitdefender.co.uk
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Centrum pomocy: http://www.bitdefender.co.uk/support/business.html

Rumunia

BITDEFENDER SRL

Orhideea Towers

15A Orhideelor Street

060071 Bucharest, Sector 6

Faks: +40 21 2641799

Telefon (sprzedaz&pomoc techniczna): +40 21 2063470
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Strona internetowa: http://www.bitdefender.ro
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Zjednoczone Emiraty Arabskie

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (sprzedaz&pomoc techniczna): 00971-4-4588935 / 00971-4-4589186
Faks: 00971-4-44565047

Sprzedaz: sales@bitdefender.com

Internet: http://www.bitdefender.com

Centrum pomocy: http://www.bitdefender.com/support/business.html
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A. Aneksy
A.1. Wspierane Typy Plikow

Antymalwarowe silniki skanowania zatagczone w rozwigzaniu ochrony Bitdefender
moga skanowac wszystkie typy plikow, ktére mogg zawieraé¢ zagrozenia. Lista
ponizej zawiera najbardziej pospolite typy plikow, ktére sg analizowane.

{*; 386; 3g2; 3gg; 7z; abp; ac; accda; accdb; accdc; accde;
accdr; accdt; accdu; acl; acm; acr; action; ade; adp; ain;
air; app; ar; arc; arj; as; asd; asf; asp; au; avi; awk; ax;
bas; bat; bin; bmp; boo; bz; bz2; bzip2; cab; cal; cgi; chm;
cla; class; cmd; cnv; com; cpio; cpl; cru; crush; csc; csh;
dat; dcx; deb (with gzip, bzip2, xz); dek; dld; dll; dmg (with
HFS); doc; docm; docx; dot; dotm; dotx; drv; drw; ds; ds4;
dtd; ebm; emf; eml; eps; esh; exe; ezs; fky; frs; fxp; gadget;
gif; grv; gx2; gz; gzip; hap; hlp; hms; hta; htm; html; htt;
iaf; icd; ico; img; inf; ini; inx; ipf; iso; isu; jar; Jfif;
Jpe; jpeg; Jjpgs Js; Jse; jsx; kix; laccdb; lha; 1lzh; 1nk; maf;
mam; mad; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mid; mmf; mov; mp3; mpd; mpeg; mpg; mpp; mpt; mpx; msS; msJg;
msi; mso; msp; mst; msu; nws; oab; obd; obi; obs; obt; ocx;
odt; oft; ogg; ole; one; onepkg; osci; ost; ovl; pa; paf; pak;
pat; pci; pcx; pdf; pex; pfd; pgm; php; pif; pip; png; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; ppz;
prc; prf; prg; psl; psd; psp; pst; pub; puz; pvd; pwc; pwz;
PY; PVYC; PYO; dgpx; dt; gxd; ra; ram; rar; rbx; rgb; rgs; rm;
rox; rpj; rpm (wWith cpio, gzip, bzip2, xz); rtf; scar; scr;
script; sct; sdr; sh3; shb; shs; shw; sit; sldm; sldx; smm;
snp; snt; spr; src; svd; swf; sym; sys; tar; tar.z; tb2; tbz2;
td0; tgz; thmx; tif; tiff; tlb; tms; tsp; tt6; u3dp; udf; ufa;
url; vb; vbe; vbs; vbscript; vwp; vxd; wav; wbk; wbt; wcm;
wdm; wiz; wks; wll; wmf; wml; wpc; wpf; wpg; wpk; wpl; ws;

ws2; wsc; wsf; wsh; xar; x1; xla; xlam; xlb; xlc; x11; xlm;
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x1ls; xlsb; xlsm; xlsx; xlt; xltm; xltx; xlw; xml; xgt; xsf;

xsn; xtp; xz; z; zip; zl1l?; zoo

A.2. Obiekty Sandbox Analyzer

A.2.1. Obstugiwane Typy Plikéw i Rozszerzenia do Wysytania
Recznego

Obstugiwane sg nastepujace rozszerzenia plikdéw | mozna je recznie zdetonowac
w Sandbox Analyzer:

Batch, CHM, DLL, EML, Flash SWF, HTML, HTML/script, HTML
(Unicode), JAR (archive), JS, LNK, MHTML (doc), MHTML (ppt),
MHTML (xls), Microsoft Excel, Microsoft PowerPoint, Microsoft
Word, MZ/PE files (executable), PDF, PEF (executable), PIF
(executable), RTF, SCR, URL (binary), VBE, VBS, WSF, WSH,
WSH-VBS, XHTML.

Sandbox Analyzer jest w stanie wykry¢ wyzej wymienione typy plikow, takze jesli
sg one zawarte w archiwach nastepujacych typéw: 7z, ACE, ALZip, ARJ,
BZip2, cpio, GZip, LHA, Linux TAR, skompresowane archiwum
LZMA, MS Cabinet, MSI, PKZIP, RAR, Unix 2, ZIP, ZIP
(multivolume), 2700, XZ

A.2.2. Typy Plikdw Obstugiwane przez Filtrowanie Zawartosci
podczas Automatycznego Wysytania

Wstepne filtrowanie zawartos$ci okresli konkretny typ pliku za pomoca kombinacji,
ktora implikuje tres¢ i rozszerzenie obiektu. Oznacza to, ze plik wykonywalny z
rozszerzeniem . tmp zostanie rozpoznany jako aplikacja i jesli okaze sie podejrzany,

zostanie wystany do Sandbox Analyzer.

. Aplikacje - pliki o formacie PE32, w tym miedzy innymi nastepujace rozszerzenia:
exe, dll, com .

« Dokumenty - pliki o formacie dokumentu, w tym miedzy innymi nastepujace
rozszerzenia: xlsx, xls, ppt, doc, docx, dot, chm, xlm, docm
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, Dotm, potm, potx, ppam, ppax, pps, ppsm, pptx, sldm, sldx,
xlam, xlm, xltm, rtf, pdf

« Skrypty: ps, wsf, ws, php, py, Js, vb, vbs, pyc, pyo, wsc,
wsh, pscl, Jjse, vbe.

o Archiwa: zip, jar, 7z, bz, bz2, tgz , msi, rar, rev, z, arj,
iso, lha, 1lhz, uu, uue, xxe, lzma, ace, r00.

. E-maile (zapisane w systemie plikéw): eml, tnef .

A.2.3. Domyslne Wykluczenia przy Automatycznym Wysytaniu

asc, avi, bmp, gif, jpeg, jpg, mkv, mp4, pgp, png, txt.

A.2.4. Zalecane Aplikacje dla Detonacyjnych VM

Sandbox Analyzer On-Premises wymaga pewnych aplikacji, aby byty zainstalowane
na detonacyjnych maszynach wirtualnych, aby mogty otwierac przestane prébki.

Pakiet Microsoft Office  xls, xItm, xItx, ppt, doc, dotx, docm, potm, potx, ppam,
ppax, pps, ppsm, ppsx
Adobe Flash Player swf
Adobe Acrobat Reader  pdf

Domysiny system Windows bat, cmd, ws, wsf, reg, exe, dll, Ink, com, chm,
application, gadget, hta, cpl, msc, vbe, jse, wsc, wsh,
pscl, scf, vb, vbs, pif

7zip 7z, zip, z, arj, bz, bz2, tgz, jar, r00, ace, Izma, xxe, uue
WinZip
WinRAR
Google Chrome html, url

Internet Explorer

Python Py, Pyc, pyp
Mozilla Thunderbird eml
Microsoft Outlook

Aneksy 157



	Bitdefender GravityZone
	Spis treści
	Wstęp
	1. Znaki umowne stosowane w przewodniku

	1. O GravityZone
	2. GravityZone Warstwy Ochronne
	2.1. Antymalware
	2.2. Zaawansowana Kontrola Zagrożeń
	2.3. Zaawansowany Anty-Exploit
	2.4. Zapora Sieciowa
	2.5. Kontrola Zawartości
	2.6. Network Attack Defense
	2.7. Zarządzanie Aktualizacjami
	2.8. Kontrola Urządzenia
	2.9. Pełne szyfrowanie dysku
	2.10. Sandbox Analyzer
	2.11. Network Traffic Security Analytics (NTSA)
	2.12. GravityZone Dostępność Warstw Ochrony

	3. Architektura GravityZone
	3.1. GravityZone VA
	3.1.1. Baza danych GravityZone
	3.1.2. Serwer Aktualizacji GravityZone
	3.1.3. Serwer Komunikacji GravityZone
	3.1.4. Konsola Web (GravityZone Control Center)

	3.2. Agenci Bezpieczeństwa
	3.2.1. Bitdefender Endpoint Security Tools
	Warstwy bezpieczeństwa
	Role Punktów Końcowych
	Power User
	Relay
	Serwerów Buforowania Łatek


	3.2.2. Endpoint Security for Mac
	Warstwy bezpieczeństwa


	3.3. Architektura Sandbox Analyzer

	4. Wymagania
	4.1. Urządzenie Wirtualne GravityZone
	4.1.1. Wspierane formaty i platformy wirtualizacji.
	4.1.2. Sprzęt komputerowy
	4.1.3. Połączenie z Internetem

	4.2. Control Center
	4.3. Ochrona Punktu Końcowego
	4.3.1. Sprzęt komputerowy
	Agent bezpieczeństwa bez ról
	Agent bezpieczeństwa z rolą relay
	Agent bezpieczeństwa z funkcją serwera pomocniczego aktualizacji łatek.

	4.3.2. Wspierane systemy operacyjne
	system Windows w wersji na komputery stacjonarne
	Windows Tablet and Embedded
	Windows Serwer
	Linux
	macOS

	4.3.3. Obsługiwane systemy plików
	4.3.4. Obsługiwane przeglądarki
	4.3.5. Wspierane platformy wirtualizacyjne
	Wspierane platformy w chmurze
	Zgodność z Technologiami Wirtualizacji Komputerów Stacjonarnych i Aplikacji

	4.3.6. Wykorzystanie Ruchu

	4.4. Sandbox Analyzer On-Premises
	4.4.1. ESXi Hypervisor
	4.4.2. Sandbox Analyzer Urządzenie Wirtualne
	4.4.3. Wirtualny Serwer Bezpieczeństwa Sieci
	4.4.4. Wymagania Fizycznego Hosta i Skalowania Hardware
	4.4.5. Sandbox Analyzer Wymagania Komunikacji

	4.5. Pełne szyfrowanie dysku
	4.6. Porty Komunikacji GravityZone

	5. Instalowanie Ochrony
	5.1. Instalacja i konfiguracja GravityZone
	5.1.1. Przygotowanie do Instalacji
	5.1.2. Wdrożenie GravityZone
	Konfiguruj Ustawienia Nazwy Hosta
	Skonfiguruj ustawienia sieciowe
	Konfiguruj ustawienia proxy
	Automatyczna Instalacja
	Zaawansowane
	Konfiguruj język

	5.1.3. Control Center Ustawienia początkowe
	5.1.4. Konfiguruj ustawienia Control Center
	Serwer pocztowy
	Proxy
	Inne
	Kopia zapasowa
	Tworzenie Backupów Baz Danych
	Przywracanie Kopii Zapasowej Bazy Danych
	Przywracanie bazy danych do tego samego VA GravityZone
	Przywracanie bazy danych z wycofanego z użytku VA GravityZone
	Przywracanie bazy danych w środowisku Replica Set


	Active Directory
	Uprawnienia Dostępu
	Dostawcy Wirtualizacji
	Dostawcy Bezpieczeństwa
	NTSA
	Skonfiguruj integrację NTSA
	Łączenie kont GravityZone i [NTSA_ SHORT]
	Usuwanie integracji NTSA

	Certyfikaty
	Control Center Certyfikaty Bezpieczeństwa

	Repozytorium

	5.1.5. Zarządzanie Urządzeniem GravityZone
	Konfiguruj nazwę hosta i ustawienia
	Skonfiguruj ustawienia sieciowe
	Konfiguruj ustawienia proxy
	Serwer Komunikacji MDM
	Zaawansowane
	Role Instalowania/Odinstalowywania
	Zainstaluj Security Server
	Ustawiono Nowe Hasło do Bazy Danych
	Konfiguruj Serwer aktualizacji
	Konfiguruj role balancerów
	Replica Set
	Konfiguracja Zestawu Replik
	Usuwanie Zestawu replik członków

	Włącz bezpieczny klaster VPN
	Połącz z Istniejącą Bazą Danych
	Połącz z istniejącą bazą danych (bezpieczny klaster VPN)
	Sprawdź Status Bezpiecznego Klastra VPN

	Konfiguruj język


	5.2. Zarządzanie Licencjami
	5.2.1. Szukanie sprzedawcy
	5.2.2. Wprowadzanie Twoich kluczy licencyjnych
	5.2.3. Sprawdzanie szczegółów aktualnej licencji
	5.2.4. Resetowanie licznika zużycia licencji

	5.3. Instalowanie Agentów Bezpieczeństwa
	5.3.1. Przygotowywanie do Instalacji
	5.3.2. Instalacja lokalna
	Tworzenie pakietów instalacyjnych
	Pobieranie pakietów instalacyjnych
	Wyślij linki do pobrania pakietów instalacyjnych w wiadomości e-mail.
	Uruchamianie Pakietów Instalacyjnych

	5.3.3. Instalacja Zdalna
	Wymagania zdalnej instalacji
	Uruchamianie Zadania Zdalnej Instalacji

	5.3.4. Przygotowywanie Systemów Linux do Skanowania Dostępowego
	Ręcznie skompiluj moduł DazukoFS.
	Wymagania dotyczące korzystania ze skanowania dostępowego z DazukoFS


	5.3.5. Jak działa wyszukiwanie sieci
	Więcej o usłudze przeglądania komputerów Microsoft
	Wymagania wyszukiwania sieci


	5.4. Instalowanie Sandbox Analyzer On-Premises
	5.4.1. Przygotowanie do Instalacji
	5.4.2. Wdrożyć Urządzenie Wirtualne Sandbox Analyzer

	5.5. Instalacja Pełnego Szyfrowania Dysku
	5.6. Manager uprawnień
	5.6.1. System Operacyjny
	5.6.2. Wirtualne środowisko
	5.6.3. Usuwanie Poświadczeń z Menadżera Poświadczeń


	6. Aktualizowanie GravityZone
	6.1. Aktualizacja urządzeń GravityZone
	6.1.1. Ręczne Aktualizacje
	6.1.2. Automatyczna aktualizacja

	6.2. Konfigurowanie Serwera Aktualizacji
	6.3. Pobieranie Aktualizacji Produktu
	6.4. Aktualizacje Produktu Offline
	6.4.1. Warunki wstępne
	6.4.2. Ustawianie Instancji Online GravityZone
	6.4.3. Konfigurowanie i pobieranie wstępnych plików aktualizacji
	6.4.4. Ustawianie Instancji Offline GravityZone
	6.4.5. Korzystając z Aktualizacji Offline
	6.4.6. Używając Konsoli Webowej


	7. Odinstalowywanie Ochrony
	7.1. Odinstalowywanie Ochrony Endpoint
	7.2. Odinstalowywanie Sandbox Analyzer On-Premises
	7.3. Odinstalowywanie Ról GravityZone Virtual Appliance

	8. Uzyskiwanie pomocy
	8.1. Bitdefender Wsparcie Techniczne
	8.2. Prośba o pomoc
	8.3. Używanie Narzędzi Pomocy
	8.3.1. Korzystając z Narzędzia Wsparcia na Systemach Operacyjnych Windows
	Uruchamianie aplikacji Support Tool

	8.3.2. Korzystając z Narzędzia Wsparcia na Systemach Operacyjnych Linux
	8.3.3. Korzystając z Narzędzia Wsparcia na Systemach Operacyjnych Mac

	8.4. Informacje o produkcie
	8.4.1. Adresy Internetowe
	8.4.2. Lokalni Dystrybutorzy
	8.4.3. Biura Bitdefender


	A. Aneksy
	A.1. Wspierane Typy Plików
	A.2. Obiekty Sandbox Analyzer
	A.2.1. Obsługiwane Typy Plików i Rozszerzenia do Wysyłania Ręcznego
	A.2.2. Typy Plików Obsługiwane przez Filtrowanie Zawartości podczas Automatycznego Wysyłania
	A.2.3. Domyślne Wykluczenia przy Automatycznym Wysyłaniu
	A.2.4. Zalecane Aplikacje dla Detonacyjnych VM



