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Notka prawna

Wszelkie prawa zastrzezone. Zadna czes$¢ tej publikacji nie moze by¢ kopiowana w zadnej formie lub postaci
elektronicznej, mechanicznej, w formie fotokopii lub w postaci nagran gtosowych, ani przechowywana w jakimkolwiek
systemie udostepniania i wyszukiwania informacji, bez pisemnej zgody upowaznionego przedstawiciela firmy
Bitdefender. Umieszczenie krétkich cytatow w recenzjach moze by¢ dopuszczalne tylko z powotaniem sie na
cytowane zrodto. Zawartos¢ nie moze by¢ w zaden sposéb modyfikowana.

Ostrzezenie i zrzeczenie si¢ odpowiedzialnosci. Ten produkt i jego dokumentacja sg chronione prawami autorskimi.
Informacja w tym dokumencie zostata dostarczona w stanie, ,w jakim jest” i bez zadnych dodatkowych gwarancji.
Dotozylismy wszelkich staran w przygotowanie tego dokumentu, jednak autorzy nie ponoszg zadnej odpowiedzialnosci
w stosunku do zadnych oséb lub jednostek, w przypadku szkéd lub strat spowodowanych lub stwierdzenia, ze
wynikty one bezposrednio lub posrednio z powodu informacji zawartych w tej pracy.

Dokument zawiera odno$niki do stron internetowych, ktére nie s pod kontrolg firmy Bitdefender. Firma Bitdefender
nie odpowiada za zawarto$¢ serwiséw zewnetrznych. Jesli odwiedzasz zewnetrzng strong internetowg, wymieniong
w tej instrukcji - robisz to na wiasne ryzyko. Firma Bitdefender umieszcza te odnos$niki tylko dla wygody uzytkownika,
a umieszczenie takiego odnosnika nie pocigga za sobg zadnej odpowiedzialnosci firmy Bitdefender za zawartos$¢
zewnetrznych stron internetowych.

Znaki handlowe. W tym dokumencie moga wystepowa¢ nazwy i znaki handlowe. Wszystkie zarejestrowane i
niezarejestrowane znaki handlowe w tym dokumencie sg wtasnoscig ich poszczegélnych wiascicieli, i tak powinny
by¢ traktowane.
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Wstep

Przewodnik ten jest przeznaczony dla administratoréw sieci zarzgdzajgcych ochrong
GravityZone wewnatrz organizacji.

Dokument ma na celu wyjasnienie jak stosowac¢ i sprawdzaé bezpieczenstwa na
punktach koncowych sieci przy uzyciu Control Center GravityZone. Dowiesz sie
jak przeglagdac¢ elementy sieci przy pomocy Control Center, jak tworzy¢ i stosowaé
requly zarzadzania punktami koncowymi, generowaé¢ raporty, zarzadzaé
kwarantanng oraz jak korzystac¢ z panelu nawigacyjnego.

1. Znaki umowne stosowane w przewodniku

Konwencje Typograficzne

Podrecznik ten wykorzystuje kilka styléw formatowania tekstu dla polepszonej
czytelnosci. Dowiedz sie o ich aspektach i znaczeniu z ponizszej tabeli.

wzorzec Nazwy i sktadnie polecen liniowych, $ciezki
i nazwy plikéw, dane wyjsciowe plikéw
konfiguracyjnych, tekst wejsciowy sa
zapisane z uzyciem czcionki o statej

szerokos$ci znakdw.

http://www.bitdefender.com Link URL wskazuje na zewnetrzng lokalizacje,
na serwerach http lub ftp.

gravityzone-docs@bitdefender.com W tek$cie umieszczono adresy e-mail w celu
podania informacji kontaktowych.

Wstep” (p. vii) To link wewnetrzny, do miejsca wewnatrz
dokumentu.

opcja Wszystkie opcje produktu sg napisane z
uzyciem pogrubionych znakow.

stowo kluczowe Wazne stowa kluczowe Ilub frazy sg
wyrdzniane poprzez uzycie pogrubionych
znakéw.

Wstep vii
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Uwagi

Uwagi to notatki tekstowe oznaczone graficznie wskazujace na dodatkowe
informacje zwigzane z biezagcym akapitem.

Notatka

Notatka jest tylko krétka informacja. Chociaz mozna by jg omingé, jednak wskazéwki
zawierajg uzyteczne informacje, takie jak specyficzne dziatanie lub powigzania z
podobnym tematem.

WAZNE

Wymaga to Parfistwa uwagi i nie jest wskazane pomijanie tego. Zazwyczaj nie s3 to
wiadomosci krytyczne, ale znaczace.

Ostrzezenie

To jest krytyczna informacja, ktérg nalezy traktowac ze zwiekszong ostroznoscia.
Nic ztego sie nie stanie jesli podazasz za tymi wskazéwkami. Powinienes to
przeczytac i zrozumiec¢, poniewaz opisuje co$ ekstremalnie ryzykowanego.

Wstep viii
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1. O GRAVITYZONE

GravityZone jest biznesowym rozwigzaniem bezpieczerstwa zaprojektowanym od
podstaw z myslg o wirtualizacji i chmurze by dostarczaé ustuge ochrony dla
fizycznych punktéw koricowych i maszyn wirtualnych opartych na prywatnej i
publicznej chmurze.

GravityZone jest jednym produktem z ujednolicong konsolg zarzgdzania dostepng
w chmurze, ktérej gospodarzem jest Bitdefender lub jednym wirtualnym
urzadzeniem instalowanym w siedzibie firmy i stanowi jeden punkt wdrazania,
egzekwowaniai zarzadzania zasadami zabezpieczen dla dowolnej liczby urzgdzen
koncowych i dowolnego typu w dowolnym miejscu.

GravityZone zapewnia wielowarstwowg ochrone dla punktéw koncowych:
antymalware wraz z monitorowaniem behawioralnym, ochrone przed zagrozeniami
typu zero-day, czarng liste aplikacji i sandboxa, firewall'a, kontrole urzadzen i
zawartosci.

0 GravityZone 1
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2. GRAVITYZONE WARSTWY OCHRONNE

GravityZone udostepnia nastepujgce warstwy ochrony:

Antymalware

Zaawansowana Kontrola Zagrozen
Zaawansowany Anty-Exploit

Zapora Sieciowa

Kontrola Zawartosci

Zarzadzanie Aktualizacjami

Kontrola Urzadzenia

Petne szyfrowanie dysku

Network Traffic Security Analytics (NTSA)

2.1. Antymalware

Warstwa ochrony antymalware bazuje na skanowaniu sygnatur i analizie
heurystycznej (B-HAVE, ATC) przeciwko: wirusom, robakom, Trojanom, spyware,
adware, keyloggerom, rootkitom i innym rodzajom ztosliwego oprogramowania.

Technologia skanowania antymalware Bitdefender opiera sie na nastepujacych
warstwach ochrony:

Po pierwsze, tradycyjna metoda skanowania jest wykorzystywana, gdzie
zeskanowana tres¢ jest dopasowana do bazy sygnatur. Baza sygnatur zawiera
wzory bajtéw charakterystycznych dla znanych zagrozen i jest regularnie
aktualizowana przez Bitdefender. Ta metoda skanowania jest skuteczna
przeciwko potwierdzonym zagrozeniom, ktére byty badane i udokumentowane.
Jakkolwiek bez wzgledu na to jak szybko baza sygnatur jest aktualizowana,
zawsze istnieje luka pomiedzy czasem gdy nowe zagrozenie zostaje odkryte a
tym kiedy zostaje wydana poprawka. .

Przeciwko najnowszym, nieudokumentowanym zagrozeniom stosowana jest
druga warstwa ochrony ktérej dostarcza nam B-HAVE, heurystyczny silnik
Bitdefender. Algorytmy heurystyczne wykrywajg szkodliwe oprogramowanie
na podstawie cech behawioralnych. B-HAVE uruchamia podejrzany malware w
srodowisku wirtualnym, aby sprawdzi¢ jego wptyw na system i upewnic sig, ze
nie stanowi zagrozenia. Jesli zagrozenie zostato wykryte, uniemozliwione jest
uruchomienie programu.

GravityZone Warstwy Ochronne 2
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Silniki Skanowania

Bitdefender GravityZone jest w stanie automatycznie ustawi¢ silniki skanowania
podczas tworzenia pakietéw agentéw bezpieczenstwa, zgodnie z konfiguracja
punktu korncowego.

Administrator moze réwniez dostosowac silniki skanowania wybierajgc posréd
kilku technologii skanowania:

1. Skanowanie Lokalne, gdy skanowanie jest wykonywane na lokalnym punkcie
koncowym. Tryb skanowania lokalnego jest odpowiedni dla poteznych maszyn,
posiadajacych zawartosé bezpieczenstwa przechowywang lokalnie.

2. Skanowanie hybrydowe za pomoca lekkich silnikéw (chmura publiczna) , o
$rednim zasiegu, z wykorzystaniem skanowania w chmurze i cze$ciowo lokalnej
zawartosci zabezpieczen. Ten tryb skanowania przynosi korzysci z lepszego
wykorzystania zasobdw oraz angazuje poza przestankowe skanowanie.

3. Centralne skanowanie w chmurze publicznej lub prywatnej , z niewielkim
rozmiarem wymagajacym Security Server do skanowania. W takim przypadku
zaden zestaw zawartosci zabezpieczen nie jest przechowywany lokalnie, a
skanowanie jest odcigzane na Security Server.

Notatka

Jest to minimalny zestaw silnikéw przechowywanych lokalnie potrzebnych do
rozpakowywania skompresowanych plikéw.

4. Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomoca Security Server) z powrotem * na skanowanie lokalne (petne silniki)

5. Centralne skanowanie (skanowanie w chmurze publicznej lub prywatnej za
pomoca Security Server) z powrotem * na Hybrid Scan (Publiczna Chmura z
Lekkimi Silnikami

2.2. Zaawansowana Kontrola Zagrozen

Dla zagrozen, ktére wymykajg sie nawet silnikowi heurystycznemu, trzecia warstwa
ochrony wystepuje w formie Zaawansowanej Kontroli Zagrozen (ATC).

Zaawansowana Kontrola Zagrozen stale monitoruje procesy i ocenia podejrzane
zachowania, takie jak proby: ukrycia typu procesu, wykonanie kodu w innej
przestrzeni procesowej (HJ pamieci procesu dla przekroczenia uprawnien), replikacji,
upuszczenia plikéw, ukrycia aplikacji wyliczen procesowych, itp. Kazde podejrzane

GravityZone Warstwy Ochronne 3
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zachowanie podnosi rating procesu. Gdy prég zostanie osiggniety, wyzwalany jest
alarm.

2.3. Zaawansowany Anty-Exploit

Zaawansowana technologia Anty-Exploit, oparta na uczeniu maszynowym, jest
proaktywng technologig, ktéra powstrzymuje ataki zerowe przeprowadzane przez
nieuchwytne exploity. Zaawansowany Anti-Exploit przechwytuje najnowsze exploity
w czasie rzeczywistym i tagodzi luki w zabezpieczeniach pamieci, ktére moga
oming¢ inne rozwigzania bezpieczenstwa. Chroni najczesciej uzywane aplikacje,
takie jak przegladarki, Microsoft Office lub Adobe Reader, a takze inne. Nadzoruje
procesy systemowe i chroni przed naruszeniami bezpieczenstwa i przejmowaniem
istniejgcych procesow.

2.4. Zapora Sieciowa

Firewall kontroluje dostep aplikacji do siecii do Internetu. Dostep jest automatycznie
dopuszczony do obszernej bazy danych znanych, uzasadnionych wnioskéw.
Ponadto zapora sieciowa chroni system przed skanowaniem portéw, ograniczeniami
ICS i ostrzega gdy nowe wezty dokonujg potaczenia przez Wi-Fi.

2.5. Kontrola Zawartosci

Modut Kontroli Zawartos$ci pomaga w egzekwowaniu polityki firmy dla dozwolonego
ruchu, dostepu do sieci, ochrony danych i kontroli aplikacji. Administratorzy moga
definiowac opcje skanowania ruchu i wykluczen, harmonogram dostepu do stron
internetowych, podczas blokowania lub dopuszczania niektérych kategorii stron
internetowych lub adreséw URL, mogg konfigurowaé¢ zasady ochrony danych i
zdefiniowac¢ uprawnienia do korzystania z okreslonych aplikac;ji.

2.6. Network Attack Defense

Modut Network Attack Defense polega na Bitdefender technologii skoncentrowanej
na wykrywaniu atakéw sieciowych zaprojektowanych w celu uzyskania dostepu
do punktéw korncowych za pomocg okreslonych technik, takich jak: ataki brute-force,
sieciowe exploity, ztodzieje haset, wektory infekc;ji drive-by-download, boty i Trojany.

GravityZone Warstwy Ochronne 4
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2.7. Zarzadzanie Aktualizacjami

W petni zintegrowany z GravityZone, modut Zarzagdzania Aktualizacjami aktualizuje
systemy operacyjne i oprogramowanie i zapewnia kompleksowy widok statusu
aktualizacji zarzgdzanych punktéw koncowych Windows.

Modut Zarzadzania Aktualizacjami GravityZone zawiera kilka funkcji, takich jak
skanowanie na zadanie / zaplanowane skanowanie aktualizacji, automatyczne /
reczne aktualizowanie lub raportowanie brakujacych aktualizacji .

Mozesz dowiedzie¢ sie wiecej na temat dostawcéw i produktéw Zarzgdzania
Aktualizacjami GravityZone w tym artykule KB.

Notatka
Modut Zarzgdzania Aktualno$ciami jest dodatkiem dostepnym z oddzielnym kluczem
licencyjnym dla wszystkich dostepnych pakietéw GravityZone.

2.8. Kontrola Urzadzenia

Modut Kontroli Urzadzenia pozwala na zapobieganie wyciekaniu danych wrazliwych
i infekcji malware przez urzagdzenia zewnetrzne podtgczone do punktéw koricowych
przez zastosowanie zasad blokowania i wykluczen przez polityke w szerokim
zasiegu rodzajow urzadzen (tj. Pamieci flash USB, urzadzenia Bluetooth,
odtwarzacze CD/DVD, urzgdzenia pamieci masowej itp.).

2.9. Petne szyfrowanie dysku

Ta warstwa ochrony umozliwia zapewnienie petnego szyfrowania dysku na punktach
koncowych, zarzadzajac funkcjg BitLocker w systemie Windows oraz FileVault i
diskutil w systemie MacOS. Mozesz zaszyfrowac¢ i odszyfrowaé woluminy
rozruchowe i nierozruchowe za pomocg kilku kliknie¢, podczas gdy GravityZone
obstuguje caty proces, przy minimalnej interwencji uzytkownikéw. Dodatkowo
GravityZone przechowuje klucze odzyskiwania wymagane do odblokowania
woluminéw w przypadku, gdy uzytkownicy zapomna hasta.

Notatka
Petne Szyfrowanie Dysku jest dodatkiem dostepnym z oddzielnym kluczem
licencyjnym dla wszystkich dostepnych pakietéw GravityZone.

GravityZone Warstwy Ochronne 5
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2.10. Sandbox Analyzer

Bitdefender Sandbox Analyzer zapewnia potezng warstwe ochrony przeciwko
zaawansowanym zagrozeniom dziatajgcg automatycznie, dzieki dogtebnej analizie
podejrzanych plikéw, ktére nie sg jeszcze podpisane przez silniki skanowania
Bitdefender. W sandboxie zastosowano obszerny zestaw technologii Bitdefender,
aby wykonywaé tadunki w zamknietym srodowisku wirtualnym wdrozonym lokalnie,
analizowac¢ ich zachowanie i zgtaszac¢ wszelkie subtelne zmiany systemowe, ktére
wskazujg na ztosliwe zamiary.

Sandbox Analyzer wykorzystuje serie czujnikéw do detonacji zawartosci ze
strumieni ruchu sieciowego, scentralizowanej kwarantanny i serweréw ICAP.

Dodatkowo, Sandbox Analyzer umozliwia reczne przestanie prébki i poprzez API.

Notatka
Funkcjonalnos$é tego modutu zapewnia Sandbox Analyzer On-Premises, ktory jest
dostepny z oddzielnym kluczem licencyjnym.

2.11. Network Traffic Security Analytics (NTSA)

Bitdefender [NTSA_ LONG] (INTSA_ SHORT]) to rozwigzanie bezpieczeristwa
sieciowego, ktére analizuje strumienie ruchu IPFIX pod katem obecnosci ztosliwego
zachowania i ztosliwego oprogramowania.

Bitdefender [NTSA_ SHORT] ma dziata¢ réwnolegle z istniejagcymi $rodkami
bezpieczenstwa jako zabezpieczenie uzupetniajgce, ktére jest w stanie pokry¢
martwe pola, ktérych tradycyjne narzedzia nie monitoruja.

Tradycyjne narzedzia bezpieczenstwa sieci zazwyczaj prébujg zapobiegaé infekcjom
zlosliwego oprogramowania, sprawdzajac ruch przychodzacy (za posrednictwem
sandbox, zapdr sieciowych, antywirusaiitp.). Bitdefender [NTSA_ SHORT] koncentruje
sie wylgcznie na monitorowaniu wychodzacego ruchu sieciowego pod katem
ztosliwego zachowania.

2.12. GravityZone Dostepnosc¢ Warstw Ochrony

Dostepnos¢ warstw ochrony GravityZone rézni sie w zaleznosci od systemu
operacyjnego punktu koncowego. Aby dowiedzie¢ sie wiecej, zapoznaj sie z
artykutem Dostepnos¢ warstw ochrony w GravityZone.

GravityZone Warstwy Ochronne 6
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3. ARCHITEKTURA GRAVITYZONE

Unikatowa architektura GravityZone dostarcza nam utatwione skalowanie i
zabezpieczenie dowolnej ilosci systemow. GravityZone moze zostaé skonfigurowany
do korzystania z wielu urzadzen wirtualnych w wielu przypadkach i z zastosowaniem
okreslonych rél (Baza danych, serwery komunikacyjne, serwery aktualizacyjne i
konsola WWW) by zapewni¢ skalowalno$¢ i niezawodnosé.

Kazda rola instancji moze zosta¢ zainstalowana na innym urzadzeniu. Wbudowany
réownowaznik rél zapewnia GravityZone ochrone nawet najwiekszych sieci
korporacyjnych, nie powodujgc efektu spowolnienia ani zawezenia przepustowosci.
Istniejgce sprzetowe lub programowe rozwigzania kompensacyjne moga zastgpi¢
wbudowany stabilizator, jezeli taki jest uzywany w danej sieci.

Dostarczany w kontenerze wirtualnym, GravityZone moze byé zaimportowany do
pracy na dowolnej platformie wirtualizacji, w tym VMware, Citrix, Microsoft Hyper-V,
Nutanix Prism, Microsoft Azure.

Integracja z VMware vCenter, Citrix XenServer, Microsoft Active Directory oraz
Nutanix Prism Element i Microsoft Azure zmniejszajg wysitek zwigzany z
wdrazaniem ochrony dla stacji fizycznych i wirtualnych punktéw koricowych.

Rozwigzanie GravityZone zawiera nastepujace sktadniki:

o Urzadzenie Wirtualne GravityZone
. Agenci Bezpieczenstwa

3.1. GravityZone VA

Rozwigzanie lokalne GravityZone dostarczane jest jako samoczynnie konfigurowane,
hartowane urzadzenie wirtualne (VA) Linux, osadzone w obrazie maszyny wirtualnej,
tatwe do zainstalowania i skonfigurowania za pomocg interfejsu CLI (Wiersz Polecen
Interfejs). Wirtualne urzadzenia sg dostepne w kilku formatach kompatybilnych z
platformami wirtualizacji (OVA, XVA, VHD, OVF, RAW).

3.1.1. Baza danych GravityZone

Centralna logika architektury GravityZone. Bitdefender uzywa nie-relacyjnej bazy
danych MongoDB, prostej w skalowaniu i replikacji.

Architektura GravityZone 7



Bltdefender Grawt\/Zome

unfollow the traditional

3.1.2. Serwer Aktualizacji GravityZone

Serwer aktualizacyjny posiada istotng role przy uaktualnianiu rozwigzania
GravityZone oraz agentow zainstalowanych na koricéwkach poprzez replikowanie
i publikowanie potrzebnych paczek oraz plikéw instalacyjnych.

3.1.3. Serwer Komunikacji GravityZone

Serwer komunikacyjny jest tgcznikiem pomiedzy agentami bezpieczenstwa i baza
danych, przekazuja polityki i zadania do chronionych urzadzen koncowych oraz
zdarzeniowych raportéw do agentéw bezpieczenstwa.

3.1.4. Konsola Web (GravityZone Control Center)

Bitdefender rozwigzania ochrony sg zarzgdzane przez GravityZone z poziomu
pojedynczego punktu zarzgdzania, Control Center konsoli WWW, ktéra umozliwia
nam tatwiejsze zarzgdzanie i dostep catosciowego stanu zabezpieczen, globalnego
poziomu zagrozenia oraz kontrole nadrzednego zabezpieczenia modutéw
chronigcych wirtualne i fizyczne stanowiska oraz serwery. Zasilana przez
Architekture Gravity, Control Center jest w stanie odpowiedz na potrzeby nawet
najwiekszych organizacji.

Control Center integruje sie z zarzgdzaniem istniejgcym systemem i systemem
monitorowania, aby uczyni¢ tatwym automatyczne zastosowanie ochrony
niezarzgdzanym stacjom roboczym lub serwerom ktére pojawity sie w Microsoft
Active Directory lub sg po prostu wykryte w sieci.

3.2. Agenci Bezpieczenstwa

Aby chroni¢ Twoja sie¢ z Bitdefender, musisz zainstalowaé¢ wtasciwych agentéw
bezpieczenstwa GravityZone na punktach koncowych sieci.

« Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

3.2.1. Bitdefender Endpoint Security Tools

GravityZone zapewnia ochrone maszynom fizycznym i wirtualnym systemoéw
Windows i Linux za pomocg Bitdefender Endpoint Security Tools, inteligentnego
agenta ochrony srodowiska, ktéry dostosowuje sie do typu punktu koncowego.
Bitdefender Endpoint Security Tools moze by¢ wdrozony na dowolnym komputerze,
albo wirtualnym lub fizycznym, zapewniajgc elastyczny system skanowania, bedgcy
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idealnym wyborem dla s$rodowisk mieszanych (fizycznych, wirtualnych i
cloudowych).

Bitdefender Endpoint Security Tools wykorzystuje pojedynczy szablon zasad dla
maszyn fizycznych i wirtualnych i jedno zrédto zestawu instalacyjnego dla wszelkich
$rodowisk (fizycznych czy wirtualnych) uruchomionych na biezacych edycjach
Windows.

Warstwy bezpieczeristwa

Nastepujgce moduty powtok zabezpieczajgcych dostepne s3 z Bitdefender Endpoint
Security Tools:

o Antymalware

« Zaawansowana Kontrola Zagrozen
. Zapora Sieciowa

« Kontrola Zawartosci

« Network Attack Defense

« Zarzadzanie Aktualizacjami

. Kontrola Urzadzenia

« Pelne szyfrowanie dysku

Role Punktéw Koncowych

« Power User
« Relay
« Serweréw Buforowania tatek

Power User

Administratorzy Control Center mogg przyznawac prawa Power User uzytkownikom
punktéw koncowych poprzez ustawienia polityk. Modut Power User umozliwia
uprawnienia administratora na poziomie uzytkownika, umozliwiajgc uzytkownikowi
dostep do punktéow korncowych i modyfikacje ustawien zabezpieczen za pomocg
lokalnej konsoli. Control Center jest powiadamiana, gdy punkt koficowy jest w trybie
Power User i administrator Control Center zawsze moze nadpisa¢ ustawienia
lokalnych zabezpieczen.

WAZNE

Modut ten jest dostepny tylko dla wspieranych desktopowych i serwerowych
systeméw operacyjnych Windows. Aby uzyska¢ wiecej informaciji, zapoznaj sie z
Instrukcja instalacji GravityZone.

Architektura GravityZone 9
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Relay

Agenci Endpoint z rolg Bitdefender Endpoint Security Tools Relay stuzaca jako
serwer komunikacji proxy i aktualizacji dla innych punktéw koricowych w sieci.
Agenci Endpoint z rolg relay sg szczegdlnie potrzebni w organizacjach z sieciami
zamknietymi, gdzie caty ruch odbywa sie za posrednictwem jednego punktu
dostepu.

W firmach z rozproszonymi sieciami, agenci relay pomagajg obnizy¢ wykorzystanie
pasma, zapobiegajgc bezposredniemu potgczeniu chronionych punktéw koncowych
z urzadzeniem GravityZone.

Gdy agent Bitdefender Endpoint Security Tools Relay jest zainstalowany w sieci,
inne punkty koricowe moga by¢ skonfigurowane za pomocg polityki do komunikacji
przez agenta relay z Control Center.

Agenci Bitdefender Endpoint Security Tools Relay stuzg do nastepujacych
czynnosci:

« Wykrywanie wszystkich niezabezpieczonych punktéw korncowych w sieci.

. Wdrazanie agenta endpoint w sieci lokalnej.

. Aktualizacja chronionych punktéw koncowych w sieci.

« Zapewnienie komunikacji pomiedzy Control Center i podtgczonymi punktami
koncowymi.

. Dziata jako serwer proxy dla chronionych punktéw koncowych.

. Optymalizowanie ruchu sieciowego podczas aktualizacji, wdrozenia, skanowania
i innych konsumujacych zasoby zadan.

Serwerdw Buforowania tatek

Punkty koncowe z rolg Relay mogg réwniez dziata¢ jako Serwer Buforowania
Aktualizacji. Po wiagczeniu tej roli, Relay stuzg do przechowywania aktualizacji
oprogramowania pobranych ze stron internetowych dostawcéw i dystrybuowania
ich do docelowych punktéw koricowych w sieci. Kiedy podtgczony punkt koricowy
ma oprogramowanie z brakujgcymi aktualizacjami, pobiera je z serwera, a nie ze
strony internetowej producenta, optymalizujgc w ten sposéb generowany ruch i
obcigzenie sieci.

WAZNE

Ta dodatkowarola jest dostepna z zarejestrowanym dodatkiem Patch Management.

Architektura GravityZone 10




Bltdefender Grawt\/Zome

unfollow the traditional

3.2.2. Endpoint Security for Mac

Endpoint Security for Mac to agent bezpieczeristwa zaprojektowany w celu ochrony
stacji roboczych i laptopéw opartych na procesorze Intel. Dostepna technologia
skanowaniato Skanowanie lokalne, z zawartoscig zabezpieczen przechowywang
lokalnie.

Warstwy bezpieczenistwa

Nastepujgce moduty powtok zabezpieczajgcych dostepne sg z Endpoint Security
for Mac:

« Antymalware

. Zaawansowana Kontrola Zagrozen
« Kontrola Zawartosci

« Kontrola Urzgdzenia

« Petne szyfrowanie dysku

3.3. Architektura Sandbox Analyzer

Bitdefender Sandbox Analyzer zapewnia potezng warstwe ochrony przed
zaawansowanymi zagrozeniami, wykonujgc automatyczng, szczegétowg analize
podejrzanych plikdw, ktére jeszcze nie zostaty podpisane przez silniki antimalware
Bitdefender.

Aby uzywacé ten modut z GravityZone, potrzebujesz zainstalowa¢ Sandbox Analyzer
On-Premises.

Sandbox Analyzer On-Premises

Sandbox Analyzer On-Premises jest dostarczany jako urzadzenie wirtualne z Linux
Ubuntu, osadzony w obrazie maszyny wirtualnej, tatwy do instalacji i konfiguracji
poprzez interfejs linii komend (CLI). Sandbox Analyzer On-Premises jest dostepny
w formacie OVA, mozliwy do wrdozenia w VMWare ESXi.

Instancja Sandbox Analyzer On-Premises zawiera nastepujace komponenty:

« Menedzer Sandboxa. Ten komponent jest orkiestratorem sandboxa. Menedzer
Sandbox taczy sie z hiperwisorem ESXi poprzez APl i wykorzystuje swoje zasoby
sprzetowe do budowy i obstugi sSrodowiska analizy zto$liwego oprogramowania.

. Detonacja maszyn wirtualnych. Ten komponent sktada sie z maszyn wirtualnych
wykorzystywanych przez Sandbox Analyzer do wykonywania plikéw i analizy
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ich zachowania. Maszyny wirtualne do detonacji mogg dziata¢ w 64-bitowych
systemach operacyjnych Windows 7 i Windows 10.

GravityZone Control Center dziata jako konsola zarzgdzania i raportowania, w ktorej
konfigurujesz polityki bezpieczenstwa, oraz przeglgdasz raporty i powiadomienia
z analizy.

Sandbox Analyzer On-Premises obstuguje nastepujgce czujniki zasilajgce:

« Czujnik sieci. Wirtualne Urzadzenie Zabezpieczen Sieciowych (NSVA) jest
urzgdzeniem wirtualnym, ktére jest mozliwe do wdrozenia w tym samym
srodowisku zwirtualizowanym ESXi jako instancja Sandbox Analyzer. Czujnik
sieciowy pobiera zawartosc¢ ze strumieni sieciowych i przesyta jg do Sandbox
Analyzer.

« Czujnik ICAP. Wdrozony na urzadzeniach sieciowej pamieci masowej (NAS),
za pomoca protokotu ICAP, Bitdefender Security Server wspiera obstuge
przesytania tresci do Sandbox Analyzer.

Oprécz tych czujnikéw, Sandbox Analyzer On-Premises obstuguje reczne przesytanie
i przez API. Szczegé6towe informacje znajdujg sie w rozdziale Korzystanie z Sandbox
Analyzer w Przewodniku Administratora GravityZone.

Architektura GravityZone 12
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4. PIERWSZE KROKI

Rozwigzania GravityZone mogg by¢ skonfigurowane i zarzadzane poprzez
scentralizowang platforme o nazwie Control Center. Control Center posiada interfejs
oparty na sieci, do ktérego mozesz uzyskaé dostep za pomoca nazwy uzytkownika
i hasta.

4.1. taczenie z Control Center

Dostep do Control Center odbywa sie za posrednictwem kont uzytkownikéw. Po
utworzeniu konta otrzymasz informacje dotyczace logowania na e-mail.

Warunki wstepne:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

« Zalecanarozdzielczos$¢ ekranu: 1280 x 800 lub wyzsza
Ostrzezenie
Control Center nie pracuje / wyswietla poprawnie w Internet Explorer 9+ z wtgczong
funkcjg zgodnosci, co jest réwnoznaczne z wykorzystaniem nieobstugiwanych wersji
przegladarki.

Zeby potgczy¢ sie z Control Center:

1. W pasku adresu przegladarki internetowej wpisz adres IP lub nazwe hosta DNS
Control Center urzadzenia (uzywajac https:// prefiks).
2. Podaj nazwe uzytkownika i hasto.

3. Wprowadz szes$cioznakowy kod z Google Authenticator, Microsoft Authenticator
lub innej aplikacji uwierzytelniajgcej TOTP (Time-Based One-Time Password
Algorithm) - kompatybilnej ze standardem RFC6238. Szczegdétowe informacje
znajdujg sie w ,Zarzadzanie kontem” (p. 19).

4. Kliknij ,Zaloguj”.
Przy pierwszym logowaniu musisz sie zgodzi¢ na Warunki Korzystania z Ustugi
Bitdefender. Kliknij Kontynuuj aby rozpoczaé¢ korzystanie z GravityZone.

Notatka

Jezeli zapomniates hasto, uzyj linku przypomnienia hasta, aby otrzymaé nowe hasto.
Musisz poda¢ adres e-mail twojego konta.

Pierwsze kroki 13
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Bitdefeer Cravi t

4.2. Control Center w skracie

Control Center jest uporzgdkowana w taki sposéb, aby umozliwi¢ tatwy dostep do
wszystkich funkcji. Uzyj paska menu po prawej stronie, aby poruszac sie po konsoli.
Dostepne funkcje zalezg od typu uzytkownika, ktéry chce uzyskaé dostep do konsoli.
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4.2.1. Control Center Przeglad

Uzytkownicy z rolg administratora firmy majg petne uprawnienia konfiguracyjne
Control Center i ustawien bezpieczenstwa sieci, jezeli uzytkownicy z rolg
administratora majg dostep do funkcji bezpieczenstwa sieci, wtgczajgc zarzgdzanie
uzytkownikami.

Uzyj &2 Menu Widok przycisk w lewym gérnym rogu, aby zwinaé do widoku ikony,
ukry¢ lub rozwingé opcje menu. Kliknij przycisk, aby uruchomi¢ kolejno opcje, lub
kliknij dwukrotnie, aby pomingé.

W zaleznosci od twojej roli mozesz uzyska¢ dostep do nastepujacych opcji menu:
Panel nawigacyjny

Zobacz tatwe do czytania wykresy dostarczajgce kluczowe informacje na temat
bezpieczenstwa sieci.
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Sie¢
Zainstaluj ochrone, zastosuj polityki do zarzgdzania ustawieniami
bezpieczenstwa, uruchom zadania zdalnie i utwérz szybkie raporty.

Polityki
Utworz i zarzadzaj politykami bezpieczenstwa.

Raporty
Pobierz raporty bezpieczenistwa dotyczgce zarzagdzania klientami.

Kwarantanna
Zdalne zarzadzanie plikami kwarantanny.

Konta
Zarzadzaj dostepem do Control Center dla innych pracownikéw firmy.

W tym menu mozna réwniez znalezé strone Aktywnosé Uzytkownika, co
pozwala na uzyskiwanie dostepu do dziennika aktywnosci uzytkownika.

Notatka

To menu jest dostepne tylko dla uzytkownikéw z uprawnieniem Zarzadzaj
Uzytkownikami.

Konfiguracja
Skonfiguruj ustawienia Control Center, takie jak serwer wiadomosci email,
integracja z Active Directory badZ srodowiska zwirtualizowane, certyfikaty
bezpieczenstwa i ustawienia Inwentarza Sieci, jak réwniez zaplanowane reguty
automatycznego czyszczenia nie uzywanych maszyn wirtualnych.

Notatka

To menu jest dostepne tylko dla uzytkownikéw z uprawnieniami Zarzadzaj
Rozwigzaniami.

Klikajac swojg nazwe uzytkownika w prawym gérnym rogu konsoli, dostepne sg
nastepujgce opcje:

. Moje konto. Kliknij te opcje, aby zarzadza¢ danymi konta uzytkownika i
preferencjami.

« Menedzer uprawnien. Nacisnij te opcje aby dodac¢ i zarzadzac¢ poswiadczeniami
uwierzytelniania potrzebnymi do zdalnej instalacji zadan.

. Pomoc & Wsparcie. Nacisnij te opcje aby znalez¢ informacje o pomocy i
wsparciu.
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. Opinie. Kliknij te opcje, aby wyswietli¢ formularz do edytowania i wysytania
wiadomosci zwrotnych dotyczgcych twoich doswiadczen z GravityZone.
. Wyloguj. Kliknij te opcje, aby wylogowac sie z konta.

W prawym gornym rogu konsoli mozesz znalezé réwniez:

« lkona Tryb Pomocy, ktéra umozliwia rozwijanie podpowiedzi umieszczonych
w elementach Control Center. Bez problemu znajdziesz przydatne informacje
dotyczace funkcji Control Center.

. Ikona ™ powiadomienia, ktéra zapewni tatwy dostep do powiadomien i strony
Powiadomien.

4.2.2. Tabela Danych

Tabele s3 czesto uzywane przez konsole do uporzgdkowania danych w przystepnym
formacie.

Nazwa raportu Typ Powtarzalnosé Poka raport
Raport Aktywnosci Malware Aktywnos¢ Malware Tygodniowo Raport nie zostal jeszcze wygenerowan

Strona 1 z1 20 - 1 elementéwr
Strona Raportéw

Poruszanie sie po stronach

Tabele z ponad 20 zgtoszeniami rozciggajg sie na kilka stron. Domyslnie tylko 20
wpiséw jest wyswietlanych na jednej stronie. Do poruszania sie po kolejnych
stronach stuzg przyciski nawigacji znajdujace sie na dole tabeli. Mozesz zmieni¢
liczbe wpiséw wyswietlanych na stronie, wybierajgc inng opcje z menu obok
przyciskéw nawigacyjnych.

Szukanie okreslonych wpiséw

Zeby tatwo znalezé okreslone wpisy, uzyj pél wyszukiwania dostepnych ponizej
kolumny nagtéwkéw.
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W odpowiednie pole wpisz szukany termin. Pasujgce elementy sg wys$wietlane w
tabeli w trakcie pisania. Aby przywréci¢ zawarto$é tabeli, wyczys¢ pola
wyszukiwania.

Sortowanie danych

Aby posortowa¢ dane wedtug okreslonych kolumn, naciénij na nagtéwek kolumny.
Kliknij nagtéwek ponownie, aby przywrécié kolejnos¢ porzadkowania.
Odswiezanie Danych Tabeli

Abby upewni¢ sie, ze konsola wyswietla najnowsze informacje, nacisnij przycisk
© Od$wiez w goérnej czesci tabeli.
Moze by¢ potrzebne abys spedzit wiecej czasu na tej stronie.

4.2 3. Paski narzedzi dziatan

W Control Center, paski narzedzi dziatan pozwalajg na wykonanie okreslonych
czynnosci nalezacych do sekcji w ktoérej sie znajdujesz. Kazdy pasek narzedzi
sktada sie z zestawu ikon, ktére zwykle umieszczone sg w gdérnej czesci tabeli. Na
przyktad, pasek narzedzi dziatan w sekcji Raporty pozwala wykonac¢ ponizsze akcje:

« ®Stwodrz nowy raport.
o ®Pobierz zaplanowany raport.

« ©Usun zaplanowany raport.

Nazwa raportu

Raport Aktywnogcl Malware
Strona raportéw - Pasek Narzedzi Akcji

4.2 .4, Menu Kontekstowe

Komendy paskoéw narzedzi dziatan sg réwniez dostepne z menu kontekstowego.
Kliknij prawym przyciskiem myszy w sekcji Control Center, ktdrej aktualnie uzywasz
i wybierz dostepne polecenie z listy.

Pierwsze kroki 17



T

Bitdefederrwtyoﬁg

unfollow the traditional

Dodaj  (¥) Pobierz Usuri Odswiez

Mazwa raportu

Raport akbywnosci malwar~

Dodaj

Usun ;{b

Strona Raportéw - menu kontekstowe

4.2 5. Selektor Widoku

Jesli pracujesz z réznymi typami punktéw koricowych, mozesz znalez¢ je
zorganizowane na stronie Sie¢ wedtug ram kilku widokdéw sieciowych.
. Komputery & oraz Maszyny Wirtualne: wyswietlajg grupy Active Directory,

komputery oraz fizyczne i wirtualne stacje robocze wystepujgce na zewnatrz
Active Directory dokrytych w sieci.

. Maszyny Wirtualne: wyswietlajg infrastrukture s$rodowisk wirtualnych
zintegrowanych z Control Center i wszystkimi zawierajgcymi maszyny wirtualne.

Aby wybra¢ widok sieci, ktéry chcesz, kliknij menu widokéw, w prawym gérnym
rogu strony.

Bitdefender

GravityZone Komputery i Maszyny Wirlualne +

Panel nawigacyjny Maszyny wirtualne

Urzadzenia mobilne
Sie¢

Przetacznik odstony
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Notatka

Zobaczysz tylko te stacje koncowe, do ktérych masz dostep wgladu, uprawnienia
nadawane sg przez administratora, ktéry dodat twojego uzytkownika do Control
Center.

4.3. Zarzadzanie kontem

Zeby sprawdzi¢ albo zmieni¢ szczegétowe dane konta lub ustawier:

1. Kliknij swojg nazwe uzytkownika w gérnym prawym rogu konsoli i wybierz Moje
konto.

Witaj, Admin v

W

Menedzer uprawnien

Wyloguj

Menu konta uzytkownika

2. Poprzez Szczegoty konta, mozesz poprawi¢ lub zaktualizowaé szczegéty
twojego konta. Jezeli uzywasz konta uzytkownika Active Directory, nie mozesz
zmieni¢ szczego6tow konta.

Nazwa uzytkownika. Nazwa uzytkownika jest unikalnym identyfikatorem
konta uzytkownika i nie moze zosta¢ zmieniona.

Petna nazwa. Wprowadz swoje imie i nazwisko.

E-mail. To jest twdj login i kontaktowy adres e-mail. Raporty i wazne
powiadomienia bezpieczenstwa bedg wysytane na ten adres. Powiadomienia
e-mail sg wysytane automatycznie, gdy zostang wykryte istotne ryzykowne
warunki w sieci.

Link Zmien hasto pozwala Ci na zmiane hasta logowania.

3. W Ustawienia, konfiguruj ustawienia konta zgodnie z wtasnymi preferencjami.

Strefa czasowa. Wybierz z menu swojg strefe czasowgq dla swojego konta.
Konsola wyswietli informacje o czasie, w zaleznosci od wybranej strefy
czasowej.

Jezyk. Wybierz z menu jezyk wy$wietlania w konsoli.

Sesja wygasta. Wybierz czas nieaktywnosci sesji zanim wygasnie.
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4. W Bezpieczenstwo logowania, skonfiguruj uwierzytelnianie dwusktadnikowe i
sprawdz status polityk dostepnych do zabezpieczenia twojego konta
GravityZone. Zasady obowigzujgce w firmie sg przeznaczone tylko do odczytu.

Aby wigczy¢ uwierzytelnienie dwusktadnikowe:

a. Uwierzytelnienie dwuskiadnikowe. Uwierzytelnienie dwusktadnikowe dodaje
dodatkowg warstwe zabezpieczenia do twojego konta GravityZone,
wymagajgc oprocz twoich danych uwierzytelniajacych Control Center, kodu
uwierzytelniajgcego.

Podczas pierwszego logowania do swojego konta GravityZone zostaniesz
poproszony o pobranie i zainstalowanie Google Authenticator, Microsoft
Authenticator lub innej aplikacji uwierzytelniania dwusktadnikowego TOTP
(Time-Based One-Time Password Algorithm) - kompatybilej ze standardem
RFC6328 na urzadzeniu mobilnym, nastepnie potgczenie aplikacji z kontem
GravityZone i uzywanie jej podczas kazdego logowania do Control Center.
Google Authenticator generuje szesciocyfrowy kod co 30 sekund. Aby
dokonczy¢ login do Control Center, po wprowadzeniu hasta musisz poda¢
szesciocyfrowy kod Google Authenticator.

Notatka
Mozesz poming¢ ten proces trzy razy, po czym nie bedziesz mégt zalogowaé
sie bez uwierzytelnienia dwusktadnikowego.

Aby wigczy¢ uwierzytelnienie dwusktadnikowe:

i. Kliknij przycisk Wiacz pod komunikatem Uwierzytelnianie
dwusktadnikowe.

ii. W oknie dialogowym kliknij odpowiedni link, aby pobra¢ i zainstalowa¢
aplikacje Google Authenticator na swoim urzgdzeniu mobilnym.

iii. Otworz Google Authenticator na swoim urzadzeniu mobilnym.

iv. W oknie Dodaj konto, zeskanuj kod QR, aby potgczy¢ aplikacje ze swoim
kontem GravityZone.

Mozesz réwniez wpisa¢ klucz recznie.
To dziatanie wymagane jest tylko raz, aby wtaczy¢ funkcje w GravityZone.

WAZNE
Upewni sie, ze skopiowates i zapisate$ tajny klucz w bezpiecznej
lokalizacji. Kliknij Wydrukuj kopie zapasowa, aby utworzy¢ plik PDF z
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kodem QR i tajnym kluczem . Jesli urzadzenie mobilne uzywane do
aktywacji uwierzytelniania dwusktadnikowego zostanie utracone lub
zastgpione, musisz zainstalowaé¢ Google Authenticator na nowym
urzadzeniu i poda¢ tajny klucz, aby potgczy¢ go z kontem GravityZone.

v. Wpisz szesciocyfrowy kod w polu Kodu Google Authenticator.
vi. Kliknij Wlacz, aby dokonczy¢ aktywacje funkciji.

Notatka

Administrator Twojej firmy moze zmieni¢ obowigzkowe uwierzytelnianie
dwusktadnikowe dla wszystkich kont GravityZone. W takim przypadku, przy
logowaniu zostaniesz poproszony o skonfigurowanie 2FA. Jednoczesnie nie
bedzie mozna dezaktywowac 2FA na swoim koncie, dopdki ta funkcja bedzie
egzekwowana przez Administratora Firmy.

Pamietaj, ze jesli aktualnie skonfigurowana ustuga 2FA jest wytgczona dla
Twojego konta, ten tajny klucz nie bedzie juz wazny.

. Zasady dotyczace wygasniecia hasta. Regularne zmiany hasta zapewniajg
dodatkowg warstwe ochrony przed nieautoryzowanym uzyciem haset lub
ograniczajg czas trwania nieautoryzowanego uzycia. Po wigczeniu
GravityZone wymaga zmiany hasta maksymalnie co 90 dni.

. Zasady blokady konta. Ta polityka uniemozliwia dostep do konta po pieciu
kolejnych nieudanych prébach logowania. Te dziatanie ma na celu ochrone
przed atakami sitowymi.

Aby odblokowaé swoje konto, musisz zresetowaé swoje hasto ze strony
logowania lub skontaktowa¢ sie z innym administratorem GravityZone.

5. Nacisnij Zapisz aby zastosowac¢ zmiany.

Notatka

Nie mozesz usungé¢ swojego wiasnego konta.

4.4, Zmiana hasta logowania

Po utworzeniu Twojego konta, otrzymasz e-mail z poswiadczeniami logowania.

Jesli nie uzywasz poswiadczen Active Directory, aby uzyska¢ dostep do Control
Center, zaleca sie, aby wykonaé nastepujgce czynnosci:
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Zmien domyslne hasto logowania, gdy po raz pierwszy odwiedzasz Control
Center.

Zmieniaj hasto logowania okresowo.

Aby zmieni¢ hasto logowania:

1.

Kliknij swojg nazwe uzytkownika w gérnym prawym rogu konsoli i wybierz Moje
konto.

2. W Szczegéty Konta, kliknij Zmien hasto.
3.
4. Naci$nij Zapisz aby zastosowac¢ zmiany.

Wprowadz biezgce hasto i nowe hasto w odpowiednich polach.
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5. KONTA UZYTKOWNIKA

Mozesz stworzy¢ pierwsze konto uzytkownika GravityZone podczas wstepnej
konfiguracji Control Center, po wdrozeniu urzadzenia GravityZone. Wstepne konto
uzytkownika Control Center posiada role administratora firmy, z petnymi prawami
konfiguracyjnymi Control Center i zarzgdzaniem sieci. Z tego konta mozesz utworzy¢
wszystkie inne konta uzytkownikéw, ktére sg potrzebne do zarzadzania siecig
twojej firmy.

Wszystko co musisz wiedzieé o kontach uzytkownikéw GravityZone:

« By umozliwi¢ innym pracownikom firmy dostep do Control Center, mozesz
tworzy¢ konta uzytkownikéw indywidualnie lub wigczyé dynamiczny dostep
dla wielu kont za pomocg integracji Active Directory lub regut dostepu. Mozesz
przypisa¢ konta uzytkownikéw z réznymi rolami, zaleznie od ich poziomu
dostepu w firmie.

. Dla kazdego konta uzytkownika, mozesz dostosowa¢ dostep do funkcji
GravityZone lub do okreslonych czesci sieci, do ktérych nalezy.

« Mozesz zarzadza¢ tylko kontami z réwnymi lub mniejszymi przywilejami dla
konta.

Bitdefender
GravityZone:

Panel nawigacyjny Dodaj
Siet Nazwa uzytkownika - Email Rola Ustugi

Pakiety

Zadania reporter = Sprawozdavica

Polityki
Raporty
Kwarantanna
Konta

Strona Kont

Istniejgce konta sg wyswietlane w tabeli. Dla kazdego konta uzytkownika, mozesz
zobaczyé¢:

. Nazwa uzytkownika konta (uzywana do logowania do Control Center).

. Adres e-mail konta (uzywany jako adres kontaktowy). Raporty i wazne
powiadomienia bezpieczenstwa beda wysytane na ten adres. Powiadomienia
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e-mail sg wysylane automatycznie, gdy zostang wykryte istotne ryzykowne
warunki w sieci.

Rola uzytkownika (administrator firmy / administrator sieci / analityk
bezpieczenstwa/ inne).

Uzytkownicy ustugi bezpieczenstwa GravityZone mogg zarzgdza¢ (Komputerami,
Maszynami Wirtualnymi).

Status 2FA (uwierzytelnianie dwusktadnikowe), ktéry pozwala szybko sprawdzic,
czy uzytkownik wigczyt uwierzytelnianie dwusktadnikowe.

Status Dostepu Reguty, wskazuje konto uzytkownika utworzone za pomoca
reguty uprawnien dostepu. Recznie utworzone konta uzytkownikéw beda
wyswietlac¢ Nie dotyczy

5.1. Role uzytkownika

Rola uzytkownika sprowadza sie do specyficznej kombinacji uprawnien
uzytkownika. Podczas tworzenia konta uzytkownika, mozesz wybra¢ jedng z
dostepnych rél, lub stworzy¢ niestandardowa role, wybierajac tylko niektore prawa
uzytkownika.

Notatka

Mozesz zarzadzac tylko kontami z réownymi lub mniejszymi przywilejami dla konta.

Dostepne sg nastepujace role uzytkownikow:

1.

Administrator Firmy - Zazwyczaj, unikalne konto uzytkownika z rolg
Administratora firmy jest stworzone przez dang firme, z petnym dostepem do
funkcji zarzadzania rozwigzaniami GravityZone. Administrator firmy konfiguruje
ustawienia Control Center, zarzadza kluczami licencyjnymi ustug
bezpieczenstwa, zarzagdza kontami uzytkownika ktére réwniez maja przywileje
administracyjne w ustawieniach bezpieczenstwa sieci firmy. Administrator
firmy moze podzieli¢ sie lub przekaza¢ swoje obowiazki operacyjne podlegtym
kontom administratoréw i analitykéw bezpieczenstwa.

Administrator Sieci - Kilka kont z rolg Administratora Sieci moze zostaé
utworzonych dla firmy, wraz z jego przywilejami administracyjnymi nad
wszystkimi agentami lub nad konkretng grupg punktéw koncowych, wigczajac
w to zarzgdzanie uzytkownikami. Administratorzy Sieci sg odpowiedzialni za
aktywne zarzgdzanie ustawieniami bezpieczenstwa sieci.
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Analityk Bezpieczenstwa - konta Analitykdw Bezpieczenstwa sg kontami tylko
do odczytu. Pozwalajg one tylko na dostep do danych, raportéw i dziennikéw
zwigzanych z bezpieczenstwem. Takie konta mogg by¢ przydzielone dla
pracownikéw z obowigzkiem kontrolowania bezpieczenstwa lub dla innych
pracownikéw ktérzy muszg utrzymywacé wysoki stan bezpieczenstwa.

Niestandardowe - Wstepnie zdefiniowane role uzytkownikéw obejmujg pewna
kombinacje praw uzytkownikéw. Jezeli wczeséniej zdefiniowana rola uzytkownika
nie spetnia twoich oczekiwan, mozesz stworzy¢ niestandardowe konto poprzez
wybranie tylko tych praw, ktére cie interesuja.

Ponizsza tabela podsumowuje relacje miedzy réznymi rolami kont i ich prawami.
Szczegotowe informacje znajduja sie w ,Prawa uzytkownika” (p. 25).

Rola konta Dopuszcza konta dzieci Prawa uzytkownika

Administrator firmy  Administratorzy Firm, Zarzadzaj Rozwigzaniem

Administratorzy Sieci, Zarzadzaj Firma

Analitycy Bezpieczenstwa L . .
Zarzadzaj Uzytkownikami

Zarzadzaj sieciami
Zobacz i przeanalizuj dane

Administrator sieci  Administratorzy Sieci, Zarzadzaj Uzytkownikami

Analitycy Bezpieczenstwa Zarzadzaj sieciami

Zobacz i przeanalizuj dane

Analityce - Zobacz i przeanalizuj dane
Bezpieczenstwa

5.2. Prawa uzytkownika

Mozesz przypisa¢ prawa dla ponizszych uzytkownikéw do kont uzytkownikéw
GravityZone:

Zarzadzaj Rozwigzaniem. Pozwala na konfiguracje ustawien Control Center
(mail serwer i ustawienia, proxy, integracja z Active Directory i platformami
wirtualizacji, certyfikatami bezpieczenstwa i aktualizacjami GravityZone).
Przywileje sg okreslone dla kont administracyjnych firmy.

Zarzadzaj Uzytkownikami. Tworz, edytuj lub usuwaj konta uzytkownikéw.
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Zarzadzaj Firma. Uzytkownicy mogg zarzadza¢ ich wtasnymi kluczami
licencyjnymi GravityZone i edytowac ich ustawienia profilu firmy. Przywileje sg
okreslone dla kont administracyjnych firmy.

Zarzadzaj sieciami. Zapewnia uprawnienia administracyjne dla ustawien
zabezpieczenia sieci (zasoby sieci, pakiety instalacyjne, kwarantanna). Przywilej
ten jest specyficzny dla kont administratoréw sieci.

Zobacz i przeanalizuj dane. Zobacz wydarzenia zwigzane z bezpieczernstwem
i dzienniki, zarzadzaj raportami i pulpitem.

5.3. Zarzadzanie kontami uzytkownika

Aby tworzyé, edytowaé, usuwaé i konfigurowa¢ konta uzytkownikéw, uzyj
nastepujgcych metod:

Indywidualne Zarzgdzanie Kontami Uzytkownikoéw . Uzyj tej metody, aby dodaé
lokalne konta uzytkownikéw Ilub konta ustugi Active Directory. Aby
skonfigurowaé integracje z Active Directory, zapoznaj sie z Przewodnikiem
Instalacji GravityZone.

Przed stworzeniem konta uzytkownika, upewnij sie, ze masz odpowiedni adres
email pod reka. Uzytkownik otrzyma szczegétowe dane logowania z GravityZone
na podany adres email.

Zarzadzanie Wieloma Kontami Uzytkownika. Uzyj tej metody, aby umozliwié
dynamiczny dostep poprzez reguty uprawnien dostepu. Ta metoda wymaga
integracji domeny Active Directory. Aby uzyska¢ wiecej informacji na temat
integracji z Active Directory, zapoznaj sie z Przewodnikiem Instalacji
GravityZone.

5.3.1. Indywidualne Zarzadzanie Kontami Uzytkownikow

W Control Center mozesz indywidualnie tworzyé, edytowaé¢ i usuwaé konta
uzytkownikow

Zaleznosci

Lokalnie utworzone konta mogg usuwac konta utworzone przez Active Directory
niezaleznie od ich roli.

Lokalnie utworzone konta nie mogg usung¢ podobnych kont niezaleznie od ich
roli.
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Indywidualne Tworzenie Kont Uzytkownika

Aby doda¢ konto uzytkownika w Control Center:

1. Przejdz do strony Konta.

2. Kiliknij przycisk ® Dodaj w gérnej czesci tabeli. Pojawia sie okno konfiguraciji.
3. W sekcji Szczegoty skonfiguruj w nastepujgcy sposob:

. Konta uzytkownikéw ustugi Active Directory skonfiguruj nastepujace
szczegqoty:
Nazwa uzytkownika dla kont uzytkownikéw ustugi Active Directory (AD).
Wybierz konto uzytkownika z listy rozwijanej i przejdz do kroku 4.

Konta uzytkownikéw AD mozna dodawa¢ tylko wtedy, gdy integracja jest
skonfigurowana. Podczas dodawania konta uzytkownika AD dane
uzytkownika sg importowane z powigzanej z nim domeny. Uzytkownik loguje
sie do Control Center przy uzyciu nazwy uzytkownika AD i hasta.

Notatka

— Aby upewni¢ sie, ze ostatnie zmiany w Active Directory zostaty
zaimportowane w Control Center, naci$nij przycisk Synchronizacja.

— Uzytkownicy z uprawnieniami  Zarzadzaj rozwigzaniem  moga
skonfigurowac interwat synchronizacji ustugi Active Directory przy uzyciu
opcji dostepnych na karcie Konfiguracja > Active Directory . Aby uzyskaé
wiecej informacji, zapoznaj sie z rozdziatem Instalacja Ochrony >
GravityZone Instalacja i konfiguracja >Skonfiguruj Centrum Ustawien
Control Center z Podrecznika Instalacyjnego GravityZone.

« W przypadku kont lokalnych skonfiguruj nastepujgce szczegéty:

— Nazwa uzytkownika dla konta lokalnego. Wytagcz Importuj z Active
Directory i wprowadz nazwe uzytkownika.

— E-mail. Podaj adres e-mail uzytkownika.

Adres e-mail musi by¢ unikalny. Nie mozesz stworzyé nastepnego konta
uzytkownika z tym samym adresem e-mail.

GravityZone uzywa tego adresu e-mail do wysytania powiadomien.
— Pelna nazwa. Wprowadz petng nazwe uzytkownika
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— Hasto. Wprowadz hasto, ktérego uzytkownik moze uzy¢ do zalogowania
sie.
Hasto musi zawieraé¢ co najmniej jedng wielka liter, co najmniej jedng
matg litere i co najmniej jedng cyfre lub jeden znak specjalny.

— Potwierdz hasto. PotwierdzZ hasto
4. W sekcji Ustawienia i Przywileje, skonfiguruj ponizsze ustawienia:

. Strefa czasowa. wybierz z menu strefe czasowg konta. Konsola wyswietli
informacje o czasie, w zaleznos$ci od wybranej strefy czasowe;.

. Jezyk. Wybierz z menu jezyk wys$wietlania w konsoli.

. Rola. Wybierz role uzytkownika. Szczegétowe informacje o rolach
uzytkownika znajduja sie w ,Role uzytkownika” (p. 24).

. Prawa. Kazda predefiniowana rola uzytkownika ma pewng konfiguracje
praw. Jednak, powinienes wybrac jedynie prawa, ktére potrzebujesz. W tym
przypadkuy, rola uzytkownika zmienia sie na Niestandardowe. Szczegétowe
informacje o uprawnieniach uzytkownika znajdujg sie w ,Prawa uzytkownika”
(p. 25).

. Wybierz Cele. Wybierz grupy sieciowe, gdzie uzytkownik bedzie mie¢ dostep
do kazdej dostepnej ustugi bezpieczenstwa. Mozesz zastrzec uzytkownikowi
dostep do niektdérych ustug bezpieczenstwa GravityZone lub konkretnych
obszaréw sieci.

Notatka

Opcje sekcji docelowej nie zostane wyswietlone dla uzytkownikéw z prawami
zarzadzania rozwigzaniami, domyslnie, posiadajg uprawnienia w catej sieci
i ustugach bezpieczenstwa.

5. Nacisnij Zapisz aby doda¢ uzytkownika. Nowe konto pokaze sie na liscie kont
uzytkownikow.

Control Center automatycznie wysyta uzytkownikom wiadomos$¢ e-mail ze
szczego6towymi danymilogowania, pod warunkiem, ze ustawienia mail serwera
zostang poprawnie skonfigurowane. Aby uzyskaé wiecej informacji na temat
konfiguracji, zapoznaj sie z rozdziatami Instalacja Ochrony > GravityZone
Instalacja i ustawienia >Skonfiguruj Centrum Ustawien Control Center z
Podrecznika Instalacyjnego GravityZone.
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Indywidualna Edycja Kont Uzytkownika
Aby doda¢ konto uzytkownika w Control Center
1. Zaloguj do Control Center.

Przejdz do strony Konta.

Nacisnij na nazwe uzytkownika.

Zmien szczegdty i ustawienia konta uzytkownika wedtug potrzeb.

o > 0N

Nacisnij Zapisz aby zastosowacé zmiany.

Notatka
Wszystkie konta z prawami Zarzadzanie Uzytkownikami mozne stworzy¢, edytowac
lub usung¢ inny uzytkownik. Mozesz zarzadzaé¢ tylko kontami z réwnymi lub
mniejszymi przywilejami dla konta.
Indywidualne Usuwanie Kont Uzytkownika
Aby usuna¢ konto uzytkownika w Control Center
1. Zaloguj do Control Center.
2. Przejdz do strony Konta.
3. Wybierz konto uzytkownika z listy.
4. Kliknij przycisk = Usun w goérnej czesci tabeli.
Kliknij Tak, aby potwierdzié.

5.3.2. Zarzadzanie Wieloma Kontami Uzytkownika

Utworz reguty dostepu, aby udzieli¢ GravityZone Control Center dostepu do
uzytkownikéw Active Directory na podstawie grup zabezpieczen.

Warunki wstepne

Aby zarzagdzac¢ kontem wielu uzytkownikéw, potrzebujesz integracji domeny Active
Directory z GravityZone. Aby zintegrowac¢ i zsynchronizowa¢ domene Active
Directory, zapoznaj sie z rozdziatem Active Directory z Podrecznika Instalacji
GravityZone.
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Zaleznosci

Reguty uprawnien dostepu sg powigzane z grupami zabezpieczen ustugi Active
Directory (AD) i powigzanymi kontami uzytkownikéw. Wszelkie zmiany dokonane
w domenach Active Directory mogg mie¢ wptyw na powigzane reguly uprawnien
dostepu. To jest to, co musisz wiedzie¢ o zwigzku miedzy regutami, uzytkownikami
i domenami Active Directory:

o Reguta uprawnien dostepu dodaje konto uzytkownika tylko wtedy, gdy
wiadomos¢ e-mail nie jest juz powigzana z istniejgcym kontem.

o W przypadku duplikatéw adreséw e-mail w grupie zabezpieczen reguta uprawnien
dostepu tworzy konto uzytkownika GravityZone tylko dla pierwszego konta
uzytkownika Active Directory, ktére loguje sie w Control Center.

Na przyktad grupa zabezpieczen zawiera zduplikowany adres e-mail dla ré6znych
uzytkownikéw i wszyscy prébujg zalogowacé sie do Control Center przy uzyciu
swoich poswiadczen Active Directory. Jesli reguta uprawnienn dostepu jest
powigzana z tg konkretng domeng ustugi Active Directory, utworzy konto
uzytkownika tylko dla pierwszego uzytkownika, ktéry zalogowat sie do Control
Center przy uzyciu duplikatu adresu e-mail.

« Konta uzytkownikéw utworzone za pomoca regut uprawnien dostepu stajg sie
nieaktywne, jesli zostang usuniete z powigzanej grupy zabezpieczen AD. Ci
sami uzytkownicy mogg sta¢ sie aktywni, jesli sg powigzani z nowa regutg
dostepu.

. Reguty dostepu stajg sie tylko do odczytu, gdy skojarzona domena Active
Directory nie jest juz zintegrowana z GravityZone. Uzytkownicy powigzani z
tymi regutami stajg sie nieaktywni.

« Konta uzytkownikéw utworzone przez reguly dostepu nie moga usuwac lokalnie
utworzonych uzytkownikow.

o Konta uzytkownikéw utworzone przez reguty dostepu nie mogg usuwac
podobnych kont, ktére majg role Administratora Firmy.
Tworzenie Wielu Kont Uzytkownika

Aby doda¢ wiele kont uzytkownikéw, tworzysz reguty uprawnien dostepu. Reguty
uprawnien dostepu sg powigzane z grupami zabezpieczen ustugi Active Directory.

Aby dodaé¢ regute uprawnien dostepu:
1. Przejdz do strony Konfiguracja > Active Directory > Uprawnienia Dostepu.
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2. Jesli masz wiele integracji, wybierz domene w lewym gérnym rogu tabeli.
3. Kliknij przycisk @ Dodaj po lewej stronie tabeli.
4. Skonfiguruj nastepujgce ustawienia uprawnien dostepu:

Priorytet. Reguly sg uporzadkowane wedtug priorytetéw. Im nizszy numer,
tym wyzsza wazno$¢.

Nazwa. Nazwa reguty dostepu
Domena. Domena, z ktérej nalezy dodawacé grupy zabezpieczen.

Grupy bezpieczenstwa . Grupy zabezpieczen, ktére zawierajg przysztych
uzytkownikoéw GravityZone. Mozesz uzy¢ pola autouzupetniania. Grupy
zabezpieczen dodane na tej liscie nie podlegajg zmianie, dodaniu ani
usunieciu po zapisaniu reguty dostepu.

Strefa czasowa. Strefa czasowa uzytkownika.
Jezyk. Jezyk wyswietlania konsoli.

Rola. Predefiniowane role uzytkownika. Wiecej informacji mozna znalezé¢ w
rozdziale Konta uzytkownikow z Podrecznika Administratora GravityZone.

Notatka
Mozesz przyznawac i odwotywacé uprawnienia innym uzytkownikom z réwnymi
lub mniejszymi uprawnieniami niz konto.

Prawa. Kazda predefiniowana rola uzytkownika ma pewng konfiguracje
praw. Wiecej informacji mozna znalez¢ w rozdziale Prawa uzytkownika w
Przewodniku Administratora GravityZone..

Wybierz Cele Wybierz grupy sieciowe, do ktérych uzytkownik bedzie miat
dostep dla kazdej dostepnej ustugi bezpieczenstwa. Mozesz zastrzec
uzytkownikowi dostep do niektérych ustug bezpieczenstwa GravityZone lub
konkretnych obszaréw sieci.

Notatka

Opcje sekcji docelowej nie zostane wyswietlone dla uzytkownikéw z prawami
zarzadzania rozwigzaniami, domyslnie, posiadajg uprawnienia w catej sieci
i ustugach bezpieczenstwa.

5. Kliknij Zapisz.
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Reguta dostepu jest zapisywana, jesli nie ma wptywu na uzytkownika. W
przeciwnym razie pojawi sie monit o okreslenie wykluczen uzytkownikéw. Na
przyktad po dodaniu reguty o wyzszym priorytecie wptywowi uzytkownicy
powigzani z innymi regutami sg powigzani z poprzednig reguia.

W razie potrzeby wybierz uzytkownikéw, ktérych chcesz wykluczyé. Wiecej
informacji mozna znalez¢ w Wytgczeniach konta uzytkownika .

Kliknij Potwierdz. Reguta jest wyswietlana na stronie Uprawnienia Dostepu.

Uzytkownicy w grupach bezpieczenstwa okreslonych przez requty dostepu moga
teraz uzyskaé dostep do GravityZone Control Center z poswiadczeniami domeny.
Control Center automatycznie tworzy nowe konta uzytkownikéw, gdy loguja sie po
raz pierwszy, uzywajgc adresu e-mail i hasta ustugi Active Directory.

Konta uzytkownikéw utworzone za pomocg reguty dostepu majg nazwe reguty
dostepu wyswietlanej na stronie Konta w kolumnie Reguta Dostepu.

Edycja Wielu Kont Uzytkownika

Aby edytowacé regute uprawnien dostepu:

1.
2.
3.

Przejdz do strony Konfiguracja > Active Directory > Uprawnienia Dostepu.
Wybierz nazwe reguty dostepu, aby otworzy¢ okno konfiguraciji.

Edytuj ustawienia uprawnien dostepu. Wiecej informacji znajdziesz w Dodawanie
uprawnien dostepu.

Kliknij Zapisz. Reguta jest zapisywana, jesli nie ma wptywu na uzytkownika. W
przeciwnym razie zostanie wys$wietlony monit o okreslenie wykluczen konta
uzytkownika. Na przyktad, jesli zaktualizujesz priorytet reguty, wptywowi
uzytkownicy moga przetgczy¢ sie na inng regute.

W razie potrzeby wybierz uzytkownikéw, ktérych chcesz wykluczyé. Wiecej
informacji mozna znalez¢ w Wytgczeniach konta uzytkownika .

Kliknij Potwierdz.

Notatka

Mozesz roztgczy¢é konta uzytkownikéw utworzone przez regute dostepu,
modyfikujac ich prawa w Control Center. Konto uzytkownika nie moze zosta¢
powigzane z regutg dostepu.

Usuwanie Wielu Kont Uzytkownika
Aby usuna¢ regute dostepu:

1.

Przejdz do strony Konfiguracja > Active Directory > Uprawnienia Dostepu.
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2. Wybierz regute dostepu, ktérg chcesz usungé, i kliknij © Usun. Okno dialogowe
prosi o potwierdzenie Twojego dziatania. Jesli wystgpi wptyw na uzytkownika,
pojawi sie monit o okreslenie wykluczen uzytkownikéw konta. Na przyktad
mozesz okresli¢ wykluczenia uzytkownikéw konta dla uzytkownikéw dotknietych
usunieciem reguty.

3. W razie potrzeby wybierz uzytkownikéw, ktérych chcesz wykluczyé. Wiecej
informacji mozna znalez¢ w Wytgczeniach Konta Uzytkownika.

4. Kliknij Potwierdz.

Usuniecie reguly spowoduje uniewaznienie dostepu do powigzanych kont
uzytkownikow. Wszyscy uzytkownicy utworzeni za jego posrednictwem zostang
usunieci, chyba ze inne reguly przyznajg im dostep.

Wytaczenia Konta Uzytkownika

Gdy dodajesz, edytujesz lub usuwasz reguty uprawnien dostepu, ktére powodujg
wptyw uzytkownika, mozesz okresli¢ wykluczenia konta uzytkownika. Mozesz
takze przejrze¢ uzasadnienie i skutki wptywu uzytkownikéw.

Okresl wykluczenia uzytkownikdéw w nastepujgcy sposéb:

1. Zaznacz uzytkownikéw, ktorych chcesz wykluczyé. Lub zaznacz pole wyboru
u gory tabeli, aby doda¢ wszystkich uzytkownikéw do listy.

2. Kliknij X w polu nazwy uzytkownika, aby usung¢ go z listy.

5.4. Resetowanie haset logowania

Wiasciciele kont, ktérzy zapomnieli swoich haset, mogg zresetowac je przez uzycie
linku przywracania hasta na stronie logowania. Mozesz réwniez zresetowac
zapomniane hasto logowania przez edytowanie danego konta w konsoli.

aby zresetowac hasto logowania dla uzytkownika:

1. Zaloguj do Control Center.

Przejdz do strony Konta.

Nacisnij na nazwe uzytkownika.

Podaj nowe hasto w odpowiednim polu (w Szczegoéty).

o > DN

Nacisnij Zapisz aby zastosowac¢ zmiany. Wtasciciel konta dostanie wiadomosé
e-mail z nowym hastem.
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5.5. Zarzadzanie Uwierzytelnieniem Dwusktadnikowym

Klikajac konto uzytkownika, bedziesz mégt zobaczy¢ jego status 2FA (wigczony
lub wytgczony) w sekcji Uwierzytelnienie Dwusktadnikowe. Mozesz podjac
nastepujgce dziatania:

Zresetuj lub wylacz uwierzytelnianie dwusktadnikowe uzytkownika . Jesli
uzytkownik z wtgczong opcjg 2FA zmienit lub wyczyscit urzgdzenie przenosne
i zgubit tajny klucz:

1.
2.

Wprowadz swoje hasto GravityZone w dostepnym polu.

Kliknij Zresetuj (gdy 2FA jest wymuszane) lub Wytacz (gdy 2FA nie jest
wymuszane).

Komunikat potwierdzajacy informuje, ze uwierzytelnianie dwusktadnikowe
zostato zresetowane / wytgczone dla biezgcego uzytkownika.

Po zresetowaniu 2FA, gdy ta funkcja jest wymuszona, podczas logowania
okno konfiguracji poprosi uzytkownika o ponowne skonfigurowanie
uwierzytelniania dwusktadnikowego za pomocg nowego tajnego klucza.

Jesli uzytkownik ma wytgczone 2FA i chcesz je aktywowaé, musisz poprosic¢
uzytkownika o wiaczenie tej funkeji z jego ustawien konta.

Notatka

Jeslimasz konto Administratora firmy mozesz wigczy¢ autentykacje dwuetapowa
jako obowigzkowa dla wszystkich kont GravityZone. Znajdz wiecej informacji w
Przewodniku Instalacji, pod Instalowanie Ochrony > Instalacja i Konfiguracja
GravityZone > Konfiguruj Ustawienia Control Center.

WAZNE

Wybrana aplikacja uwierzytelniajgca (Google Authenticator, Microsoft Authenticator
lub inna aplikacja uwierzytelniania dwusktadnikowego TOTP (Time-Based One-Time
Password Algorithm) - kompatybilng ze standardem RFC6328 taczy sekretny klucz
wraz z czasem mobilnego urzadzenia w celu wygenerowania sze$cioznakowego
kodu. Pamietaj, ze znaczniki czasu na urzadzeniu mobilnym i urzadzeniu GravityZone
muszg by¢ zgodne, aby szes$ciocyfrowy kod byt poprawny. Aby unikngé probleméw
z synchronizacjg znacznikéw czasu, zalecamy witgczenie automatycznego ustawienia
daty i godziny na urzgdzeniu mobilnym.
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Inng metodg sprawdzania zmian 2FA zwigzanych z kontami uzytkownikéw jest
dostep do strony Konta > Aktywnos¢ Uzytkownika i filtrowanie dziennikéw
aktywnosci przy uzyciu nastepujacych filtry:

o Obszar>Konta/ Firma
. Dziatanie > Zmieniono

Aby uzyskaé¢ wiecej informacji na temat wigczania funkcji 2FA, zapoznaj sie z
,Zarzgdzanie kontem” (p. 19)

Konta uzytkownika 35



unfollow the traditional

6. ZARZADZANIA OBIEKTAMI SIECI

Strona Sie¢ dostarcza kilka funkcji umozliwiajacych odkrywanie i zarzadzenie
wszystkich komputeréw i maszyn wirtualnych dostepnych w sieci. Sekcja Network
sktada sie z dwéch paneli interfejsu wyswietlajgcych w czasie rzeczywistym status
wszystkich obiektéw sieciowych:

i 3. . 4 .
Eggyezf::‘de" BY, o mputery i Maszyny Witiaine ~ iy Witaj, Admin v
Panel nawigacyiny +) Dodaj Edyh Usun] | @ zadsnia (@ ® ® ] ocswiez |11

Nazwa - System oper. P Ostatnio przegladane Etykicta
i Komputery i Maszyny Wirtuzlne
Pakiety
i Active Directory
Zadania LOC_OPTIPLEX7SS Windows 10.10.14.225 Niedostepny Niedostepny
- i Grupy niestandardowe
. LOCW7-520-PC Windows 10.10.15.22 Niedostepny Niedostepny
Polityki
i Usunigte
1 MASTER Windows NT 4.0 10.10.124.102 Niedostepny Niedostepny
Raporty
G MasTER-PC Windows 7 Professional 102.168.1.141 Online Niedostepny
Kuwarantanna NMN-DOCL Windows XP 169.254.199.254 Hiedostapny Niedostzpny
Konta & NMN-DOCL Microsoft Windaws XP 100215 17 512 2015, 12:23:43 Nizdostepny

ARtyunose Lzytkounika & NMN-DOC2 Mierosoft Windows XP 100215 21Lp 2015, 13:54:33 Nisdostzpny

Konfiguracja
2 Pervszastrona [ Strona | 8 | 214 —  Osotniasrona | 20 ¢ 280 clementsn

Strona Sieci

1.

Lewy panel wyswietla dostepng strukture drzewka sieci. W zaleznosci od
wybranego widoku sieci, ten panel wyswieta¢ bedzie infrastruktury sieciowe
zintegrowane za pomocg Control Center z Active Directory, vCenter Server lub
Xen Server.

Jednoczesnie, wszystkie komputery i maszyny wirutalne wykryte w sieci,
nienalezagce do zadnej zintegrowanej infrastruktury sg wys$wietlane pod
Niestandardowe grupy

Wszystkie usuniete stacje koncowe sg gromadzone w katalogu Usuniete Aby
dowiedzie¢ sie wiecej, zobacz ,Usuwanie punktow koncowych z zasobow sieci”

(p. 133).

Notatka
Mozesz przegladac i zarzgdza¢ tylko grupami, ktére maja prawa administracyjne.

Prawa strona panela wys$wietla zawarto$¢ grup ktére wybrates z lewej strony.
Ten panel sktada sie z siatki, w ktdérej wiersze zawierajg obiekty sieciowe, a
kolumny wyswietlajg szczegétowe informacje dla kazdego obiektu.Ten panel
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sktada sie z sieci, w ktorej wiersze zawierajg obiekty siecii kolumny wyswietlania
szczego6towych informaciji dla kazdego typu obiektu.

W tym panelu, mozesz zrobi¢ ponizsze punkty:

Zobacz szczegétowe informacje o kazdym obiekcie sieciowym na twoim
koncie. Mozesz zobaczy¢ status kazdego obiektu sprawdzajac ikone obok
nazwy. Umies$¢ kursor na ikonie, aby wyswietli¢ wiecej informac;ji. Nacisnij
nazwe obiektu aby wyswietli¢ okno zawierajgce wiecej informaciji.

Kazdy typ obiektu, taki jak komputer, maszyna wirtualna, katalog jest
reprezentowana przez wiasciwg ikone. W tym samym czasie, kazdy obiekt
sieciowy posiada swoj konkretny status zalezny od stanu zarzgdzania,
kwestii bezpieczenstwa, tacznosci itp. Dla uzyskania szczegétow
odnoszacych sie do opisu kazdej ikony obiektu sieciowego i dostepnych
statuséw spojrz do , Typy obiektéw sieciowych i statusy” (p. 303).

Uzyj Paska narzedzi dziatania z gérnej czesci tabeli do wykonywania
okreslonych czynnosci dla poszczegdlnych obiektéw sieciowych (takich jak
uruchamianie zadan, tworzenie raportéw, przypisywanie polityk i usuwanie)
nastepnie odswiez dane tabeli.

3. selektor widoku w gornej czesci panel sieci pozwala przetgczac sie pomiedzy
réznymi inwentaryzacjami zawartosci sieci, w zaleznosci od typu punktu
kocowego, na ktérym chcesz pracowad.

4. Menu Filtry dostepne w gornej czesci panelu sieci pomaga Ci tatwo wyswietli¢
tylko okreslone obiekty sieci, dostarczajgc wiele kryteriow filtréw. Opcje menu
Filtry jest powigzane do biezgcego widoku sieci.

Z sekcji Sie€é mozna zarzadzaé pakietami instalacyjnymi i zadaniami dla kazdego
typu obiektu sieciowego.

Notatka
Aby dowiedzie¢ sie wiecej o pakietach instalacyjnych, zapoznaj sie z Instrukcjg
instalacji GravityZone.

W celu uzyskania szczegétowych informacji o obiektach sieciowych odwotaj sie

do:

. ,Praca z widokami sieci” (p. 38)

. ,Komputery” (p. 40)

« ,Maszyny wirtualne” (p. 77)

. ,Inwentarz Aktualizacji” (p. 121)

. ,Przegladanie i zarzadzanie zadaniami” (p. 130)
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« ,Usuwanie punktéw koncowych z zasobéw sieci” (p. 133)
. ,Konfiguracja Ustawien Sieciowych” (p. 134)

o« 777

« ,Manager uprawnien” (p. 137)

6.1. Praca z widokami sieci

Rdézne typy punktéw kornicowych dostepnych w Control Center sg grupowane na
stronie Sieé z wykorzystaniem réznych widokoéw sieciowych. Kazdy widok sieci
wyswietla specyficzny typ infrastruktury sieci, w zaleznosci od rodzaju punktu
koncowego ktérym chcemy zarzadzac.

Aby zmieni¢ widok sieci, przejdZ do gérnej lewej czesci strony Sieé i kliknij
przetagcznik wyswietlen:

Bitdefender

Komputery i Maszyny Wirlualne +

GravityZone

Panel nawigacyjny Maszyny wirtuzlne

Urzadzenia mobilne
Siec¢

Przetacznik odstony

Nastepujace widoki sieci dostepne sa:
« Komputery i Maszyny Wirtualne

o Maszyny wirtualne

6.1.1. Komputery i Maszyny Wirtualne

Widok ten =zaprojektowany jest dla komputeréw i maszyn wirtualnych
zintegrowanych z Active Directory, dostarczajac specyficznych akcjii filtrow opcji
dla zarzagdzania komputerami w twojej sieci. Jezeli integracja Active Directory jest
dostepna, drzewko Active Directory zostaje zatadowane wraz z odpowiednimi
punktami koncowymi.

Podczas pracy w widoku Komputery i Maszyny Wirtualne, mozesz w kazdym
momencie synchronizowac¢ zawarto$¢ Control Center z wtasnym Active Directory
uzywajac przycisku = Synchronizacja z Active Directory z Paska Dziatania Akcji.

W tym samym czasie, wszystkie komputery i maszyny wirtualne, ktére nie sg
zintegrowane z Active Directory sg pogrupowane pod Grupami Niestandardowymi.
Ten folder moze zawieraé nastepujgce typy koncowek:
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o Komputery i maszyny wirtualne dostepne w Twojej sieci poza Active Directory.
« Maszyny Wirtualne ze zwirtualizowanej infrastruktury dostepnej w Twojej sieci.

WAZNE

Przypisywanie zasad do maszyn wirtualnych z poziomu Komputery i Maszyny
Wirtualne moze by¢ ograniczone przez menedzera rozwigzania GravityZone podczas
konfigurowania serwera vCenter lub serwera Xen na stronie Konfiguracji > Dostawcy
Wirtualizacji. Aby dowiedzie¢ sie wiecej, przejdz do rozdziatu Instalowanie Ochrony
> GravityZone Instalacja i Ustawienia w Instrukcji Instalacji GravityZone.

6.1.2. Maszyny wirtualne

Poglad ten jest specjalnie zaprojektowany, aby wyswietla¢ zwirtualizowane
integracje infrastruktury. Dostepne w tym podgladzie opcje filtrowania pozwalajg
Tobie wybra¢ specjalne kryteria wyswietlania wpiséw srodowiska wirtualnego.

Mozesz zobaczy¢ swoje wirtualne wirtualne zasoby Nutanix, VMware oraz Citrix
po lewej stronie panela.

W goérnej czesci lewego panela mozesz réwniez znalez¢ menu Wyswietlenia
pozwalajgce na wybranie opcji wyswietlania inwentaryzacji wirtualnej.

Maszyny wirtlualne ~ Filiry ~
Liczba odston - &) Zadania &) Raporh Przypisz polit Usur =) Odswiez
_ FQDN System oper
#g Maszyny wirtuali yCenter: © Hosty i Klastry
a TR Maszyny wirtualne

#in Grupy niestanda

& |lsuniete

Strona sieciowa - widok Maszyn Wirtualnych

Wszystkie maszyny wirtualne w twojej sieci, ktére nie sg zintegrowane z
infrastrukturg wirtualng sg wyswietlane pod Niestandardowa Grupa.

Aby uzyskac¢ dostep do zwirtualizowanej infrastruktury zintegrowanej z Control
Center musisz dostarczy¢ swojemu uzytkownikowi poswiadczen dla kazdego
dostepnego systemu serwera vCenter. Control Center uzywa twoich poswiadczen
aby potaczy¢ z wirtualng infrastrukturg, pokazywanie tylko zasobéw do ktorych
masz dostep (jak okreslono vCenter Serwer). Jezeli nie okreslites poswiadczen
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uwierzytelnienia, bedziesz musiat podaé¢ je podczas proby przegladania spisu
dowolnego Serwera vCenter. Po wprowadzeniu swoich poswiadczen, zostang one
zapisane w Menadzerze Poswiadczen tak, by nie byto potrzeby wprowadzania ich
ponownie.

6.2. Komputery

Aby wyswietli¢ komputery przypisane do twojego kota, przejdz do strony Sie¢ i
wybierz Komputery i Maszyny Wirtualne z selektor sieci.

Mozesz przeglada¢ dostepne struktury sieciowe w lewym bocznym panelu oraz
szczegoty na temat kazdego punktu koncowego po prawej stronie okienka.

Z poczatku wszystkie komputery i maszyny wirtualne wykryte w sieci sg wyswietlane
jako niezarzgdzane tak by mozna byto zdalnie zainstalowac¢ na nich ochrone.

Aby dostosowa¢ szczegoty komputera wyswietlone w tabeli:

1. Kliknij przycisk Il Kolumny z prawej strony Akcja Pasek narzedzi.
2. Wybierz kolumny, ktére chcesz zobaczyé¢.
3. Nacisnij przycisk Reset aby przywréci¢ domysiny widok kolumn.

Ze strony Sie¢, mozesz zarzgdza¢ punktami koncowymi, wedtug ponizszych:

o Sprawdz Stan Komputera

« Przegladanie szczegotéw komputera
« Organizowanie komputeréw w grupy
« Sortuj, filtruj i wyszukuj

« Zarzadzaj aktualizacjami

« Uruchom zadania

o Tworz szybkie raporty

« Przydziel polityki

« Synchronizuj z Active Directory

Aby przegladaé najnowsze informacje w tabeli, kliknij przycisk © Od$wiez w lewym
dolnym rogu tabeli. Moze by¢ potrzebne abys$ spedzit wiecej czasu na tej stronie.
6.2.1. Sprawdzanie Statusu Komputerdow

Na stronie sieci, kazdy komputer reprezentuje ikona okreslajgca jego typ i status.

Odnie$ sie do , Typy obiektéw sieciowych i statusy” (p. 303) dla listy ze wszystkimi
dostepnymi typami ikon i statusow.

Aby uzyskaé szczegoétowe informacje, odwotaj sie do:

Zarzadzania Obiektami Sieci 40




S

unfollow the traditional

« Stan zarzadzania
» Stantgcznosci
o Stan bezpieczenstwa

Stan zarzadzania
Komputery mogg mie¢ ponizsze statusy zarzadzania:

o @ Zarzadzane - komputery, na kitérych zostal zainstalowany agent
bezpieczenstwa.

. W oczekiwaniu na restart - punkty koncowe, ktére wymagajg ponownego
uruchomienia systemu po zainstalowaniu lub zaktualizowaniu ochrony
Bitdefender.

. Niezarzadzane - wykrywa komputery, na ktérych agent bezpieczenstwa nie
zostat jeszcze zainstalowany.

« ¥ Usuniete - komputery ktére usunieto z Control Center. Aby uzyskac¢ wiecej
informac;ji, odwotaj sie do ,Usuwanie punktéw kornicowych z zasoboéw sieci” (p.
133).

Stan tacznosci

Dotyczy stanu potaczenia tylko na zarzgdzanych komputerach. Z tego punktu
widzenia, zarzagdzane komputery moga:

« @ Online. Niebieska ikona oznacza, ze komputer jest online.
. = Offline. Szara ikona oznacza, ze komputer jest offline.

Komputer zostanie oznaczony jako offline w momencie gdy agent bezpieczeristwa
bedzie nieaktywny przez czas co najmniej 5 minut. Mozliwe powody dlaczego
komputery sg offline:

. Komputer jest wytgczony, uspiony albo w hibernacji.

Notatka

Komputery pojawiajg sie w internecie nawet, gdy sg zablokowane lub uzytkownik
jest wylogowany.

« Agenci ochrony nie posiadajg tgcznosci z serwerem komunikacyjnym
GravityZone:
— Komputer moze by¢ odtgczony od sieci.
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— Zapora sieciowa lub router moze blokowaé komunikacje pomiedzy agentem
ochrony a serwerem komunikacji GravityZone.

— Komputer znajduje sie za serwerem proxy a ustawienia proxy nie zostaty
prawidtowo skonfigurowane dla zastosowanej polityki.

Ostrzezenie

Dla komputeréw znajdujacych sie za serwerem proxy, ustawienia powinny
by¢ prawidtowo skonfigurowane w paczce instalacyjnej agenta
bezpieczenstwa, w innym wypadku komputer nie nawigze komunikacji z
konsolg GravityZone i pozostanie offline, bez wzgledu na to czy polityka z
prawidtowymi ustawieniami proxy zostata zastosowana zaraz po instalacji.

« Agentbezpieczenstwa zostatrecznie odinstalowany z komputera, podczas gdy
ten nie posiadat tacznosci z GravityZone Control Center. Zwykle, gdy agent
bezpieczenstwa jest recznie odinstalowywany z komputera, Control Center jest
informowana o tym zdarzeniu a komputer oznaczany jako niezarzadzany.

. Agent bezpieczenistwa moze nie dziata¢ poprawnie.
Aby dowiedzie¢ sie, jak dtugo komputery byty nieaktywne:

1. Wyswietl tylko zarzadzane komputery. Kliknij menu Filtry zlokalizowane z gérne;j
strony tabeli, wybierz wszystkie "Zarzgdzane" opcje, ktére potrzebujesz z
zaktadki Bezpieczenstwo, wybierz Wszystkie obiekty rekurencyjne z zaktadki
Gtebokosé i kliknij Zapisz.

2. Nacis$nij nagtéwek kolumny Ostatnio Widziane aby posortowa¢ komputery
wedtug okresu bezczynnosci.

Mozna zignorowac krotsze okresy bezczynnosci (minuty, godziny), poniewaz sg
prawdopodobnie wynikiem warunku czasowego. Na przyktad, komputer jest
aktualnie wytaczony.

Dluzsze okresy bezczynnosci (dni, tygodnie), zazwyczaj wskazujg na problem z
komputerem.

Notatka

Zalecane jest by odswiezy¢ tabele sieci od czasu do czasu, aby zaktualizowaé
informacje o najnowszych zmianach na punktach kornicowych.
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Stan bezpieczenstwa

Dotyczy stanu bezpieczenstwa tylko na zarzadzanych komputerach. Mozesz
zidentyfikowaé komputery z problemami bezpieczernstwa poprzez sprawdzenie
statusu ikony wyswietlajgcej symbol ostrzezenia:

. @ Zarzgdzany komputer, z problemami, online.
. " Zarzadzany komputer, z problemami, offline.

Komputer ma problemy z bezpieczeristwem, co najmniej jedna z ponizszych sytuacji
ma zastosowanie:

« Ochrona antymalware jest wytgczona.
« Klucz licencyjny wygast.
. Agent bezpieczenstwa produktu jest przestarzaty.
. Zawartos$¢ bezpieczenstwa jest nieaktualna.
«  Wykryto ztosliwe oprogramowanie.
« tacznos¢ z Ustugg Chmury Bitdefender nie moze zosta¢ ustalona, z
nastepujacych przyczyn:
— Komputer posiada problemy z tgczem internetowym.
— Zapora sieciowa blokuje potgczenie z Ustugg Chmury Bitdefender.
— Port 443, wymagany do komunikacji z Ustugg Chmury Bitdefender jest
zamkniety.

W tym przypadku ochrona przed ztosliwym oprogramowaniem opiera sie
wytgcznie na silnikach lokalnych, podczas gdy skanowanie w chmurze jest
wytgczone oznacza to, ze agent ochrony nie moze dostarczy¢ petnej ochrony
W czasie rzeczywistym.

Jezeli zauwazysz komputer z problemami bezpieczenstwa, kliknij jego nazwe aby
wyswietli¢ okno Informacje. Mozna identyfikowa¢ problemy bezpieczenstwa
poprzez ikone ! . Upewnij sig, aby sprawdzi¢ informacje o ochronie we wszystkich
zaktadkach informacji na stronie. Wyswietl ikony podpowiedzi aby znalez¢é wiecej
szczego6tow. Moga by¢ potrzebne dalsze badania lokalne.

Notatka
Zalecane jest by odswiezyc tabele sieci od czasu do czasu, aby zaktualizowac¢
informacje o najnowszych zmianach na punktach korncowych.
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6.2.2. Przegladanie szczegoty komputera.

Mozesz uzyskaé szczegdtowe informacje o kazdym komputerze w zaktadce Sieé,
w hastepujacy sposdb:

. Sprawdzanie zaktadki Sieci
. Sprawdzanie okna Informacji

Sprawdzane strony Sieci

Aby dowiedzie¢ sie szczegoétéow dotyczacych komputera, sprawdz informacje
dostepne w tabeli po prawej stronie ekranu na stronie Sie¢.

Kolumny mozna dodawaé¢ lub usuwa¢ za pomocg informacji o punkcie koncowym,
klikajgc przycisck lliIKolumny W prawym gérnym rogu panelu.

1. Przejdz do strony Sieé.
2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.
3. Wybierz pozgdang grupe z lewego panelu bocznego.

Wszystkie punkty koncowe dostepne w wybranej grupie sg wys$wietlane w
prawym panelu tabeli.

4. Mozesz w tatwy sposob zidentyfikowac¢ stan komputera przez sprawdzenie
odpowiedniej ikony. Szczegétowe informacje znajdujg sie w ,Sprawdzanie
Statusu Komputeréw” (p. 40).

5. Sprawdz informacje wyswietlane w kolumnach dla kazdego komputera.

Uzyj wiersza nagtéwka do wyszukiwania podczas wpisywania okreslonych
punktéw koncowych, zgodnie z dostepnymi kryteriami:

. Nazwa: nazwa punktu koricowego.

. FQDN: w petni kwalifikowana nazwa domeny zawierajgca nazwe hosta i
nazwe domeny.

. 0S: system operacyjny zainstalowany na punkcie koncowym.
« IP: adres IP punktu kofcowego.
. Ostatnio Widziany: Data i godzina kiedy punkt koricowy byt ostatnio widziany.
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Notatka

Monitorowanie pola Ostatnio widziany jest istotne, poniewaz dtuzsze okresy
bezczynnosci moga wskazywaé na problem z komunikacja lub odtgczenie
komputera.

. Etykieta: niestandardowy opis z dodatkowymi informacjami na temat punktu
koncowego. Mozesz dodac etykiete w oknie Informacje punktu konncowego,
a nastepnie uzy¢ go w wyszukiwaniu.

. Polityka: polityka dotyczaca punktu koricowego z linkiem do przegladania
lub zmiany ustawien polityki.

Sprawdzanie okna Informaciji

W prawym okienku strony Sie¢ kliknij nazwe punktu koficowego, ktéry Cie interesuje,
aby wyswietli¢ okno Informacje. To okno wyswietla tylko dane dostepne dla
wybranego punktu koncowego, pogrupowane na kilka kart.

Ponizej znajdziesz wyczerpujacy liste informac;ji, ktére mozna znalezé w oknie
Informacje w zaleznos$ci od typu punktu koricowego i konkretnych informacji o
jego zabezpieczeniach.

Zaktadka Ogolne

« Najwazniejsze informacje o komputerze jak : FQDN, adres IP, System Operacyjny,
infrastruktura, grupa nadrzedna i obecny status potgczenia.

W tej sekcji mozna przypisac etykiete punktowi koricowemu. Bedziesz mogt
szybko znalez¢ punkty koricowe o tej samej etykiecie i podejmowacé na nich
dziatania, niezaleznie od tego, gdzie znajdujg sie w sieci. Aby uzyska¢ wiecej
informac;ji o filtrowaniu punktéw koricowych, przejdz do ,Sortowanie, filtrowanie
i wyszukiwanie komputeréw.” (p. 59).

. Informacje o warstwach zabezpieczajgcych, w tym liste technologii zabezpieczen
zakupionych wraz z rozwigzaniem GravityZone i ich statusem licencji, ktére
moga byé:

— Dostepny / Aktywny - klucz licencyjny dla tej warstwy ochronnej jest aktywny
na punkcie koncowym.

— Wygast - klucz licencyjny dla tej warstwy ochrony wygast.
— Oczekujacy - klucz licencyjny nie zostat jeszcze zatwierdzony.
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Notatka
Dodatkowe informacje o warstwach ochrony sg dostepne w zaktadce Ochrona.

. Potaczenie przekaznikowe: nazwa, adres IP i etykieta przekaznika, do ktérego
podtaczony jest punkt koricowy.

Informacje b4
Ogélne  Ochrona  Polityka  Dzienniki
Maszyna wirtualna Warstwy bezpieczenstwa

Nazwa Doc1 Punkt koricowy Aktywne
FQDN. doct
IP: 10.17.112.18

System oper. Windows 7 Professional
Etykieta

Infrastruktura: Komputery i Grupy
Grupa Custom Groups
Stan: Online

Ostatnio widziany: Online

Okno informacyjne - Ogélne

Zaktadka Ochrony

Ta zaktadka zawiera informacje na temat ochrony zastosowanej na punkcie
koncowym i odnosi sie do:

. Informacje agenta bezpieczenstwa takie jak nazwa produktu, wersja, status
aktualizacji i lokalizacja aktualizacji jak i rowniez silniki skanowania, konfiguracja
i wersje zawartosci bezpieczenstwa.

. Status zabezpieczenia kazdej warstwy ochrony. Ten status pojawia sie po
prawej stronie nazwy warstwy zabezpieczajgce;j:
— Bezpieczny, jesli nie wystapity problemy dotyczgce zabezpieczen punktéw
koncowych, na ktérych zastosowana jest warstwa ochrony.
— Narazony, jesli wystgpity problemy dotyczace zabezpieczen punktéw
koncowych, na ktérych zastosowana jest warstwa ochrony. Szczegétowe
informacje znajduja sie w ,Stan bezpieczenstwa” (p. 43).
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« Status nodutéw ochrony. Mozesz z tatwos$cig zobaczy¢, ktéry modut ochrony
zostat zainstalowany na punkcie koncowym oraz sprawdzi¢ status dostepnych
modutow (WHWyt.) ustawionych przez zastosowane polityki.

o Szybki przeglad dotyczacy aktywnosci modutéw i raportowania malware w
obecnym dniu.
Kliknij link € Zobacz aby wej$¢ do opcji raportéw i wtedy wygenerowac raport.
Aby uzyskac¢ wiecej informacji, odwotaj sie do ,Tworzenie raportow” (p. 255)

. Dodatkowe informacje dotyczace modutu szyfrowania, takie jak:
—  Wykryte woluminy (wspominajgce dysk rozruchowy).

— Stan szyfrowania dla kazdego woluminu (Zaszyfrowane, Szyfrowanie w
toku, Odszyfrowywanie w toku, Niezaszyfrowane, Zablokowane Iub
Wstrzymane).

Kliknij link Odzyskiwanie aby pobra¢ klucz odzyskiwania dla powigzanych
zaszyfrowanych woluminéw. Szczegétowe informacje na temat pobierania
kluczy odzyskiwania mozna znalez¢ w 77?.

. Status telemetrii bezpieczenstwa, ktéry informuje Cie czy ustanowione jest
potaczenie pomiedzy punktem korncowym i serwerem SIEM jest ustanowione
oraz czy dziata, jest wylgczone lub ma problemy.
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Informacje X

Ogdlne  Ochrona  Polityka  Dzienniki

Ochrona Punktu Koncowego Bezpieczny v
E Agent

Typ: BEST

Wersja produktu 6225944

Ostatnia aktualizacja 27 Pazdziernik 2017 11:40:22

produkiu:

Wersja sygnatur: 773597

Ostatnia aktualizacja 27 Pazdziernik 2017 11:40:22

sygnatur:

Podstawowy silnik Lokalne Skanowanie

skanowania

Zastgpczy silnik Brak
skanowania:

Przeglad

%+ Moduly 4« Raportowanie (dzisiaj)
Antymalware: Status szkodliwego Widok e
Zapora Sieciowa: oprogramowania:
Kontr. Zawart
Uzytkownik profesjonalny Akn"“';:u;éjé}."‘ral”\’iz» widok &

Kantrola Urzadzenia:

Zaawansowana Kontrola
Zagrozef

Okno informacyjne - zaktadka Ochrony

Zaktadka Polityki

W punkcie koncowym moze by¢ zastosowana jedna lub kilka polityk, ale tylko jedna
polityka moze by¢ aktywna w tym samym czasie. Zaktadka Polityka wyswietla
informacje o wszystkich politykach odnoszacych sie do punktu koficowego.

. Nazwa aktywnej polityki. Kliknij nazwe polityki by otworzy¢ szablon polityki
oraz zobaczy¢ swoje ustawienia.

. Typ aktywnej polityki, taki jak:

— Urzadzenie: gdy polityka jest przypisana recznie do punktu koricowego przez
administratora sieci.

— Lokalizacja: polityka oparta na zasadach jest automatycznie przypisywana
do punktu koncowego, jesli ustawienia sieciowe punktu koricowego sag
zgodne z warunkami istniejgcej zasady przypisywania.

Na przyktad, laptop ma przypisane 2 polityki Swiadomosci lokalizacji: jedna
nazwana Biuro, ktdra jest aktywna gdy taczy sie z siecig firmowg LAN, a
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druga Roaming, ktéra staje sie aktywna, gdy uzytkownik pracuje zdalnie i

taczy sie do innej sieci.

— Uzytkownik: polityka oparta na zasadach jest automatycznie przypisywana
do punktu koncowego, jesli odpowiada ona celom Active Directory
okreslonym w istniejgcej zasadzie przypisywania.

— Zewnetrzny (NSX): gdy polityka jest zdefiniowana w $rodowisku VMware

NSX.

« Typ przypisania aktywnej polityki, taki jak:

— Bezposrednia: gdy polityka jest bezposrednio stosowana do punktu

koncowego.

— 0Odziedziczona: jesli punkt koncowy dziedziczy polityke z grupy nadrzedne;j.

. Obowiazujace polityki: wyswietla liste polityk powigzanych z istniejgcymi
regutami przypisywania. Zasady te mogg mie¢ zastosowanie do punktu
koncowego, jesli jest on zgodny z okreslonymi warunkami regut przypisania.

Informacje
Ogélne  Punkt koficowy  Polityka
Szczegoly

Alktywna polityka:
Typ: Urzadzenie

Przypisanie: Bezposrednie

Przypisane polityki

Nazwa polityki Status Typ

Zastosowane Urzadzenie

Strona 1 z1

Okno informacyjne - Polityka
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Aby uzyska¢ wiecej informacji dotyczacych polityk, zapoznaj sie z ,Zmiany ustawien
polityk.” (p. 152)
Zaktadka Potaczone Punkty korcowe

Zaktadka Potaczone Punkty kornicowe jest dostepna tylko dla punktéw z rolg Relay.
Ta zaktadka wyswietla informacje na temat punktéw koncowych potgczonych to
aktualnego posrednika, takie jak nazwa, IP i etykieta.

Informacje X

Ogélne  Ochrona  Polityka  Relay  Dzienniki

Przytaczone Punkty Koficowe

Nazwa Punktu koricowego P Etykieta

TASNSGI68T13 10.17.44.243

TAT6NRHHIOMI 10.17.45.101

Strona 1 z1 20 v 2 elementdw

Okno Informacyjne - Zaktadka potgczone punkty koricowe

Zaktadka Szczegdty repozytorium

Zaktadka Szczegoty Repozytorium jest dostepna tylko dla punktéw koricowych z
rolg Relay i wyswietla informacje o aktualizacjach agenta bezpieczenstwa i
zawartos$ci bezpieczenstwa.

Zaktadka zawiera szczegotowe informacje o produkcie i wersjach podpiséw
przechowywanych na relay'u i tych dostepnych w oficjalnym repozytorium,
pierscienie aktualizacji, date i godzine aktualizacji oraz ostatnie sprawdzenie
dostepnosci nowych wersji.
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< Back AST-TB-W7X86-2
General Protection Policy Connected Endpoints Repository details Scan Logs Troubleshooting
Bitdefender Endpoint Security Tools
Product version (stored locally)
Slow ring: 6.6.18.265
Fast ring: 6.6.19.273
Product version (Bitdefender repository)
Slow ring NIA
Fast ring NIA
Last update time: 26 June 2020 18:4...
Last check time: NIA
Security Content
Signatures stored locally Signatures stored locally
x86: 7.84969 x86 NiA
xB4: NIA xB4: 7.84969
Signatures in Bitdefender repository Signatures in Bitdefender repository
x86: 7.84969 %86, NIA
x64: NIA x64: 7.84969
Last update time: 29 June 2020 14:5... Last update time: 29 June 2020 14:5...
Last check time: 29 June 2020 16:0... Last check time: 29 June 2020 16:0...
Status: ® uptodate Status @ uUptodate

Okno informacyjne - zaktadka Szczegéty repozytorium

Zaktadka Dziennika Skanowania

Zaktadka Dzienniki Skanowania wyswietla szczegétowe informacje na temat
wszystkich zadan skanowania wykonanych na punkcie koncowym.

Kliknij zadanie skanowania, ktére cie interesuje, nastepnie log otworzy sie w nowej
karcie przegladarki.

Kiedy wiele logéw skanowania jest dostepnych, moga rozszerzaé sie przez wiele
stron. Do poruszania sie po kolejnych stronach stuzg opcje nawigacji znajdujgce
sie na dole tabeli. Jezeli jest tam za duzo wpiséw, mozesz uzyé¢ opcji filtra
dostepnych na gorze tabeli.
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Bitdefeer

Informacje

Ogélne  Ochrona  Polityka  Dzienniki

Dostepne dzienniki skanowania

Przegladanie Dziennikow [}
Endpoint Protection b

Skanowania dla:

Typ Utworzone

26 Paidziernik 2017, 14:13:51

Szybkie skanowanie

Peine skanowanie 25 PaZdziernik 2017, 14:09:01

Strona 1 z1 20 4 elementow

Okno informacyjne - logi skanowania

Tabela Rozwigzywanie problemow

Ta sekcja jest poswiecona dziataniom rozwigzywania probleméw z agentami.
Mozesz zbiera¢ logi ogdlne lub szczegdtowe z punktu koncowego lub podejmowaé
dziatania w zwigzku z biezgcymi zdarzeniami dotyczacymi rozwigzywania
probleméw i przegladac¢ poprzednie dziatania.

WAZNE

Rozwigzywanie probleméw jest dostepne dla systemu Windows oraz wszystkich
rodzajéw typow serwerdéw bezpieczenstwa.

< Wstecz DESKTOP-30507PT

Ogéine Ochrona  Polityka  Dzlenniki Rozwiazywanie problemow

Zbierz dzienniki Sesja debugowania

Gather logs and general information necessary for troubleshooting Activate advanced logging o gather specifc Sitdofonder logs while reproducing the issue

i s

Ostatnia aktywnos¢

Started on Finished on Status

26 Marzec 2020, 10:55:31 26 Marzec 2020, 17:02:29

23 Marzec 2020, 11:17:47 23 Marzec 2020, 11:18:02 .

Okno informacyjne - Tabela Rozwigzywania probleméw

« Zbierz dzienniki

Ta opcja pomaga zebra¢ zestaw logéw i ogodlne informacje niezbedne do
rozwigzywania problemow, takie jak ustawienia, aktywne moduty lub polityki
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specyficzne dla docelowej maszyny. Wszystkie wygenerowane dane sa
zapisywane w archiwum.

Zaleca sie uzycie tej opcji, gdy przyczyna problemu jest niejasna.
Aby rozpocza¢ proces rozwigzywania problemoéw:

1. Kliknij przycisk Zbierz logi. Wyswietlono okno konfiguraciji.

2. W sekcji Przechowywanie Logow, wybierz lokalizacje magazynu:

— Docelowa maszyna: archiwum logéw zostanie zapisane w podanej
lokalnej $ciezce Nie mozna skonfigurowaé tej $ciezki dla Serweréw
Bezpieczenstwa.

— Udziat sieciowy: Archiwum logow jest zapisywane w dostarczonej Sciezce
z wspotdzielonej lokaciji.

Mozesz uzy¢ opcji Zapisz logi rowniez na docelowej maszynie, aby zapisac
kopie archiwum logéw w zagrozonym punkcie koncowym jako kopie
zapasowa.

3. Podaj niezbedne informacje ($ciezka lokalna, poswiadczenia dla udziatu
sieciowego, $ciezka do udostepnionej lokalizacji) w zalezno$ci od wybranej
lokalizaciji.

4. Kliknij przycisk Zbierz logi.
. Sesja debugowania

Za pomoca sesji debugowania mozna aktywowac¢ zaawansowane rejestrowanie
na wybranej maszynie, aby zebra¢ okreslone logi podczas odtwarzania problemu.

Powinienes uzy¢ tej opcji, gdy dowiedziates, ktéry modut powoduje problemy
lub na polecenie Biznesowej Pomocy Bitdefender. Wszystkie wygenerowane
dane sg zapisywane w archiwum.

Aby rozpoczg¢ proces rozwigzywania problemoéw:
1. Kliknij przycisk Rozpocznij sesje. Wyswietlono okno konfiguracji.

2. W sekcji Typ problemu, wybierz problem, ktéry Twoim zdaniem wptywa na
maszyne:

Rodzaje probleméw dla maszyn z systemem Windows i macOS:
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Rodzaj zagadnienia Przypadek uzycia

Antymalware (skanowanie — 0golne spowolnienie punktu koncowego

Dostepowe i Na zadanie) OdpowiedZz programu lub zasobu

systemowego trwa zbyt dtugo

— Proces skanowania trwa dtuzej niz
zwykle

— Btad potgczenia z ustuga
bezpieczenstwa hosta

Btedy aktualizacji — Wiadomosci o btedach otrzymane
podczas aktualizacji produktu lub tresci
bezpieczenstwa

Kontrola Zawartosci — Witryna sie nie wczytuje

(s_ka:owapkle ruchu i kontrola _ Elementy strony internetowej nie sag
uzytkownika) wys$wietlane poprawnie

tacznosé z ustugami w — Punkt koncowy nie ma tgcznosci z
chmurze Bitdefender Cloud Services

Ogolne problemy z produktem — Odtwoérz ogdlny zgtoszony problem z
(rejestrowanie wysokiej petnym rejestrowaniem
szczego6towosci)

Rodzaje probleméw dla maszyn z Linux:

Rodzaj zagadnienia Przypadek uzycia

Antymalware i Aktualizacja — Proces skanowaniatrwa dtuzej niz zwykle
i zuzywa wiecej zasobéw

— Wiadomosci o btedach otrzymane podczas
aktualizacji  produktu  lub  tresci
bezpieczenstwa

— Punkt koiAcowy nie taczy sie z konsolg
GravityZone.

Ogolne problemy z — 0dtwoérz ogdlny zgtoszony problem z
produktem (rejestrowanie petnym rejestrowaniem
wysokiej szczegétowosci)
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Rodzaje problemoéw dla Serweréw Bezpieczenstwa:

Rodzaj zagadnienia |Przypadek uzycia

Antymalware Jakiekolwiek nieoczekiwanie zachowanie Serwera
(skanowanie Bezpieczenstwa wliczajgc:
Dostepowe i Na Wi . . .
- - irtualne maszyny nie sg poprawnie chronione
Zadanie) . yny apop .
— Skanowanie antymalware konczy sie
niepowodzeniem lub zajmuje dtuzej niz powinno
— Aktualizacje produktow nie s poprawnie
zainstalowane
— Ogolny  Serwer  Bezpieczenstwa  dziata
nieprawidtowo (nie dziatajag daemony bd)
Komunikacja z Jakiekolwiek nieoczekiwane zachowanie
GravityZone Control obserwowane z konsoli GravityZone:
Center

— Wirtualne maszyny nie sg poprawnie raportowane
w konsoli GravityZone

— Problemy polityk (polityka nie jest zastosowana)
— Serwer Bezpieczenstwa nie moze potgczyc sie z
konsolg GravityZone

Notatka

Uzyj tej metody na polecenie Biznesowego Wsparcia
Bitdefender.

3. Dla Czas trwania sesji debugowania wybierz przedziat czasu, po ktérym
sesja debugowania automatycznie sie zakonczy.

Notatka

Zaleca sie reczne zatrzymanie sesji za pomocg opcji Zakoncz sesje,zaraz po
odtworzeniu problemu.

4. W sekcji Przechowywanie Logéw, wybierz lokalizacje magazynu:
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— Docelowa maszyna: archiwum logéw zostanie zapisane w podanej
lokalnej $ciezce Nie mozna skonfigurowac tej $ciezki dla Serweréw
Bezpieczenstwa.

— Udziat sieciowy: Archiwum logéw jest zapisywane w dostarczonej $ciezce
z wspotdzielonej lokacji.

Mozesz uzy¢ opcji Zapisz logi rowniez na docelowej maszynie, aby zapisac
kopie archiwum logéw w zagrozonym punkcie koncowym jako kopie
zapasowa.

5. Podaj niezbedne informacje ($ciezka lokalna, poswiadczenia dla udziatu
sieciowego, $ciezka do udostepnionej lokalizacji) w zalezno$ci od wybranej
lokalizaciji.

6. Kliknij przycisk Rozpocznij sesje.
WAZNE

Jednoczesnie mozna uruchomic tylko jeden proces rozwigzywania probleméw
(Zbierz logi Sesja debugowania na zainfekowanej maszynie.

Historia rozwigzywania problemow

Sekcja Ostatnia aktywno$¢ przedstawia czynnosci rozwigzywania problemow
na danym komputerze. Siatka wyswietla tylko 10 ostatnich zdarzen
rozwigzywania probleméw w odwrotnej kolejnosci chronologicznej i
automatycznie usuwa aktywnos$¢ starszg niz 30 dni.

Siatka wys$wietla szczegoéty kazdego procesu rozwigzywania problemoéw.

Proces ma status gtéwny i status posredni. W zaleznosci od dostosowanych
ustawien mozesz mie¢ nastepujacy status, w ktérym musisz podjgé¢ dziatania:

— W toku (gotowe do odtworzenia problemu) - uzyskaj dostep do zainfekowanej
maszyny recznie lub zdalnie i odtwérz problem.

Istnieje kilka opcji zatrzymania procesu rozwigzywania probleméw:

— Zakoncz sesje: konczy sesje debugowania i proces gromadzenia na wybranej
maszynie, jednoczes$nie zapisujgc wszystkie zebrane dane w okreslonym
miejscu przechowywania.

Zaleca sie uzycie tej opcji zaraz po odtworzeniu problemu.
— Anuluj: ta opcja anuluje proces i zadne logi nie zostang zebrane.
Uzyj tej opcji jesli nie chcesz zebra¢ zadnych logéw z docelowej maszyny.
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— Wymus zatrzymanie: wymusza zatrzymanie procesu rozwigzywania
problemu.
Uzyj tej opcji jesli anulowanie sesji trwa zbyt dlugo lub maszyna nie
odpowiada i bedziesz w stanie rozpoczgé nowg sesje za kilka minut.

Aby zrestartowac¢ proces rozwigzywania problemow:

— Restart: ten przycisk, skojarzony z kazdym zdarzeniem i umiejscowiony pod
Dziatania restartuje wybrany proces rozwigzywania probleméw zachowujac
poprzednie ustawienia.

WAZNE

— Aby upewnic¢ sig, ze konsola wyswietla najnowsze informacje, uzyj przycisku
© Odéwiez w gérnej czesci z prawej strony w zaktadce Rozwigzywanie
probleméw.

— Aby uzyskaé wiecej informacji na temat okreslonego zdarzenia, kliknij nazwe
zdarzenia z siatki.

6.2.3. Organizowanie Komputerow w Grupy
Mozesz zarzadzaé¢ grupami komputeréw w lewym panelu strony Siec.

Gtowng zaletg tej funkcji jest to, ze mozesz korzysta¢ z polityk grupy w celu
spetnienia r6znych wymogoéw bezpieczenstwa.
Komputery zaimportowane z Active Directory sg grupowane w folderze Active

Directory. Nie mozesz edytowac grup Active Directory. Mozna tylko przegladac i
zarzadzac¢ odpowiednimi komputerami.

Wszystkie komputery nie nalezgce do Active Directory wykryte przez przeszukiwanie
sieci sg w Niestandardowe Grupy, gdzie mozesz organizowac¢ je miedzy grupami
ktore chcesz. W Niestandardowe Grupy mozesz utworzy¢, usungc, zmieni¢ nazwe
i przesungc¢ grupy komputeréw w ramach zdefiniowanej niestandardowej struktury
drzewa.

Notatka
« Grupa moze zawiera¢ zaréwno komputery jak i inne grupy.

« Powybraniu grupy z lewej strony panelu, mozesz zobaczy¢ wszystkie komputery
z wyjatkiem tych ulokowanych w podgrupach. Aby zobaczy¢ wszystkie komputery
zawarte w grupie i jej podgrupie, klikamy menu Filtry zlokalizowane w goérnej
czesci tabeli i wybieramy Wszystkie elementy rekurencyjne w sekcji Glebokos¢.
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Tworzenie grup

Przed rozpoczeciem tworzenia grup, pomysl dlaczego ich potrzebujesz i wymysl

schemat grup. Dla przyktadu, mozesz grupowaé punkty koncowe bazujgce na

jednej lub na kombinacji nastepujacych kryteriow:

. Struktura organizacyjna (Sprzedaz, Marketing, Zapewnienie Jako$ci, Rozwdj
Oprogramowania, Zarzadzanie itp.).

. Potrzeby bezpieczeristwa (Komputery stacjonarne, Laptopy, Serwery, itd.).

. Lokalizacja (Siedziba Gtéwna, Biura Lokalne, Pracownicy zdalni, Biura Domowe
itp.).

Aby zorganizowac swojg sie¢ w grupy:

1. Wybierz Niestandardowe Grupy w lewym panelu.

2. Kiliknij przycisk © Dodaj grupe z gérnej strony lewego panelu.

3. Podaj sugestywna nazwe dla grupy i naci$nij OK. Nowa grupa pojawi sie w
folderze Niestandardowe Grupy.

Zmienianie nazw grup

Aby zmieni¢ nazwe grupy:

1. Wybierz grupe z lewego panelu bocznego.

2. Kliknij przycisk @ Edytuj grupe z gérnej strony lewego panelu.
3. Wprowadz nowg nazwe w odpowiednim polu.

4. Kliknij OK, aby potwierdzi¢.

Przenoszenie Grup i Komputeréw

Mozesz przenosi¢ podmioty do Grupy Niestandardowe gdziekolwiek wewnatrz
grupowej hierarchii. Aby przenies¢ podmioty, przeciggnij i upus¢ je z prawego
panelu bocznego do pozgdanej grupy lewego panelu.

Notatka

Przeniesiony podmiot odziedziczy ustawienia polityki nowej grupy macierzystej,
chyba ze inna polityka zostanie bezposrednio do niej przypisana. Aby uzyskaé wiecej
informacji o dziedziczeniu polityk, odwotaj sie do ,Polityki Bezpieczenstwa” (p. 141).

Usuwanie grup

Usuniecie grupy jest dziataniem koncowym. W rezultacie, agent bezpieczernstwa
zainstalowany na docelowym punkcie koicowym zostanie usuniety.
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Aby usuna¢ grupe:

1. Wybierz pustg grupe w lewym bocznym panelu Strona Sieci.
2. Kliknij © Usun grupe przycisk z gérnej strony lewego panela. Czynnosci nalezy
potwierdzi¢, klikajgc Tak.

6.2.4. Sortowanie, filtrowanie i wyszukiwanie komputerow.

W zaleznosci od liczby punktéw koricowych, tabela z prawej strony moze
obejmowac kilka strony (domysinie tylko 20 wpiséw jest wyswietlanych na tej
stronie). Do poruszania sie po kolejnych stronach stuzg przyciski nawigacji
znajdujace sie na dole tabeli. Aby zmienié liczbe wpiséw wys$wietlanych na stronie,
wybierz inng opcje z menu obok przyciskéw nawigacyjnych.

Jezeli jest zbyt duzo wpiséw, mozna uzyé pdl wyszukiwania pod nagtéwkiem
kolumny lub menu Filtry z gérnej czesci strony aby wyswietli¢ tylko interesujgce
nas podmioty. Na przyktad, mozesz szuka¢ konkretnego komputera lub chcesz
zobaczy¢ tylko zarzadzane komputery.

Sortowanie komputerow

Aby posortowac dane wedtug okreslonych kolumn, nacis$nij na nagtéwek kolumny.
Przyktadowo, jesli chcesz posortowac¢ komputery wedtug nazwy, kliknij nagtowek
Nazwa. Po ponownym kliknieciu komputery zostang posortowane w odwrotnej
kolejnosci.

Nazwa +  System oper. iy Ostatnio przegladane Etykieta
R

’f 10.10.12.204

Sortowanie komputeréw

Filtrowanie komputeréw

Aby filtrowa¢ swoje podmioty sieciowe, uzyj menu Filtry z gérnej strony panela
sieci.
1. Wybierz pozgdang grupe z lewego panelu bocznego.
2. Kliknij menu Filtryz gdérnej bocznej strony obszaru panela sieciowego.
3. Wybierz kryteria filtrowania wedtug:
« Typ. Wybierz rodzaj wpiséw jakie chcesz wyswietli¢ (komputery, maszyny
wirtualne, foldery).
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Typ  Bezpieczen lityh

Filtruj wedtug

Komputery
Maszyny wirtualne

Grupy / Foldery
Glebokosc: wewnatrz zaznaczonych folderdw
£opse m m

Komputery - Filtrowanie po Rodzaju

Bezpieczenstwo. Wybierz wyswietlanie komputeréw wedtug zarzadzania
ochrong, statusu bezpieczenstwa badz oczekujgcych aktywnosci.

Typ Bezpieczernsty lityh

Zarzadzanie ZagroZenia
Zarzadzanie punktami Z problemami
koricowymi bezpieczerstwa
Zarzadzany Eez problemow
(Przekazniki) bezpieczerstwa

Miezarzadzane

Glebokosc: wewnatrz zaznaczonych folderdw

o m m

Komputery - Filtrowanie po Bezpieczenstwie

Polityka. Wybierz szablon polityki jakim chcesz filtrowaé komputery, rodzaj
przypisania polityki (bezposrednia lub dziedziczona), status przypisanej
polityki (aktywna, przypisana lub w toku). Mozesz réwniez wybrac
wyswietlanie jedynie podmioty z politykami modyfikowanymi w trybie Power
User.
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Typ Bezpieczenstwo Polityka Glebokosc

Szablon:
Edytowane przez Power User
Typ: Bezpoérednie
Dziedziczone
Status: Aktywne

Zastosowane

Oczekujace

Glebokosé: wewnatrz zaznaczonych folderdw

“ Anuluj Kasuj

Komputery - Filtrowanie po Polityce

Glebokosé. Kiedy zarzadzamy siecig o strukturze drzewa, komputery
umiejscowione w podgrupach nie sg wyswietlane, gdy wybieramy grupy
zrodtowe. Wybierz Wszystkie elementy rekurencyjne aby zobaczyé wszystkie
komputery zawarte w obecnej grupie i wszystkich jej podgrupach.

Typ  Bezpieczen lityh

Filtruj wedtug

O Ohiekty wewnatrz zaznaczonych folderow

Wazystkie elementy rekurencyjne
Glebokosc: wewnatrz zaznaczonych folderdw
Komputery - Filtrowanie po Gtebokosci

Wybierajgc rekurencyjnie przegladanie wszystkich elementéw, Control Center
wyswietla je w formie prostej listy. Aby znalez¢ lokalizacje elementu, wybierz
element, ktéry Cie interesuje, a nastepnie kliknij (= Przejdz do kontenera w
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gornej czesci tabeli. Zostaniesz przekierowany do grupy nadrzednej
wybranego elementu.

Notatka

Mozesz zobaczy¢ wszystkie wybrane kryteria filtrow w dolnej czesci okna Filtry.
Jezeli chcesz wyczysci¢ wszystkie filtry, nacisnij przycisk Reset.

Nacisnij Zapisz aby odfiltrowa¢ komputery wedtug wybranych kryteridw. Filtr
pozostaje aktywny na stronie Sie¢ dopoki sie nie wylogujesz lub nie zrestartujesz
filtru.

Wyszukiwanie komputerow

1.
2.

Wybierz zagdang grupe w lewym panelu bocznym.

Podaj wyszukiwang fraze w odpowiednim polu pod nagtéwkami kolumny z
prawego bocznego panelu. Na przyktad,w polu IP podaj adres IP komputera,
ktorego szukasz. Tylko pasujgce komputery pokazg sie w tabeli.

Wyczys¢ pole wyszukiwania aby wyswietli¢ petng liste komputeréw.

Mazwa ~ System oper. i Ostatnio przegladane Etykieta

10.10.12.204

BHARJOC-TEST Windows 10.10.12.204 Niedostepny Niedostepny

Wyszukiwanie komputeréw

6.2.5. Uruchamianie Zadan

Na stronie Sie¢, mozesz uruchomi¢ zdalnie liczbe zadan administracyjnych na
komputerach

Oto co mozesz zrobic¢:

.Zainstaluj” (p. 63)
,Odinstaluj Klienta” (p. 69)
+Aktualizacja klienta” (p. 70)
.Rekonfiguruj Klienta” (p. 71)
,Napraw Klienta" (p. 73)
,Restartuj maszyne” (p. 74)
.Przeszukiwanie sieci” (p. 74)
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Mozesz wybra¢ aby stworzy¢ indywidualne zadania dla kazdego komputera lub
dla grup komputeréw. Na przyktad, mozesz zdalnie zainstalowaé agenta
bezpieczenstwa na grupie niezarzagdzanych komputeréw. W péZniejszym czasie,
mozesz stworzy¢é zadanie skanowania dla okreslonego komputera z tej samej
grupy.

Dla kazdego komputera mozesz rozpoczgé kompatybilne zadania. Na przyktad,
jezeli wybierzesz niezarzadzany komputer, mozesz jedynie dokona¢ wyboru
instalacji agenta bezpieczenstwa, wszystkie pozostate zadania bedg nieaktywne.

Dla grupy, wybierane zadania bedg stworzone tylko dla kompatybilnych komputeréw.
Jezeli zaden komputer w grupie nie jest kompatybilny z wybranymi zadaniami,
zostaniesz poinformowany, ze zadanie nie moze zosta¢ utworzone.

Po utworzeniu, zadanie uruchamia sie natychmiast na komputerach bedacych
online. Jezeli komputer jest offline, zadanie rozpocznie sie zaraz po podtgczeniu
online.

Mozesz zobaczy¢ i zarzgdzaé zadaniem na stronie Sieé > Zadania. Aby uzyskaé
wiecej informacji, zapoznaj sie z ,Przegladanie i zarzgdzanie zadaniami” (p. 130).

Zainstaluj

By chroni¢ swoje komputery przy pomocy agenta bezpieczernstwa Bitdefender,
musisz zainstalowa¢ go na kazdym z nich.

WAZNE

W izolowanych sieciach, ktére nie majg bezposredniej tacznosci z urzgdzeniem
GravityZone, mozesz zainstalowa¢ agenta bezpieczeristwa z rolg Relay. W tym
wypadku, komunikacja pomiedzy urzagdzeniem GravityZone a pozostatymi agentami
bezpieczenstwa bedzie wykonywane poprzez agenta Relay, ktéry bedzie réwniez
petnit role lokalnego serwera aktualizacji dla agentéw bezpieczernstwa chronigcych
izolowane srodowisko.

Zaraz po zainstalowaniu agenta Relay, automatycznie wykryje on niechronione
komputery w tej samej sieci.

Notatka

o Zalecana sie, by komputery na ktérych instaluje sie agentéw Relay byty zawsze
wigczone.

« Jezelizaden agent Relay nie zostat zainstalowany w sieci, wykrycie niechronionych
komputeréw moze zosta¢ wykonane recznie poprzez wysytanie zadania Network
Discovery do chronionych stacji koricowych.
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Ochrona Bitdefender moze zosta¢ zainstalowana na komputerach zdalnie z poziomu
Control Center.

Zdalna instalacja jest wykonywana w tle, bez wiedzy uzytkownika.

Ostrzezenie

Przed instalacja, nalezy odinstalowac istniejgce oprogramowanie antymalware i
zapory sieciowej z komputeréw. Instalujgc ochrone Bitdefender na istniejgce
oprogramowanie bezpieczenstwa mozemy wptyna¢ na jego dziatanie i spowodowa¢é
powazne problemy z pracg systemu. Windows Defender i Windows Firewall zostang
automatycznie wytgczone, gdy rozpocznie sie instalacja.

Jesdli chcesz zainstalowa¢ agenta bezpieczenstwa na komputerze z programem

Bitdefender Antivirus for Mac 5.X, musisz go najpierw usuna¢ recznie. Szczegétowe

instrukcje mozna znalez¢ w tym artykule KB.

Podczas wdrazania agenta za posrednictwem Linux Relay muszg by¢ spetnione

nastepujace warunki:

o Punkt koricowy Relay musi mie¢ zainstalowany pakiet Samba (smbclient) w
wersji 4.1.0 lub nowszy i binarny/ wiersz polecen net do wdrazania agentéw
Windows.

Notatka
Polecenie binarne/ net jest zwykle dostarczane razem z pakietami

samba-client i/lub samba-common. W niektérych dystrybucjach Linuxa
(takich jak CentOS 7.4) polecenie net jest instalowane tylko podczas

instalowania petnego pakietu Samba (Common + Client + Server) Upewnij
sie, ze Twoj punkt koricowy Relay ma dostepne polecenie net.

o Docelowe punkty koncowe Windows muszg mie¢ wigczone Zasoby
Administracyjne i udostepnianie Sieciowe.

o Docelowe punkty koricowe Linux oraz Mac musza mie¢ wtgczone SSH oraz
wytaczony Firewall.

Aby uruchomi¢ zdalng instalacje:

1. Potacz sie i zaloguj do Control Center.

2. Przejdz do strony Sieé.

3. Wybierz Komputery i Wirtualne Maszyny z selektora widoku.
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4. Wybierz zgdang grupe z lewego panelu bocznego. Jednostki nalezagce do
wybranej grupy sg wyswietlone w prawym panelu bocznym tabeli.

Notatka

Opcjonalnie, mozesz zastosowac filtry, aby wyswietli¢ tylko punkty koricowe
niezarzadzane. Naci$nij menu Filtry i wybierz ponizsze opcje: Niezarzadzane z
zaktadki Bezpieczenstwo i Wszystkie elementy rekurencyjnie z zaktadki
Gtebokosé.

5. Wybierz wpisy (punkty koricowe lub grupy punktéw koricowych), na ktoérych
chcesz zainstalowaé ochrone.

6. Kliknij przycisk ® Zadanie z gérnej strony tabeli i wybierz Instaluj.
Kreator Klienta Instalacji zostat wyswietlony.

Zainstaluj Klienta X
Opcje

© Teraz

Zaplanowane
Automatyczny restart systemu (jeZeli potrzebny)

Menedzer uprawnien

Uzytkownik Haslo Opis Akcja

admin - sessssss Doct ®

Instalowanie Bitdefender Endpoint Security Tools z menu zadan

7. W sekcji Opcje skonfiguruj czas instalacji:
. Teraz, aby rozpocza¢ wdrozenie natychmiast.

. Zaplanowane, aby ustawi¢ przedziat czasu na rozpoczecie wdrozenia. W
tym przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub
tygodnie) i skonfiguruj go tak jak potrzebujesz.

Zarzadzania Obiektami Sieci 65



Bltdefender Grawt\/Zome

unfollow the traditional

Notatka

Na przyktad, gdy okreslone operacje sg wymagane na maszynach docelowych
przed instalowaniem klienta (takie jak odinstalowanie innego oprogramowania
albo ponowne uruchomienie systemu), mozesz zaplanowaé zadanie wdrozenia
aby uruchamiato sie co 2 godziny. Zadanie rozpocznie sig dla kazdej maszyny
docelowej w ciggu 2 godzin od udanego wdrozenia.

8. Jesli chcesz, by docelowe punkty koncowe samoczynnie sie uruchamiaty, aby
zakoniczyé¢ instalacje, wybierz Automatyczny restart (w razie potrzeby).

9. W sekcji Menadzer poswiadczen, wybierz poswiadczenia administracyjne
potrzebne do zdalnego uwierzytelnienia na docelowych punktach koricowych.
Mozesz dodaé¢ poswiadczenia przez wpisanie uzytkownika i hasta dla
docelowego systemu operacyjnego.

WAZNE

Dla Windows 8.1 musisz podaé poswiadczenia wbudowanego konta
administratora lub konta administratora domeny. Aby nauczy¢ sie wiecej, odwotaj
sie do tego artykutu KB.

Aby dodaé wymagane poswiadczenia OS:

a. Wprowadz nazwe uzytkownika i hasto konta administratora w odpowiednie
pola z nagtéwka tabeli.

Jezeli komputery sg w domenie, wystarczy wprowadzi¢ poswiadczenia
administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

Dla maszyn Active Directory uzyj tych sktadni: username@domain. com
i domain\username. Aby upewnic sie ze wprowadzone poswiadczenia
beda dziata¢, dodaj je w obu formach (username@domain.com i

domain\username).

Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.

Opcjonalnie, mozesz dodac opis, ktéry pomoze Ci zidentyfikowa¢ prosciej
dane konto.

b. Kliknij przycisk @ Dodaj . Konto jest dodane do listy poswiadczen.
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Notatka

Okreslone poswiadczenia, zostang automatycznie zapisane w Menadzer
Poswiadczen tak, by nie trzeba byto wprowadzaé ich nastepnym razem. Aby
uzyska¢ dostep do Menedzera Poswiadczen wskaz tylko swojg nazwe
uzytkownika w prawym gérnym rogu konsoli.

WAZNE

Jezeli dostarczone poswiadczenia sg niewazne, instalacja klienta nie
powiedzie sie na odpowiednich punktach kornicowych. Upewnij sie, ze
zaktualizowate$ wprowadzone pos$wiadczenia OS w Menedzerze Poswiadczen,
gdy sg one zmieniane na docelowych punktach korncowych.

10. Zaznacz pola odpowiadajgce kontom, ktére chcesz uzywaé.

Notatka

Ostrzezenie jest wyswietlane tak dtugo jak nie wybierzesz zadnych poswiadczen.
Ten krok jest obowigzkowy, aby zdalnie zainstalowac agenta bezpieczeristwa na
punktach koncowych.

11. W sekcji Wdrozeniowiec, wybierz podmiot, do ktérego bedzie podtgczony
docelowy punkt koncowy do instalacji i aktualizacji klienta:

. Urzadzenie GravityZone, gdy punkty koricowe taczg sie bezposrednio do
Urzadzenia GravityZone.

W tym przypadku, mozesz takze zdefiniowac:

— Niestandardowy Communication Server wpisujac jego adres IP lub nazwe
hosta, jesli jest to wymagane.

— Ustawienia proxy, jesli docelowy punkt koncowy komunikuje sie z
Urzadzeniem GravityZone poprzez proxy. W tym przypadku, wybierz Uzyj
proxy do komunikacji i wprowadz wymagane ustawienia proxy w polach
ponizej.

. Endpoint Security Relay, jesli chcesz potaczy¢ punkty koncowe z
zainstalowanym w Twojej sieci klientem Relay. Wszystkie maszyny z rolg
Relay wykryte w Twojej sieci pokazg sie w tabeli ponizej. Wybierz maszyne
Relay. Potgczone punkty koncowe bedg komunikowa¢ sie z Control Center
tylko przez okreslonego Relay.
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WAZNE
Port 7074 musi by¢ otwarty dla wdrozenia poprzez agenta Relay aby mégt
dziatac.
Wdrozeniowiec
WiroZeniowiec: Endpoint Security Relay
Nazwa i Wybrana Nazwa/IP Serwera Etykieta

MASTER-PC 192.168.1.141 Niedostepny

NMN-DOCL 10.0.2.15 Hiedostgpny

Strona 1 z1 20 - 2 elementdu

12. Uzyj sekcji Dodatkowe cele jesli chcesz wdrozy¢ klienta do konkretnych maszyn

w sieci, ktére nie sg widoczne w zasobach sieci. Rozwin sekcje i podaj adres
IP lub nazwy hostéw tych maszyn w odpowiednich polach, oddzielone
przecinkiem. Mozesz doda¢ dowolng liczbe adresoéw IP.

13. Musisz wybra¢ jeden pakiet instalacyjny dla aktualnego wdrozenia. Kliknij liste

Uzyj pakietu i wybierz pakiet instalacyjny, ktéry chcesz. Mozna tu znalezé
wszystkie pakiety instalacyjne wczesniej utworzone dla Twojego konta, a takze
domyslny pakiet instalacyjny dostepny z Control Center.

14. Jesli to potrzebne, mozna zmieni¢ niektére ustawienia wybranego pakietu

instalacyjnego, klikajgc przycisk Dostosuj obok pola Uzycie pakietu.

Ustawienia pakietu instalacyjnego pojawia sie ponizej i mozesz wprowadzié
zmiany, ktére potrzebujesz. Aby dowiedzie¢ sie wiecej o edycji pakietow
instalacyjnych, zapoznaj sie z Instrukcjg instalacji GravityZone.

Jeslichcesz zapisa¢ zmiany jako nowy pakiet, wybierz opcje Zapisz jako pakiet
umieszczong na dole listy ustawien pakietéw, a nastepnie wpisz nazwe dla
nowego pakietu instalacyjnego.

15. Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajgca.

Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sie¢ > Zadania.
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WAZNE

Jesli korzystasz z VMware Horizon View Persona Management, zaleca sie
skonfigurowanie zasad grupy Active Directory w celu wykluczenia nastepujacych
proceséw Bitdefender (bez petnej $ciezki):

e bdredline.exe

e epag.exe

¢ epconsole.exe

e epintegrationservice.exe

e epprotectedservice.exe

e epsecurityservice.exe

e epupdateservice.exe

¢ epupdateserver.exe

Wykluczenia te muszg obowigzywaé, dopdki agent bezpieczenstwa dziata na punkcie
koncowym. Aby uzyska¢ szczegétowe informacje, zapoznaj sie z tg strong
dokumentacji VMware Horizon.

Upgrade klienta

To zadanie jest dostepne tylko wtedy, gdy agent Endpoint Security jest
zainstalowany i wykryty w sieci. Bitdefender zaleca uaktualnienie z Endpoint
Security do nowego Bitdefender Endpoint Security Tools, w celu ochrony punktu
koncowego ostatniej generacji.

Aby tatwo znalez¢ klientdw, ktorzy nie sg uaktualnieni, mozesz wygenerowac raport
o stanie aktualizacji. Aby uzyska¢ szczegdtowe informacje na temat tworzenia
raportéw, patrz ,Tworzenie raportow” (p. 255).

Odinstaluj Klienta

Aby zdalnie odinstalowac¢ ochrone Bitdefender:

1. Przejdz do strony Sieé.

2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

4. Zaznacz pola wyboru dla komputeréow na ktérych chcesz dokonac
odinstalowania agentéw bezpieczenstwa Bitdefender.

5. Kliknij przycisk ® Zadania z bocznej strony tabeli i wybierz Odinstaluj klienta.
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6. Konfiguracja okna jest wyswietlana w celu umozliwienia ustawienia
nastepujacych opcji:

« Mozesz zdecydowac sie na przechowywanie elementéw podlegajgcych
kwarantannie na komputerze klienta.

. Dlasrodowisk integracji vShield, musisz wybra¢ wymagane poswiadczenia
dla kazdej maszyny, w innym wypadku odinstalowanie nie powiedzie sie.
Wybierz Uzyj poswiadczen dla integracji vShield, po czym sprawdz wszystkie
wiasciwe poswiadczenia w tabeli Menadzera Poswiadczen wyswietlonej
ponizej.

7. Nacisnij Zapisz aby utworzy¢ zadanie. Pojawi sie nowa wiadomosé
potwierdzajgca.

Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, zapoznaj sie z ,Przegladanie i zarzgdzanie zadaniami” (p.
130).

Notatka
Jezeli chcesz przeinstalowaé ochrone, upewnij sie czy zrestartowate$ wczesniej
komputer.

Aktualizacja klienta

Sprawdz status zarzgdzanych komputeréw okresowo. Jezeli zauwazysz komputer
z problemami bezpieczenstwa, nalezy klikng¢ jego nazwe, aby wyswietli¢ strone
Informacje. Aby uzyskaé wiecej informacji, odwotaj sie do ,Stan bezpieczenstwa”
(p. 43).

Nieaktualni klienci lub przestarzata zawartos$¢ zabezpieczen stanowig problemy z
bezpieczenstwem. W tym wypadku, musisz uruchomi¢ aktualizacje dla okreslonego
komputera. To zadanie moze zostaé zrobione lokalnie z komputera lub zdanie z
Control Center.

Aby zdalnie zaktualizowa¢ klienta i zawarto$¢ zabezpieczen na zarzadzanych
komputerach:

1. Przejdz do strony Sie¢.
2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.
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4. Zaznacz pola dla komputeréw, na ktérych chcesz uruchomié klienta aktualizacji.

5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Aktualizacja.
Wys$wietlone zostanie okno konfiguraciji.

6. Mozesz wybrac aktualizacje tylko produktu, tylko zawartosci zabezpieczen lub
obu.

7. Nacis$nij Aktualizuj aby uruchomi¢ zadanie. Pojawi sie nowa wiadomosé
potwierdzajgca.

Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, zapoznaj sie z ,Przegladanie i zarzgdzanie zadaniami” (p.
130).

Rekonfiguruj Klienta

Moduty ochrony agentéw bezpieczeristwa, ich role i moduty skanowania sg wstepnie
skonfigurowane wewnatrz paczki instalacyjnej. Po zainstalowaniu agenta
bezpieczenstwa w swojej sieci, mozna w kazdym momencie zmieni¢ wstepne
ustawienia poprzez przestanie zdalnego zadania Przekonfiguruj Klienta do
pozadanego i zarzagdzanego punktu koncowego.

Ostrzezenie

Nalezy pamietaé, ze zadanie Rekonfiguracji Klienta nadpisuje wszystkie ustawienia
instalacyjne, a zadne z poczatkowych ustawier nie zostang zapisane. Podczas
wykonywania zadania, upewnij sie, ze przekonfigurowate$ wszystkie ustawienia
instalacyjne dla docelowego punktu koricowego.

Notatka

Zadanie Ponownie Konfiguruj klienta usunie wszystkie nieobstugiwane moduty z
istniejacych instalacji w starszym systemie Windows.

Mozesz zmieni¢ ustawienia instalacji z obszaru Sieé lub z raportu Stan modutéw
punktu koncowego.

By zmieni¢ ustawienia instalacyjne dla jednego lub kilku komputeréw:

1. PrzejdzZ do strony Sieé.

2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadang grupe z lewego panelu bocznego. Wszystkie komputery z
wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.
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4. Zaznacz pola wyboru dla komputeréw, ktérym chcesz zmieni¢ ustawienia
instalacyjne.

5. Kiliknij przycisk ® Zadania w gérnej czesci tabeli i wybierz Rekonfiguracja klienta.
6. Wybierz jedno z ponizszych dziatan:
. Dodaj. Dodaj nowe moduty oprécz istniejgcych.
« Usun. Usun okreslone moduty z istniejacych.
. Lista Zgodnosci. Dopasuj zainstalowane moduty do wybranych opcji.
7. Wybierz moduty i role, ktére masz zamiar usungé¢ lub zainstalowaé na
docelowych punktach koncowych.

Ostrzezenie

Zainstalowane zostang tylko wspierane moduty. Na przyktad, Zapora Sieciowa
instaluje sie tylko na wspieranych stacjach roboczych z Windows.

Po wiecej informacji, odnies sie do Dostepnosci warstw ochrony GravityZone.

8. Zaznacz Usun konkurencje, jesli wymagane aby upewnic sie, ze wybrane moduty
nie beda kolidowa¢ z innymi rozwigzaniami bezpieczenstwa zainstalowanymi
na docelowych punktach koncowych.

9. Wybierz jeden z dostepnych trybéw skanowania:

. Automatyczne. Agent bezpieczenstwa wykrywa, ktére silniki skanowania
sg odpowiednie dla zasobéw punktow koncowych.

. Uzytkownika. WyraZnie wybierasz jakich silnikéw skanowa¢ uzyé.
Szczegoétowe informacje na temat dostepnych opcji znajdujg sie w sekcji
Tworzenie pakietéw instalacyjnych w Instrukcji instalacji.

Notatka
Ta sekcja jest dostepna tylko z Listg Zgodnosci.

10. W sekcji Harmonogram, wybierz kiedy zadanie ma sie uruchomig:
. Teraz, aby uruchomi¢ natychmiast.
. Zaplanowane, aby ustawi¢ czestotliwo$¢ powtérzen zadania.

W tym przypadku, wybierz przedziat czasu jaki chcesz (co godzine,
codziennie lub cotygodniowo) i dostosuj go do swoich potrzeb.
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11. Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzgdza¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyska¢
wiecej informacji, zapoznaj sie z ,Przegladanie i zarzgdzanie zadaniami” (p.
130).

Napraw Klienta

Uzyj zadania Naprawa Klienta jako zadanie do wstepnego rozwigzywania probleméw
dla dowolnej liczby probleméw na punkcie koncowym. Zadanie pobiera ostatnie
pakiety instalacyjne na wybranym punkcie koncowym i przeprowadza reinstalacje
agenta.

Notatka

« The modules currently configured on the agent will not be changed.

. Zadanie naprawy zresetuje agenta bezpieczenstwa do wersji opublikowanej w
Konfiguracja > Aktualizacja > Komponenty.

Aby wystac zadanie Naprawa Klienta do klienta:
1. Przejdz do strony Sie¢.
2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

4. Zaznacz pola dla komputeréw, na ktérych chcesz uruchomié naprawe klienta.

5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Napraw Klienta. Pojawi
sie nowe okno potwierdzajgce.

6. Zaznacz Rozumiem i zgadzam sie i kliknij Zapisz, aby uruchomi¢ zadanie.
Notatka

Aby zakonczy¢ zadanie naprawy, moze by¢ wymagane ponowne uruchomienie
klienta.

Mozesz zobaczy¢ i zarzadzac¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyska¢
wiecej informacji, zapoznaj sie z ,Przegladanie i zarzadzanie zadaniami” (p.
130).
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Restartuj maszyne

Mozesz wybra¢ zdalne zarzgdzanie uruchamianiem komputeréw.
Notatka
Sprawdz strone Sie¢ > Zadania przed ponownym uruchomieniem niektérych
komputeréw. Wczesniej utworzone zadania mogg by¢ jeszcze przetwarzane na
komputerach docelowych.

1. Przejdz do strony Sieé.

2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

4. Zaznacz pola wyboru dla komputeréw, ktére chcesz uruchomié ponownie.
5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Zrestartuj maszyne.
6. Wybierz opcje harmonogramu restartu:

. Zaznacz Uruchom ponownie teraz aby natychmiast uruchomié¢ komputer
ponownie.

. Wybierz Ponowne Uruchamianie wlaczone i uzyj pola ponizej do
zaplanowania restartu komputera danego dnia o okreslonej porze.

7. Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.
Mozesz zobaczy¢ i zarzadzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, zapoznaj sie z ,Przeglagdanie i zarzagdzanie zadaniami” (p.
130).

Przeszukiwanie sieci

Wyszukiwanie sieci jest wykonywane automatycznie za posrednictwem agentéw
bezpieczenstwa z rolg Relay. Jezeli nie posiadasz zainstalowanego agenta Relay
W swojej sieci, mozesz recznie przesta¢ zadanie network discovery z poziomu
chronionego punktu korncowego.

Aby uruchomi¢ zadanie wykrywania sieci:
1. Przejdz do strony Sieé.
2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.
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Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie komputery
z wybranego kontenera sg wyswietlane w prawym panelu bocznym tabeli.

Zaznacz pola wyboru dla komputeréw na ktérych chcesz dokonaé network
discovery.

5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Network Discovery.

6. Pojawi sie nowa wiadomos¢ potwierdzajgca. Nacis$nij Tak.

Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, zapoznaj sie z ,Przegladanie i zarzgdzanie zadaniami” (p.
130).

6.2.6. Tworzenie szybkich raportow

Mozesz wybraé zeby stworzy¢ btyskawiczne raporty nw temat zarzgdzanych
komputeréw poczgwszy od strony Sieé:

1.
2.
3.

Przejdz do strony Sieé.
Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

Wybierz pozadang grupe z lewego panelu. Wszystkie komputery z wybranej
grupy sg wyswietlane w tabeli prawego panelu bocznego.

Opcjonalnie, mozesz filtrowa¢ zawarto$¢ wybranej grupy jedynie przez
zarzgdzane komputery.

Zaznacz pole wyboru dla komputera, ktéry chcesz chcesz uwzgledni¢ w raporcie.
Kliknij przycisk © Raport w gérnej czesci tabeli i wybierz rodzaj raportu z menu.
Aby uzyskac¢ wiecej informacji, odwotaj sie do , Typy Raportu” (p. 250).

Konfiguracja opcji raportu. Aby uzyskaé¢ wiecej informacji, odwotaj sie do
~Tworzenie raportéw” (p. 255).

Kliknij Wygeneruj. Raport jest natychmiast wyswietlony.

Czas wymagany do utworzenia raportu moze by¢ zalezny od ilo$ci wybranych
komputeréw.

6.2.7. Przypisywanie polityk

Mozesz zarzadzac opcjami bezpieczenstwa na komputerach wykorzystujac, polityki.

Ze strony Sie¢ mozesz zobaczy¢, zmienic i przypisac polityki dla kazdego komputera
lub grupy komputeréw.
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Notatka

Ustawienia Bezpieczenstwa sg dostepne jedynie dla zarzgdzanych komputeréw. Aby
utatwi¢ przegladanie i zarzgdzanie ustawieniami bezpieczenstwa, mozesz filtrowac
inwentaryzacjami sieci jedynie poprzez zarzagdzane komputery.

Aby zobaczy¢ przypisane polityki dla konkretnego komputera:

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

Wybierz pozagdang grupe z lewego panelu bocznego. Wszystkie komputery z
wybranej grupy sg wyswietlone w prawym panelu bocznym.

Nacis$nij nazwe zarzgdzanego komputera, ktéry Cie interesuje. Pojawi sie okno
informacyjne.

W zaktadce Ogolne, w sekcji Polityki, kliknij nazwe obecnej polityki, aby zobaczy¢
jej ustawienia.

Mozesz zmieni¢ ustawienia bezpieczenstwa jakie potrzebujesz, pod warunkiem,
ze wiasciciel polityki zezwala uzytkownikom na wprowadzenie zmian w tej
polityce. Pamietaj, ze wszystkie wprowadzone zmiany bedg miaty wptyw na
wszystkie komputery przypisane do tej samej polityki.

Aby uzyskac¢ informacje na temat ustawien polityk komputeréw, odwotaj sie do
,Polityki Komputeréw i Maszyn Wirtualnych” (p. 154).

Aby przypisac¢ polityke do komputera lub grupy:

1.
2.
3.

Przejdz do strony Sieé.
Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

Wybierz pozgdang grupe z lewego panelu bocznego. Wszystkie komputery z
wybranej grupy sg wys$wietlone w prawym panelu bocznym.

Zaznacz pole wyboru docelowych komputeréw lub grup. Mozesz wybraé jeden
z kilku obiektéw tego samego rodzaju tylko tego samego poziomu.

5. Kliknij przycisk @&Przypisz Polityki w gérnej czesci tabeli.

6. Dokonajniezbednych ustawien w oknie Przypisanie polityki. Aby uzyskac¢ wiecej

informac;ji, odwotaj sie do 777.
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6.2.8. Synchronizowanie z Active Directory.

Zasoby sieci sg automatycznie synchronizowane z Active Directory w przedziatach
czasu okreslonych w sekcji konfiguracyjnej Control Center. Aby uzyska¢ wiecej
informacji, zapoznaj sie z rozdziatem Instalacja i Konfiguracja GravityZone w
Przewodniku Instalacyjnym GravityZone.

Aby recznie zsynchronizowaé obecnie wyswietlane zasoby sieci przy pomocy
Active Directory:

1. Przejdz do strony Sieé.

2. Wybierz Komputer i Wirtualna Maszyna dla selektora widoku.

3. Nacisnij przycisk = Synchronizuj z Active directory z gérnej strony tabeli.
4. Czynnosci nalezy potwierdzié, klikajac Tak.

Notatka
Dla duzych sieci Active directory, synchronizacja moze zajaé wiecej czasu.

6.3. Maszyny wirtualne

Aby zobaczy¢ zwirtualizowang pod swoim kontem infrastrukture, przejdz do strony
Siec¢ i wybierz Maszyny Wirtualne z Selektora widoku.

Notatka

Mozesz zarzgdza¢ maszynami wirtualnymi réwniez z widoku Komputery i Maszyny
Wirtualne, ale by zobaczy¢ zawartos$¢ infrastruktury wirtualizacji oraz filtry musimy
uzy¢ okreslonych kryteriéw z widoku Maszyny Wirtualne.

Dla uzyskania szczegétowych informacji na temat pracy z widokami sieci, zapoznaj
sie z ,Praca z widokami sieci” (p. 38).

Bitdefender
CGravityZone

Maszyny wirtuaine

Panel nanigacyjny 3 Doda Ea Lizbaodslon «  (B) Zadania (&) Ra ® Przypisz poli O Usurilicencle (=) Us Odéuiez [[]
Siec . Nazwa FQDN Systemoper. TP Ostatnio przeglad... Etykieta
# Maszyny wirtualne

Paldety
Za Spis VMware
Zadania
0 Grupy niestandardowe

Polityki
i Usunicte

Raporty

Kwarantanna

Sie¢ - widok Maszyn Wirtualnych
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Mozesz przeglada¢ dostepne sieci wirtualnych maszyn w lewym panelu i szczegoty
kazdej wirtualnej maszyny w prawym panelu.

Aby spersonalizowa¢ szczegétowe dane o maszynach wirtualnych wyswietlanych
w tabeli:

1. Kliknij przycisk Il Kolumny z prawej gérnej strony tabeli.
2. Wybierz kolumny, ktére chcesz zobaczyé¢.
3. Nacisnij przycisk Reset aby przywrdci¢ domysiny widok kolumn.

Prawy panel wyswietla drzewo jako przeglad wirtualnej infrastruktury. Administracjg
drzewa nazywamy Wirtualne Maszyny i wirtualne maszyny sg zgrupowane pod
administratorem, w ponizszych kategoriach bazujgcych na dostawcach technologii
wirtualizacji:

. Zasoby Nutanix. Zawiera liste systemoéw Elementéw Prism Nutanix, do ktérych
masz dostep.

. Zasoby VMware. Zawiera liste serweréw vCenter do ktérych masz dostep.
. Zasoby Citrix. Zawiera liste systemoéw XenServer do ktérych masz dostep.

. Grupy niestandardowe. Zawiera maszyny wirtualne wykryte w twojej sieci poza
jakimkolwiek Serwerem vCenter lub systemem XenServer.

Lewy panel zawiera menu zwane Widoki z ktérego uzytkownik moze wybracé rodzaj
widoku dla kazdego dostawcy technologi wirtualizaciji.

Aby uzyskac¢ dostep do zwirtualizowanej infrastruktury zintegrowanej z Control
Center musisz dostarczy¢ swojemu uzytkownikowi poswiadczen dla kazdego
dostepnego systemu serwera vCenter. Po wprowadzeniu swoich poswiadczen,
zostang one zapisane w Menadzerze Poswiadczen tak, by nie byto potrzeby
wprowadzania ich ponownie. Aby uzyskaé wiecej informacji, odwotaj sie do
»Manager uprawnien” (p. 137).

W sekcji Sie¢, mozesz zarzgdzaé wirtualnymi masznami, wedtug ponizszych:

« Sprawdz status maszyny wirtualnej

« Sprawdz szczeg6ty wirtualnej maszyny.
« Organizuj maszyny wirtualne w grupy

« Sortuj, filtruj i wyszukuj

« Uruchom zadania

« Tworz szybkie raporty

« Przydziel polityki
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o Wyczys$¢ miejsca licencji

W sekcji Konfiguracja > Ustawienia sieciowe mozesz skonfigurowa¢ zaplanowane
reguty dla automatycznego usuwania nieuzywanych maszyn wirtualnychz
Inwentarza Sieci.

6.3.1. Sprawdzanie Statusu Maszyn Wirtualnych

Kazda maszyna wirtualna jest reprezentowana na stronie sieci jako odpowiednia
do swojego typu i statusu ikona.

Odnie$ sie do , Typy obiektéw sieciowych i statusy” (p. 303) dla listy ze wszystkimi
dostepnymi typami ikon i statusow.

Aby uzyska¢ szczegdétowe informacje, odwotaj sie do:

« Stan zarzadzania

» Stantgcznosci

o Stan bezpieczenstwa

Stan zarzadzania

Maszyny Wirtualne mogg posiada¢ nastepujacy status zarzadzania:

. Zarzadzane - maszyny wirtualne, na ktérych zostata zainstalowana ochrona
Bitdefender.

. W oczekiwaniu na restart - maszyny wirtualne, ktére wymagajg ponownego
uruchomienia systemu po zainstalowaniu lub zaktualizowaniu ochrony
Bitdefender.

. Niezarzadzane - wykryte maszyny wirtualne, na ktérych ochrona Bitdefender
nie zostata jeszcze zainstalowana.

. ™ Usuniete - maszyny wirtualne, ktére usuneliSmy z konsoli Control Center.
Aby uzyskaé wiecej informacji, odwotaj sie do ,Usuwanie punktow koricowych
z zasobow sieci” (p. 133).

Stan tacznosci

Status tgcznosci dotyczy tylko zarzadzanych maszyn wirtualnych. Z tego punktu
widzenia, zarzgdzane maszyny wirtualne moga by¢:

. Online. Niebieska ikona oznacza, ze punkt koficowy jest online.
. = Offline. Szara ikona oznacza, ze maszyna jest offline.
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Maszyna Wirtualna jest offline, jezeli agent bezpieczerstwa jest nieaktywny dtuzej
niz 5 minut. Mozliwe powody, dlaczego maszyny wirtualne pojawiajg sie jako offline:

Maszyna wirtualna jest wytgczana, usypiana lub hibernowana.

Notatka
Maszyny Wirtualne wydaja sie by¢ online nawet gdy sg zablokowane lub
uzytkownik jest wylogowany.

Agenci ochrony nie posiadajg tgcznosci z serwerem komunikacyjnym

GravityZone:

— Maszyny wirtualne mogg zostac roztgczone od sieci.

— Zapora sieciowa lub router moze blokowaé komunikacje pomiedzy agentem
ochrony a serwerem komunikacji GravityZone.

— Maszyna Wirtualna znajduje sie za serwerem proxy a jego ustawienia nie
zostaty prawidtowo skonfigurowane w zastosowanej polityce.

Ostrzezenie

Dla maszyn wirtualnych za serwerami proxy, ustawienia proxy muszg by¢
prawidtowo skonfigurowane w paczce instalacyjnej agenta bezpieczerstwa,
w innym wypadku maszyna wirtualna nie bedzie komunikowata sie z konsolg
GravityZone i pozostanie offline, bez wzgledu na to czy zastosowano polityki
ustawien wtasciwego proxy po instalaciji.

Agent bezpieczenstwa zostat recznie odinstalowany z maszyny wirtualnej,
podczas gdy maszyna wirtualna nie posiadata tgcznosci z Control
CenterGravityZone. Zwykle, gdy agent bezpieczenstwa zostaje recznie
odinstalowany z maszyny wirtualnej, Control Center otrzymuje informacje o
tym zdarzeniu, a maszyna wirtualna zostaje oznaczona jako niezarzagdzana.

Agent bezpieczenstwa moze nie dziata¢ poprawnie.

Aby dowiedzie¢ sie, jak dlugo maszyny wirtualne byty nieaktywne:

1.

Wyswietlaj tylko zarzadzane maszyny wirtualne. Kliknij menu Filtry
zlokalizowane z gérnej strony tabeli, wybierz wszystkie "Zarzagdzane" opcje,
ktére potrzebujesz z zaktadki Bezpieczenstwo, wybierz Wszystkie obiekty
rekurencyjne z zaktadki Glebokosé i kliknij Zapisz.

Naciénij nagtéwek kolumny Ostatnio Widziane aby posortowaé¢ wirtualne
maszyny wedtug okresu bezczynnosci.
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Mozna zignorowac krétsze okresy bezczynnosci (minuty, godziny), poniewaz sg
prawdopodobnie wynikiem warunku czasowego. Na przyktad, wirtualna maszyna
jest aktualnie wytgczony.

Dluzsze okresy bezczynnosci (dni, tygodnie), zazwyczaj wskazujg na problem z
wirtualng maszyna.

Notatka

Zalecane jest by odswiezy¢ tabele sieci od czasu do czasu, aby zaktualizowaé
informacje o najnowszych zmianach na punktach kornicowych.

Stan bezpieczenistwa

Status ochrony dotyczy tylko zarzgdzanych maszyn wirtualnych. Mozesz
identyfikowaé maszyny wirtualne lub Security Servers z problemami bezpieczenstwa
poprzez zaznaczenie ikony statusu wyswietlajgcej symbol ostrzezenia:

o @ Z problemami.
« @ Bez problemoéw.

Maszyna wirtualna lub Security Server posiada problem bezpieczenstwa
spowodowany co najmniej jedng z ponizszych sytuac;ji:

« Ochrona antymalware jest wytgczona.
« Klucz licencyjny wygast.
. Produkt Bitdefender jest nieaktualny.
. Zawarto$¢ bezpieczenstwa jest nieaktualna.
« Wykryto ztosliwe oprogramowanie.
« tacznos¢ z Ustugg Chmury Bitdefender nie moze zosta¢ ustalona, z
nastepujacych przyczyn:
— Maszyna wirtualna posiada problemy z tgcznos$cig internetowa.
— Zapora sieciowa blokuje potgczenie z Ustugg Chmury Bitdefender.
— Port 443, wymagany do komunikacji z Ustugg Chmury Bitdefender jest
zamkniety.

W tym przypadku ochrona przed ztosliwym oprogramowaniem opiera sie
wytgcznie na silnikach lokalnych, podczas gdy skanowanie w chmurze jest
wytgczone oznacza to, ze agent ochrony nie moze dostarczy¢ petnej ochrony
w czasie rzeczywistym.

Jezeli zauwazysz maszyne wirtualng z problemami bezpieczenstwa, kliknij jej
nazwe aby wyswietli¢ okno Informacje. Mozna identyfikowaé¢ problemy
bezpieczenstwa poprzez ikone ! . Upewnij sie, aby sprawdzi¢ informacje o ochronie
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we wszystkich zaktadkach informacji na stronie. Wys$wietl ikony podpowiedzi aby
znalezé wiecej szczegdétéw. Moga by¢ potrzebne dalsze badania lokalne.

Notatka

Zalecane jest by odswiezy¢ tabele sieci od czasu do czasu, aby zaktualizowaé
informacje o najnowszych zmianach na punktach koricowych.

Punkty kornicowe, ktére nie otrzymaty zadnych aktualizacji w ciggu ostatnich 24
godzin, sg automatycznie oznaczane Z btedami, niezaleznie od wersji sygnatur
obecnych na przekazniku lub w GravityZone Update Server.

6.3.2. Wyswietlanie Szczegétow Maszyny Wirtualne
Szczegoétowe informacje o kazdej maszynie wirtualnej mozna uzyskaé¢ na stronie
Sie¢:

. Sprawdzanie zaktadki Sieci

. Sprawdzanie okna Informacji

Sprawdzane strony Sieci

Aby dowiedzie¢ sie szczegdétéw dotyczgcych maszyny wirtualnej, sprawdz
informacje dostepne w tabeli po prawej stronie ekranu na stronie Sie¢.

Kolumny mozna dodawac¢ lub usuwac¢ za pomocg informacji o maszynie wirtualnej,
klikajac przycisk lliIKolumny w prawym gérnym rogu panelu.

1. Przejdz do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.
3. Wybierz pozadang grupe z lewego panelu bocznego.

Wszystkie wirtualne maszyny nalezgce do wybranej grupy sg wyswietlone w
prawym bocznym panelu tabeli.

4. Mozesz w tatwy sposdb identyfikowaé¢ status maszyny wirtualnej przez
sprawdzenie odpowiedniej ikony. Szczegétowe informacje znajdujg sie w
.Sprawdzanie Statusu Maszyn Wirtualnych” (p. 79).

5. Sprawdz informacje wyswietlane w kolumnach tabeli dla kazdej wirtualnej
maszyny.

Uzyj wiersza nagtéwka do wyszukiwania podczas wpisywania okreslonych
maszyn wirtualnych, zgodnie z dostepnymi kryteriami:

. Nazwa: nazwa maszyny wirtualnej.

Zarzadzania Obiektami Sieci 82




unfollow the traditional

FQDN: w petni kwalifikowana nazwa domeny zawierajgca nazwe hosta i
nazwe domeny.

0S:zainstalowany system operacyjny na wirtualnej maszynie.
IP: adres wirtualnej maszyny IP.

Ostatnio widziany: Data i czas kiedy wirtualna maszyna byta ostatni raz
widoczna online.

Notatka

Monitorowanie pola Ostatnio widziany jest istotne, poniewaz dtuzsze okresy
bezczynnosci moga wskazywaé na problem z komunikacjg lub odtgczenie
wirtualnej maszyny.

Etykieta: niestandardowy opis z dodatkowymi informacjami na temat punktu
koncowego. Mozesz doda¢ etykiete w oknie Informacje maszyny wirtualnej,
a nastepnie uzy¢ jej w wyszukiwaniu.

Polityka: polityka dotyczgca maszyny wirtualnej, z linkiem do przegladania
lub zmiany ustawien polityki.

Sprawdzanie okna Informaciji

W prawym okienku strony Sie¢ kliknij nazwe maszyny wirtualnej, ktéra Cie interesuje,
aby wyswietli¢ okno Informacje. To okno wyswietla tylko dane dostepne dla
wybranej maszyny wirtualnej, pogrupowane na kilka kart.

Ponizej znajdziesz wyczerpujacy liste informacji, ktére mozna znalezé w oknie
Informacje, w zaleznos$ci od typu maszyny (wirtualna maszyna, instancja Security
Server) i konkretnych informacji o jej zabezpieczeniach.

Zaktadka Ogolne

Ogdlne informacje o maszynach wirtualnych, takie jak nazwa, informacje FQDN,
adresy IP, system operacyjny, infrastruktura, grupa nadrzedna i obecny status.

W tej sekcji mozna przypisac¢ etykiete maszynie wirtualnej. Bedziesz mogt
szybko znalezé maszyny wirtualne o tej samej etykiecie i podejmowac na nich
dziatania, niezaleznie od tego, gdzie znajdujg sie w sieci. Aby uzyskaé wiecej
informacji o filtrowaniu maszyn wirtualnych, przejdz do ,Sortowanie, Filtrowanie
i Wyszukiwanie dla Maszyn Wirtualnych” (p. 91).
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Informacje o warstwach zabezpieczajgcych, w tym liste technologii zabezpieczen
zakupionych wraz z rozwigzaniem GravityZone i ich statusem licencji, ktére
moga byé:

— Dostepny / Aktywny - klucz licencyjny dla tej warstwy ochronnej jest aktywny
na maszynie wirtualnej.

— Wygast - klucz licencyjny dla tej warstwy ochrony wygast.
— Oczekujacy - klucz licencyjny nie zostat jeszcze zatwierdzony.

Notatka
Dodatkowe informacje o warstwach ochrony sg dostepne w zaktadce Ochrona.

Potaczenie Przekaznikowe: nazwa, adres IP i etykieta przekaznika, do ktérego
podtaczona jest maszyna wirtualna.

Informacje b

Ogdlne Ochrona Polityka Dzienniki

Maszyna wirtualna Warstwy bezpieczenstwa
Nazwa: TA_EPS_832_BEF4 Punkt kercowy Aktywne
FQDN: ta_eps_ 832 befd

IP 10.17.47.59

System oper.: Windows 8 Pro

Etykista :

Infrastruktura: Grupy niestandardowe

Grupa Custom Groups

Stan Online

Ostatnio widziany: Online

Nazwa Hosta:

IP hosta

Okno informacyjne - 0gélne

Zaktadka Ochrony

Ta zaktadka zawiera szczegdétowe informacje o kazdej warstwie ochrony
licencjonowanej na punkcie koncowym. Szczegéty znajduja sie:

Informacje z Agenta Ochrony takie jak Nazwa i wersja, konfiguracja silnikéw
skanowania oraz status aktualizacji.
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. Status zabezpieczenia kazdej warstwy ochrony. Ten status pojawia sie po
prawej stronie nazwy warstwy zabezpieczajace;j:

— Bezpieczny, jesli nie wystapity problemy dotyczgce zabezpieczen punktéw
koncowych, na ktérych zastosowana jest warstwa ochrony.

— Narazony, jesli wystgpity problemy dotyczace zabezpieczen punktéw
koncowych, na ktérych zastosowana jest warstwa ochrony. Szczegétowe
informacje znajduja sie w ,Stan bezpieczenstwa” (p. 81).

. Informacje zwigzane z NSX, takie jak status wiruséw i grupy ochrony do ktérych
nalezy maszyna wirtualna. Jesli nalepka zabezpieczajgca zostata umieszczona,
to swiadczy o tym, ze urzadzenie jest zainfekowane. W przeciwnym razie
maszyna jest czysta lub tagi bezpieczenstwa nie byty uzywane.

« Status nodutéw ochrony. Mozesz z tatwoscig zobaczy¢, ktéry modut ochrony
zostat zainstalowany na punkcie koncowym oraz sprawdzic¢ status dostepnych
modutéw (WHWyt.) ustawionych przez zastosowane polityki.

« Szybki przeglad dotyczacy aktywnosci modutéw i raportowania malware w
obecnym dniu.
Kliknij link & Zobacz aby wej$¢ do opcji raportéw i wtedy wygenerowac raport.
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Tworzenie raportéw” (p. 255)

. Dodatkowe informacje dotyczace modutu szyfrowania, takie jak:
—  Wykryte woluminy (wspominajgce dysk rozruchowy).

— Stan szyfrowania dla kazdego woluminu (Zaszyfrowane, Szyfrowanie w
toku, Odszyfrowywanie w toku, Niezaszyfrowane, Zablokowane Iub
Wstrzymane).

Kliknij link Odzyskiwanie aby pobra¢ klucz odzyskiwania dla powigzanych
zaszyfrowanych woluminéw. Szczegétowe informacje na temat pobierania
kluczy odzyskiwania mozna znalez¢ w ,Korzystanie z Menedzera
Odzyskiwania dla Zaszyfrowanych Woluminéw” (p. 120).

Zarzadzania Obiektami Sieci 85



\/Zoﬁg

s

ra\/it

Bitdefeer

unfollow the traditional

Informacje X

Ogdlne  Ochrona  Polityka  Dzienniki

Ochrona Punktu Koncowego

E Agent
Typ: BEST
Wersja produktu 6225944
Ostatnia aktualizacja 27 Pazdziernik 2017 11:40:22
produkiu:
Wersja sygnatur: 773597
Ostatnia aktualizacja 27 Pazdziernik 2017 11:40:22
sygnatur:
Podstawowy silnik Lokalne Skanowanie

skanowania

Zastgpczy silnik Brak
skanowania:

Przeglad

%+ Moduly 4« Raportowanie (dzisiaj)
Antymalware: Status szkodliwego Widok e
Zapora Sieciowa: oprogramowania:
Kontr. Zawart
Uzytkownik profesjonalny Akt!"-‘g:u;ﬁ:é:pl"‘“ﬁ|"":izh widok @

Kantrola Urzadzenia:

Zaawansowana Kontrola
Zagrozef

Okno informacyjne - zaktadka Ochrony

Zaktadka Polityki

Dla maszyny wirtualnej moze by¢ zastosowana jedna lub kilka polityk, ale tylko
jedna polityka moze by¢ aktywna w tym samym czasie. Zaktadka Polityka wyswietla
informacje o wszystkich politykach odnoszacych sie do maszyny wirtualne;.

. Nazwa aktywnej polityki. Kliknij nazwe polityki by otworzy¢ szablon polityki
oraz zobaczy¢ swoje ustawienia.

. Typ aktywnej polityki, taki jak:

— Urzadzenie: gdy polityka jest przypisana recznie do maszyny wirtualnej
przez administratora sieci.

— Lokalizacja: polityka oparta na zasadach jest automatycznie przypisywana
do maszyny wirtualnej, jesli ustawienia sieciowe maszyny sg zgodne z
warunkami istniejgcej zasady przypisywania.
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— Uzytkownik: polityka oparta na zasadach jest automatycznie przypisywana
do punktu koncowego, jesli odpowiada ona celom Active Directory
okreslonym w istniejgcej zasadzie przypisywania.

Na przyktad, maszyna moze mieé przypisane dwie polityki Swiadomosci
uzytkownika, jedng dla administratoréw i drugg dla innych pracownikéw.
Kazda polityka staje sie aktywna, gdy uzytkownik z odpowiednimi

uprawnieniami zaloguje sie.

— Zewnetrzny (NSX): gdy polityka jest zdefiniowana w $rodowisku VMware

NSX.

« Typ przypisania aktywnej polityki, taki jak:

— Bezposrednia: gdy polityka jest bezposrednio stosowana do maszyny

wirtualnej.

— 0Odziedziczona: jesli maszyna wirtulna dziedziczy polityke z grupy nadrzedne;.

. Obowiazujagce polityki: wyswietla liste polityk powigzanych z istniejgcymi
regutami przypisywania. Zasady te mogg mie¢ zastosowanie do maszyny
wirtualnej, jesli jest ona zgodna z okreslonymi warunkami regut przypisania.

Informacje
Ogélne  Punktkoicowy  Polityka
Szczegoly

Aktywna polityka:
Typ: Urzadzenie

Przypisanie: Bezposrednie

Przypisane polityki

Nazwa polityki Status Typ

Zastosowane Urzadzenie

Strona 1 z1

Okno informacyjne - Polityka

Zarzadzania Obiektami Sieci
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Aby uzyskaé wiecej informacji dotyczacych polityk, zapoznaj sie z ,Zarzgdzanie
politykami” (p. 142)

Zaktadka Przekaznika

Zaktadka Relay jest dostepna tylko dla maszyn wirtualnych z rolg relay. Ta zaktadka
wyswietla informacje na temat punktéw koncowych potgczonych to aktualnego
posrednika, takie jak nazwa, IP i etykieta.

Informacje X

Ogélne  Ochrona  Polityka  Relay  Dzienniki

Przytaczone Punkty Koficowe

Nazwa Punktu koricowego P Etykieta

TASNSGI68T13 10.17.44.243

TAT6NRHHIOMI 10.17.45.101

Strona 1 z1 20 v 2 elementdw

Okno informacyjne - Relay

Zaktadka Dziennika Skanowania

Sekcja Dziennik Skanowania wyswietla szczegdétowe informacje na temat
wszystkich zadan skanowania wykonanych na maszynach wirtualnych.

Kliknij zadanie skanowania, ktére cie interesuje, nastepnie log otworzy sie w nowej
karcie przegladarki.

Kiedy wiele logéw skanowania jest dostepnych, mogg rozszerzacé sie przez wiele
stron. Do poruszania sie po kolejnych stronach stuzg opcje nawigacji znajdujace
sie na dole tabeli. Jezeli jest tam za duzo wpiséw, mozesz uzyé opc;ji filtra
dostepnych na gérze tabeli.
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Informacje X
Ogélne  Ochrona  Polityka  Dzienniki

Dostepne dzienniki skanowania

Przegladanie Dziennikow L\

Endpoint Protection
Skanowania dla:

Typ Utworzone

Szybkie skanowanie 26 Paidziernik 2017, 14:13:51

Peine skanowanie 25 PaZdziernik 2017, 14:09:01

Strona 1 z1 20 v 4 elementow

Okno informacyjne - logi skanowania

Kazdy element w tym oknie, ktéry generuje problemy z bezpieczenstwem jest
oznaczony ikong !. Sprawdz ikony podpowiedzi aby znalez¢é wiecej szczeg6tow.
Moga by¢ potrzebne dalsze badania lokalne.

6.3.3. Organizuj wirtualne maszyny w grupy.

Mozesz zarzgdzac grupami maszyn wirtualnych w lewym panelu bocznym strony
Sieci, w folderze Niestandardowe Grupy.

Wirtualne Maszyny importowane z Nutanix Prism Element sg pogrupowane w
folderze Zasob Nutanix. Wirtualne Maszyny importowane z VMware vCenter sg
pogrupowane w folderze Zaséb VMware. Wirtualne Maszyny importowane
zXenServer sg pogrupowane w folderze Zaséb Citrix. Nie mozna edytowaé
Inwentarza Nutanix, Inwentarza VMware ani Inwentarza Citrix. Mozna tylko
przegladac¢ i zarzagdzaé odpowiednimi maszynami wirtualnymi.

Wszystkie maszyny wirtualne, ktére nie sg zarzgdzane przez Nutanix Prism, vCenter
i system XenServer sg wykryte przez wyszukiwanie sieci i znajdujg sie w Grupy
Niestandardowe, gdzie mozesz zorganizowac je w grupy. Gtéwna zaletg jest to, ze
mozesz korzysta¢ z polityk grupy w celu spetnienia réznych wymogéw
bezpieczenstwa.

W Niestandardowe Grupy mozesz utworzy¢, usungc, zmieni¢ nazwe i przesungc
grupy maszyn wirtualnych w ramach zdefiniowanej niestandardowej struktury
drzewa.
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Notatka

« Grupa moze zawiera¢ zaréwno maszyny wirtualne jak i inne grupy.

« Wybierajac grupe w lewym panelu bocznym, mozesz zobaczy¢ wszystkie maszyny
wirtualne z wyjatkiem tych umiesz w podgrupach. Aby zobaczy¢ wszystkie
maszyny wirtualne uwzglednione w grupie oraz swoich podgrupach, kliknij menu
Filtry zlokalizowanego z gdrnej strony tabeli i wybierz Wszystkie elementy
rekurencyjnie w sekcji Glebia.

Tworzenie grup

Przed rozpoczeciem tworzenia grup, pomysl dlaczego ich potrzebujesz i wymysl
schemat grup. Na przyktad, mozesz zgrupowa¢ maszyny wirtualne bazujace na
jednym lub kilku ponizszych kryteriow:

. Struktura organizacyjna (Sprzedaz, Marketing, Zapewnienie Jako$ci, Rozwdj
Oprogramowania, Zarzadzanie itp.).

. Potrzeby bezpieczeristwa (Komputery stacjonarne, Laptopy, Serwery, itd.).

. Lokalizacja (Siedziba Gtéwna, Biura Lokalne, Pracownicy zdalni, Biura Domowe
itp.).

Aby zorganizowac¢ swoja sie¢ w grupy:

1. Wybierz Niestandardowe Grupy w lewym panelu.

2. Nacisnij przycisk @ Dodaj grupe u gory lewego panelu bocznego.

3. Podaj sugestywna nazwe dla grupy i naci$nij OK. Nowa grupa wyswietli sie w
Grupy Niestandardowe.

Zmienianie nazw grup

Aby zmieni¢ nazwe grupy:

1. Wybierz grupe z lewego panelu bocznego.

2. Nacisnij przycisk @ Edytuj grupe u géry lewego panelu bocznego.

3. Wprowadz nowg nazwe w odpowiednim polu.

4. Kliknij OK, aby potwierdzi¢.
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Przenoszenie Grup i wirtualnych Maszyn

Mozesz przesungc¢ wpisy gdziekolwiek wewnatrz hierarchii Niestandardowe Grupy.
Aby przenies¢ podmioty, przeciggnij i upus¢ je z prawego panelu bocznego do
pozadanej grupy lewego panelu.

Notatka

Ten wpis zostat przeniesiony, odziedziczy ustawienia polityki nowej grupy
macierzystej, chyba ze dziedziczona polityka zostata wytagczona i inne licencje zostaty
przypisane do niego. Aby uzyska¢ wiecej informacji o dziedziczeniu polityk, odwotaj
sie do ,Polityki Bezpieczenstwa” (p. 141).

Usuwanie grup

Grupa nie moze zostac¢ usunieta jezeli nalezy do niej przynajmniej jedna wirtualna
maszyna. Przenie$ wszystkie maszyny wirtualne z grupy, ktérg chcesz usuna¢ do
innych grup. Jezeli grupa zawiera podgrupy, mozesz przenie$¢ wpis podgrupy, a
nie indywidualne maszyny wirtualne.

Aby usuna¢ grupe:
1. Wybierz pustg grupe.

2. Nacis$nij przycisk ® Usun grupe u gory lewego panelu bocznego. Czynnosci
nalezy potwierdzi¢, klikajgc Tak.

6.3.4. Sortowanie, Filtrowanie i Wyszukiwanie dla Maszyn
Wirtualnych

W zaleznosci od liczby maszyn wirtualnych, ich tabela moze obejmowac kilka stron
(domysinie tylko 20 wpiséw jest wyswietlanych na kazdej stronie). Do poruszania
sie po kolejnych stronach stuzg przyciski nawigacji znajdujgce sie na dole tabeli.
Aby zmieni¢ liczbe wpiséw wyswietlanych na stronie, wybierz inng opcje z menu
obok przyciskéw nawigacyjnych.

Jezeli jest zbyt duzo wpiséw, mozna uzyé pol wyszukiwania pod nagtéwkiem
kolumny lub menu Filtry z gérnej czesci strony aby wyswietli¢ tylko interesujgce
nas podmioty. Na przyktad, mozesz szuka¢ konkretnej wirtualnej maszyny lub
wybra¢ widok tylko zarzadzanych wirtualnych maszyn.
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Sortowanie Wirtualnych Maszyn

Aby posortowac dane wedtug konkretnej kolumny, naci$nij nagtéwek kolumny. Na
przyktad, jezeli chcesz utozy¢ wirtualne maszyny po nazwie, nacisnij nagtéwek
Nazwa. Po ponownym kliknieciu wirtualne maszyny zostang posortowane w
odwrotnej kolejnosci.

Nazwa +  System oper. iy Ostatnio przegladane Etykieta

10.10.12.204

Sortowanie komputeréw

Filtrowanie Wirtualnych Maszyn
1. Wybierz pozgdang grupe z lewego panelu bocznego.
2. Kliknij menu Filtryz gérnej bocznej strony obszaru panela sieciowego.
3. Wybierz kryteria filtrowania wedtug:
« Typ. Zaznacz rodzaje wirtualnych maszyn jakie majg by¢ wyswietlane.

Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

Filtruj wedtug
Maszyny wirtualne Klastry
Hosty Centra danych
vApps pule zasobow
Foldery Fule

Glebokosc: wewnatrz zaznaczonych folderdw

m m

Wirtualne Maszyny - Filtrowane po Rodzaju

. Bezpieczenstwo. Wybierz zarzgdzanie ochrong i/lub stan zabezpieczen, aby
przefiltrowaé maszyny wirtualne.
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Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

Zarzadzanie ZagroZenia
Zarzadzanie punktami Z problemami
koricowymi bezpieczerstwa
zarzgdzanie przez Eez problemow
vShield bezpieczerstwa
Zarzadzany
(Przekazniki)

Miezarzadzane

Glebokosc: wewnatrz zaznaczonych folderdw

o m m

Wirtualne Maszyny - filtrowane po bezpieczenstwie

. Polityka. Wybierz szablon polityki jakim chcesz filtrowaé wirtualne maszyny,
typ przypisania polityki (bezposrednio lub dziedziczone), jak réwniez status
przypisania polityki (Aktywna, Przypisana lub w Toku).

Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

Szablon:
Edytowane przez Power User
Typ: Bezpoérednie
Dziedziczone
Status:

Aktywne
Zastosowane
Oczekujace

Glebokosé: wewnatrz zaznaczonych folderdw

“ Anuluj Kasuj

Wirtualne Maszyny - filtrowane po Polotyce

« Moc. Mozesz wybra¢ pomiedzy maszynami wirtualnymi bedgcymi online,
offline lub zawieszonymi.
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Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

Typ

Pokaz

COnline
Ofiline

Zawieszone
Glebokosc: wewnatrz zaznaczonych folderdw
fopee m m

Wirtualne Maszyny - Filtrowanie po Zasilaniu

Etykiety. Mozesz wybraé aby odfiltrowaé wirtualne maszyny po etykiecie
lub atrybutach jakie zdefiniowates w twoim srodowisku wirtualizaciji.

Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

+

Typ Atrybuty Wartos¢ [ E... Dziatania

Glebokosc: wewnatrz zaznaczonych folderdw
fopee m m

Wirtualne Maszyny - Filtrowane po Etykietach

Glebokos$é. Podczas zarzgdzania strukturg drzewa sieci wirtualnych maszyn,
wirtualne maszyny znajdujgce sie w podgrupach nie sg wyswietlane
domyslnie. Wybierz Wszystkie elementy rekurencyjnie aby zobaczyé
wszystkie wirtualne maszyny zawarte w obecnej grupie i podgrupach.
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Typ Bezpieczenstwo Polityka Moc Oznaczenie Glebokosc

Filtruj wedtug

O Ohiekty wewnatrz zaznaczonych folderow

Wazystkie elementy rekurencyjne

Glebokosc: wewnatrz zaznaczonych folderdw

o m m

Wirtualne Maszyny - Filtrowane po Gtebokosci

Notatka

Nacis$nij Reset aby wyczyscué filtr i wyswietli¢ wszystkie wirtualne maszyny.

4. Nacis$nij Zapisz aby odfiltrowa¢ wirtualne maszyny wedtug wybranych kryteriéw.

Wyszukiwanie dla Maszyn Wirtualnych
1. Wybierz pozgdany kontener z lewego panelu bocznego.

2. Podajwyszukiwang fraze w odpowiednim polu pod nagtéwkami kolumn (nazwa,
OS lub IP) z prawego panelu bocznego. Na przyktad,w polu IP podaj adres IP
wirtualnej maszyny, ktérej szukasz. Tylko pasujgce wirtualne maszyny pokazg
sie w tabeli.

Wyczy$é pole wyszukiwania aby wyswietli¢ petng liste wirtualnych maszyn.

6.3.5. Dziatanie zadan na wirtualnych maszynach

Ze strony Sie¢, mozesz zdalnie uruchomi¢ zadania administracyjne na wirtualnej
maszynie.

Oto co mozesz zrobic¢:

« ,Skanowanie” (p. 96)

« ,Zadania Uaktualnienia” (p. 106)
. ,Zainstaluj” (p. 109)

« ,Odinstaluj Klienta” (p. 113)

. ,Aktualizacja” (p. 114)

. ,Rekonfiguruj Klienta” (p. 115)

« ,Przeszukiwanie sieci” (p. 116)
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« ,Restartuj maszyne” (p. 117)

Mozesz wybraé aby stworzy¢ indywidualne zadania dla kazdej maszyny wirtualnej
lub dla grupy maszyn wirtualnych. Dla przyktadu, mozesz zdalnie zainstalowac¢
Bitdefender Endpoint Security Tools w grupie niezarzgdzanych maszyn wirtualnych.
W pézniejszym czasie, mozesz stworzy¢ zadanie skanowania dla okreslonych
maszyn wirtualnych z tej samej grupy.

Dla kazdej maszyny wirtualnej mozesz rozpoczgé kompatybilne zadania. Dla
przyktadu, jezeli wybierzesz niezarzgdzane maszyny wirtualne, mozesz jedynie
wybra¢ instalacje agenta bezpieczenstwa, wszystkie pozostate zadania bedg
nieaktywne.

Dla grupy, wybierane zadania bedg stworzone tylko dla kompatybilnych maszyn
wirtualnych. Jezeli zadna maszyna wirtualna w grupie nie jest kompatybilny z
wybranymi zadaniami, zostaniesz poinformowany, ze zadanie nie moze zostac
utworzone.

Po utworzeniu zadania, od razu uruchomi sie na maszynach wirtualnych bedacych
online w sieci. Jezeli maszyna wirtualna jest offline, zadanie rozpocznie sie zaraz
po podtgczeniu online.

Mozesz zobaczy¢ i zarzgdzaé zadaniem na stronie Sieé > Zadania. Aby uzyska¢
wiecej informac;ji, odwotaj sie do ,Przegladanie i zarzgdzanie zadaniami” (p. 130).
Skanowanie

Aby uruchomi¢ zadanie skanowania na kilku maszynach wirtualnych:

1. Przejdz do strony Sieé.

2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie jednostki
nalezace do wybranej grupy sg wyswietlone w prawym panelu bocznym tabeli.

4. Zaznacz pola odpowiadajgce obiektom ktére majg by¢ zeskanowane.

5. Kliknij przycisk ® Zadania z gornej czesci tabeli i wybierz Skanowanie.
Wyswietlone zostanie okno konfiguraciji.

6. Skonfiguruj opcje skanowania:

. W zaktadce Ogolne mozesz wybrac¢ rodzaj skanowania i poda¢ nazwe zadania
skanowania. Zadanie skanowania ma pomoc Ci zidentyfikowaé aktualne
skanowanie na stronie Zadania.
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Zadanie skanowania X

Typ Szybie skanowanie
Nazwa zadania: Szybkie skanowanie 2016-09-21
Uruchem zadanie z niskim priorytetem

Wylacz komputer po zakoriczeniu skanowania

= =

Zadanie Skanowania Maszyn Wirtualnych - Ustawienia ogélnej konfiguracji

Wybierz rodzaj skanowania z menu Rodzaj:

— Szybkie Skanowanie jest wstepnie skonfigurowane, aby umozliwié
skanowanie tylko najwazniejszych lokalizacji systemu i nowych plikow.
Wykonanie szybkiego skanowania trwa zwykle mniej niz minute i uzywa
tylko niewielkiej czesci zasobéw systemowych niezbednych dla
normalnego skanowania.

Kiedy zostaje wykryte zto$liwe oprogramowanie lub rootkity, Bitdefender
automatycznie przeprowadza dezynfekcje. Jesli z jakiegokolwiek powodu
plik nie moze zosta¢ zdezynfekowany, zostaje przeniesiony do
kwarantanny. Ten typ skanowania ignoruje podejrzane pliki.

— Pelne Skanowaniesprawdza caty system w poszukiwaniu wszystkich
rodzajéw ztosliwego oprogramowania zagrazajgcego bezpieczenstwu,
takiego jak wirusy, oprogramowanie typu spyware/adware, rootkity i
inne.

Bitdefender automatycznie prébuje zdezynfekowaé wykryte pliki
zawierajgce ztosliwe oprogramowanie. W przypadku, gdy nie mozna
usungc¢ ztosliwego oprogramowania, znajduje sie ono w kwarantannie,
gdzie nie moze wyrzadzi¢ zadnej szkody. Podejrzane pliki sg ignorowane.
Jesli chcesz podjg¢ dziatania dotyczace podejrzanych plikéw lub inne
domyslne akcje zainfekowanych plikéw, wybierz opcje uruchomienia
skanowania niestandardowego.

— Skanowanie Pamieci sprawdza programy dziatajgce w pamieci maszyny
wirtualnej.
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— Skanowanie Sieci jest typem niestandardowego skanowania,
pozwalajgcego na skanowanie dyskéw uzywajgc agenta bezpieczenstwa
Bitdefender zainstalowanego na docelowych maszynach wirtualnych.

W celu uruchomienia zadania skanowania sieciowego:

. Musisz przypisa¢ zadanie do jednego pojedynczego punktu
koncowego w swojej sieci.

. Musisz wprowadzi¢ listy uwierzytelniajgce dla uzytkownikéw kont z
prawem odczytu/zapisu na docelowym dysku sieciowym, dla
umozliwienia agentowi bezpieczenstwa dostanie sie i podejmowanie
czynnosci na tych dyskach sieciowych. Wymagane poswiadczenia
moga by¢ skonfigurowane w zaktadce Cel nowego okna zadania.

— Niestandardowe skanowaniedopuszcza wybranie lokacji, ktére majg
zostac¢ przeskanowane i skonfigurowac¢ opcje skanowania.

Dla pamieci, sieci i niestandardowych skanéw, masz nastepujace opcje:

— Uruchom zadanie z niskim priorytetem. Wybierz ten checkbox aby
zmniejszy¢ priorytet procesu skanowania i pozwoli¢ innym programom
dziata¢ szybciej. Zwiekszy to czas potrzebny na zakonczenie skanowania.

Notatka

Ta opcja dotyczy tylko Bitdefender Endpoint Security Tools i Endpoint
Security (agent legacy).

— Wylacz komputer po zakonczeniu skanowania. Wybierz ten checkbox,
aby wytaczy¢ twojg maszyne, jesli nie zamierzasz z niej korzystac przez
jakis czas.

Notatka

Ta opcja dotyczy Bitdefender Endpoint Security Tools, Endpoint Security
(agent legacy) i Endpoint Security for Mac.

Dla niestandardowego skanowania, skonfiguruj nastepujace ustawienia:

— Przejdz do zaktadki Opcje aby ustawic opcje skanowania. Wybierz poziom
bezpieczenstwa, ktéry najbardziej Ci odpowiada (Agresywny, Normalny
lub Tolerancyjny). Uzyj opisu po prawej stronie skali aby potwierdzi¢
swoj wybor.
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Bazujac na wybranym profilu, opcje skanowania w sekcji Ustawienia
zostang automatycznie skonfigurowane. Jednak, jezeli chcesz, mozesz
skonfigurowaé je szczegdétowo. Aby to zrobi¢, wybierz opcje
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Niestandardowe nastepnie rozwin sekcje Ustawienia.

Zadanie skanowania X
Ogdlne Opcje Cel

Opcje skanowania

- Agresywny Niestandardowe - Ustawienia administratora

- Normalny

- Tolerancyjny

O - Uzytkownika

» Ustawienia

Bl EN

Zadanie Skanowania Maszyn Wirtualnych - Konfiguracja Niestandardowego Skanowania

Dostepne sg nastepujgce opcje:

Typy plikow. Uzyj tych opcji aby okresli¢ rodzaj plikéw jakie chcesz
skanowa¢. Mozesz ustawi¢ agenta bezpieczenstwa tak by skanowat
wszystkie pliki (niezaleznie od rozszerzenia pliku), tylko pliki aplikacji
lub okreslone rozszerzenia plikéw, ktére uwazasz za potencjalnie
niebezpieczne. Najlepszg ochrone zapewnia skanowanie wszystkich
plikéw, natomiast skanowanie jedynie aplikacji jest szybsze.

Notatka

Pliki aplikacji sg bardziej podatne na ataki ztosliwego oprogramowania
niz inne rodzaje plikéw. Aby uzyskaé¢ wiecej informacji, odwotaj sie
do , Typy Pliku Aplikacji” (p. 304).

Jezeli chcesz aby tylko okreslone rozszerzenia zostaty
przeskanowane, wybierz Niestandardowe rozszerzenia z menu wtedy
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podaj rozszerzenia w polu edycji, naciskajgc Enter po kazdym
rozszerzeniu.

WAZNE

Agenty bezpieczeristwa Bitdefender zainstalowane na systemie
operacyjnym Windows i Linux, skanujg wiekszo$¢ formatéw .I1SO, ale
nie podejmuja zadnych dziatan na nich.

+ Ustawienia
Typy plikow
Typ: Rozszerzenia niestandardowe

Rozszerzenia:

Opcje zadania skanowania Maszyn Wirtualnych - Dodawanie niestandardowych
rozszerzen

. Archiwa. Archiwa zawierajgce zainfekowane pliki nie stanowig
bezposredniego zagrozenia dla bezpieczenstwa systemu. Ztosliwe
oprogramowanie moze zaatakowa¢ system tylko wtedy, gdy
zainfekowany plik zostanie wypakowany i uruchomiony bez wtgczonej
ochrony w czasie rzeczywistym. Jakkolwiek, zaleca sie skanowac¢
archiwa w celu wykrycia i usuniecia potencjalnych zagrozen, nawet
jesli nie sg to zagrozenia bezposrednie.

WAZNE
Skanowanie zarchiwizowanych plikéw wydtuza ogdélny czas
skanowania i wymaga wigecej zasob6éw systemowych.

— Skanowanie wewnatrz archiwow. Wybierz te opcje tylko jezeli
chcesz sprawdzac pliki archiwéw w poszukiwaniu malware. Jezeli
zdecydowate$ aby uzywac tej opcji, mozesz skonfigurowaé
ponizsze opcje optymalizaciji:

. Ogranicz rozmiar archiwum do (MB). Mozesz ustawié¢
maksymalng akceptowalng wielko$¢ archiwum do skanowania.
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Zaznacz odpowiadajgce pole wyboru i wpisz maksymalny
rozmiar archiwum (w MB).

. Maksymalna gtebokosé archiwum (poziomy). Zaznacz
odpowiednie pole i wybierz maksymalng gteboko$¢ archiwum
z menu. Aby uzyska¢ najlepszg wydajnos¢ nalezy wybrac
najnizszg wartos¢, dla maksymalnej ochrony nalezy wybrac¢
najwyzszg wartosc.

Skanowanie archiwum e-mail. Zaznacz te opcje jezeli chcesz

wigczy¢ skanowanie plikéw wiadomosci e-mail i bazy e-mail,

wiaczajac formaty takie jak .eml,.msg, .pst, .dbx, .mbx, .tbb i inne.

WAZNE

Skanowanie archiwum e-mail zuzywa wiele zasobdéw i moze mieé¢
wptyw na wydajnosé systemu.

. Inne. Zaznacz odpowiednie pola, aby witgczy¢ zadane opcje
skanowania.

Skanowanie sektorow startowych. Aby skanowaé boot sektor
systemu. Ten sektor dysku twardego zawiera kod maszyny
wirtualnej, niezbedny do uruchomienia procesu tadowania
systemu. Po zainfekowaniu sektora rozruchowego przez wirusa,
mozesz utraci¢ dostep do napedu, przez co uruchomienie systemu
i uzyskanie dostepu do danych stanie sie niemozliwe.

Skanowanie rejestru. Wigcz te opcje, aby skanowac klucze rejestru.
Rejestr systemu Windows jest baza danych przechowujaca
ustawienia konfiguracji i opcje dla komponentéw systemu
operacyjnego Windows oraz dla zainstalowanych aplikacji.

Skanowanie w poszukiwaniu rootkitow. Zaznacz te opcje, aby
skanowa¢ w poszukiwaniu rootkitow i ukrytych obiektéw, ktére
korzystajg z tego rodzaju oprogramowania.

Skanuj w poszukiwaniu keyloggeréw. Zaznacz opcje skanowania
dla oprogramowania keylogger. Keyloggery nie sg ztosliwymi
aplikacjami z natury, ale mogg zostac¢ wykorzystane w umyslnym
celu. Haker moze pozna¢ wazne informacje z ukradzionych
danych, takie jak numer i hasto do konta bankowego i uzy¢ich na
wilasng korzysc¢.
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— Skanowanie pamieci. Wybierz te opcje, aby przeskanowac¢
programy dziatajgce w pamieci systemu.

— Skanowanie ciasteczek. Wybierz te opcje, aby przeskanowac
ciasteczka zapisane przez przegladarke na maszynie wirtualnej.

— Skanowanie tylko nowych i zmienionych plikow. Skanujac tylko
nowe lub zmienione pliki mozna znaczgco poprawi¢ ogoélny czas
reakcji systemu kosztem rezygnacji z niewielkiej tylko czesci
ochrony.

— Skanuj w poszukiwaniu Potencjalnie Niechcianych Aplikacji
(PUA). Potencjalnie nie chciana aplikacja (PUA) to program
ktoérego mozesz nie chcie¢ na swoim komputerze, czasami jest
dostarczany z darmowym oprogramowaniem. Takie programy
moga by¢ instalowane bez zgody uzytkownika (zwane réwniez
adware) lub zostang zatgczone domyslnie podczas ekspresowej
instalacji (ad-suppored). Mozliwe dziatanie takich programéw to
wys$wietlanie pop-upéw, instalowanie niechcianych toolbaréw w
domyslnej przegladarce lub dziatanie kilku proceséw w tle
spowalniajgcych dziatanie komputera.

— Skanowanie wymiennych woluminéw. Wybierz te opcje aby
przeskanowaé¢ wymienny dysk przytaczony do maszyny wirtualnej.

« Akcje. W zaleznosci od typu wykrytego pliku, automatycznie
podejmowane sg nastepujace dziatania:

— Gdy zostanie wykryty zainfekowany plik. Bitdefender wykrywa
pliki jako zainfekowane poprzez rozne zaawansowane
mechanizmy, ktére zawierajg sygnatury malware, technologie
oparte na maszynowym uczeniu sie i sztucznej inteligencje (SI).
Agent bezpieczenstwa Bitdefender moze normalnie usungé
ztosliwy kod z zainfekowanego pliku i zrekonstruowac oryginalny
plik. Ta operacja okreslana jest mianem dezynfekgiji.

Jezeli zainfekowany plik zostat wykryty, agent bezpieczenstwa
Bitdefender podejmie automatyczng prébe jego dezynfekciji. Jesli
dezynfekcja nie powiedzie sie, plik zostanie przeniesiony do
kwarantanny, aby powstrzyma¢ infekcje.
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WAZNE

W przypadku okreslonych typéw ztosliwego oprogramowania
oczyszczanie jest niemozliwe, poniewaz ztosliwy jest caty plik. W
takich wypadkach zainfekowany plik jest usuwany z dysku.

— Przy wykryciu podejrzanego pliku . Pliki sg wykryte jako podejrzane

przez analize heurystyczng i inne technologie Bitdefendera. To
dostarcza wysoki poziom wykrywania, lecz uzytkownicy musza
by¢ swiadomi mozliwych false positives (czyste pliki wykryte jako
podejrzane) w niektorych przypadkach. Podejrzanych plikdw nie
mozna zdezynfekowaé, poniewaz brak jest stuzgcych do tego
procedur.

Zadania skanowania sg skonfigurowane domyslnie Zzeby
ignorowac podejrzane pliki. Mozesz zmieni¢ domysing akcje, w
celu przeniesienia podejrzanych plikéw do kwarantanny. Pliki
kwarantanny sg wysytane do analizy do Laboratorium Bitdefender
w regularnych odstepach czasu. Jesli obecno$é szkodliwego
oprogramowania zostanie potwierdzona, odpowiednia sygnatura
umozliwi usuniecie tego oprogramowania.

Gdy zostanie wykryty rootkit. Rootkity stanowig specjalistyczne
oprogramowanie wykorzystywane do ukrywania plikow
systemowych. Rootkity cho¢ sg nieszkodliwe, czesto sg uzywane
do ukrywania ztosliwego oprogramowania lub intruza w systemie.

Wykrywanie rootkitéw i ukrywanie plikéw jest domyslinie
ignorowane.

Choc nie jest to polecane, mozesz zmieni¢ domysine dziatania. Mozna
tu wybraé osobng czynnos$¢ dla kazdej kategorii, a takze okresli¢
druga czynnos¢, jaka ma zostaé podjeta, jesli pierwsza nie przyniesie
skutku. Wybierz z odpowiedniego menu pierwszg i drugg czynnosé,
jaka ma zosta¢ zastosowana do kazdego z wykrytych plikow.
Dostepne sg nastepujace dziatania:

Dezynfekuj

Usun ztosliwy kod z zainfekowanych plikéw. Jest zalecane aby
zawsze bylo to pierwsze dziatanie wykonywane na
zainfekowanych plikach.
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Przenies pliki do kwarantanny
Przenies wykrytych plikéw z ich obecnego miejsca potozenia do
folderu kwarantanny. Pliki w kwarantannie nie mogg by¢
uruchomione ani otwarte - teoretycznie, ryzyko zainfekowania
nimi znika. Mozesz zarzgdza¢ plikami kwarantanny ze strony
Kwarantanna w konsoli.

Usun
Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia. Wskazane
jest, aby unika¢ tego dziatania.

Ignoru;j
Zadne dziatanie nie zostanie podjete na wykrytych plikach. Te
pliki pokazg sie jedynie w dzienniku skanowania.

— Idz do zaktadki Cel i dodaj lokacje ktore chciatby$ przeskanowaé na
docelowych maszynach wirtualnych.

W sekcji Cel skanowania mozesz doda¢ nowy filtr lub folder do
przeskanowania:

a.

Wybierz wczesniej zdefiniowang lokalizacje z rozwijanego menu lub
wprowadz Okreslong sciezke, ktérg chciatbys$ przeskanowaé.

W polu edycji okresl sciezke do obiektéw, ktére majg zostac
przeskanowane.

. Jezeli wybrates wczesniej zdefiniowana lokalizacje, wypetnij
Sciezke jesli potrzebujesz. Na przyktad, aby przeskanowaé folder
Program Files wystarczy wybra¢ odpowiednig $ciezke z
rozwijanego menu. Aby przeskanowac konkretny folder z Program
Files, musisz uzupetni¢ $ciezke dodajgc backslash (\) i nazwe
folderu.

. Jezeliwybrates Okreslona sciezka, podaj petng sciezke do obiektu,
ktéry chcesz przeskanowaé. Wskazane jest aby uzywaé zmiennych
systemowych (w odpowiednich przypadkach), aby upewnic sie,
ze $ciezka jest poprawna dla wszystkich docelowych maszyn
wirtualnych. Aby uzyska¢ wiecej informacji dotyczgcych
zmiennych systemowych, zapoznaj sie z ,Zmienne systemowe”
(p. 305).

Nacisnij przycisk @ Dodaj.
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Aby edytowac istniejgcy lokalizacje, kliknij jg. Aby usungc¢ lokalizacje z
listy, kliknij odpowiedni przycisk © Usun.

W celu wykonania zadania skanowania sieciowego, musisz wprowadzi¢
listy uwierzytelniajgce dla kont uzytkownikéw posiadajacych prawo
odczytu/zapisu na docelowych dyskach sieciowych, dla umozliwienia
agentowi bezpieczenstwa dostep i podejmowanie czynnosci na dyskach
sieciowych.

Kliknij sekcje Wykluczenia, jesli chcesz zdefiniowaé wykluczenia celu.

* Wyjatki

O Uzyj wyjatku zdefiniowanego polityka = Antymalware = Wyjatki sekcja

Zdefiniuj niestandardowe wyjatki dla tego skanowania

[=1]
Zadanie Skanowania Maszyn wirtualnych - Definiowanie wyjatkow

Mozesz korzystac z wykluczen okreslonych przez polityke lub okresli¢
wyrazne wykluczenia dla biezgcego zadania skanowania. Aby uzyska¢
wiecej informacji dotyczgcych wykluczen, odwotaj sie do ,Wykluczenia”
(p. 197).

7. Kliknij Zapisz, aby utworzy¢ zadanie skanowania. Pojawi sie nowa wiadomos¢
potwierdzajaca.

Mozesz zobaczy¢ i zarzadza¢ zadaniem na stronie Sieé¢ > Zadania. Aby uzyskac¢
wiecej informacji, zapoznaj sie z ,Przegladanie i zarzgdzanie zadaniami” (p. 130).
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Notatka

Aby zaplanowac zadanie skanowania, idz do strony Polityki,wybierz polityke, do ktérej
przypisane sa maszyny wirtualne, ktérymi jeste$ zainteresowany i dodaj zadanie
skanowania w sekcji Antymalware >Na Zzadanie Aby uzyska¢ wiecej informaciji,
zapoznaj sie z ,Na zadanie” (p. 172).

Zadania Uaktualnienia

Zaleca sie regularne sprawdzanie aktualizacji oprogramowania i stosowanie ich
tak szybko, jak to mozliwe. GravityZone automatyzuje ten proces za pomoca polityk
bezpieczenstwa, ale jesli potrzebujesz od razu zaktualizowa¢ oprogramowanie
niektérych punktow koncowych, uruchom zadania w nastepujacej kolejnosci:

1. Skanowanie Uaktualnien

2. Instalacja aktualizacji

Warunki wstepne

o Agent bezpieczeistwa z modutem Zarzadzania Aktualizacjami jest
zainstalowany na docelowych punktach koncowych.

« Aby zadania skanowania i instalacji zakonczyty sie powodzeniem, punkty
komputery systemu Windows muszg spetnia¢ nastepujgce warunki:

— Zaufane Gtowne Urzedy Certyfikacji przechowuje certyfikat DigiCert Assured
ID Root CA.

— Posrednie Urzedy Certyfikujace obejmujg DigiCert SHA2 Assured ID Code
Signing CA.

— Na punktach koncowych zainstalowane sg aktualizacje dla Windows i
Windows Server 2008 R2 wspomniane w tym artykule: Microsoft Security
Advisory 3033929

Skanowanie Uaktualnier

Maszyny wirtualne z nieaktualnym oprogramowaniem sg podatne na ataki. Zaleca
sie regularne sprawdzanie oprogramowania zainstalowanego na komputerach i
aktualizowanie go tak szybko, jak to mozliwe. Aby zeskanowaé¢ maszyny wirtualne
pod katem brakujgcych aktualizaciji:

1. Przejdz do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.
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3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie punkty
koncowe z wybranego kontenera sg wyswietlane w tabeli prawego panelu
bocznego.

4. Wybierz docelowe punkty koncowe.

5. Kliknij przycisk ® Zadania z gérnej czesci tabeli i wybierz Skanowanie
Aktualizacji. Pojawi sie nowe okno potwierdzajace.

6. Kliknij Tak, aby potwierdzi¢ zadanie skanowania.

Kiedy zadanie sie zakonczy, GravityZone dodaje do Zasobow Aktualizacji
wszystkie aktualizacje, ktérych potrzebuje twoje oprogramowanie. Aby uzyskac
wiecej informacji, odwotaj sie do ,Inwentarz Aktualizacji” (p. 121).

Mozesz zobaczy¢ i zarzadza¢ zadaniem na stronie Sieé¢ > Zadania. Aby uzyskac¢
wiece] informaciji, zapoznaj sie z ,Przeglgdanie i zarzgdzanie zadaniami” (p. 130).

Notatka

Aby zaplanowa¢ skanowanie aktualizaciji, edytuj polityki przypisane do docelowych

komputeréw i skonfiguruj ustawienia w sekcji Zarzadzanie Aktualizacjami. Aby

uzyskac¢ wiecej informacji, zapoznaj sie z ,Zarzadzanie Aktualizacjami” (p. 230).
Instalacja aktualizaciji

Aby zainstalowaé jedng lub wiecej aktualizacji na docelowych maszynach
wirtualnych:

1. Przejdz do strony Sie¢.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie punkty
koncowe z wybranego kontenera sg wyswietlane w tabeli prawego panelu
bocznego.

4. Kliknij przycisk ® Zadania z gérnej czesci tabeli i wybierz Instalacja Aktualizacji.

Wyswietlone zostanie okno konfiguracji. Tutaj mozesz zobaczy¢ wszystkie
aktualizacje, ktérych brakuje w docelowych maszynach wirtualnych.

5. W razie potrzeby uzyj opcji sortowania i filtrowania w gérnej czesci tabeli, aby
znalezé okreslone aktualizacje.

6. Kliknij przycisk Il Kolumny po prawej stronie panelu, aby zobaczy¢ dodatkowe
informacje.
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7. Wybierz aktualizacje, ktére chcesz zainstalowac.

Niektore aktualizacje sg zalezne od innych, W takim przypadku sg one
automatycznie wybierane jesli maja aktualizaje.

Klikajgc na CVEs lub Products wyswietli sie panel po lewej stronie. Panel zawiera
dodatkowe informacje, takie jak CVE, ktére rozwigzuje aktualizacja, lub produkty,
ktoérych dotyczy aktualizacja. Po zakonczeniu czytania kliknij Zamknij, aby ukryé
panel.

8. Wybierz opcje Uruchom ponownie punkty koncowe po zainstalowaniu
aktualizacji, jesli jest to wymagane, aby ponownie uruchomic¢ punkty koncowe
natychmiast po instalacji aktualizacji, jesli wymagane jest ponowne
uruchomienie systemu. Wez pod uwage, ze to dziatanie moze zakiécié
aktywnos¢ uzytkownika.

9. Klikna¢ Instaluj.

Zadanie instalacji jest tworzone wraz z pod-zadaniami dla kazdej docelowej
maszyny wirtualnej.

Mozesz zobaczy¢ i zarzgdzaé zadaniem na stronie Sieé > Zadania. Aby uzyska¢
wiecej informacji, zapoznaj sie z ,Przegladanie i zarzgdzanie zadaniami” (p. 130).

Notatka

« Aby zaplanowa¢ wdroznie aktualizacji, edytuj polityki przypisane do docelowych
komputeréw i skonfiguruj ustawienia w sekcji Zarzadzanie Aktualizacjami. Aby
uzyskac¢ wiecej informacji, zapoznaj sie z ,Zarzagdzanie Aktualizacjami” (p. 230).

o Mozesz réwniez zainstalowaé¢ aktualizacje ze strony Inwentarz Aktualizacji,
zaczynajgc od aktualizacji, ktérg jeste$ zainteresowany. W takim przypadku
wybierz aktualizacje z listy, kliknij przycisk Zainstaluj w gérnej czesci tabeli i
skonfiguruj szczegoty instalacji aktualizacji. Szczegétowe informacje znajdujg
sie w ,Instalowanie Aktualizacji” (p. 125).

« Pozainstalowaniu aktualizacji zalecamy wystanie zadania Skanowanie Aktualizacji
w celu dotarcia do punktéw koricowych. Ta czynnos$é uaktualni informacje o
aktualizacji zapisane w GravityZone dla zarzgdzanych sieci.

Mozesz odinstalowac aktualizacje:
. Zdalnie, wysytajac zadanie odinstalowania aktualizacji z GravityZone.

. Lokalnie na maszynie. W takim przypadku musisz zalogowaé¢ sie jako
administrator do punktu koricowego i recznie uruchomié¢ dezinstalator.
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Zainstaluj

Aby chroni¢ maszyny wirtualne przy pomocy Security for Virtualized Environments,
musisz zainstalowac¢ agenta bezpieczenstwa Bitdefender na kazdym z nich. Agent
bezpieczenstwa Bitdefender zarzadza ochrong na maszynach wirtualnych.
Komunikuje sie réwniez z Control Center aby otrzymaé¢ komendy administratora i
wysta¢ wyniki przeprowadzonych dziatan. Po zainstalowaniu agenta
bezpieczenstwa Bitdefender w sieci, automatycznie wykryje on niechronione
maszyny wirtualne znajdujgce sie w tej sieci. Ochrona Security for Virtualized
Environments moze by¢ zainstalowana na tych wirtualnych maszynach zdalnie z
Control Center. Zdalna instalacja jest wykonywana w tle, bez wiedzy uzytkownika.
W izolowanych sieciach, ktére nie majg bezposredniej tagcznosci z urzadzeniem
GravityZone, mozesz zainstalowac agenta bezpieczenstwa z rolg Relay. W tym
wypadku, komunikacja pomiedzy urzagdzeniem GravityZone a pozostatymi agentami
bezpieczenstwa bedzie wykonywane poprzez agenta Relay, ktéry bedzie rowniez
petnit role lokalnego serwera aktualizacji dla agentéw bezpieczenstwa chronigcych
izolowane srodowisko.

Notatka
Zaleca sie by maszyna, na ktérych instalujemy agentéw Relay byty zawsze wigczone.

Ostrzezenie

Przed instalacjg, nalezy odinstalowac istniejgce oprogramowanie antymalware i
zapory sieciowej z maszyn wirtualnych. Instalujgc ochrone Bitdefender na istniejgce
oprogramowanie bezpieczenstwa mozemy wptyna¢ na jego dziatanie i spowodowa¢é
powazne problemy z pracg systemu. Windows Defender i Windows Firewall zostang
automatycznie wytgczone, gdy rozpocznie sie instalacja.

Aby zdalnie zainstalowa¢ ochrone Security for Virtualized Environments na jednym
lub kilku maszynach wirtualnych:

1. Potacz sie i zaloguj do Control Center.

2. Przejdz do strony Sieé.

3. Wybierz Maszyne Wirtualng z selektora widoku.

4

. Wybierz pozgdany kontener z lewego panelu bocznego. Jednostki nalezagce do
wybranej grupy sg wyswietlone w prawym panelu bocznym tabeli.
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Notatka

Opcjonalnie, mozesz uzy¢ filtréw w celu wyswietlenia jedynie niezarzadzanych
maszyn. Naci$nij menu Filtry i wybierz ponizsze opcje: Niezarzadzane z zaktadki
Bezpieczenstwo i Wszystkie elementy rekurencyjnie z zaktadki Gtebokosé.

. Wybierz podmioty (maszyny wirtualne, hosty, klastry lub grupy) na ktérych
chcesz zainstalowac¢ ochrone.

. Kliknij przycisk ® Zadania z gérnej strony tabelki i wybierz Instaluj > BEST.
Kreator Klienta Instalacji zostat wyswietlony.

Zainstaluj klienta X
Opcje

O Teraz

Zaplanowane

Automatyczny restart systemu (jezeli potrzebny)

Menedzer uprawnien

Uzytkownik Haslo Opis Akcja

admn  ==s=ssss Doct .;}.

Instalowanie Bitdefender Endpoint Security Tools z menu zadan

7. W sekcji Opcje skonfiguruj czas instalaciji:

. Teraz, aby rozpoczgé wdrozenie natychmiast.

. Zaplanowane, aby ustawi¢ przedziat czasu na rozpoczecie wdrozenia. W
tym przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub
tygodnie) i skonfiguruj go tak jak potrzebujesz.

Notatka

Na przyktad, gdy okreslone operacje sg wymagane na maszynach docelowych
przed instalowaniem klienta (takie jak odinstalowanie innego oprogramowania
albo ponowne uruchomienie systemu), mozesz zaplanowaé zadanie wdrozenia
aby uruchamiato sie co 2 godziny. Zadanie rozpocznie sig dla kazdej maszyny
docelowej w ciggu 2 godzin od udanego wdrozenia.
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8. Jesli chcesz, by docelowe punkty koncowe samoczynnie sie uruchamiaty, aby
zakonczyé¢ instalacje, wybierz Automatyczny restart (w razie potrzeby).

9. W sekcji Menadzer poswiadczen, wybierz poswiadczenia administracyjne
potrzebne do zdalnego uwierzytelnienia na docelowych punktach koncowych.
Mozesz doda¢ poswiadczenia przez wpisanie uzytkownika i hasta dla
docelowego systemu operacyjnego.

WAZNE

Dla Windows 8.1 musisz poda¢ poswiadczenia wbudowanego konta
administratora lub konta administratora domeny. Aby nauczy¢ sie wiecej, odwotaj
sie do tego artykutu KB.

Notatka

Ostrzezenie jest wyswietlane tak dtugo jak nie wybierzesz zadnych poswiadczen.
Ten krok jest obowigzkowy, aby zdalnie zainstalowaé¢ Bitdefender Endpoint
Security Tools na punktach koncowych.

Aby dodaé wymagane poswiadczenia OS:

a. Podaj nazwe uzytkownika i hasto dla konta administracyjnego dla
docelowego systemu operacyjnego w odpowiednich polach z nagtéwka
tabeli poswiadczen. Opcjonalnie, mozesz dodaé opis, ktéry pomoze Ci
zidentyfikowaé prosciej dane konto.

Jezeli maszyny znajdujg sie w domenie, wystarczy wprowadzié¢
poswiadczenia administratora domeny.

Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

« Dlamaszyn Active Directory uzyj tych sktadni: username@domain. com
i domain\username. Aby upewnic sie ze wprowadzone poswiadczenia
beda dziata¢, dodaj je w obu formach (username@domain.com i

domain\username).

. Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.

b. Kiliknij przycisk @ Dodaj . Konto jest dodane do listy poswiadczen.

Notatka
Okreslone poswiadczenia, zostang automatycznie zapisane w Menadzer
Poswiadczen tak, by nie trzeba byto wprowadzaé ich nastepnym razem. Aby
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uzyska¢ dostep do Menadzera Poswiadczen, kliknij nazwe uzytkownika w
goérnym prawym rogu konsoli.

WAZNE

Jezeli dostarczone poswiadczenia sg niewazne, instalacja klienta nie
powiedzie sie na odpowiednich punktach korncowych. Upewnij sie, ze
zaktualizowate$ wprowadzone pos$wiadczenia OS w Menedzerze Poswiadczen,
gdy sg one zmieniane na docelowych punktach korncowych.

c. Zaznacz pola odpowiadajgce kontom, ktére chcesz uzywac.

10. W sekcji Wdrozeniowiec, wybierz jednostke, do ktérej docelowa maszyna bedzie
sie tgczyta w celu instalacji i aktualizacji klienta:

Urzadenie GravityZone, gdy maszyny tgczg sie bezposrednio do Urzadenia
GravityZone.

W tym wypadku mozemy réwniez zdefiniowaé niestandardowy Serwer
Komunikacyjny poprzez wprowadzenie jego adresu IP lub nazwy hosta, jesli
wymagane.

Endpoint Security Relay, jesli chcesz podtgczy¢ komputery do klienta Relay
zainstalowanego w sieci. Wszystkie maszyny z rolg Relay wykryte w Twojej
sieci pokazg sie w tabeli ponizej. Wybierz maszyne Relay. Potgczone punkty
koncowe bedg komunikowa¢ sie z Control Center tylko przez okreslonego

WAZNE

— Port 7074 musi by¢ otwarty dla wdrozenia poprzez agenta Relay aby mégt
dziatac.

— Podczas wdrazania agenta za posrednictwem Linux Relay muszg by¢
spetnione nastepujace warunki:

o Punkt koricowy Relay musi mie¢ zainstalowany pakiet Samba
(smbclient) w wersji 4.1.0 lub nowszy i binarny/ wiersz polecen
net do wdrazania agentéw Windows.

Notatka
Polecenie binarne/ net jest zwykle dostarczane razem z

pakietami samba-client i/lub samba-common. W niektérych
dystrybucjach Linuxa (takich jak CentOS 7.4) polecenie net

jest instalowane tylko podczas instalowania petnego pakietu
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Samba (Common + Client + Server) Upewnij sie, ze Twoj punkt
koncowy Relay ma dostepne polecenie net.
« Docelowe punkty koricowe Windows muszg mie¢ wigczone Zasoby
Administracyjne i udostepnianie Sieciowe.
« Docelowe punkty koricowe Linux oraz Mac muszag mie¢ wigczone SSH
oraz wytgczony Firewall.
11. Musisz wybra¢ jeden pakiet instalacyjny dla aktualnego wdrozenia. Kliknij liste

12.

13.

Uzyj pakietu i wybierz pakiet instalacyjny, ktéry chcesz. Mozesz odnalez¢ tutaj
wszystkie paczki instalacyjne utworzone wczesniej dla twojej firmy.

Jesli to potrzebne, mozna zmieni¢ niektére ustawienia wybranego pakietu
instalacyjnego, klikajgc przycisk Dostosuj obok pola Uzycie pakietu.
Ustawienia pakietu instalacyjnego pojawia sie ponizej i mozesz wprowadzié¢
zmiany, ktére potrzebujesz. Aby dowiedzie¢ sie wiecej o edycji pakietow
instalacyjnych, zapoznaj sie z Instrukcjg instalacji GravityZone.

Ostrzezenie
Pamietaj ze moduty Zapory Sieciowej sg dostepne tylko dla wspieranych stacji
roboczych Windows.

Jesli chcesz zapisa¢ zmiany jako nowy pakiet, wybierz opcje Zapisz jako pakiet
umieszczong na dole listy ustawien pakietéw, a nastepnie wpisz nazwe dla
nowego pakietu instalacyjnego.

Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.

Odinstaluj Klienta
Aby zdalnie odinstalowac¢ ochrone Bitdefender:

1.
2.
3.

Przejdz do strony Sie¢.
Wybierz Maszyne Wirtualng z selektora widoku.

Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie jednostki z
wybranego kontenera sg wys$wietlane w tabeli prawego panelu bocznego.

Zaznacz pola wyboru dla maszyn wirtualnych z ktérych chcesz odinstalowaé
agentow bezpieczeristwa Bitdefender.

Kliknij przycisk ® Zadania z bocznej strony tabeli i wybierz Odinstaluj klienta.
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6. Konfiguracja okna jest wyswietlana w celu umozliwienia ustawienia
nastepujacych opcji:

« Mozesz zdecydowac sie na przechowywanie elementéw podlegajgcych
kwarantannie na komputerze klienta.

. Dlasrodowisk integracji vShield, musisz wybra¢ wymagane poswiadczenia
dla kazdej maszyny, w innym wypadku odinstalowanie nie powiedzie sie.
Wybierz Uzyj poswiadczen dla integracji vShield, po czym sprawdz wszystkie
wiasciwe poswiadczenia w tabeli Menadzera Poswiadczen wyswietlonej
ponizej.

7. Nacisnij Zapisz aby utworzy¢ zadanie. Pojawi sie nowa wiadomosé
potwierdzajgca.

Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, zapoznaj sie z ,Przegladanie i zarzgdzanie zadaniami” (p.
130).

Notatka

Jezeli chcesz przeinstalowaé ochrone, upewnij sie czy zrestartowate$ wczesniej
komputer.

Aktualizacja

Sprawdzaj okresowo status zarzgdzanych maszyn wirtualnych. Jezeli zauwazysz
maszyny wirtualne z problemami bezpieczenstwa, kliknijich nazwe, aby wyswietli¢
strone Informacje. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Stan
bezpieczenstwa” (p. 81).

Nieaktualni klienci lub przestarzata zawartos$¢ zabezpieczen stanowig problemy z
bezpieczenstwem. W tych wypadkach, musisz uruchomié¢ aktualizacje dla
okreslonych maszyn wirtualnych. To zadanie dla maszyn wirtualnych moze zosta¢
wykonane lokalnie lub zdalnie z Control Center.

Aby zdalnie zaktualizowa¢ klienta i zawarto$¢ zabezpieczen na zarzadzanych
maszynach wirtualnych:

1. Przejdz do strony Sie¢.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie jednostki z
wybranego kontenera sg wys$wietlane w tabeli prawego panelu bocznego.
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4. Wybierz pola wyboru dla maszyn wirtualnych, na ktérych chcesz uruchomic¢
klienta aktualizaciji.

5. Kliknij przycisk ® Zadania z goérnej strony tabeli i wybierz Aktualizacja.
Wys$wietlone zostanie okno konfiguraciji.

6. Mozesz wybrac aktualizacje tylko produktu, tylko zawartosci zabezpieczen lub
obu.

7. Dla systemu operacyjnego Linux i maszyn zintegrowanych z vShield,
obowigzkowym jest wybranie odpowiednich poswiadczen. Zaznacz opcje Uzyj
poswiadczen dla integracji Linux i vShield, po czym wybierz wtasciwe
poswiadczenia z tabeli Menadzera Poswiadczen wyswietlonej ponizej.

8. Nacisnij Aktualizuj aby uruchomi¢ zadanie. Pojawi sie nowa wiadomosé
potwierdzajgca.

Mozesz zobaczy¢ i zarzadzaé zadaniem na stronie Sieé > Zadania. Aby uzyskac¢
wiecej informaciji, zapoznaj sie z ,Przeglgdanie i zarzgdzanie zadaniami” (p.
130).

Rekonfiguruj Klienta

Moduty ochrony agentéw bezpieczenstwa, ich role i moduty skanowania sg wstepnie
skonfigurowane wewnatrz paczki instalacyjnej. Po zainstalowaniu agenta
bezpieczenstwa w swojej sieci, mozna w kazdym momencie zmieni¢ wstepne
ustawienia poprzez przestanie zdalnego zadania Przekonfiguruj Klienta do
pozadanego i zarzadzanego punktu koncowego.

Ostrzezenie

Nalezy pamietaé, ze zadanie Rekonfiguracji Klienta nadpisuje wszystkie ustawienia
instalacyjne, a zadne z poczatkowych ustawien nie zostang zapisane. Podczas
wykonywania zadania, upewnij sie, ze przekonfigurowates wszystkie ustawienia
instalacyjne dla docelowego punktu koricowego.

Aby zmieni¢ ustawienia instalacji dla jednego lub kilku maszyn wirtualnych:
1. Przejdz do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie jednostki z
wybranego kontenera sg wys$wietlane w tabeli prawego panelu bocznego.
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4. Zaznacz pola wyboru maszyn wirtualnych, dla ktérych chcesz zmienic ustawienia
instalacyjne.
5. Kiliknij przycisk ® Zadania w gérnej czesci tabeli i wybierz Rekonfiguracja klienta.
6. W sekcji Ogolne, skonfiguruj kiedy zadanie ma by¢ uruchamiane:
. Teraz, aby uruchomi¢ natychmiast.

. Zaplanowane, aby ustawi¢ czestotliwos¢ powtérzen zadania. W tym
przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub tygodnie)
i skonfiguruj go tak jak potrzebujesz.

Notatka

Na przyktad, gdy inne wazne procesy sg réwniez wymagane do uruchomienia
na docelowej maszynie, mozesz zaplanowac¢ zadanie byto wykonywane co
kazde 2 godziny. Zadanie rozpocznie sie na kazdej docelowej maszyny co 2
godziny do momentu pomysinego wykonania.

7. Konfigurujmoduty, role i tryby skanowania dla docelowego punktu korncowego.
Aby uzyska¢ wiecej informacji zapoznaj sie z Instrukcjg Instalacyjng
GravityZone.

Ostrzezenie

« Zostang zainstalowane tylko obstugiwane moduty dla kazdego z systemoéw
operacyjnych.

Pamietaj ze moduty Zapory Sieciowej sg dostepne tylko dla wspieranych stac;ji
roboczych Windows.

« Bitdefender Tools (agent dziedziczony) wspiera tylko Centralne Skanowanie.

8. Kliknij Zapisz. Pojawi sie nowa wiadomos¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzadzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, zapoznaj sie z ,Przeglagdanie i zarzagdzanie zadaniami” (p.
130).

Przeszukiwanie sieci

Network discovery jest wykonywany automatycznie jedynie za posrednictwem
agenta bezpieczenstwa w raz z rolg Relay Jezeli nie posiadasz zainstalowanego
agenta Relay w swojej sieci, mozesz recznie przesta¢ zadanie network discovery
z poziomu chronionego punktu koricowego.
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Aby uruchomié zadanie wykrywania sieci:

WAZNE

Jesli korzystajgc z Relaya na Linuxie do wykrycia pozostatych punktéw korncowych
z systemem Mac lub Linux, musisz zainstalowaé¢ Sambe na punktach koncowych
lub dotgczy¢ je poprzez Active Directory korzystajgc z DHCP. W ten sposdb NetBIOS
zostanie na nie automatycznie skonfigurowany.

1. Przejdz do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozagdany kontener z lewego panelu bocznego. Wszystkie jednostki z
wybranego kontenera sg wyswietlane w tabeli prawego panelu bocznego.

4. Wybierz pola wyboru dla maszyn, na ktérych chcesz dokonaé network discovery.
5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Network Discovery.
6. Pojawi sie nowa wiadomos¢ potwierdzajgca. Nacis$nij Tak.
Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, zapoznaj sie z ,Przeglagdanie i zarzgdzanie zadaniami” (p.
130).
Restartuj maszyne
Mozesz zdalnie uruchomié ponownie wybrane zarzgdzane maszyny wirtualne.
Notatka
Sprawdz strony Siec¢ > Zadania przed ponownym uruchomieniem maszyn wirtualnych.
Uprzednio stworzone zadania moga w dalszym ciggu by¢ przetwarzane na docelowych
maszynach.
1. Przejdz do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie jednostki z
wybranego kontenera sg wyswietlane w tabeli prawego panelu bocznego.

4. Zaznacz pola wyboru dla maszyn wirtualnych, ktére chcesz ponownie uruchomié.
5. Kliknij przycisk ® Zadania z gérnej strony tabeli i wybierz Zrestartuj maszyne.

6. Wybierz opcje harmonogramu restartu:
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« Wybierz Zrestartuj teraz aby natychmiast uruchomi¢ komputery ponownie.

« Wybierz Ponowne Uruchamianie wiaczone i uzyj pola ponizej do
zaplanowania restartu komputera danego dnia o okres$lonej porze.

Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajgca.

Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskaé
wiecej informacji, zapoznaj sie z Zadania Przeglagdania i Zarzgdzania.

6.3.6. Tworzenie szybkich raportéw

Mozesz wybraé zeby stworzy¢ btyskawiczne raporty na temat zarzgdzanych
wirtualnych maszyn poczawszy od strony Sie¢:

1.
2.
3.

Przejdz do strony Sieé.
Wybierz Maszyne Wirtualng z selektora widoku.

Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie maszyny
wirtualne z wybranego kontenera sg wyswietlane w prawym panelu bocznym
tabeli.

Filtruj zawarto$¢é wybranych grup tylko zarzgdzanych przez wirtualne maszyny.

Zaznacz pola odpowiadajgce wirtualnym maszynom ktére chcesz zeby byly
zawarte w raporcie.

Kliknij przycisk © Raport w gérnej czesci tabeli i wybierz rodzaj raportu z menu.
Aby uzyska¢ wiecej informacji, odwotaj sie do , Typy Raportu” (p. 250).

Konfiguracja opcji raportu. Aby uzyskaé¢ wiecej informacji, odwotaj sie do
,Tworzenie raportow” (p. 255)

Kliknij Wygeneruj. Raport jest natychmiast wyswietlony. Czas wymagany do
utworzenia raportéw uzalezniony jest od liczby wybranych maszyn wirtualnych.

6.3.7. Przypisywanie polityk

Mozesz zarzgdza¢ ustawieniami bezpieczenstwa na maszynach wirtualnych
uzywajac polityk.

Na stronie Sie¢ mozesz zobaczy¢ zmiany i przypisane polityki dla kazdej maszyny
wirtualnej lub grupy maszyn wirtualnych.
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Ustawienia bezpieczenstwa sg dostepne wytacznie dla zarzadzanych maszyn
wirtualnych. Aby utatwi¢ przegladanie i zarzgdzanie ustawieniami bezpieczenstwa,
mozesz filtrowac inwentarz sieci jedynie przez zarzgdzane maszyny wirtualne.
Aby wyswietli¢ ustawienia zabezpieczen stosowanych w danej maszyny wirtualnej:
1. Przejdz do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie maszyny
wirtualne z wybranego kontenera sg wyswietlane w prawym panelu bocznym
tabeli.

4. Naci$nij nazwe wirtualnej maszyny, ktéra Cie interesuje. Pojawi sie okno
informacyjne.

5. W zaktadce Ogolne, w sekcji Polityki, kliknij nazwe obecnej polityki, aby zobaczyé
jej ustawienia.

6. Mozesz zmieni¢ ustawienia bezpieczenstwa jakie potrzebujesz, pod warunkiem,
ze wiasciciel polityki zezwala uzytkownikom na wprowadzenie zmian w tej
polityce. Pamietaj, ze wszystkie wprowadzone zmiany bedg miaty wptyw na
wszystkie maszyny wirtualne przypisane do tej samej polityki.

Aby uzyskac informacje na temat ustawien polityk maszyn wirtualnych, zapoznaj
sie z,Polityki Bezpieczenstwa” (p. 141)

Aby przypisac¢ polityke do wirtualnej maszyny lub grupy maszyn wirtualnych:
1. Przejdz do strony Sieé.
2. Wybierz Maszyne Wirtualng z selektora widoku.

3. Wybierz pozadany kontener z lewego panelu bocznego. Wszystkie maszyny
wirtualne z wybranego kontenera sg wyswietlane w prawym panelu bocznym
tabeli.

4. Wybierz pole wyboru pozadanej jednostki. Mozesz wybraé jeden z kilku obiektéw
tego samego rodzaju tylko tego samego poziomu.

5. Kliknij przycisk @&Przypisz Polityki w gérnej czesci tabeli.
6. Dokonaj niezbednych ustawien w oknie Przypisanie polityki.
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Przypisywanie polityk” (p. 143).
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6.3.8. Korzystanie z Menedzera Odzyskiwania dla
Zaszyfrowanych Wolumindw

Gdy uzytkownicy zapomng swoich haset szyfrowania i nie mogg uzyska¢ dostepu
do zaszyfrowanych dyskéw, mozesz im poméc odzyskujac klucze ze strony Sieé

Aby pobra¢ klucz odzyskiwania:

1. Przejdz do strony Sieé.

2. Kliknij ®Menedzer Odzyskiwania w pasku narzedzi po lewej stronie. Pojawi sie
nowe okno.

3. W sekcji Identyfikator wprowadz nastepujgce dane:

a.

b.

ID klucza odzyskiwania zaszyfrowanego woluminu. ID klucza odzyskiwania
jest ciggiem cyfr i liczb dostepnym na punkcie koricowym na ekranie
odzyskiwania Bitlockera.

Na Windows, ID klucza odzyskiwania jest ciggiem cyfr i liczb dostepnym na
punkcie koncowym na ekranie odzyskiwania Bitlockera.

Mozesz takze uzy¢ opcji Odzyskiwanie w zaktadce Ochrona we
wiasciwosciach maszyny wirtualnej aby automatycznie wprowadzi¢ ID
klucza odzyskiwania, zaréwno dla punktéw koricowych z Windows jak i
macOS.

Hasto do twojego konta GravityZone.

4. Kliknij Ujawnij. Okno sie rozwija.

W Informacjach o Woluminie znajdziesz nastepujace dane:

a.

b
C.
d

Nazwa woluminu

. Typ woluminu (rozruchowy lub nierozruchowy).

Nazwa punktu koricowego (wymieniona w Zasobach Sieci)

. Klucz Odzyskiwania. Na Windows, klucz odzyskiwania jest hastem

automatycznie generowanym podczas szyfrowania woluminu. Dla Mac,
klucz odzyskiwania jest jednoczes$nie hastem uzytkownika.

5. Wyslij klucz odzyskiwania do uzytkownika.

Szczegoétowe informacje o szyfrowaniu i odszyfrowywaniu woluminéw przy uzyciu
GravityZone znajdujg sie w ,Szyfrowanie” (p. 241).
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6.3.9. Czyszczenie Licenciji

W ekwipunku Active Directory, vCenter i Xen Server, mozesz z tatwoscig zwolni¢
miejsca w licencji uzyte przez maszyny wirtualne gdzie agent bezpieczeristwa
zostat usuniety bez korzystania z deinstalatora.

Po tym jak to zrobisz, maszyny ktére sg celem, stajg sie nie zarzgdzane w panelu
Sieci.

Aby zwolni¢ miejsce w licencji:

1. Przejdz do strony Sieé.

2. Zaznacz Komputery i Maszyny Wirtualne lub Maszyny Wirtualne z selektora
widoku

3. Wybierz pozgdang grupe z lewego panelu. Wszystkie maszyny wirtualne zostang
wys$wietlone po prawej stronie tabeli.

4. Zaznacz maszyne wirtualng, z ktérej chcesz usung¢ licencje.
5. Kliknij przycisk © Wyczysé licencje w gornej czesci tabeli.
6. Kliknij Tak w oknie potwierdzenia, aby kontynuowac.

6.4. Inwentarz Aktualizacji

GravityZone odkrywa aktualizacje potrzebne Twojemu oprogramowaniu poprzez
Skanowanie Aktualizacji, a nastepnie dodaje je do inwentarza aktualizac;ji.

Na stronie Inwentarz Aktualizacji wyswietlane sg wszystkie aktualizacje wykryte
dla oprogramowania zainstalowanego na twoich punktach koricowych i zapewniasz
kilka dziatan, ktére mozesz wykonac na tych aktualizacjach.

Korzystaj z Inwentarza Aktualizacji zawsze, gdy musisz niezwtocznie wdrozyé
okreslone aktualizacje. Ta alternatywa pozwala tatwo rozwigzaé niektére problemy,
o ktérych wiesz. Na przyktad, przeczytates artykut dotyczacy luki w oprogramowaniu
i znasz identyfikator CVE. Mozesz przeszuka¢ inwentarz pod katem aktualizacji
adresujacych CVE, a nastepnie sprawdzi¢, ktore punkty koncowe powinny zostaé
zaktualizowane.

Aby uzyskaé dostep do Inwentarza Aktualizacji, kliknij opcje Sieé > Inwentarz
Aktualizacji w menu gtéwnym Control Center.

Strona jest zorganizowana w dwdéch panelach:
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o W lewym panelu wyswietlane sg produkty oprogramowania zainstalowane w
sieci, pogrupowane wedtug dostawcow.

o Prawy panel wyswietla tabele z dostepnymi aktualizacjami i szczeg6tami na

ich temat.

Dashboard Search products... o)
Network

) bisplay all patches (TR
Patch Inventory

- 7-Zip
Application Inventory Windows6.1-SP1-Windows7-KE.
 AIMP DevTeam
Packages

Windows6.1-SP1-Windows7-KB.
& AOL Inc
Tasks Windows6.1-5P1-Windows7-KB.
- ATET
Policies Windows6.1-Windows?-5P1-KB.
Acro Software
Assignment Rules - Windowss.1-Windows7-SP1-K8

Inwentarz Aktualizacji

KB Nu...

Q24799 1 CVE(S)

Q25054

Q24881

(23

Q25062... 1 CVE(S)

Bullet..

MS11-0.

MSWU-

MSWU-

MS11-0.

MS11-0.

Refresh

Patch sever...

Crtical

None

None

Important

Important

Category

Security

Non-Security

Non-Security

Security

Security

Installed / Pendi...

0Ep/oEP

0EP/OEP

0EP/OEP

0EP/OEP

0EP/OEP

Missing / Install...

1EP/OEP

1EP/OEP

1EP/OEP

1EP/OEP

1EP/OEP

Nastepnie dowiesz sie jak korzysta¢ z zasobdéw. Oto co mozesz zrobi¢:

« Zobacz szczegoty aktualizacji
« Wyszukaj i filtruj aktualizacje
« Zignoruj uaktualnienia
o Zainstaluj aktualizacje
« Odinstaluj aktualizacje

o Stworz statystyki aktualizacji

6.4.1. Przegladanie Szczegotow Aktualizacii

Tabela aktualizacji zawiera informacje utatwiajgce identyfikacje aktualizacji, ocene
ich waznosci, przegladanie stanu instalacji i jej zakresu. Szczegdty opisane sg

tutaj:

&*

Affected Pr...

7 Product(s)
6 Product(s)
6 Product(s)
7 Product(s)

7 Product(s)

o Nazwa aktualizacji. Jest to nazwa pliku wykonywalnego zawierajgcego

aktualizacje.

« NumerKB. Taliczba identyfikuje artykut KB, ktéry ogtasza wydanie aktualizaciji.

« CVE. Jest to liczba podatnosci CVE adresowanych przez aktualizacje. Klikniecie
numeru wyswietli liste identyfikatoréw CVE.
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. Identyfikator biuletynu. Jest to identyfikator biuletynu zabezpieczen
wystawionego przez dostawce. Ten identyfikator tgczy sie z artykutem
opisujgcym aktualizace i zawierajgcym szczegoty instalacji.

. Waga aktualizacji. Ta ocena informuje o znaczeniu poprawki wzgledem szkaéd,
ktorym przeciwdziata.

. Kategoria. W zaleznosci od rodzaju problemow, ktére rozwigzuja, aktualizacje
sg grupowane na dwie kategorie: bezpieczenstwo i niezwigzane z
bezpieczenstwem. To pole informuje, do ktérej kategorii nalezy aktualizacja.

. Zainstalowana / Oczekuje na instalacje. Te liczby pokazujg, ile punktéw
koncowych ma zainstalowang aktualizacje, a ile z nich czeka na jej
zainstalowanie. Liczby prowadzg do listy tych punktéw koncowych.

. Brakujace / Instalacja nieudane. Te liczby pokazujg, ile punktéw koncowych
nie ma zainstalowanej aktualizacji, a w ilu instalacja nie powiodta sie. Liczby
prowadzg do listy tych punktéw koncowych.

« Produkty, ktérych dotyczy problem. Jest to liczba produktéw, dla ktérych zostata
wydana aktualizacja. Liczba taczy sie z listg produktéw oprogramowania.

. Usuwalne Jesli chcesz przywrdcic aktualizacje, musisz najpierw sprawdzi¢, czy
aktualizacje mozna odinstalowac¢. Uzyj tego filtra, aby dowiedzie¢ sie, ktére
aktualizacje mozna usuna¢ (przywrocic). Aby uzyskac wiecej informac;ji, patrz
Odinstaluj aktualizacje .

Aby dostosowac szczegdty polityki wyswietlane w tabeli:

1. Kliknij przycisk Il Kolumny z prawej strony Akcja Pasek narzedzi.
2. Wybierz kolumny, ktére chcesz zobaczyé.

3. Nacisnij przycisk Reset aby przywréci¢ domysiny widok kolumn.

Gdy jestes$ na stronie, procesy GravityZone dziatajgce w tle mogg wptywac na baze
danych. Aby przeglada¢ najnowsze informacje w tabeli, kliknij przycisk © Od$wiez
z gornej czesci tabeli.

GravityZone przeglada raz w tygodniu liste dostepnych aktualizacji i usuwa te,
ktore nie majg juz zastosowania, poniewaz nie istniejg juz powigzane aplikacje lub
punkty koncowe.

GravityZone codziennie przeglada i usuwa aktualizacje niedostepne na liscie,
chociaz mogg by¢ obecne na niektérych punktach koncowych.
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6.4.2. Wyszukiwanie i Filtrowanie Aktualizacj

Domyslnie Control Center wyswietla wszystkie dostepne aktualizacjie dla twojego
oprogramowania. GravityZone oferuje kilka opcji szybkiego wyszukiwania
potrzebnych aktualizacji.

Filtrowanie aktualizacji wedtug produktu
1. Zlokalizuj produkt w lewym panelu bocznym.
Mozesz to zrobi¢ przewijajac liste, aby znaleZ¢ jej dostawce, lub wpisujac
jej nazwe w polu wyszukiwania w gornej czesci panelu.
2. Kliknij nazwe dostawcy, aby rozwing¢ liste i wyswietli¢ jej produkty.
3. Wybierz produkt, aby wyswietlic dostepne aktualizacje, lub usun
zaznaczenie, aby ukry¢ je ukry¢.
4. Powt6rz poprzednie kroki dla produktéw, ktére Cie interesuja.
Jesli chcesz ponownie zobaczy¢ aktualizacje dla wszystkich produktéw, kliknij
przycisk Wyswietl wszystkie aktualizacje w goérnej czesci lewego panelu
bocznego.
Filtrowanie poprawek wedtug ich uzytecznosci
aktualizacja staje sie zbedna, gdy na przyktad, na punkcie koncowym zostata
juz wdrozona nowsza wersja. Jako ze inwentarz moze zawiera¢ w danym
momencie takie aktualizacje, GravityZone pozwala je zignorowac¢. Wybierz te
aktualizacje, a nastepnie kliknij przycisk Ignoruj aktualizacje w gornej czesci
tabeli.
Control Center wyswietla ignorowane aktualizacje w innym widoku. Kliknij
przycisk Zarzadzane/lgnorowane po prawej stronie Paska Narzedzi Dziatan,
aby przetgczaé widoki:
« %-aby wyswietli¢ ignorowane aktualizacje
o ©-aby wyswietli¢ zarzgdzane aktualizacje.
Filtrowanie aktualizacji wedtug szczegotow.
Uzyj wyszukiwania, aby filtrowa¢ aktualizacje wedtug konkretnych kryteriow
lub wedtug znanych szczegétéow. Wprowadz wyszukiwane hasta w polach

wyszukiwania w gérnej czesci tabeli aktualizacji. Pasujgce aktualizacje sg
wyswietlane w tabeli podczas pisania lub po dokonanym wyborze.

Wyczyszczenie pol wyszukiwania zresetuje wyszukiwanie.
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6.4.3. Ignorowanie Aktualizacj

By¢ moze bedzie potrzebne wykluczenie niektérych poprawek z inwentarza
aktualizacji, jesli nie planujesz ich instalowa¢ na swoich punktach koricowych, za
pomocg polecenia Ignoruj poprawki.

Zignorowana aktualizacja zostanie wykluczona z zadan automatycznych aktualizacji
i raportéw o aktualizacjach i nie bedzie liczona jako brakujgca aktualizacja.

aby ignorowac aktualizacje:

1. Na stronie Inwentarz Aktualizacji wybierz jedng lub kilka aktualizacji, ktére
chcesz zignorowac.

2. Kliknij przycisk % Ignoruj Aktualizacje z gérnej strony tabeli.

Pojawi sie okno konfiguracji, w ktérym mozna wyswietli¢ szczegoty dotyczace
wybranych poprawek wraz z aktualizacjami podrzednymi.

3. Kliknij Ignoruj. Aktualizacja zostanie usunieta z listy inwentarza aktualizacji.

Mozesz znalez¢ ignorowane aktualizacje w okreslonym widoku i podjgé na nich
dziatania:

« Kliknij # Wyswietl ignorowane aktualizacje w prawym gérnym rogu tabeli.
Zostanie wyswietlona lista wszystkich ignorowanych aktualizaciji.

. Mozesz uzyskaé wiecej informacji o ignorowanej aktualizacji, generujgc raport
statystyk aktualizacji. Wybierz zignorowang aktualizacje i kliknij przycisk ©
Statystyki aktualizacji u gory tabeli. Aby uzyska¢ wiecej informaciji, przejdz do
,Tworzenie Statystyk Aktualicazji” (p. 129).

« Aby przywrdci¢ zignorowane aktualizacje, zaznacz je i kI|kn|J Przywroc
aktualizacje w gornej czesci tabeli.

Pojawi sie okno konfiguracji, w ktérym mozna wyswietli¢ szczegdtowe
informacje o wybranych aktualizacjach.

Kliknij przycisk Przywréé, aby wystaé¢ aktualizacje do inwentarza.

6.4.4. Instalowanie Aktualizacji
Aby zainstalowac¢ aktualizacje z Inwentarza Aktualizaciji:
1. 1dZ do Sieé¢ > Inwentarz Aktualizacji.

2. Zlokalizuj aktualizacje, ktore chcesz zainstalowaé. Jesli to konieczne, uzyj opcji
filtrowania, aby szybko je znalezé.
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3. Wybierz aktualizacje, a nastepnie kliknij przycisk @ Instaluj w gérnej czesci

tabeli. Pojawi sie okno konfiguracji, w ktérym mozesz edytowac szczegoty

instalacji aktualizacji.

Wyswietlone zostang wybrane aktualizacje oraz aktualizacje podrzedne.

« Wybierz docelowg grupe punktéw koncowych:

. Jezelito jest konieczne, zrestartuj punkt koricowy po instalacji aktualizacji.
Ta opcja spowoduje zrestartowanie punktéw korcowych natychmiast po
zainstalowaniu aktualizacji, jesli wymagane jest ponowne uruchomienie
systemu. Wez pod uwage, ze to dziatanie moze zakiéci¢ aktywnos$é

uzytkownika.

Pozostawienie tej opcji wytgczonej oznacza, ze jesli wymagane jest ponowne
uruchomienie systemu na docelowych punktach koncowych, bedg one
wyswietla¢ = ikone oczekujgcego statusu restartu w inwentarzu sieciowym

GravityZone. W takim przypadku masz nastepujgce opcje:

— Wysytaj zadanie Uruchom ponownie urzadzenie do oczekujgcych na
restart punktéw koncowych w dowolnym momencie. Szczegoétowe

informacje znajdujg sie w ,Restartuj maszyne” (p. 74).

— Skonfiguruj aktywna polityke, aby powiadomic¢ uzytkownika koricowego,
ze konieczne jest ponowne uruchomienie. Aby to zrobi¢, uzyskaj dostep
do aktywnej polityki na docelowym punkcie koricowym, przejdz do Ogélne
> Powiadomienia i wigcz opcje Powiadomienie o ponownym uruchomieniu
punktu konncowego. W takim przypadku uzytkownik bedzie otrzymywaé
wyskakujgce okienko za kazdym razem, gdy konieczne bedzie ponowne
uruchomienie z powodu zmian wprowadzonych przez okreslone
komponenty GravityZone (w tym przypadku Zarzgdzanie Aktualizacjami).
Wyskakujace okno umozliwia odtozenie ponownego uruchomienia
komputera. Jesli uzytkownik zdecyduje sie odtozy¢, powiadomienie o
ponownym uruchomieniu bedzie okresowo wys$wietlane na ekranie, az
do ponownego uruchomienia systemu lub do uptywu czasu ustawionego

przez administratora firmy.
Aby uzyskac¢ wiecej informacji, odwotaj sie do ???.

4. Klikng¢ Instaluj.

Zadanie instalacji jest tworzone wraz z pod-zadaniami dla kazdego docelowego

punktu koncowego.
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Notatka

« Mozesz réwniez zainstalowac¢ aktualizacje ze strony Sieé, zaczynajac od
okreslonych punktéw koricowych, ktérymi chcesz zarzadzaé. W takim przypadku
wybierz punkty koricowe z inwentarza sieci, kliknij przycisk ® Zadania w gérne;j
czedcitabeli i wybierz opcje Instalacja Aktualizacji. Aby uzyskac¢ wiecej informacji,
odwotaj sie do 7??.

« Pozainstalowaniu aktualizacji zalecamy wystanie zadania Skanowanie Aktualizacji
w celu dotarcia do punktéw koricowych. Ta czynnos$é uaktualni informacje o
aktualizacji zapisane w GravityZone dla zarzgdzanych sieci.

6.4.5. Odinstalowywanie Aktualizacji

Moze by¢ konieczne usuniecie aktualizacji, ktére spowodowaty awarie na
docelowych punktach konicowych. GravityZone zapewnia funkcje wycofywania
aktualizacji zainstalowanych w twojej sieci, co przywraca oprogramowanie do
poprzedniego stanu przed zastosowaniem aktualizacji.

Funkcja odinstalowywania jest dostepna tylko w przypadku usuwalnych aktualizacji.
Inwentaryzacja aktualizacji GravityZone zawiera kolumne Usuwalne, w ktorej
mozesz filtrowac¢ aktualizacje usuwajac je.

Notatka

Atrybut usuwalnosci zalezy od tego, w jaki sposéb aktualizacja zostata wydana przez
producenta lub zmian wprowadzonych przez aktualizacje do oprogramowania. W
przypadku aktualizacji, ktérych nie mozna usunaé¢, moze byé konieczna ponowna
instalacja oprogramowania.

Aby odinstalowa¢ aktualizacje:
1. 1dZ do Sieé¢ > Inwentarz Aktualizacji.

2. Wybierz aktualizacje, ktérg chcesz odinstalowaé¢. Aby wyszukaé okreslong
aktualizacje, uzy;j filtrow dostepnych w kolumnach, takich jak numer KB lub
CVE. Uzyj kolumny Usuwalne, aby wyswietli¢ tylko dostepne aktualizacje, ktére
mozna odinstalowac.

Notatka
Mozesz odinstalowa¢ tylko jedng taktualizacje na raz dla jednego lub kilku
punktéw koncowych.
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3. Kiliknij przycisk ® Odinstaluj z gérnej czesci tabeli. Pojawi sie okno konfiguracji,
w ktérym mozesz edytowac szczegoty zadania deinstalaciji.

Nazwa zadania. Mozesz edytowa¢ domysing nazwe zadania deinstalacji
aktualizacji. W ten sposéb tatwiej bedzie zidentyfikowa¢ zadanie na stronie
Zadania.

Dodaj aktualizacje do listy ignorowanych aktualizacji. Najprawdopodobniej
nie potrzebujesz juz aktualizacji, ktérg chcesz odinstalowaé. Ta opcja
automatycznie dodaje aktualizacje do listy ignorowanych po jej
odinstalowaniu.

Jezeli to jest konieczne, zrestartuj punkt kornicowy po odinstalowaniu
aktualizacji. Ta opcja spowoduje zrestartowanie punktéw koncowych
natychmiast po odinstalowaniu aktualizacji, jesli wymagane jest ponowne
uruchomienie systemu. Wez pod uwage, ze to dziatanie moze zakitécié¢
aktywnos¢ uzytkownika.

Pozostawienie tej opcji wytgczonej oznacza, ze jesli wymagane jest ponowne
uruchomienie systemu na docelowych punktach koncowych, bedg one
wyswietla¢ = ikone oczekujgcego statusu restartu w inwentarzu sieciowym
GravityZone. W takim przypadku masz nastepujace opcje:

— Wysytaj zadanie Uruchom ponownie urzadzenie do oczekujgcych na
restart punktéw koncowych w dowolnym momencie. Szczegétowe
informacje znajdujg sie w ,Restartuj maszyne” (p. 74).

— Skonfiguruj aktywna polityke, aby powiadomic¢ uzytkownika koricowego,
ze konieczne jest ponowne uruchomienie. Aby to zrobié¢, uzyskaj dostep
do aktywnej polityki na docelowym punkcie koncowym, przejdz do Ogélne
> Powiadomienia i wigcz opcje Powiadomienie o ponownym uruchomieniu
punktu koncowego. W takim przypadku uzytkownik bedzie otrzymywac
wyskakujace okienko za kazdym razem, gdy konieczne bedzie ponowne
uruchomienie z powodu zmian wprowadzonych przez okreslone
komponenty GravityZone (w tym przypadku Zarzadzanie Aktualizacjami).
Wyskakujgce okno umozliwia odtozenie ponownego uruchomienia
komputera. Jesli uzytkownik zdecyduje sie odtozy¢, powiadomienie o
ponownym uruchomieniu bedzie okresowo wyswietlane na ekranie, az
do ponownego uruchomienia systemu lub do uplyniecia czasu
ustawionego w polu Administratora firmy.

Aby uzyskac¢ wiecej informacji, odwotaj sie do ???.
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« W tabeli Przywracanie wybierz punkty koncowe, na ktérych chcesz
odinstalowaé aktualizacje.

Mozesz wybraé jeden lub kilka punktéw korncowych z sieci. Uzyj dostepnych
filtrow, aby zlokalizowa¢ punkt koricowy.

Notatka

Tabela wyswietla tylko punkty koricowe, w ktérych zainstalowana jest wybrana
aktualizacja.

4. Kliknij Potwierdz. Zadanie Odinstalowywanie Aktualizacji zostanie utworzone
i wystane do docelowych punktéw koncowych.
Raport Odinstalowanie Aktualizacji jest generowany automatycznie dla kazdego
ukonczonego zadania deinstalacji aktualizacji, dostarczajgc szczegoétowych
informacji o aktualizacji, docelowych punktach koncowych i stanie zadania
deinstalacji aktualizaciji.

Notatka

Po odinstalowaniu aktualizacji zalecamy wystanie zadania Skanowanie Aktualizacji
w celu dotarcia do punktéw koricowych. Ta czynnos$¢ uaktualni informacje o
aktualizacji zapisane w GravityZone dla zarzagdzanych sieci.

6.4.6. Tworzenie Statystyk Aktualicazji

Jesli potrzebujesz szczegétowych informacji o statusie okreslonej aktualizacji dla
wszystkich punktéw koricowych, uzyj funkcji Statystyki Aktualizaciji, ktéra generuje
natychmiastowy raport dla wybranej aktualizac;ji:

1. Na stronie Inwentarz aktualizacji wybierz aktualizacje z prawego panelu.
2. Kiliknij przycisk © Status aktualizacji w gérnej czesci tabeli.

Pojawi sie raport statystyk aktualizacji, zawierajagcy szczegoty statusu
aktualizacji, w tym:

. Wykres kotowy, pokazujgcy odsetek zainstalowanych, zakonczonych
niepowodzeniem, brakujgcych i oczekujgcych aktualizacji dla punktéw
koncowych, ktére zgtosity aktualizacje.

. Tabele wys$wietlajgcg nastepujace informacje:

— Nazwa, FQDN, IP i OS kazdego punktu korncowego, ktéry zgtosit
aktualizacje.
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— Ostatnia Kontrola: czas ostatniego sprawdzenia aktualizacji na punkcie
koncowym.

— Status Aktualizacji: zainstalowana, nieudana, brakujgca lub ignorowana.

Notatka
Funkcja statystyki aktualizacji jest dostepna zaréwno dla aktualizacji zarzagdzanych,
jakiignorowanych.

6.5. Przegladanie i zarzadzanie zadaniami

Strona Sie¢ > Zadania pozwoli Ci zobaczy¢ i zarzgdza¢ wszystkimi zadaniami jakie
stworzytes.

Gdy stworzytes zadanie dla jednego lub kilku obiektéw sieciowych, mozesz zobaczy¢
je w tabeli zadan.

Mozesz zrobi¢ ponizsze punkty ze strony Sie¢ > Zadania:

o Sprawdz status zadania
o Zobacz raporty zadan

« Restartuj zadania

« Usun zadania

6.5.1. Sprawdzanie statusu zadania

Za kazdym razem jak tworzysz zadanie dla kilku obiektéw sieci, mozesz chcie¢
sprawdzi¢ postep i dosta¢ powiadomienie gdy wystapi btad.

Przejdz do strony Sie¢ > Zadania i sprawdz kolumne Status dla kazdego zadania
jakie Cie interesuje. Mozesz sprawdzi¢ status gtéwnego zadania i mozesz uzyskac¢
szczegodtowe informacje o kazdym pod zadaniu.

) Odéwiez

Nazwa Typ zadania Status Czas startu Raporty

Szybkie skanowanie 2015-08-28 Skanawanie Oczekujgce (0 /1) 28 Sie 2015, 15:34:18

Strona Zadan

. Sprawdzanie statusu zadania gtéwnego
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Gtéwne zadanie dotyczy dziatan rozpoczetych na obiektach sieciowych (takich
jak instalacja klienta lub skanowanie) i zawiera pewng liczbe pod zadan, jedno
dla kazdego wybranego obiektu sieciowego. Na przyktad, gtéwne zadanie
instalacyjne stworzone dla o§miu komputeréw zawiera osiem pod zadan. Liczby
w nawiasach stanowig ilo$¢ zakonczony pod zadan. Na przyktad, (2/8) znaczy,
ze dwa z o$miu pod zadan jest ukoficzonych.

Status gtéwnego zadania moze by¢:

— Oczekuje, gdy zadne z pod-zadan sie jeszcze nie zostato rozpoczete, lub
gdy zostanie przekroczona liczba jednoczesnych wdrozen. Maksymalna
liczba jednoczesnych wdrozen moze by¢ ustawiona w menu Konfiguracja.
Aby uzyskaé¢ wiecej informacji zapoznaj sie z Instrukcjg Instalacyjng
GravityZone.

— W trakcie, kiedy wszystkie pod zadania sg uruchomione. Status gtéwnego
zadania pozostaje jako W Trakcie tak dtugo az nie skonczy sie ostatnie pod
zadanie.

— Zakonczone, kiedy wszystkie pod zadania sg zakonczone(powodzeniem lub
niepowodzeniem). W przypadku nieudanych pod zadan, pojawi sie symbol
ostrzegawczy.

Sprawdzanie statusu pod zadan

Przejdz do zadania, ktére Cie interesuje i wejdz w dostepny link w kolumnie
Status aby otworzy¢ okno Status. Mozesz zobaczyé liste obiektéw sieci z
przypisanymi zadaniami gtéwnymi i statusem pod zadan. Status pod zadan
moze by¢:

— W Trakcie, kiedy pod zadania nadal dziataja.
— Zakonczone, kiedy pod zadania sg zakonczone sukcesem.

— Oczekujace, kiedy pod zadania jeszcze sie nie rozpoczety. Moze sie to
zdarzyé w nastepujgcych sytuacjach:
. pod zadania czekajg w kolejce.

« Nie ma probleméw z potgczeniem Control Center i obiektéw sieci
docelowej.

— Nie powiodlo sie, kiedy pod zadania nie mogly sie rozpoczg¢ albo zostaty
zatrzymane przez btedy, takie jak niepoprawne uwierzytelnienie poswiadczen
i za mata ilo$¢é pamieci.

Aby zobaczy¢ szczegoty kazdego pod zadania, wybierz je i sprawdz sekcje
Szczeg6ty na dole tabeli.
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Status Zadan X

Mazwa komputera Status

Doct (Win x32 SP1 relay) Oczekujace

Szczegoty statusu zadania

Mozesz uzyskac¢ informacje na temat:
— Data i czas rozpoczecia zadania.
— Datai czas konca zadania.

— Opis napotkanych btedéw.

6.5.2. Przegladanie raportéw zadania

Na stronie Sie¢ > Zadania masz opcje zeby zobaczyé¢ raporty zadan szybkiego
skanowania.

1. Przejdz do strony Sieé > Zadania.
2. Wybierz zgdany obiekt sieciowy z selektora widoku.

3. Zaznacz pole wyboru odpowiadajgce rodzajom skanowania zadan, ktérymi
jestes zainteresowany.

4. Nacisnij odpowiedni © przycisk z kolumny Raporty. Poczekaj, az zostanie
wyswietlony raport. Aby uzyskac¢ wiecej informacji, odwotaj sie do ,Uzywanie
raportow” (p. 250).

6.5.3. Restartowanie Zadan

Z réznych powoddw, zadania instalaciji klienta, dezinstalacji lub aktualizacji moze
nie zostac ukonczona. Mozesz wybra¢ czy uruchomié ponownie nieudane zadania
zamiast tworzy¢ nowe, wedtug nastepujgcych krokow:
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Przejdz do strony Sieé¢ > Zadania.

Wybierz zgdany obiekt sieciowy z selektora widoku.
Wybierz pola wyboru odpowiadajgce nieudanym zadaniom.

> o -

Kliknij przycisk © Uruchom ponownie z gérnej czesci tabeli. Wybrane zadania
zostang uruchomione ponownie i status zadan zostanie zmieniony na
Ponawianie.

Notatka
Dla zadan z wieloma pod zadaniami, opcja Uruchom ponownie jest dostepna jedynie

wtedy gdy wszystkie pod zadania zostang ukoriczone i tylko nieudane pod zadania
beda wykonywane.
6.5.4. Usuwanie zadan

GravityZone automatycznie usuwa oczekujgce zadania po 2 dniach i zakoriczone
zadania po 30 dniach. Jesli wcigz masz duzo zadan, jest zalecane usuwanie tych
juz niepotrzebnych, aby zapobiec zagraceniu listy.

1. Przejdz do strony Sieé > Zadania.

2. Wybierz zgdany obiekt sieciowy z selektora widoku.

3. Zaznacz pola odpowiadajace zadaniom ktére majg zostaé usuniete.

4. Kliknij przycisk © Usun w gornej czesci tabeli. Czynnosci nalezy potwierdzié,
klikajgc Tak.

Ostrzezenie

Usuwanie oczekujgcych zadan, réwniez anuluje zadanie.

Jezelirealizowane wiasnie zadanie zostanie usuniete, wszystkie oczekujgce pod
zadania zostang anulowane. W tym przypadku, wszystkie pod zadania nie zostang
ukonczone.

6.6. Usuwanie punktéw koricowych z zasobow sieci

Inwentarz sieci zawiera domysinie folder Usuniety, wyznaczony do przechowywania
punktéw koricowych, ktérymi nie planujemy zarzgdzac.

Dziatanie Usun niesie za sobg nastepujgce efekty:

« Po usunigciu niezarzadzanych punktéw koricowych, sg one przenoszone
bezposrednio do folderu Usuniete.
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. Gdy zostang usuniete zarzadzane punkty koncowe:
— Stworzono zadanie odinstalowania klienta
— Zwolniono miejsce w licencji
— Punkty korncowe sg przeniesione do folderu Usuniete.
By usung¢ punkty koncowe z zasobéw sieci:
1. Przejdz do strony Sie¢.
2. Wybierz odpowiedni widok sieci z selektor widoku.

3. Notatka
Mozesz usung¢ tylko punkty korncowe wyswietlane pod Grupy niestandardowe,
ktére zostaty wykryte spoza ktérejkolwiek zintegrowanej infrastruktury sieci.

4. W prawym panelu, wybierz pole punktu koricowego, ktéry chcesz usungé.

5. Kliknij przycisk © Usun w gérnej czesci tabeli. Czynnosci nalezy potwierdzi¢,
klikajgc Tak.

Jesli usuniety punkt koncowy jest zarzgdzany, zadanie Odinstaluj klienta
zostanie utworzone na stronie Zadania, a agent bezpieczenstwa zostanie
odinstalowany z punktu korncowego, zwalniajac jedng pozycje licencji.

6. Punkt koricowy jest przeniesiony do folderu Usuniete.

Mozesz w kazdym momencie przenies¢ punkty koricowe z folderu Usuniete do

Grypy Niestandardowe przy uzyciu funkcji przeciggnij i upusé.

Notatka

« Jeslichcesz trwale wykluczyé niektére punkty koncowe z zarzgdzania, musisz je
zachowac¢ w folderze Usuniete.

« Jesliusuniesz punkty koricowe z folderu Usuniete, zostang one catkowicie usuniete
z bazy danych GravityZone. Jednak wykluczone punkty koficowe, ktére sa w trybie
online, zostang wykryte przy nastepnym zadaniu wykrywania sieci i pojawig sie
w Zasobach Sieciowych jako nowe punkty koricowe.

6.7. Konfiguracja Ustawien Sieciowych

Na stronie Konfiguracja > Ustawienia Sieci, mozesz skonfigurowaé ustawienia
zwigzane z Inwentarzem Sieci, takie jak: zapisywanie filtrow, zachowanie ostatnio
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przegladanej lokalizacji, tworzenie i zarzgdzanie zaplanowanymi regutami usuwania
nieuzywanych maszyn wirtualnych.

Opcje s podzielone na nastepujgce sekcje:
« Ustawienia zasobdw sieciowych

« Czyszczenie maszyn offline

6.7.1. Ustawienia Inwentarza Sieci
W sekcji Ustawienia Inwentarza Sieci, dostepne sg nastepujgce opcje:

. Zapisz filtry Zasobow Sieciowych. Zaznacz to pole wyboru, aby zapisa¢ filtry
w Sieci miedzy sesjami Control Center.

. Zapamietaj ostatnio przegladang lokalizacje w Zasobach Sieciowych, dopoki
sie nie wyloguje. Zaznacz te pole by zapisa¢ ostatnig lokalizacje przed
opuszczeniem strony Sieci. Lokalizacja nie zapisuje sie pomiedzy sesjami.

« Unikaj duplikatéw sklonowanych punktéw koricowych. Zaznacz te opcje aby
uruchomi¢ nowy rodzaj obiektéw sieciowych w GravityZone zwany ztote obrazy.
W ten sposéb mozesz odréznié zrédtowe punkty koncowe od ich klonéw.
Nastepnie nalezy oznaczy¢ kazdy klonowany punkt koricowy w nastepujgcy
sposob:

1. Przejdz do strony Siec.
2. Zaznacz punkt koncowy, ktéry chcesz sklonowacé.
3. Wybierz z menu kontekstowego Oznacz jako Ztoty Obraz.

6.7.2. Czyszczenie Maszyn Offline

W sekcji Czyszczenie maszyn offline, mozesz skonfigurowaé zaplanowane reguty
automatycznego usuwania nieuzywanych maszyn wirtualnych z Zasoboéw Sieci.
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Tasks Offline machines cleanup

Configure rul

+ Add ule

Rule name Offine for Machines name

les to automatically delete unused virtual machines from the Network Inventory and clear their license seats.

Risk Management
Policies

Assignment Rules
Reports
Quaranting
Accounts

User Actity
System Status
Configuration

Update
Konfiguracja - Ustawienia Sieci - Czyszczenie maszyn offline

Tworzenie regut
Aby utworzy¢ regute czyszczenia:

Deleted(last 24h

Custom Groups 0 machines

Custom Groups 0 machines

S
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1. W sekcji Czyszczenie maszyn offline, kliknij przycisk Dodaj regute.

2. Na stronie konfiguraciji:
a. Wprowadz nazwe reguty.
b. Wybierz godzine codziennego czyszczenia.
c. Zdefiniuj kryteria czyszczenia:
« lle dni maszyny byty offline (od 1 do 90).

« Wzér nazwy, ktéry mozna zastosowac dla jednej lub wielu maszyn

wirutalnych.

Na przyktad uzyj maszyna 1, aby usungé maszyne o tej nazwie.
Alternatywnie, dodajmaszyna_*,abyusung¢ wszystkie maszyny, ktérych

nazwa zaczyna SIQ Namaszyna .

W tym polu rozrézniana jest wielkos¢ liter i akceptowane sg tylko litery,
cyfry i znaki specjalne gwiazdka ( *), znak podkreslenia (_), my$inik (-

). Nazwa nie moze zaczynac sie gwiazdka (*).

d. Wybierz docelowe grupy punktéw koncowych w Zasobach Sieci gdzie

zastosowac regute.
3. Kliknij Zapisz.
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Wyswietlanie Regut i Zarzadzanie nimi

Sekcja Ustawienia Sieci > Czyszczenie maszyn offline umozliwia przegladanie
wszystkich utworzonych regut. Dedykowana tabela zawiera nastepujgce informacje:

o Nazwa reguty.
. Liczba dni, po ktérych maszyny przetgczyty sie w tryb offline.
« Wz6r nazw maszyn.
. Lokalizacja w Zasobach Sieciowych.
« Liczba maszyn usunietych w ciggu ostatnich 24 godzin.
. Stan: Wigczony, wytgczony lub niepoprawny.
Notatka

Reguta jest nieprawidtowa gdy cele sg w réznych przyczyn nieprawidtowe. Na
przyktad, wirtualne maszyny zostaty usuniete lub nie masz do niej dostepu.

Nowo utworzona reguta jest domyslnie wigczona. W kazdej chwili mozesz wigczyé
i wytgczy¢ reguty uzywajgc przetgcznika Wigczona/Wytgczona w kolumnie Stan.

W razie potrzeby uzyj opcji sortowania i filtrowania w gérnej czesci tabeli, aby
znalezé okreslone reguty.

Aby zmodyfikowaé¢ regute:

1. Kliknij nazwe reguty.

2. Na stronie konfiguracji edytuj szczegoty reguty.

3. Kliknij Zapisz.

Aby usuna¢ jedng lub wiecej regut:

1. Uzyj pol wyboru, aby wybrac¢ jedng lub wiecej regut.
2. Kiliknij przycisk Usun w gérnej czesci tabeli.

6.8. Manager uprawnien

Menadzer Poswiadczen pomaga definiowac¢ poswiadczenia wymagane podczas
dostepu do zasobdéw Serwera vCenter i do zdalnego uwierzytelniania na roznych
systemach operacyjnych w twojej sieci.
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Aby otworzy¢é Menadzera Poswiadczen, kliknij nazwe uzytkownika w gérnym
prawym rogu strony i wybierz Menadzer Poswiadczen.

Witaj, Admin

Moje konto
Menedzer uprawnien %

Wyloguj

Menu menadzera poswiadczen

Okno Menadzer poswiadczen zawiera dwie zaktadki:
« System Operacyjny

« Wirtualne $rodowisko

6.8.1. System Operacyjny

Z zaktadki System Operacyjny mozesz zarzadza¢ poswiadczeniami administratora
wymaganymi do zdalnego uwierzytelniania podczas zadan instalacji wysytanych
do komputeréw i maszyn wirtualnych w twojej sieci.

Aby dodaé zestaw poswiadczen:

Witaj, Admin v @9 A
= Moje kont
System operacyjny Wirtualne Srodowisko 0Je kanto
Manager uprawnien
Poswiadczenia
Pomoc
Opinie |
Nazwa uzytkownika Hasto Opis P @
Uzytkownik Hasto Opis Wyloguj Akcia

Manager uprawnien

1. WprowadzZ nazwe uzytkownika i hasto konta administratora dla kazdego
docelowego systemu operacyjnego w odpowiednim polu z gdérnej strony
nagtéwka tabeli. Opcjonalnie, mozesz dodaé¢ opis, ktéry pomoze Ci
zidentyfikowac prosciej dane konto. Jezeli komputery sg w domenie, wystarczy
wprowadzi¢ poswiadczenia administratora domeny.
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Uzyj konwencji Windows podczas wprowadzania nazwy uzytkownika konta

. Dla maszyn Active Directory uzyj tych sktadni: username@domain.com i
domain\username. Aby upewni¢ sie ze wprowadzone poswiadczenia bedg
dziata¢, dodaj je w obu formach (username@domain.com i

domain\username).

o Dla maszyn z grupy roboczej, wystarczy wprowadzi¢ tylko nazwe
uzytkownika, bez nazwy grupy roboczej.

2. Kliknij przycisk @Dodaj po prawej stronie tabeli. Nowe ustawienia poswiadczen
zostaty dodane do tabeli.

Notatka

Jezeli nie okreslite$ poswiadczen uwierzytelniania, bedziesz musiat podac¢ je
podczas uruchamiania zadania instalacyjnego. Okreslone po$wiadczenia, zostang
zapisane automatycznie w menadzerze poswiadczen, wiec nie bedziesz musiat
wprowadza¢ ich ponownie nastepnym razem.

6.8.2. Wirtualne srodowisko
W zaktadce Srodowisko Wirtualne, mozesz zarzadza¢ uwierzytelnianiem
poswiadczen dla dostepnych systemoéw serwera zwirtualizowanego.

Aby mie¢ dostep do zwirtualizowanej infrastruktury zintegrowanej z Control Center
musisz podac¢ swoje poswiadczenia uzytkownika dla kazdego dostepnego systemu
serwera wirtualizacji. Control Center uzywa twoich poswiadczen, aby potaczy¢ z
wirtualng infrastruktura, pokazywanie tylko zasobdéw do ktérych masz dostep (jak
okreslono w serwerze zwirtualizowanym).

Aby okresli¢ poswiadczenia wymagane do potagczenia sie z serwerem
zwirtualizowanym:

1. Wybierz serwer z odpowiedniego menu.

Notatka

Jezeli menu jest niedostepne, albo nie zostata jeszcze skonfigurowanaintegracja
lub wszystkie niezbedne poswiadczenia zostaty juz skonfigurowane.

2. Podaj swojg nazwe uzytkownika, hasto i sugestywny opis.
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3. Kiliknij przycisk ® Dodaj . Nowe ustawienia poswiadczen zostaty dodane do
tabeli.

Notatka

Jezeli nie skonfigurowates poswiadczen uwierzytelnienia w Menadzerze
poswiadczen, bedziesz musiat poda¢ je podczas proby przegladania spisu
dowolnego systemu serwera zwirtualizowanego. Po wprowadzeniu swoich
poswiadczen, zostang one zapisane w Menadzerze Poswiadczen tak, by nie byto
potrzeby wprowadzania ich ponownie.

WAZNE
Za kazdym razem, gdy zmienisz hasto uzytkownika serwera zwirtualizowanego,
pamietaj aby uaktualni¢ je w Menadzerze Poswiadczen.

6.8.3. Usuwanie Poswiadczen z Menadzera Poswiadczen
aby usungé nieaktualne poswiadczenia z Menadzera Poswiadczen:
1. Wskaz wiersz w tabeli zawierajgcy dane uwierzytelniajgce, ktére chcesz usungé.

2. Kliknij przycisk ©Usun po prawej stronie odpowiedniego wiersza w tabeli.
Wybrane konto zostanie usuniete.
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7. POLITYKI BEZPIECZENSTWA

Po zainstalowaniu ochrony Bitdefender moze by¢ skonfigurowana i zarzadzana z
Control Center uzywajgc polityk bezpieczenstwa. Polityki okreslajg ustawienia
ochrony, ktére zostang zastosowane dla docelowych obiektéw inwentarza sieci
(komputery i maszyny wirtualne).

Natychmiast po instalacji, zasobom obiektéw sieciowych zostanie przypisana
domyslna polityka, ktéra jest wstepnie skonfigurowana z zalecanymi ustawieniami
ochrony. Nie mozesz modyfikowaé ani usuwaé domysinej polityki. Mozesz uzy¢
go tylko jako szablonu dla tworzenie nowej polityki.

Mozesz utworzy¢ tak wiele polityk bazujgcych na wymaganiach bezpieczenstwa
ile potrzebujesz, dla kazdego rodzaju zarzagdzanych obiektéw sieciowych.

To jest to co potrzebujesz, zeby wiedzie¢ o politykach:

« Polityki sa tworzone na stronie Polityki i przypisane do obiektéw sieciowych
ze strony Sieé.

« Polityki mogg dziedziczy¢ kilka ustawiern modutéw od innych polityk.

« Mozesz skonfigurowaé przypisanie polityki do punktéw koncowych tak, ze
polityka moze mie¢ zastosowanie tylko w pewnych warunkach, w zaleznosci
od lokalizacji lub zalogowanego uzytkownika. W zwigzku z tym, punkt korncowy
moze mie¢ wiecej przypisanych polityk.

« Punkty koncowe moga mie¢ jedng aktywna polityke w tym samym czasie.

« Mozesz przypisac polityke do indywidualnych punktéw koncowych lub do grup
punktéw koncowych. Podczas przypisywania polityki zdefiniujesz réwniez
zasady dziedziczenia polityk. Domyslnie kazdy punkt koncowy dziedziczy
polityki grupy nadrzednej.

o Polityki sg przekazywane do docelowych obiektéw sieci natychmiast po
utworzeniu lub modyfikacji. Ustawienia powinny by¢ zastosowane na obiektach
sieciowych w mniej niz minute (jezeli sg online). Jezeli obiekty sieciowe nie sg
online, ustawienia nie bedg stosowane tak dtugo jak nie pojawig sie online.

« Polityka ma zastosowanie tylko do zainstalowanych modutéw ochrony.

. Strona Polityki wyswietla tylko nastepujgce typy zasad:

— Polityki wtasne.

— Inne polityki (takie jak domysIne polityki lub szablony stworzone przez innych
uzytkownikéw) ktére sg przypisywane do punktéw koricowych pod twoim
kontem.

Polityki Bezpieczenstwa 141




unfollow the traditional

. Nie mozesz edytowac¢ polityk stworzonych przez innych uzytkownikéw (chyba
ze wiasciciel polityki dopuszcza to w ustawieniach polityki), ale mozesz je
zmieni¢ przypisujgc obiektom docelowym inne polityki.

Ostrzezenie

Tylko wspierane moduty zasad zostang zastosowane na docelowych punktach
koncowych.

Nalezy pamietac, ze jedynie modut Antymalware jest wspierana dla systeméw
operacyjnych serwera.

7.1. Zarzadzanie politykami

Mozesz przeglada¢ i zarzadzaé politykami na stronie Polityki

Bitdefender
GravityZone Witaj, Admin v

Panel nawigacyjny ¥) Dodaj @) Klonuj polityk %) Ustaw jako domysine Usuri 7) OdéwieZ
Sie¢ MNazwa polityki Utworzono przez Zmodyfikowany Cele Zastosowane/ Oczekujace
Pakiety

Zadania Policyka domyzhna (demysiny) root 318 4/ 4461
Polityki
Raporty

Kwarantanna
Strona Polityki

Istniejgce polityki sg wyswietlane w tabeli. Dla kazdej polityki, mozesz zobaczyé¢:
« Nazwa polityki.

« Uzytkownik, ktory stworzyt polityke.

. Data i czas ostatniej modyfikaciji polityki.

Aby dostosowacé szczegoty polityki wyswietlane w tabeli:

1. Kliknij przycisk Il Kolumny z prawej strony Akcja Pasek narzedzi.

2. Wybierz kolumny, ktére chcesz zobaczyé.

3. Nacisnij przycisk Reset aby przywréci¢ domysiny widok kolumn.

Mozesz sortowa¢ dostepne polityki i wyszuka¢ niektérych polityk uzywajac
dostepnych kryteridw.
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7.1.1. Tworzenie polityk

Mozesz utworzy¢ polityki zaréwno dodajgc nowg polityke lub powielajgc (klonujac)
istniejgcg polityke.

Aby utworzy¢ polityke bezpieczenstwa:

1. Przejdz do strony Polityki.

2. Wybierz metode tworzenia polityki:
. Dodaj nowa polityke.

— Kiliknij przycisk @ Dodaj w gérnej czesci tabeli. Ta Komenda tworzy nowg
polityke uzywajgc domysinego szablony polityki.

« Sklonuj istniejaca polityke.
a. Zaznacz pole wyboru polityki jakg chcesz powielic.
b. Kiliknij przycisk @ Klonujz gérnej strony tabeli.

3. Konfiguruj ustawienia polityk. Szczegétowe informacje znajdujg sie w ,Polityki
Komputeréw i Maszyn Wirtualnych” (p. 154).

4. Nacisnij Zapisz aby utworzy¢ polityke i powrdci¢ do listy polityk.

7.1.2. Przypisywanie polityk

Punkty koncowe sg poczatkowo przypisane do polityki domysinej. Po zdefiniowaniu

niezbednych polityk na stronie Polityki mozesz przypisac je do punktéw koricowych.

Mozesz przypisac¢ polityki na dwa sposoby:

« Przypisanie oparte na urzgdzeniu, oznacza, ze recznie wybierasz docelowe
punkty koncowe, do ktorych przypisujesz polityki. Te polityki sa takze znane
jako polityki urzagdzenia.

. Przypisanie oparte na regule, oznacza, ze polityka jest przypisana do
zarzadzanego punktu koncowego, jesli ustawienia sieciowe na punkcie
koncowym pasujag do podanych warunkdw istniejgcej reguty przypisania.

Notatka
Mozesz przypisac tylko polityki ktére stworzytes. Aby przypisaé polityke stworzona
przez innego uzytkownika, mozesz jg najpierw sklonowac¢ na stronie Polityki.
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Przypisywanie Polityk Uzytkownika

W GravityZone mozesz przypisac polityki na kilka sposobow:
o Przypisz polityke bezposrednio do obiektu docelowego.

« Przypisz polityke grupy nadrzednej poprzez dziedziczenie.
« Wymus dziedziczenie polityki na urzadzeniu docelowym.

Domyslnie, kazdy punkt koricowy badz grupa punktéw korncowych dziedziczy
polityke grupy nadrzednej. Jesli zmienisz polityke grupy nadrzednej, wptynie to na
wszystkich cztonkéw grupy podrzednej poza tymi z wymuszong polityka.

Aby przypisac polityke do urzadzenia:
1. Przejdz do strony Sie¢.

2. Wybierz docelowe punkty koricowe. Mozesz wybraé jeden lub kilka punktow
koncowych badz grupy punktéw koncowych.

3. Kiliknij & Przypisz polityke przycisk w gérnej czesci panelu, badz wybierz opcje
Przypisz polityke z menu kontekstowego.

Zostaje wyswietlona strona Przypisania polityk:

Przypisana Polityka X
Opcje

QO Przypisz nastepujacy szablon polityki Defautt policy

Dziedziczone z gory

Sita dziedziczenia polityk dla obiektbw

Cele

jednostka Polityka odziedziczone z

Grupy niestandardowe Default policy Komputery i Maszyny Wirtualne

Strona 1 z1 20 - 1 elements

=N N

Ustawienia Przypisania Polityki
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4. Sprawdz tabele z docelowymi punktami koncowymi. Dla kazdego punktu
koncowego mozesz zobaczy¢:

« Przypisana polityka.
. Grupa nadrzedna z ktérej obiekt dziedziczy polityke (jesli dotyczy).

Jesli grupa wymusza polityke, mozesz klikngé¢ jej nazwe aby zobaczy¢ strone
Przypisania polityki z tg grupg jako docelowa.

. Status wymuszenia.

Ten status pokazuje czy element docelowy wymusza dziedziczenie polityki
badz tez jest zmuszony do odziedziczenia polityki.

Zauwaz elementy docelowe z wymuszong polityka (ze statusem Jest
wymuszona Ich polityki nie mogg zostac¢ zastgpione. W takim przypadku
jest wyswietlany komunikat ostrzezenia.

5. W przypadku ostrzezenia, kliknij link Wyklucz te elementy docelowe aby
kontynuowaé.

6. Wybierz jedng z dostepnych opcji aby przypisa¢ polityke:

« Przypisz nastepujacy szablon polityki - aby wyznaczy¢ konkretng polityke
bezposrednio do docelowych punktéw koricowych.

. Odziedzicz z gory - aby uzy¢ polityki grupy nadrzednej.
7. Jesli zdecydujesz sie przypisaé szablon polityki:
a. Wybierz polityke z listy rozwijalne;j.

b. Wybierz Wymus dziedziczenie polityki dla grup podrzednych aby osiggnagé
nastepujgcy rezultat:

« Przypisz polityke do wszystkich potomkdéw grup docelowych, bez wyjatku.
« Zapobiegaj zmienianiu tego z miejsc potozonych nizej w hierarchii.

Nowa tabela wyswietla rekurencyjnie wszystkie dotkniete punkty koricowe
i grupy punktéw koncowych, razem z politykami, ktére zostang zastgpione.

8. Nacisnij Zakoncz aby zapisa¢ i potwierdzi¢ zmiany. W przeciwnym wypadku
kliknij Wstecz lub Przerwij aby wrécié¢ do poprzedniej strony.

Po zakonczeniu polityki sg natychmiast wysytane do docelowych punktéw
koncowych. Ustawienia powinny by¢ zastosowane na punktach koricowych w
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mniej niz minute (jezeli sg online). Jesli punkt koricowy nie jest online, ustawienia
zostang dla niego zastosowane jak tylko ponownie pojawi sie online.

Aby sprawdzi¢ czy polityka zostata przypisana z sukcesem:

1. Na stronie Sie¢ kliknij nazwe punktu koncowego, ktéry Cie interesuje. Control
Center wyswietli okno Informac;ji.

2. Sprawdz sekcje Polityka aby zobaczy¢ stan obecnej polityki. Musi pokazywa¢
Zastosowana.

Kolejna metoda sprawdzajgca status zadania pochodzi ze szczegétéw polityki:
1. Przejdz do strony Polityki.
2. Znajdz przypisang polityke.
W kolumnie Aktywne/Zastosowane/Oczekujagce mozesz wyswietli¢ liczbe
punktéw kornicowych dla kazdego z trzech statuséw.

3. Kliknijdowolng liczbe, aby wyswietli¢ liste punktéw korncowych z odpowiednim
stanem na stronie Sieé.

Przypisywanie Polityk Opartych na Regule

Strona Polityki > Regut Przypisywania umozliwia zdefiniowanie polityki dotyczacej
uzytkownikéw oraz polityki $wiadomosci lokalizacji. Przyktadowo, mozesz
zastosowac bardziej restrykcyjne reguty zapory ogniowej, kiedy uzytkownicy tgczg
sie z internetem spoza firmy lub mozesz wigczy¢ Kontrole Dostepu do Sieci dla
uzytkownikow, ktérzy nie sg czescig grupy administratoréw.

Oto co musisz wiedzie¢ o regutach przypisywania:

« Punkty koricowe moga tylko mie¢ aktywena jedng polityke w tym samym czasie.

. Polityka stosowana przez reguly zastgpi polityke urzadzenia ustawiong na
punkcie koncowym.

. Jeslizadna z zasad przypisania nie ma zastosowania, to stosowana jest polityka
urzadzenia.

. Zasady sg sortowane i przetwarzane wedtug priorytetu, gdzie 1 to najwyzszy

priorytet. Mozesz mie¢ kilka regut dla tego samego celu. W tym przypadku,
zostanie zastosowana pierwsza reguta, ktéra odpowiada aktywnym ustawieniom
potaczenia na docelowym punkcie koficowym.
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Na przyktad, jesli punkt koncowy pasuje do reguty uzytkownika z priorytetem
4ireguty lokalizacji z priorytetem 3, bedzie miata zastosowanie reguta lokalizacji.

Ostrzezenie

Upewnij sie, ze wzigte$ pod uwage wrazliwe ustawienia, takie jak wykluczenia,
szczegoty komunikacji czy proxy podczas tworzenia regut.

Aby zachowa¢ kluczowe ustawienia z polityki urzadzenia w polityce stosowanej
przez przypisywanie regut, zaleca sie stosowanie dziedziczenia polityki.

Aby utworzy¢ nowa regute:
1. 1dz do strony strony Reguty Przypisania.
2. Kiliknij przycisk @ Dodaj w gérnej czesci tabeli.
3. Wybierz typ reguty:
« Reguta lokalizacji
« Reguta uzytkownika
« Regutatagu
4. Skonfiguruj ustawienia regut wedtug potrzeb.

5. Kliknij Zapisz, aby zapisa¢ zmiany i zastosowac regute do docelowych punktéw
koncowych polityki.

Aby zmieni¢ ustawienia istniejgcej reguty:

1. Na stronie Przypisywanie Regut, znajdz regute, ktérej szukasz i kliknij jej nazwe,
aby jg edytowac.

2. Skonfiguruj ustawienia regut wedtug potrzeb.

3. Kliknij Zapisz, aby zastosowac¢ zmiany i zamkna¢ okno. Aby opusci¢ okno bez
zapisywania zmian, nacis$nij Anuluj.

Jesli nie chcesz juz diuzej korzystaé z reguty, wybierz regute i kliknij przycisk ©
Kasuj z gornej czesci tabeli. Zostaniesz poproszony o potwierdzenie czynnosci
poprzez klikniecie Tak.

Aby upewni¢ sie, ze zostajg wy$wietlane najnowsze informacje, kliknij przycisk @
Odswiez z gérnej czesci tabeli.
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Konfigurowanie Regut Lokalizacij

Lokalizacja jest segmentem sieci zidentyfikowanym przez jedno lub kilka ustawien
sieciowych, takich jak okreslona brama, specyficzny DNS uzyty do rozwigzywania
adreséw URL, lub podzbioru adreséw IP. Na przyktad, mozesz okresli¢ lokalizacje,
takie jak firmowy LAN, farmy serweréw lub dziat.

W oknie konfiguracji reguty, wykonaj nastepujace kroki:

1. Wpisz sugestywna nazwe i opis regutly, ktérg chcesz stworzyc¢.

2. Ustaw priorytet reguly. Reguty sg uporzagdkowane wedtug priorytetu, pierwsza
reguta ma najwyzszy priorytet. Ten sam priorytet nie moze byé ustawiony dwa

lub wiecej razy.

3. Wybierz polityke, dla ktérej tworzysz regute przypisania.

4. Zdefiniuj lokalizacje, do ktérych stosuje sie regute.

a. Zaznacz typ ustawien sieci z menu w gornej stronie tabeli Lokalizacje. To

sg dostepne typy:

Typ
Zakres adresow IP/IP

Adres bramy
Adres serwera WINS

Adres serwera DNS

Potaczenie DHCP
sufikséw DNS

Punkt koncowy moze
rozwigzac hosta

Polityki Bezpieczenstwa

Specyficzne adresy IP w sieci lub podsieciach.
Dla podsieci uzyj formatu CIDR.

Na przyktad: 10.10.0.121lub10.10.0.0/16
Adres IP bramy
Adres IP serwera WINS

WAZNE

Opcja ta nie ma zastosowania w systemach
Linux i Mac.

Adres IP serwera DNS

Nazwa DNS bez nazwy hosta dla specyficznego
potaczenia DHCP

Na przyktad: hg.company.biz
Nazwa hosta.
Na przyktad: fileserv.company.biz
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Typ Wartos¢

Punkt koricowy moze Tak/Nie
taczyé¢ sie do GravityZone
Typ sieci Wireless/Ethernet

Przy wyborze Wireless, mozesz réwniez doda¢
SSID sieci.

WAZNE

Opcja ta nie ma zastosowania w systemach
Linux i Mac.

Nazwa hosta Nazwa hosta
Na przyktad: cmp.bitdefender.com

WAZNE

Mozesz takze uzywaé wildcard. Gwiazdka (*)
zastepuje zero lub wiecej znakéw, a znak
zapytania (?) Zastepuje doktadnie jeden znak.
Przyktady:

*.bitdefender.com

cmp.bitdefend??.com

b. Wprowadz warto$¢ dla wybranego typu. W stosownych przypadkach, mozesz

wpisac wiele wartosci w dedykowane pole, oddzielone $rednikiem (;) i bez
dodatkowych spacji. Na przyktad, gdy wpisujesz
10.10.0.0/16;192.168.0.0/24,regutajest zastosowana do docelowego
punktu koricowego z IP pasujgcymi do KAZDEJ z tych podsieci.

Ostrzezenie

Mozesz uzyé¢ tylko jednego typu ustawienia sieci na regute lokalizacji. Na
przyktad, jesli dodasz lokalizacje uzywajgc prefiks IP/sieci, nie mozesz
zastosowac tego ustawienia ponownie w tej samej regule.

c. Kliknij przycisk =Dodaj po prawej stronie tabeli.
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Ustawienia sieciowe na punktach koncowych muszg byé zgodne ze
WSZYSTKIMI podanymi lokalizacjami, dla reguty, aby zastosowaé do nich. Na
przyktad, aby zidentyfikowaé sie¢ biurowg LAN mozesz wej$¢ przez brame, typ
sieci i DNS, a ponadto, jesli dodasz podsie¢, mozesz zidentyfikowac¢ dziat w
firmowym LAN.

Reguta lokalizacji X

Lokalizacja
Prefiks sieci/TP - +
Typ Wartosé Dziatania

Prefiks sieci/IP 10.10.0.0/16; 152.168.0.0/24 3

Adres brammy 10.10.0.1;1%2.168.0.1 X

Reguta lokalizacji

Kliknij pole Wartosé, aby edytowacé istniejgce kryteria, a nastepnie nacis$nij
Enter, aby zapisa¢ zmiany.

Aby usunac¢ lokalizacje, zaznacz jg i kliknij przycisk @ Usun.

. Mozesz wytaczyé niektére lokalizacje z reguty. Aby utworzy¢ wykluczenia,
zdefiniuj lokalizacje, ktére majg by¢ wykluczone z reguty:

a. Wybierz pole wyboru Wykluczenia z tabeli Lokalizacje.

b. Wybierz typ ustawien sieci z menu znajdujgcego sie w goérnej czesci tabeli
Wykluczenia. Aby uzyskaé wiecej informacji na temat opcji, odwotaj sie do
,Konfigurowanie Regut Lokalizacji” (p. 148).

c. Wprowadz wartos¢ dla wybranego typu. Mozesz wpisa¢ wiele wartosci w
dedykowane pole, oddzielone $rednikiem (;) i bez dodatkowych spacji.

d. Kliknij przycisk @Dodaj po prawej stronie tabeli.

Ustawienia sieciowe na punktach koricowych musza pasowa¢ do WSZYSTKICH
warunkow dostarczonych w tabeli Wykluczenia, aby zastosowac wykluczenia.

Kliknij pole Warto$é, aby edytowac istniejgce kryteria, a nastepnie nacisnij
Enter, aby zapisaé zmiany.

Aby usuna¢ wyjatek, kliknij przycisk © Usun po prawe;j stronie tabeli.

6. Kliknij Zapisz, aby zapisa¢ regute przypisania i jg zastosowac.
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Po utworzeniu, reguta lokalizacji automatycznie stosuje sie do wszystkich
docelowych punktéw koncowych, ktére sg zarzgdzane.

Konfigurowanie Regut Uzytkownika

WAZNE

« Mozesz tworzy¢ reguty uzytkownika tylko jesli integracja Active Directory jest
dostepna.

o Mozesz zdefiniowaé reguty uzytkownika tylko dla uzytkownikéw i grup Active
Directory. Reguty oparte na grupach Active Directory nie sg wspierane na
systemach Linux.

W oknie konfiguracji reguty, wykonaj nastepujace kroki:
1. Wpisz sugestywna nazwe i opis regutly, ktérg chcesz stworzyc¢.

2. Ustaw priorytet. Reguly sg uporzgdkowane wedtug priorytetu, pierwsza reguta
ma najwyzszy priorytet. Ten sam priorytet nie moze by¢ ustawiony dwa lub
wiecej razy.

3. Wybierz polityke, dla ktorej tworzysz regute przypisania.

4. W sekcji Cele, wybierz uzytkownikéw i grupy bezpieczenstwa, do ktérych chcesz
przypisa¢ regute polityki. Mozesz wyswietli¢ swéj wybér w tabeli po prawej
stronie.

5. Kliknij Zapisz.

Po utworzeniu, reguta swiadomosci uzytkownika dotyczy docelowych
zarzgdzanych punktéw koncowych przy logowaniu uzytkownika.

Konfigurowanie Regut Tagow

WAZNE

Mozesz tworzy¢ reguty znacznikéw tylko wtedy, gdy dostepna jest integracja z
Amazon EC2 lub Amazon Azure.

Mozesz uzy¢ znacznikéw zdefiniowanych w infrastrukturze chmury, aby przypisaé
okreslong strategie GravityZone do maszyn wirtualnych hostowanych w chmurze.
Wszystkie maszyny wirtualne majgce znaczniki okreslone w regule znacznika beda
stosowane z zasadami ustawionymi przez regute.
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Notatka

Zgodnie z infrastrukturg chmury mozna zdefiniowaé znaczniki maszyny wirtualnej
w nastepujgcy sposob:

o W przypadku Amazon EC2: na karcie Tagi w instancji EC2.

« W przypadku Microsoft Azure: w sekcji Przeglad na maszynie wirtualne;.

Reguta znacznika moze zawiera¢ jeden lub kilka znacznikéw. Aby stworzy¢ regute
znacznika:

1. Wpisz sugestywng nazwe i opis reguty, ktérg chcesz stworzyc¢.

2. Ustaw priorytet reguty. Reguty sg uporzadkowane wedtug priorytetu, pierwsza
reguta ma najwyzszy priorytet. Ten sam priorytet nie moze by¢ ustawiony dwa
lub wiecej razy.

3. Wybierz polityke, dla ktérej tworzysz regute znacznika.
4. W tabeli Tag dodaj jeden lub kilka tagow.

Tag sktada sie z pary klucz-warto$¢ wrazliwej na wielko$¢ liter. Upewnij sie, ze
wprowadzasz tagi zgodnie z definicjg w infrastrukturze chmury. Uwzglednione
zostang tylko prawidtowe pary klucz-wartos¢.

Aby dodac¢ tag:

a. W polu Klucz Tagu wpisz nazwe klucza.

b. W polu Wartosé Tagu wpisz nazwe wartosci.

c. Kliknij przycisk @Dodaj po prawej stronie tabeli.

7.1.3. Zmiany ustawien polityk.
Ustawienia polityki mogg zostaé wstepnie skonfigurowane podczas tworzenia
polityki. P6Zniej, mozesz je zmieni¢, w zaleznosci od potrzeb, kiedy tylko chcesz.

Notatka
Domyslnie, tylko uzytkownik, ktéry stworzyt polityke moze jg modyfikowaé. Aby
zmieni¢ wtasciciela polityki musisz sprawdzi¢ opcje Zezwalaj innym uzytkownikom
na zmiane polityki ze strony polityki Szczegoty.

Aby zmieni¢ ustawienia istniejgcej polityki:

1. Przejdz do strony Polityki.
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2. Znajdz polityke poszukiwang polityke naliscie i nacisnij jej nazwe by edytowac.

3. Skonfiguruj ustawienia polityki wedtug uznania. Szczegétowe informacje
znajduja sie w ,Polityki Komputeréw i Maszyn Wirtualnych” (p. 154).

4. Kliknij Zapisz.
Polityki sg wysytane do docelowych obiektéw sieci zaraz po zmianie polityki
przypisanej lub pézniej modyfikujgc ustawienia polityki. Ustawienia powinny
by¢ zastosowane na obiektach sieci w mniej niz minute (jezeli s one online).

Jezeli obiekty sieciowe nie sg online, ustawienia nie bedg stosowane tak dtugo
jak nie pojawig sie online.

7.1.4. Zmienianie nazw polityk

Polityki powinny mie¢ sugestywne nazwy tak by administratorzy mogli szybko je
zidentyfikowac.

Aby zmieni¢ nazwe polityki:

1. Przejdz do strony Polityki.

2. Nacis$nij nazwe polityki. To otworzy strone polityki.

3. Wprowadz nazwe nowej polityki.

4. Kliknij Zapisz.

Notatka
Nazwa polityki jest unikalna. musisz poda¢ inng nazwe dla kazdej nowej polityki.

7.1.5. Usuwanie polityki

Jezeli dluzej nie potrzebujesz polityki, usun ja. Kiedy polityka zostanie usunieta,
obiekty sieci, do ktérych sie jg stosuje zostang przypisane do polityki grupy
dominujacej. Jesli zadna inna polityka nie jest stosowana, ostatecznie bedzie
egzekwowana polityka domyslna. Podczas usuwania polityki majgcej dziedziczone
sekcje przez inne polityki, ustawienia odziedziczonych sekcji sg przechowywane
na politykach podrzednych.

Notatka

Domysinie, tylko uzytkownik, ktéry stworzyt polityke moze jg skasowac. Aby zmienié
wiasciciela polityki musisz sprawdzi¢ opcje Zezwalaj innym uzytkownikom na zmiane
polityki ze strony polityki Szczegéty.
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Aby usuna¢ polityke:
1. Przejdz do strony Polityki.
2. Zaznacz pole wyboru polityki, ktérg chcesz skasowac.

3. Kliknij przycisk © Usun w gérnej czesci tabeli. Czynnosci nalezy potwierdzié,
klikajgc Tak.

7.2. Polityki Komputerdw i Maszyn Wirtualnych

Ustawienia polityki mogg zostaé wstepnie skonfigurowane podczas tworzenia
polityki. P6Zniej, mozesz je zmieni¢, w zaleznosci od potrzeb, kiedy tylko chcesz.

Aby skonfigurowa¢ ustawienia polityki:

1. Przejdz do strony Polityki.

2. Wybierz Komputery i Wirtualne Maszyny z selektora widoku.
3. Nacisnij nazwe polityki. To otworzy strone ustawien polityki.
4

. Skonfiguruj ustawienia polityki wedtug uznania. Ustawienia sg zorganizowane
w ponizszych sekcjach:
« 0Ogolne
« Antymalware
. Sandbox Analyzer
« Ochrona sieci
« Relay

Poruszaj sie po sekcjach, korzystajgc z menu po lewej stronie.
5. Nacisnij Zapisz aby zapisa¢ zmiany i zastosowac¢ je na komputerach
docelowych. Aby opusci¢ strone polityki bez zapisywania zmian, naci$nij Anuluj.

Notatka
Aby nauczy¢ sie jak dziatajg polityki, odwotaj sie do ,Zarzgdzanie politykami” (p. 142).

7.2.1. Ogolne

Ogdlne ustawienia pomagajg w zarzadzaniu opcjami wyswietlania interfejséw
uzytkownika, ochrong haset, ustawieniami proxy, ustawieniami power user, opcjami
komunikaciji i preferencjami aktualizacji dla docelowego punktu koricowego.

Ustawienia sg zorganizowane w ponizszych sekcjach:

o Szczegoty
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« Ustawienia

o Komunikacja

o Aktualizacja

Szczegoty

Strona Szczegéty zawiera ogélne informacje o polityce:
. Nazwa polityki

« Uzytkownik, ktéry stworzyt polityke

. Datai czas utworzenia polityki.

. Data i czas ostatniej modyfikacji polityki

Bitdefender
GravityZone Witaj, Admin v
Panel nawigacyjny £ 0gélne = Szczegoly Polityki
Siec SEEEL) Nazwa: * Polityka domyzina (1)
Pakiety Powiadomienia Pozwal innym uZytkownikom na edytowanie tej polityki
Zadania Ustawienia
Historia
Polityki Komunikacja
Worz 7oz Admin
Raporty Aktualizacja Utworzono przez
Stworzony
Kwarantanna 2_Antvmalware
Polityki

Mozesz zmieni¢ nazwe polityki, wprowadzajgc nowg nazwe w odpowiednim polu
i klikng¢ przycisk Zapisz w dolnej czesci strony. Polityki powinny mie¢ sugestywne
nazwy tak by administratorzy mogli szybko je zidentyfikowac¢.

Notatka
Domysilnie, tylko uzytkownik, ktéry stworzyt polityke moze ja modyfikowaé. Aby
zmieni¢ wtasciciela polityki musisz sprawdzi¢ opcje Zezwalaj innym uzytkownikom
na zmiane polityki ze strony polityki Szczegéty.

Reguly Dziedziczenia

Mozesz ustawi¢ sekcje, ktére majg by¢ dziedziczone od innych polityk. Aby to
zrobié:
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1. Wybierz modut i sekcje, ktére chcesz by aktualna polityka dziedziczyta.
Wszystkie sekcje sg dziedziczone, z wyjatkiem Ogolne > Szczegéty.

2. Okresl polityke, z ktérej chcesz dziedziczy¢ sekcje.

3. Kiliknij przycisk ®Dodaj po prawej stronie tabeli.

Jesli polityka Zrédtowa zostanie usunieta, dziedziczenie zostanie przerwane, a
ustawienia odziedziczonych sekcji sg przechowywane na polityce podrzednej.
Informacje o Pomocy Technicznej

Mozesz zastosowacé niestandardowe ustawienia obstugi technicznej i informacji
kontaktowych dostepnych w agentach bezpieczenstwa w oknie O programie poprzez
filtrowanie w odpowiednich polach.

Aby skonfigurowac¢ adres e-mail w oknie O programie, tak aby otwierat on domysing

aplikacje poczty e-mail na punkcie koncowym, musisz go doda¢ z prefiksem "mailto:”
w polu e-mail. Na przyktad: mailto: name@domain.com.

Uzytkownicy majg dostep do tej informacji z poziomu konsoli agenta

bezpieczenstwa poprzez klikniecie prawym klawiszem myszki na ikonie B
Bitdefender w pasku systemowym poprzez wybranie O programie.

Ustawienia
W tej sekcji mozesz konfigurowaé nastepujgce ustawienia:

. Konfiguracja hasta. Aby uniemozliwi¢ uzytkownikom z prawami
administracyjnymi odinstalowanie ochrony, nalezy ustawié hasto.

Hasto dezinstalacji moze zosta¢ skonfigurowana przed instalacjg, dostosowujgc
pakiet instalacyjny. Jezeli to zrobisz, wybierz Zatrzymaj ustawienia instalacyjne,
aby zachowa¢ obecne hasto.

Aby ustawi¢ hasto, albo zmieni¢ obecne hasto, wybierz Wiacz hasto i podaj
wybrane hasto. Aby usunagé¢ ochrone hastem, wybierz Wytacz hasto.

. Konfiguracja proxy

Jezelitwoja sie¢ znajduje sie za serwerem proxy, musisz zdefiniowac ustawienia
proxy, ktére pozwolg punktowi koncowemu komunikowac sie z komponentami
rozwigzania GravityZone. W tym wypadku, musisz wtgczy¢ opcje Konfiguracja
Proxy i wypetni¢ wymagane parametry:

— Serwer — wprowadz IP serwera proxy

— Port - wpisz port uzywany do potgczenia z serwerem proxy.
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— Nazwa uzytkownika — wprowadz nazwe uzytkownika rozpoznang przez

proxy.

— Hasto - wprowadz poprawne hasto dla okreslonego uzytkownika
Opcje
W tej sekcji mozesz zdefiniowaé nastepujgce ustawienia:

— Usun zdarzenia starsze niz (dni). Agent bezpieczenstwa Bitdefender

przechowuje szczegétowe logi zdarzen dotyczgcych ich aktywnosci na
komputerze (réwniez zawiera aktywnosci na komputerze ustawiane w
Kontroli Zawarto$ci). Domys$lnie, zdarzenia sg usuwane z dziennika po 30
dniach. Jezeli chcesz zmienic¢ przedziat, wybierz inne opcje z menu.

Z16z raport o awariach do Bitdefender. Wybierz te opcje, zeby raport zostat
przestany do Laboratorium analizy Bitdefender jezeli agent bezpieczenstwa
ulegnie awarii. aporty pomoga naszym inzynierom znalez¢ co jest powodem
problemu i zapobiec jego wystgpienia nastepnym razem. Zadne prywatne
informacje nie zostang wystane.

Wyslij podejrzane pliki wykonywalne do analizy. Wybierz te opcje, aby pliki,
ktére wydajg sie niegodne zaufania lub podejrzanie sie zachowujg bedg
wysytane do Laboratoriéw Bitdefender do analizy.

Komunikacja

W tej sekcji, mozesz przypisac jedng lub wiecej maszyn relay docelowemu punktowi
koncowemu, po czym skonfigurowac¢ preferencje proxy w celu ustawienia
komunikacji docelowego punktu koncowego i GravityZone.

Przydzielenie Komunikacji Punktu Koricowego

Gdy serwery komunikacyjne instalowane sg na urzadzeniu GravityZone, mozesz
przypisa¢ im docelowe komputery zawierajgce jeden lub wiecej serweréw
komunikacyjnych poprzez polityke. Dostepne punkty koncowe relay, ktére stuzg
jako serwery komunikacyjne, sg réwniez brane pod uwage.

Aby przypisaé serwery komunikacji do docelowych komputeréw:

1.

W tabeli Przypisanie Komunikacji Punktu koricowego nacis$nij pole Nazwa.
Wyswietlono liste wykrytych serweréw komunikaciji.

2. Wybierz jednostke.
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0Ogdlne Przydzielenie Komunikacji Punktu Koficowego
Szczegaty
Powiadomienia HNadrzedny Nazwa ] Niestandardowa Nazwa/1P Dzialania

1 MASTER-PC 192.168.1.141 QOS]
Ustawienia XN

Komunikacja
Aktualizacja Strona 1 z1 20 v 1 elementdn
Komunikacja pomiedzy Punktami koficowymi a Relayami / GravityZone
Antymalware
Zapora Sieciowa Q Zachowaj ustawienia instalacyjne

Kontr. Zawart. Uzy] proxy

Nie uzywaj
Kontrola Urzadzenia
Komunikacja pomigdzy Punktami koncowymi a Ustugami w Chmurze
Relay

Polityki - Ustawienia komunikacji

Kliknij przycisk @Dodaj po prawej stronie tabeli.

Serwer komunikacji zostat dodany do listy. Wszystkie komputery docelowe
bedag komunikowaé¢ sie z Control Center tylko przez okreslony serwer
komunikacji.

Zrob te same kroki, aby dodac kilka serweréw komunikacyjnych, jezeli jest to
mozliwe.

Mozesz skonfigurowac priorytet serweréw komunikacji uzywajac strzatek géra
i dét dostepnych po prawej stronie kazdego wpisu. Komunikacja z docelowymi
komputerami bedzie przeprowadzona przez jednostke na goérze listy. Gdy nie
mozna skomunikowac¢ sie z tym wpisem, nastepny zostanie wziety do konta.

6. Aby usung¢ wpis z listy, naciénij przycisk @ Usun po prawej stronie tabeli.

Komunikacja miedzy Punktami Koricowymi a Relayami / GravityZone

W tej sekcji, mozesz konfigurowaé preferencje proxy dla komunikacji pomiedzy
docelowymi punktami kohcowymi i przypisanymi maszynami relay, lub pomiedzy
docelowymi punktami koncowymi, a urzgdzeniami GravityZone (gdy zaden relay
nie zostat przypisany):

Zachowaj ustawienia instalacyjne, w celu zachowania tych samych ustawien
proxy zdefiniowanych wraz z paczka instalacyjna.

Uzyj zdefiniowanego w Gtéwnej sekcji proxy, aby uzy¢ ustawien zdefiniowanych
dla aktualnej polityki, pod sekcjg Ogolne > Ustawienia.
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o Nie stosuj, gdy docelowy punkt koncowy nie komunikuje z okreslonym
komponentem GravityZone za posrednictwem proxy.

Komunikacja pomiedzy Punktami koricowymi a Ustugami w Chmurze

W tej sekcji, mozesz skonfigurowaé ustawienia proxy dla komunikacji miedzy
docelowym punktem koricowym, a Ustugami Cloud Bitdefender (wymaga potaczenia
internetowego):

. Zachowaj ustawienia instalacyjne, w celu zachowania tych samych ustawien
proxy zdefiniowanych wraz z paczka instalacyjna.

. Uzyjzdefiniowanego w Gtownej sekcji proxy, aby uzy¢ ustawien zdefiniowanych
dla aktualnej polityki, pod sekcjg Ogélne > Ustawienia.

o Nie stosuj, gdy docelowy punkt koncowy nie komunikuje z okreslonym
komponentem GravityZone za posrednictwem proxy.

Aktualizacja

Aktualizacje sg bardzo wazne poniewaz umozliwiajg zwalczanie najnowszych
zagrozen. Bitdefender publikuje wszystkie aktualizacje produktéw i tresci
zabezpieczen za posrednictwem serweréw Bitdefender w Internecie. Wszystkie
aktualizacje sg zaszyfrowane i podpisane cyfrowo, zeby nie mozna nimi byto
manipulowaé. Kiedy nowa aktualizacja jest dostepna, agent ochrony Bitdefendera
sprawdza cyfrowe sygnatury aktualizacji pod katem autentycznosci i integralnosci
zawartosci pakietu. Nastepnie, kazdy plik aktualizacji jest parsowany a jego wersja
sprawdzona w poréwnaniu z zainstalowanym. Nowsze pliki sg pobierane lokalnie
i sprawdzane pod katem ich MD5 hash, aby sie upewnié, ze nie sg zmienione. W
tej sekcji mozesz skonfigurowaé agenta zabezpieczen Bitdefender i ustawienia
aktualizacji zawartosci zabezpieczen.
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Polityki - Opcje aktualizacji

. Aktualizacja Produktu. Agent bezpieczenstwa Bitdefender automatycznie
sprawdza co godzine w poszukiwaniu dostepnych nowych aktualizacji, pobiera
jeiinstaluje. Automatyczne aktualizacje sg wykonywane w tle.

— Powtarzalnosé. Aby zmieni¢ czestotliwos¢ automatycznej aktualizacji,
wybierz inng opcje z menu i skonfiguruj jg wedtug wtasnych potrzeb w
kolejnych polach.

— Przetoz ponowne uruchomienie. Niektére aktualizacje wymagajg restartu
systemu aby mogty zostaé zainstalowane i dziata¢ poprawnie. Domyslinie,
produkt bedzie pracowat ze starymi plikami az do restartu komputera, po
ktérym zastosowane zostang najnowsze aktualizacje. Powiadomienie w
interfejsie uzytkownika poinformuje go, za kazdym razem kiedy aktualizacja
wymaga restartu systemu. Jest zalecany aby zostawic tg opcje wtaczona.
W innym przypadku, system automatycznie zrestartuje system po
zainstalowaniu aktualizacji, jesli ona tego wymaga. Uzytkownicy beda
powiadomieni aby zapisa¢ swojg prace, ale restart nie moze by¢ anulowany.

— Jezeli zdecydujesz sie uruchomié ponownie pdézniej, mozesz ustawic
dogodny czas, w ktérym komputer automatycznie uruchomi sie ponownie,
jezeli nadal bedzie potrzebowat. Moze to by¢ bardzo przydatne dla serweréw.
Wybierz Jezeli potrzeba, uruchom ponownie po instalacji aktualizacji i okres|,
kiedy jest to wygodne aby ponownie uruchomié¢ komputer (codziennie lub
co tydziern w okreslonym dniu, o okreslonej porze dnia).
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Aktualizacja Zawartosci Zabezpieczen. Tre$¢ dotyczgca bezpieczenstwa odnosi
sie do statycznych i dynamicznych srodkéw wykrywania zagrozen, takich jak
miedzy innymi silniki skanowania, modele uczenia maszynowego, heurystyki,
reguty, podpisy i czarne listy. Agent zabezpieczen Bitdefender automatycznie
sprawdza aktualizacje zawartosci zabezpieczen co godzine (ustawienie
domysine). Automatyczne aktualizacje sg wykonywane w tle. Aby zmieni¢
czestotliwosé automatycznej aktualizacji, wybierz inng opcje z menu i
skonfiguruj jg wedtug wtasnych potrzeb w kolejnych polach.
Lokalizacje aktualizacji. Domys$lng lokalizacjg aktualizacji agentow
bezpieczenstwa Bitdefender jest lokalny serwer aktualizacji GravityZone. Dodaj
lokalizacje aktualizacji albo wybierajgc predefiniowang lokacje z listy rozwijalnej
albo podajac IP lub nazwe hosta jednego lub wiecej serweréw aktualizacji z
twojej sieci. Skonfiguruj ich priorytet korzystajgc z przyciskéw géra i dét lub
przewin myszka. Jezeli pierwsza lokalizacja aktualizacji jest niedostepna,
nastepna zostanie sprawdzona i tak dalej.
Aby ustawi¢ adres lokalnych aktualizac;ji:
1. Wprowadz adres serwera aktualizacji w polu Dodaj lokalizacje. Mozesz:

— Wybierz predefiniowang lokalizacje:

. Serwery Relay. Punkt koncowy bedzie automatycznie tgczy¢ sie z jej
przypisanym Relay Server.

Ostrzezenie

Serwery Relay nie sg obstugiwane w starszych systemach
operacyjnych. Aby uzyskaé¢ wiecej informacji, zapoznaj sie z Instrukcjg
instalacji.

Notatka

Mozna sprawdzi¢ przypisany Server Relay w Informacje oknie. Bardziej
szczegotowe informacje znajduja sie Viewing Computer Details.

. Lokalny serwer aktualizacji

— Wprowadz adres IP lub nazwe hosta jednego lub kilku serweréw
aktualizacji w Twojej sieci. Uzyj jednej z tych sktadni:

o« aktualizacja serwer ip:port

o« aktualizacja_ serwer nazwa:port

Polityki Bezpieczenstwa 161




VL

G l'a\/ | t\/z O m @ unfollow the traditional

o

Bitdefender

s

Domyslny port 7074.

Pole wyboru Uzyj serwera Bitdefender jako awaryjnego jest zaznaczone
domyslnie. Jesli aktualizacja lokalizacji jest niedostepna, lokalizacja
awaryjna zostanie wykorzystana.

Ostrzezenie
Wytgczanie lokalizacji awaryjnej zatrzyma automatyczne aktualizacje,
pozostawiajgc Twoja sie¢ podatng, gdy przewidziane miejsca sg niedostepne.

2. Jezeli klient komputeréw taczy sie do lokalnego serwera aktualizacji przez
serwer proxy, wybierz Uzyj Proxy.

3. Kiliknij przycisk “Dodaj po prawej stronie tabeli.

4. Uzyj strzatek © Goéra / © Dét w kolumnie Akcja aby ustawié priorytety
zdefiniowanych lokalizacji aktualizacji. Jezeli pierwsza lokalizacja aktualizacji
nie jest dostepna, nastepna jest brana pod uwage i tak dalej.

Aby usung¢ lokalizacje z listy, kliknij odpowiedni przycisk * Usui. Mozna usungé¢
domyslng lokalizacje, jednak nie jest to zalecane.

. Pierscien Aktualizacji. Mozna rozwijac¢ aktualizacje produktéw w etapach, przy
uzyciu aktualizacji pierscieni:

— Wolny Alert. Maszyny z slow ring policy otrzymajg aktualizacje w
pdzniejszym terminie, w zalezno$ci od odpowiedzi otrzymanej od fast ring
endpoints. Jest to $rodek zapobiegawczy w procesie aktualizacji. To jest
ustawienie domysine.

— Szybki Alert. Maszyny z politykg szybkich alertéw otrzyma najnowsze
dostepne aktualizacje. To ustawienie jest rekomendowane dla niekrytycznych
maszyn w produkg;ji.

WAZNE

— W mato prawdopodobnym przypadku, kiedy problem wystepuje on the fast
ring na maszynach z konkretnej konfiguracji, zostanie ustalona przed the slow
ring update.

— BEST for Windows Legacy nie obstuguje stagingu. Starsze punkty koricowe
w lokalizacji stagingu muszg zostaé przeniesione do miejsca produkgciji.
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7.2.2. Antymalware

Notatka
Ten modut jest dostepny dla:

Windows dla stacji roboczych
Windows dla serweréw

Linux

macOS

Modut antymalware chroni system przed wszelkimi rodzajami ztosliwego
oprogramowania (wirusami, trojanami, oprogramowaniem typu spyware/adware,
rootkitami i nie tylko). Ochrona jest podzielona na trzy kategorie:

« Skanowanie dostepowe: - nie dopuszcza, aby nowe szkodliwe oprogramowanie
dostato sie do systemu.

. Skanowanie podczas wykonania: proaktywnie chroni przed zagrozeniami.

. Skanowanie na zadanie - funkcja ta stuzy do wykrywania i usuwania ztosliwego
oprogramowania zainstalowanego w systemie.

Jezeli zostanie wykryty wirus lub inne ztosliwe oprogramowanie, agent
bezpieczenstwa Bitdefender automatycznie sprébuje usungé ztosliwy kod z
zainfekowanego pliku i odtworzy¢ jego oryginalng strukture. Ta operacja okreslana
jest mianem oczyszczania. Plikéw, ktérych nie mozna zdezynfekowaé, sa
poddawane kwarantannie, aby izolowa¢ infekcje. Kiedy wirus znajduje sie w
kwarantannie nie moze uczyni¢ zadnej szkody poniewaz nie moze by¢ uruchomiony
lub otwierany.

Zaawansowani uzytkownicy moga skonfigurowacé wyjatki, aby poming¢ okreslone
pliki lub typy plikéw podczas skanowania.

Ustawienia sg zorganizowane w ponizszych sekcjach:
« Dostepowe

« Przy-Wykonywaniu

« Nazadanie

o Zaawansowany Anty-Exploit
« Ustawienia
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Dostepowe
W tej sekcji mozesz skonfigurowaé komponenty zapewniajgce ochrone, gdy jest

dostep do pliku lub aplikaciji:

« Skanowanie dostepowe
« Szczepionka ransomware

Polityki - Ustawienia Dostepowe

Skanowanie dostepowe

Skanowanie na zadanie zapobiega przed dostaniem sie nowego malware do
systemy przez skanowanie lokalne i plikéw sieciowych podczas dostepu do nich
(otwieranie, przenoszenie, kopiowanie, uruchamianie), sektory rozruchu i
potencjalnie niechciane aplikacje(PUA).

Notatka
Ta funkcja ma pewne ograniczenia w systemach opartych na Linux. Szczegétowe
informacje znajduja sie w rozdziale Wymagania w Instrukgcji instalacji GravityZone.

Aby skonfigurowac¢ skanowanie zalezne od dostepu:
1. Uzyj pola wyboru, zeby wigczy¢ lub wytgczy¢ skanowanie zalezne od dostepu.
Ostrzezenie

Jezeli wytgczysz skanowanie dostepowe, punkt koncowy bedzie podatny na
ztosliwe oprogramowanie.

2. Dla szybkiej konfiguracji, wybierz poziom bezpieczenstwa, ktéry najbardziej Ci
odpowiada (Agresywny, Normalny lub Tolerancyjny). Uzyj opisu po prawe;j
stronie skali aby potwierdzi¢ swéj wyboér.

Polityki Bezpieczenstwa 164



Bitdefen

7

N\ ek L
B

er

N

l'a\/ | t\/z O m @ unfollow the traditional

3. Mozesz skonfigurowaé szczegéty ustawien skanowania poprzez niestandardowy
poziom ochrony i naci$niecie odnosnika Ustawienia. Pojawiajgce sie okno
Ustawienia Skanowania Dostepowego zawiera kilka opcji zorganizowanych w
dwodch zaktadkach, Ogdlne | Zaawansowane.

Opcje w zaktadce Ogélne sg opisane tutaj i pézZniej:

Lokalizacja pliku. Uzyj tych opcji aby okresli¢ rodzaj plikéw jakie chcesz
skanowag. Preferencje skanowania mogg zosta¢ skonfigurowane osobno
dla plikéw lokalnych (przechowywanych na lokalnym punkcie koricowym)
lub plikéw sieciowych (przechowywanych w zasobach sieciowych). Jezeli
ochrona antymalware jest zainstalowana na wszystkich komputerach w
sieci, mozesz wytgczyé skanowanie plikéw sieciowych aby pozwoli¢ na
szybsze dziatanie sieci.

Mozesz ustawi¢ agenta bezpieczenstwa w celu skanowania wszystkich
plikéw (niezaleznie od rozszerzenia pliku), wytgcznie plikow aplikacji lub
okreslonych rozszerzen plikéw, ktére rozwazasz jako niebezpieczne.
Najlepszg ochrone zapewnia skanowanie wszystkich uzytych plikéw,
natomiast lepszg wydajnos¢ zapewnia skanowanie tylko aplikac;ji.

Notatka

Pliki aplikacji sg bardziej podatne na ataki zto$liwego oprogramowania niz
inne rodzaje plikéw. Aby uzyskac¢ wiecej informacji, odwotaj sie do , Typy Pliku
Aplikacji” (p. 304).

Jezeli chcesz aby tylko okreslone rozszerzenia zostaty przeskanowane,
wybierz Zdefiniowane przez uzytkownika rozszerzenia z menu wtedy podaj
rozszerzenia w polu edycji, naciskajgc Enter po kazdym rozszerzeniu.

Notatka

W systemach opartych na Linux, w rozszerzeniach plikéw rozrézniana jest
wielkos¢ liter, a pliki o tej samej nazwie, ale zinnym rozszerzeniem sg uwazane
za odrebne obiekty. Na przyktad, file.txt réznisieod file.TXT.

Dla lepszej wydajnosci systemu, mozesz réwniez wykluczy¢ duze pliki ze
skanowania. Zaznacz pole wybory Maksymalny rozmiar (MB) i okre$| limit
wielkosci plikéw, ktére bedg skanowane. Uzywaj tej opcji madrze, poniewaz
ztosliwe oprogramowanie moze mie¢ wptyw na wieksze pliki.

Skanowanie. Zaznacz odpowiednie pola, aby wigczy¢ zadane opcje
skanowania.
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Tylko nowe lub zmienione pliki. Skanujac tylko nowe lub zmienione pliki
mozna znaczgco poprawi¢ ogélny czas reakcji systemu kosztem
rezygnacji z niewielkiej tylko czes$ci ochrony.

Boot sektory. Aby skanowaé¢ boot sektor systemu. Ten sektor dysku
twardego zawiera niezbedny kod potrzebny do uruchomienia procesu
rozruchu. Po zainfekowaniu sektora rozruchowego przez wirusa, mozesz
utraci¢ dostep do napedu, przez co uruchomienie systemu i uzyskanie
dostepu do danych stanie sie niemozliwe.

Dla keyloggeréw. Keyloggery zapisujg to, co wpiszesz na klawiaturze i
wysytajg raporty przez internet do hakera. Haker moze poznaé¢ wazne
informacje z ukradzionych danych, takie jak numer i hasto do konta
bankowego i uzy¢ ich na wtasng korzys¢.

Dla potencjalnie niechcianych aplikacji (PUA). Potencjalnie nie chciana
aplikacja (PUA) to program ktérego mozesz nie chcie¢ na swoim
komputerze, czasami jest dostarczany zdarmowym oprogramowaniem.
Takie programy mogg by¢ instalowane bez zgody uzytkownika (zwane
réwniez adware) lub zostang zatgczone domysinie podczas ekspresowej
instalacji (ad-suppored). Mozliwe dziatanie takich programoéw to
wyswietlanie pop-upéw, instalowanie niechcianych toolbaréw w
domyslnej przegladarce lub dziatanie kilku proceséw w tle
spowalniajgcych dziatanie komputera.

Archiwa. Wybierz te opcje, jezeli chcesz wigczy¢ skanowanie na wejsciu
zarchiwizowanych plikéw. Skanowanie wewnatrz archiwéw to powolny
i zasobozerny proces, ktéry z tego powodu nie jest zalecany do uzycia
w ochronie w czasie rzeczywistym. Archiwa zawierajgce zainfekowane
pliki nie stanowig bezposredniego zagrozenia dla bezpieczenstwa
systemu. Ztosliwe oprogramowanie moze zaatakowa¢ system tylko
wtedy, gdy zainfekowany plik zostanie wypakowany i uruchomiony bez
wigczonej ochrony na zgdanie.

Jezeli zdecydowates aby uzywac tej opcji, mozesz skonfigurowaé

ponizsze opcje optymalizaciji:

. Maksymalny rozmiar archiwum (MB) . MozZesz ustawi¢ maksymalng
akceptowalng wielko$é archiwum do skanowania zaleznego od
dostepu. Zaznacz odpowiadajgce pole wyboru i wpisz maksymalny
rozmiar archiwum (w MB).

. Maksymalna gtebokos¢ archiwum (poziomy). Zaznacz odpowiednie
poleiwybierz maksymalng gteboko$¢ archiwum z menu. Aby uzyskaé
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najlepszg wydajno$¢ nalezy wybraé najnizszg wartos¢, dla

maksymalnej ochrony nalezy wybraé najwyzszg wartosé.
Odroczone Skanowanie. Odroczone skanowanie poprawia wydajnosc¢
systemu podczas wykonywania operacji dostepu do plikéw. Na przyktad,
zasoby systemowe nie sg naruszone, gdy duze pliki sg kopiowane. Ta
opcja jest domyslinie wigczona.

Czynnosci Skanowania. W zaleznosci od typu wykrytego pliku, automatycznie
podejmowane sg nastepujgce dziatania:

Domysine dziatanie dla zainfekowanych plikéw. Bitdefender wykrywa
pliki jako zainfekowane poprzez rozne zaawansowane mechanizmy,
ktére zawierajg sygnatury malware, technologie oparte na maszynowym
uczeniu sie i sztucznej inteligencje (SlI). Agent bezpieczeristwa
Bitdefender moze normalnie usuna¢ ztosliwy kod z zainfekowanego pliku
i zrekonstruowa¢ oryginalny plik. Ta operacja okreslana jest mianem
dezynfekgji.

Domyslnie, jesli zainfekowany plik jest wykryty, agent ochrony
Bitdefendera automatycznie sprébuje go wyleczyé. Jesli dezynfekcja nie
powiedzie sie, plik zostanie przeniesiony do kwarantanny, aby
powstrzymaé infekcje. Mozesz zmieni¢ zalecane ustawienia odnosnie
swoich potrzeb.

WAZNE

W przypadku okreslonych typéw ztosliwego oprogramowania oczyszczanie
jest niemozliwe, poniewaz ztosliwy jest caty plik. W takich wypadkach
zainfekowany plik jest usuwany z dysku.

Domyslne dziatanie dla podejrzanych plikéw. Pliki sg wykryte jako
podejrzane przez analize heurystyczng i inne technologie Bitdefendera.
To dostarcza wysoki poziom wykrywania, lecz uzytkownicy muszg by¢
$wiadomi mozliwych false positives (czyste pliki wykryte jako podejrzane)
w niektérych przypadkach. Podejrzanych plikéw nie mozna
zdezynfekowaé, poniewaz brak jest stuzacych do tego procedur.

Jezeli podejrzany plik zostanie wykryty, uzytkownicy dostang odmowe
dostepu do pliku, zeby zapobiec potencjalnej infekcji.

Cho¢ nie jest to polecane, mozesz zmieni¢ domysine dziatania. Mozesz
zdefiniowa¢ dwie akcje dla kazdego typu pliku. Dostepne sg nastepujace
dziatania:
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Blokuj dostep
Odmowa dostepu do wykrytych plikéw.

WAZNE

W przypadku punktéw kornicowych MAC, akcja Przenies$ do kwarantanny
jest podejmowana zamiast Blokowanie dostepu

Dezynfekuj
Usun ztosliwy kod z zainfekowanych plikéw. Jest zalecane aby zawsze
byto to pierwsze dziatanie wykonywane na zainfekowanych plikach.

Usun
Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia. Wskazane jest,
aby unika¢ tego dziatania.

Przenies pliki do kwarantanny
Przenie$ wykrytych plikéw z ich obecnego miejsca potozenia do folderu
kwarantanny. Pliki w kwarantannie nie mogg by¢é uruchomione ani
otwarte - teoretycznie, ryzyko zainfekowania nimi znika. Mozesz
zarzadzaé plikami kwarantanny ze strony Kwarantanna w konsoli.

Nie podejmuj zadnych dziatan
Raportuj tylko zainfekowane pliki wykryte przez Bitdefender.

Zaktadka Zaawansowane odnosi sie do skanowania dostepowego dla maszyn
z Linuxem. Uzyj pola wyboru aby go wigczy¢ lub wytagczyé.

W tabeli ponizej, mozesz skonfigurowaé¢ $ciezki w Linuxie, ktére chcesz
skanowaé. Domyslnie, jest 5 wpiséw, kazdy odnoszacy sie do specyficznej
lokacji na punkcie koncowym:/home, /bin, /sbin, /usr, /etc.

Aby dodaé wiecej wpisow:

. Zapisz dowolng niestandardowg nazwe lokalizacji w polu wyszukiwania w
gornej czesci tabeli.

« Wybierz predefiniowane katalogi z listy wy$wietlane po kliknieciu na strzatke
po prawej stronie pola wyszukiwania.

Kliknij przycisk ® Dodaj aby zapisa¢ katalog do tabeli lub wybierz przycisk®
Usun aby usung¢.
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Szczepionka ransomware

Ransomware vaccine uodparnia twoje maszyny przed znanym ransomware
blokujgcym proces szyfrowania, nawet jesli komputer jest zainfekowany. Uzyj pola
wyboru, aby wigczyé¢ lub wytgczyé szczepionke Ransomware.

Funkcja szczepionki Ransomware jest domysInie deaktywowana. Bitdefender Labs
analizuje zachowanie powszechnego oprogramowania ransomware, a nowe
aktualizacje sygnatur sg dostarczane wraz z kazdg aktualizacjg zawartosci
zabezpieczen, aby rozwigzaé najnowsze zagrozenia.

Ostrzezenie

Aby jeszcze bardziej zwiekszyé ochrone przed infekcjami ransomware, nalezy
zachowac ostroznos¢ w przypadku niezamdwionych lub podejrzanych zatgcznikéw
i upewnic sieg, ze tre$¢ zabezpieczen jest aktualizowana.

Notatka

Szczepionka ransomware jest dostepna tylko dla Bitdefender Endpoint Security Tools
dla Windows.

Przy-Wykonywaniu

W tej sekcji mozesz skonfigurowaé ochrone przed ztos$liwymi procesami podczas
ich wykonywania. To obejmuje modut Zaawansowanej Ochrony przed Zagrozeniami.

Zaawansowana Kontrola Zagrozen

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
« Windows dla serweréw
« mac0S

Bitdefender Zaawansowana Kontrola Zagrozen jest proaktywng technologig
wykrywania, ktéra wykorzystuje zaawansowane metody heurystyczne do
wykrywania nowych potencjalnych zagrozen w czasie rzeczywistym.

Zaawansowana Kontrola Zagrozen nieustannie monitoruje aplikacje uruchomione
na punkcie koncowym, w poszukiwaniu aktywnos$ci charakterystycznej dla
ztosliwego oprogramowania. Kazde z tych dziatan jest oceniane, a dla kazdego
procesu obliczana jest ocena ogélna. Gdy wynik ogdlny dla danego procesu osigga
podany prég, proces ten zostaje uznany za szkodliwy.

Polityki Bezpieczenstwa 169



unfollow the traditional

Bltdefender Grawt\/Zome

Zaawansowana Kontrola Zagrozen automatycznie spréobuje wyleczy¢ wykryty plik.
Jeslirutynowe leczenie sie nie powiedzie, Zaawansowana Kontrola Zagrozen usunie
plik.

Notatka

Przed zastosowaniem dziatan dezynfekgciji, kopia pliku jest wysytana do kwarantanny,
dzieki czemu masz mozliwo$¢ przywrdcenia jej poézniej, w przypadku btednego
zaklasyfikowania. To dziatanie mozna skonfigurowa¢ uzywajac opcji Kopiuj pliki do
kwarantanny przed uzyciem zadania dezynfekcji opcja dostepna w zakfadce
Antymalware > Ustawienia ustawien polityki. Ta opcja jest wigczona domysinie w
szablonie polityki.

Aby skonfigurowa¢ Zaawansowang Kontrole Zagrozen:

1. Uzyj pola wyboru, aby wigczy¢ lub wytgczy¢ Zaawansowang Kontrole Zagrozen.

Ostrzezenie
Jezeli wytaczysz Zaawansowang Kontrole Zagrozen, komputery beda podatne
na nieznane ztosliwe oprogramowanie.

2. Zaawansowana Kontrola Zagrozen domyslnie bedzie prébowata wyleczyé
zainfekowane aplikacje. Mozesz ustawi¢ inne domysine dziatanie, uzywajac
dostepnego menu:

« Zablokuj, aby odmoéwi¢ dostepu do zainfekowanej aplikacji.

« Nie podejmuj zadnych akgji, aby raportowa¢ tylko zainfekowane aplikacje
wykryte przez Bitdefender.
3. Kliknijna poziom bezpieczenstwa, ktéry najlepiej odpowiada Twoim potrzebom
(Agresywny, Normalny, Tolerancyjny). Uzyj opisu po prawej stronie skali aby
potwierdzi¢ swoj wybor.

Notatka

Jesli podniesiesz poziomy ochrony, Zaawansowana Kontrola Zagrozen bedzie
wymagac mniejszej liczby oznak ztosliwego zachowania, by zgtosi¢ dany proces.
To sprawi, ze raportowana bedzie wieksza liczba aplikacji, a jednoczes$nie wzrosnie
prawdopodobienstwo wystapienia fatszywych alarméw (nieszkodliwych aplikacji
rozpoznanych jako ztosliwe).

Wysoce zalecane jest by stworzy¢ wykluczenia zasad dla powszechnie
uzytkowanych lub znanych aplikacji w celu zapobiegania fatszywym alarmom
(niepoprawne wykrycie poprawnie dziatajacych aplikacji). Przejdz do zaktadki
Antymalware > Ustawienia i skonfiguruj zasady wykluczen ATC/IDS dla zaufanych
aplikacji.
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Rozszerzenia wyjatki

v Pliki, foldery, rozszerzenia lub procesy HModuly Akcja

Proces . «| ATC/DS
Dostapowe
ATC/IDS

ey

Polityki - Proces wykluczenia ATC/IDS

tagodzenie Skutkéw Ransomware

tagodzenie Skutkéw Ransomware uzywa technologii wykrywania i zapobiegania,
aby zabezpieczy¢ twoje dane przed atakami ransomware. Niezaleznie od tego czy
ransomware jest nowe czy znane GravityZone wykryje nieautoryzowane préoby
szyfrowania i zablokuje proces. Nastepnie, odzyska pliki z kopii zapasowych do
oryginalnych lokalizac;ji.

WAZNE

tagodzenie Skutkéw Ransomware wymaga Aktywnej Kontroli Zagrozen.
Notatka

Ten modut jest dostepny dla:

« Windows dla stacji roboczych
« Windows dla serweréw

Aby skonfigurowa¢ tagodzenie Skutkéw Ransomware:

1. Wybierz tagodzenie Skutkow Ransomware w sekcji polityki Antymalware >
Przy-Wykonaniu, aby wigczy¢ te funkcje.
2. Wybierz jakiego trybu monitorowania chcesz uzywac:
. Lokalnie. GravityZone monitoruje procesy i wykrywa ataki ransomware
zainicjowane lokalnie na punktach koficowych. Jest to zalecane dla stacji

roboczych. Nalezy zachowa¢ ostrozno$é na serwerach ze wzgledu na wptyw
na wydajnosé.

. Zdalny. GravityZone monitoruje dostep do $ciezek udziatow sieciowych i
wykrywa ataki ransomware, ktére sg inicjowane z innej maszyny. Uzyj tej
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opcji, jesli punktem korncowym jest serwer plikdw lub wigczono udziaty
sieciowe.

3. Wybierz metode odzyskiwania:

. Nazadanie. Recznie wybierasz ataki z ktérych chcesz odzyskaé pliki. Mozesz
to zrobi¢ na stronie Raporty > Aktywnos$é Ransomware kiedy tylko zechcesz,
ale nie p6zniej niz 30 dni po ataku. Po tym czasie odzyskanie nie bedzie juz
mozliwe.

. Automatyczne. GravityZone automatycznie odzyska pliki zaraz po wykryciu
ransomware.

Aby odzyskiwanie powiodto sie, punkty koicowe muszg by¢ dostepne.

Po uruchomieniu masz wiele mozliwosci sprawdzenia czy twoja sieé jest atakowana
przez ransomware:

« Sprawdz powiadomienia i szukaj Detekcja Ransomware.

Aby uzyskaé wiecej informacji na temat tego powiadomienia, odwotaj sie do
,Rodzaje powiadomien” (p. 277).

« Sprawdz raport Audyt Bezpieczenstwa.

« Sprawdz strone Aktywno$é Ransomware.
Co wiecej, z tej strony mozesz uruchomic¢ zadanie przywracania, jesli jest taka
potrzeba, Aby uzyska¢ wiecej informacji, odwotaj sie do 7?77.

Jezeli zauwazysz detekcje, ktora jest autoryzowanym procesem szyfrowania, ustaw
$ciezki w ktérych zezwalasz na szyfrowanie plikéw lub zezwél na zdalny dostep z
niektérych urzadzen, dodaj wyjatki w sekcji polityki Antymalware > Ustawienia >
Niestandardowe Wykluczenia. tagodzenie Skutkéw Ransomware dopuszcza
wykluczenia dla folderéw, procesu i IP/maski. Aby uzyska¢ wiecej informacji,
zapoznaj sie z ,Wykluczenia” (p. 191).

Na zadanie

W tej sekcji mozesz dodac i konfigurowaé skanowanie antymalware, ktére bedg
uruchamia¢ sie regularnie na docelowych komputerach, wedtug zdefiniowanego
harmonogramu.
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Ogdlne Zadania Skanowania

Antymalware
Dodaj Odswiez
Dostepowe
Nazwa zadania Rodzaj zadania Powtdrz interwat Pierwsze uruchomienie
Na zadanie

Szybkie skanowanie 1 tydzien (tygodnie) 08/26/2015 14:37
Ustawienia

Zapora Sieciowa

Kontr. Zawart. Skanowanie urzadzenia

Kontrola Urzadzenia Nosnik CO/DVD

Urzadzenia USB przechowujace dane

Relay

Zmapowany dyski sieciowe

Nie skanuj urzadzen o wiekszej pojemnosci niz (MB)
Polityki - Zadanie Skanowania Na Zgdanie
Skanowanie odbywa sie w tle, bez wzgledu na to czy uzytkownik jest zalogowany

w systemie, czy nie.

Cho¢ nie jest to obowigzkowe, zalecane jest zaplanowanie wszechstronnego
systemu skanowania uruchamianego cotygodniowo na wszystkich punktach
koncowych. Regularne skanowanie punktéw koncowych jest pro aktywnym
zabezpieczeniem, ktére moze pomoéc wykrywaé i blokowac¢ ztosliwie
oprogramowanie, kiére moze uchroni¢ sie przed ochrong w czasie rzeczywistym.

Oprdécz regularnego skanowania, mozesz réwniez skonfigurowaé automatyczne
wykrywanie i skanowanie zewnetrznych nosnikéw pamieci.
Zarzgdzanie Zadaniami skanowania

Tabela Zadan skanowania informuje o istniejgcych zadan skanowania, dostarcza
waznych informacji na temat kazdego z nich:

. Nazwa i rodzaj zadania.

. Harmonogram bazujgcy na zadaniach, ktére dziatajg regularnie (rekurencyjnie).
« Czas kiedy zadanie zostanie po raz pierwszy uruchomione.

Mozesz dodac¢ i skonfigurowaé nastepujace typy zadan skanowania:

« Szybkie skanowanie Do wykrywania w systemie ztosliwego oprogramowania
Szybkie Skanowanie wykorzystuje skanowanie w chmurze. Wykonanie szybkiego
skanowania trwa zwykle mniej niz minute i uzywa tylko niewielkiej czesci
zasobdéw systemowych niezbednych dla normalnego skanowania.
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Kiedy zostaje wykryte ztosliwe oprogramowanie lub rootkity, Bitdefender
automatycznie przeprowadza dezynfekcje. Jesli z jakiegokolwiek powodu plik
nie moze zostaé¢ zdezynfekowany, zostaje przeniesiony do kwarantanny. Ten
typ skanowania ignoruje podejrzane pliki.

Szybkie Skanowanie jest domyslnym zadaniem skanowania z wstepnie
skonfigurowanymi opcjami, ktére nie moga zosta¢ zmienione. Mozesz dodaé
jedynie jedno zadanie szybkiego skanowania dla tej samej polityki.

Peilne Skanowanie sprawdza caty punkt koicowy w poszukiwaniu wszystkich
rodzajéw ztosliwego oprogramowania zagrazajgcego bezpieczenstwu, takich
jak wirusy, oprogramowanie szpiegowskie, adware, rootkity i inne.

Bitdefender automatycznie probuje zdezynfekowaé wykryte pliki zawierajace
ztosliwe oprogramowanie. W przypadku, gdy nie mozna usungé ztosliwego
oprogramowania, znajduje sie ono w kwarantannie, gdzie nie moze wyrzadzié¢
zadnej szkody. Podejrzane pliki sg ignorowane. Jesli chcesz podjgé dziatania
dotyczace podejrzanych plikéw lub inne domysine akcje zainfekowanych plikéw,
wybierz opcje uruchomienia skanowania niestandardowego.

Petne skanowanie jest domyslnym zadaniem z wstepnie skonfigurowanymi
opcjami, ktére nie mogg by¢ zmieniane. Mozesz doda¢ tylko jedno zadanie
petnego skanowania dla tej samej polityki.

Niestandardowe Skanowanie pozwala na wybranie konkretnej lokalizacji, ktére
majg zostaé przeskanowane i na skonfigurowanie opcji skanowania.

Skanowanie Sieci jest typem niestandardowego skanowania, ktére pozwala na
przypisywanie jednego zarzadzanego punktu koricowego w celu skanowania
dyskéw sieciowych, nastepnie konfigurowania opcji skanowania i skanowania
odpowiednich lokalizacji. W celu wykonania zadania skanowania sieciowego,
musisz wprowadzi¢ listy uwierzytelniajgce dla kont uzytkownikéw posiadajgcych
prawo odczytu/zapisu na docelowych dyskach sieciowych, dla umozliwienia
agentowi bezpieczeristwa dostep i podejmowanie czynnosci na dyskach
sieciowych.

Zadanie skanowania rekurencyjnej sieci zostanie wystane tylko do wybranych

skanujgcych punktéw koncowych. Jezeli wybrany punkt koncowy jest
niedostepny, zostang zastosowane lokalne ustawienia skanowania.

Notatka

Mozesz stworzy¢ sie¢ skanowania zadan tylko przy uzyciu polityk ktére sg juz
zastosowane do punktéw koricowych ktére moga by¢ uzyte jako skanery.
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Oprécz domysinych zadan (ktérych nie mozna usunaé lub zduplikowaé) mozesz

utworzy¢ tak wiele niestandardowych zadan skanowania ile chcesz.

aby utworzy¢ i skonfigurowa¢ nowe niestandardowe zadanie skanowania lub
zadanie skanowania sieci, nacisnij przycisk @ Dodaj po prawej stronie tabeli. Aby
zmieni¢ ustawienia istniejgcych zadan skanowania, naci$nij nazwe tego zadania.
Zobacz ponizszy temat aby dowiedzie¢ sie jak skonfigurowa¢ zadanie.

Aby usuna¢ zadanie z listy, wybierz zadanie i nacisnij przycisk © Usun po prawej

stronie tabeli.

Konfiguracja Zadania Skanowania

Ustawienia zadania skanowania mozna organizowac¢ w trzech zaktadkach:

« 0Ogoélne:; ustaw nazwe zadania i harmonogram realizacji.

. Opcje: wybierz profil skanowania dla szybkiej konfiguracji ustawien skanowania
i zdefiniuj ustawienia skanowania dla niestandardowego skanowania.

« Cel: wybierz pliki i foldery do przeskanowania i zdefiniuj wyjatki skanowania.

Opcje sg opisane ponizej od pierwszej do ostatniej zaktadki:

Edytuj zadanie X
Ogilne  Ope  Cel
Szezegoly

Nazwa zadania Moje Zadania
Uruchom zadanie z niskim priorytetem
Wylacz komputer po zakoficzeniu skanowania:

Harmonogram
Gzas i data rozpoczecia: 092212016 |+ |11 v |20 «
Powtarzalnost
© Hamonogram zadari do jednorazowego uruchomienia: | 1 daien dni} +

Zawsze uruchamiaj zadanie Nie Pon Wt

Jesli zaplanowany czas pracy zostat przegapiony, uruchom zadania jak najszybciej

Polityki - Konfiguracja Ogélnych Ustawieri Zadania Skanowania Na Zadanie
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Szczegoty. Wybierz sugestywna nazwe dla raportu, aby w tatwy sposéb méc
zidentyfikowac co zawiera. Kiedy wybierasz nazwe, wez pod uwage cel zadania
skanowania i ewentualne ustawienia skanowania.

Domyslnie zadania skanowania dziatajg ze zmniejszonym priorytetem. W ten
sposob Bitdefender pozwala innym programom dziata¢ szybciej, ale wydtuzajgc
czas potrzebny na zakoriczenie skanowania. Uzyj Uruchom zadanie o niskim
priorytecie pole wyboru, aby wytgczyé lub ponownie wigczyé¢ te funkcje
sprawdzenia.

Notatka
Ta opcja dotyczy tylko Bitdefender Endpoint Security Tools i Endpoint Security
(agent legacy).

Zaznacz pole wyboru Wylacz komputer kiedy skanowanie sie zakonczy aby
wytgczy¢ twojg maszyne, jesli nie zamierzasz z niej korzystac przez jakis czas.

Notatka
Ta opcja dotyczy Bitdefender Endpoint Security Tools, Endpoint Security (agent
legacy) i Endpoint Security for Mac.

Harmonogram. Uzyj opcji planowania aby skonfigurowa¢ harmonogram
skanowania. Mozesz ustawi¢ skanowanie aby uruchamiato sie co kilka godzin,
dni lub tygodni, rozpoczynajac sie okreslonego dnia o ustalonej porze.

Punkty korncowe muszg by¢ wtaczone, gdy zaplanowane jest skanowanie.
Zaplanowane skanowanie nie zostanie uruchomione jezeli maszyna jest
wylgczona, za hibernowana, uspiona. W takich sytuacjach, skanowanie zostanie
odtozone do nastepnego razu.

Notatka

Zaplanowane skanowanie uruchomi sie na docelowych punktach koricowych
wedtug czasu lokalnego. Na przyktad, jezeli zaplanowane skanowanie jest
ustawione o 18:00 i punkt koricowy posiada inng strefe czasowg niz Control
Center, skanowanie odbedzie sie o 18:00 wedtug czasu punktu koricowego.

Opcjonalnie mozesz okresli¢, co sie stanie, gdy zadanie skanowania nie moze
sie uruchomi¢ w zaplanowanym czasie (punkt koricowy byt offline lub
wytaczony). Skorzystaj z opcji Jesli zaplanowany czas pracy zostanie pominiety,
uruchom zadanie tak szybko, jak to mozliwe zgodnie z Twoimi potrzebami:
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— Jesli nie oznaczysz opcji, zadanie skanowania zostanie uruchomione
ponownie w nastepnym zaplanowanym czasie.

— Po wybraniu opcji skanowanie wymuszane jest, tak szybko, jak to mozliwe.
Aby dostroi¢ najlepszy czas dla srodowiska wykonawczego skanowania i
unikna¢ przeszkadzania uzytkownikowi podczas godzin pracy, wybierz opcje
Pomin, jesli nastepne zaplanowane skanowanie ma sie rozpocza¢ za mniej
niz, a nastepnie okresli¢ zadany interwat.

. Opcje skanowania. Wybierz poziom bezpieczenstwa, ktéry najbardziej Ci
odpowiada (Agresywny, Normalny lub Tolerancyjny). Uzyj opisu po prawej
stronie skali aby potwierdzi¢ swéj wyboér.

Bazujac na wybranym profilu, opcje skanowania w sekcji Ustawienia zostang
automatycznie skonfigurowane. Jednak, jezeli chcesz, mozesz skonfigurowaé
je szczegotowo. Aby to zrobié, zaznacz pole wyboru Niestandardowe i przejdz
do sekcji ustawienia.

Zadanie skanowania X
Ogélne Opcje Cel
Opcje skanowania
- Agresyuny Niestandardowe - Ustawienia administratora
- Normalny
- Tolerancyjny

O - Uzytkownika
= Ustawienia

Bl ER

Zadanie Skanowania Komputeréw - Konfiguracja Niestandardowego Skanowania

« Typy plikéw. Uzyj tych opcji aby okresli¢ rodzaj plikéw jakie chcesz skanowac.
Mozesz ustawi¢ agenta bezpieczenstwa tak by skanowat wszystkie pliki
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(niezaleznie od rozszerzenia pliku), tylko pliki aplikacji lub okreslone rozszerzenia
plikéw, ktére uwazasz za potencjalnie niebezpieczne. Najlepszg ochrone
zapewnia skanowanie wszystkich plikéw, natomiast skanowanie jedynie aplikacji
jest szybsze.

Notatka

Pliki aplikacji s bardziej podatne na ataki ztosliwego oprogramowania niz inne
rodzaje plikéw. Aby uzyska¢ wiecej informacji, odwotaj sie do , Typy Pliku Aplikacji”
(p. 304).

Jezeli chcesz aby tylko okreslone rozszerzenia zostaty przeskanowane, wybierz
Zdefiniowane przez uzytkownika rozszerzenia z menu wtedy podaj rozszerzenia
w polu edycji, naciskajgc Enter po kazdym rozszerzeniu.

Archiwa. Archiwa zawierajgce zainfekowane pliki nie stanowig bezposredniego
zagrozenia dla bezpieczenstwa systemu. Ziosliwe oprogramowanie moze
zaatakowa¢ system tylko wtedy, gdy zainfekowany plik zostanie wypakowany
i uruchomiony bez wigczonej ochrony w czasie rzeczywistym. Zaleca sie uzycie
tej opcji, w celu wykrycia i usuniecia wszelkich potencjalnych zagrozen, nawet
jesli nie jest to zagrozenie bezposrednie.

Notatka

Skanowanie zarchiwizowanych plikéw wydtuza ogélny czas skanowaniai wymaga
wiecej zasobdéw systemowych.

— Skanowanie wewnatrz archiwow. Wybierz te opcje tylko jezeli chcesz
sprawdzac pliki archiwéw w poszukiwaniu malware. Jezeli zdecydowates
aby uzywac tej opcji, mozesz skonfigurowaé ponizsze opcje optymalizaciji:

. Ogranicz rozmiar archiwum do (MB). Mozesz ustawi¢ maksymalng
akceptowalng wielko$¢ archiwum do skanowania. Zaznacz
odpowiadajgce pole wyboru i wpisz maksymalny rozmiar archiwum (w
MB).

. Maksymalna gteboko$¢ archiwum (poziomy). Zaznacz odpowiednie pole
i wybierz maksymalng gteboko$é archiwum z menu. Aby uzyskaé
najlepszg wydajnos¢ nalezy wybrac¢ najnizszg wartos$¢, dla maksymalnej
ochrony nalezy wybraé najwyzszg warto$é.
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Skanowanie archiwum e-mail. Zaznacz te opcje jezeli chcesz wigczyé
skanowanie plikéw wiadomosci e-mail i bazy e-mail, wigczajgc formaty takie
jak .eml, .msg, .pst, .dbx, .mbx, .tbb i inne.

Notatka
Skanowanie archiwum e-mail zuzywa wiele zasobdéw i moze mie¢ wptyw na
wydajnosé systemu.

« Inne. Zaznacz odpowiednie pola, aby wtgczy¢ zadane opcje skanowania.

Skanowanie sektorow startowych. Aby skanowac boot sektor systemu. Ten
sektor dysku twardego zawiera niezbedny kod potrzebny do uruchomienia
procesu rozruchu. Po zainfekowaniu sektora rozruchowego przez wirusa,
mozesz utraci¢ dostep do napedu, przez co uruchomienie systemu i
uzyskanie dostepu do danych stanie sie niemozliwe.

Skanowanie rejestru. Wigcz te opcje, aby skanowac klucze rejestru. Rejestr
systemu Windows jest bazg danych przechowujaca ustawienia konfigurac;ji
i opcje dla komponentéw systemu operacyjnego Windows oraz dla
zainstalowanych aplikacji.

Skanowanie w poszukiwaniu rootkitow. Zaznacz te opcje, aby skanowaé¢ w
poszukiwaniu rootkitéw i ukrytych obiektéw, ktére korzystaja z tego rodzaju
oprogramowania.

Skanuj w poszukiwaniu keyloggeréw. Zaznacz opcje skanowania dla
oprogramowania keylogger.

Skanuj zasoby sieciowe. Ta opcja skanuje zamontowane dyski sieciowe.

Dla szybkiego skanowania, ta opcja jest domyslnie dezaktywowana. Dla
petnego skanowania, to jest domysinie aktywowane. Dla skanowania
niestandardowego, jesli ustawisz poziom ochrony na Agresywny/Normalny
opcja Skanuj zasoby sieciowe bedzie automatycznie dostepna. Jesli ustawisz
poziom ochrony na Tolerancyjny, opcja Skanuj zasoby sieciowe bedzie
automatycznie wytgczona.

Skanowanie pamieci. Wybierz te opcje, aby przeskanowac programy
dziatajgce w pamieci systemu.

Skanowanie ciasteczek. Wybierz te opcje, aby przeskanowa¢ ciasteczka
zapisane przez przegladarke na punkcie koficowym.
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— Skanowanie tylko nowych i zmienionych plikéw. Skanujgc tylko nowe lub

zmienione pliki mozna znaczgco poprawié¢ ogélny czas reakcji systemu
kosztem rezygnacji z niewielkiej tylko czesci ochrony.

Skanuj w poszukiwaniu Potencjalnie Niechcianych Aplikacji
(PUA). Potencjalnie nie chciana aplikacja (PUA) to program ktérego mozesz
nie chcieé¢ na swoim komputerze, czasami jest dostarczany z darmowym
oprogramowaniem. Takie programy mogg byc¢ instalowane bez zgody
uzytkownika (zwane réwniez adware) lub zostang zatgczone domysinie
podczas ekspresowej instalacji (ad-suppored). Mozliwe dziatanie takich
programow to wyswietlanie pop-updw, instalowanie niechcianych toolbaréw
w domysinej przegladarce lub dziatanie kilku proceséw w tle spowalniajgcych
dziatanie komputera.

Akcje. W zaleznosci od typu wykrytego pliku, automatycznie podejmowane sg
nastepujgce dziatania:

— Domyslne dziatanie dla zainfekowanych plikéw. Bitdefender wykrywa pliki

jako zainfekowane poprzez rozne zaawansowane mechanizmy, ktére
zawierajg sygnatury malware, technologie oparte na maszynowym uczeniu
sie i sztucznej inteligencje (SI). Agent bezpieczeristwa moze normalnie
usung¢ ztosliwy kod z zainfekowanego pliku i zrekonstruowa¢ oryginalny
plik. Ta operacja okreslana jest mianem dezynfekg;ji.

Jezeli zainfekowany plik zostat wykryty, agent bezpieczenstwa podejmie
automatyczng prébe jego dezynfekcji. Jesli dezynfekcja nie powiedzie sie,
plik zostanie przeniesiony do kwarantanny, aby powstrzymac infekcje.

WAZNE

W przypadku okreslonych typéw ztosliwego oprogramowania oczyszczanie
jest niemozliwe, poniewaz ztosliwy jest caly plik. W takich wypadkach
zainfekowany plik jest usuwany z dysku.

Domysine dziatanie dla podejrzanych plikoéw. Pliki sg wykryte jako podejrzane
przez analize heurystyczng i inne technologie Bitdefendera. To dostarcza
wysoki poziom wykrywania, lecz uzytkownicy muszg by¢ swiadomi
mozliwych false positives (czyste pliki wykryte jako podejrzane) w niektorych
przypadkach. Podejrzanych plikéw nie mozna zdezynfekowaé, poniewaz
brak jest stuzacych do tego procedur.

Zadania skanowania sg skonfigurowane domysinie Zeby ignorowaé
podejrzane pliki. Mozesz zmieni¢ domysing akcje, w celu przeniesienia
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podejrzanych plikéw do kwarantanny. Pliki kwarantanny sg wysytane do
analizy do Laboratorium Bitdefender w regularnych odstepach czasu. Jesli
obecnos¢ szkodliwego oprogramowania zostanie potwierdzona, odpowiednia
sygnatura umozliwi usuniecie tego oprogramowania.

— Domyslne dziatanie dla rootkitow. Rootkity stanowig specjalistyczne
oprogramowanie wykorzystywane do ukrywania plikéw systemowych.
Rootkity cho¢ sg nieszkodliwe, czesto sg uzywane do ukrywania ztosliwego
oprogramowania lub intruza w systemie.

Wykrywanie rootkitéw i ukrywanie plikdw jest domysinie ignorowane.

Choc¢ nie jest to polecane, mozesz zmieni¢ domyslne dziatania. Mozna tu wybraé
osobng czynnos¢ dla kazdej kategorii, a takze okresli¢ drugg czynnosé, jaka
ma zostac podjeta, jesli pierwsza nie przyniesie skutku. Wybierz z odpowiedniego
menu pierwszg i drugg czynnosé, jaka ma zostac¢ zastosowana do kazdego z
wykrytych plikéw. Dostepne sg nastepujgce dziatania:

Nie podejmuj zadnych dziatar
Zadne dziatanie nie zostanie podjete na wykrytych plikach. Te pliki pokazg
sie jedynie w dzienniku skanowania.

Dezynfekuj
Usun ztosliwy kod z zainfekowanych plikéw. Jest zalecane aby zawsze byto
to pierwsze dziatanie wykonywane na zainfekowanych plikach.

Usun
Usuwa wykryte pliki z dysku, bez Zzadnego ostrzezenia. Wskazane jest, aby
unika¢ tego dziatania.

Przenies pliki do kwarantanny
Przenie$ wykrytych plikéw z ich obecnego miejsca potozenia do folderu
kwarantanny. Pliki w kwarantannie nie mogg by¢ uruchomione ani otwarte
- teoretycznie, ryzyko zainfekowania nimi znika. Mozesz zarzadzaé plikami
kwarantanny ze strony Kwarantanna w konsoli.

Cel Skanowania. Dodaj liste wszystkich lokacji ktére chciatby$ przeskanowac
na docelowych komputerach.

Aby doda¢ nowy plik lub folder do skanowania:

1. Wybierz wczeséniej zdefiniowang lokalizacje z rozwijanego menu lub
wprowadz Okreslong sciezke, ktérg chciatbys$ przeskanowaé.

2. W polu edycji okresl $ciezke do obiektéw, ktére majg zostaé przeskanowane.
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— Jezeliwybrates wczesniej zdefiniowana lokalizacje, wypetnij $ciezke jesli
potrzebujesz. Na przyktad, aby przeskanowac¢ folder Program Files
wystarczy wybra¢ odpowiednig $ciezke z rozwijanego menu. Aby
przeskanowac¢ konkretny folder z Program Files, musisz uzupetni¢
$ciezke dodajac backslash (\) i nazwe folderu.

— Jezeli wybrates$ Okreslona sciezka, podaj petng Sciezke do obiektu, ktory
chcesz przeskanowaé. Wskazane jest aby uzywaé zmiennych
systemowych (w odpowiednich przypadkach), aby upewnic sie, ze $ciezka
jest poprawna dla wszystkich komputeréw docelowych.

3. Nacisnij przycisk @ Doda;j.

Aby edytowac istniejaca lokalizacje, kliknij jg. Aby usuna¢ lokalizacje z listy,
przesun kursor nad nig, a nastepnie kliknij odpowiedni przycisk = Usun.

« W celu wykonania zadania skanowania sieciowego, musisz wprowadzi¢ listy
uwierzytelniajgce dla kont uzytkownikéw posiadajgcych prawo odczytu/zapisu
na docelowych dyskach sieciowych, dla umozliwienia agentowi bezpieczenstwa
dostep i podejmowanie czynnosci na dyskach sieciowych.

« Wykluczenia. Mozesz korzysta¢ z wyjgtkéw z sekcji Antymalware > Wyjatki
obecnej polityki, lub zdefiniowaé niestandardowe wyjatki dla biezgcego zadania
skanowania. Aby uzyska¢ wiecej informacji dotyczacych wykluczen, odwotaj
sie do ,Wykluczenia” (p. 191).

Skanowanie urzgdzen

Mozesz skonfigurowa¢ agenta bezpieczenstwa, aby automatycznie wykrywat i
skanowat zewnetrzne urzadzenia pamieci masowej, kiedy sg podtgczone do punktu
koncowego. Wykryte urzadzenia sg przyporzadkowywane do jednej z tych kategorii:

. CD/DVD
« Urzadzenia pamieci masowej USB, takie jak flash i zewnetrzne dyski twarde
. Urzadzenia z wiekszg iloscig przechowywanych danych niz okreslona.

Skanowanie urzadzenie automatycznie podejmuje prébe wyleczenia plikéw
wykrytych jako zainfekowane lub przenosi je do kwarantanny jezeli wyleczenie nie
jest mozliwe. Zauwaz, ze niektére urzgdzenia takie jak CD/DVD sg tylko do odczytu.
Nie mozna podjgé zadnych akcji na zainfekowanych plikach przechowywanych w
takim magazynie.
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Notatka
Podczas skanowania urzgdzenia, uzytkownik moze mie¢ dostep do danych z
urzadzenia.

Jezeli powiadomienia pop-up sg wtgczone w sekcji 0golne > Wyswietl uzytkownik
jest monitowany o rozpoczecie skanowania, gdy zostanie wykryte urzadzenie,
zamiast automatycznego rozpoczecia skanowania.

Gdy rozpocznie sie skanowanie urzadzenia:

. Wyskakujace okienko informuje uzytkownika o skanowaniu urzadzenia, pod
warunkiem, ze wyskakujgce okienka powiadomien sg wtaczone w sekcji
Ogolne>Powiadomienia.

Po zakonczeniu skanowania, uzytkownik powinien sprawdzi¢ wykryte zagrozenia,
jezeli zostang znalezione.

Aby wigczyé automatyczne wykrywanie i skanowanie urzadzen, zaznacz

Skanowanie Urzadzenia. Aby skonfigurowaé skanowanie urzadzenia indywidualnie

dla kazdego rodzaju urzadzenia, mozna uzy¢ nastepujacych opciji:

« Nosnik CD/DVD

« Urzadzenia USB przechowujace dane

. Nie skanuj urzadzen o wiekszej pojemnosci niz (MB). Uzyj tej opcji aby
automatycznie poming¢ skanowanie wykrytych urzadzen, jezeli ilo$é
przechowywanych danych przekroczy okreslong wielkos¢. W odpowiednim polu
podaj limit (w megabajtach). Zero oznacza brak limitu.

Zaawansowany Anty-Exploit

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych

Zaawansowany Anty- Exploit to proaktywna technologia wykrywajgca exploity w
czasie rzeczywistym. Opierajagc sie na uczeniu maszynowym, chroni przed
szeregiem znanych i nieznanych exploitéw, w tym atakéw bez pamieci plikéw.

Aby wiaczy¢ ochrone przed exploitami, zaznacz pole wyboru Zaawansowany
Anty-Exploit .
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Zaawansowany Anty-Exploit jest ustawiony by dziata¢ z zalecanymi ustawieniami.
W razie potrzeby mozesz dostosowac¢ ochrone wg wtasnych potrzeb. Aby przywrécié
ustawienia poczatkowe, kliknij link Przywroé domysine po prawej stronie nagtéwka
sekgji.

GravityZone ma ustawienia anty-exploitéw zorganizowane w trzech sekcjach:

« Wykrywanie obejmujace caly system

Techniki przeciwdziatajgce exploitom w tej sekcji monitorujg procesy
systemowe, ktore sg celem exploitow.

Aby uzyskaé¢ wiecej informacji na temat dostepnych technik i sposobu
konfigurowania ich ustawien, zobacz ,Skonfiguruj skanowanie obejmujgce caty
system” (p. 184).

. Predefiniowane aplikacje

Zaawansowany modut Anty-Exploit jest wstepnie skonfigurowany z listg
popularnych aplikacji, takich jak Microsoft Office, Adobe Reader lub Flash Player,
ktore sg najbardziej narazone na wykorzystanie.

Aby uzyskaé wiecej informacji na temat dostepnych technik i sposobu
konfigurowania ich ustawien, zobacz ,Konfiguracja technik specyficznych dla
danej aplikacji” (p. 185).

. Dodatkowe aplikacje
W tej sekcji mozesz dodac i skonfigurowacé ochrone dla wielu innych aplikaciji.

Aby uzyskaé¢ wiecej informacji na temat dostepnych technik i sposobu
konfigurowania ich ustawien, zobacz ,Konfiguracja technik specyficznych dla
danej aplikacji” (p. 185).

Mozesz rozwingC lub zwing¢ kazdg sekcje, klikajac jej nagtowek. W ten sposob
szybko dotrzesz do ustawien, ktére chcesz skonfigurowac.

Skonfiguruj skanowanie obejmujace caty system

W tej sekcji dostepne sg nastepujgce opcje:

foomia o

Eskalacja uprawnien  Zapobiega uzyskaniu przez procesy nieautoryzowanych
uprawnien i dostepu do zasobow.

Domyslna akcja: proces blokowania
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foomia o

Ochrona procesu LSASS Chroni proces LSASS przed wyciekiem sekretnych
informacji, takich jak hashe haset i ustawienia
zabezpieczen.

Dziatanie domyslne: Blokuje proces

Techniki anti-explit sg domysinie wigczone. Aby wytgczyé ktdrakolwiek z nich,
nalezy wyczysci¢ pole wyboru.

Opcjonalnie mozna zmieni¢ podjetg czynnos¢ automatycznie po wykryciu. Wybierz
dziatanie dostepne w odpowiednim menu:
. Zakoncz proces: natychmiast konczy proces.

. Proces blokowania: zapobiega uzyskaniu dostepu do nieautoryzowanych
zasobow przez ztosliwy proces.

. Tylko raportuj: GravityZone zgtasza zdarzenie bez podejmowania zadnych
dziatan tagodzacych. Szczegéty dotyczace zdarzenia mozna zobaczy¢ w
powiadomieniu Zaawansowany Anti-exploit oraz w raportach z audytu
zablokowanych aplikacji i bezpieczenstwa.

Konfiguracja technik specyficznych dla danej aplikaciji

Niezaleznie od tego, czy sa to aplikacje predefiniowane, czy dodatkowe, wszystkie
one majg ten sam zestaw technik anti-exploit. Mozesz je znalez¢ tutaj:

Gk loe

Emulacja ROP Wykrywa préby wykonania stron pamieci dla danych przy
uzyciu techniki programowania zorientowanego na
powrét (ROP).

Domyslna akcja: Proces blokowania

0s Stosu ROP Wykrywa proby przejecia przeptywu kodu przy uzyciu
techniki ROP, sprawdzajac potozenie stosu.

Domyslna akcja: Proces blokowania

Nielegalne Polaczenie Wykrywa proby przejecia kontroli nad kodem przy uzyciu
ROP techniki ROP, sprawdzajgc wywotywaczy wrazliwych
funkcji systemowych.
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T ope

Niepoprawny Stos ROP

ROP powrécit do Stosu

ROP wykonat Stos
Wykonywalny

Flash Generic

Flash Payload

Ogolny VBScript

Wykonanie Kodu
Powtoki

Domysina akcja: Proces blokowania

Wykrywa proby uszkodzenia stosu za pomocg techniki
ROP, sprawdzajgc poprawno$¢ wyréwnania adresu
stosu.

Domyslna akcja: Proces blokowania

Wykrywa préby wykonania kodu bezposrednio na stosie
przy uzyciu techniki ROP, sprawdzajgc zakres adreséw
zwrotnych.

Domyslna akcja: Proces blokowania

Wykrywa proby uszkodzenia stosu za pomocga techniki
ROP, sprawdzajgc ochrone strony stosu.

Domyslna akcja: Proces blokowania
Wykrywa préby wykorzystania Flash Playera.
Domyslna akcja: Proces blokowania

Wykrywa préby wykonania ztosliwego kodu w programie
Flash Player, skanujac obiekty Flash w pamieci.

Domyslna akcja: Proces blokowania
Wykrywa préby wykorzystania VBScript.
Domyslna akcja: Proces blokowania

Wykrywa préby tworzenia nowych proceséw lub
pobierania plikéw przy uzyciu kodu powtoki.

Domysina akcja: Proces blokowania

Kod powtoki LoadLibrary Wykrywa proby wykonania kodu za posrednictwem

Anty-Debug

Polityki Bezpieczenstwa

$ciezek sieciowych przy uzyciu kodu powtoki.
Domyslna akcja: Proces blokowania

Wykrywa préby ominiecia kontroli bezpieczenstwa w
celu utworzenia nowych procesoéw.

Domyslna akcja: Proces blokowania
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Kod powtoki EAF
(Eksportowanie
Filtrowania Adresow)

Watek kodu powtoki

Anty-Meterpreter

Tworzenie procesow
zdezaktualizowanych

Tworzenie procesu
potomnego

Wymuszaj funkcje DEP
systemu Windows

Wymus Relokacje
Modutéw (ASLR)
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Wykrywa préby ztosliwego kodu w celu uzyskania
dostepu do wrazliwych funkcji systemu z eksportu DLL.

Domyslna akcja: Proces blokowania

Wykrywa proby wstrzykniecia ztosliwego kodu,
weryfikujgc nowo utworzone watki.

Domyslna akcja: Proces blokowania

Wykrywa préby utworzenia odwrotnej powtoki, skanujac
strony pamieci wykonywalne;j.

Domyslna akcja: Proces blokowania

Wykrywa préby tworzenia nowych procesoéw przy uzyciu
przestarzatych technik.

Domyslna akcja: Proces blokowania
Blokuje tworzenie dowolnego procesu potomnego.
Domyslna akcja: Proces blokowania

Wymusza zapobieganie wykonywaniu danych (DEP) w
celu blokowania wykonywania kodu ze stron danych.

Domyslnie: Wytgczone

Zapobiega tadowaniu kodu w przewidywalnych
lokalizacjach, przenoszac moduty pamieci.

Domyslinie: Wigczone

Pojawiajace sie Exploity Chroni przed nowymi pojawiajgcymi sie zagrozeniami

lub exploitami. W przypadku tej kategorii stosowane sg
szybkie aktualizacje, zanim mozna wprowadzi¢ bardziej
kompleksowe zmiany.

Domysinie: Wigczone

Aby monitorowa¢ inne aplikacje z wyjgtkiem predefiniowanych, kliknij przycisk
Dodaj aplikacje dostepny u goéry i na dole strony.

Aby skonfigurowac¢ ustawienia anty-exploit dla aplikacji:

1. W przypadku istniejgcych aplikacji, kliknij nazwe aplikacji. W przypadku nowych
aplikacji, kliknij przycisk Dodaj .
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Nowa strona wyswietla wszystkie technikiiich ustawienia dla wybranej aplikaciji.

WAZNE

Zachowaj ostrozno$¢ podczas dodawania nowych aplikacji do monitorowania.
Bitdefender nie moze zagwarantowac zgodnosci z Zzadng aplikacja. Dlatego zaleca
sie przetestowanie funkcji najpierw na kilku niekrytycznych punktach koricowych,
a nastepnie wdrozenie jej w sieci.

. W przypadku dodawania nowej aplikacji wprowadz jej nazwe i nazwy procesow
w dedykowanych polach. Uzyj srednika (;), aby oddzieli¢ nazwy proceséw.

. Jesli chcesz szybko sprawdzi¢ opis techniki, kliknij strzatke obok jej nazwy.
. W razie potrzeby zaznacz lub wyczys$¢ pola wyboru technik eksploatacji.
Uzyj opcji Wszystkie, jesli chcesz oznaczy¢ wszystkie techniki jednoczesnie.

. Wrazie potrzeby zmien dziatanie automatyczne po wykryciu. Wybierz dziatanie
dostepne w odpowiednim menu:

. Zakoncz proces: natychmiast korficzy proces.

. Tylko raportuj: GravityZone zgtasza zdarzenie bez podejmowania zadnych
dziatan tagodzacych. Szczegély wydarzenia mozesz wyswietlic w
powiadomieniu Zaawansowany Anty-Exploit oraz w raportach.

Domyslnie wszystkie techniki dla predefiniowanych aplikacji sg ustawione tak,

aby ztagodzi¢ problem, podczas gdy dla dodatkowych aplikacji ustawiono tylko
raportowanie zdarzenia.

Aby szybko zmieni¢ akcje wykonang dla wszystkich technik jednoczesnie,
wybierz akcje z menu powigzanego z opcjg Wszystkie .

Kliknij przycisk Wstecz w gornej czesci strony, aby powréci¢ do ustawien ogélnych
Anty-Exploit.

Ustawienia

W tej sekcji mozesz skonfigurowaé¢ ustawienia kwarantanny i zasady wykluczen
podczas skanowania.

Konfigurowanie Ustawien Kwarantanny

Konfigurowanie wyjgtkéw skanowania
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Kwarantanna

Mozesz skonfigurowaé nastepujgce opcje dla kwarantanny plikéw z docelowego
punktu koficowego:

Usun pliki starsze niz (dni). DomysInie wszystkie pliki objete kwarantanng dtuzej
niz 30 dni sg automatycznie usuwane. Jezeli chcesz zmieni¢ przedziat, wybierz
inne opcje z menu.

Zgtos pliki z kwarantanny do Laboratoriéow Bitdefender kazdej godziny.
Domyslinie pliki kwarantanny sg automatycznie przesytane do Laboratoriéw
Bitdefender kazdej godziny. Mozesz edytowac przedzialy czasu pomiedzy
plikami kwarantanny, ktére zostaty wystane (domysinie, co godzine).
Przyktadowe pliki beda przeanalizowane przez badaczy szkodliwego
oprogramowania firmy Bitdefender. Jesli obecno$¢ szkodliwego
oprogramowania zostanie potwierdzona, odpowiednia sygnatura umozliwi
usuniecie tego oprogramowania.

Ponowne skanowanie kwarantanny po aktualizacjach zawartosci zabezpieczen.
Zaznacz te opcje, aby automatycznie skanowa¢ pliki poddane kwarantannie
po kazdej aktualizacji zawartosci zabezpieczen. Wyleczone pliki sa
automatycznie przenoszone do ich oryginalnej lokalizacji.

Kopiuj pliki do kwarantanny przed zastosowaniem dziatan dezynfekcji. Wybierz
te opcje aby zapobiec utracie danych w przypadku fatszywych alarméw i
skopiowaé wszystkie zainfekowane pliki do kwarantanny przed zastosowaniem
dziatan dezynfekcji. Mozna potem przywréci¢ legalne pliki ze strony
Kwarantanna.

Zezwalaj uzytkownikom na podjecie czynnosci dotyczacych kwarantanny
lokalnej. Ta opcja kontroluje dziatania, ktére uzytkownicy punktéw koncowych
moga podejmowac na lokalnych plikach poddanych kwarantannie przez interfejs
Bitdefender Endpoint Security Tools. Domyslnie, uzytkownicy lokalni moga
przywracac lub usuwac pliki poddane kwarantannie z komputera przy uzyciu
opcji dostepnych w Bitdefender Endpoint Security Tools. Po wytgczeniu tej
opcji, uzytkownicy nie majg dostepu do przyciskéw czynnosci z kwarantanny
plikéw z interfejsu Bitdefender Endpoint Security Tools.

Scentralizowana Kwarantanna

Jesli chcesz zachowaé pliki kwarantanny z zarzgdzanych punktéw korncowych, w
celu przeprowadzenia dalszej analizy, uzyj opcji Scentralizowana kwarantanna,
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ktora wysyta zarchiwizowang kopie kazdego lokalnego pliku poddanego
kwarantannie do zasobdéw sieciowych.

Po wigczeniu tej opcji, kazdy plik poddany kwarantannie z zarzgdzanych punktéw
koncowych jest kopiowany i pakowany w zabezpieczone hastem archiwum ZIP do
okreslonej lokalizacji sieciowej. Nazwa archiwum jest skrétem pliku poddanego
kwarantannie.

WAZNE

Limit rozmiaru archiwum to 100 MB Jesli archiwum przekracza 100 MB, nie zostanie
zapisane w udostepnionej lokalizacji w sieci.

Aby skonfigurowac scentralizowane ustawienia kwarantanny, wypetnij nastepujgce
pola:

« Hasto archiwum: wprowadz hasto wymagane do archiwizacji plikéw poddanych
kwarantannie. Hasto musi zawieraé co najmniej jedng wielkg liter, co najmniej
jedng matg litere i co najmniej jednga cyfre lub jeden znak specjalny. Potwierdz
hasto w podanym polu:

« Udostepnij sciezke: wprowadz $ciezke sieciowg, w ktérej chcesz zapisaé archiwa
(na przyktad \\komputer\folder).

. Do potaczenia sie z zasobami sieciowymi wymagana jest nazwa uzytkownika
i hasto. Obstugiwane formaty nazwy uzytkownika sg nastepujace:
— username@domain

— domain\username

— nazwa uzytkownika.

Aby scentralizowana kwarantanna dziatata poprawnie, upewnij sie, ze spetnione
sg nastepujgce warunki:

. Udostepniona lokalizacja jest dostepna w sieci.
« Punkty koncowe majg tgcznos$¢ z zasobami sieciowymi.

. Poswiadczenia logowania sg poprawne i zapewniajg dostepnos$¢ wpisywania
do zasobow sieciowych.

. Zasoby sieciowe majg wystarczajgco duzo miejsca na dysku.

Notatka

Scentralizowana kwarantanna nie dotyczy kwarantanny serweréw poczty.
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Bitdefender
GravityZone

~
Panel nawigacyjny £+ Ogdine Kwarantanna
Siet I
Antymalware Usufl pliki starsze iz (dni): 30
Magazyn Aplikacji
Dostepowe Przesylaj pliki objete kwarantanng do laboratorium BitDefender co godzing 1
Pakiety Na zadanie Przeskanuj ponownie pliki kwarantanny po aktualizacji bazy wiruséw
Zadania Kopiuj pliki do przed dziatari 3
Ustawienia
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Poltyki 3 Pozwil uzytkownikom podjac dziafania w lokalnej kwarantannie

Serwery Bezpieczenstwa

Zasady przypisania . Scentralizowana Kwarantanna
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Raporty
= Kontr. Zawart. Hasto Archiwum:

Kwarantanna

|8 Kontrola apikacji PotwierdZ hasto:
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Aktywnosé Uzytkownika Udostepni Nazwe
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Konfiguracja Uzytkawnika:

Aktualizacja Udostepnij Hasto: | sesessessee

Scentralizowana Kwarantanna

Wykluczenia

Agent bezpieczenstwa Bitdefender moze wykluczy¢ ze skanowania wskazane typy
obiektéw. Wykluczenia antymalware majg by¢ stosowane w szczegélnych
okolicznosciach lub zgodnie z zaleceniami Microsoft lub Bitdefender. Aktualna
lista wyjgtkéw, zalecana przez Microsoft, znajduje sie w tym artykule.

W tej sekcji, mozesz konfigurowaé uzycie innych typéw wytaczen dostepnych w
agencie bezpieczenstwa Bitdefender.

« Wbudowane Wykluczenia sg domysinie wigczony i uwzglednione w agencie

bezpieczenstwa Bitdefender.

Mozesz wybra¢ by wytagczy¢ wbudowane wykluczenia, jezeli chcesz skanowaé
wszystkie typy obiektow, ale ta opcja wydanie wptynie na wydajno$é maszyny
i zwiekszy czas skanowania.

. Mozesz takze zdefiniowaé Wylaczenia niestandardowe dla wewnetrznych
aplikacji lub dostosowanych narzedzi, zgodnie z Twoimi potrzebami.

Niestandardowe wykluczenia Antymalware dotyczg jednej Ilub kilku
nastepujgcych metod skanowania:

— Skanowanie dostepowe

— Skanowanie na zgdanie
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— Zaawansowana Kontrola Zagrozen
— Ochrona przed Atakiem Bezplikowym
— tagodzenie Skutkéw Ransomware

WAZNE

— Jezelina komputerze znajduje sie plik testowy EICAR stuzgcy do okresowego
sprawdzania ochrony antymalware, nalezy poming¢ go podczas skanowania
na zadanie.

— Dla VMware Horizon View 7 i App Volumes AppStacks, przejdz do Dokument
VMware.

Aby wykluczy¢ okreslone elementy ze skanowania, wybierz opcje Wykluczenia
niestandardowe, a nastepnie dodaj reguty do tabeli ponizej.

0Ogdlne Kwarantanna

Antymalware
Usun pliki starsze niz idni): 30

Dostgpowe Przesytaj pliki objete kwarantanna do laboratorium BitDefender co godzing | 1

Na zadanie Przeskanuj ponownie pliki kwarantanny po aktualizacji bazy wirusow
Kopiuj pliki do k przed zasts iem dziatan czy acych

Ustawienia
Serwery Bezpieczenstwa ‘Whbudowane wykluczenia

Zapora Sieciowa Rozszerzenia wyjatki

| e 25 Typ Pliki, foldery, rozszerzenia lub procesy Moduly Akcja

Kontrola Urzadzenia Pl . +| a zadanie - 3
Relay

Ochrona Exchange
Polityki - Niestandardowe Wykluczenia

Aby dodaé¢ regute niestandardowego wyjatku.
1. Wybierz rodzaje wyjatkéw z menu:

Plik: tylko okreslony plik

Folder: wszystkie pliki i procesy w okreslonym folderze i ze wszystkich
jego podfolderow

Rozszerzenie: wszystkie elementy o okreslonym rozszerzeniu

Proces : dowolny obiekt, do ktérego dostep ma wykluczony proces
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— Plik Hash : plik z okreslonym hashem

— Hash certyfikatu: wszystkie aplikacje pod okreslonym hashem certyfikatu
(odcisk palca)

— Nazwa Zagrozenia: kazdy element majgcy nazwe wykrycia (niedostepne
dla systemoéw operacyjnych z Linux).

— Wiersz Polecen: okreslony wiersz polecenn (dostepne jedynie dla
systemow operacyjnych z Windows)

Ostrzezenie

W bezagentowych srodowiskach VMware zintegrowanych z vShield mozesz
wykluczyé tylko foldery i rozszerzenia. Instalujgc Bitdefender Tools na
maszynach wirtualnych, mozesz takze wytgczy¢ pliki i procesy.

W trakcie instalacji, konfigurujgc pakiet, musisz zaznaczy¢ pole wyboru
Wdroz koncowke z vShieldem kiedy srodowisko VMware zintegrowane z
vShieldem jest wykryte . Aby uzyskac wiecej informacji, zapoznaj sie z sekcja
Tworzenie pakietéw instalacyjnych w Instrukcji instalacji.

2. Podaj szczegoty specyficzne dla wybranego typu wykluczenia:
Plik, Folder albo Proces

Wprowadz $ciezke do elementu, ktéry ma zostac¢ wykluczony ze skanowania.
Masz kilka przydatnych opcji do napisania $ciezki:

— W jasny sposéb wyznacz $ciezke.
Na przyktad: c: emp
Aby doda¢ wykluczenia dla $ciezek UNC, uzyj dowolnej sktadni:
\\hostName\shareName\filePath
\\IPaddress\shareName\filePath

— Uzyj zmiennych systemowych dostepnych w menu rozwijanym.

Aby wykluczy¢ proces, musisz réwniez doda¢ nazwe pliku
wykonywalnego aplikac;ji.

Na przyktad:
$ProgramFiles% - nie obejmuje folderu Program Files

SWINDIR%\system32-wyklucza system folderéw32 w folderze Windows
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Notatka

Wskazane jest aby uzywac¢ zmiennych systemowych (w odpowiednich
przypadkach), aby upewni¢ sie, ze $ciezka jest poprawna dla wszystkich
komputeréw docelowych.

— Uzyj symboli wieloznacznych.

Gwiazdka (*) zastepuje zero lub wiecej znakéw. Znak zapytania (?)
zastepuje doktadnie jeden znak. Mozesz uzy¢ kilku znakéw zapytania
aby zdefiniowa¢ kazdg kombinacje okreslonej liczby znakéw. Na przyktad,
7?7? zastepuje kazdg kombinacje doktadnie 3 znakéw.

Na przyktad:

Wykluczenia plikow:

C:\Test\* - wyklucza wszystkie pliki z folderu Test
C:\Test\*.png - wyklucza wszystkie pliki PNG, z folderu testowego

Wykluczenia folderéw:
C:\Test\* - wyklucza wszystkie foldery z folderu Test

Wykluczenia procesow:

C:\Program Files\WindowsApps\Microsoft.Not??.exe -
wyklucza procesy Microsoft Notes.

Notatka

Wykluczenia proceséw nie wspierajg dzikich kart w systemach operacyjnych
Linux.

Rozszerzenie
Wprowadz jedno lub wiecej rozszerzen plikéw, ktére majg byé wytgczone

ze skanowania, rozdzielajgc je s$rednikiem ";". Mozesz wprowadzié
rozszerzenia poprzedzajac je kropka, ale nie musisz. Na przyktad, wpisz txt

aby wykluczyé¢ pliki tekstowe.

Notatka

W systemach opartych na Linux, w rozszerzeniach plikéw rozrézniana jest
wielkos¢ liter, a pliki o tej samej nazwie, ale zinnym rozszerzeniem sg uwazane
za odrebne obiekty. Na przyktad, file.txt réznisieod file.TXT.
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Skrot pliku, skrét certyfikatu, nazwa zagrozenia lub wiersz polecen

Wprowadz hash pliku, hash certyfikatu, doktadng nazwa zagrozenia lub
wiersza polecen w zaleznosci od reguty wykluczenia. Mozesz uzy¢ jednej
pozycji na kazde wykluczenie.

3. Wybierz metody skanowania, do ktérych ma zastosowanie reguta. Niektére
wykluczenia moga dotyczy¢ skanowania dostepowego, skanowania na
zadanie, ATC/IDS, podczas gdy inne mogg by¢ zalecane dla wszystkich
trzech modutéw.

4. Opcjonalnie, kliknij przycisk Pokaz uwagi, aby doda¢ notatke o regule w
kolumnie Uwagi.

5. Kliknij przycisk @ Dodaj .
Do listy zostanie dodana nowa reguta.
Aby usung¢ zasade z listy, kliknij odpowiadajacy jej przycisk @ Usun.
WAZNE

Nalezy pamietac, ze wyjatki skanowania na zadania nie zostang zastosowane w
skanowaniu kontekstowym. Kontekstowe skanowanie jest inicjowane poprzez
klikniecie prawym klawiszem myszy pliku lub folderu i wybranie Skanuj przy
uzyciu Bitdefender Endpoint Security Tools.

Importowanie i Eksportowanie Wyjatkow

Jesli zamierzasz uzywac¢ ponownie regut wykluczen w wiekszej ilosci polityk,
mozesz wybrac, aby je eksportowac i zaimportowac.

Aby eksportowa¢ niestandardowe wyjatki:
1. Kliknij Eksportuj w gornej czesci tabeli wykluczen.

2. Zapisz plik CSV na swoim komputerze. W zaleznosci od twoich ustawien
przegladarki, plik moze by¢ pobierany automatycznie lub zostaniesz poproszony,
aby go zapisa¢ do lokalizacji.

Kazdy wiersz w pliku CSV odpowiada pojedynczej regule, majgc pola w nastepujacej
kolejnosci:

<exclusion type>, <object to be excluded>, <modules>

Oto dostepne wartosci dla pél CSV:
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Typ wyjatku:
1, dla wyjatkow plikéw

2, dla wyjatkéw folderéow

3, dla wyjatkéw rozszerzen

4, dla wyjatkéw procesow

5, dla wyjatkow skrétow plikow

6, dla certyfikatow skotéw wykluczen
7, dla wykluczen nazw zagrozen

8, dla wykluczen linii polecen

Obiekt jaki ma by¢ wykluczony:
Sciezka lub rozszerzenie pliku

Moduty:
1, dla skanowania na zadanie

2, dla skanowania dostepowego
3, dla wszystkich modutéw
4,dla ATC/IDS

Na przyktad, plik CSV zawierajacy wykluczenia antymalware moze wygladac¢ tak:

1,"d:\\temp", 1
1,%WinDir%, 3
4,"SWINDIR%\\system32", 4

Notatka
Sciezki Windows muszg mie¢ dwukrotny znak backslash (\). Na przyktad,
$WinDir$\\System32\\LogFiles.

Aby zaimportowa¢ niestandardowe wyjatki:

1. Kliknij opcje Importuj. Otwiera sie okno Importuj Wyjatki Polityk.

2. Kiliknij Dodaj, a nastepnie wybierz plik CSV.
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3. Kliknij Zapisz. Tabela jest zapetniona poprawnymi regutami. Jesli plik CSV
zawiera nieprawidtowe reguty, ostrzezenie informuje o odpowiednich numerach
wierszy.

7.2.3. Sandbox Analyzer

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
« Windows dla serweréw

Sandbox Analyzer zapewnia potezng warstwe ochrony przed zaawansowanymi
zagrozeniami, wykonujgc automatyczng, szczegétowg analize podejrzanych plikéw,
ktore jeszcze nie zostaty podpisane przez silniki antimalware Bitdefender.

W tej sekcji mozesz skonfigurowaé nastepujace:
« Przestanie poprzez sensor sieciowy

o Przestanie poprzez sensor ICAP

« Ustawienia Menedzera Piaskownicy

W ustawieniach polityki mozesz réwniez skonfigurowaé automatyczne wysytanie
ze scentralizowanej kwarantanny. Szczegétowe informacje znajdujg sie w
»Scentralizowana Kwarantanna” (p. 189).

Po szczegétowe informacje na temat recznego przesytania, zajrzyj do ,Reczne
Wysytanie” (p. 269). Aby uzyskac szczegétowe informacje o wysytaniu z AP, odnies
sie do rozdziatow Piaskownica i Portal Piaskownicy w Przewodniku API GravityZone
(On-Premises).

Czuijnik Sieci
W tej sekcji mozesz skonfigurowaé automatyczne wysytanie przyktadéw ruchu
sieciowego do Sandbox Analyzer poprzez sensor sieciowy. Ten modut potrzebuje,

aby Urzadzenie wirtualne Ochrona Sieci najdowato sie w sieci i byto skonfigurowane
z Sandbox Analyzer On-Premises

Aby skonfigurowa¢ automatyczne przesytanie przez sensor sieciowy:

1. Wybierz pole wyboru Automatyczne przesytanie probek dla sensora sieciowego,
aby wigczy¢ automatyczne przesytanie podejrzanych plikéw do Sandbox
Analyzer.

Polityki Bezpieczenstwa 197



https://download.bitdefender.com/business/API/Bitdefender_GravityZone_Cloud_APIGuide_forPartners_enUS.pdf
https://download.bitdefender.com/business/API/Bitdefender_GravityZone_Cloud_APIGuide_forPartners_enUS.pdf

Bltdefender rawt\/Zome

unfollow the traditional

2. W obszarze Wstepne Filtrowanie Tresci dostosuj poziom ochrony przed

potencjalnymi zagrozeniami. Sensor sieciowy ma wbudowany mechanizm
filtrowania tresci, ktory okresla, czy podejrzany plik wymaga detonacji w Sandbox
Analyzer.

Obstugiwane typy obiektéw to: aplikacje, dokumenty, skrypty, archiwa,
wiadomosci e-mail. Aby uzyskaé wiecej informacji na temat obstugiwanych
typow obiektéw, zobacz , Typy Plikéw Obstugiwane przez Filtrowanie Zawartosci
podczas Automatycznego Wysytania” (p. 307).

Uzyj przetacznika gtéwnego, znajdujgcego sie na gorze listy zagrozen, aby
wybra¢ unikalny poziom ochrony przed wszystkimi obiektami lub wybierz
poszczegodlne poziomy, aby doktadnie doprecyzowac ochrone.

Ustawienie modutu na okreslonym poziomie skutkuje okreslong liczbg
przestanych probek.

. Tolerancyjne. Sensor sieciowy automatycznie przesyta do Sandbox Analyzer
tylko obiekty z najwyzszym prawdopodobieristwem bycia ztosliwym i ignoruje
pozostate obiekty.

. Normalny. Sensor sieciowy znajduje balans pomiedzy przestanymi, a

ignorowanymi obiektami i przesyta do Sandbox Analyzer oba obiekty z
wyzszym i nizszym prawdopodobienistwem bycia ztosliwymi.

. Agresywny. Sensor sieciowy przesyta do Sandbox Analyzer prawie wszystkie
obiekty, niezaleznie od ich potencjalnego ryzyka.

W dedykowanym polu mozna zdefiniowa¢ wyjatki dla typéw obiektéw, ktorych
nie chcemy przesytaé¢ do Sandbox Analyzer.

Mozna réwniez zdefiniowac granice wielkos$ci przesytanych obiektéw poprzez
zaznaczenie odpowiedniego pola wyboru i wprowadzenie dowolnych wartosci
pomiedzy 1 KB a 50 MB.

. Pod Ustawienia Potaczenia, wybierz preferowang instancje Sandbox Analyzer
dla przesytania zawartosci sieciowej.

Jesli Twoja sie¢ znajduje sie za serwerem proxy lub zaporg sieciowg, mozesz
skonfigurowaé serwer proxy do taczenia sie z Sandbox Analyzer przez
zaznaczenie pola wyboru Uzyj konfiguracji proxy.

Nalezy wypetni¢ nastepujace pola:
. Serwer — IP serwera proxy

. Port - port uzywany do potaczenia z serwerem proxy.
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« Nazwa uzytkownika — nazwa uzytkownika rozpoznawana przez proxy.
« Hasto - poprawne hasto dla okreslonego uzytkownika.

Pod Profil detonacji, dostosuj poziom ztozonosci analizy behawioralnej,
jednoczes$nie wptywajgc na przepustowosé¢ Sandbox Analyzer. Na przyktad,
jesli jest ustawiony na Wysoki, Sandbox Analyzer wykonatby doktadniejszg
analize na mniejszej liczbie probek w tym samym przedziale czasu niz na Sredni
lub Niski.

Sensor ICAP

W tej sekcji mozesz skonfigurowaé automatyczne przesytanie do Sandbox Analyzer
przez sensor ICAP.

1.

Notatka

Sandbox Analyzer wymaga Security Server skonfigurowanego do skanowania
network-attached storage (NAS) urzadzen, ktére uzywaja protokotu ICAP. Po szczegoty
zajrzyj do???

Wybierz pole wyboru Automatyczne przesytania probek z sensora ICAP, aby
wilgczy¢ automatyczne przesytanie podejrzanych plikéw do Sandbox Analyzer.

W obszarze Wstepne Filtrowanie Tresci dostosuj poziom ochrony przed
potencjalnymi zagrozeniami. Sensor sieciowy ma wbudowany mechanizm
filtrowania tresci, ktéry okresla, czy podejrzany plik wymaga detonacji w Sandbox
Analyzer.

Obstugiwane typy obiektéw to: aplikacje, dokumenty, skrypty, archiwa,
wiadomosci e-mail. Aby uzyskaé wiecej informacji na temat obstugiwanych
typéw obiektéw, zobacz , Typy Plikéw Obstugiwane przez Filtrowanie Zawartosci
podczas Automatycznego Wysytania” (p. 307).

Uzyj przetagcznika gtéwnego, znajdujgcego sie na gérze listy zagrozen, aby
wybraé unikalny poziom ochrony przed wszystkimi obiektami lub wybierz
poszczegodlne poziomy, aby doktadnie doprecyzowac ochrone.

Ustawienie modutu na okreslonym poziomie skutkuje okreslong liczba
przestanych prébek.

. Tolerancyjne. Sensor ICAP automatycznie przesyta do Sandbox Analyzer
tylko obiekty z najwyzszym prawdopodobiefistwem bycia ztosliwymi i
ignoruje pozostate obiekty.
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« Normalny. Sensor ICAP znajduje balans pomiedzy przestanymi i
zignorowanymi obiektami i wysyta do Sandbox Analyzer oba obiekty z
wyzszym i nizszym prawdopodobienstwem bycia ztosliwym.

. Agresywny. Sensor ICAP przesyta do Sandbox Analyzer prawie wszystkie
obiekty, niezaleznie od potencjalnego ryzyka.

W dedykowanym polu mozna zdefiniowa¢ wyjatki dla typéw obiektdw, ktorych
nie chcemy przesytaé¢ do Sandbox Analyzer.

Mozna réwniez zdefiniowa¢ granice wielkosci przesytanych obiektéw poprzez
zaznaczenie odpowiedniego pola wyboru i wprowadzenie dowolnych wartosci
pomiedzy 1 KB a 50 MB.

Pod Ustawienia Polaczenia, wybierz preferowang instancje Sandbox Analyzer
dla przesytania zawartos$ci sieciowe;.

Jesli Twoja sie¢ znajduje sie za serwerem proxy lub zaporg sieciowa, mozesz
skonfigurowaé serwer proxy do taczenia sie z Sandbox Analyzer przez
zaznaczenie pola wyboru Uzyj konfiguracji proxy.

Nalezy wypetni¢ nastepujace pola:

. Serwer — IP serwera proxy

« Port - port uzywany do potgczenia z serwerem proxy.

. Nazwa uzytkownika — nazwa uzytkownika rozpoznawana przez proxy.
« Hasto - poprawne hasto dla okreslonego uzytkownika.

Pod Profil detonacji, dostosuj poziom ztozonosci analizy behawioralnej,
jednoczes$nie wptywajgc na przepustowosé¢ Sandbox Analyzer. Na przyktad,
jesli jest ustawiony na Wysoki, Sandbox Analyzer wykonatby doktadniejszg
analize na mniejszej liczbie prébek w tym samym przedziale czasu niz na Sredni
lub Niski.

Menedzer Sandboxa

W tej sekcji konfigurujesz przechowywanie danych dla instancji Sandbox Analyzer:

Zaznacz pole wyboru Zezwél, aby Sandbox Analyzer trzymat przestane obiekty.
To ustawienie pozwoli ci na korzystanie z opcji Ponownie przeslij do analizy w
obszarze wysytania w interfejsie raportowania Sandbox Analyzer

Okresl liczbe dni przez ktérg Sandbox Analyzer ma przechowywacé raporty i
przestane obiekty w magazynie danych. Maksymalnailo$¢ danych jakg mozesz
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wprowadzi¢ to 730. Po wygasnieciu okreslonego okresu, wszystkie dane zostang

usuniete.
General Sandbox Manager
Antimalware
Allow Sandbox Analyzer to keep submitted objects
Sandbox Analyzer
Endpoint Sensor Keep reports and submitted objects for (days): 1 E
Network Sensor n Information

ICAP Sensor Enter a number between 1 and 730. Sandbox Analyzer data older than the

specified number of days will be automatically deleted
Sandbox Manager

Firewal
Polityki > Sandbox Analyzer > Menedzer Sandbox
7.2.4. Zapora Sieciowa

Notatka
Ten jest dostepny dla stacji roboczych z Windows.

Zapora Sieciowa chroni punkty koricowe przed przychodzgcymi i wychodzgcymi
prébami nieautoryzowanego potaczenia.

Funkcjonalno$¢ zapory opiera sie na profilach sieciowych. Profile bazujg na
zaufanych poziomach, ktére sg zdefiniowane dla kazdej sieci.

Zapora sieciowa wykrywa kazde nowe potgczenie, poréwnuje adapter informaciji
dla tych potaczen z informacjami od istniejgcego profilu i zastosowuje prawidtowy
profil. W celu uzyskania szczegétowych informacji jak stosowac profile, zobacz
,2Ustawienia Sieci” (p. 204).

WAZNE

Modut Zapory Sieciowej jest dostepny jedynie dla wspieranych stacji roboczych
Windows.

Ustawienia sg zorganizowane w ponizszych sekcjach:

« 0Ogodlne
« Ustawienia
« Reguty
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Ogolne

W tej sekcji mozesz wigczy¢ lub wytaczy¢ zapore sieciowa programu Bitdefender,
a takze skonfigurowa¢ ustawienia ogdlne.

Ogélne Zapora Sieciowa

Antymalware Zablokuj skanowanie portow

Zapora Sieciowa Pozwalaj na Wspbldzielenie Polaczenia Internetowego (ICS)

Monitoruj pofaczenia Wi-Fi

Czestotliwost Powiadomien Niski
Ustawienia

Reguly System wykrywania intruzéw (IDS)
Kontr. Zawart.
Kontrola Urzadzenia

Relay

Polityki - Ogélne Ustawienia Zapory Sieciowej

Zapora Sieciowa. Uzyj pola wyboru aby wtgczy¢ lub wytgczy¢ Zapore Sieciowa.

Ostrzezenie
Jezeli wytgczysz zapore sieciowg, komputery bedg podatne na ataki sieciowe i
Internetowe.

Zablokuj skanowanie portow. Operacja skanowania portow jest czesto
wykorzystywana przez hakeréw w celu znalezienia otwartych portéw na
komputerze. Napastnicy mogg wtamac sie do komputera, jesli znajdg stabo
zabezpieczony lub podatny port.

Pozwalaj na Wspétdzielenie Potaczenia Internetowego (ICS). Wybierz te opcje
aby ustawié zapore sieciowg tak aby dopuszczata udostepnianie potgczenia
internetowego.

Notatka
Ta opcja nie wtgcza automatycznie ICS w systemie uzytkownika.

Monitoruj polaczenia Wi-Fi. Agent bezpieczenstwa Bitdefender moze
poinformowac¢ uzytkownika potgczonego do sieci Wi-Fi gdy nowy komputer
dotgcza do jego sieci. Aby wyswietli¢ informacje na ekranie uzytkownika, wybierz
te opcje.
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Czestotliwos¢ Powiadomien. Agent Bezpieczenstwa Bitdefender utrzymuje
dziennik zdarzen zaleznie od uzycia modutu Zapory Sieciowe
(whaczanie/wytaczanie zapory, blokowanie ruchu, modyfikowanie ustawien)
lub generowane poprzez wykrytg aktywnos$¢ tego modutu (skanowanie portéw,
blokowanie préb potaczenia lub ruchu zgodnie z zasadami). Wybierz opcje z
Czestotliwosé Powiadomien aby okresli¢ jak wiele informacji powinien zawiera¢
dziennik.

System Wykrywania Wlaman. Wykrywanie/Zapobieganie wtaman sprawdza
system pod katem podejrzanych dziatan (na przyktad: nieautoryzowany dostep
do plikéw programu Bitdefender, wstrzykiwanie bibliotek DLL, préby logowania
naciskanych klawiszy itp.).

Notatka

Ustawienia polityki Systemu Wykrywania Wtamarn (IDS) majg zastosowanie tylko
do Endpoint Security (starszego agenta zabezpieczen). Agent Bitdefender
Endpoint Security Tools integruje funkcje Systemu Wykrywania Wtamarn oparte
na hoscie w module Zaawansowanej Kontroli Zagrozen (ATC).

Konfigurowanie Systemu Wykrywania Wtaman:
1. Uzyj pola wyboru aby wtgczy¢ lub wytgczy¢ system wykrywania wtaman(IDS).

2. Wybierz poziom bezpieczeristwa, ktéry najbardziej Ci odpowiada (Agresywny,
Normalny lub Tolerancyjny). Uzyj opisu po prawej stronie skali aby
potwierdzi¢ swoj wybor.

Aby zapobiec wykryciu legalnych aplikacji przez System Wykrywania Wtaman,
dodaj regute wyjatku procesu ATC/IDS dla aplikacji w sekcji Antymalware >
Ustawienia > Niestandardowe Wyjatki.

WAZNE
System Wykrywania Wtaman dostepny jest jedynie dla klientéw Endpoint Security.

Ustawienia

Zapora automatycznie stosuje profil w oparciu o poziom zaufania. Mozesz
zachowacé rozne poziomy zaufania dla potgczen sieciowych w zaleznosci od
architektury sieci lub typu adaptera stosowanego do tgczenia sie z siecig. Dla
przyktadu, jezeli posiadasz podsieci wewnatrz firmowej sieci, mozesz ustawié¢
poziom zaufania dla kazdej z podsieci.

Ustawienia sg zorganizowane w ponizszych tabelach:
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Sieci
Adaptery

0Ogdlne Sieci

Antymalware

Zapora Sieciowa
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Ustawienia

FeTey Adaptery

T Tooee
Kontr. Zawart. e ¥p sieci
Dom / Biuro
Kontrola Urzadzenia

Miejsce publiczne
Relay
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Niewidzialnos¢ Sieci

Wylaczony

Whylaczony

Jezeli pragniesz by zapora sieciowa zastosowata odmienne profile dla kilku
segmentow sieciowych wewnatrz posiadanej firmy, musisz okresli¢ zarzadzane
sieci w tabeli Sieci. Wypetnij pola tabeli Sieci jak opisano ponizej w dokumencie:

Nazwa. Wprowadz nazwe, po ktérej mozesz rozpoznac sie¢ na liscie.

Typ. Wybierz z menu rodzaj profilu przypisanego do sieci.

Agent ochrony Bitdefender automatycznie stosuje jeden z czterech profili
sieciowych dla kazdej wykrytego potgczenia sieciowego na punkcie koricowym,
aby zdefiniowa¢ opcje podstawowego filtrowania ruchu. Typy profili:

— Zaufana sieé. Wytgcza Zapore sieciowg dla odpowiedniego urzadzenia.

— Sie¢ domowa/biurowa. Pozwala na ruch pomiedzy komputerami w sieci
lokalnej, podczas gdy pozostaty ruch byt filtrowany.

— Sie¢ publiczna. Caly ruch jest filtrowany.

— Nie Zaufana sie¢. Kompletnie blokuje ruch sieciowy i Internet przy pomocy

odpowiednich adapteréw.

Identyfikacja. Wybierz z meny metode w jaki sposéb sie¢ bedzie identyfikowaé
sie agent bezpieczenstwa Bitdefender. Sieci mogg by¢ zidentyfikowane przez

trzy metody: DNS, Brama Sieciowa i Siec.

— DNS: identyfikuje punkty koricowe wykorzystujgc okreslony DNS.

Polityki Bezpieczenstwa
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— Brama: identyfikuje wszystkie punkty koncowe komunikujac je przy pomocy
okreslonej bramy.

— Sie¢: identyfikuje wszystkie punkty koricowe z okreslonego segmentu
sieciowego, definiujac je okreslonym adresem.

MAC. Uzyj tego pola aby okresli¢ adres MAC serwera DNS lub bramy, ktéra
naktada ograniczanie na sie¢, zaleznie od wybranej metody identyfikacyjnej.

Musisz wprowadzi¢ adres MAC w formacie szesnastkowym, oddzielanych
mys$inikami () lub dwukropkami (). Dla przyktadu, oba zapisy
00-50-56-84-32-2boraz00:50:56:84:32:2b sg prawidlowymi adresami.

IP. Uzyj tego pola zeby zdefiniowa¢ konkretny adres IP w sieci. Formaty IP
zalezg od metod identyfikacji jak nastepuje:

— Sie¢. WprowadZz numer sieciowy w formacie CIDR. Dla przyktaduy,
192.168.1.0/24, gdzie 192.168.1.0 jest adresem sieciowy a /24jest

maska sieciowa.
— Brama.Wprowadz adres IP bramy.
— DNS. Wprowadz adres IP serwera DNS.

Jak zdefiniujesz sie¢, nacisnij przycisk Dodaj po prawej stronie tabeli aby doda¢
ja do listy.

Ustawienia Adapteréw

Jezeli sie¢, ktéra nie zostata zdefiniowana w tabeli Sieci zostata wykryta, agent
bezpieczenstwa Bitdefender wykryje adaptera sieciowego i zastosuje odpowiedni
profil potgczenia.

Pola w tabeli Adaptery sg opisane w ponizszy sposob:

Typ. Wyswietl rodzaje adapteréw sieciowych. Agent Bezpieczenstwa Bitdefender
moze wykryé trzy predefiniowane typy adapteréw: Przewodowe, Bezprzewodowe
i Wirtualne (Prywatna Wirtualna Siec).

Typ sieci. Opis profil sieci przypisany do konkretnych rodzajéw adapteréw.
Profile sieciowe sg opisane w sekcji ustawien sieciowych. Naciskajac na pole
rodzaju sieci mozesz zmieni¢ ustawienia.

Jezeli wybierzesz Pozwdl Windowsowi decydowaé, dla nowego wykrycia
sieciowego po zastosowaniu polityki, agent bezpieczenstwa Bitdefender stosuje
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profil dla zapory sieciowej bazujgce na klasyfikacji sieciowej Windows, ignorujgc
ustawienia z tabeli Adaptery.

Jesli wykrywanie oparte na Menadzerze Sieci Windows nie powiedzie sie,
zostanie podjeta préba wykrywania podstawowego. Profil ogélny uzyty jest w
przypadkach uwazania profilu sieciowego za Publiczny a jego ustawienia
ukrywania sie sg Wiaczone.

Gdy punkt koncowy dotgczony do ustugi Active Directory tgczy sie z domeng,
profil zapory jest automatycznie ustawiony na Dom/Biuro, a ustawienia
ukrywania sg ustawione na Zdalne . Jezeli komputer nie jest w domenie, warunek
ten nie ma zastosowania.

Wyszukiwanie sieci. Ukrywa komputer przed ztosliwym oprogramowaniem i
hakerami w sieci lub Internecie. W razie potrzeby skonfiguruj widocznos$é
komputera w sieci, dla kazdego typu adaptera, wybierajac jedng z nastepujacych
opcji:

— Tak. Kazdy w sieci lokalnej i Internecie moze pingowac i wykry¢é komputer.
— Nie. Komputer jest niewidoczny w sieci lokalnej i Internecie.

— Zdalne. Komputer nie moze byé wykryty z internetu. Kazdy w sieci lokalnej
moze pingowac i wykry¢ komputer.

Reguty

W tej sekcji mozesz skonfigurowaé dostep do sieci aplikacji i reguty ruchu danych
egzekwowane przez zapore. Nalezy pamieta¢, ze dostepne ustawienia majg

zastosowanie tylko do Dom/Praca i Publiczne Profile.

Ogélne Ustawienia

Antymalware

Analizator Sandbox

Zapora Sieciowa sady dia aplikacji zablokowanych przez IDS

) cesuzmian
Ogdine

Ustawienia
Reguly
Ochrona Sieci Doda Eksport mportuj

Kontrola aplikacji Nadr... Nazwa Typ reguly

Polityki - Ustawienia zasad Zapory Sieciowej

Polityki Bezpieczenstwa

Protokot

206



Bltdefender Grawt\/Zome

unfollow the traditional

Ustawienia

Mozesz skonfigurowaé nastepujgce ustawienia:

Poziomy ochrony. Wybrany poziom ochrony okresla logike proceséw
decyzyjnych zapory sieciowej podczas zgdania dostepu aplikacji do ustug
sieciowych i internetowych. Dostepne sg nastepujgce opcje:

Zestaw regut i zezwol
Zastosuj istniejgce reguty zapory sieciowej i automatycznie zezwél na
wszystkie inne préby potgczen. Dla kazdej nowej proby potaczenia, zostanie
stworzona reguta i dodana do zestawu regut.

Zestaw regut i pytaj
Zastosuj istniejgce reguty zapory sieciowej i powiadom uzytkownika o
dziataniu dla wszystkich innych préb potaczen. Zostanie wyswietlone okno
alertu na ekranie uzytkownika ze szczeg6towymi informacjami o prébie
nieznanego potgczenia. Dla kazdej nowej proby potgczenia, zostanie
stworzona reguta i dodana do zestawu regut.

Zestaw regut i zablokuj
Zastosuj istniejgce reguly zapory sieciowej i automatycznie zabron
wszystkich innych préb potgczen. Dla kazdej nowej préby potgczenia,
zostanie stworzona reguta i dodana do zestawu regut.

Zestaw regut, znane pliki i zezwél
Zastosuj istniejgce reguty zapory sieciowej, automatycznie dopusé préby
potaczen, stworzone przez znane aplikacje i automatycznie dopuscé
wszystkie inne nieznane proby potaczenia. Dla kazdej nowej proby
potaczenia, zostanie stworzona reguta i dodana do zestawu regut.

Zestaw regut, znane pliki i pytaj
Zastosuj istniejgce reguty zapory sieciowej, automatycznie dopusé proby
potaczen, stworzone przez znane aplikacje i powiadom uzytkownika o
dziataniu dla wszystkich innych préb potaczenia. Zostanie wyswietlone
okno alertu na ekranie uzytkownika ze szczegétowymi informacjami o prébie
nieznanego potgczenia. Dla kazdej nowej proby potgczenia, zostanie
stworzona reguta i dodana do zestawu regut.

Zestaw regut, znane pliki i zablokuj
Zastosuj istniejgce reguty zapory sieciowej, automatycznie dopusé proby
potaczen, stworzone przez znane aplikacje i automatycznie odméw dostepu
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wszystkim innym nieznanym prébom potgczenia. Dla kazdej nowej proby
potgczenia, zostanie stworzona reguta i dodana do zestawu regut.

Notatka
Znane pliki nalezg do duzej kolekcji bezpiecznych, zaufanych aplikacji, ktére sg
opracowane i utrzymywane w sposoéb ciagty przez Bitdefender.

Tworzenie agresywnych regut. Przy tej opcji zaznaczonej, zapora sieciowa
stworzy reguly dla kazdego procesu otwierajgcego aplikacje wymagajaca
dostepu do sieci lub Internetu.

Utworz zasady dla aplikacji zablokowanych przez IDS. Wybierajgc te opcje,
zapora sieciowa automatycznie utworzy zasade Odmowa za kazdym razem jak
System wykrycia wtaman blokuje aplikacje.

Monitoruj zmiany proceséw. Wybierz te opcje, jesli chcesz, aby program
sprawdzat, czy od czasu dodania reguty kontrolujgcej dostep do Internetu zadna
aplikacja tgczaca sie z Internetem nie zostata zmieniona. Jezeli aplikacja
zostanie zmieniona nowa reguta zostanie stworzona zgodnie z istniejgcym
poziomem ochrony.

Notatka

Zazwyczaj zmiany w aplikacjach powstajg na skutek aktualizaciji. Istnieje jednak
mozliwo$¢, ze zmiany zostang dokonane przez aplikacje bedace
oprogramowaniem ztosliwym, w celu zainfekowania komputera lokalnego i innych
komputeréw pracujgcych sieci.

Podpisane aplikacje powinny by¢ zaufane i mie¢ wyzszy poziom zabezpieczen.
Mozesz wybra¢ Ignoruj podpisane procesy aby automatycznie zezwala¢ na
taczenie sie z Internetem zmienionych podpisanych aplikac;ji.

Reguty

Tabela regut zawiera reguty istniejacej zapory sieciowej, dostarczajgc waznych
informacji na temat kazdej z nich:

Odnosi sie do nazwy reguty lub aplikacji.

Protokét, ktérego dotyczy dana reguta.

Dziatanie reguty (dopuszczanie lub blokowanie pakietéw).
Dziatania jakie mozesz podja¢ na regule.
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o Priorytet reguty.
Notatka

Takie sg reguty zapory wyraznie wymuszone przez polityke. Dodatkowe przepisy
moga by¢ skonfigurowane na komputerach w wyniku stosowania ustawien zapory.

Liczba domysInych regut zapory sieciowej pomaga tatwo zezwoli¢ lub zabronié
dostepu dla popularnych rodzajéw ruchu. Wybierz wymagang opcje z menu
Pozwolenie.

Przychodzacy ICMP / ICMPv6
Zezwol lub odméw ICMP/ ICMPv6. Wiadomosci ICMP sg czesto uzywane przez
hakeréw do atakéw na sieci komputerowe. Domysinie ten typ ruchu bedzie
dozwolony.

Przychodzace potaczenia zdalnego pulpitu
Zezwdl lub zabron innym komputerom tgczyé sie z pulpitem zdalnym. Domyslnie
ten typ ruchu bedzie dozwolony.

Wysytanie wiadomosci e-mail
Zezwdl na lub zablokuj wysytanie wiadomosci e-mail przez SMTP. Domyslinie
ten typ ruchu bedzie dozwolony.

Przegladanie internetu HTTP
Zezwol na przegladanie lub zabron przegladania stron przez HTTP. Domyslnie
ten typ ruchu bedzie dozwolony.

Drukowanie Sieciowe
Zezwol lub zabroh dostepy do drukarek w innym lokalnym obszarze sieci.
Domyslnie ten typ ruchu bedzie zabroniony.

Ruch HTTP / FTP zwiazany z Eksploratorem Windows
Zezwdl lub zablokuj ruch HTTP i FTP zwigzany z Eksploratorem Windows.
Domyslnie ten typ ruchu bedzie zabroniony.

Oprécz domysinych regut, mozna utworzyé dodatkowe reguty zapory dla innych
aplikacji zainstalowanych na punktach koncowych. Ta konfiguracja jest
zarezerwowana dla administratoréw z duzg wiedzg na temat sieci.

Aby utworzyé i skonfigurowaé nowa zasade, kliknij przycisk @ Dodaj z gérnej strony
tabeli. Zapoznaj sie z nastepujgce tematy w celu uzyskania wiekszej ilosci
informac;ji.
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Aby usung¢ zasade z listy, wybierz jg i kliknij przycisk © Kasuj z gérnej strony
tabeli.

Notatka

Nie mozna ani usungé¢, ani zmodyfikowaé domyslnej reguty zapory.

Konfigurowanie niestandardowych regut
Mozesz skonfigurowaé dwa rodzaje regut zapory sieciowej:

. Aplikacja bazuje na regutach. Takie zasady stosujg sie do konkretnego
oprogramowania znalezionego na komputerach klienckich.

. Potaczenie bazuje na regutach. Takie zasady stosujg sie do dowolnej aplikaciji
lub ustugi przy uzyciu okreslonego potgczenia.

Aby stworzy¢ i skonfigurowaé¢ nowg regute, nacisnij przycisk @ Dodaj z gornej
strony tabeli i wybierz odpowiedni rodzaj reguty z menu. Aby edytowa¢ istniejgca
regute, nacisnij nazwe reguty.

Mozna skonfigurowac¢ nastepujgce ustawienia:

. Nazwareguly. Podaj nazwe dla reguty, ktéra bedzie na liscie regut w tabeli (na
przyktad, nazwa aplikaciji, ktérej dotyczy reguta).

. Sciezka aplikaciji (tylko dla aplikacji bazujgcych na regutach). Musisz okresli¢
sciezke do wykluczonych plikéw aplikacji na docelowych komputerach.

— Wybierz z menu wczesniej zdefiniowang lokalizacjg j uzupetnij potrzebna
$ciezke. Na przyktad, dla aplikacji zainstalowanych w folderze Program
Files, wybierz $ProgramFiles$% i uzupetnij $ciezke dodajgc backslshs
(\) i nazwe foldera aplikacji.

— Podaj petng sciezke w polu edycji. Wskazane jest aby uzywa¢ zmiennych
systemowych (w odpowiednich przypadkach), aby upewni¢ sie, ze $ciezka
jest poprawna dla wszystkich komputeréw docelowych.

. Linia komend (tylko dla aplikacji bazujgcych dla reguf). Jesli chcesz zastosowac
regute tylko kiedy okreslona aplikacja jest uruchomiona przez komende z
interfejsu linii komend Windows, wpisz komende w polu edycji. W przeciwnym
razie pozostaw to pole puste.

. Aplikacja MD5 (tylko dla aplikacji bazujgcych na regutach). Jezeli chcesz regute
do sprawdzeniaintegracji danych pliku aplikacji bazujgcej na hash kodzie MD5,
podaj go w polu edycji. W innym wypadku pole nalezy pozostawic¢ puste.
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Adres lokalny. Okresl lokalny adres IP oraz port, do ktérego odnosi sie dana
reguta. Jesli masz wiecej niz jeden adapter sieciowy, mozesz odznaczy¢ pole
wyboru "Dowolny” i poda¢ konkretny adres IP. Podobnie, aby filtrowaé potgczenia
na okreslonym porcie lub zakresie portéw, wyczys¢ pole wyboru Dowolny i
wprowadz zadany port lub zakres portéw w odpowiednim polu.

Adres zdalny. Okresl zdalny adres IP oraz port, do ktérego odnosi sie dana
reguta. Aby filtrowaé ruch w okreslonym komputerze, odznacz pole Dowolne i
wpisz jego adres IP.

Zastosuj regute tylko do bezposrednio potaczonych komputeréw. Mozesz
filtrowac¢ dostep do adresu Mac.

Protokot. Wybierz protokét IP do ktérego stosowana jest reguta.

— Jeslichcesz aby reguta byta stosowana dla wszystkich protokotéw, zaznacz
"Dowolne”.

— Jesli chcesz zastosowac tg regute do protokotu TCP, wybierz TCP.

— Jesli chcesz zastosowac te regute do protokotu UDP, wybierz UDP.

— Jezeli chcesz regute do zastosowania okreslonego protokotu, wybierz
protokét z meny Inne.

Notatka

Numery protokotéw IP sg przypisane przez organizacje Internet Assigned
Numbers Authority (IANA). Kompletng liste protokotdw IP mozesz znalez¢
tutaj: http://www.iana.org/assignments/protocol-numbers.

Kierunek. Wybierz kierunek ruchu do ktérego stosowana jest reguta.

Wysytane Reguta bedzie dotyczyta tylko ruchu wychodzacego.
Odbierane Reguta bedzie dotyczyta tylko ruchu przychodzacego.
Oba Reguta bedzie dotyczyta obu kierunkéw.

Wersja IP. Wybierz wersje IP (IPv4, IPv6 lub dowolng) dla ktérego ma by¢
stosowana reguta.

Sieé. Wybierz typ sieci, do ktérej stosuje sie ta reguta.
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o Zezwolenie. Wybierz jedno z dostepnych uprawnien:

Zezwol Podana aplikacja dostanie zezwolenie na dostep do sieci /
internetu pod pewnymi warunkami.

Odmoéw Podana aplikacja nie dostanie dostepu do sieci / internetu pod
pewnymi warunkami.

Aby dodaé¢ regute, kliknij Zapisz.

Dla regut, ktére stworzytes, uzyj strzatek po prawej stronie tabeli aby ustawié
priorytet regut. Reguta z wysokim priorytetem jest blizej szczytu listy.
Importowanie i Eksportowanie Regut

Mozesz importowac i eksportowac reguty zapory sieciowej by wykorzystaé je w
innych firmach lub politykach. Aby eksportowaé reguty:

1. Kliknij Eksportuj w gornej czesci tabeli regut.

2. Zapisz plik CSV na swoim komputerze. W zaleznosci od twoich ustawien
przegladarki, plik moze by¢ pobierany automatycznie lub zostaniesz poproszony,
aby go zapisac¢ do lokalizacji.

WAZNE
o Kazdy wiersz w pliku CSV odpowiada pojedynczej regule i ma wiele pél.

« Pozycjaregut zapory sieciowej w pliku CSV okresla ich priorytet. Mozesz zmieni¢
priorytet reguty przenoszac caty wiersz.
Dla domysInego zestawu regut mozesz zmodyfikowac¢ nastepujgce elementy:

« Priorytet : Ustaw priorytet reguty w dowolnej kolejnosci, przesuwajgc wiersz
CSVv.

« Uprawnenia: Modyfikuj pole set . Permi ssion uzywajgc dostepnych uprawnien:

— 1 dlaZezwél
— 2 dla Odmow
Inne poprawki sg odrzucone podczas importu.
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Dla niestandardowych regut zapory, wartosci wszystkich pdl mozna konfigurowaé

w hastepujacy sposdb:

bae et

ruleType

typ

details.name

details.applictionPath

details.commandLine

details.applicationMd5

settings.protocol

settings.customProtocol

settings.direction

Polityki Bezpieczenstwa

Typ reguty:
1 dla Reguta Aplikaciji
2 dla Reguta potaczenia

Wartos¢ dla tego pola jest
opcjonalna.

Nazwa reguty

Sciezka aplikacji (tylko dla

aplikacji bazujacych na
regutach)

Linia komend (tylko dla aplikacji
bazujacych dla regut)

MD5 Aplikacji (tylko dla
aplikacji bazujacych na
regutach)

Protokoét

1 dla Dowolny

2 dlaTCP

3 dla UDP

4 dla Inny

Wymagane tylko gdy Protokoét
ustawiony jest na Inny.

Dla konkretnych  wartosci,
rozwaz te strone. Wartosci 0, 4,
6, 41, 61, 63, 68, 99, 114, 124,
34-37, 141-143 nie s3g
obstugiwane.

Kierunek:

1 dla Oba
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settings.

settings.

settings.

settings

settings

settings

ipVersion

localAddress.any

localAddress.ipMask

.remoteAddress.portRange

.directlyConnected.enable

.directlyConnected.remoteMac

permission.home

permission.public

Polityki Bezpieczenstwa

2 dla Przychodzacy
3 dla Wychodzacy
Wersja IP:

1 dla Dowolny

2 dla IPv4

3 dlaIPv6

Adres lokalny jest ustawiony
jako Dowolny:

1 dla Prawda
0 lub pusty dla fatsz

Lokalny Adres ustawiony jest
jako IP lub IP/Maska

Zdalny Adres jest ustawiony
jako Port lub zakres portow

Zastosuj regute tylko do
bezposrednio potaczonych
komputeréw:

1 dla wigczony
0 lub pusty dla wytagczony

Zastosuj regute tylko dla
bezposrednio potaczonych
komputerow z filtrowaniem
Adresu MAC

Sie¢ dla ktorej jest zastosowana
reguta to Dom/Biuro:

1 dla Prawda
0 dla pusty lub Fatsz

Sie¢ dla ktérej zastosowana jest
reguta jest Publiczna:

1 dla Prawda
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0 dla pusty lub Fatsz
permission.setPermission Dostepne uprawnienia:

1 dla Zezwoal

2 dla Odméw

Aby importowac reguty:
1. Kliknij Importuj w gérnej czesci tabeli Reguty.
2. W nowym oknie kliknij Dodaj i zaznacz plik CSV.

3. Kliknij Zapisz. Tabela jest zapetniona poprawnymi regutami.

7.2.5. Ochrona sieci

Sekcja Ochrona Sieci stuzy do konfigurowania preferencji dotyczacych filtrowania
zawartosci, ochrony danych dotyczacych aktywnosci uzytkownika, w tym
przegladania stron internetowych, poczty e-mail i aplikacji, oraz wykrywania technik
atakéw sieciowych, ktoére probujg uzyska¢ dostep do okreslonych punktéw
koncowych. Mozesz zastrzec lub zezwoli¢ na dostep do sieci aplikaciji,
skonfigurowaé skanowanie ruchu, antyphishing i reguty ochrony danych.

Nalezy pamieta¢, ze skonfigurowane ustawienia Ochrony sieci bedg miaty
zastosowanie do wszystkich uzytkownikéw logujacych sie na komputerach
docelowych.

Ustawienia sg zorganizowane w ponizszych sekcjach:
« 0golne
« Kontrola Zawartosci

« Ochrona sieciowa
« Ataki Sieciowe

Notatka

« Modut Kontroli Zawartosci jest dostepny dla:
— Windows dla stacji roboczych
— macO0S

« Modut Network Attack Defense jest dostepny dla:
— Windows dla stacji roboczych
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WAZNE

W przypadku systemu MacOS Kontrola Zawatosci opiera sie na rozszerzeniu jadra.
Instalacja rozszerzenia jadra wymaga twojej zgody na macOS High Sierra (10.13) i
starszych. System powiadamia uzytkownika, ze rozszerzenie systemu z Bitdefender
zostato zablokowane. Uzytkownik moze na to zezwoli¢ na to z ustawien
Bezpieczenstwo & Prywatnosé. Dopoki uzytkownik nie zaakceptuje rozszerzenia
systemu Bitdefender, modut nie bedg dziatat, a interfejs uzytkownika Endpoint Security
for Mac pokaze krytyczny problem zachecajacy uzytkownika do zatwierdzenia.
Aby wyeliminowaé interwencje uzytkownika, mozesz wstepnie zatwierdzié
rozszerzenie jadra Bitdefender, dodajac je do biatej listy za pomocg narzedzia do
zarzgdzania urzgdzeniami przeno$nymi. Aby uzyskaé szczeg6towe informacije na
temat rozszerzen jadra Bitdefender, zapoznaj sie z tym artykutem KB.

Ogolne
Na tej stronie mozesz skonfigurowa¢ takie opcje jak wigczenia lub wytgczenie
funkcjonalnosci i konfiguracja wykluczen.

Ustawienia sg zorganizowane w ponizszych sekcjach:

Us

tawienia ogdlne

Wyjatki globalne

0gdine

Ochrona Sieci

Antymalware

Analizator

 Sandbox Ustawienia ogélne

Zapora Sieciowa Skanuj SSL

Ochrona
Ogdine

Kontr.

et Pokaz pasek narzadzi przegladarki (legacy)

Doradca wyszukiwania w przegladarce (legacy)

Zawart. VWyjatki globalne

Ochrona sieciowa

Ataki S

ieciowie:

Zarzadzanie Aktualizacjami

Kontrola

Urzadzenia

Polityki - Ochrona Sieci - 0géine

Ustawienia ogdlne
Skanuj SSL. Wybierz te opcje jezeli chcesz aby ruch sieciowy Secure Sockets

La

yer (SSL) byt kontrolowany przez moduly ochrony agenta

bezpieczenstwaBitdefender.
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Pokaz pasek narzedzi przegladarki (legacy). Toolbar Bitdefender informuje
uzytkownikéw o ocenie stron internetowych, ktére sg przegladane. Pasek
narzedzi produktu Bitdefender nie jest Twoim typowym paskiem narzedzi
przegladarki. Jedynym elementem dodanym do przegladarki jest maty element
przeciggajgcy ¥  nagérze kazdej wyswietlanej strony. Klikniecie elementu
przeciggajgcego otwiera pasek narzedzi.

W zaleznosci od tego, jak Bitdefender zaklasyfikuje strone, jedna z wymienionych
ocen pojawi sie po lewej stronie paska narzedzi:

— Wiadomos¢ "Ta strona nie jest bezpieczna” pojawia sie na czerwonym tle.

— Wiadomos¢ "Nalezy zachowacé ostroznos$¢” pojawia sie na pomarafnczowym
tle.

— Wiadomos¢ "Strona jest bezpieczna” pojawia sie na zielonym tle.

Notatka
— Taopcja nie jest dostepna dla systemu MacOS.

— Taopcja jest usuwana z systemu Windows, zaczynajac od nowych instalac;ji
Bitdefender Endpoint Security Tools w wersji 6.6.5.82.

Doradca wyszukiwania w przegladarce (legacy). Doradca wyszukiwania ocenia
rezultaty wyszukiwania w Google, Bing i Yahoo!, a takze linki z serwiséw
Facebook i Twitter poprzez umieszczenie ikony przy kazdym rezultacie
wyszukiwania: Uzywane ikony i ich znaczenie:

©Nie powinienes wchodzi¢ na te strone.

Ta strona moze zawieraé niebezpieczng tre$é. Nalezy zachowaé ostroznosé,
jesli zdecydujesz sie jg odwiedzi¢.

Ta strona jest bezpieczna.

Notatka

— Taopcja nie jest dostepna dla systemu MacOS.

— Taopcja jest usuwana z systemu Windows, zaczynajac od nowych instalacji
Bitdefender Endpoint Security Tools w wersji 6.6.5.82.
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Wyjatki globalne

Mozesz wybraé, zeby oming¢ ruch zwigzany ze skanowaniem w poszukiwaniu
malware gdy sg wigczone opcje Ochrona Sieci

Notatka

Wyjatki zastosowane sg do Skanowanie Ruchu i Antyphishing w sekcji Ochrona sieci
i do Network Attack Defense w sekcji Ataki Sieciowe. Wyjatki Ochrona Danych sg
konfigurowane osobno w sekcji Kontrola Zawartosci.

Aby zdefiniowa¢ wykluczenie:

1. Wybierz rodzaje wyjatkéw z menu.

2. Zaleznie od rodzaju wyjatku zdefiniuj ruch jednostek wykluczonych ze
skanowania wedtug ponizszych:

. IP/maska. Wprowadz adres IP lub maske dla ktérej nie chcesz skanowaé
ruchu przychodzgcego/wychodzacego, wliczajgc techniki atakéw sieciowych.

« URL. Wyklucz ze skanowania okreslone adresy sieciowe. Wez pod uwage,
ze wykluczenia ze skanowania oparte na adresach URL majg zastosowanie
w przypadku potagczen HTTP i HTTPS w inny sposdb, jak wyjasniono ponizej.

Mozna zdefiniowa¢ wykluczanie skanowania oparte na adresach URL w
nastepujgcy sposob:

— Podaj adres URL, taki jak www.example.com/example.html

o« W przypadku potgczen HTTP tylko okreslony adres URL jest
wykluczony ze skanowania.

« W przypadku potaczen HTTPS dodanie okreslonego adresu URL
wyklucza catg domene i jej dowolne subdomeny. Dlatego w tym
przypadku mozna bezposrednio okresli¢ domene, ktéra ma zostaé
wykluczona ze skanowania.

— Uzyj symboli wieloznacznych do zdefiniowania wzorcéw adreséw
internetowych (tylko dla potgczen HTTP).

WAZNE
Wyjatki z uzyciem symboli wieloznacznych nie dziatajg w przypadku
potaczen HTTPS.

Mozesz uzy¢ nastepujgcych symboli wieloznacznych:
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. Gwiazdka (*) zastepuje zero lub wiecej znakow.

. Znak zapytania (?) zastepuje doktadnie jeden znak. Mozesz uzy¢
kilku znakéw zapytania aby zdefiniowa¢ kazdg kombinacje okreslonej
liczby znakéw. Na przyktad, 22? zastepuje kazdg kombinacje
doktadnie 3 znakdw.

W ponizszej tabeli, znajdziesz znalez¢ kilka probek sktadni dla
okreslonych adreséw (URL).

M Wyjatak stosowania

Wwww . example* Dowolny adres URL zaczynajacy sie od
www.example (niezaleznie od rozszerzenia

domeny).
Wyjatki nie zostang zastosowane dla subdomen

okreslonych stron, takich jak
subdomain.example.com.

*example.com Dowolny adres URL konczacy sie example.com
, W tym jego subdomeny.
*example.com* Dowolny URL zawierajacy podany ciag.

*  com Dowolna strona zawierajgca rozszerzenie
domeny.com, w tym ich subdomeny. Uzyj tej
sktadni, aby wykluczyé ze skanowania cate
domeny na najwyzszym poziomie.

www .example?.com Dowolny adres internetowy rozpoczynajacy sie
od www.example?.com, gdzie ? moze by¢

zastgpiony dowolnym znakiem. Takie strony
internetowe moga zawierac:

www.examplel.com lub www.exampleA.com

Notatka

Mozesz uzy¢ adreséw URL zaleznych od protokotu.
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. aplikacja. Wyklucza ze skanowania okreslony proces lub aplikacje. Aby

zdefiniowa¢ wyjatki aplikacji skanowania:

— Wprowadz petng $ciezke aplikacji. Na przyktad, C:\Program
Files\Internet Explorer\iexplore.exe

— Uzyj zmiennych $rodowiskowych do okreslenia $ciezki aplikacji. Na
przyktad: $programfiles%\Internet Explorer\iexplore.exe

— Uzyj symboli wieloznacznych, aby okresli¢ pewien wzorzec nazw pasujacy
do aplikacji. Na przyktad:

c*.exe pasuje do wszystkich aplikacji zaczynajgcych sie na "c
(chrome.exe).

czes$¢ znakow (chrome.exe, safari.exe, etc.).

[“c]l*.exe pasuje do wszystkich aplikacji, pomijajagc te
rozpoczynajgce sie na"c".

[~ci]*.exe pasuje do wszystkich aplikacji, pomijajagc te

rozpoczynajgce sie na"c" lub "i".

3. Kliknij przycisk ®Dodaj po prawej stronie tabeli.

Aby usungc¢ spis z listy, kliknij odpowiadajgcy mu przycisk © Usun.

Kontrola Zawartosci
Ustawienia Kontroli Zawartosci sg umieszczone w nastepujacych sekcjach:

« Kontrola dostepu sieci Web
o Czarna Lista Aplikacji
o Ochrona danych
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0Ogdine Kontrola dostgpu sieci Web

Antymalware
Analizator Sandbox
Zapora Sieciowa
Ochrona Sieci
ogéine Czarna Lista Aplikaci
Kontr. Zawart.
Ochrona siecowa
Ataki Sieciowe:
Zarzadzanie Aktualzacjami

Kontrola Urzadzenia

Kontrola dostepu sieci Web

Kontrola dostepu do sieci Web pomaga umozliwia¢ lub blokowaé¢ dostep
uzytkownikom lub aplikacjom w okreslonych czasowo przedziatach czasowych.

Strony www blokowane przez kontrole stron www nie wyswietlajg sie w
przegladarce. Zamiast tego wyswietlana jest domysina strona www informujaca
uzytkownika, ze dana strona zostata zablokowana przez kontrole dostepu stron
WWW.

Uzyj przetacznika do zmiany stanu Kontroli Dostepu do Sieci Web na wigczony lub
wytgczony.

Masz trzy opcje konfiguracyjne:
o Wybierz Pozwél aby zawsze udzieli¢ dostepu do sieci.
« Wybierz blokuj aby nigdy nie udziela¢ dostepu do sieci.

« Wybierz Harmonogram aby umozliwi¢ ograniczenia czasowe w dostepie do
stron internetowych w szczegétowym harmonogramie.

Jezeli zamierzasz dopuscié¢ lub zablokowacé dostep do strony internetowej, mozesz
zdefiniowa¢ wyjatki do tych dziatan dla catych kategorii internetowych lub tylko
dla okreslonych adreséw internetowych. Nacisnij Ustawienia aby skonfigurowa¢
twoéj harmonogram dostepu do sieci i wyjatki wedtug ponizszych zalecen:

Harmonogram
Aby ograniczy¢ dostep do Internetu do okreslonych przedziatéw czasowych
dnia na przestrzeni tygodnia:

1. Wybierz z siatki przedziaty czasowe, w ktérych chcesz aby dostep do
internetu byt zablokowany.
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Mozesz klika¢ pojedyncze komérki lub klikngé i przecigga¢, aby objac
dluzsze okresy czasu. Nacisnij ponownie na komoérke, aby odwrécic¢
zaznaczenie.

Aby rozpoczaé nowe zaznaczenie, naci$nij Zezwél wszystkie lub Zablokuj
wszystkie, w zaleznosci od rodzaju ograniczenia, ktére chcesz wprowadzic.

2. Kliknij Zapisz.

Notatka
Agent Bezpieczenstwa Bitdefender bedzie wykonywat aktualizacje co godzine,
bez wzgledu na to czy dostep do Internetu zostat zablokowany.

Kategorie
Filtr kategorii sieciowych dynamicznie filtruje dostep do stron internetowych
w oparciu o ich zawarto$¢. Mozesz uzyé Filtrow Kategorii Web, aby definiowac¢
wyjatki dla wybranych dziatan Kontroli Dostepu Sieci (Zezwalaj lub Blokuj) dla
catej kategorii stron internetowych (takich jak gry, tresci dla dorostych lub sieci
on-line).
Aby skonfigurowac filtr kategorii sieciowych:
1. Wiacz Filtr Kategorii Sieci Web.

2. W celu szybkiej kontynuacji, naciénij jeden ze zdefiniowanych profili
(Agresywny, Normalny lub Tolerancyjny). Uzyj opisu po prawej stronie skali
aby potwierdzi¢ swoj wyboér. Mozesz zaobserwowac zdefiniowane wczesniej
dziatania dostepne dla kazdej dostepnej kategorii poprzez rozwiniecie sekcji
Zasady Webowe umiejscowione ponizej.

3. Jesli nie jestes zadowolony z ustawien domyslnych, mozesz zdefiniowaé
niestandardowe filtry.

a. Zaznacz Wiasny.
b. Kliknij Zasady Webowe w celu rozwiniecia odpowiedniej sekciji.

c. Znajdz kategorie, ktérg chcesz w na licie i wybierz pozadane dziatanie
z menu. Aby uzyskac¢ wiecej informacji na temat dostepnych kategorii
witryn, zapoznaj sie z tym artykutem KB.

4. Wybierz opcje Traktuj Kategorie Internetowe jako wyjatki w Dostepie do
Sieci jezeli chcesz zignorowa¢ istniejgce ustawienia dostepu do sieci i
zatwierdzi¢ tylko Filtr Kategorii Sieciowych.
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5. Standardowa wiadomos$¢ wyswietlona dla uzytkownika, ktéry wchodzi na
zastrzezong strone zawiera kategorie odpowiednig dla strony. Odznacz
opcje Pokaz szczegotowe alerty na kliencie, jesli chcesz ukry¢ te informacje
przed uzytkownikiem.

Notatka

Ta opcja nie jest dostepna dla systemu MacOS.

6. Kliknij Zapisz.

Wykluczenia

Notatka

Zezwol zezwolenie na okreslenie kategorii sieciowej jest réwniez stosowane
do konta w przedziatach czasu, w ktérych dostep do sieci jest zablokowany
przez kontrole dostepu sieciowego.

Zezwol pozwala na prace tylko kiedy dostep do sieci jest zablokowany przez
Kontrole Dostepu Sieciowego, kiedy zezwolenie Blokuj pozwala na prace
tylko wtedy, kiedy dostep do sieci jest dopuszczony przez Kontrole Dostepu
Sieciowego.

Mozesz zastgpi¢ uprawnienia kategorii dla indywidualnych adreséw
sieciowych przez dodawanie ich z przeciwnymi zezwoleniami w Kontrola
Dostepu Sieci > Ustawienia > Wyjatki. Na przyktad, jezeli adres sieciowy jest
zablokowany przez Filtr Kategorii Sieciowych, dodaj regute sieci dla adreséw
z zezwoleniami ustawionymi na Zezwal.

Mozesz réwniez zdefiniowac reguty sieci aby jawnie blokowaé lub zezwalaé
okreslone adresy sieciowe, zastepujgc istniejgce ustawienia Kontroli Dostepu
Sieciowego. Uzytkownicy bedg w stanie, na przyktad, uzyskaé¢ dostep do
odpowiedniej strony réwniez podczas przegladanie stron internetowych sa
zablokowane przez Kontrole Dostepu Sieciowego.

Aby stworzy¢ regute sieci:

1.
2.

Wiacz opcje Uzyj Wykluczen.

Podaj adresy jakie chcesz dopusci¢ albo zablokowa¢ w polu Adresy
Sieciowe.

Wybierz Zezwal lub Zablokuj z menu Pozwolenia.

Nacisnij przycisk ® Dodaj po prawej stronie tabeli aby doda¢ adres do listy
wyjatkow.
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5. Kliknij Zapisz.

Aby edytowac regute sieci:

1. Nacisnij na adres internetowy jaki chcesz edytowac.

2. Zmien istniejgcy URL.

3. Kliknij Zapisz.

Aby usung¢ zasady z listy, kliknij odpowiedni przycisk @ Usun.

Czarna Lista Aplikacij

W tej sekcji mozna skonfigurowaé¢ aplikacje czarnych list, dzieki ktérej mozna
catkowicie zablokowa¢ lub ograniczy¢ dostep uzytkownikéw do aplikacji na swoich
komputerach. W ten sposéb mozna blokowaé gry, nosniki oraz komunikatory, a
takze inne rodzaje oprogramowania zwyktego oraz ztosliwego.

Aby skonfigurowa¢ aplikacje czarna lista:

1. Wiacz opcje aplikacja czarna lista.
2. Okresl aplikacje do ktérych chcesz ograniczy¢ dostep. Aby ograniczy¢ dostep
do aplikac;ji:
a. Kliknij przycisk @ Dodaj w goérnej czesci tabeli. Wyswietlono okno
konfiguracji.
b. Musisz okresli¢ sciezke do wykluczonych plikéw aplikacji na docelowych
komputerach. Sg na to dwa sposoby:

« Wybierz zmenu wczesniej zdefiniowang lokalizacjg i uzupetnij potrzebnag
$ciezke w polu edycji. Na przyktad, dla aplikacji zainstalowanych w
folderze Program Files,wybierz $ProgramfFiles$% iuzupetnij $ciezke
dodajac backslshs (\) i nazwe foldera aplikacji.

« Podajpetng sciezke w polu edycji. Wskazane jest aby uzywa¢ zmiennych
systemowych (w odpowiednich przypadkach), aby upewnic sie, ze $ciezka
jest poprawna dla wszystkich komputeréw docelowych.

c. dostep do harmonogramu. Harmonogram dostepu do aplikacji podczas
okreslonego czasu w trakcie dnia co tydzien.

« Wybierz z siatki przedziaty czasowe, w ktérych chcesz aby dostep do
aplikacji byt zablokowany. Mozesz klika¢ pojedyncze komérki lub klikngé
i przeciggaé, aby obja¢ dtuzsze okresy czasu. Nacisnij ponownie na
komorke, aby odwréci¢ zaznaczenie.
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. Abyrozpoczgé nowe zaznaczenie, nacis$nij Zezwol wszystkie lub Zablokuj
wszystkie, w zaleznosci od rodzaju ograniczenia, ktére chcesz
wprowadzi¢.

« Kiliknij Zapisz. Do listy zostanie dodana nowa reguta.

Aby usung¢ zasade z listy, wybierz jg i kliknij przycisk @ Kasuj z gérnej strony
tabeli. Aby edytowac istniejgcg regute, kliknij jg aby otworzy¢ okno konfiguracyjne.

Ochrona danych
Ochrona danych przed nieautoryzowanym ujawnieniem danych wrazliwych na
podstawie regut okreslonych przez administratora.

Notatka
Ta funkja nie jest dostepna dla systemu MacOS.

Mozesz utworzy¢ reguty aby chroni¢ dowolne osobiste lub poufne informacje, takie
jak:

. Osobiste informacje klienta

« Szczegoty nazwy i klucza dla wdrozonych produktéw i technologii.

« Dane kontaktowe kierownictwa firmy

Chronione infomacje mogg zawiera¢ nawzy, numery telefony, kart kredytowych i
kont bankowych itd.

Opierajac sie na regutach ochrony danych stwoérz skanowanie Bitdefender Endpoint
Security Tools ruchu sieciowego i poczty wychodzacej, zawierajgcych okreslone
ciggi znakéw (np. numery kart kredytowych). Jezeli znajdzie dopasowanie, strona
www lub wiadomos$¢ e-mail zostang zablokowane, aby zapobiec wystaniu
chronionych danych. Uzytkownik jest natychmiast informowany o podjetym
dziataniu przez Bitdefender Endpoint Security Tools przez powiadomienie na stronie
lub e-mail.

Aby skonfigurowa¢ ochrone danych:
1. Uzyj pola wyboru, zeby zaznaczy¢ Ochrone Danych.

2. Utworz reguty ochrony danych dla wszystkich wrazliwych danych jakie chcesz
ochroni¢. Aby stworzy¢ regute:

a. Kliknij przycisk @ Dodaj w goérnej czesci tabeli. Wyswietlono okno
konfiguracji.
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Podaj nazwe pod ktérg reguta bedzie przypisana w tabeli regut. Wybierz
sugestywng nazwe, po ktdérej administratorzy bedg mogli w tatwy sposéb
zidentyfikowac¢ do czego odnosi sie ta reguta.

c. Wybierz typ danych, ktére chcesz chronié.

d. Podaj dane jakie chcesz ochroni¢ (na przyktad, numer telefonu firmy

f.

wykonawczej lub wewnetrzng nazwe nowego produktu nad ktérym pracuje
firma). Kazda kombinacja stow, liter lub ciggéw znakéw sktadajgcych sie
ze znakow alfanumerycznychi znakéw specjalnych (takie jak @,# lub $) jest
dopuszczalna.

Upewnij sie, z ewprowadzite$ przynajmniej trzy znaki, aby zapobiec
omytkowemu blokowaniu wiadomosci i stron internetowych.

WAZNE

Dostarczane informacje sa przechowywane w sposoéb zaszyfrowany na
stacjach koricowych, ale mogg by¢ wyswietlone z poziomu konta Control
Center. Dla dodatkowego bezpieczenstwa, nie nalezy wprowadzaé¢ wszystkich
danych, ktére chcesz chronié. W tym przypadku, musisz wyczysci¢ opcje
Dopasuj cate stowa.

Skonfiguruj opcje skanowania ruchu wedtug uznania:

« Skanuj ruch internetowy (HTTP) - skanuje ruch HTTP (strony WWW) i
blokuje wysytane dane, ktére pasujg do tych zapisanych w regule.

« Skanuj ruch e-mail (SMTP) - skanuje ruch SMTP (wiadomosci) i blokuje
wszystkie wychodzace wiadomosci e-mail, ktére zawierajg podane w
regule ciggi znakow.

Mozesz wybra¢ zastosowanie reguly tylko jesli zawartosc¢ requly zgadza
sie z catymi stowami lub jesli zawartos$¢ reguty i jakikolwiek wykryty ciag
znakow sg identyczne.

Kliknij Zapisz. Do listy zostanie dodana nowa reguta.

3. Skonfiguruj wyjatki do zasad ochrony danych, dzieki ktérym uzytkownicy beda
mogli wysytaé chronione dane do autoryzowanych stron i odbiorcéw. Wyjatki
moga by¢ stosowane globalnie (dla wszystkich regut) lub tylko dla okreslonych
regut. Aby dodaé wythek
a. Kliknij przycisk © Dodaj w goérnej czesci tabeli. Wyswietlono okno

konfiguracji.
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Podaj adres sieci lub e-mail na ktérym uzytkownicy sg upowaznieni do
ujawniania chronionych danych.

Wybierz rodzaj wyjatkéw (strony internetowe lub adres e-mail).

Z tabeli Reguly wybierz reguty ochrony danych w ktérych zostang
zastosowane wyjatki.

Kliknij Zapisz. Do listy zostanie dodana nowy nowy wyjatek.

Notatka

Jezeli e-mail zawierajacy zablokowane dane jest zaadresowany do wielu odbiorcéw,
to tylko Ci dla ktérych zostaty ustawione wyjatki, otrzymajg go.

Aby usuna¢ regute lub wyjatek z listy, nacisnij przycisk © Usun po prawej stronie

tabeli.

Ochrona sieciowa
Na tej stronie ustawienia sg zorganizowane w nastepujacych sekcjach:

« Antyphishing
« Skanowanie Ruchu Sieciowego

0gdine Antyphishing

Antymalware

Qchrona przed oszustwami

Analizator Sandbox Ochrona przed phishingiem

Zapora Sieciowa

Skanowanie Ruchu Sieciowego

Ochrona Sieci

Ruch WWW (HTTP)

Ogdine Przychodzace wiadomosci (POP3)

Kontr. Zawart. Wychodzgce wiadomosci (SMTP)

Ochrona sieciowa

Polityki - Ochrona Sieci - Ochrona Sieciowa

Antyphishing

Ochrona Antyphishing automatycznie blokuje znane strony phishingowe aby ustrzec
uzytkownika przed przypadkowym ujawnieniem prywatnych lub poufnych informac;ji
oszustom internetowym. Zamiast strony phishingu, w przeglagdarce zostanie
wys$wietlona specjalna strona z ostrzezeniem informujgca uzytkownika, ze wybrana
strona jest niebezpieczna.
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Zaznacz Antyphishing aby aktywowaé ochrone przed phishingiem. Mozliwe jest
dalsze dostosowanie Antyphishing przez skonfigurowanie nastepujgcych ustawien:

« Ochrona przed oszustwem. Wybierz te opcje jezeli chcesz rozszerzy¢ ochrone
na inne rodzaje oszustw poza phishingiem. Na przyktad, strony internetowe
reprezentujgce fatszywe firmy, ktére nie proszg bezposrednio o informacje
prywatne, zamiast tego prébujg udawacé legalne przedsiebiorstwa i zbiera¢
profity dzieki oszukiwaniu ludzi i przekonywaniu ich do prowadzenia dziatalnosci
gospodarczej z nimi.

« Ochrona przed phishingiem. Zachowaj te opcje wybrang aby ochronié
uzytkownikéw przed prébami phishingu.

Jezeli legalna strona internetowa jest niepoprawnie wykryta jako phishing i
zablokowana, mozesz dodac jg do biatej listy aby zezwoli¢ uzytkownikom na dostep.
Na tej liscie powinny znajdowac sie tylko w petni zaufane strony.

Zarzadzaj wyjatkami antyphishing:
1. Przejdz do ustawien Ogélne i kliknij Globalne Wykluczenia.
2. Podaj adres sieciowy i naci$nij przycisk @ Dodaj.

Jezeli chcesz wykluczyé¢ catg witryne, napisz nazwe domeny, na przykiad
http://www.website.com, lub jezeli chcesz zablokowa¢ tylko jedng strone

z witryny podaj jej doktadny adres.
Notatka

Wildcards nie sg dopuszczane przy budowaniu adreséw ULR.

3. Aby usungé wyjatek z listy, kliknij odpowiadajgcy mu przycisk @ Usun.
4. Kliknij Zapisz.

Skanowanie Ruchu Sieciowego

Przychodzgce maile (POP3) i ruch sieciowy sg skanowane w czasie rzeczywistym,
aby powstrzymac ztosliwe oprogramowanie przed zainstalowaniem na punkcie
koncowym. Wychodzgce wiadomosci e-mail (SMTP) sa skanowane, aby
powstrzymac ztosliwe oprogramowanie przed zainfekowaniem pozostatych punktéw
koncowych. Skanowanie ruchu sieciowego moze nieco spowolni¢ przeglagdanie
sieci, ale bedzie blokowaé ztosliwe oprogramowanie pochodzace z internetu, w
tym takze przypadkowe pobieranie plikow.
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Gdy zostanie znaleziona zainfekowana wiadomo$¢ e-mail, jest automatycznie
zamieniana z standardowg wiadomoscig e-mail informujgcg, ze oryginalna
wiadomos¢ jest zainfekowana. Jezeli strona internetowa zawiera lub rozprowadza
ztosliwe oprogramowanie, zostaje automatycznie zablokowana. Specjalna strona
Z ostrzezeniem pojawia sie aby poinformowac¢ uzytkownika, ze wybrana strona
jesd niebezpieczna.

Cho¢ nie jest to zalecane, mozesz wytaczyé skanowanie antywirusowe poczty lub
ruchu sieciowego, aby zwiekszy¢é wydajno$é systemu. To nie jest powazne
zagrozenie, o ile dostep na zgdanie do plikéw lokalnych, pozostaje wigczony.

Notatka
Opcje Przychodzace e-maile i Wychodzace e-maile nie sg dostepne dla systemu
MacOS.

Ataki Sieciowe

Network Attack Defense dostarcza warstwe ochrony bazujaca na technologii
Bitdefender, ktéra wykrywa i podejmuje akcje przeciwko atakom sieciowym
zaprojektowanym do uzyskania dostepu do punktéw koricowych poprzez okreslone
techniki takie jak: ataki brute-force, sieciowe exploity i ztodzieje haset.

Ogdine Ochrona przed atakiem sieciowym
Antymalware

Analizator Sandbox
Techniki Ataku

Zapora Sieciowa

Wstepny dostep Zablokuj
Ochrona Sieci

<]

Dostep do poswiadezen Zablokuj
0gdine

a

Wykrycie Zablokuj
Kontr. Zawart.

<]

Ruch Poprzeczny Zablokuj
Ochrona sieciowa

4]

Crimeware Zablokuj
Ataki Sieciowe:

Zarzadzanie Aktualzaciami Przywrdé ustawienia domysine

Polityki - Ochrona Sieci - Ataki Sieciowe

Aby skonfigurowa¢ Network Attack Defense:
1. Wybierz pole wyboru Network Attack Defense, aby wtgczy¢ modut.
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2. Zaznacz odpowiednie pola wyboru, aby wigczyé ochrone przed kazdg kategorig
ataku sieciowego. Techniki ataku sieciowego sg pogrupowane wedtug bazy
wiedzy MITRE ATT&CK nastepujaco:

. Wstepny dostep - atakujgcy uzyskuje dostep do sieci na rézne sposoby, w
tym przez luki w publicznych serwerach sieciowych. Na przyktad: exploity
ujawniania informacji, exploity iniekcji SQL, wektory iniekcji drive-by
download.

. Dostep do Poswiadczen - atakujacy kradnie poswiadczenia takie jak nazwy
uzytkownika i hasta, aby uzyska¢ dostep do systemow. Na przyktad: ataki
brute-force, nieautoryzowana autoryzacja exploitéw, ztodzieje haset.

. Wykrycie - po infiltracji atakujgcy prébuje uzyska¢ informacje o systemach
i sieci wewnetrznej przed podjeciem decyzji, co dalej. Na przyktad: exploity
trawersowania przez katalog, exploity trawersowania przez katalog HTTP.

« Ruch boczny - atakujgcy eksploruje sie¢, czesto przemieszczajac sie przez
wiele systemow, aby znalez¢ gtéwny cel. Atakujgcy moze uzy¢ okreslonych
narzedzi do osiggniecia celu. Na przyktad: exploit wstrzykiwania polecen,
exploity Shellshock, exploity podwdjnego rozszerzenia.

. Crimeware - ta kategoria obejmuje techniki zaprojektowane w celu
automatyzacji cyberprzestepczosci. Na przyktad, techniki Crimeware to:
exploity nuclear, rézne oprogramowanie malware, takie jak trojany i boty.

3. Wybierz dziatania, ktére chcesz podjgé wobec kazdej kategorii technik ataku
sieciowego, z nastepujacych opcji:

a. Blokuj - Network Attack Defense zatrzymuje prébe ataku po wykryciu.

b. Tylko Raporty - Network Attack Defense informuje cie o wykrytej prébie
ataku, ale nie bedzie prébowata jej zatrzymac.

Mozesz tatwo przywréci¢ poczatkowe ustawienia, klikajgc przycisk Przywroé
ustawienia domysine w dolnej czesci strony.

Szczegoétowe informacje na temat préb ataku sieciowego sg dostepne w raporcie
Incydenty sieciowe oraz w powiadomieniu o zdarzeniu Incydenty sieciowe.

7.2.6. Zarzadzanie Aktualizacjami

Notatka
Ten modut jest dostepny dla:
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« Windows dla stacji roboczych
o Windows dla serweréw

Modut Zarzadzania Aktualizacjami uwalnia cie od koniecznosci aktualizowania
punktéw koncowych za pomoca najnowszych aktualizacji oprogramowania,
automatycznie dystrybuujac i instalujgc aktualizacje dla szerokiej gamy produktow.

Notatka
Mozesz sprawdzi¢ liste obstugiwanych dostawcéw i produktéw w tym artykule KB.

Ta sekcja polityki zawiera ustawienia automatycznego wdrazania poprawek.
Najpierw skonfigurujesz, jak aktualizacje sg pobierane do punktéw koricowych, a
nastepnie, ktére aktualizacje zainstalowac i kiedy.

Konfigurowanie Ustawieri Pobierania Aktualizaji

Proces rozprowadzanie aktualizacji wykorzystuje serwery buforowania aktualizacji
w celu optymalizacji ruchu sieciowego. Punkty koficowe tgczg sie z tymi serwerami
i pobierajg aktualizacje za posrednictwem sieci lokalnej. W celu uzyskania wysokiej
dostepnosci aktualizaciji, zaleca sie uzywanie wiecej niz jednego serwera.

Aby przypisaé Serwery Buforowania Aktualizacji do docelowych punktéw
koncowych:

1. W sekcji Ustawienia Pobierania Aktualizaciji kliknij pole w gérnej czesci tabeli.
Wyswietlono liste Serweréw Buforowania Aktualizaciji.

Jesli lista jest pusta, musisz zainstalowac role Serwera Buforowania Aktualizacji
na Przekaznikach w twojej sieci. Aby uzyskaé¢ wiecej informacji, zapoznaj sie
z Instrukcjg instalacji.

Wybierz serwer z listy.
Kliknij przycisk @ Dodaj .
Jesli chcesz doda¢ wiecej serweréw, powtérz poprzednie kroki.

o > DN

Uzyj strzatek w gore i w dot po prawej stronie tabeli, aby ustali¢ priorytet serwera.
Priorytet zmniejsza sie od géry do dotu listy.

Punkt koncowy zgda aktualizacji od przydzielonych serweréw wedtug ich
priorytetu. Punkt koncowy pobiera aktualizacje z serwera, na ktérym znajduje
jg jako pierwszy. Serwer, ktéry nie ma zgdanej aktualizacji, automatycznie
pobierze jg od dostawcy, aby udostepni¢ jg na przyszte zadania.

Polityki Bezpieczenstwa 231



https://www.bitdefender.com/support/gravityzone-patch-management-supported-vendors-and-products-2060.html

Bltdefender Grawt\/Zome

unfollow the traditional

Aby usungé serwery, ktérych juz nie potrzebujesz, kliknij odpowiedni przycisk ©
Usun po prawej stronie tabeli.

Wybierz opcje Uzywaj witryn internetowych dostawcow jako lokalizacji zastepczej
do pobierania aktualizacji, aby upewni¢ sig, ze punkty koricowe otrzymujg
aktualizacje oprogramowania na wypadek, gdyby serwery buforujgce aktualizacje
byty niedostepne.

Konfigurowanie Skanowania Aktualizacji i Instalacja
GravityZone wykonuje wdrozenie aktualizacji w dwdch niezaleznych etapach:

1. Ocena. Kiedy wysylana jest prosba za posrednictwem konsoli zarzagdzania,
punkty koncowe skanujg brakujgce aktualizacje i zgtaszajj je.

2. Instalacja. Konsola wysyta agentom liste aktualizacji, ktére chcesz zainstalowad.
Punkt konncowy pobiera aktualizacje z Serwera Buforowania Aktualizacji, a
nastepnie instaluje je.

Polityka udostepnia ustawienia automatyzujgce te procesy, czesciowo lub
catkowicie, tak aby byty uruchamiane okresowo w oparciu o preferowany
harmonogram.

Aby skonfigurowa¢ automatyczne skanowanie aktualizaciji:
1. Zaznacz pole wyboru Automatyczne skanowanie aktualizacji.

2. Uzyj opcji planowania aby skonfigurowa¢ harmonogram skanowania. Mozesz
ustawi¢ skanowanie, aby dziatato codziennie lub w okreslone dni tygodnia, o
okreslonej godzinie.

3. Wybierz Inteligentne skanowanie po zainstalowaniu nowej aplikacji/programu,
aby wykry¢, kiedy nowa aplikacja zostata zainstalowana na punkcie koicowym
i jakie aktualizacje sg dla niej dostepne.

Aby skonfigurowa¢ automatyczng instalacje aktualizaciji:
1. Zaznacz pole wyboru Zainstaluj aktualizacje automatycznie po skanowaniu.
2. Wybierz typy aktualizacji do zainstalowania: bezpieczenstwo, inne lub oba.

3. Uzyj opcji planowania, aby skonfigurowa¢ czas uruchamiania zadan
instalacyjnych. Mozesz ustawi¢ skanowanie, aby dziatato natychmiast po
zakonczeniu skanowania aktualizacji, codziennie lub w okreslonych dniach
tygodnia, o okreslonej godzinie. Zaleca sie instalowanie aktualizacji
zabezpieczen natychmiast po ich wykryciu.
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4. Domyslnie wszystkie produkty kwalifikujg sie do aktualizacji. Jesli chcesz

automatycznie aktualizowac tylko zestaw produktéw, ktére uwazasz za istotne
dla Twojej firmy, wykonaj nastepujgce kroki:

a. Zaznacz pole wyboru Konkretny dostawca i produkt.

b. Kliknij pole Dostawca w gornej czesci tabeli. Wys$wietlana jest lista
wszystkich obstugiwanych dostawcéw.

Przewin liste i wybierz dostawce dla produktéw, ktére chcesz zaktualizowaé.

d. Kliknij pole Produkty w gérnej czesci tabeli. Wyswietlana jest lista wszystkich
produktéw wybranego dostawcy.

e. Wybierz produkty, ktére chcesz zaktualizowac.
Kliknij przycisk = Dodaj .

g. Powtorz poprzednie kroki dla pozostatych dostawcéw i produktow.
Jeslizapomniates$ dodaé produkt lub chcesz go usunaé, znajdz sprzedawce
w tabeli, kliknij dwukrotnie pole Produkty i wybierz lub odznacz produkt na
liscie

Aby usuna¢ dostawce ze wszystkimi jego produktami, znajdz go w tabeli i kliknij

odpowiedni przycisk © Usun po prawej stronie tabeli.

. Zrdéznych przyczyn punkt koricowy moze by¢ w trybie offline, gdy zaplanowana

jest instalacja aktualizacji. Wybierz opcje Jesli pominieto, uruchom tak szybko,

jak to mozliwe, aby zainstalowa¢ poprawki natychmiast po tym, gdy punkt
koncowy wréci do trybu online.

. Niektére aktualizacje, aby zakonczyé¢ instalacje, mogg wymagac¢ ponownego
uruchomienia systemu, . Jesli chcesz to zrobi¢ recznie, wybierz opcje Odtéz
restartowanie.

WAZNE

Aby ocenai instalacja zakonczyty sie powodzeniem na punktach koricowych Windows,

nalezy spetni¢ nastepujgce wymagania:

« Zaufane Gtéwne Urzedy Certyfikacji przechowuje certyfikat DigiCert Assured ID
Root CA.

« Posrednie Urzedy Certyfikujace obejmujg DigiCert SHA2 Assured ID Code Signing
CA.

« Na punktach kornicowych zainstalowane sg aktualizacje dla Windows i Windows
Server 2008 R2 wspomniane w tym artykule: Microsoft Security Advisory 3033929
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7.2.7. Kontrola Urzadzenia

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
o Windows dla serweréw
« macO0S

Modut Kontroli Urzagdzen umozliwia zapobieganie wyciekom poufnych danych i
infekcjg ztosliwym oprogramowaniem za posrednictwem zewnetrznych urzadzen
podtgczonych punktu koncowego, poprzez zastosowanie blokowania regut i
wykluczen za posrednictwem polityk do szerokiego zakresu typéw urzgdzen.

WAZNE

W przypadku systemu MacOS Kontrola Urzgdzen opiera sie na rozszerzeniu jadra.
Instalacja rozszerzenia jagdra wymaga zgody uzytkownika na macOS High Sierra
(10.13) i starszych. System powiadamia uzytkownika, ze rozszerzenie systemu z
Bitdefender zostato zablokowane. Uzytkownik moze na to zezwoli¢ na to z ustawien
Bezpieczenstwo & Prywatnosé. Dopoki uzytkownik nie zaakceptuje rozszerzenia
systemu Bitdefender, modut nie bedg dziatat, a interfejs uzytkownika Endpoint Security
for Mac pokaze krytyczny problem zachecajacy uzytkownika do zatwierdzenia.
Aby wyeliminowaé interwencje uzytkownika, mozesz wstepnie zatwierdzié¢
rozszerzenie jadra Bitdefender, dodajac je do biatej listy za pomocg narzedzia do
zarzgdzania urzgdzeniami przeno$nymi. Aby uzyskaé szczegétowe informacije na
temat rozszerzen jadra Bitdefender, zapoznaj sie z tym artykutem KB.

Aby uzy¢ modutu Kontroli Urzadzen, musisz po pierwsze zawrze¢ go w agencie
bezpieczenstwa zainstalowanym na docelowym punkcie koricowym, nastepnie
wigczy¢ opcje Kontrola Urzadzen w politykach zastosowanych dla tych punktéw
koncowych. Po tym, za kazdym razem gdy urzadzenie zostanie podtgczone do
zarzadzanego punktu koricowego, agent bezpieczenstwa wysle informacje odnosnie
tego zdarzenia do Control Center, zawierajgcg nazwe urzadzenia, jego klase,
identyfikatory i date oraz czas potagczenia.

W ponizszej tabeli mozna znaleZé typy urzadzen obstugiwanych przez Kontrole
Urzadzen w systemach Windows i macOS:

Adaptery Bluetooth
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Urzadzenia CD-ROM X

Napedy Stacji Dyskow X Nledostepny

IEEE 1284.4 X

IEEE 1394 X

Urzadzenia do przetwarzania obrazu x X

Modemy X Zarzadzane w ramach Adapteréw
Sieciowych

Napedy Tasmowe X Niedostepny

Przeno$ny Windows X X

Porty COM/LPT X Obstuga portéw réwnolegtych i
szeregowych

SCSI Raid X

Drukarki X Obstuguje tylko drukarki
podtgczone lokalnie

Karta sieciowa X x (w tym dongle Wi-Fi)

Karty Sieci Bezprzewodowej X X

Pamie¢ Wewnetrzna X

Pamieé¢ Zewnetrzna X X

Notatka

« W systemie MacOS, jesli uprawnienie Niestandardowe jest wybrane dla okreslonej
klasy urzadzenia, bedg obowigzywaé tylko uprawnienia skonfigurowane dla
podkategorii Inne.

« W systemie Windows i systemie MacOS Kontrola Urzadzen zezwala lub odmawia
dostepu do catego adaptera Bluetooth na poziomie systemu, zgodnie z polityka.
Nie ma mozliwosci ustawienia granularnych wykluczen na sparowane urzadzenie.

Kontrola Urzadzen umozliwia zarzgdzanie dostepem urzgdzen w nastepujacy
sposob:

« Zdefiniowanie regut dostepu

« Zdefiniowanie wykluczen uprawnien
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Reguty

Sekcja Zasady umozliwia zdefiniowanie dostepu do urzadzen podtgczonych do
docelowych punktéw koncowych.

Aby ustawi¢ uprawnienia dla pozgdanych typow urzadzen:

1. Przejdz do Kontrola Urzadzen > Zasady.
2. Kiliknij nazwe urzadzenia w dostepnej tabeli.
3. Wybierz jeden rodzaj uprawnienia z dostepnych opcji. Nalezy pamietaé, ze
dostepny zestaw przyzwolen moze rézni¢ sie w zaleznosci od typu urzadzenia:
. Dozwolone: urzgdzenia mogace byc¢ uzyte na docelowym punkcie koicowym.
. Zablokowane: urzadzenia nie mogace by¢ uzyte na docelowym punkcie
koncowym. W tym przypadku, za kazdym razem gdy urzadzenie zostanie
podtagczone do punktu koricowego, agent bezpieczenstwa wyswietli
powiadomienie oznajmiajgce, iz urzadzenie zostato zablokowane.

WAZNE

Potgczone urzadzenia wczes$niej zablokowane nie sg automatycznie
odblokowywane ze zmiang uprawnienia na Dozwolone. Uzytkownik musi
ponownie uruchomié system lub ponownie podtgczy¢ urzadzenie, aby méc
z niego korzystacé.

. Tylko do odczytu: tylko funkcje odczytu moga by¢ uzyte dla urzadzen.

. Niestandardowe: zdefiniuj ré6zne uprawnienia dla kazdego typu portu z
urzgdzenia, takich jak Firewire, ISA Plug & Play, PCIl, PCMCIA, USB, itp. W
tym wypadku, lista komponentéw dostepnych dla wybranych urzadzen
wyswietlana jest i moze ustali¢ uprawnienia dla kazdego komponentu.

Dla przyktadu, Zewnetrzne Magazyny, mogg zablokowa¢ jedynie USB oraz
pozwoli¢ na uzywanie wszystkich pozostatych portéw.
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Pamiet zewnetrzna Reguia X

Zezwolenie: Niestandardewy

Cpis External Storage

Niestandardowe zezwolenia

Firewire: Dozviolone
ISA Plug & Play: | Dozwolone
PCI Dozwolene
PCMCIA: Dozwolone
scsi Dozwolene
SD Card: Dozviolone
Use Dozwolene

Cther Dozviolone

Polityki - Kontrola Urzadzen - Zasady

Wykluczenia

Po ustawieniu zasad dostepu dla réznych typéw urzadzen, mozesz chcie¢ wykluczyé
konkretne urzadzenia lub typy produktéw z tych zasad.

Mozesz zdefiniowa¢ wykluczenia urzadzen:

. Poprzez identyfikatory urzadzen (lub identyfikatory sprzetu) dysygnowane
indywidualne urzadzenia ktére chcesz wykluczyc¢.

. Poidentyfikatorze produktu (lub PID) dysygnuje zakres urzagdzen produkowanych
przez tego samego producenta.

Aby zdefiniowa¢ wyjatki dla reqgut urzadzenia:

1. Przejdz do Kontrola Urzadzen > Wykluczenia.

2. Wiacz opcje Wykluczenia.

3. Kliknij przycisk ® Dodaj w gdrnej czesci tabeli.

4. Wybierz metode, ktérg chcesz wykorzystaé w celu dodawania wykluczen:

« Recznie. W tym przypadku, musisz wprowadzi¢ ID Urzadzenia lub ID
Produktu, ktéry chcesz wykluczyé, warunkujgc, ze posiadasz liste
odpowiednich identyfikatorow:
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G
a. Wybierz typ wykluczenia (po ID Produktu lub ID Urzgdzenia).
b. W polu Wyjatki, wprowadz ID ktére chcesz wykluczyé.
c. W polu Opis wprowadz nazwe, ktéra pomoze Ci zidentyfikowac urzadzenie
lub game urzadzen.
d. Wybierz typ przyzwolenia dla okreslonych urzadzern (Dozwolony lub
Zablokowany).
e. Kiliknij Zapisz.
Notatka
Mozna recznie skonfigurowaé¢ wykluczenia z symbolami wieloznacznymi na
podstawie identyfikatora urzadzenia, uzywajac sktadni

wildcards:deviceID.Uzyjznaku zapytania (?), Aby zastagpi¢ jeden znak,
oraz gwiazdke (*), aby zastgpi¢ dowolng liczbe znakéw w IDurzadzenia.
Na przyktad dla wildcards:PCI\VEN 8086*, wszystkie urzgdzenia
zawierajgce cigg PCI\VEN 8086 w ich ID zostang wykluczone z reguty
polityki.

« ZWykrytych Urzadzen. W tym wypadku, mozesz wybrac¢ ID Urzadzen lub ID
Produktow aby wykluczy¢ je z listy wszystkich wykrytych w sieci urzagdzen
(odnoszace sie do konkretnego urzadzenia):

a.
b.

Wybierz typ wykluczenia (po ID Produktu lub ID Urzadzenia).

w polu tabeli Wyjatki, wybierz ID, ktére chcesz wykluczy¢.

— Dla identyfikatoréow Urzadzenia, wybierz kazde urzadzenie do
wykluczenia z listy.

— Dla identyfikatoréw produktéw, poprzez wybranie urzadzenia, ktére
bedzie wykluczato wszystkie urzadzenia posiadajgce ten sam
Identyfikator Produktu.

W polu Opis wprowadz nazwe, ktéra pomoze Ci zidentyfikowac urzadzenie

lub game urzadzen.

Wybierz typ przyzwolenia dla okreslonych urzadzen (Dozwolony lub

Zablokowany).

Kliknij Zapisz.

WAZNE

« Urzadzenia juz zainstalowane dla punktu koricowego podczas instalacji
Bitdefender Endpoint Security Tools zostang wykryte wytaczenie po ponownym
uruchomieniu okreslonych punktéw koricowych.

« Potgczone urzadzenia wczesniej zablokowane nie sg automatycznie
odblokowywane przez ustawienie wykluczenia z uprawnieniem Dozwolone.
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Uzytkownik musi ponownie uruchomi¢ system lub ponownie podtgczyé
urzadzenie, aby méc z niego korzystaé.

Wszelkie wykluczenia urzagdzen ukazujg sie w tabeli Wykluczenia.
Aby usuna¢ wykluczenie:

1. Wybierz je w tabeli.

2. Kiliknij przycisk @ Usun w gérnej czesci tabeli.

Wyjatki

Dodaj

Typ reguly Wyjatek opis Zezwolenie

ID Urzadzenia USB/VID_DCHSSREVIEDCAH Web Cam Dozvwolone

D produktu 8192 D Ethernet adapters Dozwolone

stona | 1 | z1 2 . 2 ements

Polityki - Kontrola Urzadzen - Wykluczenia

7.2.8. Relay

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
« Windows dla serweréw
e Linux

Ta sekcja pozwala na zdefiniowanie ustawien komunikacji i aktualizacji dla
wybranego punktu koncowego z przypisana rolg relay.

Ustawienia sg zorganizowane w ponizszych sekcjach:
o Komunikacja

« Aktualizacja

Komunikacja

Zaktadka Komunikacja zawiera preferencje proxy do komunikacji pomiedzy punktem
koncowym relay a komponentami GravityZone.

Polityki Bezpieczenstwa 239




Bltdefender rawt\/Zome

unfollow the traditional

Jesli istnieje taka potrzeba, mozesz konfigurowaé niezaleznie komunikacje
pomiedzy docelowymi punktami koricowymi relay i Ustugami Bitdefender Cloud /
GravityZone, uzywajac nastepujgcych ustawien.

Zachowaj ustawienia instalacyjne, w celu zachowania tych samych ustawien
proxy zdefiniowanych wraz z paczka instalacyjna.

Uzyj zdefiniowanego w Gtéwnej sekcji proxy, aby uzy¢ ustawien zdefiniowanych
dla aktualnej polityki, pod sekcjg Ogdlne > Ustawienia.

Nie stosuj, gdy docelowy punkt korcowy nie komunikuje z okreslonym
komponentem Bitdefender za posrednictwem proxy.

Aktualizacja

Ta sekcja pozwala na zdefiniowane ustawien dla wybranych punktéw koncowych
Z przypisana rolga relay.

W sekcji Aktualizacja mozesz skonfigurowaé nastepujace ustawienia:

— Interwat czasu, podczas sprawdzania aktualizacji przez punkty kofncowe
relay.

— Folder zlokalizowany na relayu punktu korncowego gdzie produkty i sygnatury
aktualizacji s pobierane moze stuzy¢ jako mirror. Jezeli chcesz zdefiniowaé
konkretny folder pobierania, wprowadz jego petng $ciezke we witasciwym
polu.

WAZNE

Zalecane jest definiowanie dedykowanych folderéw dla produktu i sygnatury
aktualizacji. Unikaj wybierania folderu zawierajgcego systemowe lub osobiste
pliki.

Zdefiniuj niestandardowa lokalizacje aktualizacji. Domysing lokalizacjg
aktualizacji dla agentow relay jest lokalizacja serwera a GravityZone. Mozesz
okresli¢ inne lokalizacje aktualizacji, wpisujgc adres IP lub nazwe lokalnego
hosta jednej lub kilku serweréw aktualizacyjnych w sieci, a nastepnie
skonfigurowac ich priorytet za pomoca wyswietlonych przyciskéw w gére i w
dot wyswietlanych nad myszka. Jezeli pierwsza lokalizacja aktualizacji jest
niedostepna, nastepna zostanie sprawdzona i tak dalej.

Aby zdefiniowa¢ niestandardowg lokalizacje lokalizaciji:

1. Wiacz opcje Zdefiniuj niestandardowa lokalizacje aktualizacji.
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2. Wprowadz adres nowego serwera aktualizacji w polu Dodaj lokalizacje. Uzyj
jednej z tych sktadni:
— aktualizacja serwer ip:port

— aktualizacja serwer nazwa:port
Domyslny port 7074.

3. Jezeli relay punktu koncowego komunikuje sie z lokalnym serwerem
aktualizacji przez serwer proxy, wybierz Uzyj Proxy. Ustawienia proxy
definiowane sg w sekcji Ogdlne > Ustawienia bedg brane pod uwage.

4. Kliknij przycisk =’ Dodaj po prawej stronie tabeli.
5. Uzyj strzatek @ Géra / © D6t w kolumnie Akcja aby ustawié priorytety

zdefiniowanych lokalizacji aktualizacji. Jezeli pierwsza lokalizacja aktualizaciji
nie jest dostepna, nastepna jest brana pod uwage i tak dalej.

Aby usuna¢ lokalizacje z listy, kliknij odpowiedni przycisk = Usun. Mozna usung¢
domyslng lokalizacje, jednak nie jest to zalecane.

7.2.9. Szyfrowanie

Notatka
Ten modut jest dostepny dla:

« Windows dla stacji roboczych
« Windows dla serweréw
« macO0S

Modut szyfrowania zarzadza petnym szyfrowaniem dysku na punktach korncowych,
wykorzystujgc odpowiednio BitLocker na Windows i FileVault oraz narzedzie wiersza
polecen diskutil na macOS.

Dzieki temu GravityZone jest w stanie zapewni¢ state korzysci:
. Dane zabezpieczone w przypadku zgubienia lub kradziezy urzadzen

« Szeroka ochrona najpopularniejszych platform komputerowych na $wiecie
dzieki zastosowaniu zalecanych standardéw szyfrowania przy petnym wsparciu
Microsoft i Apple.

« Minimalny wptyw na wydajnos¢ punktéw koncowych dzieki rodzimym
narzedziom szyfrujgcym.

Modut szyfrowania obstuguje nastepujace rozwigzania:
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. BitLocker wersja 1.2 i nowsza, w punktach koncowych systemu Windows z
modutem TPM (Modut Zaufanej Platformy), dla wolumindw rozruchowych i
innych.

. BitLocker wersja 1. 2 i nowsza, w punktach koricowych systemu Windows bez
modutu TPM, dla woluminéw rozruchowych i innych.

. Sejf plikéw na punktach koncowych systemu MacOS, dla woluminéw
rozruchowych.

. narzedzie dyskowe na punktach koncowych systemu MacOS, dla woluminéw
innych niz rozruchowe.

Lista systemoéw operacyjnych obstugiwanych przez modut szyfrowania znajduje
sie w Instrukcji instalacji GravityZone.

0Ogdine Zarzadzanie Szyfrowaniem

Antymalware Whacz ten modut, aby rozpoczad zarzadzanie szyfrowaniem punktéw koricowych za pomoca Centrum
Sterowania. Wytaczenie tej funkeji spowoduje pozostawienie woluminu w biezacym stanie | umozliwi

Zapora Sieciowa uzytkownikom zarzadzanie szyfrowaniem lokalnie.

Ochrona Sieci © Deszyfrj

Kontrola aplikacji

Szyfruj
Kontrola Urzadzenia
Relay Jesli aktywny jest Modut Zaufanej Platformy (TPM), nie pytaj o hasto przed uruchomieniem
Szyfrowanie
. | jatki
Ogalne B2 viyia
Typ Wykluczone przedmioty Akcja
jednostka ‘(‘B‘
Strona 0 z0 20 v 0 elementdw

Strona szyfrowania

Aby rozpoczaé zarzgdzanie szyfrowaniem punktéw koricowych z Control Center,
zaznacz pole wyboru Zarzadzanie szyfrowaniem. Dopodki to ustawienie jest
wigczone, uzytkownicy punktéw koncowych nie mogag lokalnie zarzadzaé
szyfrowaniem, a wszystkie ich dziatania zostang anulowane lub przywrécone.
Wytgczenie tego ustawienia pozostawi woluminy punktéw koricowych w ich
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biezgcym stanie (zaszyfrowane lub niezaszyfrowane), a uzytkownicy bedg mogli
zarzadzaé szyfrowaniem na swoich komputerach.

Dostepne sa trzy opcje do zarzadzania procesem szyfrowania/deszyfrowania.

. Odszyfruj - odszyfrowuje woluminy i zachowuje je odszyfrowane, gdy na
punktach kofcowych aktywna jest polityka.

« Szyfruj - szyfruje woluminy i zachowuje je zaszyfrowane, gdy na punktach
koncowych aktywna jest polityka.

W opcji Szyfruj mozesz zaznaczy¢ pole wyboru Jesli modut Trusted Platform
Module (TPM) jest aktywny, nie pytaj o hasto do szyfrowania . To ustawienie
zapewnia szyfrowanie w punktach koncowych systemu Windows za pomoca
modutu TPM, bez koniecznos$ci podawania hasta szyfrowania przez
uzytkownikow. Aby uzyskac¢ wiecej informacji idZz do ,Woluminy Szyfrujgce” (p.
243).

« Wykluczenia
GravityZone obstuguje metode Standardowego Zaawansowanego Szyfrowania

(AES) z kluczami 128 i 256-bitowymi do Windows i MacOS. Rzeczywisty uzywany
algorytm szyfrowania zalezy od konfiguracji systemu operacyjnego.

Notatka

GravityZone wykrywa i zarzadza woluminami recznie szyfrowanymi za pomocg
BitLocker, FileVault i diskutil. Aby rozpocza¢ zarzadzanie tymi woluminami, agent
bezpieczenstwa poprosi uzytkownikéw punktu koricowego o zmiane kluczy
odzyskiwania. W przypadku korzystania z innych rozwigzan szyfrowania, woluminy
muszg zostaé odszyfrowane przed zastosowaniem polityki GravityZone.

Woluminy Szyfrujace

Aby zaszyfrowa¢ woluminy:

1. Zaznacz pole wyboru Szyfrowanie .
2. Wybierz opcje Szyfruj.

Proces szyfrowania rozpoczyna sie, gdy polityka staje sie aktywna na punktach
koncowych, z pewnymi cechami charakterystycznymi w systemach Windows i
Mac.

Dla Windows
Agent zabezpieczen domysinie poprosi uzytkownikéw o skonfigurowanie hasta,
aby rozpoczgé szyfrowanie. Jesli komputer ma funkcjonalny modut TPM, aby
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rozpoczag¢ szyfrowanie, agent bezpieczenstwa poprosi uzytkownikéw o
skonfigurowanie osobistego numeru identyfikacyjnego (PIN). Uzytkownik musi
wprowadzi¢ hasto skonfigurowane na tym etapie przy kazdym uruchomieniu
urzgdzenia, na ekranie uwierzytelniania przed uruchomieniem.

Notatka

Agent bezpieczeristwa umozliwia skonfigurowanie wymagan dotyczacych
ztozonosci kodu PIN oraz uprawnien uzytkownikéw do zmiany kodu PIN poprzez
ustawienia polityki grupy BitLocker (GPO).

Aby rozpoczg¢ szyfrowanie bez podawania hasta przez uzytkownika, zaznacz
pole wyboru Jesli aktywny jest modut Zaufanej Platformy (TPM), nie pytaj o
hasto przed uruchomieniem. To ustawienie jest zgodne z punktami koncowymi
systemu Windows majgcymi TPM i UEFI.

Gdy pole wyboru Jesli Modut Platformy Zaufanej (TPM) jest aktywny, nie pytaj
o hasto przed uruchomieniem systemu jest wigczone:
« Na niezaszyfrowanym punkcie koncowym:
— Szyfrowanie przebiega bez koniecznosci podawania hasta.
— Ekran autoryzacji przed uruchomieniem nie pojawia sie podczas
uruchamiania urzadzenia.
« Na punkcie koricowym zaszyfrowanym hastem:
— Hasto zostato usuniete.
— Wolumin pozostaje niezaszyfrowany.
« Zaszyfrowany lub nieszyfrowany punkt koficowy, przy czym modut TPM
nie zostat wykryty lub nie dziata:
— Uzytkownik jest proszony o podanie hasta do szyfrowania.
— Ekran autoryzacji przed uruchomieniem pojawia sie podczas
uruchamiania urzadzenia.

Gdy pole wyboru Jesli Modut Platformy Zaufanej (TPM) jest aktywny, nie pytaj
o hasto przed uruchomieniem systemu jest wigczone:

. Abyrozpoczgé¢ szyfrowanie, uzytkownik musi poda¢ hasto.

« Wolumin pozostaje niezaszyfrowany.

Dla Mac
Aby rozpocza¢ szyfrowanie na woluminach rozruchowych, agent
bezpieczenstwa poprosi uzytkownikow o wprowadzenie poswiadczen
systemowych. Tylko uzytkownicy posiadajgcy lokalne konta z uprawnieniami
administratora moga witaczy¢ szyfrowanie.
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Aby rozpoczgé szyfrowanie na woluminach nierozruchowych, agent
bezpieczenstwa poprosi uzytkownikéw o skonfigurowanie hasta szyfrowania.
To hasto bedzie wymagane do odblokowania woluminu bez rozruchu przy
kazdym uruchomieniu komputera. Jesli komputer ma wiecej niz jeden wolumin
nierozruchowy, uzytkownicy muszg skonfigurowaé hasto szyfrowania dla
kazdego z nich.

Woluminy Odszyfrowujace

Aby odszyfrowa¢ woluminy na punktach koncowych:
1. Zaznacz pole wyboru Szyfrowanie .

2. Wybierz opcje Odszyfruj.

Proces odszyfrowania rozpoczyna sie, gdy polityka staje sie aktywna na punktach
koncowych, z pewnymi cechami charakterystycznymi w systemach Windows i
Mac.

Dla Windows
Woluminy sg odszyfrowywane bez interakcji uzytkownikow.

Dla Mac
W przypadku wolumindéw rozruchowych uzytkownicy muszg wprowadzi¢ swoje
poswiadczenia systemowe. W przypadku woluminéw nierozruchowych
uzytkownicy muszg wprowadzi¢ hasto skonfigurowane podczas procesu
szyfrowania.

W przypadku gdy uzytkownicy punktu korcowego zapomng swoich haset
szyfrowania, potrzebujg kluczy odzyskiwania do odblokowania swoich maszyn.
Szczegotowe informacje na temat pobierania kluczy odzyskiwania mozna znalezé

w222,
Wykluczanie Partyciji

Mozesz stworzy¢ liste wyjatkow od szyfrowania dodajgc litere dysku, etykiety i
nazwy partycji i GUID partycji. Aby stworzyé¢ regute wykluczania partycji z
szyfrowania:

1. Wybierz pole Wykluczenia.
2. Kliknij Typ i wybierz typ dysku z rozwijanego menu.

3. Wprowadz wartos¢ dysku w polu Wykluczone obiekty i rozwaz nastepujace
warunki:
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« Dla Litery Dysku wprowadz D: lub litere dysku z dwukropkiem na konicu.
. Dla Etykiety/Nazwy mozesz wprowadzi¢ dowolng etykiete, taka jak Praca.

. Dla GUID partycji wprowadz warto$¢ w nastepujgcy sposéb
\\?\Volume{6a2d53fe-c79%9a-11el1-b189-806e6f6e6963}\.

4. Kliknij Dodaj > aby doda¢ wyjatek do listy.
Aby usuna¢ wyjatek, wybierz obiekt i klinij Usun ©.
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8. MONITOROWANIE PANELU

Prawidtowa analiza zabezpieczen twojej sieci wymaga dostepu do danych i korelac;ji.
Posiadanie scentralizowanych informacji o zabezpieczeniach pozwoli Ci
monitorowa¢ i zapewni¢ zgodno$¢ z politykami bezpieczenstwa, szybko
identyfikowa¢ problem, analizowa¢ zagrozenia i podatnosci.

8.1. Panel nawigacyjny

Panel Control Center jest wizualnie dostosowywany i zapewnia szybki przeglad
bezpieczenstwa dla wszystkich chronionych punktéw koricowych oraz przeglad
statusu sieci.

Portlety panelu wyswietlaja rézne informacje bezpieczenstwa w czasie

rzeczywistym, uzywajac tatwych do przeczytania wykreséw, pozwalajgc w ten
sposob szybko zidentyfikowaé wszystkie problemy, ktére mogg wymagac¢ uwagi.

s =ercen ® DodaiPortet @ Preenies Portety

Panel nawigacyjny

Komputery - aktywno¢ malware o 2 x
sie¢

10
Magazyn aplikacje

Pakiety

Zadania i

Polityki

Zasady przypisania

201501
o

201504
o

Raporty
Zapytania

Skanuj zainfekowane cele
Kwarantanna

Konta Komputery Top 10 Wykrytych Malware G P X Komputery - Stan Ochrony Punktéw Korcowych G P X
Aktywnosé Uzytkownik:
o 4 5,000

Konfiguracja

Aktualizacja

Strona 121 = =

Panel

To jest to co potrzebujesz, zeby wiedzie¢ o portletach w Panelu:
« Control Center ma kilka wstepnie zdefiniowanych portletéw w panelu.
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o Kazdy portlet w panelu zawiera szczegétowy raport w tle, dostepny za pomoca
jednego klikniecia na wykresie.

« Jestkilkarodzajéw portletéw zawierajgcych rézne informacije o ochronie twoich
punktéw koncowych, takich jak status aktualizacji, status malware, aktywnos$¢
zapory sieciowej.

Notatka
Domyslnie, portlety odzyskujg dane z biezgcego dnia, i w przeciwienstwie do
raportéw, nie mogg by¢ z okresu dtuzszego niz miesigc.

. Informacje wyswietlane poprzez portlety odnoszg sie wytgcznie do punktéw
koncowych twojego konta. Mozesz dostosowaé kazdy obiekt portletu oraz
preferencje przy uzyciu komendy Edytuj Portlet.

« Kliknij pozycje legendy wykresu, gdy jest dostepna, aby ukry¢ lub wyswietli¢
odpowiednig zmienng na wykresie.

. Portlety sg wyswietlane w czterech grupach. Uzyj poziomo przewijanego paska
lub klawiszy géra/dé6t by nawigowa¢ pomiedzy grupami portletéw.

. Dla kilku typéw raportéw, posiadasz opcje natychmiastowego uruchomienia
okreslonego zadania na docelowym punkcie roboczym, bez posiadania go na
stronie Sie¢ w celu uruchomienia zadania (dla przyktadu, skanowanie
zainfekowanego punktu koncowego lub jego aktualizacja). Uzyj przycisk u
dolnej czesci portletu aby podjg¢ dostepne dziatanie.

Panel tatwo konfigurowaé¢, bazuje on na indywidualnych preferencjach.
MozeszEdytoiwac ustawienia portletu, dodaj dodatkowe portlety, usun lub zmien
pozycje istniejgcych portletéw.

8.1.1. Odswiezanie Danych Portletow
Aby upewni¢ sig, ze portlety wys$wietlajg ostatnie informacje, nacisnij ikone
©0dswiez na pasku tytutowym.

Aby zaktualizowa¢ informacje we wszystkich portletach na raz kliknij przycisk @
Odswiez Portlety na gérze pulpitu.

8.1.2. Edytowanie ustawien portletow

Niektére portlety oferujg informacje o stanie, podczas innego raportu w
wydarzeniach bezpieczenstwa w ostatnim czasie. Mozesz sprawdzi¢ i
skonfigurowacé okres raportowania dla portletéw naciskajac ikone © Edytuj Portlet
na pasku tytutu.
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8.1.3. Dodawanie nowego portletu

Mozesz doda¢ inne portlety aby uzyska¢ potrzebne informacje.

Aby dodaé nowe portlety:

1.
2.

3.

4.
5. Kliknij Zapisz.

Przejdz do strony Panel.

Kliknij przycisk & Dodaj Portlet w goérnej czesci konsoli. Wyswietlono okno
konfigurac;ji.

W zaktadce Szczegoty, skonfiguruj szczegéty portletu:

. Typ punktu roboczego (Komputery lub Maszyny Wirtualne)

. Rodzaje raportéw w tle

. Sugestywna nazwa portletu

. Przedziat czasowy do zgtoszenia wydarzenia.

Aby uzyska¢ wiecej informacji o dostepnych rodzajach raportéw, odwotaj sie
do , Typy Raportu” (p. 250)
W zaktadce Celem wybierz obiekty sieciowe i grupy zawierajgce.

8.1.4. usuwanie Portletu

Mozesz w tatwy sposob usunaé¢ kazdy portlet naciskajgc ikone @ Usun na pasku
tytutu. Jezeli usuniesz portlet, nie bedziesz mégt go juz wiecej odzyskaé. Jednak,
mozesz utworzy¢ inny portlet z takimi samymi ustawieniami.

8.1.5. Zmiana Uktadu Portletéow

Mozesz utozy¢ portlety w panelu aby lepiej dostosowa¢ go do swoich potrzeb. Aby
zmieni¢ uktad portletow:

1.
2.

Przejdz do strony Panel.

Przeciggnij i upus¢ portlet do zgdanej pozycji. Wszystkie pozostate portlety
pomiedzy nowymi i starymi pozycjami sg przenoszone by zachowa¢ ich
porzadek.

Notatka
Mozesz przeniesé portlety tylko przy uzyciu juz podjetych pozyciji.
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9. UZYWANIE RAPORTOW

Control Center dopuszcza utworzenie i zobaczenie scentralizowanych raportéw w
statusie bezpieczenstwa zarzgdzanych obiektéw sieciowych. Raporty mozna
uzywac do réznych celéw, m.in.:

. do monitorowania i zapewnienia zgodnosci z politykg bezpieczeristwa danej
organizaciji.

. do kontrolowania i oceny stanu zabezpieczen sieci.

. do identyfikowania probleméw z bezpieczeristwem sieci, zagrozen i luk.

« Monitorowanie incydentéw bezpieczenstwa.

. zapewniajgc kierownictwu wyzszego szczebla tatwe do zinterpretowania dane
na temat bezpieczenstwa sieciowego.

Kilka r6znych rodzajéw raportéw sg dostepne wiec mozesz tatwo dostac¢ informacje,
ktdre potrzebujesz. Informacje sg przedstawione w formie interaktywnych wykreséw
i tabel, co pozwala na szybkie sprawdzenie statusu bezpieczenstwa sieci i
zidentyfikowanie probleméw.

Raporty mogg obejmowac dane z catej sieci zarzgdzanych obiektéw sieciowych
lub jedynie z okreslonych grup. W ten sposéb z jednego raportu mozesz uzyskac:

. Dane statystyczne dotyczace wszystkich lub wybranych grup zarzadzanych
obiektéw sieciowych.

. Szczegétowe informacje dla kazdego zarzadzanego obiektu sieciowego.

. Lista komputeréw z okreslonymi kryteriami (np. z wytaczong ochrong
antymalware).

Niektére raporty réwniez pomagajg w szybkim rozwigzaniu probleméw
odnalezionych w twojej sieci. Dla przyktadu, mozesz bez wysitku zaktualizowac¢
wszystkim obranym obiektom sieciowym prawo do raportowania, bez potrzeby
uruchamiania zadania aktualizacji z zaktadki strony Sieci.

Wszystkie raporty sg dostepne w Control Center ale mozesz zapisac je na swoj
komputer lub wystaé na e-mail.

Dostepne formaty zawierajgce Przeno$ny format dokumentu (PDF) i wartosci
oddzielone przecinkami (CSV).

9.1. Typy Raportu

Oto dostepne typy raportéw dla maszyn fizycznych i wirtualnych:
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Aktywnosé antyphishingowa

Status Szyfrowania Punktow Koricowych
Dostarcza danych dotyczacych statusu szyfrowania na punktach koricowych.
Wykres kotowy pokazuje liczbe maszyn zgodnych i niezgodnych z ustawieniami
regut szyfrowania.

Tabela pod wykresem kotowym zawiera takie informacje jak:

Nazwa punktu koricowego.

W petni zatwierdzona Nazwa Domeny (Full Qualified Domain Name - FQDN)
IP Maszyny.

System operacyjny.

Zgodnos¢ Polityki Urzadzenia:

— Zgodne - gdy wszystkie woluminy sg zaszyfrowane lub niezaszyfrowane
zgodnie z polityka.

— Niezgodny - gdy status wolumindéw nie jest zgodny z przypisang polityka
(np. tylko jeden lub dwa woluminy sg zaszyfrowane, lub gdy ten wolumin
jest w trakcje szyfrowania).

Polityka Urzadzenia (Szyfruj lub Odszyfruj).

Kliknij liczby w kolumnie Podsumowanie Woluminéw aby zobaczy¢
informacje o kazdym woluminie punktu koncowego: ID, nazwa, status
szyfrowania (Zaszyfrowany Ilub Niezaszyfrowany), problemy, typ
(Rozruchowy lub Nie-rozruchowy), rozmiar, ID klucza odzyskiwania.

Incydenty Sieciowe
Informuje o aktywnosci modutu Network Attack Defense. Wykres pokazuje
liczbe préb ataku wykrytych w okreslonym przedziale czasu. Szczegéty raportu
zawieraja:

Nazwa punktu koncowego, adres IP i nazwa FQDN
Nazwa uzytkownika

Nazwa wykrycia

Technika ataku

Liczba préb

Adres IP atakujgcego

Docelowy adres IP i port
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Klikniecie Dodaj wykluczenia dla wybranej detekcji automatycznie utworzy
wpis w Globalne Wykluczenia w sekcji Ochrona Sieci.

Stan ochrony sieci
Zawiera szczegoétowe informacje na temat ogélnego stanu bezpieczerstwa
docelowych punktéw koficowych. Na przyktad mozesz wyswietli¢ informacje

O:

Nazwa, IP i FQDN
Stan:

— Ma problemy punkt korncowy ma luki w ochronie (nieaktualny agent
bezpieczenstwa, wykryte zagrozenia bezpieczenstwa, itp.)

— Brak problemoéw - punkt koricowy jest chroniony i nie ma powodéw do
zmartwien.

— Nieznany - punkt koricowy byt offline podczas generowania raportu.

— Niezarzadzany - agent bezpieczenstwa nie zostat jeszcze zainstalowany
na punkcie koicowym

Dostepne warstwy ochrony

Zarzadzanie i niezarzgdzanie punkty koricowe (agent bezpieczenstwa jest
zainstalowany lub nie)

Typ i status licencji (dodatkowe kolumny zwigzane z licencjg sg domys$lnie
ukryte)

Stan infekcji (punkt koficowy jest ,czysty” lub nie)
Zaktualizuj stan produktu i zawartos$ci zabezpieczen

Status poprawki zabezpieczen oprogramowania (brak poprawek
zabezpieczen lub poprawek niezwigzanych z zabezpieczeniami)

W przypadku niezarzadzanych punktéw koncowych zobaczysz status
Niezarzadzany w innych kolumnach.

Zgodnosé Polityki
Zawiera informacje dotyczace zastosowanych polityk bezpieczenstwa na
wybranych celach. Wykres kotowy wys$wietla status polityki. W tabeli ponizszej
wykresu, mozesz zobaczy¢ przypisang polityke kazdego punktu koficowego i
typ polityki, a takze date i uzytkownika, ktéry jg przypisat.
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Audyt Bezpieczenstwa

Zawiera informacje na temat zdarzen zwigzanych z bezpieczenstwem, ktére
miaty miejsce na wybranym celu. Informacja odnosi sie do nastepujacych
zdarzen:

o Wykrywanie Malware

. Zdarzenia Network Attack Defense
o Detekcja Ransomware

Top 10 wykrytych malware

Pokazuje top 10 wykrytych malware w okreslonym czasie na wybranych
koncoéwkach.

Notatka
Szczegotowa tabela wyswietla wszystkie kofcowki, ktére sg zainfekowane przez
wykryte malware nalezgce do top 10.

Stan aktualizacji

Pokazuje status aktualizacji agenta bezpieczenstwa zainstalowanego na
wybranych celach. Status aktualizacji odnosi sie do produktu i wersji zawartosci
zabezpieczen.

Uzywajac dostepnych filtréw, mozesz tatwo znalezé¢, ktérzy klienci dokonali
aktualizacji i ktorzy nie, w ciggu ostatnich 24 godzin.

W tym raporcie mozna szybko przenies¢ agentéw do najnowszej wersji. Aby
to wykonaé, kliknij przycisk Aktualizacja z paska narzedzi nad tabelg danych.

Aktywnos¢ ransomware

Informuje Cie o atakach ransomware, ktore GravityZone wykryt na zarzadzanych
przez Ciebie punktach koncowych i dostarcza niezbednych narzedzi do
odzyskania zaszyfrowanych podczas ataku plikéw.

Raport jest dostepny jako strona w Control Center, odrebna od innych raport,
mozna do niej uzyskac dostep bezposrednio z gtéwnego menu GravityZone.

Strona Aktywno$¢é Ransomware zawiera siatke, ktéra dla kazdego z atakéw
ransomware pokazuje nastepujaco:

« Nazwa, adres IP i FQDN punktu korncowych na ktérym miat miejsce atak
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o Firma, w ktérej znajduje sie punkt koncowy.
. Nazwa uzytkownika zalogowanego podczas ataku
. Rodzaj ataku, lokalny czy zdalny

« Proces jakiransomware uruchomito w przypadku lokalnego ataku lub adres
IP z ktérego odbyt sie atak dla zdalnego ataku

. Dataiczas wykrycia
. Liczba zaszyfrowanych plikéw przed zablokowaniem ataku

« Status akcji przywracania dla wszystkich plikéw na wybranym punkcie
korncowym

Niektére dane sg domyslnie ukryte. Kliknij Pokaz/Ukryj Kolumny w prawym
goérnym rogu, aby skonfigurowac¢ dane ktére chcesz zobaczy¢ w siatce. Jezeli
masz wiele wpiséw w siatce, mozesz ukry¢ filtry uzywajgc Pokaz/Ukryj filtry
w prawym gérnym rogu strony.

Dodatkowe informacje sg dostepne po kliknieciu w liczbe plikéw. Mozesz
zobaczy¢ liste z petng Sciezkg do oryginalnych i przywréconych plikéw i status
przywrécenia dla wszystkich plikow zwigzanych z wybranym atakiem
ransomware.

WAZNE
Kopie zapasowe sg dostepne maksymalnie przez 30 dni. Pamietaj prosze o dacie
do ktérej pliki wecigz moga by¢ odzyskane.

Aby odzyska¢ pliki z ransomware:

1. Wybierz ataki w siatce.

2. Kliknij Przywroé pliki. Pojawi sie okno z potwierdzeniem.

Utworzone zostanie zadanie przywracania. Mozesz sprawdzi¢ jego status
na stronie Zadania, zupetnie jak inne zadania w GravityZone.

Jezeli detekcje sg wynikiem nieszkodliwych proceséw, wykonaj nastepujgce
kroki:

1. Wybierz rekordy w siatce.

2. Kliknij Dodaj wykluczenie.

3. Wnowym oknie, wybierz polityki dla ktérych ma obowigzywaé wykluczenie.
4. Kliknij Dodaj.

Uzywanie raportow 254



Bltdefender Grawt\/Zome

unfollow the traditional

zaaplikuje wszystkie mozliwe wykluczenia: na folder, na proces i na adres
IP.

Mozesz je sprawdzi¢ lub zmodyfikowaé w sekcji polityki Antymalware >
Ustawienia > Niestandardowe Wykluczenia.

Notatka
Aktywnos¢ Ransomware przechowuje dane o zdarzeniach przez dwa lata.

9.2. Tworzenie raportow
Mozesz utworzy¢ dwie kategorie raportow:

. Raporty natychmiastowe. Natychmiastowe raporty sa automatycznie
wys$wietlane po wygenerowaniu.

. Zaplanowane raporty. Zaplanowane raporty mogg byé¢ skonfigurowane do
okresowego uruchamiania w okreslonym czasie i terminie. Lista wszystkich
zaplanowanych raportéw jest wyswietlana na stronie Raporty.

WAZNE
Raporty natychmiastowe sg automatycznie usuwane kiedy zamykasz strone raportow.
raporty zaplanowane sg zapisane i wyswietlone na stronie Raporty.

aby stworzy¢ raport:

1. Przejdz do strony Raporty.

2. Wybierz typ obiektu sieciowego z selektora widoku.

3. Kliknij przycisk @ Dodaj w gornej czesci tabeli. Wyswietlono okno konfiguraciji.
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Ustawienia

Q Teraz

Zaplanowane

Odstepy miedzy raportami:

Pokaz:

Dostawa:

Wybierz Cel
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Aktywnos¢ Antyphishingowa

Raport Aktywnosci Antyphishing

Dzis
o Wszystkie punkty koficowe

Tylko punkty korncowe z zablokowanymi stronami

Wyslij e-mailem

Wybrano grupy

Opcje Raportowania

4. Wybierz interesujacy cie rodzaj raportu z menu. Aby uzyskaé¢ wiecej informacji,
odwotaj sie do , Typy Raportu” (p. 250).

5. Podaj sugestywng nazwe dla raportu. Kiedy wybierasz nazwe, wez pod uwage
rodzaj raportu, cel i ewentualne opcje raportu.

6. Skonfiguruj powtdrzenia raportu:

. wybierz Teraz aby stworzy¢ natychmiastowy raport.

Uzywanie raportow

256




Bltdefender Grawt\/Zome

unfollow the traditional

. Wybierz Planowane aby skonfigurowac raport, ktéry zostanie automatycznie
wygenerowany w okreslonym czasie:

— Po godzinach, w okreslonym przedziale pomiedzy godzinami.

— Codziennie. W tym przypadku, mozna takze ustawié czas rozpoczecia
(godzine i minuty).

— Raz w tygodniu, w okreslonych dniach tygodnia i o okreslonym czasie
rozpoczecia (godzine i minuty).

— Raz w miesigcu, w okreslonych dniach miesigca i o okreslonym czasie
rozpoczecia (godzine i minuty).

7. dlawiekszoscirodzajow musisz okresli¢ przedziat czasu, ktérych zawarte dane

sie odnoszg. Raport wyswietli tylko dane z wybranego przedziatu czasu.

. Kilka rodzajéw raportéw zapewniajg opcje filtrowania, aby poméc Ci tatwo
znalez¢ informacje, ktére Cie interesujg. Uzyj opcji filtrowania opcji w sekgciji
Pokaz w celu uzyskania jedynie potrzebnych informacji.

Na przyktad dla raportu Status Aktualizacji mozemy ustali¢ wyswietlanie jedynie
listy obiektéw sieci, ktére nie byty zaktualizowane lub tych, ktére potrzebujg
by¢ uruchomione ponownie, by dokorczy¢ aktualizacje.

. Dostawa. Aby otrzymaé¢ zaplanowany raport za posrednictwem poczty
elektronicznej, zaznacz odpowiednie pole wyboru. Podaj adres e-mail, ktéry
chcesz w polu ponizej. Domysinie wiadomos$¢ zawiera archiwum z obu raportéw
plikéw (PDF i CSV). Uzyj pél wyboru w sekcji Dotacz pliki aby dostosowad, ktére
pliki i jak majg by¢ wystane przez email.

10. Wybierz cel. Przewin w dét, aby skonfigurowac cel raportu. Wybierz jedng lub

wiecej grup punktéw kofcowych, ktére chcesz zawrzeé w raporcie.

11.W zaleznosci od wybranej rekurencji, kliknij Generuj w celu utworzenia

btyskawicznego raportu lub Zapisz by utworzy¢ zaplanowany raport.

. Btyskawiczny raport zostanie wyswietlony natychmiast po kliknieciu
przycisku Generuj. Czas wymagany do utworzenia raportéw uzalezniony
jest od liczby zarzadzanych obiektéw sieciowych. Zaczekaj na stworzenie
raportu.

. Zaplanowane raporty bedg wyswietlaty sie jako lista na stronie Raporty. Gdy
raport instancji zostanie utworzony, mozemy uzyskac¢ raport klikajac na
odpowiednie tgcze w kolumnie Zobacz raport na stronie Raporty.
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5.3. Przegladania i zarzadzanie zaplanowanych raportéw

Aby zobaczy¢ i zarzadzac¢ zaplanowanymi raportami przejdz do strony Raporty.

i 3
Egdwezfmez\der Witaj, Admin v

Panel nawigacyjny ) Dodaj  (3) Pobierz Ususi @) Odéwiez

Sie¢
Pakiety Nazwia raportu Ty Powtarzalnosc Pokaz raport
Zadania

Polityki
Raport Aktywnosci Malware Aktywinoéé Mahware Tygodniowo 22 Sie 2015 - 09:02

Raporty

Kwarantanna
Strona Raportéw
Wszystkie zaplanowane raporty wyswietlane sg w tabeli wraz z uzytecznymi
informacjami na ich temat:
o Nazwairodzaj raportu
o Rekurencja raportéw
. Ostatnio wygenerowana instancja.

Notatka

Zaplanowane raporty sg dostepne tylko dla uzytkownika, ktéry je stworzyt.
Aby posortowacé raporty wedtug okreslonej kolumny, nacisnij na nagtéwek kolumny.
Kliknij nagtéwek ponownie, aby zmieni¢ kolejno$¢ porzadkowania.

Aby fatwo znalez¢ to, czego szukasz, skorzystaj z pola wyszukiwania lub ponizej
opcje filtrowania w nagtéwkach kolumn.

Aby wyczyscic¢ pole wyszukiwania, umies¢ nad nim kursor i kliknij w ikone * Usun.
Aby upewnic¢ sig, ze zostajg wy$wietlane najnowsze informacje, kliknij przycisk @
Odswiez z gornej czesci tabeli.

9.3.1. Przegladanie raportow

Aby zobaczy¢ raport:

1. Przejdz do strony Raporty.

2. Sortowanie raportéw po nazwie, rodzaju lub powtarzalnosé, aby tatwo znalezé
raport, ktérego szukasz.
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3. Nacisnij odpowiedni link w kolumnie Zobacz raport aby wyswietli¢ raport.
Najnowszy raport instancji zostanie wyswietlony.

7]

By zobaczy¢ wszystkie instancje raportéw, odnies$ sie do,Zapisywanie raportéw
(p. 261)

Wszystkie raporty sktadajg sie z sekcji podsumowania (gérna cze$¢ raportu) i
sekcji szczegotéw (dolna czesé raportu).

. Sekcja podsumowania umozliwia dostep do danych statystycznych (wykresy
kotowe i grafy) wszystkich wybranych obiektéw sieciowych, jak réwniez ogdlnych
informac;ji o raportach, takich jak okresy raportowania (jesli stosowane), cele
raportowania itp.

. Sekcja szczeg6ty dostarcza informacji o wybranym obiekcie sieciowym.

Notatka

« Aby skonfigurowac¢ informacje wyswietlone na wkresie, nacisnij legende wpiséw,
aby pokazac¢ lub ukry¢ wybrane dane.

o Kiliknij w tabeli graficzng czes$¢ (wykresu kotowego, stupkowego), ktérego
szczegoty ciebie interesuja.

9.3.2. Edytowanie zaplanowanego raportu.

Notatka
kiedy edytujesz zaplanowany raport, aktualizacja zostanie zastosowana od

nastepnego uruchomienia raportu. Wczesniej generowane raporty nie zostanie
zmieniona przez edycje.

Aby zmieni¢ ustawienia zaplanowanego raportu:

1. Przejdz do strony Raporty.

2. Nacisnij nazwe raportu.

3. Zmien ustawienia raportu jezeli potrzebujesz. Mozesz zmieni¢ jedng z
nastepujacych:

« Nazwaraportu. Wybierz sugestywna nazwe dla raportu, aby w tatwy sposéb
moc zidentyfikowaé co zawiera. Kiedy wybierasz nazwe, wez pod uwage
rodzaj raportu, cel i ewentualne opcje raportu. Raporty wygenerowane przez
zaplanowany raport jest nazwany po nim.
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« Wznowienie raportu (harmonogram). Mozesz zaplanowaé automatyczne
generowanie raportu godzinne(w odstepie godzinowym), dzienne (w odstepie
dziennym), tygodniowe (w konkretnym dniu tygodnia o danej godzinie) lub
miesiecznie (konkretnego dnia miesigca o danej godzinie). W zaleznosci od
wybranego planu, raport bedzie zawierat tylko dane z ostatniego dnia,
tygodnia lub miesigca, odpowiednio.

. Ustawienia

— Mozesz zaplanowaé automatyczne generowanie raportu godzinne(w
odstepie godzinowym), dzienne (w odstepie dziennym), tygodniowe (w
konkretnym dniu tygodnia o danej godzinie) lub miesiecznie (konkretnego
dnia miesigca o danej godzinie). W zalezno$ci od wybranego planu, raport
bedzie zawierat tylko dane z ostatniego dnia, tygodnia lub miesigca,
odpowiednio.

— Raport bedzie zawierat dane z wybranego przedziatu czasu. Mozesz
zmieni¢ przedziat czasu przy nastepnym uruchomieniu.

— Wiekszos¢ raportéw zapewnia opcje filtrowania, ktére pomoga ci tatwo
znalez¢ informacje ktére Cie interesuja. Kiedy przegladasz raport na
konsoli, wsyztskie informacje bedg dostepne, niezaleznie od wybranych
opcji. Jezeli pobierasz lub wysytasz raport e-mailem, tylko podsumowanie
raportu i wybrane informacje zostang zatgczone do pliku PDF. Szczegoty
raportu bedg dostepne tylko w formacie CSV.

— Mozesz wybrac¢ aby dostac raport mailem.

« Wybierz cel. Wybrana opcja wskazuje rodzaj aktualnego raportu docelowego
(zaréwno grupy jak i indywidualne obiekty sieciowe). Naci$nij odpowiadajgcy
link aby wyswietli¢ aktualny raport docelowy. aby zmieni¢, wybierz grupy i
obiekty sieciowe, ktére majg byc zawarte w raporcie.

4. Nacis$nij Zapisz aby zastosowaé zmiany.

5.3.3. Usuwanie zaplanowanych raportow

Kiedy zaplanowany raport nie jest dtuzej potrzebny, najlepiej go usungé. Kasowanie
zaplanowanych raportéw usunie wszystkie instancje ktére wygenerowaty raporty
az do tego momentu.

Aby usuna¢ zaplanowany raport:

1. Przejdz do strony Raporty.
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2. Wybierz raport, ktéry chcesz usungg.
3. Kiliknij przycisk @ Usun w gérnej czesci tabeli.

9.4. Podejmowanie dziatar zwigzanych z raportami

Podczas gdy wiekszo$é raportéw tylko wyszczegdlnia zdarzenia w sieci, niektére
z nich réwniez oferujg kilka mozliwosci naprawienia za pomoca jednego klikniecia
probleméw, na ktdre napotkaja.

By naprawi¢ problem wystepujgcy w raporcie, kliknij odpowiedni przycisk z paska
narzedzi akcji ponad tabela.

Notatka

Musisz posiada¢ prawa Zarzadzania Siecig by wykona¢ tg akcje.
Oto dostepne dla kazdego raportu opcje:
Status szkodliwego oprogramowania

« Skanuj zainfekowane cele. Uruchamia zadanie wstepnego Petnego
Skanowania na celu wykazujgcym sie jako nadal zainfekowany.

Stan aktualizacji
. Aktualizacja. Aktualizuje klientéw docelowych do najnowszej dostepnej
wersji.
Stan aktualizacji

. Upgrade. Zamien stare klienty koncéwek na najnowszg generacje
dostepnych produktow.

9.5. Zapisywanie raportow

Domyslnie, zaplanowane raporty sg automatycznie zapisywane w Control Center.

Jezeli potrzebujesz zeby raporty byty dostepne przez dtuzszy okres czasu, mozesz
zapisac¢ je na komputerze. Podsumowanie raportu bedzie dostepne w formacie
PDF, gdzie szczegoty raportu bedg dostepne tylko w formacie CSV.

Masz dwie mozliwosci zapisywania raportow:

o Eksport
. Pobierz
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5.5.1. Eksportowanie raportow
Aby wyeksportowac raport do twojego komputera:
1. Wybierz format i kliknij Eksportuj CSV lub Eksportuj PDF.

2. W zaleznosci od ustawien przegladarki, plik mozna pobraé¢ automatycznie do
domysinej lokalizacji pobierania, lub okresli¢ folder docelowy w oknie pobierania,
ktore sie pojawi.

5.5.2. Raporty pobierania

Archiwum Raport zawiera zaréwno podsumowanie raportéw i szczegétowych
raportow.

Aby pobra¢ archiwum raportu:

1. Przejdz do strony Raporty.

2. wybierz raport jaki chcesz zapisac.

3. Nacisnij przycisk © Pobierz i wybierz Ostatnia Instancja, aby pobra¢ ostatni
wygenerowany raport lub Petne Archiwum aby pobra¢ archiwum zawierajgce
wszystkie instancje.

W zaleznosci od ustawien przegladarki, plik mozna pobra¢ automatycznie do
domysinej lokalizacji pobierania, lub okresli¢ folder docelowy w oknie pobierania,
ktore sie pojawi.

5.6. Raporty E-maildow

Mozesz wystaé raporty na e-mail uzywajac ponizszych opc;ji:

1. Aby wysta¢ emailem raport ktéry przegladasz, kliknij Email. Raport zostanie
wystany na adres E-mail potagczony z Twoim kontem.

2. Aby skonfigurowa¢ zaplanowane raporty dostawy e-mail:

a.

b
C.
d

Przejdz do strony Raporty.

. Nacisnij wybrang nazwe raportu.

W Ustawienia > Dostawa, wybierz Wyslij mailem o.

. Podaj odpowiedni adres e-mail w polu ponizej. Mozesz doda¢ dowolng liczbe

adresow poczty elektronicznej.
Kliknij Zapisz.
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Notatka
Tylko podsumowanie raportu i wykres zostang uwzglednione w pliku PDF
wystanym przez e-mail. Szczegéty raportu bedg dostepne w pliku CSV.

Raporty sg teraz wysytane mailem jako archiwa .zip.

9.7. Drukowanie raportow

Control Center nie obstuguje obecnie funkgji przycisku drukowania. aby wydrukowacé
raport, musisz najpierw zapisa¢ go na swoim komputerze.
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10. KORZYSTANIE Z SANDBOX ANALYZER

Strona Sandbox Analyzer udostepnia ujednolicony interfejs do przegladania,
filtrowania i wyszukiwania automatycznych i recznych zgtoszen do $rodowiska
sandbox. Strona Sandbox Analyzer sktada sie z dwdch obszaréw:

1. Obszar filtrowania umozliwia wyszukiwanie i filtrowanie zgtoszen wedtug
réznych kryteriéw: nazwa, hash, data, wynik analizy, status, Srodowisko detonac;ji
i techniki MITRE's ATT&CK.

2. W Obszar kart zgtoszen wyswietlane sg wszystkie zgtoszenia w kompaktowym
formacie ze szczegétowymi informacjami o kazdym z nich.

Na stronie Sandbox Analyzer mozesz wykona¢ nastepujgce czynnosci:
o Filtrowanie Kart Zgtoszen

« Wyswietl liste zgtoszen i szczeg6ty analizy

« Usuwanie Kart Zgtoszen

« Dokonuj recznego przesytania

10.1. Filtrowanie Kart Zgtoszen
Oto, co mozesz zrobi¢ w obszarze filtrow:

« Filtruj zgtoszenia wedtug réznych kryteriéw. Strona automatycznie zataduje
tylko karty zdarzen bezpieczenstwa spetniajgce wybrane kryteria.

« Zresetuj filtry, klikajgc przycisk Wyczysé Filtry.

« Ukryj obszar filtréw, klikajac przycisk Ukryj Filtry. Mozesz ponownie wyswietli¢
ukryte opcje, klikajgc Pokaz Filtry.

Mozesz filtrowa¢ zgtoszenia Sandbox Analyzer wedtug nastepujacych kryteriow:

. Przykladowa nazwa i hash (MD5). Wpisz w polu wyszukiwania cze$¢ lub catg
nazwe lub hash szukanej prébki, a nastepnie kliknij przycisk Wyszukaj po prawej
stronie.

. Data. Aby filtrowa¢ wedtug daty:
1. Kliknij ikone kalendarza [, aby skonfigurowac czas wyszukiwania.

2. Zdefiniuj interwat. Kliknij przyciski Od i Do w gdrnej czesci kalendarza, aby
wybra¢ daty okreslajgce przedziat czasu. Mozesz takze wybraé z géry
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okreslony okres z listy opcji po prawej stronie, w odniesieniu do biezgcego
czasu (na przyktad z ostatnich 30 dni).

Mozesz takze okresli¢ godzine i minuty dla kazdej daty przedziatu czasu,
korzystajgc z opcji pod kalendarzem.

Kliknij OK, aby zastosowac filtr.

. Wyniki analizy. Wybierz jedng lub wiecej z nastepujacych opc;ji:

Czysta - probka jest bezpieczna.
Zainfekowana - probka jest niebezpieczna.

Nieobstugiwana - prébka ma format, ktérego Sandbox Analyzer nie zdota
detonowaé. Aby zobaczy¢ petng liste plikdw i rozszerzen obstugiwanych
przez , Sandbox Analyzer przejdz do ,Obstugiwane Typy Plikow i
Rozszerzenia do Wysytania Recznego” (p. 306).

. wskaznik szkodliwosci. Wartos¢ wskazuje, jak niebezpieczna jest préobka w
skali od 100 do 0 (zero). Im wyzszy wynik, tym bardziej niebezpieczna jest
probka. Wynik szkodliwosci dotyczy wszystkich przestanych préobek, w tym
tych z symbolem Czyste lub Nieobstugiwane.

. Typ zgtoszenia. Wybierz jedng lub wiecej z nastepujacych opc;ji:

Reczne. Sandbox Analyzer otrzymat probke za pomoca opcji Reczne
przesytanie.

Czujnik Ruchu Sieciowego. Czujnik sieci wystat probke do instancji Sandbox
Analyzer w oparciu o ustawienia polityki.

Scentralizowana kwarantanna. GravityZone wystato prébke do lokalnej
instancji Sandbox Analyzer w oparciu o ustawienia polityk.

API. Prébka zostata wystana do lokalnej instancji Sandbox Analyzer uzywajac
metody API.

Czujnik ICAP. Security Server wystat probke do lokalnej instancji Sandbox
Analyzer po przeskanowaniu serwera ICAP.

. Status Zgtoszenia. Zaznacz jedno lub wiecej z nastepujacych pél wyboru:

Zakonczono - Sandbox Analyzer dostarczyt wynik analizy.
Oczekuje na analize - Sandbox Analyzer detonuje prébke.
Nie powiodto sie - Sandbox Analyzer nie mégt zdetonowac prébki.
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Techniki ATT&CK. Ta opcja filtrowania integruje baze wiedzy MITRE's ATT&CK,

jesli dotyczy. Wartosci technik ATT&CK zmieniajg sie dynamicznie, w zaleznosci

od zdarzen bezpieczenstwa.
Kliknij Na temat, aby otworzy¢ ATT&CK Matrix w nowej karcie.

10.2. Przegladanie Szczegotow Analizy

Strona Sandbox Analyzer wyswietla karty zgtoszen wedtug dni, w odwrotnej
kolejnosci chronologicznej. Karty zgtoszenia zawierajg nastepujace dane:

Wyniki analizy

Nazwa probki

Typ zgtoszenia

wskaznik szkodliwosci

Pliki i procesy towarzyszgce

Punkt koricowy, ktéry wystat prébke do Sandbox Analyzer
Srodowisko detonacji

Wartos$é skrétu (MD5)

Techniki ATT&CK

Status zgtoszenia, gdy wynik jest niedostepny

Kazda karta zgtoszenia zawiera link do szczeg6towego raportu analizy w HTML,
jeslijest dostepny. Aby otworzy¢ raport, kliknij przycisk Wyswietl po prawej stronie
karty.

Raport HTML zawiera bogate informacje zorganizowane na wielu poziomach, z
tekstem opisowym, grafikg i zrzutami ekranu, ktore ilustrujg zachowanie prébki w
$rodowisku detonacji. Tego mozesz sie dowiedzie¢ z raportu HTML Sandbox
Analyzer:

Ogodlne dane o analizowanej probce, takie jak: nazwa i klasyfikacja ztosliwego
oprogramowania, szczegoty przesytania (nazwa, typ i rozmiar pliku, hash, czas
przesytania i czas trwania analizy).

Wyniki analizy behawioralnej, ktére obejmujg wszystkie zdarzenia

bezpieczenstwa zarejestrowane podczas detonacji, zorganizowane w sekcjach.

Zdarzenia bezpieczenstwa odnoszj sie do:

— Pisanie / usuwanie / przenoszenie / duplikowanie / zamienianie plikéw w
systemie i na dysku przeno$nym.

— Wykonanie nowo utworzonych plikéw.

— Zmiany w systemie plikow.

— Zmiany w aplikacjach uruchomionych na maszynie wirtualnej.
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— Zmiany w w pasku zadan i menu startowym Windows.

— Procesy tworzenia / zakonczania / wstrzykiwania.

— Pisanie / usuwanie kluczy rejestracji.

— Tworzenie obiektéw mutex.

— Tworzenie/ uruchamianie / wstrzymywanie / modyfikowanie / wyszukiwanie
/ usuwanie ustug.

— Zmiana ustawien bezpieczenstwa przegladarki.

— Zmiana ustawien wyswietlania Windows Explorer.

— Dodawanie plikéw do listy wyjatkéw zapory sieciowej.

— Zmiana ustawien sieci.

— Wiaczanie wykonywania przy uruchamianiu systemu.

— taczenie z hostem zdalnym.

— Uzyskiwanie dostepu do okreslonych domen.

— Transfer danych do i z okreslonych domen.

— Uzyskiwanie dostepu do URL, IP i portéw, poprzez rézne protokoty
komunikacyjne.

— Sprawdzanie wskaznikéw srodowiska wirtualnego.

— Sprawdzanie wskaznikéw narzedzi monitorujgcych.

— Tworzenie snapshotow.

— SSDT, IDT, IRP hooks.

— Zrzuty pamieci dla podejrzanych proceséw.

— Funkcje potgczen z Windows API.

— Pozostawanie nieaktywnym przez okreslony czas, aby op6Znié¢ wykonanie.

— Tworzenie plikéw z zadaniami, ktére majg byé wykonywane w okreslonych
przedziatach czasowych.

WAZNE
Raporty HTML s3 dostepne tylko w j. angielskim, niezaleznie od jezyka, ktérego
uzywasz w GravityZone Control Center.

10.3. Ponowne przestanie probki

Z obszaru wysytania, mozesz ponownie przesta¢ zdetonowane juz probki do lokalnej
instancji Sandbox Analyzer bez koniecznosci ponownego ich wysytania. Mozesz
to zrobic¢ dla prébek poprzednio przestanych do lokalnej instancji Sandbox Analyzer
przez sensor, metode, automatycznie, recznie lub przez API.

Aby ponownie przesta¢ probke:
1. Kliknij Ponownie przeslij do analizy w karcie wysytania.
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2. W oknie konfiguracji zachowaj ustawienia z poprzedniego razu lub zmien je jak
nastepuje:

a. Pod Zarzadzanie obrazem, wybierz wirtualng maszyne, ktérg chcesz
wykorzystaé do detonacii.

b. W menu Konfiguracja detonacji, skonfiguruj nastepujgce ustawienia:

Limit czasu dla detonaciji probki (minuty). Przydziel okreslona ilo$¢ czasu
na ukonczenie analizy préobki. Warto$¢ domyslna to 4 minuty, ale czasami
analiza moze zajg¢ wiecej czasu. Pod koniec skonfigurowanego odstepu
czasowego Sandbox Analyzer przerywa analize i generuje raport na
podstawie danych zebranych do tego momentu. Jesli zostanie przerwana
przed zakonczeniem, analiza moze zawieraé niedoktadne wyniki.

. Liczba dozwolonych powtorzen. W przypadku nieoczekiwanych btedéw

Sandbox Analyzer prébuje zdetonowaé prébke zgodnie z konfiguracja
az do zakonczenia analizy. Warto$¢ domysina to 2. Oznacza to, ze w
przypadku btedu Sandbox Analyzer sprébuje jeszcze dwa razy
zdetonowac prébke.

Filtrowanie wstepne. Wybierz te opcje, aby wykluczy¢ z detonacji probki
juz przeanalizowane.

. Dostep do Internetu podczas detonacji. Podczas analizy niektére prébki

wymagajg potgczenia z Internetem, aby zakoniczy¢ analize. Aby uzyskac¢
najlepszy wynik, zaleca sie wigczenie tej opcji.

c. Pod Profil detonacji, dostosuj poziom ztozonosci analizy behawioralnej,
jednoczes$nie wptywajgc na przepustowos$é Sandbox Analyzer. Na przykiad,
jesli jest ustawiony na Wysoki, Sandbox Analyzer wykonatby doktadniejsza
analize na mniejszej liczbie prébek w tym samym przedziale czasu niz na
Sredni lub Niski.

3. Kliknij Ponownie wyslij.

Po ponownym wystaniu strona Sandbox Analyzer wyswietla nowag karte i
przechowywanie danych dla tej prébki jest odpowiednio przedtuzone.

Notatka

Opcja Ponownie przeslij do analizy jest dostepna dla prébek wcigz dostepnych w
magazynie danych Sandbox Analyzer. Upewnij sie, Zze przechowywanie danych jest
skonfigurowane na stronie ustawien polityki Sandbox Analyzer > Menedzer Sandbox
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10.4. Usuwanie Kart Zgtoszen

Aby usuna¢ karte zgtoszenia, ktérej juz nie potrzebujesz:

1. Przejdz do karty zgtoszenia, ktérg chcesz usunaé.
2. Kliknij opcje Usun Wpis po lewej stronie karty.
3. Kliknij Tak, aby potwierdzi¢ akcje.

Notatka

Wykonujac ponizsze czynnosci, usuwasz tylko karte zgtoszenia. Informacje dotyczace
zgtoszenia sg nadal dostepne w raporcie Wyniki Sandbox Analyzer (Nieaktualne).
Jednak ten raport bedzie nadal obstugiwany tylko przez ograniczony czas.

10.5. Reczne Wysytanie

Z Sandbox Analyzer > Zgloszenia Reczne mozesz wysyta¢ prébki podejrzanych
obiektéw do Sandbox Analyzer, aby okresli¢, czy sg to zagrozenia, czy tez
nieszkodliwe pliki. Mozesz réwniez uzyskaé dostep do strony Reczne Wysylanie,
klikajac przycisk Przeslij probke w prawym gérnym rogu obszaru filtrowania na
stronie Sandbox Analyzer.

Notatka

Reczne Wysytanie Sandbox Analyzer jest zgodne ze wszystkimi przegladarkami
internetowymi wymaganymi przez Control Center, z wyjatkiem Internet Explorera 9.
Aby wystaé obiekty do Sandbox Analyzer, zaloguj sie do Control Center za pomoca
jakiejkolwiek innej obstugiwanej przegladarki internetowej wymienionej w t gczenie
z Control Center” (p. 13).

Sandbox Analyzer > Reczne Wysytanie

Aby przesta¢ probki do Sandbox Analyzer:
1. Na stronie Przeslij, w obszarze Probki wybierz typ obiektu:

a. PIliki. kliknij przycisk Przegladaj, aby wybrac obiekty, ktére chcesz przestaé
do analizy behawioralnej. W przypadku archiwéw chronionych hastem mozna
zdefiniowa¢ jedno hasto na jedng przestang sesje w dedykowanym polu.
Podczas procesu analizy Sandbox Analyzer stosuje okreslone hasto do
wszystkich przestanych archiwéw.
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b. URL. Wypetnij odpowiednie pole dowolnym adresem URL, ktéry chcesz

przeanalizowaé. Mozesz przestaé tylko jeden adres URL na sesje.

2. W obszarze Ustawienia detonacji skonfiguruj parametry analizy dla biezacej
sesji:

Instancja Sandbox Analyzer ktérg chcesz uzyé. Mozesz wybraé¢ wiele
wirtualnych maszyn jednoczesnie gdzie mozna wystaé prébke.

Argumenty Wiersza Polecen. Dodaj tyle argumentéw wiersza polecen, ile
chcesz, oddzielonych spacjami, aby zmienic¢ dziatanie niektérych programéw,
takich jak pliki wykonywalne. Argumenty wiersza polecenia odnoszg sie do
wszystkich przestanych prébek podczas analizy.

Detonuj probki oddzielnie. Zaznacz pole wyboru, aby pliki z pakietu byty
analizowane jeden po drugim.

3. Pod Profil detonacji, dostosuj poziom ztozonos$ci analizy behawioralnej,
jednoczes$nie wptywajgc na przepustowos¢ Sandbox Analyzer. Na przyktad,
jesli jest ustawiony na Wysoki, Sandbox Analyzer wykonatby doktadniejsza
analize na mniejszej liczbie prébek w tym samym przedziale czasu niz na Sredni
lub Niski.

4. Na stronie Ustawienia ogolne mozesz tworzy¢ konfiguracje, ktére dotyczg
wszystkich recznych zgtoszen, niezaleznie od ses;ji:

a. Limit czasu dla detonacji prébki (minuty). Przydziel okres$lona ilo$¢ czasu

na ukonczenie analizy probki. Wartos¢ domysina to 4 minuty, ale czasami
analiza moze zajg¢ wiecej czasu. Pod koniec skonfigurowanego odstepu
czasowego Sandbox Analyzer przerywa analize i generuje raport na
podstawie danych zebranych do tego momentu. Jesli zostanie przerwana
przed zakonczeniem, analiza moze zawiera¢ niedoktadne wyniki.

Liczba dozwolonych powtérzen. W przypadku nieoczekiwanych btedéw
Sandbox Analyzer prébuje zdetonowac probke zgodnie z konfiguracjg az
do zakonczenia analizy. Warto$¢é domysina to 2. Oznacza to, ze w przypadku
btedu Sandbox Analyzer sprébuje jeszcze dwa razy zdetonowacé préobke.

Filtrowanie wstepne. Wybierz te opcje, aby wykluczy¢ z detonac;ji prébki juz
przeanalizowane.
Dostep do Internetu podczas detonacji. Podczas analizy niektére prébki

wymagajg potaczenia z Internetem, aby zakonczy¢ analize. Aby uzyskaé
najlepszy wynik, zaleca sie wtgczenie tej opcji.
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e. Kiliknij Zapisz aby zapisa¢ zmiany.

5. Wré¢ do strony Wyslij

6. Kliknij Wyslij. Pasek postepu wskazuje status przestania.
Po wystaniu strona Sandbox Analyzer wyswietli nowg karte. Po zakonczeniu
analiza karta dostarczy wyrok i odpowiednie szczeg6ty.

Notatka
Aby recznie wystac¢ prébki do Sandbox Analyzer musisz mie¢ uprawnienia Zarzadzanie
Sieciami.

10.6. Zarzadzanie infrastrukturg Sandbox Analyzer

W sekcji Sandbox Analyzer > Infrastruktura, mozesz wykonaé¢ nastepujgce akcje
powigzane z lokalnie zainstalowang instancjg Sandbox Analyzer:

« Sprawdz status instancji Sandbox Analyzer
« Skonfiguruj réownoczesne detonacje
« Sprawdz status obrazu wirtualnej maszyny

« Skonfiguruj i zarzadzaj obrazami wirtualnej maszyny

10.6.1. Sprawdzanie statusu Sandbox Analyzer

Po wdrozeniu i skonfigurowaniu wirtualnego urzagdzenia Sandbox Analyzer na
Hipernadzorcy ESXI mozesz zdobyé¢ informacje o lokalnej instancji Sandbox
Analyzer ze strony Status.

Tabela dostarcza Ci nastepujace dane:

. Nazwa instancji Sandbox Analyzer. Kazda nazwa odpowiada instancji Sandbox
Analyzer zainstalowanej na hipernadzorcy ESXi Mozesz zainstalowaé Analizator
Sandbox na wielu hipernadzorcach ESXi

« Zdetonowane prébki. Wartos¢ okresla liczbe przeanalizowanych prébek od
czasu licencjonowania instancji Sandbox Analyzer po raz pierwszy.

« Uzycie dysku. Procenty wskazujg ilo$¢ zajetego miejsca na dysku przez Sandbox
Analyzer w magazynie danych.

. Status. W tej kolumnie zobaczysz czy instancja Sandbox Analyzer jest online,
offline, nie zainstalowana, instalacja jest w trakcie lub czy zakonczyta sie
niepowodzeniem.
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. Maksymalneilo$é rownoczesnych detonacji. Wartos$c¢ przedstawia maksymalng
liczbe wirtualnych maszyn, ktére Sandbox Analyzer moze utworzy¢ do
zdetonowania prébek. W danym czasie jedna wirtualna maszyna moze
przeprowadzi¢ jedng detonacje. Liczba wirtualnych maszyn jest okreslana przez
liczbe dostepnych zasobéw sprzetowych dostepnych na ESXi.

. Skonfigurowane réwnoczesne detonacje. Jest to faktyczna liczba utworzonych
wirtualnych maszyn oparta na dostepnej licencji.

« Uzyj proxy. Kliknij przetagcznik Wtgczone/Wytaczone aby wigczy¢ lub wytgczyé
komunikacje pomiedzy GravityZone Control Center i instancjami Sandbox
Analyzer przez serwer proxy. Aby ustawié proxy, przejdz do Konfiguracja > Proxy
w gtéwnym menu Control Center Jezeli nie ma ustawionego proxy, Control
Center zignoruje te opcje.

Aby uzyska¢ wiecej informacji na temat konfiguracji proxy, zapoznaj sie z
rozdziatem Instalacja Ochrony > GravityZone Instalacja > Konfiguracja Control
Center Ustawienia > Proxy w Poradniku Instalacji GravityZone.

Notatka

Control Center tylko uzywa tego do komunikacji z instancjami Sandbox Analyzer
On-Premises. Aby konfigurowa¢ sie z instancjg Sandbox Analyzer w chmurze,
Control Center wykorzystuje serwer proxy skonfigurowany w ustawieniach polityki
Sandbox Analyzer.

Te proxy jest réwniez inne od tego skonfigurowanego na stronie ustawier 0gélne
> Ustawienia, ktére zapewnia komunikacje pomiedzy punktami koncowymi i
komponentami GravityZone.

Mozesz wyszukiwac i filtrowa¢ kolumny po nazwie i statusie Sandbox Analyzer.
Uzyj przyciskéw w prawym gérnym rogu tabeli, aby od$wiezyé strone i pokazac¢
lub ukryé filtry i kolumny.

10.6.2. Konfigurowanie Rdwnoczesnych Detonaciji

Na stronie Status mozna skonfigurowaé réwnoczesne detonacje, reprezentujgce
liczbe maszyn wirtualnych, ktére mogg jednoczes$nie uruchamia¢ i zdetonowac
probki w instancji Sandbox Analyzer. Liczba réwnoczesnych detonacji zalezy od
zasobow sprzetowych i dystrybucji miejsc licencyjnych w wielu instancjach Sandbox
Analyzer.

Aby skonfigurowa¢ réwnoczesne detonacje:
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1. Kliknij w numer lub ikone Edytuj w kolumnie Skonfigurowane Jednoczesne
Detonacje

2. W nowym oknie okresl w odpowiednim polu ilo$¢ jednoczesnych detonacji,
ktore chcesz przydzieli¢ do instancji Sandbox Analyzer.

3. Kiliknij Zapisz.
10.6.3. Sprawdzanie Statusu Obrazéw WM

Sandbox Analyzer wykorzystuje obrazy maszyn wirtualnych jako srodowiska
detonacyjne do przeprowadzania analizy behawioralnej na przestanych prébkach.
Mozesz sprawdzi¢ status wirtualnych maszyn na Strona Zarzadzania obrazami.

Tabela dostarcza ci nastepujacych detali:
. Nazwa dostepnych obrazéw wirtualnych maszyn jak okreslono w konsoli

urzgdzenia Sandbox Analyzer. Wiele obrazéw wirtualnych maszyn jest
zgrupowanych pod tg samg instancjg Analizatora Sandbox.

. System operacyjny, jak okreslono w konsoli urzadzenia Sandbox Analyzer.
. Czas dodania obrazu wirtualnej maszyny.

. Status. W tej kolumnie dowiesz sie czy obraz wirtualnej maszyny jest nowy i
moze by¢ przygotowany do detonacji, jest gotowy do detonacji lub czy proces
przygotowania sie nie powiddt.

. Dziatania. W tej kolumnie dowiesz sie co mozesz zrobi¢ z obrazami wirtualnych
maszyn w zaleznosci od ich statusu: budowanie obrazéw do detonacji,
ustawienie ich jako domysine srodowisko detonacji lub usuwanie ich.

10.6.4. Konfigurowanie i Zarzadzanie obrazami WM

Budowanie Maszyn Wirtualnych do detonaciji

Aby detonowaé probki z wykorzystanie lokalnej instancji Analizatora Sandbox,
musisz zbudowa¢ dedykowane maszyny wirtualne. Strona Zarzadzanie Obrazem
pozwoli Ci na tworzenie wirtualnych maszyn do detonacji, pod warunkiem, ze
dodano obrazy WM w konsoli urzagdzenia Analizatora Sandbox.

Notatka

Aby nauczy¢ sie jak dodawaé¢ obrazy WM w konsoli urzgdzenia Sandbox Analyzer
odnie$ sie do rozdziatu Instalacja Wirtualnego Urzadzenia Analizator Sandbox. w
Podreczniku Instalacji GravityZone.
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Aby zbudowac¢ wirtualne maszyny do detonacji w kolumnie Akcje, kliknij opcje
Zbuduj obraz dla obrazéw WM ze statusem: Nowy - wymaga zbudowania.
Budowanie wirtualnej maszyny zazwyczaj wymaga od 15 do 30 minut, w zaleznosci
od rozmiaru. Gdy budowanie zostanie zakonczono, status wirtualnej maszyny
zmienia sie na Gotowa.

Konfigurowanie Domyslnej Wirtualnej Maszyny

Instancja Sandbox Analyzer moze mie¢ zainstalowane i skonfigurowane wiele
obrazéw jako maszyny wirtualne do detonacji. W przypadku automatycznego
wysytania, Sandbox Analyzer uzyje pierwszego zbudowanego obrazu WM do
zdetonowania probek.

Mozesz zmieni¢ to zachowanie konfigurujgc domysiny obraz WM. Aby to zrobié
kliknij opcje Ustaw jako domyslny dla preferowanego obrazu WM.

Usuwanie Wirtualnych Maszyn

Aby usung¢ obraz wirtualnej maszyny ze strony Zarzadzanie obrazem kliknij Usun
w zaktadce Kolumny. W oknie potwierdzajgcym kliknij Usun obraz.
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11. DZIENNIK AKTYWNOSCI UZYTKOWNIKA

Control Center rejestruje wszystkie operacje i akcje wykonane przez uzytkownikéw.
Lista aktywnosci uzytkownika zawiera ponizsze wydarzenia, zalezne od twojego
poziomu dostepu administracyjnego:

. Logowanie i wylogowywanie

. Tworzenie, edytowanie, zmiana nazwy i usuwanie raportow

. Dodawanie i usuwanie portletéw z panelu

. Tworzenie, edytowanie i usuwanie poswiadczen

. Tworzenie, modyfikowanie, pobieranie i usuwanie pakietéw internetowych

. Tworzenie zadan sieciowych

o Rozpoczynanie, konczenie, anulowania | zatrzymywanie proceséw
rozwigzywania probleméw na zainfekowanych maszynach

. Tworzenie, edytowanie, zmiana nazwy i usuwanie kont uzytkownikéw

« Usuwanie i przesuwanie punktéw koncowych pomiedzy grupami

. Tworzenie, przesuwanie, zmiana nazwy i usuwanie grup

« Usuwanie i przywracanie plikéw kwarantanny

. Tworzenie, edytowanie i usuwanie kont uzytkownikow

. Tworzenie, edytowanie i usuwanie regut uprawnien dostepu.

. Tworzenie, edytowanie, zmienianie nazwy, przypisywanie i usuwanie polityk

. Edytowanie ustawien uwierzytelniania dla kont GravityZone.

. Tworzenie, edytowanie, synchronizowanie i usuwanie integracji Amazon EC2

. Tworzenie, edytowanie, synchronizowanie i usuwanie integracji Microsoft Azure

« Aktualizacja urzagdzenia GravityZone.

Aby zbada¢ zapisy aktywnosci uzytkownika, przejdz do strony Konta > Aktywnosé
Uzytkownika i wybierz odpowiednie widoki sieciowe z selektor widoku.

Aby zbada zapis aktywnosci uzytkownika, przejdz do strony Konta > Aktywnosé
uzytkownika.
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Licengja
Strona aktywnosci uzytkownika

Aby wyswietli¢ zapisane wydarzenia , ktére Cie interesujg, musisz zdefiniowa¢
wyszukiwanie. Uzupetnij dostepne pola kryteriami wyszukiwania i nacisnij przyciszk

Szukaj. Wszystkie wpisy pasujace do twoich kryteriow zostang wyswietlone w
tabeli.

Kolumny tabeli dostarczajg przydatnych informacji na temat wymienionych
wydarzen:

« Nazwa uzytkownika, ktéry wykonat akcje.

« Rola uzytkownika.

o Akcja, ktéra spowodowata zdarzenie.

« Rodzaj obiektéw konsoli na ktére miata wptyw akcja.
« Okresl obiekty konsoli, na ktére miata wptyw akcja.

. Czas wystgpienia zdarzenia.

Aby posortowac¢ wydarzenia wedtug okreslonej kolumny, nacisnij na nagtéwek
kolumny. Nacisénij nagtéwek kolumny ponownie aby odwrécié kolejnos¢ sortowania.

Aby zobaczyé szczegoétowe informacje o wydarzeniu, wybierz je i sprawdz sekcje
pod tabela.
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12. POWIADOMIENIA

W zaleznosci od zdarzer mogacych wptyngé na twojg sie¢, Control Center wyswietli
rézne powiadomienia, informujgc o sranie bezpieczenstwa twojego srodowiska.
Powiadomienia zostang wys$wietlone w Obszarze Powiadomien, znajdujgcym sie
po prawej stronie Control Center.

Witaj, Admin

Obszar powiadomien e
Epidemiz Malware
Epidemiz Malware

Obszar powiadomien

Gdy nowe zdarzenie zostanie wykryte w sieci, ikona W prawym goérnym rogu
Control Center wyswietli liczbe nowych wykrytych zdarzen. Klikajgc ikone wyswietla
sie Obszar Powiadomien zawierajacy liste wykrytych zdarzen.

12.1. Rodzaje powiadomien
To jest lista aktywnych rodzajéw powiadomien:

Epidemia Malware
To powiadomienie jest wystane do uzytkownikéw, ktérzy majg przynajmniej
5% z wszystkich zarzadzanych obiektéw sieciowych zainfekowanych przez to
samo malware.

Mozesz skonfigurowaé prég wybuchu epidemii malware wedtug wtasnych
potrzeb w oknie Ustawienia Powiadomien Aby uzyska¢ wiecej informacji,
zapoznaj sie z ,Konfiguracja ustawien powiadomien” (p. 284).

Dostepnos¢ formatu Syslog: JSON, CEF

Licencja wygasta
Powiadomienie jest wysytane 30, 7 i 1 dzien przed wygasnieciem licenc;ji.

Musisz mie¢ uprawnienia do Zarzadzania Firma, aby zobaczy¢ to
powiadomienie.

Dostepnos¢ formatu Syslog: JSON, CEF
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Limit wykorzystania licencji zostat osiggniety
To powiadomienie jest wysytane jezeli wszystkie z aktywnych licencji zostaty
uzyte.

Dostepnosé formatu Syslog: JSON, CEF

Limit wykorzystania licencji zostat prawie osiagniety
To powiadomienie jest wysytane jezeli 90% z aktywnych licencji zostato uzytych.

Musisz mie¢ uprawnienia do Zarzadzania Firma, aby zobaczy¢ to
powiadomienie.

Dostepnos¢ formatu Syslog: JSON, CEF
Limit wykorzystania licencji firmy zostat osiagniety.

To powiadomienie jest wysytane, gdy liczba chronionych serweréw osiggnie
limit okreslony na kluczu licencyjnym.

Musisz mie¢ uprawnienia do Zarzadzania Firma, aby zobaczy¢ to
powiadomienie.

Dostepnos¢ formatu Syslog: JSON, CEF

Limit wykorzystania licencji serwera zostat prawie osiggniety
To powiadomienie jest wysytane, gdy uzyto 90% dostepnych miejsc na licencje
dla serwerdw.

Musisz mie¢ uprawnienia do Zarzadzania Firma, aby zobaczy¢ to
powiadomienie.

Dostepnos¢ formatu Syslog: JSON, CEF

Limit wykorzystania licencji Exchange zostat osiggniety
Powiadomienie to jest uruchamiane za kazdym razem, gdy liczba chronionych
skrzynek pocztowych z serweréw Exchange osiggnie limit okreslony na klucz
licencyjny.
Musisz mie¢ uprawnienia do Zarzadzania Firma, aby zobaczy¢ to
powiadomienie.

Dostepnosé formatu Syslog: JSON, CEF

Niewazne poswiadczenia uzytkownika Exchange
Takie powiadomienie jest wysytane, gdy nie mozna uruchomié skanowania na
zadanie na docelowym serwerze Exchange z powodu nieprawidtowych
poswiadczen uzytkownika Exchange.

Dostepnos¢ formatu Syslog: JSON, CEF
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Stan aktualizacji
To powiadomienie jest wysytane co tydzien, jesli w twojej sieci zostang
znalezione stare wersje produktéw.
Dostepnosé formatu Syslog: JSON, CEF

Aktualizacja dostepna
To powiadomienie poinformuje Cie o dostepnej nowej aktualizacji GravityZone,
nowej paczce lub nowej aktualizacji produktu.
Dostepnos¢ formatu Syslog: JSON, CEF

Potaczenie z Internetem
To powiadomienie jest uruchamiane gdy zmiana potgczenia Internetowego
zostanie wykryta przez ponizsze procesy:
« Waznosci licencji
. Dostep do Konta BitDefender
Dostepnosé formatu Syslog: JSON, CEF

Potaczenie SMTP
To powiadomienie jest wysytane za kazdym razem gdy BitdefenderGravityZone
wykrywa zmiany w odniesieniu do potgczen z serwerem poczty.

Dostepnos¢ formatu Syslog: JSON, CEF

Kopia zapasowa bazy danych
To powiadomienie informuje cie o stanie zaplanowanych kopi zapasowych
bazy danych, czy sg udane czy nie. Jezeli kopia zapasowa bazy danych nie
powiedzie sie, powiadomienie wyswieli powéd niepowodzenia.

Dla uzyskania szczegotéw na temat konfiguracji bazy danych kopii zapasowych
GravityZone, zapoznaj sie z Podrecznikiem Instalacyjnym GravityZone.

Dostepnos¢ formatu Syslog: JSON, CEF

Zdarzenie Antymalware
To powiadomienie informuje o wykryciu malware na komputerze koicowym
w twojej sieci. Te powiadomienie jest tworzone dla kazdej detekcji malware,
dostarcza szczegétéw na temat zainfekowanego punktu koricowego (nazwa,
IP, zainstalowany agent, rodzaj skanowania, wykryte malware, wersja sygnatury,
czas detekcji i rodzaj silnika skanowania.

Dostepnosé formatu Syslog: JSON, CEF
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Integracja Out of Sync
To powiadomienie jest wysytane, gdy nie mozna zsynchronizowac istniejgcej
integracji platformy wirtualnej z GravityZone. W ustawieniach powiadomien
mozesz wybraé¢ integracje, dla ktérych chcesz otrzymywaé powiadomienia,
gdy wystapi btad synchronizacji. Mozesz sprawdzi¢ wiecej informacji o stanie
synchronizacji w szczegétach powiadomienia.
Dostepnosé formatu Syslog: JSON, CEF

Zdarzenie Antyphishing
Dostepnos¢ formatu Syslog: JSON, CEF

Zdarzenie Firewall
Z tym powiadomieniem jeste$ informowany za kazdym razem gdy modut zapory
sieciowej zainstalowanego agenta blokuje port skanowania lub aplikacje przed
dostepem do internetu w zaleznosci od zastosowanej polityki.

Dostepnos¢ formatu Syslog: JSON, CEF

Zdarzenie ATC/IDS
Dostepnos¢ formatu Syslog: JSON, CEF

Zdarzenie Kontroli uzytkownika
To powiadomienie jest wysytane za kazdym razem gdy aktywno$¢ uzytkownika
taka jak przegladanie stron internetowych lub aplikacje sg zablokowane przez
klienta na punkcie koicowym, zgodnie z zastosowang polityka.

Dostepnos$¢ formatu Syslog: JSON, CEF

Zdarzenie Ochrony Danych
To powiadomienie jest wysytane za kazdym razem gdy ruch danych jest
zablokowany na punkcie koicowym zgodnie z regutami ochrony danych.

Dostepnosé formatu Syslog: JSON, CEF

Zdarzenie modutow produktu
To powiadomienie jest wysytane za kazdym razem, gdy modut bezpieczeristwa
na zainstalowanym agencie zostanie wigczony lub wytgczony.

Dostepnos¢ formatu Syslog: JSON, CEF

Zdarzenie rejestracji produktu
To powiadomienie informuje cie o0 zmianach stanu rejestracji zainstalowanych
agentow w twojej sieci.

Dostepnosé formatu Syslog: JSON, CEF
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Audyt Uwierzytelniania
Powiadomienie to informuje, kiedy inne konto GravityZone, z wyjatkiem Twojego
wiasnego, byto uzywane do logowania sie do Control Center z nierozpoznanego
urzgdzenia.

Dostepnosé formatu Syslog: JSON, CEF

Logowanie z Nowego Urzadzenia
Takie powiadomienie informuje, ze Twoje konto GravityZone zostato uzyte do
logowania sie do Control Center z urzadzenia, ktérego nie uzywates do tego
celu wczesniej. Zgtoszenie jest automatycznie skonfigurowane, aby byto
widoczne zaréwno w Control Center jak i na mailu, aby mozna je byto tylko
wyswietlic.
Dostepnos¢ formatu Syslog: JSON, CEF

Certyfikat Wygasa
Zawiadomienie to informuje, ze wygasa certyfikat bezpieczenstwa. To
powiadomienie jest wysytane na 30, siedem i jeden dzien przed datg
wygashniecia.
Dostepnos¢ formatu Syslog: JSON, CEF

Aktualizacja GravityZone
Powiadomienie jest wysytane, gdy aktualizacja GravityZone jest zakoriczona.
Jesli sie nie powiedzie, aktualizacja uruchomi sie ponownie w ciggu 24 godzin.

Dostepnos¢ formatu Syslog: JSON, CEF
Status Zadan
Zawiadomienie to informuje, albo za kazdym razem, gdy status zadania sie

zmieni lub tylko wtedy, gdy zadanie zakonczy sie, zgodnie z Twoimi
preferencjami.

Dostepnos¢ formatu Syslog: JSON, CEF

Nieaktualny serwer aktualizacji
To powiadomienie jest wysytane, gdy serwer aktualizacji w sieci ma nieaktualng
zawarto$¢ zabezpieczen.

Dostepnos¢ formatu Syslog: JSON, CEF

Zdarzenie dotyczace incydentow sieciowych
To powiadomienie jest wysytane za kazdym razem, gdy modut Network Attack
Defense wykrywa prébe ataku w sieci. To powiadomienie informuje réwniez,
czy préba ataku zostata przeprowadzona spoza sieci lub z zagrozonego punktu
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koncowego w sieci. Inne szczegély zawierajg dane dotyczgce punktu
koncowego, techniki ataku, adresu IP osoby atakujgcej oraz dziatan podjetych
przez Network Attack Defense.

Dostepnosé formatu Syslog: JSON, CEF

Integracja Out of Sync
To powiadomienie informuje o problemach z integracjg i nie mozna ich juz
synchronizowaé. Moze sie tak zdarzyé z powodu réznych czynnikéw, takich
jak szczegoty integracji, ktore ulegty zmianie, lub tymczasowa niedostepnos$é
serwera.

Dostepnos¢ formatu Syslog: JSON, CEF

Wykrycie Ransomware
To powiadomienie informuje, gdy GravityZone wykryje atak ransomware w
Twojej sieci. Otrzymujesz szczegétowe informacje dotyczace docelowego
punktu koncowego, zalogowanego uzytkownika, zrédta ataku, liczby
zaszyfrowanych plikéw oraz godziny i daty ataku.

W momencie otrzymania powiadomienia atak jest juz zablokowany.

Link w powiadomieniu przekierowuje do strony Aktywnosé Ransomware, gdzie
mozna zobaczy¢ liste zaszyfrowanych plikéw i odzyskac je, jesli potrzeba.

Dostepnos¢ formatu Syslog: JSON, CEF

Zablokowane Urzadzenia
Te powiadomienie jest wyzwalane gdy zablokowane urzgdzenie lub urzagdzenie
z uprawnieniami tylko do odczytu tagczy sie z punktem koncowym. Jezeli
doktadnie to samo urzadzanie potaczy sie wielokrotnie w przeciagu jednej
godziny, tylko jedno powiadomienie jest wysytane w ciggu tego okresu. Jezeli
urzgdzenie ponownie potgczy sie po godzinie, pojawi sie nowe powiadomienie.

Dostepnosé formatu Syslog: JSON, CEF
12.2. Zobacz powiadomienia

Aby zobaczy¢ powiadomienia nacisnij przycisk. Powiadomieniai nacis$nij Zobacz
wszystkie powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie
powiadomienia.
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‘Witaj, Admin v

@) Konfiguruj Usun =) Odéwiez

Typ Utworzone

Epidemia Malware 4 Cze 2015, 18:09:21

Strona powiadomien

W zaleznosci od liczby powiadomien, tabela moze obejmowac kilka stron (domysinie
tylko 20 wpiséw jest wyswietlanych na jednej stronie).

Do poruszania sie po kolejnych stronach stuzg przyciski nawigacji znajdujace sie
na dole tabeli.

Aby zmieni¢ liczbe wpiséw wyswietlanych na stronie, wybierz inng opcje z menu
obok przyciskéw nawigacyjnych.

Jezeli jest za mato wpiséw, mozesz uzyé pola wyszukiwania pod nagtéwkiem
kolumny w menu filtry na gérze tabeli, aby odfiltrowa¢ wyniki wedtug daty.

. Aby odfiltrowaé powiadomienia, wybierz rodzaj powiadomien jaki chcesz
zobaczy¢ z menu Rodzaj. Jezeli wiele powiadomien zostato wygenerowanych,
mozesz wybraé przedzialy czasu podczas ktérych powiadomienia zostaty
wygenerowane, aby zredukowac ilos¢ wpiséw w tabeli.

. Abyzobaczy¢ szczegéty powiadomien, naci$nij nazwe powiadomienia w tabeli.
Sekcja Szczegoly gdzie mozesz zobaczy¢ wydarzenia, ktére generujg
powiadomienia, wyswietla sie pod tabela.

12.3. Usuwanie powiadomien

Aby usunaé¢ powiadomienia:

1. Kliknij przycisk ® powiadomienia z prawej strony menu i naci$nij Zobacz
Wszystkie Powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie
powiadomienia.

2. Wybierz powiadomienia, ktére chcesz usungé.
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Mozesz dodatkowo skonfigurowaé¢ powiadomienia, ktére zostang automatycznie
usuniete po okreslonej ilosci dni. Aby uzyskaé wiecej informacji, odwotaj sie do

,Konfiguracja ustawien powiadomie

12.4. Konfiguracja ustawieri powiadomien

Rodzaj powiadomien jaki ma by¢ wysytany na adres e-mail, moze by¢é konfigurowany

dla kazdego uzytkownika.

Aby skonfigurowaé¢ ustawienia powiadomien:

1. Kliknij przycisk M powiadomienia z prawej strony menu i nacisnij Zobacz
Wszystkie Powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie

powiadomienia.

2. Kliknij przycisk @ Konfiguruj z gérnej strony tabeli. Okno ustawienia

Powiadomien jest widoczne.

Ustawienia Powiadomier

Configuration

Usur powiadomienia po (dni) 30 H
Wiacz powiadomienia odwiezania:
Wyl powiadorriene na ponizsze adresy e-mai

Wiacz powiadomienia

e Widocznose
Epidemia Malware
Pokaz w Control Center

B Licenga wygash

L] R Wyl e-mailem

Limit wykorzystania licendji zostat o.

Limit wykorzystania licendji zostat pr.

Aktualzada dostepna

Polaczenie z Intemetem

Konfiguracja
Pofaczenie STP
Uzyj niestandardowego progu

Uzytkownicy urzadzef mobinych b.

Kopia zapasowa bazy danych
< >

m

Ustawienia Powiadomien
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Notatka

Masz dodatkowo dostep do okna Ustawienia Powiadomien uzywajac ikony
konfiguracja z gérnego prawego rogu okna Obszar Powiadomien.

3. W sekcji Konfiguracja mozesz zdefiniowaé ponizsze ustawienia:

Automatyczne usuwanie powiadomien po pewnym okresie czasu. Ustaw
jakakolwiek liczbe, ktérg chcesz, pomiedzy 0 a 365 w polu Usun
powiadomienia po (dni).

Wybierz pole wyboru Wiacz od$wiezanie powiadomien jesli chcesz, aby
obszar powiadomien automatycznie aktualizowat sie co 60 sekund.

Dodatkowo, mozesz wysta¢ powiadomienia mailem do konkretnych
odbiorcéw. Wpisz adresy e-mail w dedykowanym polu, naciskajgc klawisz
Enter po kazdym adresie.

4. W sekcji Wiagcz Powiadomienia mozesz wybraé rodzaj powiadomien jakie chcesz
otrzymywaé od GravityZone. Mozesz réwniez skonfigurowaé¢ widoczno$¢ i
opcje wysytania indywidualne dla kazdego rodzaju powiadomien.

Wybierz jakie chcesz powiadomienia z listy. Aby uzyskaé¢ wiecej informaciji,
odwotaj sie do ,Rodzaje powiadomien” (p. 277). Podczas wyboru rodzaju
powiadomienia, mozesz skonfigurowac jego swoiste opcje (jesli dostepne) w
obszarze po prawej stronie:

Widocznosc

Pokaz w Control Center okresla rodzaje zdarzen wyswietlanych w Control
Center, z pomocg przycisku ® pPowiadomienia.

Logi do serwera okresla typ zdarzenia wysytanego do pliku syslog, w
przypadku skonfigurowania syslogu.

Aby dowiedzie¢ sie w jaki sposéb konfigurowaé serwery syslog, zapoznaj
sie z Podrecznikiem Instalacyjnym GravityZone.

Wyslij przez e-mail okresla rodzaje zdarzen jakie sa wysytane na okreslone
adresy e-mail. W tym przypadku, wymaga podania adresu e-mail w
odpowiednim polu, nacis$nij Enter po kazdym adresie.
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Konfiguracja

Uzyj niestandardowego progu - pozwala na definiowanie progu dla
wystepujgcych zdarzen, z ktérych wybrane powiadomienia sg wysytane.

Dla przyktadu, powiadomieni o epidemii Malware jest wysytane domyslnie
do uzytkownikéw ktérzy majg przynajmniej 5% zarzgdzanych obiektéw
zainfekowanych przez to samo ztosliwe oprogramowanie. Aby zmienié
wartos¢ dla progu epidemii malware, wigcz opcje Uzyj niestandardowego
progu, nastepnie podaj wartos¢ jakg chcesz w polu Préog Epidemii Malware

Jako powiadomienie Backupu Bazy danych mozesz wybra¢ powiadamianie
jedynie, gdy aktualizacja bazy danych nie powiodg sie. Zostaw tg opcje
odznaczong, jesli chcesz by¢ informowany o wszystkich zdarzeniach
powigzanych z kopig zapasowa baz danych.

Dla Status Zadania, mozesz wybra¢ typ statusu ktéry wywota ten typ
powiadomienia:

— Dowolny status - powiadamia za kazdym razem o wykonaniu wystanego
z Control Center zadania z dowolnym statusem.

— Jedynie nieudane - powiadamia za kazdym razem o nieudanym zadaniu
wystanym z Control Center.

5. Kliknij Zapisz.
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13. STATUS SYSTEMU

Strona Status systemu wyswietla informacje o stanie zdrowia wdrozenia
GravityZone, utatwiajgc Ci wglad gdy co$ pdjdzie nie tak. Ta strona dostarcza
metryki systemowe, ich status, kiedy zostaty zaktualizowane, wszystko wyswietlone
w formacie siatki.

- Bitdefender

= GravityZone Welcome, root v
© Refresh
Metrics Last Updated Status
:‘_: ’ Web Console Data Processors 18 February 2020, 19:45:08
Disk Usage 18 February 2020, 19:45:08 _7 Details
-
o Communication Server 18 February 2020, 19:45:08
Database Server 18 February 2020, 19:45:08
@
Reparts Web Server 18 February 2020, 19:45:08
Message Broker 18 February 2020, 19:45:08 _7 Details
\*)
Quacantins
System Status
B
onfiguratic

Strona Status Systemu

Kolumna Metryki wyswietla wszystkie wskazZniki monitorowane przez GravityZone
Control Center. Po wiecej informacji o kazdej metryce i wiadomosciach statusu,
odnies sie ,Procesory Danych” (p. 308).

Kolumna Ostatnio Zaktualizowane wyswietla date i czas ostatniego sprawdzania
statusu metryki.

Kolumna Status wyswietla stan kazdej metryki: ' OK lub ("’ Uwaga. Metryka Status
jet aktualizowana co kazde 15 minut lub za kazdym razem gdy klikniesz © Od$wiez.

13.1. Status OK

Status OK - wskazuje, ze metryka zachowuje sie normalnie. W tym przypadku
zadne dodatkowe informacje nie sg wys$wietlane.
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13.2. Status Uwaga
Status Uwaga (*) wskazuje, ze metryka nie dziata z normalnymi parametrami.
W tym przypadku musisz zbadac co sie stato i naprawié aktualne usterki:

1. Kliknij Szczegéty aby rozwingé¢ dodatkowe informacje powigzane z badang
metryka.

Refresh
Metrics Last Updated Status
Database Server 09 October 2019, 08:47:08 l Details ~|
I Appliance Details I
10.17.44.111 The service is inactive since Wed 2019-10-09 08:46:52 UTC; 13s ago
Szczegoty Metryki

« W Urzadzenia mozesz znalez¢ adresy IP zagrozonych maszyn.
. W Szczegéty mozesz zobaczyé informacje dotyczgce konkretnych metryk.

2. Kliknij Napraw aby naprawi¢ metryke i GravityZone zajmie sie reszta.

Database Server y Details ~ m

Appliance Details
10.17.43.29 The service is inactive since Mon 2020-02-17 16:09:29 UTC; Smin 2go
Szczegoty Metryki
Status metryki wréci na - OK jak zostanie naprawiona.

Notatka
W przypadku innych probleméw zwigzanych z metrykami skontaktuj sie w Centrum
Wsparcia Biznesowego.

13.3. Metryki
Strona System Status zawiera informacje na temat nastepujgcych metryk:

o Procesory danych konsoli internetowe]
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« Uzycie Dysku

« Serwer komunikacji
« Serwer bazodanowy
« Serwer Sieciowy

« Agent Wiadomosci

Procesory danych konsoli internetowej

Ta metryka monitoruje stan procesoréw danych, ktére sg wykorzystywane do
kompilowania danych wyswietlonych w Control Center.

Wiadomos¢é Statusu Uwaga Szczegoty

Procesory, ktére zawiodty na Jeden lub wiecej procesoréw danych jest
tym urzadzeniu: < procesor  zatrzymanych.
tabeli danych> .

Urzadzenie wirtualne jest Wirtualne urzadzenie uzywajgce ustug
wylaczone Konsoli Web jest wytgczone.

Po kompletng liste procesoréw uzywanych przez Control Center odnies$ sie do
,Procesory Danych” (p. 308).

Uzycie Dysku

Ta metryka monitoruje ilo§¢ miejsca na dysku uzywang przez kazde wirtualne
urzadzenie, ile wolnego miejsca zostato i catkowite miejsce na dysku. Jezeli ktorys
dysk jest wykorzystanych powyzej 80%, metryka wyswietla status " Uwaga.

Wiadomos¢é Statusu Uwaga Szczegoty

Uzywane miejsce na dysku Jedenlub wiecejdyskéw jest wykorzystywany
(nazwa dysku) powyzej 80% maksymalnej pojemnosci.

Urzadzenie wirtualne jest Zgloszone wirtualne urzadzenie jest
wylaczone wytgczone.
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Serwer komunikacji

Ta metryka monitoruje potgczenie pomiedzy agentami bezpieczenstwa
zainstalowanymi na punktach konncowych i Serwerem Bazy Danych.

Wiadomosé Statusu Uwaga Szczegoty

Ta ustuga jest nieaktywna od <data> Ustuga przestata dziatac.

Serwer bazodanowy
Ta metryka monitoruje status bazy danych GravityZone.

Wiadomos¢é Statusu Uwaga Szczegoty

Ta ustuga jest nieaktywna Ustuga przestata dziataé na jednym z
od <data> urzadzen.

Urzadzenie wirtualne jest Wirtualne urzadzenie uzywajgce Serwera

wylaczone Bazy Danych jest wytgczone.

Serwer Sieciowy

Ta metryka monitoruje stan serwera sieciowego hostujgcego GravityZone Control
Center.

Wiadomos¢é Statusu Uwaga Szczegoty

Ta usltuga jest nieaktywna od Serwer przestat dziata¢ na jednym z

<data> urzadzen.
Urzadzenie wirtualne jest  Wirtualne urzadzenie uzywajace tego
wylaczone serwera jest wylgczone.

Agent Wiadomosci

Ta metryka monitoruje stan ustugi message broker na urzadzeniach z rolami
Konsola Web i Serwer Komunikacji.
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Ustuga brokera wiadomosci Ustuga przestata dziata¢ na jednym z
jest wytaczona na tych urzadzen.
urzadzeniach

Polaczenie sieciowe miedzy Potgczenie pomiedzy dwoma urzadzenia
urzadzeniami nie powiodlo sie zostato przerwane.

Urzadzenie wirtualne jest Wirtualne urzgdzenie uzywajace tej ustugi
wytaczone jest wytagczone.
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14. UZYSKIWANIE POMOCY

Bitdefender stara sie zapewni¢ swoim klientom najwyzszy poziom szybkiej i
doktadnej pomocy technicznej. Jezeli meczy cie jaki$ problem lub masz pytania
dotyczace produktu Bitdefender, przejdZz do naszego Centrum Wsparcia Online.
Oferuje kilka zasobdw, ktére mozesz uzy¢ do szybkiego znalezienia rozwigzania
lub odpowiedzi. Jesli wolisz, mozesz skontaktowac¢ sie z Obstugg Klienta
Bitdefender. Nasi przedstawiciele ds. pomocy technicznej szybko odpowiedzg na
twoje pytania oraz zapewnig ci niezbedng pomoc.

Notatka
Mozesz dowiedzie¢ sie wiecej na temat ustug wsparcia jakie oferujemy i sposobéw
jej udzielania w Centrum pomocy.

14.1. Bitdefender Wsparcie Techniczne

Bitdefender Centrum Pomocy, to miejsce gdzie uzyskasz wszelkg pomoc dla Twoich
produktéw Bitdefender.

Mozesz uzy¢ kilku Zrédet, aby szybko znalez¢ rozwigzanie problemu lub odpowiedz:
« Znana baza artykutéw

. Bitdefender forum pomocy

. Dokumentacja produktu

Mozesz réwniez uzy¢ ulubionej wyszukiwarki, aby znalez¢ wiecej informacji o
ochronie komputera, produktach Bitdefender i firmie.

Znana baza artykutow

Baza wiedzy Bitdefender jest dostepne w internecie repozytorium informacji na
temat produktéw Bitdefender produktéw. Przechowuje czytelne raporty z trwajacych
dziatan zespotu Bitdefender odno$nie pomocy technicznej i naprawiania btedéw
oraz bardziej ogdlne artykuty dotyczgce ochrony antywirusowej, szczegétowego
zarzadzania rozwigzaniami produktu Bitdefender oraz wielu innych zagadnien.

Baza wiedzy Bitdefender jest publiczna i bezptatna. Informacje, ktére zawiera,
stanowig kolejny sposéb na dostarczenie klientom Bitdefender, potrzebnej wiedzy
technicznej i wsparcia. Prawidtowe zadania informaciji lub raportéw o btedach,
pochodzace od klientéw Bitdefender, w koricu znajdujg droge do Bazy Wiedzy
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Bitdefender. jako raporty informujgce o poprawkach, sposoby ominiecia probleméw
czy pliki pomocy produktu i teksty informacyjne.

Baza Wiedzy Bitdefender dla produktéw biznesowych jest dostepna w kazdej chwili
na http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne.

Bitdefender forum pomocy

Forum pomocy technicznej Bitdefender pozwala uzytkownikom Bitdefender uzyskaé
pomoc oraz pomagac¢ innym osobom korzystajagcym z produktu. Mozesz tu
opublikowaé dowolny problem lub pytanie dotyczgce twoich produktéw Bitdefender.

Pracownicy ds. pomocy technicznej Bitdefender monitoruja forum sprawdzajgc
nowe wpisy i zapewniajgc pomoc. Odpowiedz lub rozwigzanie mozna takze uzyskac
od bardziej zaawansowanego uzytkownika programu Bitdefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum w celu znalezienia
podobnych lub powigzanych tematéw.

Forum pomocy technicznej Bitdefender jest dostepne pod adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim, francuskim,
hiszpanskim i rumuniskim. Aby uzyskac¢ dostep do sekcji poswieconej produktom
biznesowym, kliknij tgcze Ochrona dla biznesu.

Dokumentacja produktu

Dokumentacja produktu jest najbardziej kompletnym zrédtem informacji o
produkcie.

Najtatwiejszy sposob aby dostac¢ sie do dokumentacji jest poprzez strone w Control
Center Pomoc & Wsparcie. Kliknij swojg nazwe uzytkownika w prawym gérnym
rogu konsoli, wybierz Pomoc & Wsparcie, a nastepnie link przewodnika, ktérym
jestes zainteresowany. Podrecznik zostanie otwarty w nowej karcie przegladarki.

Dokumentacje mozna tez sprawdzi¢ i pobra¢ w Centrum Pomocy w sekcji
Dokumentacja dostepnej na kazdej stronie pomocy technicznej.

14.2. Prosba o pomoc

Mozesz poprosi¢ o pomoc za posrednictwem naszego Centrum Wsparcia Online.
Wypetnij formularz kontaktowy i wyslij go do nas.
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14.3. Uzywanie Narzedzi Pomocy

Narzedzie wsparcia GravityZone jest stworzone zeby pomaga¢ uzytkownikom i
tatwo uzyskac potrzebne informacje ze wsparcia technicznego. Uruchom Narzedzie
Wsparcia na zagrozonych komputerach i wyslij otrzymane archiwum z informacjami
o problemach do wsparcia przedstawiciela Bitdefender.

14.3.1. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Windows

Uruchamianie aplikacji Support Tool

Aby wygenerowac dziennik na zagrozonym komputerze, uzyj jednej z nastepujgcych
metod:

« Wiersz polecen
Dla probleméw z BEST, zainstalowanego na komputerze.

« Problem z instalacja
Dla sytuacji gdzie BEST nie jest zainstalowany na komputerze i instalacja konczy
sie niepowodzeniem.

Metoda wiersza polecen

Uzywajgc wiersza polecen mozesz zbiera¢ logi bezposrednio z zainfekowanego
komputera. Metoda ta przydaje sie w sytuacjach gdy nie masz dostepu do Centrum
Kontroli GravityZone lub komputer nie komunikuje sie z konsola.

1. Otwdrz wiersz polecenia z uprawnieniami administratora.
2. Przejdz do folderu instalacji produktu. Domysina $ciezka to:

C:\Program Files\Bitdefender\Endpoint Security

3. Zbieraji zapisuj logi, uruchamiajac to polecenie:

Product.Support.Tool.exe collect

Dzienniki sg domyslnie zapisywane w C: \Windows\ Temp.

Opcjonalnie, jesli chcesz zapisa¢ dziennik Support Tool w niestandardowej
lokalizacji, uzyj $ciezki opciji:
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Product.Support.Tool.exe collect [path="<path-to-file>"]

Przyktad:

Product.Support.Tool.exe collect path="D:\Test"

Podczas wykonywania polecenia mozna zauwazyé na ekranie pasek postepu.
Po zakonczeniu procesu dane wyjsciowe wyswietlajg nazwe archiwum
zawierajgcego dzienniki i ich lokalizacje.

By wysta¢ logi do Biznesowej Pomocy Bitdefender przejdZz do C : \Windows\ Temp

lub  do niestandardowej lokacji i znajdZz archiwum o nazwie
ST [computername] [currentdate]. Zatgcz archiwum do zgtoszenia do

pomocy technicznej w celu dalszego rozwigzywania problemoéw.

Problem z instalacjg

1. By pobra¢ BEST Support Tool kliknij tutaj.

2. Uruchom plik wykonywalny jako administrator. Zostanie wyswietlone okno.
3. Wybierz lokacje by zapisa¢ archiwum logéw.

Podczas zbierania logéw zauwazysz pasek postepu na ekranie. Po zakoriczeniu
procesu dane wyjsciowe wyswietlajg nazwe archiwum i ich lokalizacje.

By wystac¢ logi do Biznesowej Pomocy Bitdefender przejdZz do wybranej lokacji i
znajdZz archiwum o nazwie ST [computername] [currentdate]. Zalgcz

archiwum do zgtoszenia do pomocy technicznej w celu dalszego rozwigzywania
probleméw.

14.3.2. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Linux

Dla systemoéw operacyjnych Linux, Narzedzie Wsparcia jest zintegrowane wraz z
agentem bezpieczenstwa Bitdefender.

Aby zebra¢ informacje na temat systemu Linux przy pomocy Narzedzia Wsparcia,
uruchom nastepujace polecenia:

# /opt/BitDefender/bin/bdconfigure
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korzystajgc z nastepujgcych dostepnych opciji:

--help aby wyswietli¢ liste wszystkich polecen Narzedzia Wsparcia

enablelogs aby wigczy¢ produkt i dziennik modutu komunikacyjnego
(wszystkie ustugi zostang automatycznie uruchomione ponownie)

disablelogs aby wytaczyé produkt i dzienniki modutu komunikacyjnego
(wszystkie ustugi zostang automatycznie uruchomione ponownie)

deliverall, aby utworzy¢:

— Archiwum zawierajace logi produktu i modutu komunikacyjnego dostarczone
do folderu /tmp w nastepujgcym formacie:
bitdefender machineName timeStamp.tar.gz.

Po utworzeniu archiwum:

1. Zostanie wyswietlony monit, jezeli zachcesz wytaczy¢ dzienniki. W razie
potrzeby, ustugi sg automatycznie ponownie uruchamiane.

2. Zostanie wyswietlony monit, czy chcesz usungé dzienniki.

deliverall -default dostarcza pewne informacje jak w poprzedniej opcji,

lecz domysine akcje nie bedg uwzgledniane w dzienniku bez potwierdzenia ze
strony uzytkownika (dzienniki zostajg wylagczone i skasowane).

Mozesz takze uruchomi¢ polecenie /bdconfigure bezposrednio z pakietu BEST
(petny lub downloader) bez zainstalowanego produktu.

Aby zaraportowac zdarzenie GravityZone dotyczgce twojego systemu Linux, przejdz
do kolejnego kroku, wykorzystujac wszesniej opisane opcje:

1.

o > N

Uruchom produkt oraz dziennik modutu komunikacyjnego.
Sprébuj odtworzy¢ problem.

Wytacz dzienniki.

Utwdrz archiwum dziennikow.

Odbierz bilet mailowego wsparcia uzywajac formularza dostepnego na stronie
Pomoc & Wsparcie Control Center, wraz z opisem zdarzenia i zatgczonym
archiwum dziennika.

Narzedzie Wsparcia dla Linux dostarcza nastepujace informacje:
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etc, var/log, /var/crash (jesli dostepne) oraz foldery var/epag z
/opt/BitDefender, zawierajg dzienniki i ustawienia Bitdefender

Plik /tmpvar/log/BitDefender/bdinstall.log zawierajacy informacje
dotyczace instalacji

Plik network.txt, zawierajgcy ustawienia sieci / informacje potgczenia
maszyny

Plik product. txt, zawierajgcy zawartos¢ wszystkich plikow update . txt z
/opt/BitDefender/var/lib/scan i rekursywna petna lista wszystkich
plikéw z /opt/BitDefender

Plik system. txt zawiera ogdlne informacje systemowe (dystrybucja, wersja
jadra, dostepna pamieé¢ RAM, wolna przestrzen dyskowa)

Plik users. txt, zawierajgcy informacje o uzytkowniku

Pozostate informacje dotyczace produktu zwigzane z systemem, takie jak
zewnetrzne potgczenia proceséw i wykorzystanie procesora

Logi systemowe

14.3.3. Korzystajac z Narzedzia Wsparcia na Systemach
Operacyjnych Mac

Sktadajac zapytanie do Zespotu Wsparcia Technicznego Bitdefender nalezy poda¢
nastepujgce informacje:

Szczego6towy opis problemu, ktéry napotkates.
Zrzut ekranu (jesli dotyczy) doktadnego btedu wiadomosci, ktéra sie pojawi.
Log Narzedzia Wsparcia.

Aby zebra¢ informacje o systemie Mac przy uzyciu Narzedzia Wsparcia:

1.

Pobierz archiwum ZIP zawierajgce narzedzie pomocy techniczne;j.

2. Wez plik BDProfiler.tool z archiwum.
3.
4. Przejdz do lokalizacji pliku BDProfiler.tool.

Otwoérz okno Terminala.

Na przyktad:
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cd /Users/Bitdefender/Desktop;

5. Dodaj uprawnienia do wykonywania do pliku:

chmod +x BDProfiler.tool;

6. Uruchom narzedzie.
Na przyktad:

/Users/Bitdefender/Desktop/BDProfiler.tool;

7. Nacisnij v i wprowadZ hasto, gdy zostaniesz poproszony o podanie hasta
administratora.

Poczekaj kilka minut, az narzedzie zakoriczy generowanie logu. Znajdziesz plik
archiwum wynikéw (Bitdefenderprofile_output.zip) na pulpicie.

14.4. Informacje o produkcie

Skuteczna komunikacja jest kluczem do udanej wspotpracy. Przez ostatnie 18 lat
Bitdefender uzyskat niekwestionowang reputacje dzieki ciggtemu dazeniu do
poprawy komunikacji z klientami, aby przewyzszy¢ oczekiwania partneréw oraz
klientow. Jesli miatbys jakiekolwiek problemy czy pytania, bez wahania skontaktuj
sie z nami.

14.4.1. Adresy Internetowe

Dziat sprzedazy: enterprisesales@bitdefender.com

C e n t r u m
pomocy:http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne
Dokumentacja: gravityzone-docs@bitdefender.com

Lokalni Dystrybutorzy:http://www.bitdefender.com/partners

Program partnerski: partners@bitdefender.com

Rzecznik prasowy: pr@bitdefender.com

Wysytanie Probek Wiruséw: virus_submission@bitdefender.com

Wysytanie Prébek Spamu: spam_submission@bitdefender.com

Raportowanie Abuse: abuse@bitdefender.com
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Strona: http://www.bitdefender.com

14.4.2. Lokalni Dystrybutorzy

Lokalni dystrybutorzy Bitdefender sg gotowi odpowiedzieé¢ na wszelkie zapytania
dotyczace ich obszaru dziatan, zaréwno w sprawach handlowych, jak i ogélnych.

Wyszukiwanie dystrybutora Bitdefender w danym kraju:
1. Odwiedz http://www.bitdefender.com/partners.
2. Przejdz do Lokalizator Partnera.

3. Informacje kontaktowe lokalnych dystrybutoréw Bitdefender powinny wyswietli¢
sie automatycznie. Jesli to sie nie stanie, wybierz kraj, w ktérym mieszkasz,
aby wyswietli¢ te informacje.

4. Jesli w swoim kraju nie mozesz znalezé dystrybutora Bitdefender, skontaktuj
sie z nami, wysytajac e-mail na adres enterprisesales@bitdefender.com.

14.4 3. Biura Bitdefender

Biura Bitdefender sg gotowi odpowiedzie¢ na wszelkie zapytania dotyczace ich
obszaru dziatan, zaréwno w sprawach handlowych, jak i ogélnych. Ich adresy oraz
dane kontaktowe sg wypisane ponizej.

Stany Zjednoczone

Bitdefender, LLC

PO Box 667588

Pompano Beach, Fl 33066

United States

Telefon (sprzedaz&pomoc techniczna): 1-954-776-6262

Sprzedaz: sales@bitdefender.com

Internet: http://www.bitdefender.com

Centrum pomocy: http://www.bitdefender.com/support/business.html

Francja

Bitdefender

49, Rue de la Vanne

92120 Montrouge

Faks: +33 (0)1 47 3507 09
Telefon: +33 (0)1 47357273
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Adres e-mail: b2b@bitdefender.fr
Strona internetowa: http://www.bitdefender.fr
Centrum pomocy: http://www.bitdefender.fr/support/business.html

Hiszpania

Bitdefender Espaia, S.L.U.

Avda. Diagonal, 357,1° 12

08037 Barcelona

Espafia

Faks: (+34) 9321791 28

Telefon (biuro i sprzedaz): (+34) 9321896 15
Telefon (pomoc techniczna): (+34) 93 502 69 10
Sprzedaz: comercial@bitdefender.es

Strona internetowa: http://www.bitdefender.es
Centrum pomocy: http://www.bitdefender.es/support/business.html

Niemcy

Bitdefender GmbH

Technologiezentrum Schwerte

Lohbachstrasse 12

D-58239 Schwerte

Deutschland

Telefon (biuro i sprzedaz): +49 (0) 2304 94 51 60

Telefon (pomoc techniczna): +49 (0) 2304 99 93 004

Sprzedaz: firmenkunden@bitdefender.de

Strona internetowa: http://www.bitdefender.de

Centrum pomocy: http://www.bitdefender.de/support/business.html

Anglia i Irlandia

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (sprzedaz&pomoc techniczna): (+44) 203 695 3415
Adres e-mail: info@bitdefender.co.uk

Sprzedaz: sales@bitdefender.co.uk

Strona internetowa: http://www.bitdefender.co.uk
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Centrum pomocy: http://www.bitdefender.co.uk/support/business.html

Rumunia

BITDEFENDER SRL

Orhideea Towers

15A Orhideelor Street

060071 Bucharest, Sector 6

Faks: +40 21 2641799

Telefon (sprzedaz&pomoc techniczna): +40 21 2063470

Sprzedaz: sales@bitdefender.ro

Strona internetowa: http://www.bitdefender.ro

Centrum pomocy: http://www.bitdefender.ro/support/business.html

Zjednoczone Emiraty Arabskie

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (sprzedaz&pomoc techniczna): 00971-4-4588935 / 00971-4-4589186
Faks: 00971-4-44565047

Sprzedaz: sales@bitdefender.com

Internet: http://www.bitdefender.com

Centrum pomocy: http://www.bitdefender.com/support/business.html
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A. Aneksy
A.1. Wspierane Typy Plikow

Antymalwarowe silniki skanowania zatagczone w rozwigzaniu ochrony Bitdefender
moga skanowac wszystkie typy plikow, ktére mogg zawieraé¢ zagrozenia. Lista
ponizej zawiera najbardziej pospolite typy plikow, ktére sg analizowane.

{*; 386; 3g2; 3gg; 7z; abp; ac; accda; accdb; accdc; accde;
accdr; accdt; accdu; acl; acm; acr; action; ade; adp; ain;
air; app; ar; arc; arj; as; asd; asf; asp; au; avi; awk; ax;
bas; bat; bin; bmp; boo; bz; bz2; bzip2; cab; cal; cgi; chm;
cla; class; cmd; cnv; com; cpio; cpl; cru; crush; csc; csh;
dat; dcx; deb (with gzip, bzip2, xz); dek; dld; dll; dmg (with
HFS); doc; docm; docx; dot; dotm; dotx; drv; drw; ds; ds4;
dtd; ebm; emf; eml; eps; esh; exe; ezs; fky; frs; fxp; gadget;
gif; grv; gx2; gz; gzip; hap; hlp; hms; hta; htm; html; htt;
iaf; icd; ico; img; inf; ini; inx; ipf; iso; isu; jar; Jfif;
Jpe; jpeg; Jjpgs Js; Jse; jsx; kix; laccdb; lha; 1lzh; 1nk; maf;
mam; mad; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mid; mmf; mov; mp3; mpd; mpeg; mpg; mpp; mpt; mpx; msS; msJg;
msi; mso; msp; mst; msu; nws; oab; obd; obi; obs; obt; ocx;
odt; oft; ogg; ole; one; onepkg; osci; ost; ovl; pa; paf; pak;
pat; pci; pcx; pdf; pex; pfd; pgm; php; pif; pip; png; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; ppz;
prc; prf; prg; psl; psd; psp; pst; pub; puz; pvd; pwc; pwz;
PY; PVYC; PYO; dgpx; dt; gxd; ra; ram; rar; rbx; rgb; rgs; rm;
rox; rpj; rpm (wWith cpio, gzip, bzip2, xz); rtf; scar; scr;
script; sct; sdr; sh3; shb; shs; shw; sit; sldm; sldx; smm;
snp; snt; spr; src; svd; swf; sym; sys; tar; tar.z; tb2; tbz2;
td0; tgz; thmx; tif; tiff; tlb; tms; tsp; tt6; u3dp; udf; ufa;
url; vb; vbe; vbs; vbscript; vwp; vxd; wav; wbk; wbt; wcm;
wdm; wiz; wks; wll; wmf; wml; wpc; wpf; wpg; wpk; wpl; ws;

ws2; wsc; wsf; wsh; xar; x1; xla; xlam; xlb; xlc; x11; xlm;

Aneksy 302




unfollow the traditional

xls; xlsb; xlsm; xlsx; xlt; xltm; xltx; xlw; xml; xgt; xsf;

xsn; xtp; xz; z; zip; zl?; zoo
A.2. Typy obiektow sieciowych i statusy
A.2.1. Typy obiektow sieci

Kazdy typ obiektu dostepny w stronie Sie¢ jest reprezentowany jako swoista ikona.
Znajdz w tabeli tak zwang ikone i opis dla wszystkich dostepnych typéw obiektow.

hoaTyp

&  Grupa Sieci

@ Komputer

Komputer Relay
Maszyna wirtualna
Wirtualna maszyna Relay
& Zioty obraz

23 Nutanix Inventory

> Nutanix Prism

Z  Klaster Nutanix

£ VMware inventory

' VMware vCenter

= Centrum danych VMware
@ Pula zasobéw VMware

#:  Klaster VMware

% Citrix Inventory

2 XenServer

& Xen Pool

2 Inwentarz Amazon EC2
I Integracja Amazon EC2
& Region Amazon EC2 / Microsoft Azure
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honatyp

%  Strefa Dostepno$ci Amazon EC2 / Microsoft Azure
& Microsoft Azure inventory
€ Integracja Microsoft Azure

om

& VMware vApp

A.2.2. Statusy Obiektdw Sieciowych

Kazdy obiekt sieciowy moze posiada¢ odrebny status w zaleznosci od
indywidualnego stanu zarzgdzania, kwestii bezpieczenstwa, tgcznoscii podobnych.
W nastepnej tabeli znajdziesz wszystkie dostepne statusy ikon i ich opisy.

Notatka

Tabelka ponizej zawiera kilka ogélnych przyktadéw statusu. Stosowane moga by¢
te same typy, pojedyncze lub tgczone, do wszystkich typéw obiektéw sieciowych
takich jak grupy, komputery itp.

«  Host bez Serwera Bezpieczenstwa, Odtgczony

7 Maszyna Wirtualna, Offline, Niezarzadzana

@ Maszyna Wirtualna, Online, Niezarzadzana

Maszyna Wirtualna, Online, Zarzadzana

@  Maszyna Wirtualna, Online, Zarzadzana, Z Problemami

1 Maszyna wirtualna w oczekiwaniu na ponowne uruchomienie
@ Maszyna Wirtualna, Zawieszona

=l Maszyna Wirtualna, Usunieta

A.3. Typy Pliku Aplikaciji

Silnik zwalczajacy ztosliwe oprogramowanie dotgczony do programu Bitdefender
mozna skonfigurowac tak, aby skanowat jedynie pliki aplikacji (lub programéw).
Pliki aplikacji sg bardziej podatne na ataki zto$liwego oprogramowania niz inne
rodzaje plikow.

Ta kategoria zawiera pliki o nastepujacych rozszerzeniach:
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386; a6bp; ac; accda; accdb; accdc; accde; accdp; accdr; accdt;
accdu; acl; acr; action; ade; adp; air; app; as; asd; asp;
awk; bas; bat; bin; cgi; chm; cla; class; cmd; cnv; com; cpl;
csc; csh; dat; dek; dld; dll; doc; docm; docx; dot; dotm;
dotx; drv; ds; ebm; esh; exe; ezs; fky; frs; fxp; gadget; grv;
hlp; hms; hta; htm; html; iaf; icd; ini; inx; ipf; iso; isu;
jar; Jjs; jse; Jsx; kix; laccdb; 1lnk; maf; mam; maqg; mar; mat;
mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp; mpt; mpx; ms;
msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one;
onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm;
potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; prc; prf;
prg; psl; pst; pub; puz; pvd; pwc; PYy; PYC;, PYO; Jpx; rbx;
rgs; rox; rpj; rtf; scar; scr; script; sct; shb; shs; sldm;
sldx; smm; snp; spr; svd; sys; thmx; tlb; tms; u3p; udf; url;
vb; vbe; vbs; vbscript; vxd; wbk; wcm; wdm; wiz; wll; wpk;
ws; wsf; xar; x1; xla; xlam; x1lb; xlc; xl1l; xlm; xls; xlsb;

xlsm; xlsx; xlt; xltm; xltx; xlw; xml; xgt; xsf; xsn; xtp

A.4. Zmienne systemowe

Niektére z ustawien dostepnych w konsoli wymagajg podania $ciezki na
komputerach docelowych. Wskazane jest aby uzywaé¢ zmiennych systemowych
(w odpowiednich przypadkach), aby upewni¢ sie, ze $ciezka jest poprawna dla
wszystkich komputeréw docelowych.

Oto lista predefiniowanych zmiennych systemowych:

$ALLUSERSPROFILES
Folder profil wszystkich uzytkownikéw. Typowa $ciezka:

C:\Documents and Settings\All Users

$APPDATA%
folder danych aplikacji zalogowanego uzytkownika. Typowa $ciezka:

C:\Users\{username} \AppData\Roaming

$LOCALAPPDATA%
Tymczasowe pliki Aplikacji. Typowa $ciezka:
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C:\Users\{username}\AppData\Local

$PROGRAMFILES%
Folder Program Files. Typowa Sciezkato C:\Program Files.

$PROGRAMFILES (X86) %
Folder Program Files dla 32-bitowej aplikacji (w 64-bitowym systemie). Typowa
Sciezka:
C:\Program Files (x86)
$COMMONPROGRAMFILESS
Folder Common Files. Typowa $ciezka:
C:\Program Files\Common Files
$COMMONPROGRAMFILES (X86) %
Folder Common Files dla 32-bitowej aplikacji (w 64-bitowym systemie). Typowa
$ciezka:
C:\Program Files (x86)\Common Files

SWINDIRS
Katalog Windows lub SYSROOT. Standardowa $ciezka to C: \Windows.

$USERPROFILES
Sciezka do folderu profilu uzytkownika. Typowa $ciezka:

C:\Users\{username}

Na macOS folder profilu uzytkownika odpowiada folderowi domowemu. Uzy;j
SHOME lub ~ podczas konfiguracji wykluczen.

A.5. Obiekty Sandbox Analyzer

A.5.1. Obstugiwane Typy Plikéw i Rozszerzenia do Wysytania
Recznego

Obstugiwane sg nastepujace rozszerzenia plikdw i mozna je recznie zdetonowaé
w Sandbox Analyzer:

Batch, CHM, DLL, EML, Flash SWF, HTML, HTML/script, HTML
(Unicode), JAR (archive), JS, LNK, MHTML (doc), MHTML (ppt),
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MHTML (x1s), Microsoft Excel, Microsoft PowerPoint, Microsoft
Word, MZ/PE files (executable), PDF, PEF (executable), PIF
(executable), RTF, SCR, URL (binary), VBE, VBS, WSF, WSH,
WSH-VBS, XHTML.

Sandbox Analyzer jest w stanie wykry¢ wyzej wymienione typy plikéw, takze jesli
sg one zawarte w archiwach nastepujgcych typéw: 7z, ACE, ALZip, ARJ,
BZip2, cpio, GZip, LHA, Linux TAR, skompresowane archiwum
1LZMA, MS Cabinet, MSI, PKZIP, RAR, Unix 2, ZIP, ZIP
(multivolume), Z00, XZ .

A.5.2. Typy Plikdw Obstugiwane przez Filtrowanie Zawartosci
podczas Automatycznego Wysytania

Wstepne filtrowanie zawartosci okresli konkretny typ pliku za pomoca kombinac;ji,
ktora implikuje tres¢ i rozszerzenie obiektu. Oznacza to, ze plik wykonywalny z
rozszerzeniem . tmp zostanie rozpoznany jako aplikacja i jesli okaze sie podejrzany,

zostanie wystany do Sandbox Analyzer.

. Aplikacje - pliki o formacie PE32, w tym miedzy innymi nastepujace rozszerzenia:
exe, dll, com .

« Dokumenty - pliki o formacie dokumentu, w tym miedzy innymi nastepujace
rozszerzenia: xlsx, xls, ppt, doc, docx, dot, chm, xlm, docm

, Dotm, potm, potx, ppam, ppax, pps, ppsm, pptx, sldm, sldx,
xlam, xlm, xltm, rtf, pdf

. Skrypty: ps, wsf, ws, php, py, Js, vb, vbs, pyc, pyo, wsc,
wsh, pscl, Jjse, vbe.

o Archiwa: zip, jar, 7z, bz, bz2, tgz , msi, rar, rev, z, arj,
iso, lha, 1lhz, uu, uue, xxe, lzma, ace, r00.

. E-maile (zapisane w systemie plikéw): eml, tnef .

A.5.3. Domyslne Wykluczenia przy Automatycznym Wysytaniu

asc, avi, bmp, gif, jpeg, jpg, mkv, mp4, pgp, png, txt.
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A.5.4. Zalecane Aplikacje dla Detonacyjnych VM

Sandbox Analyzer On-Premises wymaga pewnych aplikacji, aby byty zainstalowane
na detonacyjnych maszynach wirtualnych, aby mogty otwierac przestane prébki.

Pakiet Microsoft Office  xls, xItm, xltx, ppt, doc, dotx, docm, potm, potx, ppam,
ppax, pps, ppsm, ppsx
Adobe Flash Player swf
Adobe Acrobat Reader  pdf

Domysiny system Windows bat, cmd, ws, wsf, reg, exe, dll, Ink, com, chm,
application, gadget, hta, cpl, msc, vbe, jse, wsc, wsh,
pscl, scf, vb, vbs, pif

7zip 7z, zip, z, arj, bz, bz2, tgz, jar, r00, ace, Izma, xxe, uue
WinZip
WinRAR
Google Chrome html, url

Internet Explorer
Python Py, Pyc, pyp
Mozilla Thunderbird eml
Microsoft Outlook

A.6. Procesory Danych

Przekazujgcy Zgdanie Procesora Przekazuje zapytania procesora w
rozproszonych srodowiskach

VMware Hypervision Integrator  Synchronizuje VMware inverntory i inne
informacje z GravityZone

Citrix Hypervisor Integrator Synhronizuje Xen inventory i inne informacje z
GravityZone
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Integrator Ogélnej Wirtualizacji

Integrator NTSA

Synchronizator zasobéw
komputera w Active Directory

Synchronizator zasob6w grup
Active Directory

Synchronizator Importu
Uzytkownikow Active Directory

Synchronizator listy
uzytkownikow Active Directory

Procesor Email
Procesor Raportéow

Wdrozyciel Windows Security
Agent

Wdrozyciel Serwera
Bezpieczenstwa

Menedzer Licencji

Procesor Powiadomien Mobile
Push

Wdrozyciel Linux i macOS
Security Agent

Zestawy Punktéw Koncowych i

narzedzie do aktualizacji produktu
Aktualizator GravityZone
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Synchronizuje Nutanix, Amazon EC2 i Azure
inventory z GravityZone

Synchronizuje status integracji Network Traffic
Security Analytics (NTSA) i wysyta aktualizacje
licencji do urzadzenia NTSA

Synchronizuje inwentarz komputeréw Active
Directory z GravityZone

Synchronizuje inwentarz grup Active Directory
z GravityZone

Synchronizuje konta Active Directory z
GravityZone (wykorzystywane do linkowania
kont AD z kontami GravityZone)

Synchronizuje inwentarz uzytkownikéw Active
Directory z GravityZone

Kolejkuje emaile do wystania z GravityZone
Przetwarza raporty i portlety

Wdraza agent bezpieczeristwa Bitdefender na
urzadzenia z Windows

Wdraza Wirtualne Urzadzenia Ochrony

Zarzadza licencjami zainstalowanych punktow
koncowych

Wysyta powiadomienia push do chronionych
urzadzen mobilnych

Wdraza agenta Bitdefender GravityZone
Enterprise Security for Virtualized Environments
(SVE) na urzadzeniach z Linux i macOS

Pobiera i publikuje pakiety i aktualizacje
produktu Bitdefender
Automatycznie aktualizuje GravityZone gdy

skonfigurowany. Aktualizuje wersje Wirtualnych
Urzadzen GravityZone
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Czyszczenie Pakietu

Czysci nieuzywane paczki plikow

Procesor Probleméw Zwigzanych Przetwarza problemy z bezpieczenstwem dla

z Bezpieczenstwem
Procesor Kopii Zapasowej

Procesor Powiadomien
Procesor Zdarzen Systemowych

Wdrozyciel Pakietu
Uzupetniajacego HVI

Procesor Ponownego
Uruchomienia Zadania HVI

Procesor Zasilania i Statusu
Online

Procesor Czyszczenia Maszyn
Offline

Menedzer Zadan w tle

Aneksy

obiektow w sekcji Sie¢

Przeprowadza kopie zapasowg bazy danych
GravityZone

wysyta powiadomienia uzytkownikom

Obstuguje zdarzenia z infrastruktury (Kontrola
Aplikacji, Analizator Sandbox, Serenity, SVA) lub
integracji (Exchange, Nutanix, NSX)

Obstuguje instalacje, aktualizacje i usuwanie
dodatkowych pakietéw HVI dla hostéw XEN

Zarzadza zadaniami ponownego uruchomienia
na hostach HVI

Oblicza stan zasilania i stan tgcznosci
komputeréw i maszyn wirtualnych
Usuwa wytgczone maszyny z sieci

Obstuguje i uruchamia zadania i procesy w tle

310



Bltdefender rawt\/Zome

unfollow the traditional

Stowniczek

Adware
Adware jest czesto tgczony z aplikacja, ktéra moze by¢ uzywana bezptatnie
tak dtugo, jak uzytkownik zgadza sie na adware. Poniewaz aplikacje typu adware
sg zazwyczaj instalowane po zaakceptowaniu przez uzytkownika warunkow
umowy licencyjnej okreslajgcej cele aplikacji, zadanie ochrony przed takim
adware nie jest wykonywane.

Jednak reklamy typu pop-up moga byé¢ irytujace, a w niektérych wypadkach
moga obnizy¢ wydajnos$¢ systemu. Ponadto informacje zbierane przez niektére
aplikacje tego typu moga rodzi¢ obawe naruszenia prywatnosci uzytkownikéw,
ktdrzy nie byli w petni Swiadomi warunkéw umowy licencyjne;j.

Aktualizacja
Nowa wersja oprogramowania lub sprzetu przeznaczona do zastgpienia starszej
wersji tego samego produktu. Dodatkowo standardowe procedury instalacyjne
dla aktualizacji czesto sprawdzajg, czy na komputerze zainstalowana jest
starsza wersja produktu. Jesli nie, nie mozesz zainstalowac aktualizacji.

Bitdefender posiada wtasny modut uaktualnienia, ktéry pozwala tobie manualnie
wprowadza¢ uaktualnienia lub przeprowadza¢ to automatycznie.

Antimalware Scanning Storm
Intensywne korzystanie z zasobdéw systemowych, ktére wystepuje, gdy
oprogramowanie antywirusowe jednoczesnie skanuje wielu maszyn wirtualnych
na jednym fizycznym hoscie.

Archiwum
Dysk, tasma, lub katalog, ktéry zawiera pliki kopii zapasowe;j.

Plik, ktory zawiera jeden lub wiecej plikow w skompresowanym formacie.

Ataki celowe
Cyber-ataki, ktére koncentrujg sie gtéwnie na korzysciach finansowych lub
ostabieniu reputacji. Celem moze by¢ osoba, firma, oprogramowanie lub system.
Ataki te sg przeprowadzane etapami, przez dtugi okres czasu, przy uzyciu
jednego lub wiecej punktéw infiltracji. Sg prawie niewidoczne. Dostrzega sie
najczesciej, gdy szkoda zostata juz dokonana.
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Backdoor

Luka w obszarze bezpieczenstwa systemu celowo pozostawiona przez
projektantow lub administratoréw systemu. Luki nie zawsze sg pozostawione
w ztej wierze. Niektére systemy operacyjne sg dostarczane z kontami
uprzywilejowanymi przeznaczonymi do uzytku przez serwis techniczny lub
opiekundéw ds. programowania po stronie sprzedawcy.

Bootkit

Bootkit to ztosliwy program majacy zdolno$é zarazania gtéwnego rekordu
tadujgcego (MBR), rekordu rozruchowego woluminu (VBR) lub sektora
rozruchowego. Bootkit pozostaje aktywny nawet po ponownym uruchomieniu
systemu.

Ciasteczka

W przemysle internetowym ciasteczka (ang. cookies) sg okreslane jako mate
pliki zawierajgce informacje o poszczegdlnych komputerach, ktére moga by¢
analizowane i wykorzystywane przez reklamodawcoéw, aby sledzi¢ online Twoje
zainteresowania i gusta. W tej dziedzinie technologia zwigzana z plikami cookie
nadal sie rozwija, a celem tego jest profilowanie reklam tak, aby byly
bezposrednio zwigzane z Twoimi zainteresowaniami. Z jednej strony dla wielu
ludzi stanowi to obosieczny miecz: jest efektywne i trwate, gdyz wyswietlane
sg tylko reklamy na interesujacy Cie temat. Z drugiej strony $ledzi kazdy Twogj
ruch oraz klikniecie. Dlatego sg one tematem publicznej dyskusji w kwestii
prywatnosci. Wiele os6b czuje sie obrazonymi z powodu bycia obserwowanymi
jako "Numer SKU" (kod kreskowy na opakowaniu, ktory jest skanowany przez
sklepy przy zakupach). Mimo ze ten ten punkt widzenia moze sie wydawaé
ekstremalny, w niektorych przypadkach ma swoje uzasadnienie.

Exploit

Exploit to generalne metoda do uzyskania nieautoryzowanego dostepu do
komputera poprzez luke w ochronie systemu i pozostawia system podatny na
atak.

Fatszywy alarm

Pojawia sie, kiedy skaner identyfikuje plik jako zainfekowany, gdy w
rzeczywistosci nie jest zainfekowany.
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Grayware
Klasa aplikacji oprogramowania pomiedzy legalnym a ztosliwym
oprogramowaniem. Chociaz nie sg tak szkodliwe jak zto$liwe oprogramowanie,
ktore wptywa na integralno$é systemu, ich zachowanie jest niepokojace i
prowadzi do niepozadanych sytuacji, takich jak kradzieze danych i
nieautoryzowane uzycie, niepozgdane reklamy. Najbardziej popularne aplikacje
grayware to spyware i adware.

Heurystyczny
Oparta na regutach metoda rozpoznawania nowych wiruséw. Ta metoda
skanowania nie polega na okreslonych sygnaturach wiruséw. Zaletg skanowania
heurystycznego jest to, ze nie jest ono podatne na zmylenie przez nowy wariant
znanych wiruséw. Jednakze moze czasami zgtasza¢ wykrycie podejrzanego
kodu w normalnych programach generujgc tzw. "fatszywe alarmy”.

Protokét internetowy — protokét routingu w protokole TCP/IP ktéry jest
odpowiedzialny za adresowanie IP, fragmentacje oraz ponowne sktadanie
pakietéw IP.

Keylogger
Keyloggery to aplikacje, ktére zapisujg wszystkie naci$niecia klawiszy.

Keyloggery nie sg szkodliwe z zatozenia. Mozna ich uzywaé dla celéw zgodnych
z prawem, np. po to, zeby legalnie monitorowa¢ aktywnos$¢ pracownikéw lub
dzieci. Jednak cyberprzestepcy coraz czesciej uzywajg ich w celu wyrzadzenia
szkody (np. do zbierania prywatnych danych, takich jak dane do logowania lub
numer ubezpieczenia spotecznego).

Makrowirus
Typ wirusa komputerowego, ktéry jest zakodowany jako makro w danym
dokumencie. Wiele aplikacji jak np. Microsoft Word i Excel wspiera makra.

Aplikacje te pozwalajg Ci umiejscowi¢ makro w dokumencie i wykonywac je
za kazdym razem, kiedy dokument jest otwierany.

Nieheurystyczny
Ta metoda skanowania opiera sie na okreslonych sygnaturach wiruséw. Zaletg
skanowania nieheurystycznego jest to, ze nie jest ono podatne na wprowadzanie
w btad przez obiekty wydajace sie by¢ wirusem, a takze nie generuje fatszywych
alarmow.
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Oprogramowanie szpiegujace (spyware)

Kazde oprogramowanie, ktére zbiera dane o uzytkowniku podczas potgczenia
z internetem bez jego wiedzy, zazwyczaj w celach reklamowych. Aplikacje
spyware wystepujg zazwyczaj jako ukryte komponenty programoéw freeware
albo shareware, ktére mogg byé pobrane z internetu. Jednakze nalezy pamieta¢
ze wiekszos$¢ aplikacji shareware oraz freeware nie ma w sobie zadnego
spyware. Po zainstalowaniu, spyware monitoruje aktywnos$é uzytkownika w
internecie i przesyta informacje w tle do kogos innego. Spyware moze takze
zbiera¢ informacje o adresach e-mail, a nawet hasta i numery kart kredytowych.

Spyware jest prostym programem podobnym do konia trojariskiego, ktérego
uzytkownicy instalujg nieswiadomie podczas instalacji innego programu.
Pospolitym sposobem by zostaé ofiarg spyware jest pobranie niektérych z
obecnie dostepnych programéw wspétdzielonych w sieciach typu peer-to-peer.

Abstrahujgc od kwestii etyki i prywatnosci, spyware okrada uzytkownika
uzywajgc pamieci komputera i takze zuzywajgc przepustowos$é tacza
internetowego podczas wysytania informacji z powrotem do swojej bazy droga
internetowg. Poniewaz spyware zuzywa pamie¢ i zasoby systemowe, aplikacje
pracujgce w tle moga powodowacé zawieszenie sie systemu lub jego ogélng
niestabilnos¢.

Phishing

Wysytanie wiadomosci e-mail do uzytkownika przez osobe podajgcy sie za
przedstawiciela uprawnionego do tego przedsiebiorstwa, bedace préba
sktonienia uzytkownika do podania informacji poufnych, wykorzystywanych
w akcie kradziezy tozsamosci. E-mail przekierowuje uzytkownika na strone
internetowg gdzie jest on proszony o zaktualizowanie informacji osobistych
np. haset, informacji dotyczacych kart kredytowych, ubezpieczenia socjalnego
i nr konta bankowego, ktére uprawniona organizacja juz posiada. Strona
internetowa jest fatszywa i umieszczona w internecie tylko po to, zeby wykrasé
informacje o uzytkowniku.

Plik raportu

Plik, ktéry zapisuje zaistniate akcje. Bitdefender utrzymuje plik raportu
udostepniajgc skanowang $ciezke dostepu, foldery, ilos¢ archiwéw i
skanowanych plikéw, ilos¢ zainfekowanych i podejrzanych plikéw jakie zostaty
znalezione.
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Podejrzane pliki i ruch w sieci
Podejrzane pliki to te, ktére majg watpliwg reputacje. Ten ranking opiera sie
na wielu kryteriach, miedzy innymi: istnienie podpisu cyfrowego, liczba
wystgpien w sieci, uzyta paczka itd. Ruch sieciowy jest uwazany za podejrzany,
gdy odbiega od wzorca. Na przyktad niewiarygodne zZrédto, Zadania potgczenia
Z nietypowymi portami, zwiekszone wykorzystanie przepustowosci,
przypadkowy czas potgczen itp.

Port

Interfejs komputera, do ktérego podigczasz urzadzenie. Komputery osobiste
majg rézne rodzaje portéw. Wewnatrz znajduje sie kilka portéow dla potgczen
dyskowych, podtgczania monitoréw i klawiatur. Na zewnatrz komputery osobiste
majg porty dla potgczen modemowych, drukarek, myszy i innych urzadzen
peryferyjnych.

Natomiast w sieciach TCP/IP i UDP jest to punkt kofAcowy potaczenia
logicznego. Numer portu pokazuje, jakiego typu jest dany port. Np. port 80 jest
uzywany dla ruchu HTTP.

Przegladarka
Aplikacja uzywana do lokalizowania i wy$wietlania stron internetowych.

Ransomware
Ztosliwe oprogramowanie, ktére blokuje Ci komputer lub blokuje dostep do
plikéw i aplikacji. Ransomware bedzie Zzadat, ze zaptacisz okreslong
sume(optata ransomware) w zamian za klucz deszyfrujacy, ktéry pozwoli
odzyskaé dostep do komputera i plikow.

Robak
Program, ktory propaguje sie przez sie¢c mnozgac sie w czasie poruszania. Nie
moze sie podtgczy¢ do innych programow.

Rootkit
Rootkit jest zestawem narzedzi programowych, ktéry daje dostep do systemu
na poziomie administratora. Termin ten byt poczatkowo uzywany dla systeméw
operacyjnych UNIX w odniesieniu do zrekompilowanych narzedzi, ktére
udostepnialy intruzom prawa administracyjne, pozwalajgc im ukry¢ ich
obecnosé, zeby nie byli widoczni dla administratoréow systemu.

Gtownym zadaniem rootkitéw jest ukrywanie procesoéw, plikéw, zdarzen
logowaniai raportéw. Moga réwniez przechwytywacé dane z terminali, potgczen
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sieciowych lub urzadzen peryferyjnych, jesli zawierajg odpowiedni rodzaj
oprogramowania.

Rootkity nie sg zagrozeniem z zatozenia. Na przyktad systemy, a nawet niektére
aplikacje ukrywaja krytyczne pliki uzywajgc wtasnie rootkitéw. Jednak czesto
sg one uzywane do ukrywania ztos$liwego oprogramowania lub intruza w
systemie. Gdy sg potagczone z wirusami, sg wielkim zagrozeniem dla spéjnosci
dziatania i bezpieczenstwa systemu. Moga monitorowaé ruch, tworzyé
backdoory w systemie, zmienia¢ pliki i logi oraz unika¢ wykrycia.

Rozszerzenie pliku
Czes¢ nazwy pliku, ktéra wskazuje na rodzaj danych przechowywanych w pliku.

Wiele systemoéw operacyjnych, np. Unix, VMS, i MS-DOS, uzywa rozszerzen
nazwy pliku. Zwykle sktadajg sie z jednego do trzech znakéw (niektdre stare
systemy operacyjne akceptujg nie wiecej niz trzy). Przyktady obejmujg "c” jako
kod zrédtowy C, "ps” jako PostScript, "txt" jako tekst.

Sektor startowy:
Sektor na poczatku kazdego dysku, ktéry rozpoznaje budowe dysku (rozmiar
sektora, rozmiar klastra itd.). Sektor rozruchowy zawiera réwniez program
uruchamiajgcy system operacyjny.

Skrypt
Inna nazwa dla makra lub pliku wsadowego to skrypt. Skrypt jest listg komend,
ktére moga by¢ wykonywane bez udziatu uzytkownika.

Spam
Elektroniczne $mieci lub komentarze grup dyskusyjnych. Ogdlnie znane jako
niechciane wiadomosci e-mail.

sygnatura malware

Sygnatury ztosliwego oprogramowania to urywki kodu wypakowane z
rzeczywistych probek tego oprogramowania. Sg one uzywane przez programy
antywirusowe do dopasowywania wzorcéow i wykrywania ztosliwego
oprogramowania. Sygnatury sg rowniez uzyte do usuniecia kodu malware z
zainfekowanych plikéw.

Baza Danych Sygnatur Ztosliwego Oprogramowania Bitdefender to zbidr
sygnatur ztosliwego oprogramowania uaktualniany co godzine przez
naukowcow Bitdefender, zajmujgcych sie ztosliwym oprogramowaniem.
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Szkodliwe oprogramowanie

Malware to ogdlne okreslenie oprogramowania, ktére zostato stworzone do
szkodzenia za pomoca "ztosliwego oprogramowania”. Nie jest jeszcze w
powszechnym uzyciu, ale jego popularnosé jako gtéwny produkt do okreslenia
wirusoéw, koni trojanskich, robakéw, i ztosliwych kodéw mobilnych rosnie.

TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol - Protokét Kontroli
Transmisji/Protokot internetowy) — zespdt protokotow sieciowych szeroko
uzywanych w internecie, zapewniajgcy komunikacje pomiedzy potagczonymi
sieciami komputeréw z rézng architekturg sprzetowg i réznymi systemami
operacyjnymi. TCP/IP zawieraja standardy dotyczgce komunikacji komputeréw
oraz potgczen sieciowych i ruchu.

Trojan

Niszczycielski program, ktéry ukrywa sie jako niegrozna aplikacja. W
przeciwienstwie do wiruséw, konie trojanskie nie powielajg sie, ale moga by¢
tak samo szkodliwe. Jednym z najniebezpieczniejszych typéw koni trojariskich
jest program zapewniajacy, ze pozbedzie sie wiruséw z Twojego komputera,
a ktéry w rzeczywistosci wprowadza wirusy do komputera.

Nazwa pochodzi z powiesci Homera "lliada", w ktérej Grecy podarowali
olbrzymiego konia swoim wrogom, Trojanom, pozornie jako znak pokoju. Gdy
jednak Trojanie wprowadzili konia do miasta, greccy zotnierze wymkneli sie z
pustego wnetrza konia i otworzyli bramy miasta pozwalajgc pozostatym na
wejscie i podbicie Troi.

Warstwy bezpieczenstwa

GravityZone zapewnia ochrone poprzez serie rél i modutéw, catosciowo
nazywanych warstwami ochrony, ktére sg podzielone na Endpoint Protection
(EPP) lub core protection i rézne dodatki. Endpoint Protection zawiera
Antymalware, Zaawansowang Kontrole Zagrozen, Zaawansowany Anty-Exploit,
Zapore Sieciowg, Kontrole Zawartosci, Kontrole Urzadzen, Network Attack
Defense, Power User i Relay. Dodatki zawierajg warstwy ochrony takie jak
Security for Exchange i Sandbox Analyzer.

Po wiecej informacji na temat warstw ochrony dostepnych w twoim rozwigzaniu
GravityZone odnies$ sie do ,GravityZone Warstwy Ochronne” (p. 2).
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Wiersz polecen
W interfejsie linii polecen uzytkownik wpisuje polecenia w przestrzeni
znajdujacej sie na ekranie, uzywajac jezyka polecen.

Windows Downloader
Jest to ogdlna nazwa programu majgcego podstawowg funkcje pobierania
zawartosci w celu niechcianego lub ztego zamiaru.

Wirus

Program lub fragment kodu, ktéry jest zatadowany na Twoim komputerze bez
Twojej wiedzy i uruchamia sie wbrew Twojej woli. Wiekszos$¢ wiruséw moze
sie rowniez replikowaé. Wszystkie wirusy komputerowe sg tworzone przez
cztowieka. Prosty wirus, ktéry umie sie skopiowa¢ kilka razy jest stosunkowo
tatwy do utworzenia. Nawet tak prosty wirus jest niebezpieczny, poniewaz
szybko wykorzysta catg dostepng pamieé i przyczyni sie do zatrzymania pracy
systemu. Bardziej niebezpiecznym typem wirusa jest ten, ktéry jest zdolny
przenosic¢ sie przez sieci i tamac¢ systemy bezpieczenstwa.

Wirus polimorficzny
Wirus, ktéry zmienia swojg forme za kazdym razem, kiedy zainfekuje kolejny
plik. Poniewaz nie majg one statego wzoru binarnego, sg trudne do rozpoznania.

Wirus sektora rozruchowego
Wirus, ktéry infekuje boot sektor dysku statego lub stacje dyskietek. Proba
uruchomienia systemu z dyskietki zainfekowanej wirusem tego typu spowoduije,
Ze wirus uaktywni sie w pamieci. Od tego momentu za kazdym razem, kiedy
bedziesz uruchamiat system, wirus bedzie aktywny w pamieci.

Zasobnik systemowy
Wprowadzony w systemie Windows 95 zasobnik systemowy znajduje sie na
pasku zadan Windows (zwykle u dotu obok zegara) i zawiera miniaturowe ikony
zapewniajgce tatwy dostep do funkcji systemowych, takich jak faks, drukarka,
modem, gtosnosé i nie tylko. Aby wyswietli¢ informacje szczegétowe i
sterowniki, kliknij dwukrotnie ikone lub kliknij jg prawym przyciskiem myszy.

Zdarzenia
Dziatanie lub wydarzenie wykryte przez program. Zdarzenia mogag by¢
czynnosciami uzytkownika takimijak: klikniecie myszg lub nacisniecie klawisza
albo zdarzeniami systemowymi takimi, jak koiczenie sie pamieci.
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Ztodziej haset
Ztodziej haset zbiera fragmenty danych, ktére mogg by¢é nazwami kont i
przypisanymi do nich hastami. Te skradzione dane s3g nastepnie
wykorzystywane do ztych celéw, takich jak przejecia kont.
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