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1. Uber Small Office Security

Mit Small Office Security-On-Premise kdnnen Unternehmen die Sicherheit auf ihrer eigenen
Infrastruktur hosten und den Schutz fiir ihre PCs, Macs und Dateiserver selbst schnell und
einfach bereitstellen, verwalten und lberwachen. Dabei profitieren Sie von der fliihrenden
Malware-Erkennung und der neuesten Verwaltungskonsole aus dem Hause Bitdefender.

Anders als die Cloud-Version, die von Bitdefender gehostet wird und keine eigene Infrastruktur
benétigt, wird diese Small Office Security-Version in der kundeneigenen Umgebung installiert.

Small Office Security besteht aus den folgenden Komponenten:

e Control Center
¢ Security for Endpoints
e Security for Mobile Devices

Control Center

Ein web-basiertes Dashboard und zentrale Verwaltungskonsole, die die Sicherheitslage im
Unternehmen sowie allgemeine Sicherheitsrisiken transparent macht und dabei die Steuerung
der Sicherheitsdienste erlaubt, die die virtuellen und physischeb Arbeitsplatzrechner, Server
und Mobilgerate schitzen.

Control Center lasst sich mit den bestehenden Systemverwaltungs- und
Uberwachungssystemen integrieren und vereinfacht so die automatische Bereitstellung von
Schutz auf nicht verwalteten Arbeitsplatzrechnern und Servern.

Security for Endpoints

Bitdefender Security for Endpoints Die Losung schitzt Computer im Hintergrund und
setzt dabei auf vielfach ausgezeichnete Malware-Schutz-Technologien kombiniert mit einer
Firewall, Angriffserkennung, der Steuerung und Filterung des Internet-Zugangs, dem Schutz
von sensiblen Daten und einer Anwendungssteuerung. Security for Endpoints bietet Sicherheit
flr Computer mit Mac OS X oder Windows sowie flir Windows-Server. Die Produktivitat der
Mitarbeiter wird durch effizienten Ressourceneinsatz, optimierte System-Scans und
automatisierte Sicherheit, die ohne Eingriffe des Benutzers auskommt, sichergestellt.

Security for Mobile Devices

Verwaltet und steuert iPhones, iPads und Android-Gerate mit einem universellen auf den
Einsatz in Unternehmen ausgelegten Ansatz, der die Gerate durch Echtzeit-Scans schitzt

Uber Small Office Security 1
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und die Sicherheitsrichtlinien des Unternehmens auf mobilen Geraten anwendet, so z. B.
Bildschirmsperrung, Passwortschutz, Verschliisselung von Wechseldatentragern, Ortung
verlorener Gerate und Zugriffsverweigerung fir nicht konforme oder inoffiziell entsperrte
Geréte.

Uber Small Office Security 2
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2. Erste Schritte

Bitdefender Small Office Security-Lésungen kdnnen Uber eine zentrale Verwaltungsplattform
namens Control Center konfiguriert und verwaltet werden.Control Center hat eine
Web-basierte Oberflache, auf die Sie mit einem Benutzernamen und einem Passwort zugreifen
koénnen.

2.1. Verbinden mit dem Control Center

Der Zugriff auf die Control Center erfolgt Uber Benutzerkonten. Sie erhalten Ihre
Anmeldeinformationen per E-Mail, sobald Ihr Konto angelegt wurde.

Vorbereitende MaBnahmen:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+
e Empfohlene Bildschirmauflésung: 1024x768 oder héher.

So stellen Sie eine Verbindung zum Control Center her:

Beachten Sie

Sollten Sie lhr Passwort vergessen haben, verwenden Sie den Link fur die
Passwortwiederherstellung, um ein neues Passwort anzufordern. Sie muissen die
E-Mail-Adresse lhres Kontos angeben.

2.2. Control Center auf einen Blick

Control Center ist so aufgebaut, dass Sie schnellen Zugriff auf alle Funktionen
erhalten.Verwenden Sie die Menlleiste im oberen Bereich, um durch die Konsole zu
navigieren.

Erste Schritte 3
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Dashboard  Berichte  Protokolle

Das Dashboard

Berichterstatter kénnen Uber die Menlleiste auf die folgenden Bereiche zugreifen:

Dashboard
Ubersichtliche Diagramme anzeigen, die wichtige Sicherheitsinformationen tber lhr
Netzwerk enthalten.

Berichte
Sicherheitsberichte liber verwaltete Clients erhalten.

Protokolle
Das Benutzeraktivitatsprotokoll einsehen.

AuBerdem erhalten Sie oben rechts in der Konsole tiber das Symbol Il Benachrichtigungen
schnellen Zugriff auf die Seite Benachrichtigungen.

Wenn Sie den Mauszeiger (iber den Benutzernamen in der rechten oberen Ecke der Konsole
bewegen, erhalten Sie die folgenden Optionen:

e Mein Konto. Klicken Sie auf diese Option, um lhre Benutzerkontoinformationen und
-einstellungen zu bearbeiten.

¢ Abmelden. Klicken Sie auf diese Option, um sich bei Ihrem Konto abzumelden.
In der rechten unteren Ecke der Konsole stehen die folgenden Links zur Verfligung:

e Hilfe und Support. Klicken Sie auf diese Schaltfliche, um Hilfe- und
Support-Informationen zu erhalten.

¢ Hilfe-Modus. Klicken Sie auf diese Schaltflache, um die Hilfefunktion zu aktivieren, mit
der vergréBerbare Tooltipps flr Control Center-Objekte angezeigt werden. Dadurch
erhalten Sie nitzliche Informationen zu den Funktionen des Control Center.

¢ Feedback. Klicken Sie auf diese Schaltflache, um ein Formular anzuzeigen, in dem Sie
uns Rickmeldung zu lhren Erfahrungen mit Small Office Security zusenden kénnen.

Erste Schritte 4
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2.2.1. Tabellendaten

Tabellen kommen in der Konsole hdufig zum Einsatz, um die Daten in einem Ubersichtlichen
Format zu organisieren.

Berichtsname Typ ‘Wiederholung Bericht anschauen

< SEME 0 on 0 10 - 0 Objekte
Die Berichtsibersicht - Berichtstabelle

Durch Tabellenseiten blattern

Tabellen mit mehr als 10 Eintrdgen haben mehr als eine Seite. Standardmé&Big werden nur
10 Eintrage pro Seite angezeigt.Verwenden Sie die Navigationsschaltflachen am unteren
Rand der Tabelle, um zwischen den Seiten zu wechseln.Sie kdnnen die Anzahl der Eintrége,
die pro Seite angezeigt werden, dndern, indem Sie eine andere Option aus dem Men( neben
den Navigationsschaltflachen wahlen.

Nach bestimmten Eintragen suchen

Uber die Suchfelder unter den Spalteniiberschriften kénnen Sie leicht bestimmte Eintrage
finden.

Geben Sie den Suchbegriff in das entsprechende Feld ein.Passende Suchtreffer werden
bereits wéhrend der Eingabe in der Tabelle angezeigt.Um den Inhalt der Tabelle wieder
herzustellen, 16schen Sie einfach die Suchfelder.

Daten sortieren

Sie kénnen die Daten in der Tabelle nach dem Inhalt einer bestimmten Spalte sortieren,
indem Sie auf die entsprechende Spaltenliberschrift klicken.Mit einem erneuten Klick auf
die Spaltenlberschrift kehren Sie die Sortierreihenfolge um.

Tabellendaten aktualisieren

Um sicherzustellen, dass die aktuellsten Informationen angezeigt werden, klicken Sie im
unteren linken Bereich der Tabelle auf ¢ Aktualisieren.

Erste Schritte 5
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2.2.2. Symbolleisten

Im Control Center kdnnen Sie Giber Symbolleisten bestimmte Operationen ausfiihren, die zu
dem Bereich gehoéren, indem Sie sich gerade befinden.Jede Symbolleiste besteht aus
mehreren Symbolen, die meistens auf der rechten Seite der Tabelle angezeigt werden.Uber
die Symbolleiste im Bereich Berichte konnen Sie zum Beispiel die folgenden Aktionen
ausfihren:

¢ Neuen Bericht erstellen.
¢ Geplant erstellte Berichte herunterladen.
¢ Einen geplanten Bericht I6schen.

Berichte

Berichisname Typ Wiederholung Bericht anschauen

Malware Activity Report Malware-Aktivitat Wonatlich, am 1 Es wurde nach kein Berich| +

e SETE | 1 | vont 0 - 1 Objeki(e)

Die Berichtsubersicht - Symbolleisten

2.2.3. Kontextmenu

Die Symbolleistenbefehle stehen auch Uber das Kontextmeni zur Verfligung. Klicken Sie
mit der rechten Maustaste auf den Bereich des Control Centers, den Sie gerade benutzen,
und wahlen Sie den gewiinschten Befehl aus der Liste.

e Wisderhoiung Berio

Malware Aktivitst Taglich 24 Feb 2014 -00:00 o

Die Berichtsubersicht - Kontextmenu

2.2.4. Dienstauswahl

Als Administrator oder Berichterstatter konnen Sie die Control Center-Dienste einzeln
verwalten.Wahlen Sie den gewlinschten Dienst aus dem Dienstmenii in der rechten oberen
Ecke der Seite.
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Beachten Sie
Das Dienstmenti ist nur auf denjenigen Seiten vorhanden, auf denen es einen Sinn hat, Daten
nacht Diensttyp zu filtern.

Das Dienstmen( enthalt die folgenden Optionen:

e Computer (Security for Endpoints)

¢ Mobilgerate (Security for Mobile Devices)

Beachten Sie
Es werden lhnen nur diejenigen Dienste angezeigt, fir die Ihnen der Administrator, der lhren
Benutzer zum Control Center hinzugefiigt hat, Rechte erteilt hat.

2.3. Andere Login Passwort

Nachdem Ihr Konto angelegt wurde, erhalten Sie eine E-Mail mit den Anmeldedaten.

Sofern Sie keine Active-Directory-Zugangsdaten fir den Zugriff auf Control Center verwenden,
sollten Sie wie folgt vorgehen:

* Andern Sie das Standardpasswort nach dem ersten Aufrufen von Control Center.
e Andern Sie Ihr Kennwort regelmaBig.

Um das Anmeldepasswort zu dndern:

1. Bewegen Sie den Mauszeiger auf Ihren Benutzernamen in der rechten oberen Ecke der
Konsole, und wahlen Sie Mein Konto.

2. Kiicken Sie unter Kontodetails auf Passwort dndern.

3. Geben Sie Ihr aktuelles Passwort und das neue Passwort in die entsprechenden Felder
ein.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

2.4. Verwalten Ihres Kontos

So Uberpriifen oder dndern Sie lhre Kontodetails und -Einstellungen:

1. Bewegen Sie den Mauszeiger auf Ihren Benutzernamen in der rechten oberen Ecke der
Konsole, und wéhlen Sie Mein Konto.

Das Benutzerkontomen

Erste Schritte 7
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2. Korrigieren oder aktualisieren Sie lhre Kontoinformationen unter Kontodetails.Wenn Sie
ein Active-Directory-Benutzerkonto verwenden, kénnen Sie die Kontodetails nicht &ndern.
¢ Nutzername. Der Benutzername ist der eindeutige |dentifikator eines Benutzerkontos

und kann daher nicht gedndert werden.

¢ Volistandiger Name. Geben Sie lhren vollen Namen ein.

e E-Mail. Dies ist Ihre E-Mail-Adresse fiir die Anmeldung und den Kontakt.An diese
Adresse werden Berichte und wichtige Sicherheitsbenachrichtigungen geschickt.Es
werden automatisch E-Mail-Benachrichtigungen versandt, sobald wichtige
Risikobedingungen im Netzwerk erkannt werden.

» Passwort. Uber den Link Passwort andern kénnen Sie Inr Anmeldepasswort &ndern.

3. Konfigurieren Sie die Kontoeinstellungen unter Einstellungen nach Ihren Wiinschen.
e Zeitzone. Wéhlen Sie im Meni die Zeitzone fur das Konto. Die Konsole zeigt die
aktuelle Zeit entsprechend der ausgewahlten Zeitzone.
¢ Sprache.Wahlen Sie im Meni die Anzeigesprache flr die Konsole aus.
e Zeitiiberschreitung der Sitzung. Legen Sie den Inaktivitatszeitraum fest, nach dem
Ihre Sitzung ablduft.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Beachten Sie
Sie kdnnen |hr eigenes Konto nicht Idschen.

Erste Schritte 8
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3. Uberwachungs-Dashboard

Das Control Center-Dashboard ist eine individuell anpassbare Anzeige, die lhnen einen
schnellen Uberblick tiber die Sicherheitslage der geschiitzten Netzwerkobjekte verschafft.

In den Dashboard-Portlets werden verschiedenste Echtzeit-Sicherheitsinformationen in
tibersichtlichen Diagrammen angezeigt. Sie bieten einen schnellen Uberblick tiber Bereiche,
die lhre Aufmerksamkeit erfordern.

Bitdefender
ONTROL CENTER

Das Dashboard

Was Sie Uiber Dashboard-Portlets wissen sollten:

Die Control Center hat verschiedene vordefinierte Dashboard-Portlets fiir jeden Small
Office Security-Sicherheitsdienst.

Jedes Dashboard-Portlet enthalt im Hintergrund einen detaillierten Bericht, der mit einem
einfachen Klick auf das Diagramm abgerufen werden kann.

Es gibt eine Reihe verschiedener Portlet-Arten, die unterschiedliche Informationen Gber
den Schutz lhrer Netzwerkobjekte enthalten, so zum Beispiel Update-Status,
Malware-Status, Firewall-Aktivitit usw. Weitere Informationen zu den verschiedenen
Arten von Dashboard-Portlets finden Sie unter ,Verfligbare Berichtstypen® (S. 16).

Die von den Portlets angezeigten Informationen beziehen sich ausschlieBlich auf die
Netzwerkobjekte, die zu lhrem Benutzerkonto gehodren. Sie kdnnen mit dem Portlet
bearbeiten-Befehl das Ziel fiir jedes Portlet individuell anpassen.

Uberwachungs-Dashboard 9
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¢ Klicken Sie auf die einzelnen Eintrdge in der Diagrammlegende, um die entsprechende
Variable, falls verfligbar, auf dem Graphen anzuzeigen bzw. auszublenden.

e Die Portlets werden in Vierergruppen angezeigt. Verwenden Sie den Schieberegler unten
auf der Seite, um zwischen den Portlet-Gruppen umzuschalten.

Das Dashboard l&sst sich nach individuellen Vorlieben leicht konfigurieren. Sie kénnen
Portlet-Einstellungen bearbeiten, neue Portlets hinzufligen, Portlets entfernen oder die
bestehenden Portlets neu anordnen.

3.1. Portlet-Daten aktualisieren

Um sicherzustellen, dass das Portlet die aktuellsten Informationen anzeigt, klicken Sie auf
das ¢ Neu laden-Symbol in der entsprechenden Titelleiste.

3.2. Portlet-Einstellungen bearbeiten

Einige der Portlets enthalten Statusinformationen, andere zeigen die Sicherheitsereignisse
im letzten Berichtszeitraum an.Sie kdnnen den Berichtszeitraum eines Portlets anzeigen und

konfigurieren, indem Sie auf die das Symbol - Portlet bearbeiten in der entsprechenden
Titelleiste klicken.

3.3. Ein neues Portlet hinzufiigen

Sie kdnnen weitere Portlets hinzufiigen, um bestimmte Informationen angezeigt zu bekommen.

So fligen Sie ein neues Portlet hinzu:

1. Gehen Sie zur Seite Dashboard.

2. Klicken Sie auf die Schaltflache Portlet hinzufiigen auf der rechten Seite des
Dashboards.Das Konfigurationsfenster wird ge6ffnet.

3. Im Reiter Details kdnnen Sie die Details des Portlets konfigurieren:
e Sicherheitsdienst (Computer oder Mobile Geréte)
* Art des Hintergrundberichts
e Aussagekraftiger Portlet-Name
e Update-Intervall

Weitere Informationen zu verfigbaren Berichtstypen finden Sie unter ,Verfugbare
Berichtstypen® (S. 16).

4. Wahlen Sie im Reiter Ziele die Netzwerkobjekte und Gruppen, die Sie einbeziehen
mochten.

5. Klicken Sie auf Speichern.

Uberwachungs-Dashboard 10
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3.4. Ein Portlet entfernen

Sie kénnen ein Portlet ganz einfach entfernen, indem Sie in seiner Titelleiste auf das Symbol

* Entfernen klicken.Wenn Sie ein Portlet einmal entfernt haben, kbnnen Sie es nicht
wiederherstellen. Sie kdnnen aber ein neues Portlet mit genau denselben Einstellungen
erstellen.

3.5. Portlets neu anordnen

Sie kénnen die Portlets im Dashboard ganz nach lhren Bedurfnissen anordnen. So ordnen
Sie die Portlets neu an:

1. Gehen Sie zur Seite Dashboard.

2. Klicken Sie auf die Schaltflache E Portlets neu anordnen auf der rechten Seite des

Dashboards.Die Portlet-Ubersicht wird angezeigt.
3. Ziehen Sie die einzelnen Portlets mit der Maus an die gewlinschte Stelle.
4. Klicken Sie auf Speichern.

Fortists neu anardnan

Computers - Update License Status Computers - Mahwvare
Siatus. b Aciiviy
Computers - Network Status

©
Computers - Customer Stal | License Status.
Computer Protection | Overviews

Stauus.

Speichen Abbrachen

Rearrange dashboard portlets

Uberwachungs-Dashboard 11
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4. Benachrichtigungen

Je nach den Ereignissen, die in lhrem Netzwerk auftreten, wird das Control Center
verschiedene Benachrichtigungen anzeigen, die Sie Uber den Sicherheitsstatus lhrer
Umgebung auf dem Laufenden halten.Die Benachrichtigungen werden im
Benachrichtigungsbereich in der oberen rechten Ecke des Control Center angezeigt.

o

Infobereich

Alle Benachrichtigungen anzeigen

Infobereich

Wenn ein neues Ereignis im Netzwerk gefunden wird, wird im Benachrichtigungsbereich ein

rotes Symbol angezeigt, dass die Zahl der neu gefundenen Ereignisse angibt. Klicken
Sie auf das Symbol, um eine Liste der gefundenen Ereignisse anzuzeigen.

4.1. Benachrichtigungstypen

Hier eine Liste der verflgbaren Benachrichtigungstypen:

Malware-Ausbruch
Diese Benachrichtigung wird an Benutzer gesendet, die mindestens 5 % ihrer verwalteten
Netzwerkobjekte mit derselben Malware infiziert haben.

Update verfiigbar
Informiert Sie Uber ein neues zur Verfligung stehendes Small Office Security-Update.

Lizenz lauft ab
Diese Benachrichtigung wird 30 und 7 Tage vor Ablauf der Lizenz sowie am Tag des
Ablaufs selbst gesendet.

Benachrichtigungen 12
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Benutzergrenze der Lizenz ist bald erreicht
Diese Benachrichtigung wird gesendet, wenn 90 % der verfligbaren Lizenzen vergeben
sind.

Die Benutzergrenze der Lizenz ist erreicht
Diese Benachrichtigung wird gesendet, wenn alle verfligbaren Lizenzen vergeben sind.

4.2. Benachrichtigungen anzeigen

Sie konnen die Benachrichtigungen anzeigen, indem Sie auf die Schaltfliche H
Benachrichtigungsbereich und anschlieBend auf Alle Benachrichtigungen anzeigen
klicken. Eine Tabelle mit allen Benachrichtigungen wird angezeigt.

Dashboard Netrwerk Richtiinien Berichte Quarantane Konten Protokolle Konfiguration

Benachrichtigungen
Typ Erstelt
- =] =]
Malware-Ausbruch 8 Apr 2013, 20:33:42 Q
Malware-Ausbruch 8 Apr 2013, 16:42:57
Malware-Ausbruch 8 Apr 2013, 14:32:31
Malware-Ausbruch 8 Apr 2013,12:57:11
Malware-Ausbruch 8 Apr 2013,12:32:06
Malware-Ausbruch 8 Apr 2013, 11:31:54
e SEME 1  von25 0 - 243 Objekt{e)

Die Benachrichtigungstbersicht

Abhéngig von der Anzahl der Benachrichtigungen kann sich die Benachrichtigungstabelle
Uber mehrere Seiten erstrecken (standardméBig werden nur 10 Eintréage pro Seite angezeigt).

Verwenden Sie die Navigationsschaltflichen am unteren Rand der Tabelle, um zwischen
den Seiten zu wechseln.

Um die Anzahl der Eintrdge zu andern, die pro Seite angezeigt werden, wéhlen Sie die
entsprechende Option aus dem Meni neben den Navigationsschaltflachen aus.

Sollten zu viele Eintrdge angezeigt werden, kdénnen Sie die Suchfelder unterhalb der
Spalteniberschriften oder das Filtermenu Uber der Tabelle verwenden, um die angezeigten
Daten zu filtern.Sie kdnnen zum Beispiel nach einem bestimmten Typ von Benachrichtigung
suchen oder nur die in einem bestimmten Zeitraum erstellten Benachrichtigungen anzeigen.

e Sie koénnen die Benachrichtigungen Filtern, indem Sie den gewiinschten
Benachrichtigungstyp aus dem Menii Typ wahlen. Optional kbnnen Sie auch den Zeitraum,
in dem die Benachrichtigungen erstellt wurden, eingrenzen, um die Zahl der in der Tabelle

Benachrichtigungen 13
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angezeigten Eintrdge zu verringern, besonders wenn sehr viele Benachrichtigungen
erstellt worden sind.

e Wenn Sie auf den Namen einer Benachrichtigung in der Tabelle klicken, werden weitere
Details zu ihr angezeigt. Unter der Tabelle wird der Bereich Details angezeigt, in dem
das Ereignis angezeigt wird, dass die Benachrichtigung verursacht hat.

4.3. Benachrichtigungen l6schen

So I8schen Sie Benachrichtigungen:

1. Klicken Sie auf die Schaltfliche Bl Benachrichtigungsbereich auf der rechten Seite
der Menlleiste und anschlieBend auf Alle Benachrichtigungen anzeigen. Eine Tabelle
mit allen Benachrichtigungen wird angezeigt.

2. Wabhlen Sie die Benachrichtigungen, die Sie Idschen mdchten.

3. Klicken Sie auf die Schaltfliche = Loschen auf der rechten Seite der Tabelle.

4.4. Benachrichtigungseinstellungen konfigurieren

Die Benachrichtigungstypen, die gesendet werden, sowie die E-Mail-Adresse, an die sie
gesendet werden, kénnen fir jeden Benutzer einzeln festgelegt werden.

So konfigurieren Sie die Benachrichtigungseinstellungen:
1. Klicken Sie auf die Schaltfliche Il Benachrichtigungsbereich auf der rechten Seite

der Menlleiste und anschlieBend auf Alle Benachrichtigungen anzeigen. Eine Tabelle
mit allen Benachrichtigungen wird angezeigt.

2. Klicken Sie auf die Schaltfliche @ Konfigurieren auf der rechten Seite der Tabelle. Das
Fenster Benachrichtigungsseinstellungen wird angezeigt.
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Mitteilungseinstellungen x

Konfiguration

Benachrichtigungen léschen nach (Tagen): 0

inalware-Ausbruchschwelle: *

Benutzerdefinierte Schwelle verwenden

Recigve e-mail Malware-Ausbruch
notifications via account
email: Update verfiigbar

Lizenz lauft ab
Benutzergrenze der Lizenz ist bald erreicht

Die Benutzergrenze der Lizenz ist erreicht

Auch senden an: admin@comp.com

Speichem Abbrechen

Notifications Settings

Beachten Sie
Sie kénnen das Fenster fir die Benachrichtigungseinstellungen auch direkt liber das

@ Konfigurieren-Symbol oben rechts im Infobereich-Fenster aufrufen.

3. Wahlen Sie die gewlinschten Benachrichtigungstypen aus der Liste.Weitere Informationen
finden Sie unter ,,Benachrichtigungstypen® (S. 12)

4. Wenn Sie mochten, kénnen Sie die Benachrichtigungen per E-Mail an eine bestimmte
E-Mail-Adresse senden lassen. Geben Sie die E-Mail-Adressen in das dafiir vorgesehene
Feld ein; driicken Sie die Eingabetaste zwischen mehreren Adressen.

5. Klicken Sie auf Speichern.
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5. Berichte verwenden

Mit Control Center kdnnen Sie Berichte Uber den Sicherheitsstatus der verwalteten
Netzwerkobjekte zentral erstellen und anzeigen. Die Berichte kénnen zu verschiedenen
Zwecken eingesetzt werden, wie zum Beispiel:

e Einhaltung der Unternehmenssicherheitsrichtlinien berwachen und sicherstellen.
 Uberpriifung und Bewertung des Netzwerksicherheitsstatus.

¢ Sicherheitsprobleme, Bedrohungen und Sicherheitsliicken im Netzwerk erkennen.
¢ Sicherheitsvorfalle und Malware-Aktivitat Gberwachen.

e Bereitstellung von Ubersichtlichen Daten zur Netzwerksicherheit flr die
Unternehmensfihrung.

Es stehen verschiedene Berichtstypen zur Verfliigung, damit Sie einfachen Zugriff auf die
von Ihnen benétigten Informationen erhalten. Diese Informationen werden in Ubersichtlichen
interaktiven Diagrammen und Grafiken dargestellt, so dass Sie schnell den Sicherheitsstatus
des Netzwerkes Uberprifen und eventuelle Sicherheitsprobleme erkennen kdnnen.

Die Berichte kénnen Daten vom gesamten Netzwerk der verwalteten Netzwerkobjekte
beinhalten oder sich auf ausgewahlte Gruppen konzentrieren. So kdnnen Sie mit einem
einzigen Bericht folgendes erfahren:

e Statistische Daten zu allen oder Gruppen von verwalteten Netzwerkobjekten.
¢ Detailinformationen fiir jedes verwaltete Netzwerkobjekt.

¢ Die Liste von Computern, die bestimmte Kriterien erfiillen (zum Beispiel solche, deren
Malware-Schutz deaktiviert ist).

Alle geplanten Berichte stehen im Control Center zur Verfligung, Sie kénnen sie aber auch
auf Ihrem Computer speichern oder per E-Mail versenden.

Verfliigbare Formate sind u.a. Portable Document Format (PDF) und Comma-Separated
Values (CSV).

5.1. Verfugbare Berichtstypen

Fir jeden Sicherheitsdienst stehen eine Reihe von Berichtstypen zur Verfigung:

e Computer-Berichte
e Berichte zu mobilen Geraten
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5.1.1. Computer-Berichte

Fir Computer stehen die folgenden Berichtstypen zur Verfiigung:

Update-Status
Zeigt lhnen den Update-Status des auf den ausgewéhlten Computern installierten
Endpoint Security an. Der Update-Status bezieht sich auf die Produktversion und die
Version der Engines (Signaturen).

Uber die verfligbaren Filter kénnen Sie schnell feststellen, welche Clients Gber einen
festgelegten Zeitraum aktualisiert oder nicht aktualisiert wurden.

Malware-Status
Hilft Ihnen dabei herauszufinden, wie viele und welche der ausgewahiten Computer
Uber einen bestimmten Zeitraum von Malware-Infektionen betroffen waren und wie mit
der Bedrohung umgegangen wurde.

Computer werden nach diesen Kriterien in Gruppen aufgeteilt:

e Computer ohne Funde (lUber den festgelegten Zeitraum wurde keine
Malware-Bedrohung gefunden).

e Computer mit behobener Malware (alle als infiziert erkannte Dateien wurden
erfolgreich desinfiziert oder in die Quarantane verschoben)

¢ Immer noch mit Malware infizierte Computer (der Zugriff auf einige der infizierten
Dateien wurde verweigert)

Malware-Aktivitéat
Zeigt Ihnen Ubergreifende Informationen zu Malware-Bedrohungen, die Uber einen
festgelegten Zeitraum auf den ausgewahlten Computern gefunden wurden. Sie sehen:

¢ Anzahl der Funde (gefundene Dateien, die mit Malware infiziert sind)

e Anzahl der behobenen Infektionen (Dateien, die erfolgreich desinfiziert oder in die
Quaranténe verschoben wurden)

e Anzahl der nicht behobenen Infektionen (Dateien, die nicht desinfiziert werden
konnten, auf die der Zugriff aber verweigert wurde; so z. B. eine infizierte Datei, die
mit einem proprietaren Archivformat gespeichert wurde)

Netzwerkstatus
Zeigt Ihnen detaillierte Information zum allgemeinen Sicherheitsstatus der ausgewahlten
Computer. Computer werden nach diesen Kriterien in Gruppen aufgeteilt:
¢ Problemstatus
e Verwaltungsstatus
¢ Infektionsstatus
e Status des Malware-Schutzes
¢ Produktupdate Status
e Lizenzierungsstatus
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e Der Netzwerkaktivitdtsstatus jedes Computers (online/offline). Wenn der Computer
zum Zeitpunkt der Berichtserstellung offline ist, werden Datum und Uhrzeit angezeigt,
zu der er zuletzt vom Control Center gesehen wurde.

Computer-Schutzstatus
Liefert Innen verschiedene Statusinformationen zu ausgewahlten Computern in Ihrem
Netzwerk.
e Status des Malware-Schutzes
e Endpoint Security-Update-Status
e Status der Netzwerkaktivitat (online/offline)
e Verwaltungsstatus

Sie kdnnen nach Sicherheitsaspekt und -status filtern, um die Informationen zu erhalten,
nach denen Sie suchen.

Top-10 der infizierten Computer
Zeigt von den ausgewahlten Computern die 10 Computer mit den meisten Infektionen
an, sortiert nach der Anzahl der Funde wahrend eines bestimmten Zeitraums.

Beachten Sie
In der Detailtabelle wird sdmtliche Malware angezeigt, die auf den Top-10 der infizierten
Computer gefunden wurde.

Top-10 der gefundenen Malware
Zeigt lhnen die 10 haufigsten Malware-Bedrohungen, die (iber einen bestimmten Zeitraum
auf den ausgewahlten Computern erkannt wurden.

Beachten Sie
In der Detailtabelle werden alle Computer angezeigt, die von einer der Top-10 der
gefundenen Malware infiziert wurden.

Firewallaktivitat
Informiert Sie Uber den Status des Firewall-Moduls von Endpoint Security. Hier sehen
Sie die Anzahl der blockierten Verbindungsversuche und Port-Scans auf den
ausgewahlten Computern.

Blockierte Webseiten
Informiert Sie Uber den Status des Moduls Web-Steuerung von Endpoint Security. Hier
sehen Sie die Anzahl der blockierten Websites auf den ausgewahlten Computern.

Blockierte Anwendungen
Informiert Sie Uber den Status des Anwendungssteuerungsmoduls von Endpoint Security.
Hier sehen Sie die Anzahl der blockierten Anwendungen auf den ausgewd&hlten
Computern.
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Identitatsschutz
Informiert Sie Uber den Status des Identitdtsschutzmoduls von Endpoint Security. Hier
sehen Sie die Anzahl der blockierten E-Mails und Websites auf den ausgewéahlten
Computern.

Phishing-Schutz-Aktivitat
Informiert Sie Gber den Status des Phishing-Schutz-Moduls von Endpoint Security. Hier
sehen Sie die Anzahl der blockierten Websites auf den ausgewéhlten Computern.

Vom Verhaltens-Scan blockierte Anwendungen

Informiert Sie Uber die von der Active Virus Control (AVC) / dem Angrifferkennungssystem
(IDS) blockierte Anwendungen. Sie kdnnen die Anzahl der von AVC / IDS blockierten
Anwendungen fir jeden ausgewahlten Computer einsehen. Klicken Sie auf die Anzahl
der blockierten Anwendungen flr den gewiinschten Computer, um die Liste der
blockierten Anwendungen und die dazugehdrigen Informationen anzuzeigen
(Anwendungsname, der Blockierungsgrund, die Anzahl der blockierten Versuche sowie
das Datum und der Zeitpunkt des zuletzt blockierten Versuchs).

5.1.2. Berichte zu mobilen Geraten

Beachten Sie
Malware-Schutz und damit verbundene Berichte stehen nur fiir Android-Gerate zur Verfiigung.

Fir mobile Geréte stehen die folgenden Berichtstypen zur Verfligung:

Malware-Status
Hilft Ihnen dabei herauszufinden, wie viele und welche der mobilen Zielgerate Gber einen
bestimmten Zeitraum von Malware-Infektionen betroffen waren und wie mit der
Bedrohung umgegangen wurde. Mobil Gerate werden nach diesen Kriterien in Gruppen
aufgeteilt:

¢ Mobile Gerdte ohne Funde (Uber den festgelegten Zeitraum wurde keine
Malware-Bedrohung gefunden).

¢ Mobile Gerdte mit gehobener Malware (alle gefundenen Dateien wurden entfernt)

e Mobile Gerdte mit bestehender Malware (einige der gefundenen Dateien wurden
nicht geléscht)

Malware-Aktivitat
Liefert detaillierte Informationen zu den Malware-Bedrohungen, die Uber einen
bestimmten Zeitraum auf den mobilen Zielgerdten gefunden wurden. Sie sehen:

¢ Anzahl der Funde (gefundene Dateien, die mit Malware infiziert sind)
¢ Anzahl der behobenen Infektionen (Dateien, die vom Gerét entfernt wurden.)

¢ Anzahl der nicht behobenen Infektionen (Dateien, die nicht vom Gerat entfernt wurden)
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Top-10 der infizierten Gerate
Zeigt von den mobilen Zielgeraten die 10 Gerdte mit den meisten Infektionen an, sortiert
nach der Anzahl der Funde wahrend eines bestimmten Zeitraums.

Beachten Sie
In der Detailtabelle wird sdmtliche Malware angezeigt, die auf den Top-10 der infizierten
mobilen Gerate gefunden wurde.

Top-10 der gefundenen Malware
Zeigt lhnen die 10 haufigsten Malware-Bedrohungen, die Uber einen bestimmten Zeitraum
auf den mobilen Zielgeraten erkannt wurden.

Beachten Sie
In der Detailtabelle werden alle mobilen Geréte angezeigt, die von einer der Top-10 der
gefundenen Malware infiziert wurden.

Geratekonformitat
Informiert Sie Uber den Konformitatsstatus der mobilen Zielgerate. Hier sehen Sie den
Namen, den Status, das Betriebssystem und den Grund fiir die Nichtkonformitat des
Gerdats.

Geratesynchronisation
Informiert Sie Gber den Synchronisationsstatus der mobilen Zielgerate. Hier kénnen Sie
den Namen des Geréts, den zugewiesenen Benutzer, den Synchronisationsstatus, das
Betriebssystem und den Zeitpunkt, zu dem das Gerét zuletzt online gesehen wurde
einsehen.

Blockierte Webseiten
Informiert Sie Uber die Anzahl der Versuche der Zielgerate, Uber einen bestimmten
Zeitraum auf Websites zuzugreifen, die durch Internetzugangsregeln blockiert wurden.

Bei Funden auf einen Gerat kénnen Sie auf die Nummer in der Spalte Blockierte
Websites klicken, um detaillierte Informationen fiir jede blockierte Webseite anzuzeigen,
so zum Beispiel:

e Website-URL

¢ Richtlinienkomponente, die die Aktion vorgenommen hat
¢ Anzahl blockierter Versuche

e Zeitpunkt, zu dem die Website zuletzt blockiert wurde

Web-Sicherheit-Aktivitat
Informiert Sie Uber die Anzahl der Versuche der Zielgerate, Uber einen bestimmten
Zeitraum auf Websites mit Sicherheitsbedrohungen (Phishing, Betrug, Malware oder
unsichere Websites) zuzugreifen. Bei Funden auf einen Gerat kdnnen Sie auf die Nummer
in der Spalte Blockierte Websites klicken, um detaillierte Informationen fur jede blockierte
Webseite anzuzeigen, so zum Beispiel:
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e Website-URL
e Art der Bedrohung (Phishing, Malware, Betrug, unsicher)
e Anzahl blockierter Versuche

e Zeitpunkt, zu dem die Website zuletzt blockiert wurde

5.2. Berichte erstellen

Sie kdnnen zwei verschiedene Kategorien von Berichten erstellen:

e Sofortberichte. Sofortberichte werden automatisch angezeigt, sobald sie erstellt wurden.

¢ Geplante Berichte. Geplante Berichte kdnnen so konfiguriert werden, dass sie zu einem
bestimmten Zeitpunkt erstellt werden. Eine Liste aller geplanten Berichte finden Sie auf
der Seite Berichte.

Wichtig
Sofortberichte werden automatisch geldscht, wenn Sie die Berichtsseite schlieBen. Geplante
Berichte werden auf der Seite Berichte gespeichert und angezeigt.

Um einen Bericht zu erstellen:
1. Gehen Sie zur Seite Berichte.

2. Wahlen Sie den gewtinschten Netzwerkobjekttyp aus der Dienstauswahl.

3. Klicken Sie auf die Schaltfliche + Hinzufiigen auf der rechten Seite der Tabelle.
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Berichte > Malware Activity Report

Details
Typ:
Mame: * Malware Activity Report
Ziel: * Documentation
Ziel andern
Wiederholung
Wiederholung: Jetzt
Taglich
Wichentlich, jeden
® Monatlich, jeden 1 -
Optionen
Berichtsintervall: Letzter Monat =
Anzeigen: ®  Alle Malware
Mur unbehobene Malware
Zustellung: Per E-Mail zenden an

reporteri@bd. com

Speichern Abbrechen
Optionen fiir Computer-Berichte

4. Wahlen Sie den gewlinschten Berichtstyp aus dem Men( aus.

Geben Sie einen eindeutigen Namen flir den Bericht ein. Wenn Sie einen Namen festlegen,
berlicksichtigen Sie den Berichtstyp, das Berichtsziel und unter Umstanden auch die
Berichtsoptionen.

6. Konfigurieren Sie das Berichtsziel, indem Sie auf den Link Ziel andern klicken. Wahlen
Sie die Gruppe, zu der Sie den Bericht erstellen méchten.

7. Berichtwiederholung konfigurieren (Zeitplan). Sie haben die Wahl, ob Sie den Bericht
sofort ( Sofortbericht) erstellen oder so planen, dass er téglich, wéchentlich (an einem
bestimmten Tag der Woche) oder monatlich (an einem bestimmten Tag des Monats)
erstellt wird.
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Beachten Sie
Geplante Berichte werden am geplanten Datum sofort nach 00:00 Uhr UTC (das ist die
Standardzeitzone der GravityZone-Appliance) erstellt.

8. Konfigurieren Sie die Berichtsoptionen.
a. Fur die meisten Berichtstypen mussen Sie das Update-Intervall angeben. Der Bericht
wird nur Daten fUr den ausgewahlten Zeitraum enthalten.
b. Viele Berichtsarten enthalten Filtermoglichkeiten, damit Sie die fir Sie interessanten
Informationen schnell finden kénnen. Verwenden Sie die Filtermdglichkeiten, um nur
die gewiinschten Informationen abzurufen.

Fur Berichte tber den Update-Status konnen Sie zum Beispiel auch nur die Computer
anzeigen, die im ausgewahlten Zeitraum aktualisiert wurden (bzw. nicht aktualisiert
wurden) oder solche, die neu gestartet werden missen, um ein Update abzuschlieBen.

c. Um eingeplanten Bericht als E-Mail geschickt zu bekommen, wahlen Sie die
entsprechende Option.

9. Klicken Sie auf Generieren, um einen Sofortbericht zu erstellen, oder auf Speichern,
um einen geplanten Bericht zu erstellen. Die Schaltfliche Speichern &andert sich
automatisch zu Generieren, wenn Sie angegeben haben, einen Sofortbericht erstellen
zu wollen.

e Wenn Sie einen Sofortbericht erstellen, wird er sofort angezeigt, nachdem Sie auf
Generieren geklickt haben. Die Zeit, die bis zur Fertigstellung eines Berichts bendtigt
wird, hdngt von der Anzahl der verwalteten Computer ab. Bitte warten Sie, bis der
angeforderte Bericht erstellt wurde.

e Wenn Sie einen geplanten Bericht erstellt haben, wird dieser in der Liste auf der Seite
Berichte angezeigt. Nachdem der Bericht erstellt wurde, kénnen Sie ihn anzeigen,
indem Sie auf den entsprechenden Link in der Spalte Bericht anzeigen auf der Seite
Berichte klicken.

5.3. Geplante Berichte anzeigen und verwalten

Gehen Sie zum Anzeigen und Verwalten geplanter Berichte zur Seite Berichte.
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Dashboard Berichte  Protokolle

erichte [

Benchtsname e Wiederholung Baricht anschauen

Téglich Es wurde noch kein Besicht esstellt +

Téglich Es wurde noch kein Besicht esstellt

Téglich Es wurde noch kein Besicht esstellt
4 SEITE | 1 | von1 10 - 3 Objekt(e)

Die Berichtsubersicht

Alle geplanten Berichte werden in einer Tabelle angezeigt. Sie kdnnen alle erstellten geplanten
Berichte und nitzliche Informationen dazu einsehen:

¢ Name und Art des Berichts.

e Den Zeitpunkt, zu dem der Bericht erstellt wird.

Beachten Sie
Geplante Berichte sind nur fiir den Benutzer verfligbar, der diese auch erstellt hat.

Um Berichte nach einer Spalte zu ordnen, klicken Sie einfach auf die Uberschrift der jeweiligen
Spalte. Mit einem erneuten Klick auf die Spaltenlberschrift kénnen Sie die Sortierungsrichtung
andern

Die Berichtdetails werden in einer Tabelle angezeigt, die in mehreren Spalten verschiedene
Informationen darstellt. Die Tabelle kann sich Gber mehrere Seiten erstrecken (standardmaBig
werden pro Seite nur 10 Eintrdge angezeigt). Mit den Schaltflichen am unteren Rand der
Tabelle kdnnen Sie durch die Detailseiten blattern.

Um die Suche nach Informationen zu beschleunigen, verwenden Sie die Suchfelder oder
die Filtermdglichkeiten unter den Spaltentberschriften.

Um die Berichtdetails nach einer bestimmten Spalte zu sortieren, klicken Sie einfach auf die
entsprechend Spalteniliberschrift. Mit einem erneuten Klick auf die Spaltenliberschrift kénnen
Sie die Sortierungsrichtung andern

Sie kénnen das Suchfeld leeren, indem Sie mit dem Mauszeiger dartiber fahren und auf das
LéschenSymbol klicken.

Um sicherzustellen, dass die neuesten Informationen angezeigt werden, klicken Sie im
unteren linken Bereich der Tabelle auf das Symbol ¢ Aktualisieren.

5.3.1. Berichte betrachten

So zeigen Sie einen Bericht an:

1. Gehen Sie zur Seite Berichte.
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2. Sortieren Sie die Berichte nach Namen, Typ oder Wiederholung, um den gewlinschten
Bericht leichter zu finden.

3. Kiicken Sie in der Spalte Bericht anschauen auf den entsprechenden Link, um den
Bericht anzuzeigen.

Alle Berichte haben eine Zusammenfassungsteil (die obere Hélfte der Berichtsseite) und
einen Detailsteil (die untere Halfte der Berichtsseite).

e Der Zusammenfassungsbereich enthélt statistische Daten (Kuchendiagramme und
Grafiken) fur alle ausgewahlten Netzwerkobjekte oder Gruppen sowie allgemeine
Informationen Uiber den Bericht wie den Berichtszeitraum (sofern anwendbar), Berichtsziel,
usw.

¢ Der Detailbereich enthélt detaillierte Informationen zu jedem verwalteten Netzwerkobjekt.

O Beachten Sie
e Sie kénnen die im Diagramm angezeigten Informationen anpassen, indem Sie auf die
Eintrédge in der Legende klicken und damit die entsprechenden Daten anzeigen oder
ausblenden.
¢ Klicken Sie auf den Bereich der Grafik, der Sie interessiert, um die dazugehorigen Details
in der Tabelle unter dem Diagramm anzuzeigen.

5.3.2. Geplante Berichte bearbeiten

Beachten Sie

Wenn Sie einen geplanten Bericht bearbeiten, werden samtliche Anderungen mit der néchsten
Ausfiihrung des Berichts wirksam. Zuvor erstellte Berichte sind von den Anderungen nicht
betroffen.

Um die Einstellungen eines geplanten Berichts zu andern:
1. Gehen Sie zur Seite Berichte.
2. Klicken Sie auf den Berichtnamen.

3. Andern Sie die Berichtseinstellungen nach Bedarf. Sie kénnen die folgenden Anderungen
vornehmen:

e Berichtsname. Geben Sie dem Bericht einen eindeutigen Namen, der seinen Inhalt
widerspiegelt. Wenn Sie einen Namen festlegen, beriicksichtigen Sie den Berichtstyp,
das Berichtsziel und unter Umstédnden auch die Berichtsoptionen. Berichte die anhand
eines geplanten Berichts erstellt werden, erhalten auch den entsprechenden Namen.

¢ Berichtsziel. Die ausgewahlte Option weist auf die Art des aktuellen Berichtsziels
hin (entweder Gruppen oder einzelne Netzwerkobjekte). Klicken Sie auf den
entsprechenden Link, um das aktuelle Berichtsziel anzuzeigen. Sie kdnnen das
Berichtsziel &ndern, indem Sie die Gruppen oder Netzwerkobjekte auswéhlen, die in
dem Bericht eingeschlossen werden sollen.
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e Berichtwiederholung (Planen). Sie kénnen festlegen, ob der Bericht t&glich,
wochentlich (an einem bestimmten Tag der Woche) oder monatlich (an einem
bestimmten Tag des Monats) automatisch erstellt werden soll. Abh&ngig von dem
ausgewahlten Zeitplan wird der Bericht nur Daten vom letzten Tag, aus der letzten
Woche oder dem letzten Monat enthalten.

¢ Berichtsoptionen. Der Bericht wird nur Daten aus dem ausgewéhlten Update-Intervall
enthalten. Sie kénnen das Intervall ab der ndchsten Ausfiihrung dndern. Sie kdnnen
den Bericht auch per E-Mail erhalten. Die meisten Berichte enthalten
Filtermoglichkeiten, damit Sie die fur Sie interessanten Informationen schnell finden
kénnen. Wenn Sie den Bericht in der Konsole anzeigen, sind unabh&ngig von den
gewahlten Optionen immer alle Informationen verfligbar. Wenn Sie den Bericht
herunterladen oder per E-Mail versenden, werden nur die Berichtszusammenfassung
und die ausgewdahlten Informationen in der PDF-Datei enthalten sein. Die
Berichtsdetails sind nur im CSV-Format verfligbar.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

5.3.3. Geplante Berichte l6schen

Wenn ein geplanter Bericht nicht mehr benétigt wird, empfiehlt es sich, diesen zu I6schen.
Durch das Léschen eines geplanten Berichts werden alle Berichte, die dieser bis zu diesem
Zeitpunkt automatisch erstellt hat, geldscht.

Um einen geplanten Bericht zu |6schen:
1. Gehen Sie zur Seite Berichte.

2. Wahlen Sie den Bericht, die Sie I6schen mochten.

3. Klicken Sie auf die Schaltfliche — Loschen auf der rechten Seite der Tabelle.

5.4. Berichte speichern

StandardmaBig werden geplante Berichte automatisch im Control Center gespeichert.

Wenn Sie Berichte Uber einen ldngeren Zeitraum hin bendétigen, kénnen Sie sie auf Ihrem
Computer abspeichern. Die Zusammenfassung des Berichts ist im PDF-Format verfugbar;
die Berichtsdetails sind jedoch nur im CSV-Format verfiigbar.

Sie kénnen Berichte auf zweierlei Weise speichern:

e Exportieren
e Download

5.4.1. Berichte exportieren

So exportieren Sie den Bericht auf Inren Computer:
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1.

Klicken Sie in der oberen rechten Ecke der Berichtseite auf Exportieren.

Berichte E-Mail

Update-Status-Bericht

Erstelitdurch:  reporter@bd.com

An: 21 Jan 2014, 18:34:58

Wiederholung:  Jetzt

Berichtszeitraum: Letzte 24 Stunden

Berichtintervall: 20 Jan 2014, 18:34 - 21 Jan 2014, 18:34
Ziele: Documentation

W Heustart steht aus.
B Aktualis.
W Veratiet

Narme P Update-Status Produktversion Letztes Update Engine-Version Unternehmensname

DOC-XP 100215 Neustart steht aus 533358 16 Jan 2014, 13.09:48 752689 (108255... Documentation

Berichte - Exportoption

Wahlen Sie das gewlinschte Format fir den Bericht:
e Portabeles Dokumentenformat (PDF) oder
e Comma-separated values (CSV)

Je nach lhren Browser-Einstellungen wird die Datei automatisch an einen
Standard-Speicherort heruntergeladen, oder es wird ein Download-Fenster angezeigt,
in dem Sie den Zielordner angeben kdnnen.

5.4.2. Berichte herunterladen

Einen Berichtsarchiv enthélt sowohl die Zusammenfassung als auch die Details eines Berichts.

So laden Sie ein Berichtsarchiv herunter:

1.
2.
3.

Gehen Sie zur Seite Berichte.

Wahlen Sie den Bericht, den Sie speichern méchten.

Klicken Sie auf die Schaltflache * Herunterladen und wéhlen Sie entweder Letzte
Instanz, um die zuletzt erstellte Instanz des Berichts herunterzuladen, oder Vollstédndiges
Archiv, um ein Archiv herunterzuladen, das samtliche Instanzen enthélt.

Je nach Ihren Browser-Einstellungen wird die Datei automatisch an einen
Standard-Speicherort heruntergeladen, oder es wird ein Download-Fenster angezeigt,
in dem Sie den Zielordner angeben kdnnen.

5.5. Berichte per E-Mail versenden

Sie kdénnen Berichte mit den folgenden Optionen per E-Mail versenden:
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1. Um einen Bericht, den Sie gerade anzeigen, per E-Mail zu versenden, klicken Sie auf die
Schaltflache E-Mail in der rechten oberen Ecke der Berichtsseite. Der Bericht wird an
die mit Inrem Konto verknlpften E-Mail-Adresse gesendet.

2. So konfigurieren Sie den Versand geplanter Berichte per E-Mail:
a. Gehen Sie zur Seite Berichte.
b. Klicken Sie auf den gewilinschten Berichtnamen.
c. Wahlen Sie unter Optionen > Zustellung den Punkt Per E-Mail senden an.
d

. Geben Sie die gewlinschte E-Mail-Adresse im Feld darunter ein. Sie kdnnen beliebig
viele E-Mail-Adressen hinzufligen.

e. Klicken Sie auf Speichern.

Beachten Sie
In der PDF-Datei, die per E-Mail gesendet wird, sind nur die

Berichtszusammenfassung und das Diagramm enthalten. Die Berichtsdetails sind in
der CSV-Datei enthalten.

5.6. Berichte ausdrucken

Das Control Center verfiigt derzeit tber keine Druckoptionen.Um einen Bericht zu drucken,
missen Sie ihn zun&chst auf Ihrem Computer speichern.
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6. Benutzeraktivitatsprotokoll

Das Control Center protokolliert alle von Benutzer ausgeflihrten Operationen und Aktionen.
Protokolllisten enthalten je nach lhrem Administratorrechten die folgenden Ereignisse:

e Anmelden und Abmelden
e Berichte erstellen, bearbeiten, umbenennen und léschen
¢ Dashboard-Portlets hinzufiigen und entfernen

Einzelheiten zu den Benutzeraktivitaten konnen Sie einsehen, indem Sie zur Seite Protokolle
gehen und das gewiinschte Netzwerkobjekt aus der Dienstauswahl auswahlen.

Dashboard ~ Berichte  Protokolle

Protokale ) Computer

Benutzer Aktion -~ oz

Rolle Bersicn +  Ersten 5] 5]

Benutzer Rolle Aktion Barsich Zel Erstellt

[ SEITE | 0 | vend I 0 Objekte

Die ProtokollUbersicht

Um aufgezeichnete Ereignisse anzuzeigen, an denen Sie interessiert sind, missen Sie eine
Suche definieren. Geben Sie die Suchkriterien in die verfligbaren Felder ein und klicken Sie
auf Suchen. Alle zu Ihren Kriterien passenden Eintradge werden in der Tabelle angezeigt.

Die Spalten geben nitzliche Informationen zu den aufgelisteten Ereignissen:
e Der Name des Benutzers, der die Aktion durchgefiihrt hat.

¢ Benutzerrolle.

e Aktion, die das Ereignis ausgel6st hat.

¢ Art des Konsolenobjekts, das von der Aktion betroffen ist.

¢ Bestimmtes Konsolenobjekt, das von der Aktion betroffen ist.

e Zeitpunkt, zu dem das Ereignis eingetreten ist.

Um Ereignisse nach einer Spalte zu ordnen, klicken Sie einfach auf die Uberschrift der
jeweiligen Spalte. Klicken Sie erneut auf die Spalteniiberschrift, um die Sortierungsreihenfolge
umzukehren.
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Um Details zu einem Ereignis anzuzeigen, wahlen Sie es aus und sehen Sie in den Abschnitt
unter der Tabelle.

Um sicherzustellen, dass die neuesten Informationen angezeigt werden, klicken Sie im
unteren linken Bereich der Tabelle auf ¢ Aktualisieren.
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7. Hilfe erhalten

Sollten Probleme oder Fragen im Zusammenhang mit dem Control Center auftreten, wenden
Sie sich bitte an einen Administrator.
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Glossar

Adware
Adware wird haufig mit einer anderen Anwendung kombiniert, die kostenlos ist, solange
der Nutzer die Adware akzeptiert. Adware-Anwendungen werden in der Regel installiert,
nachdem der Nutzer einer Lizenzvereinbarung zugestimmt hat. In der Lizenzvereinbarung
wird auch der Zweck der Anwendung genannt, und somit liegt keine Rechtswidrigkeit
vor.

Allerdings kénnen Popup-Anzeigen mit der Zeit sehr lastig werden und in manchen
Féallen die Systemperformance beeintrachtigen. Zudem kann aufgrund der Daten, die
manche dieser Programme sammeln, die Privatsphére von Nutzern verletzt werden, die
sich Uber die Bedingungen in der Lizenzvereinbarung nicht véllig im Klaren waren.

Antivirus-Storm
Eine intensive Beanspruchung von Systemressourcen, die auftritt, wenn
Virenschutz-Software gleichzeitig mehrere virtuelle Maschinen auf einem einzigen
physischen Host scannt.

Archive
Ein Datentrager, ein Magnetband oder ein Ordner mit Dateien, die von einer
Datensicherung/BackUp erzeugt wurden.

Eine Datei, die eine oder mehrere Dateien in einem komprimierten Format enthalt.

Backdoor (Hintertiir)
Eine Sicherheitsliicke eines Systems, die der Entwickler oder Administrator absichtlich
hinterlasst. Der Grund dafiir muss nicht immer bésartig sein. Manche Betriebssysteme
haben schon standardmaBig privilegierte Konten eingerichtet, damit diese von den
Kundendienst-Technikern oder Programmierern der Hersteller benutzt werden kdnnen.

Befehlszeile

Die Befehlszeile ist eine zeichenorientierte Benutzerschnittstelle. Die Kommunikation
zwischen Benutzer und Computer findet ausschlieBlich durch die Eingabe von
bestimmten Befehlen statt, die sich aus einzelnen Buchstabenfolgen zusammensetzen.
Als Eingabegerat wird eine Tastatur benutzt. Die Verwendung einer Maus ist nicht
maoglich. Auf der Befehlszeile werden die einzelnen Anweisungen in einer bestimmten
Befehlssprache eingegeben, die vom Computer und seiner Software ausgewertet und
mit den entsprechenden Ergebnissen auf dem Ausgabegerdt (meistens ein Monitor)
wieder an den Benutzer Ubergeben werden.
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Bootsektor
Der erste Sektor einer Festplatte oder Diskette. Hier liegen Daten, die das Betriebssystem
zum Booten (Starten) braucht.

Bootvirus
Ein Virus, der den Bootsektor einer Festplatte oder eines Diskettenlaufwerks infiziert.
Beim Versuch von einer Diskette, die mit einem Bootvirus infiziert ist, zu booten wird
dieser im Arbeitsspeicher aktiviert. Bei jedem Neustart wird der Virus so im
Arbeitsspeicher aktiviert und tbertragt sich auf eingelegte Wechselmedien.

Cookie

In der Internetbranche werden mit Cookies kleine Dateien bezeichnet, die Daten Uber
einzelne Computer enthalten und die von den Werbetreibenden analysiert und verwendet
werden, um die Interessen und Vorlieben der Benutzer herauszufinden. Die
Cookie-Technologie wird stetig weiterentwickelt mit dem Ziel Benutzern nur noch solche
Werbung anzuzeigen, die ihren Interessen entspricht. Fir viele ist dies ein
zweischneidiges Schwert. Einerseits ist es praktisch, nur Anzeigen zu sehen, an denen
man interessiert ist. Anderseits bedeutet es, dass Online-Aktivitdten der Benutzer
gewissermaBen auf Schritt und "Klick" verfolgt werden. Es ist also verstandlich, dass
in diesem Zusammenhang Datenschutz ein umstrittenes Thema ist und viele sich unwohl
fihlen, quasi als SKU-Nummer (die Strichcodes auf den Packungen, die im Geschaft
an der Theke gescannt werden) betrachtet zu werden. Auch wenn diese Sicht etwas
extrem erscheint, ist sie doch manchmal korrekt.

Dateierweiterung
Der Teil hinter dem Punkt im Dateinamen. Die Erweiterung oder Extension beschreibt
die Art der Daten, die in einer Datei gespeichert sind.

Viele Betriebssysteme benutzen Dateierweiterungen, z.B. Unix, VMS, MS-DOS. Sie sind
gewohnlich ein bis drei Buchstaben lange (alte Betriebssysteme kénnen oft nicht mehr
als drei Buchstaben unterstiitzen). Beispiele sind "exe" ausflihrbare Dateien, "ps" flr
PostScript oder "txt" fur Text-Dateien.

Durchsuchen
Kurzform flr Web-Browser, ein Programm, mit dem Internetseiten aufgerufen und
angezeigt werden kénnen. Die bekanntesten Browser sind Mozilla Firefox und Microsoft
Internet Explorer. Beide sind graphische Browser, was bedeutet, dass sie sowohl
Grafiken als auch Texte anzeigen kdnnen. Weiterhin kénnen die meisten Browser
Multimedia-Daten wie Klang- und Videodateien anzeigen, wobei sie fiir diverse Formate
Plug-Ins (zusétzliche Softwarekomponenten) benutzen.

Ereignisanzeige
Ereignisse oder Erscheinungen, die in einem Programm vorkommen. Ereignisse kénnen
Benutzeraktionen, wie zum Beispiel Mausklicks oder Tastatureingaben, oder
Systemereignisse, wie zum Beispiel ungeniigender Speicher, sein.
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Fehlalarm
Erscheint, wenn ein Virenscanner eine Datei als infiziert erkennt, obwonhl dies nicht der
Fall ist.

Heuristik
Eine Methode, um neue Viren zu identifizieren. Diese Scan-Methode benétigt keine
spezifischen Virussignaturen. Der Vorteil eines heuristischen Scans ist, dass man nicht
von einer neuen Variante eines alten Virus getduscht werden kann. Manchmal kann
jedoch auch ein verdachtiger Code in einem normalen Programm gemeldet werden,
ein sogenannter Fehlalarm oder "falsch-positive Meldung" wird angezeigt.

IP
Internet Protocol - Das TCP/IP Protokoll ist verantwortlich flir die korrekte IP Adressierung
und die korrekte Zustellung der Datenpakete.

Keylogger

Ein Keylogger ist eine Anwendung, die alles aufzeichnet, was Sie tippen.

Keylogger sind an sich nicht schadlich. Sie kénnen auch legitim eingesetzt werden, um
beispielsweise die Aktivitdten von Angestellten oder Kindern zu Gberwachen. Sie werden
jedoch zunehmend von Cyber-Kriminellen mit bdsartiger Absicht eingesetzt (um
beispielsweise private Daten wie Benutzernamen oder Passworter zu sammeln).

Logdatei (Berichtsdatei)
Eine Datei, die stattgefundene Aktivitaten aufzeichnet. Zum Beispiel speichert Bitdefender
eine Prokolldatei mit den gescannten Pfaden, Ordnern, der Anzahl der gescannten
Archive und Dateien sowie der Anzahl der gefundenen infizierten oder verdachtigen
Dateien.

Makrovirus
Eine Virusform, die in einem Dokument als eingebettetes Makro verschlisselt wird. Viele
Anwendungen, wie Microsoft Word und Excel, unterstitzen leistungsstarke
Makrosprachen.

Diese Anwendungen ermdglichen das Einbetten eines Makros in ein Dokument, welches
dann bei jedem Offnen des Dokuments ausgefiihrt wird.Ein Makro ist eine Aufzeichnung
des Ablaufs von Routineaufgaben innerhalb des makrofahigen Programms, das dann
immer wieder verwendet werden kann.

Malware
Malware ist der Sammelbegriff fir alle Software-Arten, die darauf ausgelegt sind,
Schaden zu verursachen - das Wort setzt sich zusammen aus den englischen Begriffen
malicious und software, also bosartige Software. Der Begriff hat sich noch nicht
vollstédndig durchgesetzt, wird aber immer haufiger als Oberbegriff gebraucht, wenn
von Viren, Trojanern, Wirmern und Malicious Mobile Code die Rede ist.
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Malware-Signatur
Malware-Signaturen sind Codebruchstlicke, die aus aktuellen Malware-Beispielen
extrahiert werden. Diese werden von Antiviren-Programmen zum Musterabgleich und
zur Aufsplrung von Malware verwendet.Signaturen werden auch genutzt, um den
Malware-Code aus infizierten Dateien zu entfernen.
Die Bitdefender Malware-Signatur-Datenbank ist eine Sammlung von stiindlich durch
Bitdefender-Mitarbeiter upgedateten Malware-Signaturen.

Nicht heuristisch
Diese Scan-Methode beruht auf spezifischen Virussignaturen. Der Vorteil eines
nicht-heuristischen Scans ist, dass er nicht von einem Scheinvirus getduscht werden
kann und so Fehlalarme verhindert.

Phishing

Das Senden einer E-Mail an einen Benutzer, in der der Sender sich als Vertreter eines
legitimen Unternehmens ausgibt und versucht, den Empfénger so zu manipulieren, dass
er personliche Informationen preisgibt, die dann zum Diebstahl der Identitat verwendet
werden konnen. Die E-Mail leitet den Benutzer dann auf eine Webseite, auf der er
aufgefordert wird, vertrauliche Daten wie Kreditkartennummern, TANs oder PINs
preiszugeben. Es wird oft vorgegeben, dass dies aus Griinden der Aktualisierung
geschehen soll. Diese Webseiten sind jedoch gefélscht und wurden eigens fiir den
Diebstahl dieser Daten eingerichtet.

Polymorpher Virus
Ein Virus, der seine Form mit jeder Datei, die er infiziert, &ndert. Da diese Viren kein
bestandiges bindres Muster haben, sind sie sehr schwer zu erkennen.

Rootkit
Bei einem Rootkit handelt es sich um eine Sammlung von Software-Tools, mit denen
auf ein System mit Administratorrechten zugegriffen werden kann. Der Begriff wurde
urspriinglich nur fir UNIX-Systeme verwendet und beschrieb rekompilierte Tools, mit
denen sich Angreifer Administratorrechte verschaffen und so ihre Anwesenheit vor den
tatsachlichen Administratoren verbergen konnten.

Die Hauptaufgabe eines Rootkits besteht darin, Prozesse, Dateien und Protokolle zu
verstecken. Sie kdénnen auch Daten von Terminals, Netzwerkverbindungen oder
Peripheriegeraten abfangen, falls Sie eine entsprechende Software eingebaut haben.

Rootkits sind nicht grundsétzlich schadlich. Einige Systeme und Anwendungen
verstecken z. B. wichtige Dateien mithilfe von Rootkits. Sie werden jedoch oft dazu
missbraucht, Malware zu verbergen oder unbemerkt einen Eindringling einzuschleusen.
In Kombination mit Malware stellen sie eine groBe Gefahr fiir Inr System dar. Denn sie
koénnen den Datenverkehr abhdren, Sicherheitsliicken in lhrem System schaffen, Dateien
und Zugangsdaten verdndern, und das alles, ohne entdeckt zu werden.
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Schnittstelle
Stelle eines Rechners, an die ein Gerat angeschlossen werden kann. Rechner haben
verschiedenartige Schnittstellen. Im Inneren gibt es Schnittstellen zum Anschluss von
Festplatten, Grafikkarten und Tastaturen. Extern haben Rechner Schnittstellen zum
Anschluss von Modems, Druckern und anderen Peripheriegeraten.

In TCP/IP und UDP Netzwerken, ein Endpunkt zu logischen Verbindungen. Die
Schnittstellennummer gibt die Art der Schnittstelle an. Zum Beispiel, Schnittstelle 80
wird fur HTTP Traffic verwendet.

Script
Ein anderer Begriff fiir Makro- oder Batchdatei. Ein Skript ist eine Befehlsliste, die ohne
Benutzereingriff ausgeflihrt werden kann.

Spam
Junk-E-Mail oder Junk-Postings in Newsgroups. Im Allgemeinen versteht man darunter
jede Art von unerwiinschter E-Mail.

Spyware
Software, die unentdeckt vom Nutzer private und geheime Anwenderdaten Uber seine

Internetverbindung abgreift. Dies geschieht in der Regel zu Werbezwecken.
Typischerweise sind Spyware-Anwendungen als verborgene Komponenten in Freeware-
oder Shareware-Programmen enthalten, die aus dem Internet heruntergeladen werden
kénnen. Die groBe Mehrzahl von Shareware- und Freeware-Anwendungen ist natirlich
frei von Spyware. Ist die Spyware einmal installiert, iberwacht sie die Nutzeraktivitaten
und Ubertragt diese Daten im Hintergrund an einen Dritten. Spyware kann auch
Informationen Uber E-Mail-Adressen und sogar Passwoérter und Kreditkartennummern
sammeln.

Einem Trojanischen Pferd ahnelt Spyware darin, dass die Anwender das Produkt
unwissentlich gemeinsam mit etwas anderem installieren. Opfer von Spyware wird man
oft dann, wenn man sich bestimmte Peer-to-Peer-Dateiaustauschprogramme
herunterladt.

Ganz abgesehen von den Fragen der Ethik und des Datenschutzes belegt Spyware
auch unnétig Systemressourcen und Bandbreite, indem Uber die Internetverbindung
des Nutzers Informationen an den Spyware-Heimatserver gesendet werden. Da Spyware
Speicher und Systemressourcen verbraucht, kénnen die im Hintergrund laufenden
Anwendungen zu Systemabstirzen oder allgemeiner Systeminstabilitat fihren.

Symbolleiste
Die Symbolleiste wurde mit Windows 95 eingefiihrt und befindet sich auf der Windows
Task-Leiste (gewohnlich unten rechts, dort wo sich auch die Uhrzeit befindet). Sie enthalt
kleine Symbole zur Information und zum leichteren Zugriff auf Systemfunktionen wie
Drucker, Modems, Lautstérke und anderes. Um auf die Details und Optionen dieser
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Funktionen zuzugreifen, ist ein Doppelklick oder ein Klick mit der rechten Maustaste
erforderlich.

TCP/IP
Transmission Control Protocol/Internet Protocol — im Internet weit verbreiteter
Netzwerkprotokollsatz, der die = Kommunikation  zwischen  verbundenen
Computernetzwerken mit verschiedenen Hardware-Architekturen und Betriebssystemen
ermoglicht. TCP/IP bietet eine Mdglichkeit, all diese unterschiedlichen Komponenten
zu Kommunikationszwecken miteinander zu verbinden.

Trojaner

Ein bésartiges Programm, das sich als eine legitime Anwendung ausgibt. Im Unterschied
zu Viren vervielfaltigen sich die Trojaner (auch "trojanische Pferde" genannt) nicht, aber
sie kdnnen ebenso schadlich sein. Einer der heimtiickischsten Trojaner ist ein Programm,
das behauptet lhren Rechner von Viren zu befreien, stattdessen aber den Rechner
infiziert.

Der Begriff entstammt einer Geschichte in Homers "llias", in der die Griechen ihren
Feinden, den Trojanern, angeblich als Stihnegabe ein riesiges hdlzernes Pferd schenkten.
Aber nachdem die Trojaner das Pferd in die Stadt gebracht hatten, schlichen sich die
im Bauch des holzernen Pferdes versteckten Soldaten bei Nacht heraus, 6ffneten die
Tore der Stadt und ermdglichten somit ihren Landsleuten, in die Stadt einzudringen und
auf diese Weise Troja zu besetzen.

Update
Eine neue Software- oder Hardwareversion, die eine altere Version desselben Produkts
ersetzt. Die Update-Installationsroutine eines Programms priift oft, ob eine &ltere
Versionen auf dem Rechner installiert ist, da sonst kein Update installiert werden kann.

Bitdefender verfligt tber ein eigenes Update-Modul, das die manuelle oder automatische
Suche nach Updates ermdglicht.

Virus

Ein Programm oder ein Stiick Code, das auf einen Rechner kopiert wird und sich allein
ausflihrt, ohne dass es der Besitzer des Rechners will oder merkt. Die meisten Viren
kénnen sich auch selbst vervielféltigen. Alle Computerviren wurden von Menschen
programmiert. Ein Virus, der sich immer wieder vervielfaltigen kann, ist sehr einfach zu
programmieren. Sogar ein solch einfacher Virus kann geféhrlich sein, da er im
Handumdrehen samtlichen Arbeitsspeicher belegen und so das System lahmlegen
kann. Noch geféhrlicher sind Viren, die sich Uber Netzwerke selbst weiterversenden
und Sicherheitssysteme umgehen.

Wurm
Ein Programm, das sich selbst kopiert und Uber ein Netzwerk verbreitet. Es kann sich
nicht an andere Programme anhangen.
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