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1. Uber Small Office Security

Mit Small Office Security-On-Premise kdnnen Unternehmen die Sicherheit auf ihrer eigenen
Infrastruktur hosten und den Schutz fiir ihre PCs, Macs und Dateiserver selbst schnell und
einfach bereitstellen, verwalten und lberwachen. Dabei profitieren Sie von der fliihrenden
Malware-Erkennung und der neuesten Verwaltungskonsole aus dem Hause Bitdefender.

Anders als die Cloud-Version, die von Bitdefender gehostet wird und keine eigene Infrastruktur
benétigt, wird diese Small Office Security-Version in der kundeneigenen Umgebung installiert.

Small Office Security besteht aus den folgenden Komponenten:

e Control Center
¢ Security for Endpoints
e Security for Mobile Devices

Control Center

Ein web-basiertes Dashboard und zentrale Verwaltungskonsole, die die Sicherheitslage im
Unternehmen sowie allgemeine Sicherheitsrisiken transparent macht und dabei die Steuerung
der Sicherheitsdienste erlaubt, die die virtuellen und physischeb Arbeitsplatzrechner, Server
und Mobilgerate schitzen.

Control Center lasst sich mit den bestehenden Systemverwaltungs- und
Uberwachungssystemen integrieren und vereinfacht so die automatische Bereitstellung von
Schutz auf nicht verwalteten Arbeitsplatzrechnern und Servern.

Security for Endpoints

Bitdefender Security for Endpoints Die Losung schitzt Computer im Hintergrund und
setzt dabei auf vielfach ausgezeichnete Malware-Schutz-Technologien kombiniert mit einer
Firewall, Angriffserkennung, der Steuerung und Filterung des Internet-Zugangs, dem Schutz
von sensiblen Daten und einer Anwendungssteuerung. Security for Endpoints bietet Sicherheit
flr Computer mit Mac OS X oder Windows sowie flir Windows-Server. Die Produktivitat der
Mitarbeiter wird durch effizienten Ressourceneinsatz, optimierte System-Scans und
automatisierte Sicherheit, die ohne Eingriffe des Benutzers auskommt, sichergestellt.

Security for Mobile Devices

Verwaltet und steuert iPhones, iPads und Android-Gerate mit einem universellen auf den
Einsatz in Unternehmen ausgelegten Ansatz, der die Gerate durch Echtzeit-Scans schitzt

Uber Small Office Security 1
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und die Sicherheitsrichtlinien des Unternehmens auf mobilen Geraten anwendet, so z. B.
Bildschirmsperrung, Passwortschutz, Verschliisselung von Wechseldatentragern, Ortung
verlorener Gerate und Zugriffsverweigerung fir nicht konforme oder inoffiziell entsperrte
Geréte.

Uber Small Office Security 2
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2. Systemanforderungen

Alle Small Office Security-L&sungen werden Uber das Control Center installiert und verwaltet.

2.1. Anforderungen fiir die Small Office
Security-Appliance

Small Office Security wird als virtuelle Appliance angeboten.Die Small Office
Security-Appliance steht in den folgenden Formaten zur Verfligung:

e OVA (kompatibel mit VMware vSphere, View)

XVA (kompatibel mit Citrix XenServer, XenDesktop, VDI-in-a-Box)
VHD (kompatibel mit Microsoft Hyper-V)

OVF (kompatibel mit Red Hat Enterprise Virtualization)*

OVF (kompatibel mit Kernel-based Virtual Machine oder KVM)*

e RAW (kompatibel mit Oracle VM)*

*OVF- und RAW-Pakete sind im Format tar.bz2 gepackt.

Bitte wenden Sie sich an Bitdefender, falls Sie Unterstltzung flir weitere Formate oder
Virtualisierungsplattformen wiinschen.

2.1.1. Hardware-Anforderungen

Die folgende Tabelle enthalt die Hardware-Anforderungen fir die Small Office
Security-Appliance je nach Anzahl der verwalteten Netzwerkobjekte.

Anzahl geschiitzter Objekte RAM HD CPUs

1-250 Endpunkte 4 GB 40 GB 2 virtuelle CPUs (mit je 2 GHz)
1-250 Mobilgerate
250-1000 Endpunkte 8 GB 60 GB 4 virtuelle CPUs (je 2GHz)

250-1000 Mobilgerate

2.1.2. Internet-Verbindung

Die Small Office Security-Appliance benétigt eine aktive Internet-Verbindung.

Systemanforderungen 3
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2.1.3. Anforderungen Control Center-Web-Konsole

Folgendes wird bendtigt, um die Control Center-Web-Konsole aufzurufen:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+

e Empfohlene Bildschirmauflésung: 1280x800 oder héher.

e Der Computer, von dem aus Sie eine Verbindung herstellen, muss im Netzwerk mit der
Control Center-Appliance verbunden sein.

Warnung

Control Center funktioniert in der Kompatibilitdtsansicht des Internet Explorer 9+ nicht bzw.
wird nicht richtig angezeigt. Es ist, als wirden Sie eine nicht unterstltzte Browserversion
benutzen.

2.2. Anforderungen filir Security for Endpoints

2.2.1. Unterstuitzte Betriebssysteme

Security for Endpoints bietet derzeit Sicherheit fiir die folgenden Betriebssysteme:

Betriebssysteme Arbeitsplatzrechner:
e Windows 8.1
e Windows 8
e Windows 7
e Windows Vista mit Service Pack 1
e Windows XP mit Service Pack 3
e Mac OS X Lion (10.7.x)
¢ Mac OS X Mountain Lion (10.8.x)
e Mac OS X Mavericks (10.9.x)

Tablets und eingebettete Betriebssysteme:
e Windows Embedded 8.1 Industry
¢  Windows Embedded 8 Standard
e  Windows Embedded Standard 7
e  Windows Embedded Compact 7
e  Windows Embedded POSReady 7
e Windows Embedded Enterprise 7
e Windows Embedded POSReady 2009
e  Windows Embedded Standard 2009
e  Windows XP Embedded mit Service Pack 2*
¢ Windows XP Tablet PC Edition*

*Bestimmte Betriebssystemmodule missen fiir die Funktionalitdt von Security for
Endpoints installiert werden.

Systemanforderungen 4
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Betriebssysteme Server:
e  Windows Server 2012 R2
e Windows Server 2012
e Windows Small Business Server (SBS) 2011
e  Windows Small Business Server (SBS) 2008
¢  Windows Server 2008 R2
¢ Windows Server 2008
e Windows Small Business Server (SBS) 2003
e Windows Server 2003 R2
e  Windows Server 2003 SP1
¢ Windows Home Server

2.2.2. Hardware-Anforderungen

¢ Mit Intel® Pentium kompatibler Prozessor:

Betriebssysteme Arbeitsplatzrechner

— 1 GHz oder schneller bei Microsoft Windows XP SP3, Windows XP SP2 64 Bit und
Windows 7 Enterprise (32 und 64 Bit)

— 2 GHz oder schneller bei Microsoft Windows Vista SP1 oder neuer (32 und 64 Bit),
Microsoft Windows 7 (32 und 64 Bit), Microsoft Windows 7 SP1 (32 und 64 Bit),
Windows 8

— 800 MHZ oder schneller bei Microsoft Windows Embedded Standard 7 SP1, Microsoft
Windows POSReady 7, Microsoft Windows POSReady 2009, Microsoft Windows
Embedded Standard 2009, Microsoft Windows XP Embedded mit Service Pack 2,
Microsoft Windows XP Tablet PC Edition

Betriebssysteme Server

— Minimum: 2,4 GHz Single-Core-CPU

— Empfohlen: 1,86 GHz oder schnellere Intel Xeon Multi-Core-CPU
¢ Freier RAM:

— Fur Windows: Mindestens 512 MB, 1 GB empfohlen

— Fur Mac: Mindestens 1 GB
e Speicherplatz (Festplatte):

— 1.5 GB freier Speicherplatz

Beachten Sie

Fur Entitdten mit Endpoint Security Relay-Rolle werden mindestens 6 GB freier
Festplattenspeicher benétigt, da dort alle Updates und Installationspakete gespeichert
sind.

2.2.3. Unterstuitzte Web-Browser
Security for Endpoints funktioniert mit folgenden Browsern:

Systemanforderungen 5
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e |Internet Explorer 8+
e Mozilla Firefox 8+

e Google Chrome 15+
e Safari 4+

2.3. Security for Mobile Devices-Anforderungen

2.3.1. Unterstiitzte Plattformen

Security for Mobile Devices unterstitzt die folgenden Mobilgerate und Betriebssysteme:

¢ Apple iPhones und iPads (iOS 5.1+)
e Smartphones und Tablets mit Google Android (2.3+)

2.3.2. Verbindunugngsanforderungen

Mobile Gerate missen eine aktive und funktionierende Funk-Daten- oder WLAN-Verbindung
mit dem Kommunikationsserver haben.

2.3.3. Push-Benachrichtigungen

Security for Mobile Devices verwendet Push-Benachrichtigungen, um Mobile Clients darauf
hinzuweisen, dass Richtlinien-Updates oder  Aufgaben bereit stehen.
Push-Benachrichtigungen werden vom Kommunikationsserver tiber den Dienst gesendet,
der vom Hersteller des Betriebssystems dafiir vorgesehen ist:

¢ Google Cloud Messaging (GCM) bei Android-Geraten. Damit GCM funktioniert, missen
die folgenden Bedingungen erfillt sein:
— Google Play Store muss installiert sein.
— Geréate, auf denen eine &ltere Version als Android 4.0.4 lauft, missen auBerdem
mindestens angemeldetes Google-Konto haben.
— Um Push-Benachrichtigungen zu senden, missen eine bestimmte Anzahl an Ports
offen sein.
e Apple Push Notifications (APNs) bei iOS-Geraten. Weitere Informationen finden Sie in
diesem Artikel der Wissensdatenbank.

Mehr Uber die Verwaltung von mobilen Graten mit Small Office Security erfahren Sie in
diesem Artikel.

2.3.4. Zertifikate fur die i0S-Gerateverwaltung

Um die Infrastruktur zur Verwaltung von iOS-Mobilgerdten einzurichten, bendétigen Sie
bestimmte Zertifikate.

Weitere Informationen finden Sie unter Certificates.

Systemanforderungen 6
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2.4. Small Office Security-Kommunikations-Ports

In der folgenden Tabelle sind die Ports angegeben, die von den Small Office
Security-Komponenten benutzt werden:

Schnittstelle Nutzung

80 (HTTP) / 443 Port flr den Zugriff auf Control Center.

(HTTPS)

8443 (HTTPS) Port fir die Verbindung der Client/Agend-Software mit dem
Kommunikationsserver.

7074 (HTTP) Update Server Port:

7075 Sorgt fur die Kommunikation zwischen Small Office
Security-Diensten und der AuBenwelt.

4369 / 6150 Ports, die zur Sicherstellung der Kommunikation zwischen dem
Control Center und dem Kommunikations-Server verwendet
werden.

27017 Port, der standardm&Big vom Kommunikationsserver und Control
Center zum Zugriff auf die Datenbank benutzt wird

5228, 5229, 5230 Ports fir Google Cloud Messaging (GCM). Der

Kommunikationsserver benutzt GCM, um Push-Benachrichtigungen
an verwaltete Android-Geréte zu senden.

2195, 2196, 5223 Ports fiir den Dienst Apple Push Notification (APNSs). Die Ports 2195
und 2196 werden vom Kommunikationsserver dazu benutzt, mit
den APNs-Servern zu kommunizieren. Port 5223 wird unter
bestimmten Umsténden von verwalteten iOS-Geraten benutzt, um
per WLAN mit den APNs-Servern zu kommunizieren. Weitere
Informationen finden Sie in diesem Artikel der Wissensdatenbank.

123 (UDP) Port fir User Datagram Protocol (UDP), den Small Office
Security-Appliances zur Zeitsynchronisation mit dem NTP-Server
verwenden.

Systemanforderungen 7
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3. Small Office Security: Installation
und Einrichtung

Fihren Sie die folgenden Schritte aus, um die Installation moglichst reibungslos zu gestalten:
Installation vorbereiten.

Installieren Sie die Small Office Security-Virtual-Appliance, und richten Sie sie ein.
Verbindung zum Control Center herstellen und erstes Benutzerkonto einrichten.

Geben Sie Ihren Lizenzschliissel ein.

Control Center-Einstellungen konfig.

o o »~ 0N =

Fligen Sie Control Center-Benutzer hinzu.

3.1. Installation vorbereiten

Zur Installation bendtigen Sie ein Image der Small Office Security-Virtual-Appliance.Nachdem
Sie die Small Office Security-Appliance installiert und eingerichtet haben, kdnnen Sie die
nétigen Installationspakete flr alle anderen Komponenten der Sicherheitsdienste aus der
Ferne Uber die Oberflaiche des Control Center installieren oder herunterladen.

Das Image der Small Office Security-Appliance steht in verschiedenen Formaten zur
Verfligung, die mit den géngigsten Virtualisierungsplattformen kompatibel sind.Die Links
zum Herunterladen erhalten Sie, wenn Sie sich auf der Bitdefender-Enterprise-Website fir
eine Testversion registrieren.

Fir die Installation und Ersteinrichtungen sollten Sie die folgenden Dinge zur Hand haben:

¢ DNS-Namen oder festgelegte IP-Adressen (entweder durch statische Konfiguration oder
Uber DHCP-Reservierung) fur die Small Office Security-Appliance

* Benutzername und Passwort eines Domain-Administrators

e LizenzschlUssel (siehe E-Mail zur Testversions-Registrierung oder zum Kauf)
e Server-Einstellungen fir ausgehende E-Mails

e wenn nétig, Proxy-Server-Einstellungen

¢ Sicherheitszertifikate

Zur Installation der Dienste mussen zuséatzliche Voraussetzungen erfillt sein.

Small Office Security: Installation und Einrichtung 8
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3.2. Installation und Einrichtung der Small Office
Security-Appliance

Die Small Office Security-Appliance wird mit den folgenden vorkonfigurierten Rollen
ausgeliefert:

e Datenbank-Server

¢ Update Server

e Web-Konsole

¢ Kommunikations-Server

Gehen Sie zur Installation und Einrichtung der Small Office Security-Appliance
folgendermaBen vor:

1. Importieren Sie das Image der Small Office Security-Appliance in lhre virtualisierte
Umgebung.

2. Schalten Sie die Appliance an.

3. Greifen Sie von ihrem Virtualisierungsverwaltungsprogramm auf die Konsolenoberflache
der Small Office Security-Appliance zu.

4. Legen Sie ein Passwort fiir den eingebauten Systemadministrator bdadmin fest.
5. Driicken Sie die Enter-Taste, um die Konfigurationsoberflache zu 6ffnen.

6. Richten Sie die Appliance Uber die Konfigurationsoberflache wie folgt ein:
a. Weisen Sie der Appliance einen DNS-Namen zu.
b. Konfigurieren Sie die Netzwerkeinstellungen.
c. Konfigurieren Sie, wenn nétig, die Proxy-Einstellungen.

Die Small Office Security-Appliance hat eine schlichte Konfigurationsoberfldche.Mithilfe
der Pfeiltasten und der Tabulator-Taste kénnen Sie durch die Menis und Optionen
navigieren. Driicken Sie die Enter-Taste, um eine bestimmte Option auszuwéhlen.

3.2.1. Appliance-Hostname (DNS) konfigurieren

Die Kommunikation mit den Small Office Security-Rollen funktioniert Gber die IP-Adresse
oder den DNS-Namen derjenigen Appliance, auf denen die jeweilige Rolle installiert
ist.StandardmaBig kommunizieren die Small Office Security-Komponenten (ber
IP-Adressen.Wenn Sie die Kommunikation Gber DNS-Namen ermdglichen méchten, missen
Sie den Small Office Security-Appliances DNS-Namen zuweisen und sicherstellen, dass
diese Namen korrekt zu den konfigurierten IP-Adressen der Appliances aufgeldst werden.

So weisen Sie der Appliance einen DNS-Namen zu:
1. Waéhlen Sie aus dem Hauptmeni Appliance-Hostname (DNS) konfigurieren.

2. Wahlen Sie Appliance-Hostname (DNS) konfigurieren.

Small Office Security: Installation und Einrichtung 9
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3. Geben Sie den DNS-Namen ein.
4. Wihlen Sie OK, um die Anderungen zu speichern.

5. Wahlen Sie Appliance-Hostname (DNS) anzeigen, um sich zu vergewissern, dass der
DNS-Name stimmt.

3.2.2. Netzwerkeinstellungen konfigurieren

Sie kdnnen die Appliance so einrichten, dass sie die Netzwerkeinstellungen automatisch
vom DHCP-Server bezieht, oder Sie kénnen sie manuell konfigurieren.Wenn Sie die
DHCP-Methode wahlen, missen Sie den DHCP-Server so konfigurieren, dass er eine
bestimmte IP-Adresse fiir die Appliance reserviert.

So konfigurieren Sie die Netzwerkeinstellungen:

1. Wahlen Sie aus dem Hauptmenli Netzwerkeinstellungen konfigurieren.
2. Wahlen Sie den Netzwerkadapter aus.

3. Wabhlen Sie die Konfigurationsmethode:

¢ Netzwerkeinstellungen manuell konfigurieren. Sie missen die IP-Adresse, die
Netzwerkmaske, die Gateway-Adresse und die DNS-Server-Adressen angeben.

¢ Netzwerkeinstellungen automatisch iiber DHCP beziehen. Wahlen Sie diese
Option nur, wenn Sie den DHCP-Server so konfiguriert haben, dass er eine bestimmte
IP-Adresse fir die Appliance reserviert.

4. Uber die entsprechenden Optionen kénnen Sie die aktuellen Details zur IP-Konfiguration
bzw. den Link-Status Uberprifen.

3.2.3. Proxy-Einstellgn. konf.

Wenn die Appliance Uber einen Proxy-Server mit dem Internet verbunden ist, missen Sie
die Proxy-Einstellungen konfigurieren.

So konfigurieren Sie die Proxy-Einstellungen:

1. Wahlen Sie aus dem Hauptmenl Proxy-Einstellungen konfigurieren.

2. Wahlen Sie Proxy-Einstellungen konfigurieren.

3. Geben Sie die Adresse des Proxy-Servers ein.

4. Wahlen Sie OK, um die Anderungen zu speichern.

3.3. Control Center: Ersteinrichtung

Nach der Installation und Einrichtung der Small Office Security-Appliance missen Sie die
Web-Oberflache des Control Center 6ffnen und lhr Unternehmens-Administrator-Konto
konfigurieren.

Small Office Security: Installation und Einrichtung 10



BltdEfendeT ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Beachten Sie
Weitere Informationen zu Control Center-Benutzern finden Sie unter ,Benutzertypen in
Control Center” (S. 39).

1. Geben Sie in die Adressleiste ihres Browsers IP-Adresse oder den DNS-Hostnamen der
Control Center-Appliance ein (mit dem Préafix https://). Ein Konfigurationsassistent
wird gedffnet.

2. Zunachst missen Sie Ihre Small Office Security-Installation bei einem Bitdefender-Konto
registrieren.Geben Sie den Benutzernamen und das Passwort lhres Bitdefender-Kontos
ein.Wenn Sie noch kein Bitdefender-Konto haben, klicken Sie auf den entsprechenden
Link, um eines zu erstellen.

Klicken Sie auf Weiter.

3. Geben Sie den Lizenzschlussel ein, der zur Validierung Small Office Security nétig ist.
Sie finden lhre Lizenzschlissel in der E-Mail zur Testversions-Registrierung oder zum
Kauf. Geben Sie den Lizenzschliissel in das Feld Schliissel ein, und klicken Sie auf die

Schaltflache * Hinzufiigen. Warten Sie, bis der Lizenzschlissel bestatigt wurde. In den
entsprechenden Spalte sehen Sie auch das Ablaufdatum fiir lhren Lizenzschlissel.

Klicken Sie auf Weiter.

4. Geben Sie die geforderten Informationen zu ihrem Unternehmens-Administrator-Konto
an: Benutzername, E-Mail-Adresse und Passwort. Das Passwort muss mindestens einen
GroBbuchstaben, einen Kleinbuchstaben und eine Ziffer oder ein Sonderzeichen enthalten.

5. Klicken Sie Konto erstellen.

Das Unternehmens-Administrator-Konto wird erstellt, und Sie werden automatisch mit dem
neuen Konto am Bitdefender Control Center angemeldet.

3.4. Lizenzschlussel eingeben

Small Office Security wird mit einem einzigen Schlissel fur alle Sicherheitsdienste lizenziert.
Control Center wird kostenlos mit jedem Small Office Security-Sicherheitsdienst mitgeliefert.
Sie finden lhre Lizenzschlissel in der E-Mail zur Testversions-Registrierung oder zum Kauf.
So zeigen Sie bestehende Lizenzinformationen an und geben lhre Lizenzschlissel ein:

1. Stellen Sie eine Verbindung zum Control Center her und melden Sie sich mit einem Konto
mit dem ,,Unternehmen verwalten“-Recht an.

2. Gehen Sie zur Seite Konfiguration > Lizenz

3. Jetzt kobnnen Sie die bestehenden Lizenzschlissel, Status, Ablaufdaten und
Benutzeranzahl der Lizenz sehen.
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Wenn Sie den Lizenzschlissel andern méchten, geben Sie ihn in das Feld Schliissel ein

und klicken Sie auf die Schaltflaiche * Hinzufiigen. Der eingegebene Lizenzschlissel
wird der Liste hinzugefiigt, und gleichzeitig wird der bestehende Schllssel ungiiltig.

3.5. Control Center-Einstellungen konfig.

So konfigurieren Sie die nétigen Control Center-Einstellungen:

1. Stellen Sie eine Verbindung zum Control Center her, und melden Sie sich mit einem
Unternehmensadministrator-Konto an.

2. Gehen Sie zum Seite Konfiguration.
¢ Wechseln Sie zum Reiter Mail-Server.

Wenn Sie einrichten méchten, dass Control Center E-Mails versenden kann, markieren
Sie das Kastchen Mail-Server-Einstellungen, und konfigurieren Sie die nétigen
Einstellungen:

— Mail-Server (SMTP). Geben Sie die IP-Adresse oder den Host-Namen des
E-Mail-Servers ein, der die E-Mails versenden wird.

— Schnittstelle. Geben Sie den Port ein, Uber den die Verbindung zum Mail Server
hergestellt werden soll.

— Verschlisselungstyp. Wenn der Mail-Server eine verschlisselte Verbindung
erfordert, wahlen Sie den passenden Typ aus dem Menl (SSL/TLS oder
STRARTTLS).

— Absender-E-Mail-Adresse. Geben Sie die E-Mail-Adresse ein, die im
Absender-Feld der E-Mail (E-Mail-Adresse des Absenders) erscheinen soll.

— Authentifizierung verwenden. Markieren Sie dieses Ké&stchen, wenn der
Mail-Server eine Authentifizierung fordert.Sie missen einen gultigen
Benutzernamen/E-Mail-Adresse und ein gliltiges Passwort angeben.

Klicken Sie auf Speichern, um die Anderungen zu speichern.
e Wechseln Sie zum Reiter Proxy.

Wenn Ihr Computer Uber einen Proxy-Server mit dem Internet verbunden ist, wéahlen
Sie Proxy-Einstellungen verwenden und konfigurieren Sie die erforderlichen
Einstellungen:

— Adresse - Geben Sie die IP-Adresse des Proxy-Servers ein.

— Port - Geben Sie den Port ein, Uber den die Verbindung zum Proxy-Server
hergestellt wird.

— Name - Geben Sie einen fir den Proxy-Server gultigen Benutzernamen ein.

— Passwort - Geben Sie das Passwort fir den zuvor angegebenen Benutzer ein.
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Klicken Sie auf Speichern, um die Anderungen zu speichern.

e Wahlen Sie den Reiter Verschiedenes, um die folgenden Grundeinstellungen zu
konfigurieren:

- Gleichzeitige Installationen. Uber Installationsaufgaben kénnen Administratoren
aus der Ferne Sicherheitskomponenten installieren.Wéhlen Sie diese Option, um
die Héchstzahl der Installationen festzulegen, die gleichzeitig vorgenommen werden
koénnen.

Wenn die Héchstzahl der gleichzeitigen Installationen zum Beispiel auf 10 gesetzt
wurde und eine Ferninstallationsaufgabe 100 Computern zugewiesen wird, sendet
Control Center zundchst 10 Installationspakete durch das Netzwerk.In diesem
Fall wird die Installation gleichzeitig auf hochstens 10 Computern durchgefiihrt,
wahrend alle anderen Teilaufgaben zunadchst den Zustand ausstehend
erhalten.Sobald eine Teilaufgabe abgeschlossen ist, wird das né&chste
Installationspaket gesendet, usw.

— NTP-Server-Einstellungen. Der NTP-Server dient zur Synchronisation der Zeit
zwischen allen Small Office Security-Appliances. Eine Standardadresse ist
voreingestellt. Im Feld NTP-Server-Adresse kdnnen Sie sie dndern.

Beachten Sie
Damit die Small Office Security-Appliances mit dem NTP-Server kommunizieren
kénnen, muss Port 123 (UDP) offen sein.

Klicken Sie auf Speichern, um die Anderungen zu speichern.

e Wahlen Sie im Reiter Active Directory den Punkt Mit Active Directory
synchronisieren um Control Center mit einer Active-Directory-Domain zu integrieren
und zu synchronisieren.Sie missen Folgendes angeben:

— Synchronisationsintervall (in Stunden)
— Active-Directory-Domain-Name (inkl. Domain-Endung)
— Benutzername und Passwort eines Domain-Administrators

Klicken Sie auf Speichern, um die Anderungen zu speichern.

Warten Sie einige Sekunden, bis sich das Control Center mit Active Directory aus der
angegebenen Domain synchronisiert hat. Nach Abschluss des Vorgangs kénnen Sie
im Feld Synchronisationsstatus weitere Details einsehen.

e Wahlen Sie den Reiter Zertifikate.

Besorgen Sie alle nétigen Sicherheitszertifikate und laden Sie sie hoch. AuBer dem
Control Center-Zertifikate werden alle anderen Sicherheitszertifikate ausschlieBlich
fur die Verwaltung von iOS-Mobilgeraten benétigt.

— Control Center-Sicherheit. Sicherheitswarnungen |hres Browsers kénnen Sie
verhindern, indem Sie ein SSL-Zertifikat hinzuflgen, das entweder von lhrem
Unternehmen oder von einer externen Zertifizierungsstelle (CA) unterzeichnet ist.
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— Kommunikations-Server. Das Kommunikationsserver-Zertifikat wird zur Sicherung
der Kommunikation zwischen dem Kommunikationsserver und iOS-Mobilgeraten
eingesetzt.Dieses SSL-Zertifikat kann entweder von |hrem Unternehmen oder
einer externen Zertifizierungsstelle unterzeichnet sein.Der Common Name des
Zertifikats muss extrakt mit dem Domain-Namen oder der I|P-Adresse
Ubereinstimmen, die von mobilen Clients verwendet wird, um eine Verbindung
zum Kommunikationsserver herzustellen.Er ist als externe MDM-Adresse in der
Konfigurationsoberflache der Small Office Security-Appliance-Konsole konfiguriert.

— Apple Push (MDM). Apple bendtigt das Apple-MDM-Push-Zertifikat, um beim
Versand von Push-Benachrichtigungen die Sicherheit der Kommunikation zwischen
dem Kommunikationsserver und den Servern des Diensts "Apple Push
Notifications" (APNs) sicherzustellen.Sie kénnen Ihr Apple-MDM-Push-Zertifikat
ganz leicht erhalten und importieren, indem Sie den Anweisungen auf der Seite
Apple-MDM-Push-Zertifikat hinzufiigen folgen.

— i0S-MDM-Identitats- und Profilunterzeichnung. Das iOS-MDM-Identitéts- und
-Profil-Signatur-Zertifikat wird vom Kommunikationsserver dazu benutzt,
Identitatszertifikate und Konfigurationsprofile, die an mobile Gerdte gesendet
werden, zu unterzeichnen.Es muss ein Zwischen- oder Endentitatszertifikat sein,
das entweder von lhrem Unternehmen oder einer externen Zertifizierungsstelle
unterzeichnet ist.

— i0S-MDM-Vertrauenskette. Die i0OS-MDM-Vertrauenskette muss alle
Zwischenzertifikate bis hin zum Root-Zertifikat Ihres Unternehmens oder bis zum
von der externen Zertifizierungsstelle unterzeichneten Zwischenzertifikat enthalten.

3. Offnen Sie das Menii Konfiguration und wihlen Sie den Punkt Update.

e Laden Sie im Reiter Produkt-Update alle nétigen Installationspakete herunter, oder
aktualisieren Sie sie.

e Im Reiter Update-Server koénnen Sie die Bitdefender-Update-Einstellungen
konfigurieren.Die Update-Einstellungen gelten fur alle Small Office Security-Produkte
und -Komponenten sowie flr Produkt- und Signatur-Updates.

¢ Wechseln Sie zum Reiter Infrastruktur, um einen kurzen Uberblick Uiber die installierten
Small Office Security-Appliances und die auf ihnen laufenden Rollen zu erhalten.

3.6. Control Center-Benutzer hinzufiigen

Sie kénnen das erste Small Office Security-Benutzerkonto wahrend der Ersteinrichtung des
Control Center nach der Installation der Small Office Security-Appliance erstellen. Das erste
Benutzerkonto fir Control Center hat die Unternehmensadministrator-Rolle mit vollen Rechten
Uber die Konfiguration des Control Center und die Netzwerkverwaltung. Von diesem Konto
aus konnen Sie alle anderen Benutzerkonten erstellen, die Sie fur die Verwaltung lhres
Unternehmensnetzwerks bendtigen.
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Benutzerkonten werden auf der Seite Konten im Control Center verwaltet.

Beachten Sie
Alle Benutzer mit dem ,,Benutzer verwalten“-Recht konnen auf die Seite Konten zugreifen.

So fligen Sie einen Control Center-Benutzer hinzu:

1. Stellen Sie eine Verbindung zum Control Center her, und melden Sie sich mit dem
Unternehmensadministrator-Konto an.

Rufen Sie die Seite Konten auf.

Klicken Sie auf die Schaltflache + Hinzufiigen auf der rechten Seite der Tabelle.Eine
Konfigurationsseite wird geoffnet.

4. Geben Sie im Bereich Details die Benutzerdetails an.Sie kdnnen entweder einen Benutzer
aus Active Directory hinzufligen (vorausgesetzt, dass eine Active-Directory-Integration
konfiguriert wurde) oder einen benutzerdefinierten Benutzer anlegen.

e Um einen Benutzer aus Active Directory hinzuzufiigen, klicken Sie auf Import aus
Active Directory. Im Feld Benutzername konnen Sie dann das Benutzerkonto
festlegen.

Wenn Sie einen Benutzer aus Active Directory hinzufiigen, werden die
Benutzerinformationen aus Active Directoy importiert. Der Benutzer meldet sich an
der Control Center mit dem Benutzerpasswort von Active Directory an.

Beachten Sie

StandardmaBig wird die Control Center in festgelegten Intervallen automatisch mit
Active Directory synchronisiert. Um sicherzustellen, dass die neuesten Anderungen
in Active Directory auch in die Control Center importiert werden, klicken Sie auf die
Schaltfliche Synchronisieren.

¢ Um einen benutzerdefinierten Benutzer anzulegen, deaktivieren Sie die Option Import
aus Active Directory und geben Sie den Benutzernamen, die E-Mail-Adresse, den
vollen Namen und das Passwort des Benutzers an.

O Beachten Sie
— Das Passwort muss mindestens einen GroBbuchstaben, einen Kleinbuchstaben
und eine Ziffer oder ein Sonderzeichen enthalten.

— Die E-Mail-Adresse darf nur einmal vergeben werden. Sie kdnnen keine weiteren
Benutzerkonten mit der gleichen E-Mail-Adresse anlegen.

5. Konfigurieren Sie im Bereich Einstellungen und Rechte Folgendes:

e Zeitzone. Wéhlen Sie im Meni die Zeitzone fir das Konto. Die Konsole zeigt die
aktuelle Zeit entsprechend der ausgewahlten Zeitzone.
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e Sprache.Wahlen Sie im MenU die Anzeigesprache fiir die Konsole aus.
¢ Rolle. Wahlen Sie eine Rolle aus, die die Rechte des Benutzers festlegt:

Unternehmensadministrator
Unternehmensadministrator-Konten gewahren vollen Zugriff auf die Konfiguration
des Control Center und alle Verwaltungsfunktionen der Small Office
Security-Sicherheitsdienste.

Administrator
Administrator-Konten haben das Recht zur Verwaltung der Small Office
Security-Sicherheitsdienste, zur Uberwachung von Funktionen und
Berichterstattung (Sicherheitsdienste installieren, Benutzerkonten erstellen,
Berichte erstellen, Dashboard anpassen). Die Administratorrechte kénnen auf
bestimmte Bereiche des Netzwerks oder bestimmte Small Office
Security-Sicherheitsdienste beschrénkt werden. Administratoren kénnen die
Konfigurationseinstellungen des Control Center nicht anzeigen oder bearbeiten.

Berichterstatter
Berichterstatterkonten bieten nur Zugriff auf Uberwachungs- und
Berichterstattungsfunktionen. Die Berichterstatterrechte kénnen auf bestimmte
Bereiche des Netzwerks oder bestimmte Small Office Security-Sicherheitsdienste
beschrdnkt  werden.Berichterstatter kénnen die Netzwerk- und
Sicherheitskonfiguration nicht einsehen oder verandern.

Benutzerdef.
Vordefinierte Benutzerrollen beinhalten eine bestimmte Kombination aus
Berechtigungen. Sollte eine vordefinierte Benutzerrolle lhren Anforderungen nicht
entsprechen, kdnnen Sie ein benutzerdefiniertes Konto mit genau den Rechten
anlegen, die Sie bendtigen.

e Rechte. Sie koénnen Small Office Security-Benutzerkonten die folgenden
Benutzerrechte zuweisen:

— Lésung verwalten. Ermdglicht Ihnen die Konfiguration von Control
Center-Einstellungen (Mail-Server- und Proxy-Einstellungen, Sicherheitszertifikate
und Small Office Security-Updates). Dieses Recht haben nur
Unternehmensadministratoren.

— Netzwerke verwalten. Gewahrt Administrationsrechte Uber die
Netzwerksicherheitseinstellungen (Netzwerkinventar, Richtlinien, Aufgaben,
Installationspakete, Quaranténe). Dieses Recht haben nur Administratoren.

— Berichte verwalten. Berichte anlegen, bearbeiten, I6schen und das Dashboard
verwalten.

— Benutzer verwalten. Benutzerkonten erstellen, bearbeiten oder I6schen.

Small Office Security: Installation und Einrichtung 16



Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

- Eigenes Unternehmen verwalten. Benutzer kénnen ihren eigenen Small Office
Security-Lizenzschlussel verwalten und die Einstellungen fir ihr Unternehmensprofil
bearbeiten. Dieses Recht haben nur Unternehmensadministratoren.

e Ziele wahlen. Scrollen Sie im Konfigurationsbereich nach unten, um den Ziele-Bereich
anzuzeigen. Sie kdnnen den Zugriff eines Benutzers auf bestimmte Small Office
Security-Sicherheitsdienste oder auf bestimmte Bereiche des Netzwerks beschrénken.
Wabhlen Sie fur jeden verfligbaren Sicherheitsdienst die Netzwerkgruppen, auf die der
Benutzer Zugriff haben soll.

Beachten Sie

Die Optionen fir die Zielauswahl werden nicht fir Benutzer mit dem Recht zur
Lésungsverwaltung angezeigt. Diese haben standardmaBig Rechte fir das gesamte
Netzwerk und die Sicherheitsdienste.

Wichtig

Vergessen Sie nicht, jedes Mal, wenn Sie Anderungen an Ihrer Netzwerkstruktur
vornehmen oder eine neue Integration mit einem anderen vCenter-Server- oder
XenServer-System einrichten, die Zugriffsrechte bestehender Benutzer zu tberpriifen
und gegebenenfalls anzupassen.

6. Klicken Sie auf Speichern, um den Benutzer hinzuzufligen. Das neue Konto erscheint
in der Liste der Benutzerkonten.

Control Center sendet dem Benutzer automatisch eine E-Mail mit den Zugangsdaten,
sofern die Mail-Server-Einstellungen korrekt konfiguriert wurden.
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4. Sicherheitsdienste installieren

Um Ihr Netzwerk mit Bitdefender zu schiitzen, missen Sie die Small Office
Security-Sicherheitsdienste installieren. Um die Small Office Security-Sicherheitsdienste zu
installieren, bendétigen Sie einen Control Center-Benutzer mit Administratorrechten fir alle
Dienste und das gesamte Netzwerk. Sie bendtigen zudem Administratorzugriff auf die
Netzwerk-Computer.

Die folgende Tabelle zeigt die Arten von Netzwerkobjekten, die durch die einzelnen Dienste
geschitzt werden:

Dienestleistung Netzwerkobjekte

Security for Endpoints Computer (Arbeitsplatzrechner, Laptops und Server), auf denen
Microsoft Windows lauft

Security for Mobile Devices iPhones, iPads und Android-Geraten

4.1. Security for Endpoints installieren

Security for Endpoints eignet sich fir Computer und Laptops auf Windows- und
Mac-0S-X-Betriebssystemen sowie fir Windows-Server. Um lhre physischen Computer
mit Security for Endpoints zu schiitzen, missen Sie Endpoint Security (die Client-Software)
auf jedem Computer installieren. Endpoint Security verwaltet den Schutz auf dem lokalen
Computer. Zudem kommuniziert er mit dem Control Center, um Befehle des Administrators
entgegenzunehmen und die Ergebnisse seiner Aktionen zu Ubermitteln.

Sie kénnen Endpoint Security mit einer der folgenden Rollen (verfligbar Uber den
Installationsassistenten) installieren:

1. Endpunkt, wenn der entsprechende Computer ein regulérer Endpunkt im Netzwerk ist.

2. Endpoint Security Relay, wenn der entsprechende Computer von anderen Endpunkten
im Netzwerk verwendet wird, um mit der Control Center zu kommunizieren. Die Endpoint
Security Relay-Rolle installiert Endpoint Security zusammen mit einem Update-Server,
Uber den alle anderen Clients im Netzwerk aktualisiert werden kénnen. Endpunkte im
gleichen Netzwerk kénnen Uber Richtlinien so konfiguriert werden, dass sie mit der
Control Center Uiber einen oder mehrere Computer mit der Endpoint Security Relay-Rolle
kommunizieren. Ist ein Endpoint Security Relay nicht verfigbar, wird so der nachst
verfligbare beriicksichtigt, um die Kommunikation des Computers mit der Control Center
sicherzustellen.

Sie kénnen Endpoint Security auf Computern installieren indem Sie Installationspakete lokal
ausfuhren oder tber Control Center Installationsaufgaben aus der Ferne ausfuhren.
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Es ist wichtig, dass Sie die Anleitung sorgfaltig lesen und befolgen, um die Installation richtig
vorzubereiten.

Endpoint Security verfiigt (iber eine stark eingeschrankte Benutzeroberfliche. Uber sie
kénnen Anwender den Sicherheitsstatus einsehen und grundlegende Sicherheitsaufgaben
(Updates und Scans) ausfiihren, haben jedoch keinen Zugriff auf die Einstellungen.

Die Anzeigesprache der Benutzeroberfliche auf geschitzten Computern wird bei der
Installation standardmé&Big entsprechend der flr Ihr Konto eingestellten Sprache festgelegt.

Um die Benutzeroberfliche auf bestimmten Computern mit einer anderen Sprache
einzurichten, kdnnen Sie ein Installationspaket erstellen und die bevorzugte Sprache in den
Konfigurationsoptionen fiir dieses Paket festlegen. Weitere Informationen zur Erstellung von
Installationspaketen finden Sie unter ,,Endpoint Security Installationspakete erstellen” (S.
20).

4.1.1. Vor der Installation

Bevor Sie mit der Installation beginnen, sollten Sie die folgenden Hinweise beachten, um
einen reibungslosen Ablauf zu garantieren:

1. Stellen Sie sicher, dass die Computer die Mindestsystemanforderungen erfillen.Bei
manchen Computern kann es notwendig werden, das neueste Service Pack flr das
Betriebssystem zu installieren oder Speicherplatz zu schaffen.Legen Sie eine Liste mit
den Computern an, die die notwendigen Anforderungen nicht erfillen, damit Sie diese
von der Verwaltung ausschlieBen kénnen.

2. Entfernen Sie alle bereits installierten Anti-Malware-, Internet-Sicherheits- und
Firewall-Lésungen von lhren Computern (eine Deaktivierung ist nicht ausreichend).Wenn
Endpoint Security gleichzeitig mit anderen Sicherheitslésungen auf einem Computer
betrieben wird, kann dies die jeweilige Funktion stéren und massive Probleme auf dem
System verursachen.

Viele der Sicherheitsprogramme, mit denen Endpoint Security nicht kompatibel ist, werden
bei der Installation automatisch erkannt und entfernt.Weitere Informationen und eine
Ubersicht tiber die Sicherheitslésungen, die erkannt werden, erhalten Sie in diesem Artikel
in der Wissensdatenbank.

Wichtig
Um die Windows-Sicherheitsfunktionen (Windows Defender, Windows Firewall) miissen
Sie sich nicht kimmern. Diese werden vor Beginn der Installation automatisch deaktiviert.

3. Fir die Installation bendtigen Sie Administratorrechte und Zugriff auf das Internet. Sorgen
Sie dafir, dass Sie alle nétigen Zugangsdaten fiir alle Computer zur Hand haben.

4. Die Computer missen eine funktionierende Netzwerkverbindung zur Control
Center-Appliance haben.
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4.1.2. Lokale Installation

Eine Moglichkeit, Endpoint Security auf einem Computer zu installieren ist es, ein
Installationspaket lokal auf einem Computer auszufiihren.

Auf der Seite Netzwerk > Pakete kdnnen Sie auf lIhre Bedirfnisse zugeschnittene
Installationspakete erstellen und verwalten.

Dashboard Netzwerk Richtlinien Berichte Quarants

Computer - Ma [

Das Netzwerk- und Pakete-Men(

Nach der Installation des ersten Clients wird dieser dazu verwendet, um andere Computer
Uber den Netzwerkerkennungsmechanismus im gleichen Netzwerk zu erkennen. Weitere
Informationen zur Netzwerkerkennung finden Sie unter ,Wie die Netzwerkerkennung
funktioniert” (S. 29).

Fir die lokale Installation von Endpoint Security auf einem Computer gehen Sie
folgendermalBen vor:

1. Sie kénnen ein Installationspaket erstellen, das Ihren Anforderungen entspricht.
Beachten Sie

Dieser Schritt muss nicht durchgefiihrt werden, falls unter Inrem Benutzerkonto bereits
ein Installationspaket fir das Netzwerk erstellt worden ist.

2. Jetzt missen Sie das Installationspaket herunterladen.
3. Im n&chsten Schritt Fihren Sie das Installationspaket aus.

Endpoint Security Installationspakete erstellen

So erstellen Sie ein Installationspaket fur Endpoint Security:

1. Stellen Sie eine Verbindung zur Control Center her und melden Sie sich mit lhrem
Benutzerkonto an.

2. Gehen Sie zur Seite Netzwerk > Pakete.
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Netzwerk > Pakete
Name Typ Sprache Beschreibung Status
Rly Endpoint Security English Bereit zum Herunterl... +
EPSr Endpoint Security English company1 Bereit zum Herunterl_
+
¢ SEME 1 | von1 woo- 2 Objeki(e)

Die Paketlbersicht

3. Klicken Sie auf die Schaltflaiche + Hinzufiigen auf der rechten Seite der Tabelle, und
wahlen Sie Endpoint Security aus dem Menu. Ein Konfigurationsfenster wird sich &6ffnen.

Endpoint Sacurity ®

Details

» Optionen
Name: =

» Erweitert
Beschreibung:
Aligemein
Rale: Endpunkt -

Zu installierende Module:

+ Malware-Schutz )
+ Firewall @

¥ Inhaltssteusrung

Einstellungen

Sprache: Deutsch -

+ Wor der Installation scannen

Autom. Neustart (falls erforderlich)
Deinstallationspasswort festlegen
Fasswort:

Passwort bestatigen

|| Endpoint Security von Bitdefender deinstalliert sutomatisch andereSicherheits-Software

Weiter > Abbrechen

Erstellen von Endpoint Security-Paketen - Optionen
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4. Geben Sie einen aussagekraftigen Namen und eine Beschreibung fiir das zu erstellende
Installationspaket ein.

5. Wahlen Sie die Rolle des gewiinschten Computers:

¢ Endpunkt. Wéhlen Sie diese Option aus, um das Paket fiir einen reguldren Endpunkt
zu erstellen.

e Endpoint Security Relay. Wahlen Sie diese Option aus, um das Paket fiir einen
Endpunkt mit der Endpoint Security Relay-Rolle zu erstellen. Endpoint Security Relay
ist eine spezielle Rolle, die zusammen mit dem Endpoint Security einen Update-Server
auf der Zielmaschine installiert, Gber den alle anderen Clients im Netzwerk aktualisiert
werden koénnen. Dadurch sinkt die bendtigte Bandbreite zwischen den Clients und
der Small Office Security-Appliance.

6. Waéhlen Sie die Schutzmodule aus, die Sie installieren mochten.
7. Wahlen Sie aus dem Feld Sprache die gewlinschte Sprache fiir die Client-Oberflache.

8. Wahlen Sie Vor der Installation scannen, wenn Sie sichergehen méchten, dass die
Computer sauber sind, bevor Sie Endpoint Security auf ihnen installieren. Ein
Cloud-Schnell-Scan wird auf den entsprechenden Computern ausgefiihrt, bevor die
Installation gestartet wird.

9. Endpoint Security wird im Standardinstallationsordner auf den ausgewahlten Computern
installiert.Wé&hlen Sie Benutzerdefinierten Installationspfad verwenden, wenn Sie
Endpoint Security in einem anderen Ordner installieren méchten.Geben Sie in diesem
Fall den gewlinschten Pfad in das entsprechende Feld ein.Verwenden Sie dabei
Windows-Konventionen (zum Beispiel D : \Ordner).Wenn der angegebene Ordner nicht
existiert, wird er wahrend der Installation erstellt.

10. Bei Bedarf kdnnen Sie ein Passwort einrichten, um zu verhindern, dass Benutzer lhren
Schutz entfernen.Wahlen Sie Deinstallationspasswort festlegen und geben Sie das
gewlnschte Passwort in die entsprechenden Felder ein.

11. Klicken Sie auf Weiter.

12. Wahlen Sie je nach der Rolle des Installationspakets (Endpunkt oder Endpoint Security
Relay), mit welcher Entitat sich die Zielcomputer in regelmaBigen Absténden verbinden,
um den Client zu aktualisieren:

e Small Office Security-Appliance, flir beide Rollen verfliigbar. Wenn nétig, kénnen
Sie auch die Adressen des Kommunikationsservers und der lokalen Update-Server
in den folgenden Feldern konfigurieren.

Wenn Sie die lokale Update-Adresse dndern, missen Sie eine der folgenden Syntaxen
verwenden:

Beachten Sie
Die hier festgelegte Update-Adresse wird nach der Installation vortibergehend genutzt.
Sobald eine Richtlinie auf den Client angewendet wird, wird die Update-Adresse den
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Richtlinieneinstellungen entsprechend angepasst. Um sicherzustellen, das der Client
sich auch weiterhin Uber dieselbe Update-Adresse aktualisiert, missen Sie sie in
den Richtlinieneinstellungen entsprechend konfigurieren.

— update_server_ip:port
— update_server_name:port

¢ Endpoint Security Relay - wenn Sie die Endpunkte mit einem in Ihrem Netzwerk
installierten Endpoint Security Relay verbinden méchten. Alle Computer mit der Rolle
Endpoint Security Relay, die in Inrem Netzwerk gefunden wurden, werden in der unten
angezeigten Tabelle aufgefiihrt. Wahlen Sie den gewlinschten Endpoint Security
Relay. Verbundene Endpunkte kommunizieren mit dem Control Center ausschlieBlich
Uber den angegebenen Endpoint Security Relay.

Wichtig
Port 7074 muss offen sein, damit die Installation Uber einen Endpoint Security Relay
funktioniert.

13. Klicken Sie auf Speichern.

Ab jetzt finden Sie das neue Installationspaket in der Liste der Pakete.

Installationspakete herunterladen

So laden Sie Installationspakete fir Endpoint Security herunter:

1. Melden Sie sich Uber den Computer, auf dem Sie den Schutz installieren méchten, an
der Control Center an.

2. Gehen Sie zur Seite Netzwerk > Pakete.
3. Wahlen Sie das Endpoint Security-Installationspaket aus, das Sie herunterladen mdchten.
4. Klicken Sie auf die Schaltfliche * Herunterladen auf der rechten Seite der Tabelle und

wahlen Sie den Installer-Typ aus, den Sie verwenden mdchten. Es gibt zwei Arten von
Installationsdateien:

¢ Downloader. Der Downloader l1&adt zundchst das vollstandige Installationskit von der
Control Center-Appliance herunter und startet dann die Installation. Der Installer ist
ein kleines Programm und kann sowohl auf 32-Bit- als auch auf 64-Bit-Systemen
ausgefihrt werden (und vereinfacht so die Verteilung).

¢ Installationspaket. Die vollstédndigen Installationskits sind gréBer, und sie miissen
auf einem Betriebsyssystem des entsprechenden Typs ausgeflihrt werden.

Beachten Sie
Verfligbare Installationspaket-Versionen:

— Windows OS: 32-Bit- und 64-Bit-Systeme
— Mac OS X: nur 64-Bit-Systeme
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Stellen Sie sicher, dass Sie die zum jeweiligen Computer passende Version wahlen.

5. Speichern Sie die Datei auf dem Computer.

Installationspakete ausfithren

Damit die Installation ordnungsgemaB funktioniert, muss das Installationspaket mit
Administratorrechten oder unter einem Administratorkonto ausgefiihrt werden.

1. Stellen Sie eine Verbindung zur Control Center her und melden Sie sich an.

2. Speichern oder kopieren Sie die Installationsdatei auf dem Zielcomputer oder auf einer
Netzwerkfreigabe, auf die von dem Computer aus zugegriffen werden kann.

3. Fuhren Sie das Installationspaket aus.
4. Folgen Sie den Instruktionen auf dem Bildschirm.

Einige Minuten nachdem Endpoint Security installiert wurde, taucht der Computer als
verwaltet im Control Center auf (Netzwerk-Seite).

4.1.3. Remote-Installation

Mit Control Center kdnnen Sie Endpoint Security Uber Installationsaufgaben aus der Ferne
auf Active-Directory-Computern und auf anderen Computern, die im Netzwerk gefunden
wurden, installieren.

Nachdem Endpoint Security auf einem Computer installiert wurde, kann es einige Minuten
dauern, bis die anderen Netzwerkcomputer in der Control Center angezeigt werden.

Endpoint Security verfligt Uber einen automatischen Netzwerkerkennungsmechanismus,
mit dem Computer gefunden werden konnen, die nicht im Active Directory sind. Die
gefundenen Computer werden als nicht verwaltete Computer auf der Netzwerk-Seite
angezeigt (im Bereich Computer unter Benutzerdefinierte Gruppen). Control Center entfernt
Active-Directory-Computer automatisch von der Liste der gefundenen Computer.

Damit die Netzwerkerkennung funktioniert, missen Sie Endpoint Security bereits auf
mindestens einem Computer im Netzwerk installiert haben. Dieser Computer wird dann
eingesetzt, um das Netzwerk zu scannen und Endpoint Security auf den noch nicht
geschitzten Computern zu installieren.

Weitere Informationen zur Netzwerkerkennung finden Sie unter ,Wie die Netzwerkerkennung
funktioniert® (S. 29).

Anforderungen fiir die Endpoint Security-Ferninstallation

Damit die Ferninstallation funktioniert, miissen die folgenden Punkte gegeben sein:

¢ Auf jedem Zielcomputer muss die Administrator-Netzwerkfreigabe admin$ aktiviert sein.
Konfigurieren Sie jeden Zielarbeitsplatzrechner fiir die erweiterte Freigabe von Dateien.
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e Schalten Sie vorlibergehend die Benutzerkontensteuerung auf allen Computern mit
Windows-Betriebsystemen, die diese Sicherheitsfunktion beinhalten (Windows Vista,
Windows 7, Windows Server 2008 etc.) aus.Wenn die Computer Teil einer Domain sind,
kénnen Sie die Benutzerkontensteuerung aus der Ferne Uber eine Gruppenrichtlinie
ausschalten.

e Deaktivieren oder schlieBen Sie etwaige Firewalls auf den Computern.Wenn die Computer
Teil einer Domain sind, kénnen Sie die Windows-Firewall aus der Ferne Uber eine
Gruppenrichtlinie ausschalten.

Durchfithren von Endpoint Security-Ferninstallationsaufgaben

So fuhren Sie eine Ferninstallationsaufgabe aus:

1. Stellen Sie eine Verbindung zur Control Center her und melden Sie sich an.
2. Gehen Sie zur Seite Netzwerk.

3. Wéhlen Sie Computer aus der Dienstauswahl.

4

. Wahlen Sie die gewlinschte Netzwerkgruppe aus dem linken Fenster aus.Die Entitaten
der ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

Beachten Sie

Sie kénnen optional auch Filter anwenden, um ausschlieBlich die nicht verwalteten
Computer anzuzeigen. Klicken Sie auf die Filter-Schaltflache und wahlen Sie die
folgenden Optionen: Nicht verwaltet aus der Kategorie Sicherheit und Alle Objekte
rekursiv aus der Kategorie Tiefe.

5. Wahlen Sie die Entitdten (Computer oder Gruppen von Computern) aus, auf denen Sie
den Schutz installieren méchten.

6. Klicken Sie auf die Schaltfliche & Aufgaben auf der rechten Seite der Tabelle, und
wahlen Sie Client installieren.Der Assistent Client installieren wird angezeigt.
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Chent installieren x

Aligemein
» Allgemein

Role: Endpunkt
» Verbindung

Module:
» Anmeldeinformationen
< Firewsll

| Inhaltssteuerung

Einstellungen

Sprache: Deutsch
~  Vor der Installation scannen
Benutzerdefinierten Installationspfad verwenden

Autom. Neustart (fa

Deinstallstionspasswort festlege:
Endpoint Security von Bitdefender deinstalliert automatisch andereSicherheits-Software

b Zusitziche Ticle

Installieren von Endpoint Security Gber das Aufgabenmeni

7. Konfigurieren Sie die Installationsoptionen:
e Wahlen Sie die Rolle, die der Client haben soll:

— Endpunkt. Wahlen Sie diese Option aus, wenn Sie den Client auf einem regularen
Endpunkt installieren mdchten.

— Endpoint Security Relay. Wéahlen Sie diese Option aus, um den Client mit Endpoint
Security Relay-Rolle auf dem Ziel-Computer zu installieren. Endpoint Security
Relay ist eine spezielle Rolle, die zusammen mit dem Endpoint Security einen
Update-Server auf der Zielmaschine installiert, Giber den alle anderen Clients im
Netzwerk aktualisiert werden kénnen. Dadurch sinkt die benétigte Bandbreite
zwischen den Clients und der Small Office Security-Appliance.

e Wahlen Sie die Schutzmodule aus, die Sie installieren méchten. Bitte beachten Sie,
dass fur Server-Betriebssysteme nur der Malware-Schutz verflugbar ist.

e Wahlen Sie aus dem Feld Sprache die gewtiinschte Sprache fiir die Client-Oberflache.

e Wahlen Sie Vor der Installation scannen, wenn Sie sichergehen mdchten, dass die
Computer sauber sind, bevor Sie Endpoint Security auf ihnen installieren.Ein
Cloud-Schnell-Scan wird auf den entsprechenden Computern ausgefiihrt, bevor die
Installation gestartet wird.

e Endpoint Security wird im Standardinstallationsordner auf den ausgewahlten
Computern installiert.Wahlen Sie Benutzerdefinierten Installationspfad verwenden,
wenn Sie Endpoint Security in einem anderen Ordner installieren méchten.Geben Sie
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in diesem Fall den gewilinschten Pfad in das entsprechende Feld ein.Verwenden Sie
dabei Windows-Konventionen (zum Beispiel D: \Ordner).Wenn der angegebene
Ordner nicht existiert, wird er wahrend der Installation erstellt.

e Wahrend der automatischen Installation wird der Computer nach Malware durchsucht.
In einigen Fallen kann es notwendig sein, einen Neustart durchzufiihren, um die
Entfernung der Malware abzuschlieBen.

Waéhlen Sie Automatischer Neustart (falls nétig), um sicherzustellen, dass gefundene
Malware vor der Installation vollstdndig entfernt wurde. Sonst kdnnte die Installation
fehlschlagen.

e BeiBedarf kdnnen Sie ein Passwort einrichten, um zu verhindern, dass Benutzer lhren
Schutz entfernen.Wahlen Sie Deinstallationspasswort festlegen und geben Sie das
gewlnschte Passwort in die entsprechenden Felder ein.

¢ Klicken Sie auf Zusétzliche Ziele, wenn Sie den Client auf bestimmten Maschinen
in lhrem Netzwerk installieren méchten, die nicht im Netzwerkinventar angezeigt
werden. Geben Sie die IP-Adressen oder die Hosthamen dieser Maschinen, durch
Kommas getrennt, in das entsprechende Feld ein. Sie kénnen so viele IP-Adressen
wie nétig hinzufligen.

¢ Klicken Sie auf Weiter.

e Wahlen Sie im Reiter Verbindung die Entitat, (ber die die Clients kommunizieren
sollen:

— Small Office Security-Appliance. Wenn nétig, kdnnen Sie auch die Adressen
des Kommunikationsservers und der lokalen Update-Server in den folgenden
Feldern konfigurieren.

Wenn Sie die lokale Update-Adresse @ndern, missen Sie eine der folgenden
Syntaxen verwenden:

® update_server_ip:port

® update_server_name:port

Beachten Sie

Die hier festgelegte Update-Adresse wird nach der Installation voriibergehend
genutzt. Sobald eine Richtlinie auf den Client angewendet wird, wird die
Update-Adresse den Richtlinieneinstellungen entsprechend angepasst. Um
sicherzustellen, das der Client sich auch weiterhin Uber dieselbe Update-Adresse
aktualisiert, missen Sie sie in den Richtlinieneinstellungen entsprechend
konfigurieren.

— Endpoint Security Relay - wenn Sie die Endpunkte mit einem in lhrem Netzwerk
installierten Endpoint Security Relay verbinden méchten. Alle Computer mit der
Rolle Endpoint Security Relay, die in lhrem Netzwerk gefunden wurden, werden
in der unten angezeigten Tabelle aufgefiihrt. Wéhlen Sie den gewilinschten Endpoint
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Security Relay. Verbundene Endpunkte kommunizieren mit dem Control Center
ausschlieBlich ber den angegebenen Endpoint Security Relay.

Wichtig
Port 7074 muss offen sein, damit die Installation lber einen Endpoint Security

Relay funktioniert.
Client installierzn x
Optionen
» Aligemein
Verbinde mit Endpoint-Security-Relais -
» Verbindung
D TR R TS e ET Name P Benutzerdefinierter Server Bezeichnung
AUTO-XP32-CONAN  192.168.12.109 NIA
DHSH1W2K8R2 192.168.122 M/A
DHSH2W2K3X86 192.168.12.16 NIA
WT73P1-X86 192.168.1.158 M/A
£ SEME | 1 | von2 0 - 17 Objeki(e)
= Zuriick Weiter = Abbrechen

8. Klicken Sie auf Weiter.

9. Geben Sie im Bereich Zugangsdaten-Manager die Administratorzugangsdaten an, die
fur die Fernauthentifizierung auf den ausgewé&hlten Endpunkten bendétigt werden. Sie
kénnen die erforderlichen Zugangsdaten hinzufligen, indem Sie den Benutzer und das
Passwort der Zielbetriebssysteme eingeben.

Beachten Sie

Wenn Sie noch keine Zugangsdaten ausgewahlt haben, wird eine Warnmeldung
angezeigt.Dieser Schritt ist fir die Ferninstallation von Endpoint Security auf Computern
unumgénglich.
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Client installieren x

Zugangsdaten-Manager
+ Allgemein
+ Verbindung

\I Benutzer Passwort Beschreibung Aktion

» Anmeldeinformationen

¥ user@domain.com @ e

v domainwuser 0 R

r sollte die Form DOMAINBENUTZERNAME haben, wobei DOMAIN der NetBios-Name der

= Zuriick Speichern Abbrechen

So fligen Sie erforderlichen OS-Zugangsdaten hinzu:

a. Geben Sie in den entsprechenden Feldern den Namen und das Passwort eines
Administratorkontos flir jedes der Betriebssysteme ein. Sie kdnnen jedem Konto eine
Beschreibung hinzufligen, um es spater leichter identifizieren zu kénnen. Wenn
Computer in einer Doméne sind, reicht es aus, die Anmeldeinformationen des
Domaéanenadministrators einzugeben.

Verwenden Sie Windows-Konventionen, wenn Sie den Namen eines
Domain-Benutzerkontos eingeben, z. B. user@domain.com oder domain\user).
Um sicherzugehen, dass die eingegebenen Zugangsdaten funktionieren, geben Sie
sie in beiden Ausdrucksweisen ein (user@domain.com und domain\user).

Beachten Sie
Die angegebenen Zugangsdaten werden automatisch im Zugangsdaten-Manager
gespeichert, sodass Sie sie beim ndchsten Mal nicht mehr eingeben missen.

b. Klicken Sie auf den Button *Hinzufiigen.Das Konto wird zu der Liste der
Zugangsdaten hinzugefugt.

c. Markieren Sie das Kastchen flir das Konto, das Sie verwenden mdéchten.
10. Klicken Sie auf Speichern.Eine Bestatigungsmeldung wird angezeigt.

Auf der Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.

4.1.4. Wie die Netzwerkerkennung funktioniert

Neben der Integration mit Active Directory verfligt Security for Endpoints Uber automatische
Netzwerkerkennungsmechanismen zur Erkennung von Arbeitsgruppen-Computern.
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Security for Endpoints nutzt den Microsoft-Computersuchdienst fiir die Netzwerkerkennung.
Der Computersuchdienst ist eine Netzwerktechnologie, die auf Windows-basierten Computern
zum Einsatz kommt, um immer aktuelle Listen von Doménen, Arbeitsgruppen und den
Computern darin zu verwalten und diese Listen bei Bedarf an Client-Computer weiterzugeben.
Computer, die Gber den Computersuchdienst im Netzwerk erkannt wurden, kdnnen durch
Eingabe des Net View-Befehls im Eingabeaufforderungsfenster angezeigt werden.

Z:xonet view
Server Mame Remark

~8CIREFLL
~8CIREFME
~SCIREFMN
“8CIREFMP
~5CIREF¥S

Der Net-View-Befehl

Damit die Netzwerkerkennung funktioniert, missen Sie Endpoint Security bereits auf
mindestens einem Computer im Netzwerk installiert haben. Von diesem Computer aus wird
das Netzwerk gescannt.

Wichtig

Control Center bezieht keine Netzwerkinformationen Uber Active Directory oder Uber die
Netzwerkubersichtsfunktion in Windows Vista und hoher.Die Netzwerkibersicht nutzt eine
andere Technologie zur Netzwerkerkennung: das Link-Layer-Topology-Discovery-Protokoll
(LLTD).

Control Center Ubernimmt keine aktive Rolle bei der Ausfiihrung des Computersuchdienstes.
Endpoint Security fragt beim Computersuchdienst lediglich die Liste der aktuell im Netzwerk
sichtbaren Arbeitsstationen und Server ab (die Suchliste) und leitet diese dann an die Control
Center weiter.Die Control Center verarbeitet die Suchliste und fligt neu erkannte Computer
zur der Liste der nicht verwalteten Computer hinzu.Bereits erkannte Computer werden
nach einer Netzwerkerkennungsabfrage nicht geléscht, daher miissen Computer, die sich
nicht mehr langer im Netzwerk befinden, manuell ausgeschlossen und geléscht werden.

Die erste Abfrage nach der Suchliste wird vom ersten im Netzwerk installierten Endpoint
Security durchgefiihrt.

¢ Falls Endpoint Security auf einem Arbeitsgruppen-Computer installiert wurde, werden
in der Control Center nur die Computer dieser Arbeitsgruppe angezeigt.

e Falls Endpoint Security auf einem Domé&nen-Computer installiert wurde, werden in der
Control Center nur die Computer dieser Doméne angezeigt.Computer aus anderen
Domaénen kénnen erkannt werden, wenn eine Vertrauensstellung mit der Doméne besteht,
in der Endpoint Security installiert ist.
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Nachfolgende Netzwerkerkennungsabfragen werden danach stiindlich wiederholt. Bei jeder
neuen Abfrage teilt die Control Center die verwalteten Computer in Sichtbarkeitsbereiche
auf und bestimmt in jedem Bereich einen Endpoint Security zur Durchfihrung der Aufgabe.Ein
Sichtbarkeitsbereich ist eine Gruppe von Computern, die sich gegenseitig erkennen.
Normalerweise wird ein Sichtbarkeitsbereich anhand einer Arbeitsgruppe oder Doméne
definiert, im Einzelfall hangt dies jedoch von der Netzwerktopologie und Konfiguration ab.
Unter Umsténden besteht ein Sichtbarkeitsbereich auch aus mehreren Domé&nen oder
Arbeitsgruppen.

Falls ein ausgewahlter Endpoint Security die Abfrage nicht durchfiihrt, wartet die Control
Center auf die nachste geplante Abfrage, ohne einen anderen Endpoint Security fir einen
weiteren Versuch auszuwdahlen.

Um das gesamte Netzwerk sichtbar zu machen, muss Endpoint Security auf mindestens
einem Computer in jeder Arbeitsgruppe oder Doméane in lnrem Netzwerk installiert sein. Im
Idealfall sollte Endpoint Security auf mindestens einem Computer in jedem Subnetzwerk
installiert sein.

Weitere Informationen zum Microsoft-Computersuchdienst

Der Computersuchdienst auf einen Blick:
¢ Funktioniert unabhangig von Active Directory.

e L3uft ausschlieBlich Gber IPv4-Netzwerken und funktioniert unabhéngig innerhalb der
Grenzen einer LAN-Gruppe (Arbeitsgruppe oder Doméne).Eine Suchliste wird fiir jede
LAN-Gruppe erstellt und verwaltet.

e Nutzt fir die Kommunikation zwischen den Knoten Ublicherweise verbindungslose
Server-Ubertragungen.

e Nutzt NetBIOS Uber TCP/IP (NetBT).

e Benétigt NetBIOS-Namensauflésung. Es wird empfohlen im Netzwerk eine
Windows-Internet-Name-Service-Infrastruktur (WINS) zu unterhalten.

e |[st standardmaBig nicht in Windows Server 2008 und 2008 R2 aktiviert.

Weitere Informationen zum Computersuchdienst finden Sie in der Computer Browser Service
Technical Reference im Microsoft Technet.

Anforderungen fiir Netzwerkerkennung
Um alle Computer (Server und Arbeitsplatzrechner) erfolgreich zu erkennen, die iber das
Control Center verwaltet werden sollen, ist Folgendes erforderlich:

¢ Die Computer missen in einer Arbeitsgruppe oder Doméane zusammengefasst und tber
ein lokales IPv4-Netzwerk verbunden sein.Der Computersuchdienst funktioniert nicht
Uber IPv6-Netzwerke.
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¢ In jeder LAN-Gruppe (Arbeitsgruppe oder Domane) missen mehrere Computer den
Computersuchdienst ausflhren. Auch die primdren Domanencontroller missen den
Dienst ausfihren.

e NetBIOS Uber TCP/IP (NetBT) muss auf den Computern aktiviert sein.Die lokale Firewall
muss NetBT-Verkehr zulassen.

¢ Die Freigabe von Dateien muss auf den Computern aktiviert sein.Die lokale Firewall muss
die Freigabe von Dateien zulassen.

e Eine Windows-Internet-Name-Service-Infrastruktur (WINS) muss eingerichtet und
funktionsfahig sein.

e Fir Windows Vista und hoher muss die Netzwerkerkennung aktiviert werden
(Systemsteuerung > Netzwerk- und Freigabecenter >  Erweiterte
Freigabeeinstellungen dndern).

Um diese Funktion aktivieren zu kdnnen, miissen zunachst die folgenden Dienste gestartet
werden:

— DNS-Client

Funktionssuche-Ressourcenverdéffentlichung

— SSDP-Suche

— UPnP-Geréatehost

¢ In Umgebungen mit mehreren Doménen empfiehlt es sich, Vertrauensstellungen zwischen
den Doménen einzurichten, damit die Computer auch auf Suchlisten aus anderen
Doménen zugreifen kdnnen.

Compuiter, tber die Endpoint Security den Computersuchdienst abfragt, missen in der Lage
sein, NetBIOS-Namen aufzuldsen.

Beachten Sie

Der Mechanismus zur Netzwerkerkennung funktioniert auf allen unterstitzten
Betriebssystemen, einschlieBlich der Windows-Embedded-Versionen, vorausgesetzt, dass
alle Anforderungen erflllt werden.

4.2. Security for Mobile Devices installieren

Security for Mobile Devices ist eine Losung zur Verwaltung mobiler Geréte flir iPhones, iPads
und Android-Geréate. Eine vollstédndige Liste der unterstitzten Betriebssystemversionen
finden Sie unter Systemanforderungen.

Security for Mobile Devices wird im Control Center verwaltet, indem mobile Geréte
bestimmten Benutzern hinzugefiigt werden und dann die Anwendung GravityZone Mobile
Client auf den Geraten installiert wird. Sie kdnnen bestehenden Active-Directory-Benutzern
mobile Geréte hinzufligen oder benutzerdefinierte Benutzer erstellen, um ihnen die Gerate
hinzuzufligen.
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Bevor Sie loslegen, sollten Sie eine offentliche (externe) Adresse flr den
Kommunikationsserver konfigurieren.

So installieren Sie Security for Mobile Devices:

1. Wenn Sie die Integration mit Active Directory nicht benutzen, miissen Sie Benutzer fr
Eigentiimer mobiler Gerate erstellen.

2. Benutzern Gerate hinzuflgen.

3. GravityZone Mobile Client auf Geraten installieren und aktivieren.

4.2.1. Externe Adresse fiir den Kommunikationsserver
konfigurieren

In der Standardeinrichtung von Small Office Security kdnnen mobile Gerdte nur verwaltet
werden, wenn sie direkt mit dem Unternehmensnetzwerk verbunden sind (Uber WLAN oder
VPN). Der Grund dafiir ist, dass mobile Gerate bei der Registrierungen so konfiguriert werden,
dass sie eine Verbindung zur lokalen Adresse der Kommunikationsserver-Appliance herstellen.

Um mobile Gerate an einem beliebigen Ort Uber das Internet zu verwalten, miissen Sie eine
offentlich erreichbare Adresse fir den Kommunikationsserver konfigurieren.

Zur Verwaltung mobiler Geréte, die nicht mit dem Unternehmensnetzwerk verbunden sind,
stehen Ihnen die folgenden Mdéglichkeiten zur Verfligung:

¢ Port-Weiterleitung im Unternehmens-Gateway fir die Appliance konfigurieren, auf der
die Kommunikationsserver-Rolle auft.

e Einen zusatzlichen Netzwerkadapter zur Appliance, auf der die
Kommunikationsserver-Rolle 1auft, hinzufigen und ihm eine &ffentliche IP-Adresse
zuweisen.

In beiden Fallen miissen Sie flir den Kommunikationsserver die externe Adresse konfigurieren,
die fiir die Verwaltung mobiler Gerate benutzt werden soll:

1. Greifen Sie Uber lhre Virtualisierungsverwaltungs-Software (z. B. vSphere Client) auf die
Appliance-Console zu.

2. Wahlen Sie aus dem Hauptmeni Kommunikationsserver konfigurieren.
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Bitdefender GravityZone Virtual Appliance

fAppliance-0ptionen

Hostname und Domain-Einstellungen konfigurieren
Netzuerkeinstellungen konfigurieren
Proxy-Einstellgn. konf.

Sprache konf igurieren

Rollen installierensverdndern
Rollen-Lastenverteilungen konfigurieren
Update-Server konf igurieren

Datenbankadresse konf igurieren

1
2
3
1
5
6
[}
8
9

KAuswiahlen)|

Fenster "Anwendungsoptionen”

3. Wahlen Sie Externe Adresse des MDM-Servers konfigurieren

Bitdefender GravityZone Virtual Appliance

Kommunikationsserver konfigurieren
Kommunikationsserverkonf iguration

1 Externe Adresse des MDM-Servers anzeigen

| BMExterne Adresse des MDM-Servers konfigurieren

[KAusudhlen>) < Zuriick >

Fenster "Kommunikationsserver konfigurieren"

4. Geben Sie die externe Adresse ein.

Verwenden Sie die folgende Syntax: https://<IP/Domain>:<Port>.
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Bitdefender GravityZone Virtual Appliance

Externe Adresse des MDM-Servers, "Protokoll://Domain:Port"

I

<Abbrechen>

Fenster fir die Eingabe der externen Adresse des MDM-Servers
e Wenn Sie Port-Weiterleitung verwenden, miissen Sie erstens die &ffentliche IP-Adresse
oder den Domain-Namen und zweitens den auf dem Gateway offenen Port eingeben.

e Wenn Sie die 6ffentliche Adresse des Kommunikationsservers verwenden, missen
Sie erstens die 6ffentliche IP-Adresse oder oder den Domain-Namen und zweitens
den Kommunikationsserver-Port angeben. Der Standard-Port ist 844 3.

5. Wihlen Sie OK, um die Anderungen zu speichern.

4.2.2. Benutzerdefinierte Benutzer erstellen und organisieren

In Situationen ohne Active Directory missen Sie zunéchst benutzerdefinierte Benutzer
erstellen, um eine Mdglichkeit zu haben, die Eigentimer mobiler Gerate zu
identifizieren.Angegebene Benutzer mobiler Gerate werden in keiner Weise mit dem Active
Directory oder mit anderen im Control Center definierten Benutzern verknilpft.

Benutzerdefinierte Benutzer erstellen

So erstellen Sie einen benutzerdefinierten Benutzer:
1. Gehen Sie zur Seite Netzwerk.

2. Waéhlen Sie aus dem Menl in der rechten oberen Ecke der Seite den Punkt Mobile
Gerate.

3. Wahlen Sie im linken Fenster Benutzerdefinierte Gruppen.
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Dashboard  Netrwark  Richiinien  Barichte
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% Active Directory -
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% Benutzerdefinierte Gruppen

®

4 SEME 1 wont 0. 0 von 2 ausgewahit

Netzwerk - Mobilgeratetbersicht - Benutzeransicht

4. Klicken Sie auf das Symbol 4: Benutzer hinzufiigen in der Symbolleiste. Ein
Konfigurationsfenster wird sich 6ffnen.

5. Geben Sie die Informationen des gewiinschten Benutzers an:
¢ Einen aussagekréftigen Benutzernamen (z. B. den vollen Namen des Benutzers)
¢ Die E-Mail-Adresse des Benutzers

Wichtig
Vergewissern Sie sich, dass die E-Mail-Adresse giiltig ist. Wenn Sie ein Gerat hinzufligen,
erhalt der Benutzer eine E-Mail mit den Installationsanweisungen.

6. Klicken Sie auf OK.

Benutzerdefinierte Benutzer organisieren

So organisieren Sie benutzerdefinierte Benutzer:
1. Erstellen Sie benutzerdefinierte Gruppen.

a. Wahlen Sie im linken Fenster Benutzerdefinierte Gruppen, und klicken Sie auf das
Symbol Gruppe hinzufiigen in der Symbolleiste (iber dem Fenster).

b. Geben Sie einen aussagekréaftigen Namen fiir die Gruppe ein, und klicken Sie auf OK
Die neue Gruppe wird jetzt unter Benutzerdefinierte Gruppen angezeigt.

2. Verschieben Sie benutzerdefinierte Benutzer in entsprechende benutzerdefinierte Gruppen.
a. Wahlen Sie im rechten Fenster die Benutzer.

b. Verschieben Sie lhre Auswahl per Drag und Drop in die gewtinschte Gruppe im linken
Fenster.
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4.2.3. Benutzern Gerate hinzufiigen

So fligen Sie einem Benutzer ein Geréat hinzu:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie aus dem Menl in der rechten oberen Ecke der Seite den Punkt Mobile
Geriéte.

3. Suchen Sie den Benutzer in den Active-Directory-Ordnern oder in benutzerdefinierten
Gruppen.

4. Klicken Sie auf das Symbol B Gerat hinzfiigen in der Symbolleiste. Ein
Konfigurationsfenster wird sich 6ffnen.

Gert hinzufilgen o

Gerdtename:
+ MName sutcmatisch konfigurieren

Eigentimer: Enterprise -
+ Aktivierungszugangsdaten anzeigen

Ok Schliefen
Ein Mobilgerét fir einen Benutzer hinzufligen

5. Geben Sie einen aussagekréaftigen Namen fir das Gerat ein.

6. Mit der Option Name automatisch konfigurieren wird der Gerdtename automatisch
generiert. Nach Aktivierung dieser Option kann der Gerdtename nicht geéndert werden.
Stattdessen wird ein Standardname automatisch zugewiesen.

7. Wahlen Sie den Eigentimertyp des Geréts (geschéftlich/enterprise oder privat).

8. Wahlen Sie die Option Aktivierungszugangsdaten anzeigen aus, nachdem Sie auf OK
geklickt haben, wenn Sie den GravityZone Mobile Client auf dem Gerat des Benutzers
installieren mochten.

9. Klicken Sie auf OK. Es wird sofort eine E-Mail an den Benutzer gesendet, die
Installationsanweisungen und Aktivierungsdetails fir das Gerat enthédlt. Die
Aktivierungsdetails enthalten das Aktivierungs-Token und die Adresse des
Kommunikationsservers (und den entsprechenden QR-Code).
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Beachten Sie
Sie kdnnen die Aktivierungsdetails eines Geréts jederzeit einsehen, indem Sie im Control
Center auf seinen Namen klicken.

Beachten Sie

| kénnen auch einer Auswahl an Benutzern und Gruppen mobile Geréate hinzufiigen. In
diesem Fall kdnnen Sie im Konfigurationsfenster nur die Eigentiimer der Gerate definieren.
Mobile Gerate, die durch eine Mehrfachauswabhl erstellt wurden, erhalten standardmaBig
einen generischen Namen. Sobald ein Gerét registriert ist, &ndert sich sein Name
automatisch; ebenso die Hersteller- und Modell-Eintrage.

4.2.4. GravityZone Mobile Client auf Geraten installieren

Die Anwendung GravityZone Mobile Client wird ausschlieBlich Uber den Apple App Store
und Google Play vertrieben.

So installieren Sie GravityZone Mobile Client auf einem Gerat:

1. Suchen Sie die Anwendungen im offiziellen App-Store.
e Link zu Google Play
e Link zum Apple App Store

2. Laden Sie die Anwendung herunter, und installieren Sie sie auf dem Gerét.
3. Starten Sie die Anwendung, und nehmen Sie die nétige Konfiguration vor:

a. Tippen Sie auf Android-Geraten auf Aktivieren, um GravityZone Mobile Client als
Gerateadministrator zu aktivieren. Lesen Sie die Informationen griindlich durch.

b. Geben Sie das Aktivierungs-Token und die Adresse des Kommunikationsservers ein,
oder scannen Sie den QR-Code in der E-Mail ein.

c. Tippen Sie auf Aktivieren.

d. Auf iOS-Geraten werden Sie aufgefordert, das MDM-Profil zu installieren. Wenn ihr
Gerat passwortgeschitzt ist, werden Sie aufgefordert, das Passwort einzugeben.
Folgen Sie den Anweisungen auf lhrem Bildschirm, um die Profilinstallation
abzuschlieBen.
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5. Erste Schritte

Bitdefender Small Office Security-Lésungen kdnnen Uber eine zentrale Verwaltungsplattform
namens Control Center konfiguriert und verwaltet werden.Control Center hat eine
Web-basierte Oberflache, auf die Sie mit einem Benutzernamen und einem Passwort zugreifen
koénnen.

5.1. Benutzertypen in Control Center

Control Center enthalt mehrere vordefinierte Benutzerkontenrollen. Jede vordefinierte Rolle
gewahrt dem Benutzer bestimmte Rechte ber das Control Center.

Die Rechte jedes Benutzerkontos kénnen auf bestimmte Small Office
Security-Sicherheitsdienste oder auf bestimmte Bereiche des Netzwerks beschrénkt werden.

Unternehmensadministrator
Benutzer mit der Unternehmensadministrator-Rolle haben die vollen Rechte tber die
Einstellungen des Control Center und Netzwerksicherheitseinstellungen, darunter:
¢ Integration mit Active Directory
e Mail-Server-Einstellungen
¢ Update-Einstellungen fiir Small Office Security-Komponenten und Installationspakete
¢ \erwaltung von Sicherheitszertifikaten
e Verwaltung von Lizenzschlisseln
e Benutzerverwaltung
¢ Netzwerksicherheitsverwaltung (Client-Installation, Richtlinien, Aufgaben, Quaranténe)
e Berichtverwaltung

Administrator
Administratorkonten gewéhren vollen Zugriff auf alle Verwaltungsfunktionen fiir Small
Office Security-Sicherheitsdienste, auch auf die Benutzerverwaltung. Administratoren
koénnen die Einstellungen des Control Center nicht anzeigen oder bearbeiten.

Berichterstatter
Berichterstatter haben nur Zugriff auf Uberwachungs- und Berichterstattungsfunktionen.
Berichterstatter kdnnen die Netzwerk- und Sicherheitskonfiguration nicht einsehen oder
verdndern.

5.2. Verbinden mit dem Control Center

Der Zugriff auf die Control Center erfolgt Uber Benutzerkonten. Sie erhalten lhre
Anmeldeinformationen per E-Mail, sobald Ihr Konto angelegt wurde.
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Vorbereitende MaBnahmen:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+
e Empfohlene Bildschirmauflésung: 1024x768 oder héher.

So stellen Sie eine Verbindung zum Control Center her:

1. Geben Sie in die Adressleiste ihres Browsers IP-Adresse oder den DNS-Hostnamen der
Control Center-Appliance ein (mit dem Préfix https://).

2. Geben Sie lhren Benutzernamen und lhr Passwort ein.

3. Klicken Sie auf Anmelden.

Beachten Sie

Sollten Sie lhr Passwort vergessen haben, verwenden Sie den Link fur die
Passwortwiederherstellung, um ein neues Passwort anzufordern. Sie missen die
E-Mail-Adresse lhres Kontos angeben.

5.3. Control Center auf einen Blick

Control Center ist so aufgebaut, dass Sie schnellen Zugriff auf alle Funktionen erhalten.
Verwenden Sie die Meniileiste im oberen Bereich, um durch die Konsole zu navigieren.
Welche Funktionen zur Verfigung stehen, hangt davon ab, welcher Benutzertyp auf die
Konsole zugreift.

Bitdefender
ONTROL CENTER

Dashboard  Netrwerk  Richtlinien  Berichte  Quarantine  Konten  Protokolle

Das Dashboard
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5.3.1. Ubersicht iiber die Control Center

Benutzer mit der Unternehmensadministrator-Rolle haben volle Konfigurationsrechte fir das
Control Center und die Netzwerk Sicherheitsseinstellungen. Benutzer mit der
Administrator-Rolle haben Zugriff auf Netzwerksicherheitsfunktion wie die Benutzerverwaltung.

Je nach ihrer Rolle kénnen Small Office Security-Administratoren auf folgende Bereiche aus
der MentUleiste zugreifen:

Dashboard
Ubersichtliche Diagramme anzeigen, die wichtige Sicherheitsinformationen tiber Ihr
Netzwerk enthalten.

Netzwerk
Schutz installieren, Richtlinien zur Verwaltung von Sicherheitseinstellungen anwenden,
Aufgaben aus der Ferne ausfiihren und Schnellberichte erstellen.

Richtlinien
Sicherheitsrichtlinien erstellen und verwalten.

Berichte
Sicherheitsberichte Uber verwaltete Clients erhalten.

Quarantéane
Dateien in Quarantane per Fernzugriff verwalten.

Konten
Zugriff zum Control Center anderer Mitarbeiter der Unternehmens verwalten.

Beachten Sie
Dieses Menu steht nur Benutzern zur Verfligung, die das Recht haben, Benutzer zu
verwalten.

Protokolle
Das Benutzeraktivitatsprotokoll einsehen.

Konfiguration
Konfigurieren Sie die Control Center-Einstellungen, so zum Beispiel Mail-Server,
Proxy-Einstellungen und Sicherheitszertifikate.

Beachten Sie
Dieses Men( steht nur Benutzern zur Verfligung, die das Recht haben, die Lésung zu
verwalten.

AuBerdem erhalten Sie oben rechts in der Konsole iiber das Symbol Il Benachrichtigungen
schnellen Zugriff auf die Seite Benachrichtigungen.

Wenn Sie den Mauszeiger Uber den Benutzernamen in der rechten oberen Ecke der Konsole
bewegen, erhalten Sie die folgenden Optionen:
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e Mein Konto. Klicken Sie auf diese Option, um lhre Benutzerkontoinformationen und
-einstellungen zu bearbeiten.

e Zugangsdaten-Manager. Klicken Sie auf diese Option, um die fiur
Ferninstallationsaufgaben nétigen Authentifizierungsdaten hinzuzufligen und zu verwalten.

e Abmelden. Klicken Sie auf diese Option, um sich bei Inrem Konto abzumelden.

In der rechten unteren Ecke der Konsole stehen die folgenden Links zur Verfligung:

e Hilfe und Support. Klicken Sie auf diese Schaltflache, um Hilfe- und
Support-Informationen zu erhalten.

¢ Hilfe-Modus. Klicken Sie auf diese Schaltflache, um die Hilfefunktion zu aktivieren, mit
der vergroBerbare Tooltipps fiir Control Center-Objekte angezeigt werden. Dadurch
erhalten Sie nltzliche Informationen zu den Funktionen des Control Center.

¢ Feedback. Klicken Sie auf diese Schaltflache, um ein Formular anzuzeigen, in dem Sie
uns Rickmeldung zu lhren Erfahrungen mit Small Office Security zusenden kénnen.

5.3.2. Tabellendaten

Tabellen kommen in der Konsole hdufig zum Einsatz, um die Daten in einem Ubersichtlichen
Format zu organisieren.

Berichtsnames Tvp Wisderholung Bericht anschauen

c SEME 0 | von0 0 - 0 Objekte
Die Berichtsubersicht - Berichtstabelle

Durch Tabellenseiten blattern

Tabellen mit mehr als 10 Eintrdgen haben mehr als eine Seite. StandardmaBig werden nur
10 Eintrage pro Seite angezeigt.Verwenden Sie die Navigationsschaltflichen am unteren
Rand der Tabelle, um zwischen den Seiten zu wechseln.Sie kénnen die Anzahl der Eintrage,
die pro Seite angezeigt werden, &ndern, indem Sie eine andere Option aus dem Menl neben
den Navigationsschaltflachen wéhlen.

Nach bestimmten Eintragen suchen

Uber die Suchfelder unter den Spalteniiberschriften kénnen Sie leicht bestimmte Eintrage
finden.
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Geben Sie den Suchbegriff in das entsprechende Feld ein.Passende Suchtreffer werden
bereits wahrend der Eingabe in der Tabelle angezeigt.Um den Inhalt der Tabelle wieder
herzustellen, I16schen Sie einfach die Suchfelder.

Daten sortieren

Sie kdnnen die Daten in der Tabelle nach dem Inhalt einer bestimmten Spalte sortieren,
indem Sie auf die entsprechende Spaltentiberschrift klicken.Mit einem erneuten Klick auf
die Spalteniberschrift kehren Sie die Sortierreihenfolge um.

Tabellendaten aktualisieren

Um sicherzustellen, dass die aktuellsten Informationen angezeigt werden, klicken Sie im
unteren linken Bereich der Tabelle auf ¢ Aktualisieren.

5.3.3. Symbolleisten

Im Control Center kdnnen Sie Giber Symbolleisten bestimmte Operationen ausflihren, die zu
dem Bereich gehoéren, indem Sie sich gerade befinden.Jede Symbolleiste besteht aus
mehreren Symbolen, die meistens auf der rechten Seite der Tabelle angezeigt werden.Uber
die Symbolleiste im Bereich Berichte kdnnen Sie zum Beispiel die folgenden Aktionen
ausfihren:

¢ Neuen Bericht erstellen.
¢ Geplant erstellte Berichte herunterladen.

e Einen geplanten Bericht I6schen.

Berichte

Berichtsname v Wiederholung Bericht anschauen

Malware Activity Report Malware-Aktivitat Monatlich, am 1 Es wurde noch kein Berich| +

s SETE | 1 | von1 0 - 1 Objeki(e)

Die Berichtslibersicht - Symbolleisten

5.3.4. Kontextment
Die Symbolleistenbefehle stehen auch Uber das Kontextmeni zur Verfigung. Klicken Sie

mit der rechten Maustaste auf den Bereich des Control Centers, den Sie gerade benutzen,
und wéhlen Sie den gewiinschten Befehl aus der Liste.
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Beriontsname e Wisderhoiung Berioht anschauen
+ | Malware Activity Reoort Malware Aktivitst Taglich 24 Feb 2014 -00:00 o
i Downlosd

Hazufigen

Lischen -

Die Berichtslibersicht - Kontextmeni

5.3.5. Dienstauswahl

Als Administrator oder Berichterstatter konnen Sie die Control Center-Dienste einzeln
verwalten.Wahlen Sie den gewlinschten Dienst aus dem Dienstmenii in der rechten oberen
Ecke der Seite.

Beachten Sie
Das Dienstmenti ist nur auf denjenigen Seiten vorhanden, auf denen es einen Sinn hat, Daten
nacht Diensttyp zu filtern.

Das Dienstmenu enthélt die folgenden Optionen:

e Computer (Security for Endpoints)

¢ Mobilgeréte (Security for Mobile Devices)

Beachten Sie
Es werden lhnen nur diejenigen Dienste angezeigt, fir die Ihnen der Administrator, der lhren
Benutzer zum Control Center hinzugefugt hat, Rechte erteilt hat.

5.4. Sicherheitsrichtlinien anwenden

Nach der Installation kann der Bitdefender-Schutz tGber das Control Center mit Hilfe von
Sicherheitsrichtlinien konfiguriert und verwaltet werden. Eine Richtlinie legt die
Sicherheitseinstellungen fest, die auf bestimmten Netzwerkinventarobjekten (Computern
oder mobilen Geréten) angewendet werden sollen.

Direkt nach der Installation wird den Clients eine Standardrichtlinie zugewiesen, die mit den
empfohlenen Schutzeinstellungen vorkonfiguriert ist.Sie kdnnen die Sicherheitseinstellungen
nach Belieben &ndern und/oder zusétzliche Sicherheitsfunktionen konfigurieren, indem Sie
benutzerdefinierte Richtlinien erstellen und zuweisen.

5.4.1. Richtlinien erstellen und konfigurieren

Fir jeden Small Office Security-Sicherheitsdienst gibt es eine eigene Richtlinienvorlage, in
der die Sicherheitseinstellungen fur den entsprechenden Typ von Netzwerkobjekten festgelegt
sind.Fir jeden Typ von Netzwerkobjekten missen Sie mindestens eine benutzerdefinierte
Richtlinie erstellen.
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So erstellen und konfigurieren Sie eine neue Richtlinie:
1. Gehen Sie zur Richtlinien-Seite.

2. Wahlen Sie aus dem Menl in der rechten oberen Ecke der Seite den Typ von
Netzwerkobjekt (Computer oder mobile Gerate).

3. Klicken Sie auf die Schaltfliche + Hinzufiigen auf der rechten Seite der Tabelle.

4. Geben Sie einen eindeutigen Namen fir die Richtlinie ein.Wenn Sie einen Namen festlegen,
berlicksichtigen Sie den Zweck und das Ziel der Richtlinie.

5. Konfigurieren Sie dann die Richtlinieneinstellungen.ln den meisten Fallen empfiehlt sich
die Nutzung der Standardsicherheitseinstellungen.

6. Klicken Sie auf Speichern.Die neue Richtlinie wird in der Tabelle Richtlinien angezeigt.

Nachdem Sie alle nétigen Richtlinien erstellt haben, koénnen Sie anfangen, sie
Netzwerkobjekten zuzuweisen.

Nachdem Sie die nétigen Richtlinien im Bereich Richtlinien eingerichtet haben, kénnen Sie
sie im Bereich Netzwerk bestimmten Netzwerkobjekten zuweisen.

Allen Netzwerkobjekten ist zundchst die Standardrichtlinie zugewiesen.

Beachten Sie

Sie kénnen nur Richtlinien zuweisen, die auch von lhnen erstellt wurden. Um eine Richtlinie
zuzuweisen, die von einem anderen Benutzer erstellt wurde, missen Sie sie zunéchst auf
der Seite Richtlinien klonen.

So weisen Sie eine Richtlinie zu:
1. Gehen Sie zur Seite Netzwerk.
2. Wahlen Sie eine Art von Netzwerkobjekt aus der Dienstauswahl.

3. Markieren Sie das Késtchen des gewilinschten Netzwerkobjekts.Sie kdnnen ein oder
mehrere Objekte auswahlen, diese miissen jedoch von der selben Ebene sein.

4. Klicken Sie auf die Schaltflache B Richtlinie zuweisen auf der rechten Seite der Tabelle.

Das Fenster Richtlinienzuweisung wird angezeigt:
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Default policy

Richtlinienvererbung fur Objete ezwingsn

Entitat Richtiinie Geerbt von
poc Default policy Bitdefander

5 SEITE 1 n 1 10 - 1 Objekt(e)

Fertigstellen Asbrechen

Einstellungen fir die Richtlinienzuweisung

5. Konfigurieren Sie die Einstellungen fiir die Richtlinienzuweisung fur die ausgewéhlten
Objekte:

¢ Die aktuellen Richtlinienzuweisungen flr die ausgewéhlten Objekte kdnnen Sie in der
Tabelle im Bereich Ziele einsehen.

¢ Die folgende Richtlinienvorlage zuweisen. Wahlen Sie diese Option aus, um den
Zielobjekten eine Richtlinie aus dem rechts angezeigten Meni zuzuweisen. In diesem
Men finden Sie nur die Richtlinien, die Gber Ihr Benutzerkonto angelegt wurden.

e Von oben erben. Wahlen Sie die Option Von oben erben aus, um den ausgewahlten
Netzwerkobjekten die Richtlinie der Uibergeordneten Gruppe zuzuweisen.

¢ Richtlinienvererbung fiir Objekte erzwingen. StandardmaBig erbt jedes
Netzwerkobjekt die Richtlinie der libergeordneten Gruppe. Von Anderungen der
Gruppenrichtlinie sind auch alle untergeordneten Objekte dieser Gruppe davon
betroffen. Dies gilt jedoch nicht fir Gruppenmitglieder, denen ausdriicklich eine andere
Richtlinie zugewiesen wurde.

Wabhlen Sie die Option Richtlinienvererbung fiir Objekte erzwingen aus, um die
ausgewahlte Richtlinie auf eine Gruppe anzuwenden, und dabei auch alle
untergeordneten Gruppenobjekte zu beriicksichtigen, denen eine abweichende
Richtlinie zugewiesen wurde. In diesem Fall zeigt die Tabelle darunter alle
untergeordneten Objekte der ausgewahlten Gruppe an, die die Gruppenrichtlinie nicht
erben.

6. Klicken Sie auf Fertigstellen, um die Anderungen zu speichern und zu ibernehmen.
Richtlinien werden sofort nach einer Anderung der Richtlinienzuweisung oder der
Richtlinieneinstellungen per Push an die entsprechenden Netzwerkobjekte Ubertragen. Die
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Einstellungen sollten in weniger als einer Minute auf den Netzwerkobjekten libernommen
werden (vorausgesetzt, dass sie online sind). Wenn ein Netzwerkobjekt offline ist, werden
die Einstellungen Glbernommen, sobald es wieder online ist.

Um zu Uberprifen, ob die Richtlinie erfolgreich zugewiesen wurde, 6ffnen Sie die
Netzwerk-Seite und klicken Sie auf den Namen des Obijekts, das Sie im Fenster Details
anzeigen wollen. Im Bereich Richtlinie konnen Sie den Status der aktuellen Richtlinie
einsehen. Beim Status "Ausstehend" wurde die Richtlinie bisher noch nicht auf das Zielobjekt
angewendet.

5.5. Aufgaben verwenden

Control Center bietet eine Reihe administrativer Aufgaben, die Sie aus der Ferne auf
Netzwerkobjekten (Computern oder mobilen Geraten) ausfiihnren konnen. Aufgaben hangen
mit den Small Office Security-Sicherheitsdiensten zusammen und unterscheiden sich je
nach Typ des Netzwerkobjekts.

Sie kénnen zum Beispiel einen Fern-Scan auf verwalteten Clients ausflhren. Die
Scan-Aufgabe steht fiir alle Arten von Netzwerkobjekten zur Verfligung.

So erstellen Sie eine Fern-Scan-Aufgabe und flihren sie aus:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie aus dem MenU in der rechten oberen Ecke der Seite den Typ von
Netzwerkobjekt (Computer oder mobile Geréte).

3. Finden Sie die einzelnen Netzwerkobjekte oder Gruppen, auf denen Sie die Aufgabe
ausflihren méchten, und wéhlen Sie sie aus.Sie kénnen nur Objekte aus derselben
Ubergeordneten Gruppe auswahlen.

4. Klicken Sie auf die Schaltfliche & Aufgaben auf der rechten Seite der Tabelle, und
wahlen Sie Scan aus dem Meni.Das Fenster Scan-Aufgabe wird angezeigt.

5. Konfigurieren Sie die Einstellungen nach Bedarf.

6. Klicken Sie auf Speichern.Die Aufgabe wird sofort auf Clients, die online sind,
ausgefiihrt. Wenn ein Client offline ist, wird die Aufgabe ausgeflihrt, sobald er wieder
online ist.

Auf der Seite Netzwerk > Aufgaben kdnnen Sie Aufgaben anzeigen und verwalten.

e Der Fortschritt der Aufgabe auf den einzelnen Clients wird angezeigt, wenn Sie auf den
Link in der Spalte Fortschritt klicken.

¢ Wenn die Aufgabe abgeschlossen ist, kdnnen Sie auf das Symbol in der Spalte Bericht
klicken, um einen detaillierten Aufgabenbericht anzuzeigen.

e Sie kdnnen eine fehlgeschlagene Installation, Deinstallation oder Update-Aufgabe erneut
ausfiihren, ohne sie neu erstellen zu missen. Wahlen Sie sie dazu aus und klicken auf

die Schaltfliche @ Erneut ausfiihren rechts neben der Tabelle.
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5.6. Uberwachung und Berichterstattung

Das Control Center bietet leistungsstarke Uberwachungs- und Berichtfunktion.Das Control
Center-Dashboard ist das zentrale Uberwachungs-Tool inSmall Office Security.

e Dashboard
e Berichte

5.6.1. Verwendung des Dashboards

Das Dashboard des Control Centers ist eine anpassbare grafische Oberflache, die einen
Uberblick tiber alle geschiitzten Netzwerkobjekte (Computer oder mobile Gerite) bietet.

In den Dashboard-Portlets werden verschiedenste Echtzeit-Sicherheitsinformationen in

tibersichtlichen Diagrammen angezeigt. Sie bieten einen schnellen Uberblick liber Bereiche,
die Ihre Aufmerksamkeit erfordern.

Was Sie Uiber Dashboard-Portlets wissen sollten:

¢ Die Control Center hat verschiedene vordefinierte Dashboard-Portlets fir jeden Small
Office Security-Sicherheitsdienst.

¢ Jedes Dashboard-Portlet enthalt im Hintergrund einen detaillierten Bericht, der mit einem
einfachen Klick auf das Diagramm abgerufen werden kann.

¢ Es gibt eine Reihe verschiedener Portlet-Arten, die unterschiedliche Informationen tber
den Schutz lhrer Netzwerkobjekte enthalten, so zum Beispiel Update-Status,
Malware-Status, Firewall-Aktivitdt usw. Die Portlet-Arten entsprechen den verfiigbaren
Berichtsarten.

e Die von den Portlets angezeigten Informationen beziehen sich ausschlieBlich auf die
Netzwerkobjekte, die zu Ihrem Benutzerkonto gehdren.

¢ Klicken Sie auf die einzelnen Eintrége in der Diagrammlegende, um die entsprechende
Variable, falls verfiigbar, auf dem Graphen anzuzeigen bzw. auszublenden.

e Das Dashboard lasst sich nach individuellen Vorlieben leicht konfigurieren. Sie kénnen
Portlet-Einstellungen bearbeiten, neue Portlets hinzufiigen, Portlets entfernen oder die
bestehenden Portlets neu anordnen.

¢ Die Portlets werden in Vierergruppen angezeigt. Verwenden Sie den Schieberegler unten
auf der Seite, um zwischen den Portlet-Gruppen umzuschalten.

Portlet-Einstellungen bearbeiten

Einige der Portlets enthalten Statusinformationen, andere zeigen die Sicherheitsereignisse
im letzten Berichtszeitraum an.Sie kénnen den Berichtszeitraum eines Portlets anzeigen und

konfigurieren, indem Sie auf die das Symbol # Portlet bearbeiten in der entsprechenden
Titelleiste klicken.
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Ein neues Portlet hinzufiigen

Sie kdnnen weitere Portlets erstellen, um bestimmte Informationen angezeigt zu bekommen.
Es kdénnen héchstens 36 Portlets gleichzeitig bestehen.

So fligen Sie ein neues Portlet hinzu:

1. Gehen Sie zur Seite Dashboard.

2. Kiicken Sie auf die Schaltflache Portlet hinzufligen auf der rechten Seite des
Dashboards.Das Portlet-Konfigurationsfenster wird angezeigt.

3. Im Reiter Details kdnnen Sie die Details des Portlets konfigurieren:
¢ Sicherheitsdienst (Computer oder Mobile Gerate)
¢ Art des Hintergrundberichts
* Aussagekréftiger Portlet-Name
e Update-Intervall

4. Waéhlen Sie im Reiter Ziele die Netzwerkobjekte und Gruppen, die Sie einbeziehen
mochten.

5. Klicken Sie auf Speichern.

Ein Portlet entfernen

Sie kénnen ein Portlet ganz einfach entfernen, indem Sie in seiner Titelleiste auf das Symbol

* Entfernen klicken.Wenn Sie ein Portlet einmal entfernt haben, kbnnen Sie es nicht
wiederherstellen. Sie kdnnen aber ein neues Portlet mit genau denselben Einstellungen
erstellen.

Portlets im Dashboard neu anordnen

Sie kénnen die Portlets im Dashboard ganz nach lhren Bedirfnissen anordnen.
So ordnen Sie die Portlets neu an:

1. Gehen Sie zur Seite Dashboard.

2. Kiicken Sie auf die Scha_!tfléiche E Portlets neu anordnen auf der rechten Seite des
Dashboards.Die Portlet-Ubersicht wird angezeigt.

3. Ziehen Sie die einzelnen Portlets mit der Maus an die gewlinschte Stelle.

4. Klicken Sie auf Speichern.

5.6.2. Berichte verwenden

Mit Control Center konnen Sie Berichte Uber den Sicherheitsstatus der verwalteten Clients
zentral erstellen und anzeigen.Die Berichte kénnen zu verschiedenen Zwecken eingesetzt
werden, wie zum Beispiel:
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e Einhaltung der Unternehmenssicherheitsrichtlinien berwachen und sicherstellen.
o Uberpriifung und Bewertung des Netzwerksicherheitsstatus.

¢ Sicherheitsprobleme, Bedrohungen und Sicherheitsliicken im Netzwerk erkennen.
¢ Sicherheitsvorfalle und Malware-Aktivitat Uberwachen.

e Bereitstellung von Ubersichtlichen Daten zur Netzwerksicherheit flr die
Unternehmensfihrung.

Fur jeden Small Office Security-Sicherheitsdienst stehen verschiedene Berichtsarten zur
Verfiigung, damit Sie einfachen Zugriff auf die von lhnen bendtigten Informationen
erhalten.Diese Informationen werden in Ubersichtlichen Kreisdiagrammen, Tabellen und
Grafiken dargestellt, so dass Sie schnell den Sicherheitsstatus des Netzwerkes Uberprifen
und eventuelle Sicherheitsprobleme erkennen kdnnen.

Einen Bericht erstellen

So erstellen Sie einen geplanten Bericht oder zeigen einen Sofortbericht an:
1. Gehen Sie zur Seite Berichte.

2. Wéhlen Sie aus dem Menl in der rechten oberen Ecke der Seite den Typ von
Netzwerkobjekt (Computer oder mobile Geréate).

3. Klicken Sie auf die Schaltfliche + Hinzufiigen auf der rechten Seite der Tabelle.Die
Berichtskonfigurationsseite wird angezeigt.

4. Wahlen Sie den gewlinschten Berichtstyp aus dem Men( aus.

5. Geben Sie einen eindeutigen Namen fir den Bericht ein.Wenn Sie einen Namen festlegen,
berilicksichtigen Sie den Berichtstyp, das Berichtsziel und unter Umsténden auch die
Berichtsoptionen.

6. Konfigurieren Sie das Berichtsziel.Klicken Sie auf Ziel d&ndern und wéahlen Sie die
Netzwerkobjekte oder Gruppen, die im Bericht vorkommen sollen.

7. Berichtwiederholung konfigurieren (Zeitplan).Sie haben die Wahl, ob Sie den Bericht
sofort, taglich, wochentlich (an einem bestimmten Tag der Woche) oder monatlich (an
einem bestimmten Tag des Monats) erstellen mdchten.

Beachten Sie
Geplante Berichte werden am geplanten Datum sofort nach 00:00 Uhr UTC (das ist die
Standardzeitzone der Small Office Security-Appliance) erstellt.

8. Konfigurieren Sie die Berichtsoptionen.
a. Bei den meisten Berichtsarten missen Sie fir die Erstellung eines Sofortberichts
einen Berichtszeitraum angeben.Der Bericht wird nur Daten flr den ausgewahlten
Zeitraum enthalten.
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b. Viele Berichtsarten enthalten Filtermdglichkeiten, damit Sie die fur Sie interessanten
Informationen schnell finden kénnen.Verwenden Sie die Filtermdglichkeiten, um nur
die gewilinschten Informationen abzurufen.Flr Berichte Uber den Update-Status
kénnen Sie zum Beispiel auch nur die Clients anzeigen, die im ausgewahlten Zeitraum
aktualisiert wurden (bzw. nicht aktualisiert wurden).

¢c. Umden Bericht als E-Mail zu versenden, wahlen Sie die entsprechende Option aus.Sie
missen die E-Mail-Adressen der gewlinschten Empfanger angeben.

9. Klicken Sie auf Generieren/Speichern, um einen Sofort- bzw. einen geplanten Bericht
zu erstellen.

e Wenn Sie einen Sofortbericht erstellt haben, wird dieser auf einer eigenen Seite
angezeigt.Die Zeit, die bis zur Fertigstellung eines Berichts benétigt wird, hdngt von
der Anzahl der verwalteten Clients ab.Bitte warten Sie, bis der angeforderte Bericht
erstellt wurde.Wenn Sie eine Kopie des Berichts speichern méchten, kdnnen Sie ihn
herunterladen oder per E-Mail versenden.

¢ Wenn Sie einen geplanten Bericht erstellt haben, wird dieser auf der Seite Berichte
angezeigt.Sie kdnnen den geplanten Bericht jederzeit bearbeiten oder |6schen.
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6. Hilfe erhalten

FUr weitere Informationen oder Hilfe direkt von Bitdefender:

e Klicken Sie in der unteren rechten Bildschirmecke der Control Center auf Hilfe und
Support.

¢ Besuchen Sie unser Online-Support-Center.

Um ein Support-Ticket zu 6ffnen, flllen Sie bitte das Forumular aus, das Sie hier finden.
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