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1. Uber Small Office Security

Mit Small Office Security-On-Premise kdnnen Unternehmen die Sicherheit auf ihrer eigenen
Infrastruktur hosten und den Schutz fiir ihre PCs, Macs und Dateiserver selbst schnell und
einfach bereitstellen, verwalten und lberwachen. Dabei profitieren Sie von der fliihrenden
Malware-Erkennung und der neuesten Verwaltungskonsole aus dem Hause Bitdefender.

Anders als die Cloud-Version, die von Bitdefender gehostet wird und keine eigene Infrastruktur
benétigt, wird diese Small Office Security-Version in der kundeneigenen Umgebung installiert.

Small Office Security besteht aus den folgenden Komponenten:

e Control Center
¢ Security for Endpoints
e Security for Mobile Devices

Control Center

Ein web-basiertes Dashboard und zentrale Verwaltungskonsole, die die Sicherheitslage im
Unternehmen sowie allgemeine Sicherheitsrisiken transparent macht und dabei die Steuerung
der Sicherheitsdienste erlaubt, die die virtuellen und physischeb Arbeitsplatzrechner, Server
und Mobilgerate schitzen.

Control Center lasst sich mit den bestehenden Systemverwaltungs- und
Uberwachungssystemen integrieren und vereinfacht so die automatische Bereitstellung von
Schutz auf nicht verwalteten Arbeitsplatzrechnern und Servern.

Security for Endpoints

Bitdefender Security for Endpoints Die Losung schitzt Computer im Hintergrund und
setzt dabei auf vielfach ausgezeichnete Malware-Schutz-Technologien kombiniert mit einer
Firewall, Angriffserkennung, der Steuerung und Filterung des Internet-Zugangs, dem Schutz
von sensiblen Daten und einer Anwendungssteuerung. Security for Endpoints bietet Sicherheit
flr Computer mit Mac OS X oder Windows sowie flir Windows-Server. Die Produktivitat der
Mitarbeiter wird durch effizienten Ressourceneinsatz, optimierte System-Scans und
automatisierte Sicherheit, die ohne Eingriffe des Benutzers auskommt, sichergestellt.

Security for Mobile Devices

Verwaltet und steuert iPhones, iPads und Android-Gerate mit einem universellen auf den
Einsatz in Unternehmen ausgelegten Ansatz, der die Gerate durch Echtzeit-Scans schitzt

Uber Small Office Security 1
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und die Sicherheitsrichtlinien des Unternehmens auf mobilen Geraten anwendet, so z. B.
Bildschirmsperrung, Passwortschutz, Verschliisselung von Wechseldatentragern, Ortung
verlorener Gerate und Zugriffsverweigerung fir nicht konforme oder inoffiziell entsperrte
Geréte.

Uber Small Office Security 2
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2. Systemanforderungen

Alle Small Office Security-L&sungen werden Uber das Control Center installiert und verwaltet.

2.1. Anforderungen fiir die Small Office
Security-Appliance

Small Office Security wird als virtuelle Appliance angeboten.Die Small Office
Security-Appliance steht in den folgenden Formaten zur Verfligung:

e OVA (kompatibel mit VMware vSphere, View)

XVA (kompatibel mit Citrix XenServer, XenDesktop, VDI-in-a-Box)
VHD (kompatibel mit Microsoft Hyper-V)

OVF (kompatibel mit Red Hat Enterprise Virtualization)*

OVF (kompatibel mit Kernel-based Virtual Machine oder KVM)*

e RAW (kompatibel mit Oracle VM)*

*OVF- und RAW-Pakete sind im Format tar.bz2 gepackt.

Bitte wenden Sie sich an Bitdefender, falls Sie Unterstltzung flir weitere Formate oder
Virtualisierungsplattformen wiinschen.

2.1.1. Hardware-Anforderungen

Die folgende Tabelle enthalt die Hardware-Anforderungen fir die Small Office
Security-Appliance je nach Anzahl der verwalteten Netzwerkobjekte.

Anzahl geschiitzter Objekte RAM HD CPUs

1-250 Endpunkte 4 GB 40 GB 2 virtuelle CPUs (mit je 2 GHz)
1-250 Mobilgerate
250-1000 Endpunkte 8 GB 60 GB 4 virtuelle CPUs (je 2GHz)

250-1000 Mobilgerate

2.1.2. Internet-Verbindung

Die Small Office Security-Appliance benétigt eine aktive Internet-Verbindung.

Systemanforderungen 3
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2.1.3. Anforderungen Control Center-Web-Konsole

Folgendes wird bendtigt, um die Control Center-Web-Konsole aufzurufen:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+

e Empfohlene Bildschirmauflésung: 1280x800 oder héher.

e Der Computer, von dem aus Sie eine Verbindung herstellen, muss im Netzwerk mit der
Control Center-Appliance verbunden sein.

Warnung

Control Center funktioniert in der Kompatibilitdtsansicht des Internet Explorer 9+ nicht bzw.
wird nicht richtig angezeigt. Es ist, als wirden Sie eine nicht unterstltzte Browserversion
benutzen.

2.2. Anforderungen filir Security for Endpoints

2.2.1. Unterstuitzte Betriebssysteme

Security for Endpoints bietet derzeit Sicherheit fiir die folgenden Betriebssysteme:

Betriebssysteme Arbeitsplatzrechner:
e Windows 8.1
e Windows 8
e Windows 7
e Windows Vista mit Service Pack 1
e Windows XP mit Service Pack 3
e Mac OS X Lion (10.7.x)
¢ Mac OS X Mountain Lion (10.8.x)
e Mac OS X Mavericks (10.9.x)

Tablets und eingebettete Betriebssysteme:
e Windows Embedded 8.1 Industry
¢  Windows Embedded 8 Standard
e  Windows Embedded Standard 7
e  Windows Embedded Compact 7
e  Windows Embedded POSReady 7
e Windows Embedded Enterprise 7
e Windows Embedded POSReady 2009
e  Windows Embedded Standard 2009
e  Windows XP Embedded mit Service Pack 2*
¢ Windows XP Tablet PC Edition*

*Bestimmte Betriebssystemmodule missen fiir die Funktionalitdt von Security for
Endpoints installiert werden.

Systemanforderungen 4
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Betriebssysteme Server:
e  Windows Server 2012 R2
e Windows Server 2012
e Windows Small Business Server (SBS) 2011
e  Windows Small Business Server (SBS) 2008
¢  Windows Server 2008 R2
¢ Windows Server 2008
e Windows Small Business Server (SBS) 2003
e Windows Server 2003 R2
e  Windows Server 2003 SP1
¢ Windows Home Server

2.2.2. Hardware-Anforderungen

¢ Mit Intel® Pentium kompatibler Prozessor:

Betriebssysteme Arbeitsplatzrechner

— 1 GHz oder schneller bei Microsoft Windows XP SP3, Windows XP SP2 64 Bit und
Windows 7 Enterprise (32 und 64 Bit)

— 2 GHz oder schneller bei Microsoft Windows Vista SP1 oder neuer (32 und 64 Bit),
Microsoft Windows 7 (32 und 64 Bit), Microsoft Windows 7 SP1 (32 und 64 Bit),
Windows 8

— 800 MHZ oder schneller bei Microsoft Windows Embedded Standard 7 SP1, Microsoft
Windows POSReady 7, Microsoft Windows POSReady 2009, Microsoft Windows
Embedded Standard 2009, Microsoft Windows XP Embedded mit Service Pack 2,
Microsoft Windows XP Tablet PC Edition

Betriebssysteme Server

— Minimum: 2,4 GHz Single-Core-CPU

— Empfohlen: 1,86 GHz oder schnellere Intel Xeon Multi-Core-CPU
¢ Freier RAM:

— Fur Windows: Mindestens 512 MB, 1 GB empfohlen

— Fur Mac: Mindestens 1 GB
e Speicherplatz (Festplatte):

— 1.5 GB freier Speicherplatz

Beachten Sie

Fur Entitdten mit Endpoint Security Relay-Rolle werden mindestens 6 GB freier
Festplattenspeicher benétigt, da dort alle Updates und Installationspakete gespeichert
sind.

2.2.3. Unterstuitzte Web-Browser
Security for Endpoints funktioniert mit folgenden Browsern:

Systemanforderungen 5
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e |Internet Explorer 8+
e Mozilla Firefox 8+

e Google Chrome 15+
e Safari 4+

2.3. Security for Mobile Devices-Anforderungen

2.3.1. Unterstiitzte Plattformen

Security for Mobile Devices unterstitzt die folgenden Mobilgerate und Betriebssysteme:

¢ Apple iPhones und iPads (iOS 5.1+)
e Smartphones und Tablets mit Google Android (2.3+)

2.3.2. Verbindunugngsanforderungen

Mobile Gerate missen eine aktive und funktionierende Funk-Daten- oder WLAN-Verbindung
mit dem Kommunikationsserver haben.

2.3.3. Push-Benachrichtigungen

Security for Mobile Devices verwendet Push-Benachrichtigungen, um Mobile Clients darauf
hinzuweisen, dass Richtlinien-Updates oder  Aufgaben bereit stehen.
Push-Benachrichtigungen werden vom Kommunikationsserver tiber den Dienst gesendet,
der vom Hersteller des Betriebssystems dafiir vorgesehen ist:

¢ Google Cloud Messaging (GCM) bei Android-Geraten. Damit GCM funktioniert, missen
die folgenden Bedingungen erfillt sein:
— Google Play Store muss installiert sein.
— Geréate, auf denen eine &ltere Version als Android 4.0.4 lauft, missen auBerdem
mindestens angemeldetes Google-Konto haben.
— Um Push-Benachrichtigungen zu senden, missen eine bestimmte Anzahl an Ports
offen sein.
e Apple Push Notifications (APNs) bei iOS-Geraten. Weitere Informationen finden Sie in
diesem Artikel der Wissensdatenbank.

Mehr Uber die Verwaltung von mobilen Graten mit Small Office Security erfahren Sie in
diesem Artikel.

2.3.4. Zertifikate fur die i0S-Gerateverwaltung

Um die Infrastruktur zur Verwaltung von iOS-Mobilgerdten einzurichten, bendétigen Sie
bestimmte Zertifikate.

Weitere Informationen finden Sie unter ,Zertifikate“ (S. 18).

Systemanforderungen 6
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2.4. Small Office Security-Kommunikations-Ports

In der folgenden Tabelle sind die Ports angegeben, die von den Small Office
Security-Komponenten benutzt werden:

Schnittstelle Nutzung

80 (HTTP) / 443 Port flr den Zugriff auf Control Center.

(HTTPS)

8443 (HTTPS) Port fir die Verbindung der Client/Agend-Software mit dem
Kommunikationsserver.

7074 (HTTP) Update Server Port:

7075 Sorgt fur die Kommunikation zwischen Small Office
Security-Diensten und der AuBenwelt.

4369 / 6150 Ports, die zur Sicherstellung der Kommunikation zwischen dem
Control Center und dem Kommunikations-Server verwendet
werden.

27017 Port, der standardm&Big vom Kommunikationsserver und Control
Center zum Zugriff auf die Datenbank benutzt wird

5228, 5229, 5230 Ports fir Google Cloud Messaging (GCM). Der

Kommunikationsserver benutzt GCM, um Push-Benachrichtigungen
an verwaltete Android-Geréte zu senden.

2195, 2196, 5223 Ports fiir den Dienst Apple Push Notification (APNSs). Die Ports 2195
und 2196 werden vom Kommunikationsserver dazu benutzt, mit
den APNs-Servern zu kommunizieren. Port 5223 wird unter
bestimmten Umsténden von verwalteten iOS-Geraten benutzt, um
per WLAN mit den APNs-Servern zu kommunizieren. Weitere
Informationen finden Sie in diesem Artikel der Wissensdatenbank.

123 (UDP) Port fir User Datagram Protocol (UDP), den Small Office
Security-Appliances zur Zeitsynchronisation mit dem NTP-Server
verwenden.

Systemanforderungen 7
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3. Small Office Security: Installation
und Einrichtung

Fihren Sie die folgenden Schritte aus, um die Installation moglichst reibungslos zu gestalten:
1. Installation vorbereiten.

2. Installieren Sie die Small Office Security-Virtual-Appliance, und richten Sie sie ein.

3. Verbindung zum Control Center herstellen und erstes Benutzerkonto einrichten.
4,

Control Center-Einstellungen konfig.

3.1. Installation vorbereiten

Zur Installation bendtigen Sie ein Image der Small Office Security-Virtual-Appliance.Nachdem
Sie die Small Office Security-Appliance installiert und eingerichtet haben, kénnen Sie per
Fernzugriff den Client installieren bzw. die ndtigen Installationspakete Uber die
Web-Oberflache der Control Center herunterladen.

Das Image der Small Office Security-Appliance steht in verschiedenen Formaten zur
Verfligung, die mit den géngigsten Virtualisierungsplattformen kompatibel sind.Die Links
zum Herunterladen erhalten Sie, wenn Sie sich auf der Bitdefender-Enterprise-Website fir
eine Testversion registrieren.

Fir die Installation und Ersteinrichtungen sollten Sie die folgenden Dinge zur Hand haben:

¢ DNS-Namen oder festgelegte IP-Adressen (entweder durch statische Konfiguration oder
Uber DHCP-Reservierung) fur die Small Office Security-Appliance

¢ Benutzername und Passwort eines Domain-Administrators

e LizenzschlUssel (siehe E-Mail zur Testversions-Registrierung oder zum Kauf)
e Server-Einstellungen fir ausgehende E-Mails

e wenn nétig, Proxy-Server-Einstellungen

¢ Sicherheitszertifikate

Zur Installation des Schutzes auf Ihren Endpunkten mussen zusétzliche Voraussetzungen
erfillt sein.
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3.2. Installation und Einrichtung der Small Office
Security-Appliance

Die Small Office Security-Appliance wird mit den folgenden vorkonfigurierten Rollen
ausgeliefert:

e Datenbank-Server

¢ Update Server

e Web-Konsole

¢ Kommunikations-Server

Gehen Sie zur Installation und Einrichtung der Small Office Security-Appliance
folgendermaBen vor:

1. Importieren Sie das Image der Small Office Security-Appliance in lhre virtualisierte
Umgebung.

2. Schalten Sie die Appliance an.

3. Greifen Sie von ihrem Virtualisierungsverwaltungsprogramm auf die Konsolenoberflache
der Small Office Security-Appliance zu.

4. Legen Sie ein Passwort fiir den eingebauten Systemadministrator bdadmin fest.

You need to change your password!?
Enter new UNIX password: _

Oberflache der Appliance-Konsole: neues Passwort eingeben

5. Melden Sie sich mit dem Passwort an, das Sie eingerichtet haben.

Small Office Security: Installation und Einrichtung 9
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Bitdefender GravityZone Virtual Appliance

Bitte anmelden
Passwort fiir den Benutzer bdadmin:

l

[<KAnme 1dung >

Konsolenoberflache der Appliance: Login
6. Die Konfigurationsoberflache der Appliance wird geéffnet. Mithilfe der Pfeiltasten und
der Tabulator-Taste kdnnen Sie durch die Menis und Optionen navigieren. Driicken

Sie die Enter-Taste, um eine bestimmte Option auszuwahlen.

Bitdefender GravityZone Virtuwal Appliance

Appliance-Optionen

ostname und Domain-Einstellungen konfigurieren

Netzuerkeinstellungen konfigurieren
Proxy-Einstellgn. konf.

Sprache konfigurieren

Lokal installierte Rollen anzeigen
Kommunikationsserver konfigurieren

{Auswihlen>|

Konsolenoberflache der Appliance: Hauptmend

7. Konfigurieren Sie die Netzwerkeinstellungen.

Sie kdnnen die Appliance so einrichten, dass sie die Netzwerkeinstellungen automatisch
vom DHCP-Server bezieht, oder Sie kdnnen sie manuell konfigurieren. Wenn Sie die
DHCP-Methode wéhlen, missen Sie den DHCP-Server so konfigurieren, dass er eine
bestimmte IP-Adresse fur die Appliance reserviert.
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a. Wahlen Sie aus dem Hauptmeni Netzwerkeinstellungen konfigurieren.

Bitdefender GravityZone Virtual Appliance

Appliance-Optionen

Hostname und Domain-Einstellungen konfigurieren
Proxy-Einstellgn. konf.

Sprache konfigurieren

Lokal installierte Rollen anzeigen
Kommunikationsserver konfigurieren

KAuswihlen>

Konsolenoberflache der Appliance: Netzwerk Einstellungoptionen

b. Wahlen Sie den Netzwerkadapter aus.
c. Wahlen Sie die Konfigurationsmethode:

¢ Netzwerkeinstellungen manuell konfigurieren. Sie miissen die IP-Adresse, die
Netzwerkmaske, die Gateway-Adresse und die DNS-Server-Adressen angeben.

¢ Netzwerkeinstellungen automatisch iiber DHCP beziehen. Wahlen Sie diese
Option nur, wenn Sie den DHCP-Server so konfiguriert haben, dass er eine
bestimmte IP-Adresse fur die Appliance reserviert.

Bitdefender GravityZone Virtual Appliance

etho
Netzuwerkkonf iguration fiir eth0d

[ | etzuerkeinstel lungen manuell konfigurieren
2z

Netzuwerkeinstellungen automatisch iiber DHCP beziehen
IP-Informationen anzeigen
Link-Status anzeigen

3
4

<Auswihlen| < Zuriick >

Konsolenoberflache der Appliance: Netzwerk Konfiguration
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d. Uber die entsprechenden Optionen kénnen Sie die aktuellen Details zur
IP-Konfiguration bzw. den Link-Status Uberprifen.

8. Konfigurieren Sie die Einstellungen fiir Hostnamen und Domain.

Die Kommunikation mit den Small Office Security-Rollen funktioniert Gber die IP-Adresse
oder den DNS-Namen derjenigen Appliance, auf denen die jeweilige Rolle installiert ist.
StandardmaBig kommunizieren die Small Office Security-Komponenten Uber IP-Adressen.
Wenn Sie die Kommunikation Gber DNS-Namen ermdglichen mdéchten, miissen Sie den
Small Office Security-Appliances DNS-Namen zuweisen und sicherstellen, dass diese
Namen korrekt zu den konfigurierten IP-Adressen der Appliances aufgeldst werden.

Vorbereitende MaBnahmen:
e Konfigurieren Sie den DNS-Eintrag im DNS-Server.

e Der DNS-Name muss korrekt zur konfigurierten IP-Adresse der Appliance aufgel6st
werden. Daher mussen Sie dafiir sorgen, dass die Appliance die richtige IP-Adresse
hat.

AuBer der Konfiguration des Hostnamen der Appliance missen Sie sie einer Domain
zuordnen.

Wichtig

Der Hostname sollte (sofern nétig) nur wahrend der Ersteinrichtung konfiguriert werden.
Eine nachtrigliche Anderungen des Hostnamen kann zu Kommunikationsfehlern mit
zuvor installierten Clients fihren.

So konfigurieren Sie die Einstellungen fur Hostname und Domain:

a. Wahlen Sie aus dem Hauptmeni Hostname und Domain-Einstellungen
konfigurieren.

Bitdefender GravityZone Virtual Appliance

Hostname und Domain-Einstellungen konfigurieren
Appliance-Hostname und Domain-Einstel lungen

[ ] ostname konfigurieren

Z Domain konfigurieren

<Auswihlen| < Zuriick >

Konsolenoberflache der Appliance: Hostname und Doméanenausstattung
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Wahlen Sie Hostname konfigurieren.
Geben Sie den Hostnamen der Appliance und den Domain-Namen ein.
Wabhlen Sie OK, um die Anderungen zu speichern.

Waéhlen Sie Domain konfigurieren.

-~ 0 o o0 T

Geben Sie den Benutzernamen und das Passwort eines Domain-Administrators ein.
g. Wihlen Sie OK, um die Anderungen zu speichern.
9. Proxy-Einstellgn. konf..

Wenn die Appliance Uber einen Proxy-Server mit dem Internet verbunden ist, missen
Sie die Proxy-Einstellungen konfigurieren:

a. Wahlen Sie aus dem Hauptmeni Proxy-Einstellungen konfigurieren.

b. Wahlen Sie Proxy-Einstellungen konfigurieren.

Bitdefender GravityZone Virtual Appliance

Proxy-Einstellgn. konf.
Proxy-Konf iguration

1 Proxy-Informationen anzeigen

| @Froxy-Einstellungen konf igurieren|

<Auswihlen> < Zuriick >

Konsolenoberflache der Appliance: Proxy-Einstellungen konfigurieren

c. Geben Sie die Adresse des Proxy-Servers ein.Verwenden Sie die folgende Syntax:
e Wenn der Proxy-Server keine Authentifizierung erfordert:
http(s) ://<IP-Adresse/Hostname>:<Port>
e Wenn der Proxy-Server Authentifizierung erfordert:
http (s) : //<Benutzername>:<Passwort>Q@<IP-Adresse/Hostname>:<Port>

d. Wabhlen Sie OK, um die Anderungen zu speichern.
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3.3. Control Center: Ersteinrichtung

Nach der Installation und Einrichtung der Small Office Security-Appliance miissen Sie die
Web-Oberfliche des Control Center 6ffnen und Ihr Unternehmens-Administrator-Konto
konfigurieren.

1. Geben Sie in die Adressleiste ihres Browsers IP-Adresse oder den DNS-Hostnamen der
Control Center-Appliance ein (mit dem Préafix https://). Ein Konfigurationsassistent
wird gedffnet.

2. Zunachst missen Sie hre Small Office Security-Installation bei einem Bitdefender-Konto
registrieren.Geben Sie den Benutzernamen und das Passwort lhres Bitdefender-Kontos
ein.Wenn Sie noch kein Bitdefender-Konto haben, klicken Sie auf den entsprechenden
Link, um eines zu erstellen.

Produktregistrienung

Geben Sie die MyBitdefender-Zugangsdaten ein
» MyBitdefender-Honto

B Benutzemame:
¥ Lizenzschllssel

Passwort:
¥ Konten erstellen

ch habe kein MyBitdefender-Konto

Ersteinrichtung - MyBitdefender Konto angeben

Klicken Sie auf Weiter.

3. Geben Sie den Lizenzschllssel ein, der zur Validierung Small Office Security nétig ist.
Sie finden lhre Lizenzschllssel in der E-Mail zur Testversions-Registrierung oder zum
Kauf. Geben Sie den Lizenzschliissel in das Feld Schliissel ein, und klicken Sie auf die
Schaltfliche * Hinzufiigen. Warten Sie, bis der Lizenzschllssel bestatigt wurde. In den
entsprechenden Spalte sehen Sie auch das Ablaufdatum fiir lhren Lizenzschlissel.
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Produktregistrierung

Lizenzschliissel eingeben
» MyBitdefender-Konto

Schlissel Di A Aktion

¥ LizenzschlOssel

¥ Konten erstellen

Ersteinrichtung - Lizenzschlissel angeben

Klicken Sie auf Weiter.

4. Geben Sie die geforderten Informationen zu ihrem Unternehmens-Administrator-Konto
an: Benutzername, E-Mail-Adresse und Passwort. Das Passwort muss mindestens einen
GroBbuchstaben, einen Kleinbuchstaben und eine Ziffer oder ein Sonderzeichen enthalten.

Produktregistrierung
Unternehmensdetails eingeben
¥ MyBitdefender-Konto
b LizenzschlUssel
Name:
b Konten erstellen Adresse:

Telefon

Loga:

Details eines Unternehmens-/Administratorkontos eingeben

Benutzername:
E-Mail:
Vollstandiger Name:
Passwort:

Passwort bestétigen

Ersteinrichtung - Lizenzschllssel angeben

5. Klicken Sie Konto erstellen.

Das Unternehmens-Administrator-Konto wird erstellt, und Sie werden automatisch mit dem
neuen Konto am Bitdefender Control Center angemeldet.
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3.4. Control Center-Einstellungen konfig.

Nach der Ersteinrichtung missen Sie die Einstellungen des Control Center konfigurieren.
Als Unternehmensadministrator kénnen Sie Folgendes tun:

e Mail-, Proxy- und andere allgemeine Einstellungen konfigurieren.

¢ Richten Sie die Integration mit Active Directory ein.

¢ Sicherheitszertifikate installieren.

e Verfligbare Small Office Security-Updates verwalten und installieren.

e Details zum Small Office Security-Lizenzschliissel anzeigen.

3.4.1. Mail-Server

Control Center benétigt einen externen Mail-Server, um E-Mails zu versenden.

Beachten Sie
Wir empfehlen, ein eigenes Mail-Konto fur Control Center zu erstellen.

So ermdglichen sie es dem Control Center E-Mails zu versenden:

1. Gehen Sie zum Seite Konfiguration.

2. Wechseln Sie zum Reiter Mail-Server.

3. Wabhlen Sie Mail-Server-Einstellungen, und konfigurieren Sie die nétigen Einstellungen:

e Mail-Server (SMTP). Geben Sie die IP-Adresse oder den Host-Namen des
E-Mail-Servers ein, der die E-Mails versenden wird.

e Schnittstelle. Geben Sie den Port ein, tber den die Verbindung zum Mail Server
hergestellt werden soll.

¢ Verschliisselungstyp. Wenn der Mail-Server eine verschllsselte Verbindung erfordert,
wahlen Sie den passenden Typ aus dem MenU (SSL,TLS oder STRARTTLS).

e Absender-E-Mail-Adresse. Geben Sie die E-Mail-Adresse ein, die im Absender-Feld
der E-Mail (E-Mail-Adresse des Absenders) erscheinen soll.

¢ Authentifizierung verwenden. Markieren Sie dieses Kastchen, wenn der Mail-Server
eine Authentifizierung fordert.Sie mussen einen gultigen
Benutzernamen/E-Mail-Adresse und ein gliltiges Passwort angeben.

4. Klicken Sie auf Speichern.

Control Center bestatigt die Mail-Einstellungen automatisch, wenn Sie sie speichern. Wenn
die angegebenen Einstellungen nicht bestatigt werden kénnen, werden Sie durch eine
Fehlermeldung auf die ungultige(n) Einstellung(en) hingewiesen. Korrigieren Sie die
Einstellungen und versuchen Sie es erneut.
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3.4.2. Proxy

Wenn |hr Unternehmen (ber einen Proxy-Server mit dem Internet verbunden ist, miissen
Sie die Proxy-Einstellungen konfigurieren:

1. Gehen Sie zum Seite Konfiguration.
2. Wechseln Sie zum Reiter Proxy.

3. Wahlen Sie Proxy-Einstellungen verwenden, und konfigurieren Sie die nétigen
Einstellungen:

e Adresse - Geben Sie die IP-Adresse des Proxy-Servers ein.

¢ Port - Geben Sie den Port ein, Uber den die Verbindung zum Proxy-Server hergestellt
wird.

e Name - Geben Sie einen fiir den Proxy-Server gliltigen Benutzernamen ein.
¢ Passwort - Geben Sie das Passwort flr den zuvor angegebenen Benutzer ein.

4. Klicken Sie auf Speichern.

3.4.3. Verschiedenes

» Gleichzeitige Installationen. Uber Installationsaufgaben kénnen Administratoren aus
der Ferne Sicherheitskomponenten installieren.Wéhlen Sie diese Option, um die
Hoéchstzahl der Installationen festzulegen, die gleichzeitig vorgenommen werden kénnen.

Wenn die Héchstzahl der gleichzeitigen Installationen zum Beispiel auf 10 gesetzt wurde
und eine Ferninstallationsaufgabe 100 Computern zugewiesen wird, sendet Control
Center zundchst 10 Installationspakete durch das Netzwerk.In diesem Fall wird die
Installation gleichzeitig auf hdchstens 10 Computern durchgefihrt, wahrend alle anderen
Teilaufgaben zundchst den Zustand ausstehend erhalten.Sobald eine Teilaufgabe
abgeschlossen ist, wird das nachste Installationspaket gesendet, usw.

¢ NTP-Server-Einstellungen. Der NTP-Server dient zur Synchronisation der Zeit zwischen
allen Small Office Security-Appliances. Eine Standardadresse ist voreingestellt. Im Feld
NTP-Server-Adresse konnen Sie sie andern.

Beachten Sie
Damit die Small Office Security-Appliances mit dem NTP-Server kommunizieren kénnen,
muss Port 123 (UDP) offen sein.

Klicken Sie auf Speichern, um die Anderungen zu speichern.

Small Office Security: Installation und Einrichtung 17



Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

3.4.4. Active Directory

Bei der Integration mit Active Directory wird das Active-Directory-Inventar in das Control
Center importiert und somit die Installation, Verwaltung, Uberwachung und Berichterstattung
in Sachen Sicherheit vereinfacht. Active-Directory-Benutzern kénnen im Control Center
verschiedene Benutzerrollen zugewiesen werden.

So integrieren und synchronisieren Sie Control Center mit einer Active-Directory-Domain:
1. Offnen Sie die Seite Konfiguration > Active Directory im Control Center.

2. Wahlen Sie Mit Active Directory synchronisieren, und konfigurieren Sie die nétigen
Einstellungen:
e Synchronisationsintervall (in Stunden)
e Active-Directory-Domain-Name (inkl. Domain-Endung)
e Benutzername und Passwort eines Domain-Administrators

3. Klicken Sie auf Speichern.
Wichtig

Denken Sie daran, das Benutzerpasswort auch im Control Center zu aktualisieren, wenn es
sich einmal andert.

3.4.5. Zertifikate

Damit Ihre Small Office Security-Installation ordnungsgemaB funktioniert, miissen Sie eine
Reihe von Sicherheitszertifikaten im Control Center erstellen und hinzufliigen.

Control Center unterstitzt die folgenden Zertifikatsformate:
e PEM (.pem, .cr, .cer, .key)

e DER (.der, .cer)

e PKCS#7 (.p7b, .p7c)

e PKCS#12 (.p12, .pfx)

Beachten Sie

AuBer dem Control Center-Sicherheitszertifikat werden alle Sicherheitszertifikate ausschlieBlich
fur die Verwaltung von iOS-Geraten bendtigt.Wenn Sie nicht vorhaben, iOS-Gerate zu
verwalten, brauchen Sie die entsprechenden Zertifikate nicht.

Sicherheitszertifikat fiir das Control Center hinzufiigen

Das Sicherheitszertifikat fir das Control Center wird bendtigt, um die Web-Konsole des
Control Center als vertrauenswiirdige Website im Browser zu identifizieren.StandardmaBig
verwendet Control Center ein von Bitdefender unterzeichnetes SSL-Zertifikat.Dieses
eingebaute Zertifikat wird von Browsern nicht erkannt und 16st Sicherheitswarnungen
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aus.Sicherheitswarnungen Ihres Browsers kdnnen Sie verhindern, indem Sie ein SSL-Zertifikat
hinzufigen, das entweder von l|hrem Unternehmen oder von einer externen
Zertifizierungsstelle (CA) unterzeichnet ist.

So fligen Sie das Control Center-Zertifikat hinzu oder aktualisieren es:
1. Gehen Sie zum Seite Konfiguration.

Waéhlen Sie den Reiter Zertifikate.

Klicken Sie auf den Zertifikatsnamen.

Wahlen Sie den Zertifikatstyp (mit separatem oder eingebetteten privatem Schllssel).

o > 0Dd

Klicken Sie auf die Schaltfliche Hinzufiigen neben dem Feld Zertifikat, und laden Sie
das Zertifikat hoch.

6. Klicken Sie bei Zertifikaten mit separatem privatem Schllssel auf die Schaltflache
Hinzufiigen neben dem Feld Privater Schliissel, und laden Sie den privaten Schlissel
hoch.

7. Wenn das Zertifikat passwortgeschitzt ist, geben Sie das Passwort in das entsprechende
Feld ein.

8. Klicken Sie auf Speichern.

Kommunikationsserverzertifikat hinzufiigen

Das Kommunikationsserver-Zertifikat wird zur Sicherung der Kommunikation zwischen dem
Kommunikationsserver und iOS-Mobilgeraten eingesetzt.

Anforderungen:

e Dieses SSL-Zertifikat kann entweder von lhrem Unternehmen oder einer externen
Zertifizierungsstelle unterzeichnet sein.

e Der Common Name des Zertifikats muss extrakt mit dem Domain-Namen oder der
IP-Adresse Ubereinstimmen, die von mobilen Clients verwendet wird, um eine Verbindung
zum Kommunikationsserver herzustellen.Er ist als externe MDM-Adresse in der
Konfigurationsoberfldche der Small Office Security-Appliance-Konsole konfiguriert.

e Mobile Clients missen diesem Zertifikat vertrauen.Hierflr missen Sie auch die
i0OS-MDM-Vertrauenskette hinzuftigen.

So fligen Sie das Kommunikationsserverzertifikat hinzu oder aktualisieren es:
1. Gehen Sie zum Seite Konfiguration.

2. Wabhlen Sie den Reiter Zertifikate.

3. Klicken Sie auf den Zertifikatsnamen.

4

. Wahlen Sie den Zertifikatstyp (mit separatem oder eingebetteten privatem Schliissel).
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5. Klicken Sie auf die Schaltflache Hinzufiigen neben dem Feld Zertifikat, und laden Sie
das Zertifikat hoch.

6. Klicken Sie bei Zertifikaten mit separatem privatem Schlissel auf die Schaltflache
Hinzufiigen neben dem Feld Privater Schliissel, und laden Sie den privaten Schlissel
hoch.

7. Wenn das Zertifikat passwortgeschitzt ist, geben Sie das Passwort in das entsprechende
Feld ein.

8. Klicken Sie auf Speichern.

Apple-MDM-Push-Zertifikat hinzufiigen

Apple benétigt das  Apple-MDM-Push-Zertifikat, um beim Versand von
Push-Benachrichtigungen die Sicherheit der Kommunikation zwischen dem
Kommunikationsserver und den Servern des Diensts "Apple Push Notifications" (APNs)
sicherzustellen.Mit Push-Benachrichtigungen werden Gerate dazu aufgefordert, eine
Verbindung zum Kommunikationsserver herzustellen, wenn dort neue Aufgaben oder
Richtliniendnderungen verfligbar sind.

Apple stellt dieses Zertifikat direkt Ihrem Unternehmen zur Verfiigung, es erfordert aber,
dass die Anfrage zur Unterzeichnung eines Zertifikat von Bitdefender unterzeichnet wird.Im
Control Center gibt es einen Assistenten, der Ihnen hilft, ein Apple-MDM-Push-Zertifikat zu
erwerben.

Beachten Sie

Sie benétigen eine Apple-ID, um das Zertifikat zu erhalten.Wenn Sie keine Apple-ID haben,
kénnen Sie hier eine erstellen.Denken Sie daran, lhre Apple-ID zu bestdtigen und eine
Sicherheitsfrage festzulegen, bevor Sie mit der Erlangung des Apple-MDM-Push-Zertifikat
fortfahren.

So fligen Sie das Apple-MDM-Push-Zertifikat hinzu oder aktualisieren es:
1. Gehen Sie zum Seite Konfiguration.
2. Wabhlen Sie den Reiter Zertifikate.

3. Klicken Sie auf den Zertifikatsnamen, und folgen Sie den Anweisungen des Assistenten,
um |hr Zertifikat zu erhalten.

4. Eine von Bitdefender unterzeichnete Anfrage zur Unterzeichnung eines Zertifikats
erhalten. Es sind zwei Optionen verfiigbar:

¢ Ich brauche eine von Bitdefender unterzeichnete Anfrage zur Unterzeichnung
eines Zertifikats. Dies ist die empfohlene Option.Geben Sie Ilhren
Unternehmensnamen, lhren vollen Namen und lhre E-Mail-Adresse ein, und klicken
Sie anschlieBend auf Generieren, um die unterzeichnete Anfragedatei zu generieren
und herunterzuladen.
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e |ch habe bereits eine Anfrage zur Unterzeichnung eines Zertifikats, und ich
bendtige die Unterzeichnung von Bitdefender. Laden Sie Ihre CSR-Datei mit dem
passenden privaten Schlissel (und gegebenenfalls dem Passwort zum Schutz des
privaten Schllssels) hoch, und klicken Sie auf Unterzeichnen, um es von Bitdefender
unterzeichnen zu lassen und anschlieBend die unterzeichnete Anfragedatei
herunterzuladen.

Beachten Sie
Der Kommunikationsserver bendtigt den privaten Schlussel fiir die Authentifizierung
bei den APNs-Servern.

5. Ein Push-Zertifikat von Apple anfordern. Klicken Sie auf den Link
Apple-Push-Zertifikatsportal.Melden Sie sich mit lhrer Apple-ID und Ihrem Passwort
an, laden Sie lhre Anfrage zur Unterzeichnung eines Zertifikats hoch, und laden Sie
anschlieBend das Apple-Push-Zertifikat herunter.

6. Das Apple-Push-Zertifikat importieren. Klicken Sie auf Zertifikat hinzufiigen, und
laden Sie die Zertifikatsdatei von lhrem Computer hoch.Uberpriifen Sie die
Zertifikatsdetails.

Klicken Sie auf Fertigstellen.

i0S-MDM-Identifikations- und Profilunterzeichnungszertifikat hinzufiigen

Das iOS-MDM-Identitats- und -Profil-Signatur-Zertifikat wird vom Kommunikationsserver
dazu benutzt, Identitédtszertifikate und Konfigurationsprofile, die an mobile Geréte gesendet
werden, zu unterzeichnen.

Anforderungen:

e Es muss ein Zwischen- oder Endentitatszertifikat sein, das entweder von |hrem
Unternehmen oder einer externen Zertifizierungsstelle unterzeichnet ist.

e Mobile Clients missen diesem Zertifikat vertrauen.Hierflr missen Sie auch die
i0S-MDM-Vertrauenskette hinzuflgen.

So fiigen Sie ein iI0S-MDM-Identifikations- und Profilunterzeichnungszertifikat hinzu oder
aktualisieren es:

1. Gehen Sie zum Seite Konfiguration.
Waéhlen Sie den Reiter Zertifikate.
Klicken Sie auf den Zertifikatsnamen.

Wahlen Sie den Zertifikatstyp (mit separatem oder eingebetteten privatem Schllissel).

o~ 0D

Klicken Sie auf die Schaltflaiche Hinzufiigen neben dem Feld Zertifikat, und laden Sie
das Zertifikat hoch.
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6. Klicken Sie bei Zertifikaten mit separatem privatem Schllssel auf die Schaltflache
Hinzufiigen neben dem Feld Privater Schliissel, und laden Sie den privaten Schlissel
hoch.

7. Wenn das Zertifikat passwortgeschitzt ist, geben Sie das Passwort in das entsprechende
Feld ein.

8. Klicken Sie auf Speichern.

10S-MDM-Vertrauenskettenzertifikate hinzuftigen

Die iOS-MDM-Vertrauenskettenzertifikate sind auf mobilen Geraten nétig, um sicherzustellen,
dass sie dem Kommunikationsserverzertifikat und dem iOS-MDM- Identitats- und
-Profilunterzeichnungszertifikat vertrauen.Der Kommunikationsserver sendet dieses Zertifikat
wahrend ihrer Aktivierung an mobile Geréte.

Die iOS-MDM-Vertrauenskette muss alle Zwischenzertifikate bis hin zum Root-Zertifikat
Ihres Unternehmens oder bis zum von der externen Zertifizierungsstelle unterzeichneten
Zwischenzertifikat enthalten.

So fligen Sie i0S-MDM-Vertrauenskettenzertifikate hinzu oder aktualisieren sie:
1. Gehen Sie zum Seite Konfiguration.

2. Wahlen Sie den Reiter Zertifikate.

3. Klicken Sie auf den Zertifikatsnamen.

4

. Klicken Sie auf die Schaltfliche Hinzufligen neben dem Feld Zertifikat, und laden Sie
das Zertifikat hoch.

5. Klicken Sie auf Speichern.

3.4.6. Small Office Security-Updates verwalten

Small Office Security beinhaltet eine Update-Server-Rolle, die als zentrale
Update-Verteilerstation fir Ihre Small Office Security-Installation dient.Der Update-Server
sucht nach neuen Small Office Security-Updates und 14ddt sie von den
Bitdefender-Update-Servern im Internet herunter, wonach sie lokal im Netzwerk zur Verfligung
stehen.

Small Office Security-Appliance aktualisieren

Melden Sie sich zur Aktualisierung der in Ihrer Umgebung installierten Small Office
Security-Appliances und der Installationspakete der Small Office Security-Komponenten
mit eine Unternehmensadministratorkonto an und &ffnen Sie die Seite Update >
Produkt-Update.
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Vor jedem Update sollten Sie die Versionshinweise der neuen Version lesen.Versionshinweise
werden im Bitdefender-Support-Center verdffentlicht und enthalten nitzliche Informationen
wie z. B. bekannte Probleme oder besondere Anweisungen zur Durchfiihrung des Updates.

Informationen zur Version Ihrer Small Office Security-Installation sowie verfligbare Updates
finden Sie unter Small Office Security-Update.Wenn ein Update verfiigbar ist, kénnen Sie
auf Jetzt aktualisieren klicken, um die Small Office Security-Appliance auf die neuste
Version zu aktualisieren.Das Update kann eine kleine Weile dauern.Denken Sie daran, nach
dem Update den Browser-Cache zu leeren.

Informationen zu bestehenden Small Office Security-Komponentenpaketen finden Sie unter
Komponenten-Update.Angezeigt werden Informationen wie aktuelle Version, Update-Version
(sofern zutreffend) und der Status von Update-Vorgangen, die Sie gestartet haben.

So aktualisieren Sie eine Small Office Security-Komponente:

1. Markieren Sie das Kastchen flir die Komponente, die Sie aktualisieren méchten.

2. Klicken Sie auf die Schaltfliche © Update auf der rechten Seite der Tabelle.Die
ausgewahlte Komponente wird heruntergeladen/aktualisiert.Aktualisieren Sie den
Tabelleninhalt, und Gberpriifen Sie den entsprechenden Status.
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4. Bedienung der Konsole der Small
Office Security-Appliance

Die Small Office Security-Appliance verfligt Uber eine einfache Konfigurationsoberflache,
auf die Sie von dem Verwaltungstool aus zugreifen kénnen, mit dem Sie die virtualisierte
Umgebung verwalten, in der Sie die Appliance installiert haben.

Die folgenden Optionen sind verflugbar:

* Hostname und Domain-Einstellungen konfigurieren
¢ Netzwerkeinstellungen konfigurieren

* Proxy-Einstellgn. konf.

e Sprache konfigurieren

e | okal installierte Rollen anzeigen

e Kommunikationsserver konfigurieren

Mithilfe der Pfeiltasten und der Tabulator-Taste kdnnen Sie durch die Menis und Optionen
navigieren. Driicken Sie die Enter-Taste, um eine bestimmte Option auszuwahlen.

4.1. Hostname und Domain-Einstellungen
konfigurieren

Die Kommunikation mit den Small Office Security-Rollen funktioniert Gber die IP-Adresse
oder den DNS-Namen derjenigen Appliance, auf denen die jeweilige Rolle installiert
ist.StandardmaBig kommunizieren die Small Office Security-Komponenten (ber
IP-Adressen.Wenn Sie die Kommunikation Gber DNS-Namen ermdglichen méchten, missen
Sie den Small Office Security-Appliances DNS-Namen zuweisen und sicherstellen, dass
diese Namen korrekt zu den konfigurierten IP-Adressen der Appliances aufgel®st werden.

Vorbereitende MaBnahmen:
e Konfigurieren Sie den DNS-Eintrag im DNS-Server.

e Der DNS-Name muss korrekt zur konfigurierten IP-Adresse der Appliance aufgeldst
werden. Daher missen Sie daflir sorgen, dass die Appliance die richtige IP-Adresse hat.

AuBer der Konfiguration des Hostnamen der Appliance missen Sie sie einer Domain
zuordnen.
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Wichtig

Der Hostname sollte (sofern nétig) nur wahrend der Ersteinrichtung konfiguriert werden. Eine
nachtragliche Anderungen des Hostnamen kann zu Kommunikationsfehlern mit zuvor
installierten Clients fuhren.

So konfigurieren Sie die Einstellungen fir Hostname und Domain:

1. Greifen Sie Uber lhre Virtualisierungsverwaltungs-Software (z. B. vSphere Client) auf die
Appliance-Console zu.

Wahlen Sie aus dem Hauptmeni Hosthame und Domain-Einstellungen konfigurieren.
Wahlen Sie Hostname konfigurieren.

Geben Sie den Hostnamen der Appliance und den Domain-Namen ein.

Wahlen Sie OK, um die Anderungen zu speichern.

Wahlen Sie Domain konfigurieren.

Geben Sie den Benutzernamen und das Passwort eines Domain-Administrators ein.

© N o o A~ 0D

Wihlen Sie OK, um die Anderungen zu speichern.

4.2. Netzwerkeinstellungen konfigurieren

Sie kdnnen die Appliance so einrichten, dass sie die Netzwerkeinstellungen automatisch
vom DHCP-Server bezieht, oder Sie kénnen sie manuell konfigurieren.Wenn Sie die
DHCP-Methode wahlen, missen Sie den DHCP-Server so konfigurieren, dass er eine
bestimmte IP-Adresse fur die Appliance reserviert.

So konfigurieren Sie die Netzwerkeinstellungen:

1. Greifen Sie Uber Ihre Virtualisierungsverwaltungs-Software (z. B. vSphere Client) auf die
Appliance-Console zu.

2. Wahlen Sie aus dem Hauptmeni Netzwerkeinstellungen konfigurieren.
3. Wahlen Sie den Netzwerkadapter (standardmaBig etho).
4. Wahlen Sie die Konfigurationsmethode:

¢ Netzwerkeinstellungen manuell konfigurieren. Sie missen die IP-Adresse, die
Netzwerkmaske, die Gateway-Adresse und die DNS-Server-Adressen angeben.

¢ Netzwerkeinstellungen automatisch iiber DHCP beziehen. Wahlen Sie diese
Option nur, wenn Sie den DHCP-Server so konfiguriert haben, dass er eine bestimmte
IP-Adresse fir die Appliance reserviert.

5. Uber die entsprechenden Optionen kénnen Sie die aktuellen Details zur IP-Konfiguration
bzw. den Link-Status Uberprifen.
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4.3. Proxy-Einstellgn. konf.

Wenn die Appliance Uber einen Proxy-Server mit dem Internet verbunden ist, missen Sie
die Proxy-Einstellungen konfigurieren.

Beachten Sie

Die Proxy-Einstellungen kdnnen auch Uber das Control Center auf der Seite Konfiguration
> Proxy konfiguriert werden. Werden die Proxy-Einstellungen an einer Stelle geéndert,
werden sie automatisch auch an der anderen Stelle aktualisiert.

So konfigurieren Sie die Proxy-Einstellungen:

1. Greifen Sie Uber Ihre Virtualisierungsverwaltungs-Software (z. B. vSphere Client) auf die
Appliance-Console zu.

2. Wabhlen Sie aus dem Hauptmeni Proxy-Einstellungen konfigurieren.
3. Wahlen Sie Proxy-Einstellungen konfigurieren.
4. Geben Sie die Adresse des Proxy-Servers ein.Verwenden Sie die folgende Syntax:
¢ Wenn der Proxy-Server keine Authentifizierung erfordert:
http(s) ://<IP-Adresse/Hostname>:<Port>
e Wenn der Proxy-Server Authentifizierung erfordert:
http (s) : //<Benutzername>:<Passwort>@<IP-Adresse/Hostname>:<Port>

5. Wihlen Sie OK, um die Anderungen zu speichern.

4.4. Sprache konfigurieren

So andern Sie die Sprache der Befehlszeilenoberflache:
1. Wahlen Sie Sprache konfigurieren aus dem Hauptmendi.
2. Wabhlen Sie eine Sprache. Eine Bestatigungsmeldung wird angezeigt.

3. Wahlen Sie OK, um die Anderungen zu speichern.

4.5. Lokal installierte Rollen anzeigen
Lokal installierte Rollen anzeigen
4.6. Kommunikationsserver konfigurieren

Beachten Sie
Dieser Schritt ist nur fur die Verwaltung mobiler Geréte erforderlich und nur nach der
Ersteinrichtung der Small Office Security-Appliance verfligbar.
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In der Standardeinrichtung von Small Office Security kdnnen mobile Gerdte nur verwaltet
werden, wenn sie direkt mit dem Unternehmensnetzwerk verbunden sind (Uber WLAN oder
VPN).Der Grund dafr ist, dass mobile Geréate bei der Registrierungen so konfiguriert werden,
dass sie eine Verbindung zur lokalen Adresse der Kommunikationsserver-Appliance herstellen.

Um mobile Gerate an einem beliebigen Ort Uber das Internet zu verwalten, miissen Sie eine
offentlich erreichbare Adresse fiir den Kommunikationsserver konfigurieren.

Zur Verwaltung mobiler Geréte, die nicht mit dem Unternehmensnetzwerk verbunden sind,
stehen Ihnen die folgenden Md&glichkeiten zur Verfligung:

¢ Port-Weiterleitung im Unternehmens-Gateway fir die Appliance konfigurieren, auf der
die Kommunikationsserver-Rolle auft.

e Einen zusatzlichen Netzwerkadapter zur Appliance, auf der die
Kommunikationsserver-Rolle 1auft, hinzufigen und ihm eine offentliche IP-Adresse
zuweisen.

In beiden Féllen miissen Sie flir den Kommunikationsserver die externe Adresse konfigurieren,
die fiir die Verwaltung mobiler Gerate benutzt werden soll:

1. Greifen Sie Uber lhre Virtualisierungsverwaltungs-Software (z. B. vSphere Client) auf die
Appliance-Console zu.

2. Wahlen Sie aus dem Hauptmenli Kommunikationsserver konfigurieren.
3. Wahlen Sie Externe Adresse des MDM-Servers konfigurieren
4. Geben Sie die externe Adresse ein.

Verwenden Sie die folgende Syntax: https://<IP/Domain>:<Port>.

¢ Wenn Sie Port-Weiterleitung verwenden, miissen Sie erstens die dffentliche IP-Adresse
oder den Domain-Namen und zweitens den auf dem Gateway offenen Port eingeben.

e \Wenn Sie die 6ffentliche Adresse des Kommunikationsservers verwenden, missen
Sie erstens die 6ffentliche IP-Adresse oder oder den Domain-Namen und zweitens
den Kommunikationsserver-Port angeben.Der Standard-Port ist 844 3.

5. Wahlen Sie OK, um die Anderungen zu speichern.
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5. Erste Schritte

Small Office Security-Losungen kénnen Uber eine zentrale Verwaltungsplattform namens
Control Center konfiguriert und verwaltet werden. Control Center hat eine Web-basierte
Oberflache, auf die Sie mit einem Benutzernamen und einem Passwort zugreifen kénnen.

5.1. Verbinden mit dem Control Center

Der Zugriff auf die Control Center erfolgt Uber Benutzerkonten. Sie erhalten Ihre
Anmeldeinformationen per E-Mail, sobald Ihr Konto angelegt wurde.

Vorbereitende MaBnahmen:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+
e Empfohlene Bildschirmauflésung: 1024x768 oder héher.

So stellen Sie eine Verbindung zum Control Center her:

1. Geben Sie in die Adressleiste ihres Browsers IP-Adresse oder den DNS-Hostnamen der
Control Center-Appliance ein (mit dem Préfix https://).

2. Geben Sie lhren Benutzernamen und lhr Passwort ein.

3. Klicken Sie auf Anmelden.

Beachten Sie

Sollten Sie Ihr Passwort vergessen haben, verwenden Sie den Link fir die
Passwortwiederherstellung, um ein neues Passwort anzufordern. Sie muissen die
E-Mail-Adresse lhres Kontos angeben.
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5.2. Control Center auf einen Blick

Control Center ist so aufgebaut, dass Sie schnellen Zugriff auf alle Funktionen erhalten.
Verwenden Sie die Mendileiste im oberen Bereich, um durch die Konsole zu navigieren.
Welche Funktionen zur Verfligung stehen, hangt davon ab, welcher Benutzertyp auf die
Konsole zugreift.

Bitdefender
ONTROL CENTER

Dashboard  Netowerk  Richtlinien  Berichte  Quaranine  Konten  Protokolle

Das Dashboard

5.2.1. Ubersicht tiber die Control Center

Benutzer mit der Unternehmensadministrator-Rolle haben volle Konfigurationsrechte fir das
Control Center und die Netzwerk Sicherheitsseinstellungen. Benutzer mit der
Administrator-Rolle haben Zugriff auf Netzwerksicherheitsfunktion wie die Benutzerverwaltung.

Je nach ihrer Rolle kdnnen Small Office Security-Administratoren auf folgende Bereiche aus
der Menlleiste zugreifen:

Dashboard
Ubersichtliche Diagramme anzeigen, die wichtige Sicherheitsinformationen iiber Ihr
Netzwerk enthalten.

Netzwerk
Schutz installieren, Richtlinien zur Verwaltung von Sicherheitseinstellungen anwenden,
Aufgaben aus der Ferne ausfiihren und Schnellberichte erstellen.

Richtlinien
Sicherheitsrichtlinien erstellen und verwalten.

Berichte
Sicherheitsberichte liber verwaltete Clients erhalten.
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Quarantane
Dateien in Quarantane per Fernzugriff verwalten.

Konten
Zugriff zum Control Center anderer Mitarbeiter der Unternehmens verwalten.

Beachten Sie
Dieses MenU steht nur Benutzern zur Verfigung, die das Recht haben, Benutzer zu
verwalten.

Protokolle
Das Benutzeraktivitatsprotokoll einsehen.

Konfiguration
Konfigurieren Sie die Control Center-Einstellungen, so zum Beispiel Mail-Server,
Proxy-Einstellungen und Sicherheitszertifikate.

Beachten Sie
Dieses Menu steht nur Benutzern zur Verfigung, die das Recht haben, die Lésung zu
verwalten.

AuBerdem erhalten Sie oben rechts in der Konsole tiber das Symbol Il Benachrichtigungen
schnellen Zugriff auf die Seite Benachrichtigungen.

Wenn Sie den Mauszeiger Uber den Benutzernamen in der rechten oberen Ecke der Konsole
bewegen, erhalten Sie die folgenden Optionen:

¢ Mein Konto. Klicken Sie auf diese Option, um Ihre Benutzerkontoinformationen und
-einstellungen zu bearbeiten.

e Zugangsdaten-Manager. Klicken Sie auf diese Option, um die fir
Ferninstallationsaufgaben nétigen Authentifizierungsdaten hinzuzufligen und zu verwalten.

e Abmelden. Klicken Sie auf diese Option, um sich bei Ihrem Konto abzumelden.

In der rechten unteren Ecke der Konsole stehen die folgenden Links zur Verfligung:

e Hilfe und Support. Klicken Sie auf diese Schaltfliche, um Hilfe- und
Support-Informationen zu erhalten.

¢ Hilfe-Modus. Klicken Sie auf diese Schaltflache, um die Hilfefunktion zu aktivieren, mit
der vergroBerbare Tooltipps flr Control Center-Objekte angezeigt werden. Dadurch
erhalten Sie nltzliche Informationen zu den Funktionen des Control Center.

¢ Feedback. Klicken Sie auf diese Schaltfliche, um ein Formular anzuzeigen, in dem Sie
uns Riickmeldung zu Ihren Erfahrungen mit Small Office Security zusenden kdnnen.

5.2.2. Tabellendaten

Tabellen kommen in der Konsole haufig zum Einsatz, um die Daten in einem Ubersichtlichen
Format zu organisieren.
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Berichtsname Tvp Wiederholung Bericht anschauen

(v SEME 0 on 0 10 - 0 Objekte
Die Berichtsibersicht - Berichtstabelle

Durch Tabellenseiten blattern

Tabellen mit mehr als 10 Eintrdgen haben mehr als eine Seite. StandardméaBig werden nur
10 Eintrage pro Seite angezeigt.Verwenden Sie die Navigationsschaltflichen am unteren
Rand der Tabelle, um zwischen den Seiten zu wechseln.Sie kénnen die Anzahl der Eintrége,
die pro Seite angezeigt werden, dndern, indem Sie eine andere Option aus dem Meni neben
den Navigationsschaltflachen wahlen.

Nach bestimmten Eintragen suchen

Uber die Suchfelder unter den Spalteniiberschriften kénnen Sie leicht bestimmte Eintrage
finden.

Geben Sie den Suchbegriff in das entsprechende Feld ein.Passende Suchtreffer werden
bereits wéahrend der Eingabe in der Tabelle angezeigt.Um den Inhalt der Tabelle wieder
herzustellen, 16schen Sie einfach die Suchfelder.

Daten sortieren

Sie kénnen die Daten in der Tabelle nach dem Inhalt einer bestimmten Spalte sortieren,
indem Sie auf die entsprechende Spaltenliberschrift klicken.Mit einem erneuten Klick auf
die Spaltenliberschrift kehren Sie die Sortierreihenfolge um.

Tabellendaten aktualisieren

Um sicherzustellen, dass die aktuellsten Informationen angezeigt werden, klicken Sie im
unteren linken Bereich der Tabelle auf ¢ Aktualisieren.

5.2.3. Symbolleisten
Im Control Center kdnnen Sie (iber Symbolleisten bestimmte Operationen ausflihren, die zu

dem Bereich gehoéren, indem Sie sich gerade befinden.Jede Symbolleiste besteht aus
mehreren Symbolen, die meistens auf der rechten Seite der Tabelle angezeigt werden.Uber
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die Symbolleiste im Bereich Berichte kdnnen Sie zum Beispiel die folgenden Aktionen
ausfihren:

¢ Neuen Bericht erstellen.
¢ Geplant erstellte Berichte herunterladen.
¢ Einen geplanten Bericht I6schen.

Berichte

Berichtsname Typ Wiederholung Bericht anschauen

Malware Activity Report Malware-Aktivitat Maonatlich, am 1 Es wurde noch kein Berich| +

e SETE | 1 | vont 0 - 1 Objeki(e)

Die Berichtslibersicht - Symbolleisten

5.2.4. Kontextmenu

Die Symbolleistenbefehle stehen auch Uber das Kontextmeni zur Verfligung. Klicken Sie
mit der rechten Maustaste auf den Bereich des Control Centers, den Sie gerade benutzen,
und wahlen Sie den gewiinschten Befehl aus der Liste.

Beriontsname e Wiesethoiung Baricnt anschauen

Malware Activity Resort Malare Aktivitst Taglizh 24 Feb 2014 -0000 -
i Download
Hanzufigen

Lasahen

Die Berichtsubersicht - Kontextmeni

5.2.5. Dienstauswahl

Als Administrator oder Berichterstatter konnen Sie die Control Center-Dienste einzeln
verwalten.Wahlen Sie den gewlinschten Dienst aus dem Dienstmenii in der rechten oberen
Ecke der Seite.

Beachten Sie
Das Dienstmenti ist nur auf denjenigen Seiten vorhanden, auf denen es einen Sinn hat, Daten
nacht Diensttyp zu filtern.

Das Dienstmeni enthalt die folgenden Optionen:
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e Computer (Security for Endpoints)

¢ Mobilgerate (Security for Mobile Devices)

Beachten Sie
Es werden lhnen nur diejenigen Dienste angezeigt, fir die Ihnen der Administrator, der lhren
Benutzer zum Control Center hinzugefugt hat, Rechte erteilt hat.

5.3. Verwalten Ihres Kontos

So Uberpriifen oder andern Sie Ihre Kontodetails und -Einstellungen:

1. Bewegen Sie den Mauszeiger auf Ihren Benutzernamen in der rechten oberen Ecke der
Konsole, und wéhlen Sie Mein Konto.

Das Benutzerkontomen

2. Korrigieren oder aktualisieren Sie lhre Kontoinformationen unter Kontodetails.Wenn Sie
ein Active-Directory-Benutzerkonto verwenden, kénnen Sie die Kontodetails nicht Andern.
¢ Nutzername. Der Benutzername ist der eindeutige Identifikator eines Benutzerkontos

und kann daher nicht gedndert werden.

¢ Volistandiger Name. Geben Sie lhren vollen Namen ein.

e E-Mail. Dies ist lhre E-Mail-Adresse fur die Anmeldung und den Kontakt.An diese
Adresse werden Berichte und wichtige Sicherheitsbenachrichtigungen geschickt.Es
werden automatisch E-Mail-Benachrichtigungen versandt, sobald wichtige
Risikobedingungen im Netzwerk erkannt werden.

e Passwort. Uber den Link Passwort andern kénnen Sie Ihr Anmeldepasswort dndern.

3. Konfigurieren Sie die Kontoeinstellungen unter Einstellungen nach Ihren Wiinschen.
e Zeitzone. Wahlen Sie im Menl die Zeitzone fiir das Konto. Die Konsole zeigt die
aktuelle Zeit entsprechend der ausgewahlten Zeitzone.
e Sprache.Wahlen Sie im Menii die Anzeigesprache fiir die Konsole aus.
e Zeitliberschreitung der Sitzung. Legen Sie den Inaktivitatszeitraum fest, nach dem
Ihre Sitzung ablauft.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.
Beachten Sie
Sie kénnen |hr eigenes Konto nicht Idschen.
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5.4. Andere Login Passwort

Nachdem Ihr Konto angelegt wurde, erhalten Sie eine E-Mail mit den Anmeldedaten.

Sofern Sie keine Active-Directory-Zugangsdaten fir den Zugriff auf Control Center verwenden,
sollten Sie wie folgt vorgehen:

* Andern Sie das Standardpasswort nach dem ersten Aufrufen von Control Center.
* Andern Sie Ihr Kennwort regelmaBig.

Um das Anmeldepasswort zu andern:

1. Bewegen Sie den Mauszeiger auf Ihren Benutzernamen in der rechten oberen Ecke der
Konsole, und wahlen Sie Mein Konto.

2. Kiicken Sie unter Kontodetails auf Passwort dndern.

3. Geben Sie Ihr aktuelles Passwort und das neue Passwort in die entsprechenden Felder
ein.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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6. Lizenzerwerb und Registrierung

Small Office Security wird mit einem einzigen Schllssel fir alle Sicherheitsdienste lizenziert.

Sie kénnen Small Office Security testen, um zu entscheiden, ob es fir lhr Unternehmen die
richtige Losung ist. Um Ihren Testzeitraum zu aktivieren, mussen Sie Ihren Testlizenzschllssel
aus der Registrierungs-E-Mail in Control Center eingeben.

Beachten Sie
Control Center wird kostenlos mit jedem Small Office Security-Sicherheitsdienst mitgeliefert.

Um Small Office Security nach Ablauf des Testzeitraumes weiterhin zu nutzen, miissen Sie
einen Lizenzschlissel erwerben und damit das Produkt registrieren.

Wenn Sie eine Lizenz erwerben moéchten, kontaktieren Sie einen Bitdefender-Handler, oder
schreiben Sie uns eine E-Mail an enterprisesales@bitdefender.com. Bitte schreiben Sie uns
Ihre E-Mail in Englisch, damit wir lhnen umgehend helfen kénnen.

Small Office Security-Lizenzschllssel kénnen auf der Seite Lizenz im Control Center verwaltet
werden. Wenn ihr aktueller Lizenzschlissel bald abladuft, wird in der Konsole eine Nachricht
angezeigt, die Sie darauf hinweist. Einen neuen Lizenzschliissel eingeben oder die aktuellen
Lizenzinformationen einsehen kénnen Sie auf der Seite Lizenz.

6.1. Einen Handler finden

Unsere Handler stellen lhnen alle bendtigten Informationen zur Verfligung und unterstiitzen
Sie bei der Auswahl einer Lizenz-Option, die Ihren Anforderungen gerecht wird.

So finden Sie einen Bitdefender-Wiederverkaufer in Inrem Land:
1. Gehen Sie zu http://www.bitdefender.de/partners.
2. Offnen Sie die Partner-Suche.

3. Die Kontaktinformationen der Bitdefender-Partner sollten automatisch angezeigt werden.
Sollte dies nicht der Fall sein, so wahlen Sie lhr Land aus, um die Informationen
anzuzeigen.

4. Falls Sie in lhrem Land keinen Bitdefender-Handler finden, kdnnen Sie uns gerne unter
enterprisesales@bitdefender.com kontaktieren. Bitte schreiben Sie uns Ihre E-Mail in
Englisch, damit wir lhnen umgehend helfen kénnen.
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6.2. Aktuelle Lizenzinformationen anzeigen

So zeigen Sie ihre Lizenzinformationen an:
1. Melden Sie sich mit einem Unternehmensadministratorkonto an der Control Center an.

2. Gehen Sie zur Seite Konfiguration > Lizenz

Schiussel Status Ablaufdatum Mutzung Axtion

Aty 12 Feb 2015, 252Tage verbleiben /99 Entitdten

Speichemn
Die Lizenzlbersicht

3. In der Tabelle kdnnen Sie Details zum Lizenzschlissel einsehen.
e LizenzschlUssel
e Status des Lizenzschlissels
¢ Ablaufdatum und verbleibender Lizenzzeitraum

e Benutzeranzahl der Lizenz

6.3. Ihren Lizenzschlussel eingeben

Sie mulssen einen gultigen Lizenzschlissel eingeben, um Small Office Security zu verwenden.
So registrieren Sie Ihr Produkt oder &ndern den aktuellen Lizenzschlissel:

1. Melden Sie sich mit einem Unternehmensadministratorkonto an der Control Center an.
. Gehen Sie zur Seite Konfiguration > Lizenz

2
3. Geben Sie den Lizenzschlissel in das entsprechende Feld ein.
4

- Klicken Sie auf den Button * Hinzufiigen.Der Lizenzschliissel wird der Liste hinzugeflgt.

Beachten Sie

Sie kénnen den Lizenzschlissel nicht I6schen. Sie kdnnen einen neuen Schlissel
eingeben; es kann aber nur ein Lizenzschlissel aktiv sein. Wenn Sie einen neuen gliltigen
Lizenzschllssel eingeben (zur Registrierung oder zum Upgrade des Produkts), wird der
vorherige Schlissel ungliltig. Alle ungtiltigen Schliissel werden nach einer kurzen Zeit
automatisch von der Seite Lizenz entfernt.
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7. Benutzerkonten verwalten

Sie kénnen das erste Small Office Security-Benutzerkonto wéhrend der Ersteinrichtung des
Control Center nach der Installation der Small Office Security-Appliance erstellen. Das erste
Benutzerkonto fiir Control Center hat die Unternehmensadministrator-Rolle mit vollen Rechten
Uber die Konfiguration des Control Center und die Netzwerkverwaltung. Von diesem Konto
aus konnen Sie alle anderen Benutzerkonten erstellen, die Sie flr die Verwaltung lhres
Unternehmensnetzwerks bendtigen.

Mit den folgenden Punkten zu den Small Office Security-Benutzerkonten sollten Sie vertraut
sein:

¢ Sie kdnnen interne Benutzerkonten anlegen, um anderen Mitarbeitern im Unternehmen
Zugriff auf die Control Center zu ermdglichen. Sie kdnnen Benutzerkonten verschiedene
Rollen mit unterschiedlichen Zugriffsrechten zuweisen.

¢ Fir jedes Benutzerkonto kdnnen Sie den Zugriff auf Small Office Security-Funktionen
oder bestimmte Teile des Netzwerks, zu dem es gehort, festlegen.

¢ Alle Konten mit der Berechtigung Benutzer verwalten kénnen andere Konten erstellen,
bearbeiten und I8schen.

e Sie kdnnen ausschlieBlich Konten verwalten, die die gleichen oder weniger Rechte wie
lhr eigenes Konto haben.

e Auf der Seite Konten kénnen Sie Benutzerkonten erstellen und verwalten.

Dashboard  Netzwerk  Richlinien  Berichie  Guarantine  Konten  Profokolle  Konfiguration

Die Kontenlbersicht

Bestehende Konten werden in der Tabelle angezeigt. Sie kénnen das Folgende fiir jedes
Benutzerkonto einsehen:

— Der Benutzername des Kontos (wird zur Anmeldung an der Control Center verwendet).

— E-Mail-Adresse des Kontos (wird als Kontaktadresse verwendet). An diese Adresse
werden Berichte und wichtige Sicherheitsbenachrichtigungen geschickt. Es werden
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automatisch E-Mail-Benachrichtigungen versandt, sobald wichtige Risikobedingungen
im Netzwerk erkannt werden.

— Benutzerrolle (Partner / Unternehmensadministrator / Administrator / Berichterstatter
/ benutzerdefiniert)

— Small Office Security-Sicherheitsdienste, die der Benutzer verwalten darf (Computer,
Mobilgerate).

7.1. Benutzerrollen

Eine Benutzerrolle umfasst eine bestimmte Kombination aus Benutzerrechten. Wenn Sie ein
Benutzerkonto anlegen, kdénnen Sie eine der vordefinierten Rollen wahlen oder eine
benutzerdefinierte Rolle erstellen, indem Sie nur die gewlinschten Benutzerrechte auswahlen.

Beachten Sie
Sie kénnen anderen Benutzerkonten nur die Rechte zuweisen, Uber die Sie selbst verfligen.

Die folgenden Benutzerrollen sind verflgbar:

1. Unternehmensadministrator - In der Regel wird fiir jedes Unternehmen ein einziges
Benutzerkonto mit der Unternehmensadministrator-Rolle angelegt, das vollen Zugriff auf
alle Verwaltungsfunktionen der Small Office Security-Lésungen ermdglicht. Ein
Unternehmensadministrator kann die Control Center-Einstellungen konfigurieren,
LizenzschlUssel fur die Sicherheitsdienste verwalten und Benutzerkonten verwalten. Er
verfigt zudem Uber Administratorrechte flir die Sicherheitseinstellungen im
Unternehmensnetzwerks. Unternehmensadministratoren kénnen ihre Aufgaben mit
untergeordneten Administrator- und Berichterstatterkonten teilen oder diese an sie
delegieren.

2. Administrator - Fir ein Unternehmen koénnen mehrere Benutzerkonten mit der
Administrator-Rolle angelegt werden. Diese verfigen Uber Administratorrechte fir alle
Security for Endpoints-Installationen im Unternehmen bzw. fiir eine festgelegte Gruppe
von Computern, einschlieBlich der Benutzerverwaltung. Administratoren sind zusténdig
fur die aktive Verwaltung der Sicherheitseinstellungen im Netzwerk.

3. Berichterstatter - Berichterstatterkonten sind interne Konten, die ausschlieBlich Gber
Lesezugriff verfiigen. Uber sie erhalt man nur Zugriff auf Berichte und Protokolle. Diese
Benutzerkonten kénnen Mitarbeitern bereitgestellt werden, die Uberwachungsaufgaben
wahrnehmen oder Uber die Sicherheitslage auf dem Laufenden gehalten werden missen.

4. Benutzerdefiniert - Vordefinierte Benutzerrollen beinhalten eine bestimmte Kombination
aus Berechtigungen. Sollte eine vordefinierte Benutzerrolle Ihren Anforderungen nicht
entsprechen, kénnen Sie ein benutzerdefiniertes Konto mit genau den Rechten anlegen,
die Sie bendtigen.
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Die nachfolgende Tabelle gibt einen Uberblick (iber die Zusammenhinge zwischen den
verschiedenen Rollen und ihren Berechtigungen. Detaillierte Informationen finden Sie unter
»Benutzerrechte” (S. 39).

Rolle des Kontos Zugelassene untergeordnete Benutzerrechte
Konten

Unternehmensadministrator Unternehmensadministratoren, Lésung verwalten
Administratoren,

Eigenes Unternehmen verwalten
Berichterstatter

Benutzer verwalten
Netzwerke verwalten

Berichte verwalten

Administrator Administratoren, Benutzer verwalten
Berichterstatter Netzwerke verwalten

Berichte verwalten

Berichterstatter - Berichte verwalten

7.2. Benutzerrechte

Sie kdnnen den Small Office Security-Benutzerkonten die folgenden Benutzerrechte zuweisen:

¢ Losung verwalten. Ermdglicht Ihnen die Konfiguration von Control Center-Einstellungen
(Mail-Server- und Proxy-Einstellungen, Sicherheitszertifikate und Small Office
Security-Updates). Dieses Recht haben nur Unternehmensadministratoren.

Benutzer verwalten. Benutzerkonten erstellen, bearbeiten oder I6schen.

e Eigenes Unternehmen verwalten. Benutzer kdnnen ihren eigenen Small Office
Security-Lizenzschlissel verwalten und die Einstellungen fir ihr Unternehmensprofil
bearbeiten. Dieses Recht haben nur Unternehmensadministratoren.

¢ Netzwerke verwalten. Gewéhrt Administrationsrechte Uber die
Netzwerksicherheitseinstellungen (Netzwerkinventar, Richtlinien, Aufgaben,
Installationspakete, Quaranténe). Dieses Recht haben nur Administratoren.

¢ Berichte verwalten. Berichte anlegen, bearbeiten, I6schen und das Dashboard verwalten.

7.3. Benutzerkonten erstellen

Bevor Sie ein Nicht-Active-Directory-Benutzerkonto anlegen, sollten Sie sicherstellen, dass
Sie die bengtigte E-Mail-Adresse zur Hand haben. Dem Benutzer werden die Small Office
Security-Zugangsdaten an die angegebene E-Mail-Adresse gesendet.

Um ein Benutzerkonto anzulegen:
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1. Rufen Sie die Seite Konten auf.

2. Klicken Sie auf die Schaltflache + Hinzufiigen auf der rechten Seite der Tabelle. Ein
Konfigurationsfenster wird gedffnet.

3. Geben Sie im Bereich Details die Benutzerkontoinformationen ein.

¢ Sie kénnen entweder einen Benutzer aus Active Directory hinzufligen (vorausgesetzt,
dass eine Active-Directory-Integration  konfiguriert wurde) oder einen
benutzerdefinierten Benutzer anlegen.

— Um einen Benutzer aus Active Directory hinzuzufiigen, klicken Sie auf Import aus
Active Directory. Im Feld Benutzername koénnen Sie dann das Benutzerkonto
festlegen.

Wenn Sie einen Benutzer aus Active Directory hinzufiigen, werden die
Benutzerinformationen aus Active Directoy importiert. Der Benutzer meldet sich
an der Control Center mit dem Benutzerpasswort von Active Directory an.

Q Beachten Sie
e Standardmé&Big wird die Control Center in festgelegten Intervallen automatisch
mit Active Directory synchronisiert. Um sicherzustellen, dass die neuesten
Anderungen in Active Directory auch in die Control Center importiert werden,
klicken Sie auf die Schaltflache Synchronisieren.

e Benutzer mit dem Recht zur Lésungsverwaltung kénnen das Intervall fur die
Synchronisation mit Active Directory festlegen. Weitere Informationen finden
Sie unter, Active Directory” (S. 18)

— Um einen benutzerdefinierten Benutzer anzulegen, deaktivieren Sie die Option
Import aus Active Directory und geben Sie den Benutzernamen, die
E-Mail-Adresse, den vollen Namen und das Passwort des Benutzers an.

Q Beachten Sie
e Das Passwort muss mindestens einen GroBbuchstaben, einen Kleinbuchstaben
und eine Ziffer oder ein Sonderzeichen enthalten.

e Die E-Mail-Adresse darf nur einmal vergeben werden. Sie kénnen keine
weiteren Benutzerkonten mit der gleichen E-Mail-Adresse anlegen.

4. Konfigurieren Sie im Bereich Einstellungen und Rechte die folgenden Einstellungen:

e Zeitzone. Wahlen Sie im MenU die Zeitzone fiir das Konto. Die Konsole zeigt die
aktuelle Zeit entsprechend der ausgewahlten Zeitzone.

e Sprache. Wahlen Sie im Men die Anzeigesprache fiir die Konsole aus.

¢ Rolle. Wahlen Sie die Rolle des Benutzers aus. Weitere Details zu Benutzerrollen
finden Sie unter ,Benutzerrollen” (S. 38).
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e Rechte. Jede vordefinierte Benutzerrolle verfligt Gber einen bestimmten Satz von
Rechten. Sie kdnnen dabei aber genau die Rechte auswéhlen, die Sie bendtigen. Die
Benutzerrolle wechselt dann zu Benutzerdefiniert. Weitere Informationen zu den
Benutzerrechten finden Sie unter ,,Benutzerrechte” (S. 39).

e Ziele wahlen. Scrollen Sie im Konfigurationsbereich nach unten, um den Ziele-Bereich
anzuzeigen. Wahlen Sie fiir jeden verfligbaren Sicherheitsdienst die Netzwerkgruppen,
auf die der Benutzer Zugriff haben soll. Sie kénnen den Zugriff eines Benutzers auf
bestimmte Small Office Security-Sicherheitsdienste oder auf bestimmte Bereiche des
Netzwerks beschranken.

Beachten Sie

Die Optionen fir die Zielauswahl werden nicht fir Benutzer mit dem Recht zur
Lésungsverwaltung angezeigt. Diese haben standardmaBig Rechte fiir das gesamte
Netzwerk und die Sicherheitsdienste.

Wichtig
Denken Sie bei Anderungen an lhrer Netzwerkstruktur daran, auch die Zugangsrechte
fir bestehende Benutzer zu Uberprifen und zu aktualisieren.

5. Klicken Sie auf Speichern, um den Benutzer hinzuzufligen. Das neue Konto erscheint
in der Liste der Benutzerkonten.

Control Center sendet dem Benutzer automatisch eine E-Mail mit den Zugangsdaten,
sofern die Mail-Server-Einstellungen korrekt konfiguriert wurden.

7.4. Konten bearbeiten

Bearbeiten Sie Konten, um die Kontoinformationen auf dem neuesten Stand zu halten oder
die Kontoeinstellungen anzupassen.

Um ein Benutzerkonto zu bearbeiten:

Melden Sie sich an der Control Center an.

Rufen Sie die Seite Konten auf.

Klicken Sie auf den Benutzernamen.

Andern Sie die Kontoinformationen und -einstellungen nach Bedarf.
Klicken Sie auf Speichern, um die Anderungen zu speichern.

aorOD~

Beachten Sie

Alle Konten mit der Berechtigung Benutzer verwalten kdnnen andere Konten erstellen,
bearbeiten und I6schen. Sie kénnen ausschlieBlich Konten verwalten, die die gleichen oder
weniger Rechte wie Ihr eigenes Konto haben.
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7.5. Benutzerkonten loschen

Léschen Sie Konten, wenn diese nicht mehr benétigt werden.So zum Beispiel wenn ein
Kontoinhaber das Unternehmen verlassen hat.

Um ein Konto zu l6schen:

1. Melden Sie sich an der Control Center an.
2. Rufen Sie die Seite Konten auf.

3. Waéhlen Sie das Konto aus der Liste aus.
4,

Klicken Sie auf die Schaltflaiche = Ldschen auf der rechten Seite der Tabelle.

7.6. Anmeldepassworter zuruicksetzen

Kontoinhaber, die ihr Passwort vergessen haben, kénnen es Uber den Link fir die
Passwortwiederherstellung auf der Anmeldeseite zurlicksetzen.Sie kénnen ein vergessenes
Anmeldepasswort auch zuriicksetzen, indem Sie das entsprechende Konto Uber die Konsole
bearbeiten.

Um das Anmeldepasswort fir einen Benutzer zurlickzusetzen:

Melden Sie sich an der Control Center an.

Rufen Sie die Seite Konten auf.

Klicken Sie auf den Benutzernamen.

Geben Sie in die entsprechenden Felder ein neues Passwort ein (unter Details).
Klicken Sie auf Speichern, um die Anderungen zu speichern.Der Kontoeigentiimer erhalt
dann eine E-Mail mit dem neuen Passwort.

aorON~
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8. Sicherheitsdienste installieren

Um Ihr Netzwerk mit Bitdefender zu schiitzen, missen Sie die Small Office
Security-Sicherheitsdienste installieren. Um die Small Office Security-Sicherheitsdienste zu
installieren, bendétigen Sie einen Control Center-Benutzer mit Administratorrechten fir alle
Dienste und das gesamte Netzwerk. Sie bendtigen zudem Administratorzugriff auf die
Netzwerk-Computer.

Die folgende Tabelle zeigt die Arten von Netzwerkobjekten, die durch die einzelnen Dienste
geschitzt werden:

Dienestleistung Netzwerkobjekte

Security for Endpoints Computer (Arbeitsplatzrechner, Laptops und Server), auf denen
Microsoft Windows lauft

Security for Mobile Devices iPhones, iPads und Android-Geraten

8.1. Security for Endpoints installieren

Security for Endpoints eignet sich fir Computer und Laptops auf Windows- und
Mac-0S-X-Betriebssystemen sowie fir Windows-Server. Um lhre physischen Computer
mit Security for Endpoints zu schiitzen, missen Sie Endpoint Security (die Client-Software)
auf jedem Computer installieren. Endpoint Security verwaltet den Schutz auf dem lokalen
Computer. Zudem kommuniziert er mit dem Control Center, um Befehle des Administrators
entgegenzunehmen und die Ergebnisse seiner Aktionen zu Ubermitteln.

Sie kénnen Endpoint Security mit einer der folgenden Rollen (verfligbar Uber den
Installationsassistenten) installieren:

1. Endpunkt, wenn der entsprechende Computer ein regulérer Endpunkt im Netzwerk ist.

2. Endpoint Security Relay, wenn der entsprechende Computer von anderen Endpunkten
im Netzwerk verwendet wird, um mit der Control Center zu kommunizieren. Die Endpoint
Security Relay-Rolle installiert Endpoint Security zusammen mit einem Update-Server,
Uber den alle anderen Clients im Netzwerk aktualisiert werden kénnen. Endpunkte im
gleichen Netzwerk kénnen Uber Richtlinien so konfiguriert werden, dass sie mit der
Control Center Uiber einen oder mehrere Computer mit der Endpoint Security Relay-Rolle
kommunizieren. Ist ein Endpoint Security Relay nicht verfigbar, wird so der nachst
verfligbare beriicksichtigt, um die Kommunikation des Computers mit der Control Center
sicherzustellen.

Sie kénnen Endpoint Security auf Computern installieren indem Sie Installationspakete lokal
ausfuhren oder tber Control Center Installationsaufgaben aus der Ferne ausfuhren.
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Es ist wichtig, dass Sie die Anleitung sorgfaltig lesen und befolgen, um die Installation richtig
vorzubereiten.

Endpoint Security verfiigt (iber eine stark eingeschrankte Benutzeroberfliche. Uber sie
kénnen Anwender den Sicherheitsstatus einsehen und grundlegende Sicherheitsaufgaben
(Updates und Scans) ausfiihren, haben jedoch keinen Zugriff auf die Einstellungen.

Die Anzeigesprache der Benutzeroberfliche auf geschitzten Computern wird bei der
Installation standardmé&Big entsprechend der flr Ihr Konto eingestellten Sprache festgelegt.

Um die Benutzeroberfliche auf bestimmten Computern mit einer anderen Sprache
einzurichten, kdnnen Sie ein Installationspaket erstellen und die bevorzugte Sprache in den
Konfigurationsoptionen fiir dieses Paket festlegen. Weitere Informationen zur Erstellung von
Installationspaketen finden Sie unter ,,Endpoint Security Installationspakete erstellen” (S.
45).

8.1.1. Vor der Installation

Bevor Sie mit der Installation beginnen, sollten Sie die folgenden Hinweise beachten, um
einen reibungslosen Ablauf zu garantieren:

1. Stellen Sie sicher, dass die Computer die Mindestsystemanforderungen erfillen.Bei
manchen Computern kann es notwendig werden, das neueste Service Pack flr das
Betriebssystem zu installieren oder Speicherplatz zu schaffen.Legen Sie eine Liste mit
den Computern an, die die notwendigen Anforderungen nicht erfillen, damit Sie diese
von der Verwaltung ausschlieBen kénnen.

2. Entfernen Sie alle bereits installierten Anti-Malware-, Internet-Sicherheits- und
Firewall-Lésungen von lhren Computern (eine Deaktivierung ist nicht ausreichend).Wenn
Endpoint Security gleichzeitig mit anderen Sicherheitslésungen auf einem Computer
betrieben wird, kann dies die jeweilige Funktion stéren und massive Probleme auf dem
System verursachen.

Viele der Sicherheitsprogramme, mit denen Endpoint Security nicht kompatibel ist, werden
bei der Installation automatisch erkannt und entfernt.Weitere Informationen und eine
Ubersicht tiber die Sicherheitslésungen, die erkannt werden, erhalten Sie in diesem Artikel
in der Wissensdatenbank.

Wichtig
Um die Windows-Sicherheitsfunktionen (Windows Defender, Windows Firewall) miissen
Sie sich nicht kimmern. Diese werden vor Beginn der Installation automatisch deaktiviert.

3. Fir die Installation bendtigen Sie Administratorrechte und Zugriff auf das Internet. Sorgen
Sie dafir, dass Sie alle nétigen Zugangsdaten fiir alle Computer zur Hand haben.

4. Die Computer missen eine funktionierende Netzwerkverbindung zur Control
Center-Appliance haben.
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8.1.2. Lokale Installation

Eine Moglichkeit, Endpoint Security auf einem Computer zu installieren ist es, ein
Installationspaket lokal auf einem Computer auszufiihren.

Auf der Seite Netzwerk > Pakete kdnnen Sie auf lIhre Bedirfnisse zugeschnittene
Installationspakete erstellen und verwalten.

Dashboard Netzwerk Richtlinien Berichte Quarants

Computer - Ma [

Das Netzwerk- und Pakete-Men(

Nach der Installation des ersten Clients wird dieser dazu verwendet, um andere Computer
Uber den Netzwerkerkennungsmechanismus im gleichen Netzwerk zu erkennen. Weitere
Informationen zur Netzwerkerkennung finden Sie unter ,Wie die Netzwerkerkennung
funktioniert” (S. 54).

Fir die lokale Installation von Endpoint Security auf einem Computer gehen Sie
folgendermalBen vor:

1. Sie kénnen ein Installationspaket erstellen, das Ihren Anforderungen entspricht.
Beachten Sie

Dieser Schritt muss nicht durchgefiihrt werden, falls unter Inrem Benutzerkonto bereits
ein Installationspaket fir das Netzwerk erstellt worden ist.

2. Jetzt missen Sie das Installationspaket herunterladen.
3. Im n&chsten Schritt Fihren Sie das Installationspaket aus.

Endpoint Security Installationspakete erstellen

So erstellen Sie ein Installationspaket fur Endpoint Security:

1. Stellen Sie eine Verbindung zur Control Center her und melden Sie sich mit lhrem
Benutzerkonto an.

2. Gehen Sie zur Seite Netzwerk > Pakete.
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Netzwerk > Pakete
Name Typ Sprache Beschreibung Status
Rly Endpoint Security English Bereit zum Herunterl... +
EPSr Endpoint Security English company1 Bereit zum Herunterl_
+
¢ SEME 1 | von1 woo- 2 Objeki(e)

Die Paketlbersicht

3. Klicken Sie auf die Schaltflaiche + Hinzufiigen auf der rechten Seite der Tabelle, und
wahlen Sie Endpoint Security aus dem Menu. Ein Konfigurationsfenster wird sich &6ffnen.

Endpoint Sacurity ®

Details

» Optionen
Name: =

» Erweitert
Beschreibung:
Aligemein
Rale: Endpunkt -

Zu installierende Module:

+ Malware-Schutz )
+ Firewall @

¥ Inhaltssteusrung

Einstellungen

Sprache: Deutsch -

+ Wor der Installation scannen

Autom. Neustart (falls erforderlich)
Deinstallationspasswort festlegen
Fasswort:

Passwort bestatigen

|| Endpoint Security von Bitdefender deinstalliert sutomatisch andereSicherheits-Software

Weiter > Abbrechen

Erstellen von Endpoint Security-Paketen - Optionen
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4. Geben Sie einen aussagekraftigen Namen und eine Beschreibung fiir das zu erstellende
Installationspaket ein.

5. Wahlen Sie die Rolle des gewiinschten Computers:

¢ Endpunkt. Wéhlen Sie diese Option aus, um das Paket fiir einen reguldren Endpunkt
zu erstellen.

e Endpoint Security Relay. Wahlen Sie diese Option aus, um das Paket fiir einen
Endpunkt mit der Endpoint Security Relay-Rolle zu erstellen. Endpoint Security Relay
ist eine spezielle Rolle, die zusammen mit dem Endpoint Security einen Update-Server
auf der Zielmaschine installiert, Gber den alle anderen Clients im Netzwerk aktualisiert
werden koénnen. Dadurch sinkt die bendtigte Bandbreite zwischen den Clients und
der Small Office Security-Appliance.

6. Waéhlen Sie die Schutzmodule aus, die Sie installieren mochten.
7. Wahlen Sie aus dem Feld Sprache die gewlinschte Sprache fiir die Client-Oberflache.

8. Wahlen Sie Vor der Installation scannen, wenn Sie sichergehen méchten, dass die
Computer sauber sind, bevor Sie Endpoint Security auf ihnen installieren. Ein
Cloud-Schnell-Scan wird auf den entsprechenden Computern ausgefiihrt, bevor die
Installation gestartet wird.

9. Endpoint Security wird im Standardinstallationsordner auf den ausgewahlten Computern
installiert.Wé&hlen Sie Benutzerdefinierten Installationspfad verwenden, wenn Sie
Endpoint Security in einem anderen Ordner installieren méchten.Geben Sie in diesem
Fall den gewlinschten Pfad in das entsprechende Feld ein.Verwenden Sie dabei
Windows-Konventionen (zum Beispiel D : \Ordner).Wenn der angegebene Ordner nicht
existiert, wird er wahrend der Installation erstellt.

10. Bei Bedarf kdnnen Sie ein Passwort einrichten, um zu verhindern, dass Benutzer lhren
Schutz entfernen.Wahlen Sie Deinstallationspasswort festlegen und geben Sie das
gewlnschte Passwort in die entsprechenden Felder ein.

11. Klicken Sie auf Weiter.

12. Wahlen Sie je nach der Rolle des Installationspakets (Endpunkt oder Endpoint Security
Relay), mit welcher Entitat sich die Zielcomputer in regelmaBigen Absténden verbinden,
um den Client zu aktualisieren:

e Small Office Security-Appliance, flir beide Rollen verfliigbar. Wenn nétig, kénnen
Sie auch die Adressen des Kommunikationsservers und der lokalen Update-Server
in den folgenden Feldern konfigurieren.

Wenn Sie die lokale Update-Adresse dndern, missen Sie eine der folgenden Syntaxen
verwenden:

Beachten Sie
Die hier festgelegte Update-Adresse wird nach der Installation vortibergehend genutzt.
Sobald eine Richtlinie auf den Client angewendet wird, wird die Update-Adresse den
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Richtlinieneinstellungen entsprechend angepasst. Um sicherzustellen, das der Client
sich auch weiterhin Uber dieselbe Update-Adresse aktualisiert, missen Sie sie in
den Richtlinieneinstellungen entsprechend konfigurieren.

— update_server_ip:port
— update_server_name:port

¢ Endpoint Security Relay - wenn Sie die Endpunkte mit einem in Ihrem Netzwerk
installierten Endpoint Security Relay verbinden méchten. Alle Computer mit der Rolle
Endpoint Security Relay, die in Inrem Netzwerk gefunden wurden, werden in der unten
angezeigten Tabelle aufgefiihrt. Wahlen Sie den gewlinschten Endpoint Security
Relay. Verbundene Endpunkte kommunizieren mit dem Control Center ausschlieBlich
Uber den angegebenen Endpoint Security Relay.

Wichtig
Port 7074 muss offen sein, damit die Installation Uber einen Endpoint Security Relay
funktioniert.

13. Klicken Sie auf Speichern.

Ab jetzt finden Sie das neue Installationspaket in der Liste der Pakete.

Installationspakete herunterladen

So laden Sie Installationspakete fir Endpoint Security herunter:

1. Melden Sie sich Uber den Computer, auf dem Sie den Schutz installieren méchten, an
der Control Center an.

2. Gehen Sie zur Seite Netzwerk > Pakete.
3. Wahlen Sie das Endpoint Security-Installationspaket aus, das Sie herunterladen mdchten.
4. Klicken Sie auf die Schaltfliche * Herunterladen auf der rechten Seite der Tabelle und

wahlen Sie den Installer-Typ aus, den Sie verwenden mdchten. Es gibt zwei Arten von
Installationsdateien:

¢ Downloader. Der Downloader l1&adt zundchst das vollstandige Installationskit von der
Control Center-Appliance herunter und startet dann die Installation. Der Installer ist
ein kleines Programm und kann sowohl auf 32-Bit- als auch auf 64-Bit-Systemen
ausgefihrt werden (und vereinfacht so die Verteilung).

¢ Installationspaket. Die vollstédndigen Installationskits sind gréBer, und sie miissen
auf einem Betriebsyssystem des entsprechenden Typs ausgeflihrt werden.

Beachten Sie
Verfligbare Installationspaket-Versionen:

— Windows OS: 32-Bit- und 64-Bit-Systeme
— Mac OS X: nur 64-Bit-Systeme
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Stellen Sie sicher, dass Sie die zum jeweiligen Computer passende Version wahlen.

5. Speichern Sie die Datei auf dem Computer.

Installationspakete ausfithren

Damit die Installation ordnungsgemaB funktioniert, muss das Installationspaket mit
Administratorrechten oder unter einem Administratorkonto ausgefiihrt werden.

1. Stellen Sie eine Verbindung zur Control Center her und melden Sie sich an.

2. Speichern oder kopieren Sie die Installationsdatei auf dem Zielcomputer oder auf einer
Netzwerkfreigabe, auf die von dem Computer aus zugegriffen werden kann.

3. Fuhren Sie das Installationspaket aus.
4. Folgen Sie den Instruktionen auf dem Bildschirm.

Einige Minuten nachdem Endpoint Security installiert wurde, taucht der Computer als
verwaltet im Control Center auf (Netzwerk-Seite).

8.1.3. Remote-Installation

Mit Control Center kdnnen Sie Endpoint Security Uber Installationsaufgaben aus der Ferne
auf Active-Directory-Computern und auf anderen Computern, die im Netzwerk gefunden
wurden, installieren.

Nachdem Endpoint Security auf einem Computer installiert wurde, kann es einige Minuten
dauern, bis die anderen Netzwerkcomputer in der Control Center angezeigt werden.

Endpoint Security verfligt Uber einen automatischen Netzwerkerkennungsmechanismus,
mit dem Computer gefunden werden konnen, die nicht im Active Directory sind. Die
gefundenen Computer werden als nicht verwaltete Computer auf der Netzwerk-Seite
angezeigt (im Bereich Computer unter Benutzerdefinierte Gruppen). Control Center entfernt
Active-Directory-Computer automatisch von der Liste der gefundenen Computer.

Damit die Netzwerkerkennung funktioniert, missen Sie Endpoint Security bereits auf
mindestens einem Computer im Netzwerk installiert haben. Dieser Computer wird dann
eingesetzt, um das Netzwerk zu scannen und Endpoint Security auf den noch nicht
geschitzten Computern zu installieren.

Weitere Informationen zur Netzwerkerkennung finden Sie unter ,Wie die Netzwerkerkennung
funktioniert® (S. 54).

Anforderungen fiir die Endpoint Security-Ferninstallation

Damit die Ferninstallation funktioniert, miissen die folgenden Punkte gegeben sein:

¢ Auf jedem Zielcomputer muss die Administrator-Netzwerkfreigabe admin$ aktiviert sein.
Konfigurieren Sie jeden Zielarbeitsplatzrechner fiir die erweiterte Freigabe von Dateien.
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e Schalten Sie vorlibergehend die Benutzerkontensteuerung auf allen Computern mit
Windows-Betriebsystemen, die diese Sicherheitsfunktion beinhalten (Windows Vista,
Windows 7, Windows Server 2008 etc.) aus.Wenn die Computer Teil einer Domain sind,
kénnen Sie die Benutzerkontensteuerung aus der Ferne Uber eine Gruppenrichtlinie
ausschalten.

e Deaktivieren oder schlieBen Sie etwaige Firewalls auf den Computern.Wenn die Computer
Teil einer Domain sind, kénnen Sie die Windows-Firewall aus der Ferne Uber eine
Gruppenrichtlinie ausschalten.

Durchfithren von Endpoint Security-Ferninstallationsaufgaben

So fuhren Sie eine Ferninstallationsaufgabe aus:

1. Stellen Sie eine Verbindung zur Control Center her und melden Sie sich an.
2. Gehen Sie zur Seite Netzwerk.

3. Wéhlen Sie Computer aus der Dienstauswahl.

4

. Wahlen Sie die gewlinschte Netzwerkgruppe aus dem linken Fenster aus.Die Entitaten
der ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

Beachten Sie

Sie kénnen optional auch Filter anwenden, um ausschlieBlich die nicht verwalteten
Computer anzuzeigen. Klicken Sie auf die Filter-Schaltflache und wahlen Sie die
folgenden Optionen: Nicht verwaltet aus der Kategorie Sicherheit und Alle Objekte
rekursiv aus der Kategorie Tiefe.

5. Wahlen Sie die Entitdten (Computer oder Gruppen von Computern) aus, auf denen Sie
den Schutz installieren méchten.

6. Klicken Sie auf die Schaltfliche & Aufgaben auf der rechten Seite der Tabelle, und
wahlen Sie Client installieren.Der Assistent Client installieren wird angezeigt.
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Chent installieren x

Aligemein
» Allgemein
Role: Endpunkt
» Verbindung

Module:
» Anmeldeinformationen
< Firewsll

| Inhaltssteuerung

Einstellungen

Sprache: Deutsch
~  Vor der Installation scannen
Benutzerdefinierten Installationspfad verwenden

Autom. Neustart (fa

Deinstallstionspasswort festlege:
Endpoint Security von Bitdefender deinstalliert automatisch andereSicherheits-Software

b Zusitziche Ticle

Installieren von Endpoint Security Gber das Aufgabenmeni

7. Konfigurieren Sie die Installationsoptionen:
e Wahlen Sie die Rolle, die der Client haben soll:

— Endpunkt. Wahlen Sie diese Option aus, wenn Sie den Client auf einem regularen
Endpunkt installieren mdchten.

— Endpoint Security Relay. Wéahlen Sie diese Option aus, um den Client mit Endpoint
Security Relay-Rolle auf dem Ziel-Computer zu installieren. Endpoint Security
Relay ist eine spezielle Rolle, die zusammen mit dem Endpoint Security einen
Update-Server auf der Zielmaschine installiert, Giber den alle anderen Clients im
Netzwerk aktualisiert werden kénnen. Dadurch sinkt die benétigte Bandbreite
zwischen den Clients und der Small Office Security-Appliance.

e Wahlen Sie die Schutzmodule aus, die Sie installieren méchten. Bitte beachten Sie,
dass fur Server-Betriebssysteme nur der Malware-Schutz verflugbar ist.

e Wahlen Sie aus dem Feld Sprache die gewtiinschte Sprache fiir die Client-Oberflache.

e Wahlen Sie Vor der Installation scannen, wenn Sie sichergehen mdchten, dass die
Computer sauber sind, bevor Sie Endpoint Security auf ihnen installieren.Ein
Cloud-Schnell-Scan wird auf den entsprechenden Computern ausgefiihrt, bevor die
Installation gestartet wird.

e Endpoint Security wird im Standardinstallationsordner auf den ausgewahlten
Computern installiert.Wahlen Sie Benutzerdefinierten Installationspfad verwenden,
wenn Sie Endpoint Security in einem anderen Ordner installieren méchten.Geben Sie
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in diesem Fall den gewilinschten Pfad in das entsprechende Feld ein.Verwenden Sie
dabei Windows-Konventionen (zum Beispiel D: \Ordner).Wenn der angegebene
Ordner nicht existiert, wird er wahrend der Installation erstellt.

e Wahrend der automatischen Installation wird der Computer nach Malware durchsucht.
In einigen Fallen kann es notwendig sein, einen Neustart durchzufiihren, um die
Entfernung der Malware abzuschlieBen.

Waéhlen Sie Automatischer Neustart (falls nétig), um sicherzustellen, dass gefundene
Malware vor der Installation vollstdndig entfernt wurde. Sonst kdnnte die Installation
fehlschlagen.

e BeiBedarf kdnnen Sie ein Passwort einrichten, um zu verhindern, dass Benutzer lhren
Schutz entfernen.Wahlen Sie Deinstallationspasswort festlegen und geben Sie das
gewlnschte Passwort in die entsprechenden Felder ein.

¢ Klicken Sie auf Zusétzliche Ziele, wenn Sie den Client auf bestimmten Maschinen
in lhrem Netzwerk installieren méchten, die nicht im Netzwerkinventar angezeigt
werden. Geben Sie die IP-Adressen oder die Hosthamen dieser Maschinen, durch
Kommas getrennt, in das entsprechende Feld ein. Sie kénnen so viele IP-Adressen
wie nétig hinzufligen.

¢ Klicken Sie auf Weiter.

e Wahlen Sie im Reiter Verbindung die Entitat, (ber die die Clients kommunizieren
sollen:

— Small Office Security-Appliance. Wenn nétig, kdnnen Sie auch die Adressen
des Kommunikationsservers und der lokalen Update-Server in den folgenden
Feldern konfigurieren.

Wenn Sie die lokale Update-Adresse @ndern, missen Sie eine der folgenden
Syntaxen verwenden:

® update_server_ip:port

® update_server_name:port

Beachten Sie

Die hier festgelegte Update-Adresse wird nach der Installation voriibergehend
genutzt. Sobald eine Richtlinie auf den Client angewendet wird, wird die
Update-Adresse den Richtlinieneinstellungen entsprechend angepasst. Um
sicherzustellen, das der Client sich auch weiterhin Uber dieselbe Update-Adresse
aktualisiert, missen Sie sie in den Richtlinieneinstellungen entsprechend
konfigurieren.

— Endpoint Security Relay - wenn Sie die Endpunkte mit einem in lhrem Netzwerk
installierten Endpoint Security Relay verbinden méchten. Alle Computer mit der
Rolle Endpoint Security Relay, die in lhrem Netzwerk gefunden wurden, werden
in der unten angezeigten Tabelle aufgefiihrt. Wéhlen Sie den gewilinschten Endpoint
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Security Relay. Verbundene Endpunkte kommunizieren mit dem Control Center
ausschlieBlich ber den angegebenen Endpoint Security Relay.

Wichtig
Port 7074 muss offen sein, damit die Installation lber einen Endpoint Security

Relay funktioniert.
Client installierzn x
Optionen
» Aligemein
Verbinde mit Endpoint-Security-Relais -
» Verbindung
D TR R TS e ET Name P Benutzerdefinierter Server Bezeichnung
AUTO-XP32-CONAN  192.168.12.109 NIA
DHSH1W2K8R2 192.168.122 M/A
DHSH2W2K3X86 192.168.12.16 NIA
WT73P1-X86 192.168.1.158 M/A
£ SEME | 1 | von2 0 - 17 Objeki(e)
= Zuriick Weiter = Abbrechen

8. Klicken Sie auf Weiter.

9. Geben Sie im Bereich Zugangsdaten-Manager die Administratorzugangsdaten an, die
fur die Fernauthentifizierung auf den ausgewé&hlten Endpunkten bendétigt werden. Sie
kénnen die erforderlichen Zugangsdaten hinzufligen, indem Sie den Benutzer und das
Passwort der Zielbetriebssysteme eingeben.

Beachten Sie

Wenn Sie noch keine Zugangsdaten ausgewahlt haben, wird eine Warnmeldung
angezeigt.Dieser Schritt ist fir die Ferninstallation von Endpoint Security auf Computern
unumgénglich.
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Client installieren x

Zugangsdaten-Manager
+ Allgemein
+ Verbindung

\I Benutzer Passwort Beschreibung Aktion

» Anmeldeinformationen

¥ user@domain.com @ e

v domainwuser 0 R

r sollte die Form DOMAINBENUTZERNAME haben, wobei DOMAIN der NetBios-Name der

= Zuriick Speichern Abbrechen

So fligen Sie erforderlichen OS-Zugangsdaten hinzu:

a. Geben Sie in den entsprechenden Feldern den Namen und das Passwort eines
Administratorkontos flir jedes der Betriebssysteme ein. Sie kdnnen jedem Konto eine
Beschreibung hinzufligen, um es spater leichter identifizieren zu kénnen. Wenn
Computer in einer Doméne sind, reicht es aus, die Anmeldeinformationen des
Domaéanenadministrators einzugeben.

Verwenden Sie Windows-Konventionen, wenn Sie den Namen eines
Domain-Benutzerkontos eingeben, z. B. user@domain.com oder domain\user).
Um sicherzugehen, dass die eingegebenen Zugangsdaten funktionieren, geben Sie
sie in beiden Ausdrucksweisen ein (user@domain.com und domain\user).

Beachten Sie
Die angegebenen Zugangsdaten werden automatisch im Zugangsdaten-Manager
gespeichert, sodass Sie sie beim ndchsten Mal nicht mehr eingeben missen.

b. Klicken Sie auf den Button *Hinzufiigen.Das Konto wird zu der Liste der
Zugangsdaten hinzugefugt.

c. Markieren Sie das Kastchen flir das Konto, das Sie verwenden mdéchten.
10. Klicken Sie auf Speichern.Eine Bestatigungsmeldung wird angezeigt.

Auf der Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.

8.1.4. Wie die Netzwerkerkennung funktioniert

Neben der Integration mit Active Directory verfligt Security for Endpoints Uber automatische
Netzwerkerkennungsmechanismen zur Erkennung von Arbeitsgruppen-Computern.
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Security for Endpoints nutzt den Microsoft-Computersuchdienst fiir die Netzwerkerkennung.
Der Computersuchdienst ist eine Netzwerktechnologie, die auf Windows-basierten Computern
zum Einsatz kommt, um immer aktuelle Listen von Doménen, Arbeitsgruppen und den
Computern darin zu verwalten und diese Listen bei Bedarf an Client-Computer weiterzugeben.
Computer, die Gber den Computersuchdienst im Netzwerk erkannt wurden, kdnnen durch
Eingabe des Net View-Befehls im Eingabeaufforderungsfenster angezeigt werden.

Z:xonet view
Server Mame Remark

~8CIREFLL
~8CIREFME
~SCIREFMN
“8CIREFMP
~5CIREF¥S

Der Net-View-Befehl

Damit die Netzwerkerkennung funktioniert, missen Sie Endpoint Security bereits auf
mindestens einem Computer im Netzwerk installiert haben. Von diesem Computer aus wird
das Netzwerk gescannt.

Wichtig

Control Center bezieht keine Netzwerkinformationen Uber Active Directory oder Uber die
Netzwerkubersichtsfunktion in Windows Vista und hoher.Die Netzwerkibersicht nutzt eine
andere Technologie zur Netzwerkerkennung: das Link-Layer-Topology-Discovery-Protokoll
(LLTD).

Control Center Ubernimmt keine aktive Rolle bei der Ausfiihrung des Computersuchdienstes.
Endpoint Security fragt beim Computersuchdienst lediglich die Liste der aktuell im Netzwerk
sichtbaren Arbeitsstationen und Server ab (die Suchliste) und leitet diese dann an die Control
Center weiter.Die Control Center verarbeitet die Suchliste und fligt neu erkannte Computer
zur der Liste der nicht verwalteten Computer hinzu.Bereits erkannte Computer werden
nach einer Netzwerkerkennungsabfrage nicht geléscht, daher miissen Computer, die sich
nicht mehr langer im Netzwerk befinden, manuell ausgeschlossen und geléscht werden.

Die erste Abfrage nach der Suchliste wird vom ersten im Netzwerk installierten Endpoint
Security durchgefiihrt.

¢ Falls Endpoint Security auf einem Arbeitsgruppen-Computer installiert wurde, werden
in der Control Center nur die Computer dieser Arbeitsgruppe angezeigt.

e Falls Endpoint Security auf einem Domé&nen-Computer installiert wurde, werden in der
Control Center nur die Computer dieser Doméne angezeigt.Computer aus anderen
Domaénen kénnen erkannt werden, wenn eine Vertrauensstellung mit der Doméne besteht,
in der Endpoint Security installiert ist.
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Nachfolgende Netzwerkerkennungsabfragen werden danach stiindlich wiederholt. Bei jeder
neuen Abfrage teilt die Control Center die verwalteten Computer in Sichtbarkeitsbereiche
auf und bestimmt in jedem Bereich einen Endpoint Security zur Durchfihrung der Aufgabe.Ein
Sichtbarkeitsbereich ist eine Gruppe von Computern, die sich gegenseitig erkennen.
Normalerweise wird ein Sichtbarkeitsbereich anhand einer Arbeitsgruppe oder Doméne
definiert, im Einzelfall hangt dies jedoch von der Netzwerktopologie und Konfiguration ab.
Unter Umsténden besteht ein Sichtbarkeitsbereich auch aus mehreren Domé&nen oder
Arbeitsgruppen.

Falls ein ausgewahlter Endpoint Security die Abfrage nicht durchfiihrt, wartet die Control
Center auf die nachste geplante Abfrage, ohne einen anderen Endpoint Security fir einen
weiteren Versuch auszuwdahlen.

Um das gesamte Netzwerk sichtbar zu machen, muss Endpoint Security auf mindestens
einem Computer in jeder Arbeitsgruppe oder Doméane in lnrem Netzwerk installiert sein. Im
Idealfall sollte Endpoint Security auf mindestens einem Computer in jedem Subnetzwerk
installiert sein.

Weitere Informationen zum Microsoft-Computersuchdienst

Der Computersuchdienst auf einen Blick:
¢ Funktioniert unabhangig von Active Directory.

e L3uft ausschlieBlich Gber IPv4-Netzwerken und funktioniert unabhéngig innerhalb der
Grenzen einer LAN-Gruppe (Arbeitsgruppe oder Doméne).Eine Suchliste wird fiir jede
LAN-Gruppe erstellt und verwaltet.

e Nutzt fir die Kommunikation zwischen den Knoten Ublicherweise verbindungslose
Server-Ubertragungen.

e Nutzt NetBIOS Uber TCP/IP (NetBT).

e Benétigt NetBIOS-Namensauflésung. Es wird empfohlen im Netzwerk eine
Windows-Internet-Name-Service-Infrastruktur (WINS) zu unterhalten.

e |[st standardmaBig nicht in Windows Server 2008 und 2008 R2 aktiviert.

Weitere Informationen zum Computersuchdienst finden Sie in der Computer Browser Service
Technical Reference im Microsoft Technet.

Anforderungen fiir Netzwerkerkennung
Um alle Computer (Server und Arbeitsplatzrechner) erfolgreich zu erkennen, die iber das
Control Center verwaltet werden sollen, ist Folgendes erforderlich:

¢ Die Computer missen in einer Arbeitsgruppe oder Doméane zusammengefasst und tber
ein lokales IPv4-Netzwerk verbunden sein.Der Computersuchdienst funktioniert nicht
Uber IPv6-Netzwerke.
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¢ In jeder LAN-Gruppe (Arbeitsgruppe oder Domane) missen mehrere Computer den
Computersuchdienst ausflhren. Auch die primdren Domanencontroller missen den
Dienst ausfihren.

e NetBIOS Uber TCP/IP (NetBT) muss auf den Computern aktiviert sein.Die lokale Firewall
muss NetBT-Verkehr zulassen.

¢ Die Freigabe von Dateien muss auf den Computern aktiviert sein.Die lokale Firewall muss
die Freigabe von Dateien zulassen.

e Eine Windows-Internet-Name-Service-Infrastruktur (WINS) muss eingerichtet und
funktionsfahig sein.

e Fir Windows Vista und hoher muss die Netzwerkerkennung aktiviert werden
(Systemsteuerung > Netzwerk- und Freigabecenter >  Erweiterte
Freigabeeinstellungen dndern).

Um diese Funktion aktivieren zu kdnnen, miissen zunachst die folgenden Dienste gestartet
werden:

— DNS-Client

Funktionssuche-Ressourcenverdéffentlichung

— SSDP-Suche

— UPnP-Geréatehost

¢ In Umgebungen mit mehreren Doménen empfiehlt es sich, Vertrauensstellungen zwischen
den Doménen einzurichten, damit die Computer auch auf Suchlisten aus anderen
Doménen zugreifen kdnnen.

Compuiter, tber die Endpoint Security den Computersuchdienst abfragt, missen in der Lage
sein, NetBIOS-Namen aufzuldsen.

Beachten Sie

Der Mechanismus zur Netzwerkerkennung funktioniert auf allen unterstitzten
Betriebssystemen, einschlieBlich der Windows-Embedded-Versionen, vorausgesetzt, dass
alle Anforderungen erflllt werden.

8.2. Security for Mobile Devices installieren

Security for Mobile Devices ist eine Losung zur Verwaltung mobiler Geréte flir iPhones, iPads
und Android-Geréate. Eine vollstédndige Liste der unterstitzten Betriebssystemversionen
finden Sie unter Systemanforderungen.

Security for Mobile Devices wird im Control Center verwaltet, indem mobile Geréte
bestimmten Benutzern hinzugefiigt werden und dann die Anwendung GravityZone Mobile
Client auf den Geraten installiert wird. Sie kdnnen bestehenden Active-Directory-Benutzern
mobile Geréte hinzufligen oder benutzerdefinierte Benutzer erstellen, um ihnen die Gerate
hinzuzufligen.
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Bevor Sie loslegen, sollten Sie eine offentliche (externe) Adresse flr den
Kommunikationsserver konfigurieren.

So installieren Sie Security for Mobile Devices:

1. Wenn Sie die Integration mit Active Directory nicht benutzen, miissen Sie Benutzer fr
Eigentiimer mobiler Gerate erstellen.

2. Benutzern Gerate hinzuflgen.

3. GravityZone Mobile Client auf Geraten installieren und aktivieren.

8.2.1. Externe Adresse fur den Kommunikationsserver
konfigurieren

In der Standardeinrichtung von Small Office Security kdnnen mobile Gerdte nur verwaltet
werden, wenn sie direkt mit dem Unternehmensnetzwerk verbunden sind (Uber WLAN oder
VPN). Der Grund dafiir ist, dass mobile Gerate bei der Registrierungen so konfiguriert werden,
dass sie eine Verbindung zur lokalen Adresse der Kommunikationsserver-Appliance herstellen.

Um mobile Gerate an einem beliebigen Ort Uber das Internet zu verwalten, miissen Sie eine
offentlich erreichbare Adresse fir den Kommunikationsserver konfigurieren.

Zur Verwaltung mobiler Geréte, die nicht mit dem Unternehmensnetzwerk verbunden sind,
stehen Ihnen die folgenden Mdéglichkeiten zur Verfligung:

¢ Port-Weiterleitung im Unternehmens-Gateway fir die Appliance konfigurieren, auf der
die Kommunikationsserver-Rolle auft.

e Einen zusatzlichen Netzwerkadapter zur Appliance, auf der die
Kommunikationsserver-Rolle 1auft, hinzufigen und ihm eine &ffentliche IP-Adresse
zuweisen.

In beiden Fallen miissen Sie flir den Kommunikationsserver die externe Adresse konfigurieren,
die fiir die Verwaltung mobiler Gerate benutzt werden soll:

1. Greifen Sie Uber lhre Virtualisierungsverwaltungs-Software (z. B. vSphere Client) auf die
Appliance-Console zu.

2. Wahlen Sie aus dem Hauptmeni Kommunikationsserver konfigurieren.
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Bitdefender GravityZone Virtual Appliance

fAppliance-0ptionen

Hostname und Domain-Einstellungen konfigurieren
Netzuerkeinstellungen konfigurieren
Proxy-Einstellgn. konf.

Sprache konf igurieren

Rollen installierensverdndern
Rollen-Lastenverteilungen konfigurieren
Update-Server konf igurieren

Datenbankadresse konf igurieren

1
2
3
1
5
6
[}
8
9

KAuswiahlen)|

Fenster "Anwendungsoptionen”

3. Wahlen Sie Externe Adresse des MDM-Servers konfigurieren

Bitdefender GravityZone Virtual Appliance

Kommunikationsserver konfigurieren
Kommunikationsserverkonf iguration

1 Externe Adresse des MDM-Servers anzeigen

| BMExterne Adresse des MDM-Servers konfigurieren

[KAusudhlen>) < Zuriick >

Fenster "Kommunikationsserver konfigurieren"

4. Geben Sie die externe Adresse ein.

Verwenden Sie die folgende Syntax: https://<IP/Domain>:<Port>.
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Bitdefender GravityZone Virtual Appliance

Externe Adresse des MDM-Servers, "Protokoll://Domain:Port"

I

<Abbrechen>

Fenster fir die Eingabe der externen Adresse des MDM-Servers
e Wenn Sie Port-Weiterleitung verwenden, miissen Sie erstens die &ffentliche IP-Adresse
oder den Domain-Namen und zweitens den auf dem Gateway offenen Port eingeben.

e Wenn Sie die 6ffentliche Adresse des Kommunikationsservers verwenden, missen
Sie erstens die 6ffentliche IP-Adresse oder oder den Domain-Namen und zweitens
den Kommunikationsserver-Port angeben. Der Standard-Port ist 844 3.

5. Wihlen Sie OK, um die Anderungen zu speichern.

8.2.2. Benutzerdefinierte Benutzer erstellen und organisieren

In Situationen ohne Active Directory missen Sie zunéchst benutzerdefinierte Benutzer
erstellen, um eine Mdglichkeit zu haben, die Eigentimer mobiler Gerate zu
identifizieren.Angegebene Benutzer mobiler Gerate werden in keiner Weise mit dem Active
Directory oder mit anderen im Control Center definierten Benutzern verknilpft.

Benutzerdefinierte Benutzer erstellen

So erstellen Sie einen benutzerdefinierten Benutzer:
1. Gehen Sie zur Seite Netzwerk.

2. Waéhlen Sie aus dem Menl in der rechten oberen Ecke der Seite den Punkt Mobile
Gerate.

3. Wahlen Sie im linken Fenster Benutzerdefinierte Gruppen.

Sicherheitsdienste installieren 60



Bitdefender! ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Dashboard  Netrwark  Richiinien  Barichte

Netzaerk P [0 Moble Gerite

- Name Gesste Kenfomitst
@ Mokile Gerate
% Active Directory -
A Re02
% Benutzerdefinierte Gruppen

®

4 SEME 1 wont 0. 0 von 2 ausgewahit

Netzwerk - Mobilgeratetbersicht - Benutzeransicht

4. Klicken Sie auf das Symbol 4: Benutzer hinzufiigen in der Symbolleiste. Ein
Konfigurationsfenster wird sich 6ffnen.

5. Geben Sie die Informationen des gewiinschten Benutzers an:
¢ Einen aussagekréftigen Benutzernamen (z. B. den vollen Namen des Benutzers)
¢ Die E-Mail-Adresse des Benutzers

Wichtig
Vergewissern Sie sich, dass die E-Mail-Adresse giiltig ist. Wenn Sie ein Gerat hinzufligen,
erhalt der Benutzer eine E-Mail mit den Installationsanweisungen.

6. Klicken Sie auf OK.

Benutzerdefinierte Benutzer organisieren

So organisieren Sie benutzerdefinierte Benutzer:
1. Erstellen Sie benutzerdefinierte Gruppen.

a. Wahlen Sie im linken Fenster Benutzerdefinierte Gruppen, und klicken Sie auf das
Symbol Gruppe hinzufiigen in der Symbolleiste (iber dem Fenster).

b. Geben Sie einen aussagekréaftigen Namen fiir die Gruppe ein, und klicken Sie auf OK
Die neue Gruppe wird jetzt unter Benutzerdefinierte Gruppen angezeigt.

2. Verschieben Sie benutzerdefinierte Benutzer in entsprechende benutzerdefinierte Gruppen.
a. Wahlen Sie im rechten Fenster die Benutzer.

b. Verschieben Sie lhre Auswahl per Drag und Drop in die gewtinschte Gruppe im linken
Fenster.
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8.2.3. Benutzern Gerate hinzuftigen

So fligen Sie einem Benutzer ein Geréat hinzu:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie aus dem Menl in der rechten oberen Ecke der Seite den Punkt Mobile
Geriéte.

3. Suchen Sie den Benutzer in den Active-Directory-Ordnern oder in benutzerdefinierten
Gruppen.

4. Klicken Sie auf das Symbol B Gerat hinzfiigen in der Symbolleiste. Ein
Konfigurationsfenster wird sich 6ffnen.

Gert hinzufilgen o

Gerdtename:
+ MName sutcmatisch konfigurieren

Eigentimer: Enterprise -
+ Aktivierungszugangsdaten anzeigen

Ok Schliefen
Ein Mobilgerét fir einen Benutzer hinzufligen

5. Geben Sie einen aussagekréaftigen Namen fir das Gerat ein.

6. Mit der Option Name automatisch konfigurieren wird der Gerdtename automatisch
generiert. Nach Aktivierung dieser Option kann der Gerdtename nicht geéndert werden.
Stattdessen wird ein Standardname automatisch zugewiesen.

7. Wahlen Sie den Eigentimertyp des Geréts (geschéftlich/enterprise oder privat).

8. Wahlen Sie die Option Aktivierungszugangsdaten anzeigen aus, nachdem Sie auf OK
geklickt haben, wenn Sie den GravityZone Mobile Client auf dem Gerat des Benutzers
installieren mochten.

9. Klicken Sie auf OK. Es wird sofort eine E-Mail an den Benutzer gesendet, die
Installationsanweisungen und Aktivierungsdetails fir das Gerat enthédlt. Die
Aktivierungsdetails enthalten das Aktivierungs-Token und die Adresse des
Kommunikationsservers (und den entsprechenden QR-Code).
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Beachten Sie
Sie kdnnen die Aktivierungsdetails eines Geréts jederzeit einsehen, indem Sie im Control
Center auf seinen Namen klicken.

Beachten Sie

| kénnen auch einer Auswahl an Benutzern und Gruppen mobile Geréate hinzufiigen. In
diesem Fall kdnnen Sie im Konfigurationsfenster nur die Eigentiimer der Gerate definieren.
Mobile Gerate, die durch eine Mehrfachauswabhl erstellt wurden, erhalten standardmaBig
einen generischen Namen. Sobald ein Gerét registriert ist, &ndert sich sein Name
automatisch; ebenso die Hersteller- und Modell-Eintrage.

8.2.4. GravityZone Mobile Client auf Geraten installieren

Die Anwendung GravityZone Mobile Client wird ausschlieBlich Uber den Apple App Store
und Google Play vertrieben.

So installieren Sie GravityZone Mobile Client auf einem Gerat:

1. Suchen Sie die Anwendungen im offiziellen App-Store.
e Link zu Google Play
e Link zum Apple App Store

2. Laden Sie die Anwendung herunter, und installieren Sie sie auf dem Gerét.
3. Starten Sie die Anwendung, und nehmen Sie die nétige Konfiguration vor:

a. Tippen Sie auf Android-Geraten auf Aktivieren, um GravityZone Mobile Client als
Gerateadministrator zu aktivieren. Lesen Sie die Informationen griindlich durch.

b. Geben Sie das Aktivierungs-Token und die Adresse des Kommunikationsservers ein,
oder scannen Sie den QR-Code in der E-Mail ein.

c. Tippen Sie auf Aktivieren.

d. Auf iOS-Geraten werden Sie aufgefordert, das MDM-Profil zu installieren. Wenn ihr
Gerat passwortgeschitzt ist, werden Sie aufgefordert, das Passwort einzugeben.
Folgen Sie den Anweisungen auf lhrem Bildschirm, um die Profilinstallation
abzuschlieBen.
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9. Netzwerkobjekte verwalten

In der Netzwerklbersicht finden sich viele Funktionen zum Durchsuchen und Verwalten der
fir jeden Dienst verfligbaren Entitaten. Die Ansicht Netzwerk besteht aus zwei Fenstern, in
denen der Echtzeitstatus aller fir den ausgewahlten Dienst verfiigbaren Netzwerkobjekte
angezeigt wird:

Dashboard  Netzwerk  Richtlinien richte uarantin onten  Protokolle  Konfiguration

Hame Betrisbssystem " Zuletzt gesehen Bezsichnung

P Gomputer
@ Adive Directory

% Benutzeraefiniene Gruppen

0

Die Netzwerk-Ubersicht

1. Imlinken Fenster wird die verfiigbare Netzwerkbaumstruktur angezeigt.In diesem Fenster
kénnen Sie die Netzwerkobjekte des Active Directory einsehen. Weitere Informationen
finden Sie unter ,Active Directory” (S. 18).

Netzwerkobjekte auBerhalb des Active Directory kénnen Sie unter Benutzerdefinierte
Gruppen organisieren.

Beachten Sie
Sie kénnen nur diejenigen Gruppen verwalten, fir die Sie Administratorrechte haben.

2. Im rechten Fenster wird der Inhalt der Gruppe, die Sie im Netzwerkbaum ausgewahlt
haben, angezeigt.Dieses Fenster besteht aus einem Raster, in dem in jeder Zeile ein
Netzwerkobjekt steht und in jeder Spalte bestimmte Informationen zu diesen Objekten.

In diesem Fenster kénnen Sie Folgendes tun:

e Detaillierte Informationen zu jedem Netzwerkobjekt in lhrem Konto einsehen.Der
Status jedes Objekts wird durch das Symbol neben seinem Namen angezeigt.Klicken
Sie auf den Namen des Objekts, um ein Fenster mit weiteren Informationen anzuzeigen.

e Uber die Symbolleiste auf der rechten Seite der Tabelle kénnen Sie bestimmte
Operationen fiir jedes Netzwerkobjekt ausfihren (z. B. Aufgaben ausfiihren, Berichte
erstellen Richtlinien zuweisen und I6schen).
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e Tabellendaten aktualisieren.

Im Bereich Netzwerk kénnen Sie auch die Installationspakete sowie die Liste der Aufgaben
fir jeden Netzwerkobjekttyp verwalten.

Detaillierte Informationen finden Sie unter:

e _Computer verwalten” (S. 65)

e _Mobile Gerate verwalten“ (S. 94)

e Aufgaben anzeigen und verwalten® (S. 122)
¢  Installationspakete” (S. 118)

¢ ,Zugangsdaten-Manager” (S. 125)

9.1. Computer verwalten

Sie kénnen die Computer in Ihrem Konto anzeigen, indem Sie zur Seite Netzwerk gehen
und Computer aus der Dienstauswahl auswahlen.

Im linken Fenster sehen Sie das verfigbare Computernetzwerk und im rechten Fenster
Details zu jedem Computer.

Im Bereich Netzwerk stehen lhnen folgende Verwaltungsoptionen fiir Computer zur
Verfiigung:

» Uberpriifen Sie den Status des Computers.

e Computer in Gruppen organisieren.

e Computer-Details anzeigen.

e Computer sortieren, filtern und suchen.

e Aufgaben auf Computern ausfiihren.

e Schnellberichte erstellen.

* Regeln zuweisen.

* Mit Active Directory synchronisieren.

e Computer aus dem Netzwerkinventar |dschen.

9.1.1. Uberpriifen Sie den Status des Computers

Jeder Computer wird in der Netzwerkubersicht seinem Status entsprechend durch ein
Symbol dargestellt. In der folgenden Tabelle finden Sie die verschiedenen Computer-Status
und die dazugehdrigen Symbole:

Computer, verwaltet, keine Probleme, online
e Computer, verwaltet, mit Sicherheitsproblemen, online
Computer, verwaltet, keine Probleme, offline
[ Computer, verwaltet, mit Sicherheitsproblemen, offline
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= Nicht verwaltet
= Geloscht

Detaillierte Informationen finden Sie unter:
e Verwaltete, nicht verwaltete und geléschte Computer” (S. 66)
e _Computer - online und offline” (S. 66)

e, Computer mit Sicherheitsproblemen® (S. 67)

Verwaltete, nicht verwaltete und geldéschte Computer

Computer kdnnen verschiedene Verwaltungsstatus haben:
i Verwaltet - Computer, auf denen Endpoint Security installiert ist.

¢ [ Nicht verwaltet - gefundene Computer, auf denen Endpoint Security noch nicht
installiert wurde.

Gelbscht - Computer, die Sie aus der Control Center geldscht haben.Weitere
Informationen finden Sie unter ,Computer aus dem Netzwerkinventar I6schen” (S. 92).

Computer - online und offline

Der Verbindungsstatus betrifft nur verwaltete Computer.Verwaltete Computer kdnnen
verschiedene Verbindungsstatus haben:

° Online.Ein blaues Symbol zeigt an, dass der Computer online ist.

° Offline.Ein graues Symbol zeigt an, dass der Computer offline ist.

Ein Computer ist offline, wenn Endpoint Security fiir langer als 5 Minuten inaktiv ist. Mdgliche
Grlinde, warum Computer als offline angezeigt werden:

e Der Computer ist ausgeschaltet, im Ruhezustand oder im Energiesparmodus.
Beachten Sie

Computer werden normalerweise auch dann als online angezeigt, wenn sie gesperrt sind
oder der Benutzer sich abgemeldet hat.

e Endpoint Security hat keine Verbindung zum Kommunikationsserver:
— Die Verbindung des Computers zum Netzwerk kénnte unterbrochen worden sein.

— Eine Netzwerk-Firewall oder ein Router kdnnte die Kommunikation zwischen Endpoint
Security und dem Kommunikationsserver blockieren.
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e Endpoint Security wurde manuell deinstalliert, wahrend der Computer nicht mit dem
Kommunikationsserver verbunden war.

e Endpoint Security funktioniert unter Umsténden nicht richtig.
So finden Sie heraus, wie lange Computer inaktiv waren:

1. Zeigen Sie nur die verwalteten Computer an.Klicken Sie auf das Filtermenii tber der
Tabelle und wahlen Sie Verwaltet (Endpunkte) und Verwaltet (Endpoint Security Relay)
in der Kategorie Sicherheit und klicken Sie anschlieBend auf Speichern.

2. Kiicken Sie auf die Spaltenliberschrift Zuletzt gesehen, um die Computer nach dem
Zeitraum ihrer Inaktivitat zu sortieren.

Sie kénnen kirzere Inaktivitdtszeitraume (Minuten, Stunden) ignorieren, da diese vermutlich
auf ein temporares Problem zurilickzufiihren sind.Der Computer ist zum Beispiel gerade
ausgeschaltet.

Langere Inaktivitdtszeitrdume (Tage, Wochen) deuten in der Regel auf ein Problem mit dem
Computer hin.

Computer mit Sicherheitsproblemen

Der Sicherheitsstatus betrifft nur verwaltete Computer.Computer mit Sicherheitsproblemen
lassen sich durch das Warnsymbol im Statussymbol erkennen:

* i Computer verwaltet, mit Problemen, online.

* [& Computer verwaltet, mit Problemen, offline.

Ein Computer hat dann Sicherheitsprobleme, wenn mindestens einer der folgenden Punkte
zutrifft:

e Malware-Schutz ist deaktiviert.

¢ Die Lizenz fur Endpoint Security ist abgelaufen.
e Endpoint Security ist veraltet.

¢ Malware wurde gefunden.

Wenn |Ihnen ein Computer mit Sicherheitsproblemen auffillt, klicken Sie auf seinen Namen,
um die Seite Computer-Details anzuzeigen.Sicherheitsprobleme erkennen Sie an diesem

[+ ] Symbol.Weitere Details erfahren Sie, wenn Sie den Mauszeiger Uber das Symbol
bewegen.Eventuell muss dem Problem auf lokaler Ebene weiter nachgegangen werden.

9.1.2. Computer in Gruppen organisieren

Sie kdnnen Computergruppen im linken Fenster der Seite Netzwerk verwalten.
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Von Active Directory importierte Computer werden im Ordner Active Directory
zusammengefasst. Die Active-Directory-Gruppen kénnen sie nicht bearbeiten. Sie kénnen
nur die zugehdrigen Computer anzeigen und verwalten.

Alle von der Netzwerkerkennung gefundenen Computer auBerhalb des Active Directory
werden unter Benutzerdefinierte Gruppen sortiert. Dort kénnen Sie sie beliebig in Gruppen
organisieren. Weitere Informationen zur Netzwerkerkennung finden Sie unter ,Wie die
Netzwerkerkennung funktioniert” (S. 54)

Ein groBer Vorteil ist, dass Sie Gruppenrichtlinien verwenden kdnnen, um verschiedene
Sicherheitsanforderungen zu erflllen.

Unter Benutzerdefinierte Gruppen konnen Sie Computergruppen innerhalb einer
benutzerdefinierten Baumstruktur erstellen, I6schen, umbenennen und verschieben.

Wichtig
Bitte beachten Sie Folgendes:

e Eine Gruppe kann sowohl Computer als auch andere Gruppen enthalten.

e Wenn Sie im linken Bereich eine Gruppe auswahlen, kdnnen Sie alle enthaltenen Computer
einsehen - ausgenommen der, die in die jeweiligen Untergruppen eingeordnet
wurden.Wenn Sie alle Computer der Gruppe und ihrer Untergruppen anzeigen mochten,
klicken Sie auf das FiltermenU Uber der Tabelle, und wéhlen Sie Alle Objekte rekursiv
im Bereich Tiefe.

Gruppen erstellen

Bevor Sie Gruppen erstellen, sollten Sie sich Giberlegen, warum Sie diese Gruppen brauchen
und sie dann nach einem bestimmten System erstellen.Sie kdnnen Computer zum Beispiel
anhand von einem oder einer Kombination der folgenden Kriterien in Gruppen einteilen:

¢ Organisationsstruktur (Vertrieb, Marketing, Qualitatssicherung, Software-Entwicklung,
Unternehmensfiihrung usw.).

e Sicherheitsanforderungen (Desktop-Rechner, Laptops, Server usw.).
e Standort (Hauptsitz, Niederlassungen, mobile Angestellte, Heimarbeitsplatze usw.).
Um lhr Netzwerk in Gruppen aufzuteilen:

1. Waéhlen Sie Benutzerdefinierte Gruppen im linken Fenster.

2. Klicken Sie auf die Schaltfliche * Gruppe hinzufiigen im oberen Bereich des linken
Fensters.

3. Geben Sie einen aussagekraftigen Namen fur die Gruppe ein, und klicken Sie auf OKDie
neue Gruppe wird jetzt unter Benutzerdefinierte Gruppen angezeigt.

Gruppen umbenennen
So benennen Sie eine Gruppe um:
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1. Wahlen Sie im linken Fenster die Gruppe aus.

2. Klicken Sie auf die Schaltfliche - Gruppe bearbeiten im oberen Bereich des linken
Fensters.

3. Geben Sie den neuen Namen in das entsprechende Feld ein.

4. Klicken Sie zur Bestétigung auf OK.

Gruppen und Computer verschieben

Sie kénnen Gruppen und Benutzer in den Benutzerdefinierten Gruppen innerhalb der
Gruppenhierarchie beliebig verschieben. Um eine Gruppe oder einen Benutzer zu verschieben,
verschieben Sie sie/ihn einfach per Drag und Drop von der derzeitigen Position zur neuen.

Beachten Sie

Die Entitat, die verschoben wird, erbt die Richtlinieneinstellungen der neuen Ubergeordneten
Gruppe, sofern ihr keine abweichende Richtlinie zugewiesen wurde.Weitere Informationen
Uber Richtlinienvererbung finden Sie unter ,,Netzwerkobjekten Richtlinien zuweisen® (S. 131).

Gruppen l6schen

Eine Gruppe kann nicht geléscht werden, wenn Sie mindestens einen Computer
enthalt.Verschieben Sie alle Computer aus der zu l6schenden Gruppe in eine andere
Gruppe.Wenn die Gruppe Untergruppen enthélt, kdnnen Sie anstelle von einzelnen Computern
auch alle Untergruppen verschieben.

Um eine Gruppe zu l6schen:

1. Wahlen Sie die leere Gruppe im rechten Fenster der Seite Netzwerk aus.

2. Klicken Sie auf die Schaltfliche - Gruppe entfernen im oberen Bereich des linken
Fensters.Sie werden aufgefordert, Ihre Aktion zu bestétigen. Klicken Sie dazu auf Ja.

9.1.3. Anzeigen von Computer-Details

Auf der Seite Netzwerk finden Sie detaillierte Informationen zu jedem Computer, darunter
Betriebssystem, IP-Adresse, Zeit und Datum, an dem der Computer zuletzt gesehen wurde
usw.

So erhalten Sie weitere Details zu einem Computer:

1. Gehen Sie zur Seite Netzwerk.

2. Wéhlen Sie Computer aus der Dienstauswahl.

3. Wabhlen Sie die gewiinschte Gruppe aus dem linken Fenster.

Alle Computer der ausgewahlten Gruppe werden in der Tabelle im rechten Fenster
angezeigt.
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4. Der Status eines Computers ist durch ein Symbol klar gekennzeichnet. Detalillierte
Informationen finden Sie unter ,,Uberpriifen Sie den Status des Computers® (S. 65).

5. Die einzelnen Spalten enthalten verschiedene Informationen zu jedem Computer:
¢ Name: der Name des Computers.
e Betriebssystem: auf dem Computer installiertes Betriebssystem.
e |P: IP-Adresse des Computers.

e Zuletzt gesehen: Datum und Zeitpunkt, zu denen der Computer zuletzt online gesehen
wurde.

Beachten Sie

Sie sollten regelmaBig das Feld Zuletzt gesehen Uberpriifen, da lange Zeitrdume
der Inaktivitat bedeuten kénnen, dass Kommunikationsprobleme vorliegen oder der
Computer vom Netzwerk getrennt wurde.

¢ Bezeichnung: die Bezeichnung, die dem Computer im Fenster Computer-Details
gegeben wurde.

6. Klicken Sie auf den Namen des verwalteten Computers, der Sie interessiert.Das Fenster
Computer-Details wird angezeigt.

* Im Reiter Ubersicht finden Sie die folgenden Informationen:

— Allgemeine Informationen zum Computer wie Name, IP-Adresse, Betriebssystem,
Ubergeordnete Gruppe und aktueller Status. Sie kénnen dem Computer auch eine
Bezeichnung zuweisen. So kénnen Sie Computer nach ihrer Bezeichnung suchen
und filtern, indem Sie die Suchfeldspalte Bezeichnung in der Tabelle rechts auf
der Seite Netzwerk verwenden.

— Sicherheitsdetails zu dem auf dem ausgewahlten Computer installierten Endpoint
Security, so zum Beispiel installierte Module, zugewiesene Richtlinie,
Malware-Schutz-Status, Lizenzstatus, letztes Update und in den letzten 24 Stunden
gefundene Malware. Sie kénnen sich auch einen schnellen Uberblick tber die
Menge gefundener Malware fir den Computer an diesem Tag verschaffen.

- Klicken Sie auf Malware-Statusbericht erstellen, um auf die
Malware-Berichtoptionen flr den ausgewahlten Computer zuzugreifen.

Weitere Informationen finden Sie unter ,Berichte erstellen” (S. 204)

Q Beachten Sie
Jede Eigenschaft, die Sicherheitsprobleme bringt, ist mit dem Symbol [+ ]

markiert.Weitere Details erfahren Sie, wenn Sie den Mauszeiger Uiber das Symbol
bewegen.Eventuell muss dem Problem auf lokaler Ebene weiter nachgegangen
werden.
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Computer-Details. x

Produktiibersicht  Scan-Protokolle  Verbundene Clients

Allgemein
Name: DOC-XP
12 10,0215
Bezeichnung
Betriebssystem Microsoft Windows XP
Gruppe: DOC PCs
Stalus: Online
Sicherheit & Walware-Status bericht erstellen
Installierte Module: Malware-Sehutz, Firewall, Inhaltssteuerung
Richtinie: Default policy
Malware-Schutz: An
Lizenzstatus NiA
Letzies Update 42 Dezember 2013, 11:56:12
Malware-Akivitat heute: Keine Funde
Gefundene Malware (letzte

NIA
24n).

Speicnem Schliefen

Computer-Details - Uberblick

e Kilicken Sie auf den Reiter Scan-Protokolle, um detaillierte Informationen zu allen
auf dem Computer ausgeflihrten Scan-Aufgaben einzusehen. Klicken Sie auf den
gewiinschten Scan-Bericht, um ihn in einer neuen Seite im Browser zu 6ffnen.

Uber die Navigation am unteren Rand der Tabelle kénnen Sie zwischen den Seiten
wechseln. Wenn Sie sehr viele Eintrdge haben, kénnen Sie die Filteroptionen Uber
der Tabelle nutzen.

Klicken Sie auf die Schaltflache ¢ Neu laden in der linken unteren Ecke der Tabelle,
um die Liste der Scan-Protokolle neu zu laden.

Computer-Detais. x
Produkiiibersicht | Scan-Protokolle | Verbundene Clients
v Erstell
] ]
Full Scan 18 Mar 2014, 13:09:30

Custom Scan 28 Mar 2014, 11:59:55

Custom Scan 28 Mar2014, 12:41:33

Device scan 16 Apr 2014, 16:48:39

< SEME 0 | von0 10 - 0 Objekts

Speichem Schliefen

Computer-Details - Scan-Protokolle
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e Fir Computer mit der Rolle Endpoint Security Relay ist auch der Reiter Verbundene
Clients verfligbar, in dem eine Liste er verbundenen Endpunkte angezeigt wird.

Computer-Detaits x
Produktiibersicht  Scan-Frotokolle  Verbundene Clients
Computer " Bezeichnung
WIN-NVSGEM7NSAC 192.168.12.107 NIA

XPSPX32-1-TRA 10101258 NIA

10.10.220.28 A

WBPROX32-1-8PA 10.10.40.101 NIA
< SEME 0 | von0 10 - 0 Objekts

Speichem Schliefen

Computer-Details - Verbundene Clients

9.1.4. Sortieren, Filtern und Suchen von Computern

Abhéngig von der Anzahl der Computer kann sich die Computer-Tabelle Gber mehrere Seiten
erstrecken (standardmaBig werden nur 10 Eintrdge pro Seite angezeigt).Verwenden Sie die
Navigationsschaltflichen am unteren Rand der Tabelle, um zwischen den Seiten zu
wechseln.Um die Anzahl der Eintrdge zu andern, die pro Seite angezeigt werden, wéhlen
Sie die entsprechende Option aus dem Meni neben den Navigationsschaltflachen aus.

Sollten zu viele Eintrdge angezeigt werden, kdénnen Sie die Suchfelder unterhalb der
Spaltenlberschriften oder das Filter Mendi tber der Tabelle verwenden, um die angezeigten
Daten zu filtern.So kénnen Sie zum Beispiel nach einem bestimmten Computer suchen oder
nur verwaltete Computer anzeigen.

Computer sortieren

Sie kdnnen die Daten in der Tabelle nach dem Inhalt einer bestimmten Spalte sortieren,
indem Sie auf die entsprechende Spaltentiberschrift klicken.Wenn Sie zum Beispiel méchten,
dass die Computer nach ihrem Namen geordnet werden, klicken Sie auf die Uberschrift
Name.Wenn Sie erneut auf den Titel klicken, werden die Computer in umgekehrter
Reihenfolge angezeigt.

Name f Betriebssystem P Zuletzt gesehen Bezeichnung

- % 5

Computer sortieren

Netzwerkobjekte verwalten 72



Bitdefender EnTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Computer filtern

1. Waéhlen Sie die gewlinschte Gruppe im linken Fenster.
2. Klicken Sie auf das Filter-Menu oberhalb der Tabelle.
3. Wahlen Sie die Filterkriterien wie folgt aus:

e Typ.Wahlen Sie die Art der Entitdten aus, die angezeigt werden sollen (Computer,
Ordner oder beides).

Filter h

Typ  Sicherheit  Richtiinie  Tiefe

Filtern nach

Computer

Ordner

Tiefe: in den ausgewdhiten Ordnern

Speichem Abbrechen Zuricksetzen

Computer - nach Art filtern

¢ Sicherheit.Zeigen Sie Computer nach Verwaltungs- und Sicherheitsstatus an.
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Filter h

Typ  Sicherheit  Richtlinie  Tiefe

Verwaltung

VerwaltetiEndpunkte)

Verwaltet (Endpoint-Security-

Sicherheitsprobleme

Mit Sicherheitsproblemen

Ohne Sicherheitsprobleme

Relais)
Nicht verwaltet

Gelbscht

Tiefe: in den ausgewahiten Ordnern

Speichern Abbrechen Zuricksetzen

Computer - nach Sicherheit filtern

¢ Richtlinie.Wahlen Sie die Richtlinienvorlage, nach der Sie die Computer filtern
mdchten, sowie den Richtlinienzuweisungsstatus (zugewiesen oder ausstehend).

Filter h
Typ  Sicherheit  Richtlinie  Tiefe
—
Vorlage: -
Status: Zugewiesen
Ausstehend
Tiefe: in den ausgewahiten Ordnern
Speichemn Abbrechen ZoormEsr

Computer - nach Richtlinie filtern

e Tiefe.Bei der Verwaltung eines Computernetzwerks mit Baumstruktur werden
Computer, die sich in Untergruppen befinden, bei Auswahl der Stammgruppe nicht
angezeigt.Wahlen Sie Alle Objekte rekursiv, um alle Computer der aktuellen Gruppe
und ihrer Untergruppen anzuzeigen.
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Filter -

Typ Sicherheit Richtlinie Tiefe

Filtern nach

@ Objekte in den ausgewahiten Ordnem

Alle Objekte rekursiv

Tiefe: in den ausgewahiten Ordnern

Speichern Abbrechen Zurlicksetzen

Computer - nach Tiefe filtern

Beachten Sie
Die ausgewahlten Filterkriterien werden im unteren Teil des Filter-Fensters angezeigt.
Klicken Sie auf Zuriicksetzen, um alle Filter zu I6schen.

4. Klicken Sie auf Speichern, um die Computer nach den gewéahlten Kriterien zu filtern. Der
Filter bleibt aktiv in der Netzwerk-Ubersicht, bis Sie sich abmelden oder den Filter
|6schen.

Nach Computern suchen

1. Wahlen Sie die gewlinschte Gruppe im linken Fenster.

2. Geben Sie den Suchbegriff in das entsprechende Feld unter der Spaltenliberschrift
(Name, Betriebssystem oder IP) vom rechten Fenster rein. Geben Sie zum Beispiel die
IP-Adresse des Computers, den Sie suchen, in das Feld IP ein. Nur der passende
Computer wird in der Tabelle angezeigt.

Leeren Sie das Suchfeld, um die vollstdndige Liste der Computer anzuzeigen.

Name Batrizbszystam 17 Zulewzt gesshen Bazsichnung
[ XP-PCS-DOC Microseft Windows XP 10.0.2.15 11 Feb 2014, 14:26:22 A

Nach Computern suchen
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9.1.5. Aufgaben auf Computern ausfithren

Uber die Seite Netzwerk kénnen Sie per Fernzugriff eine Reihe administrativer Aufgaben
auf Computern ausfiihren.

Sie haben die folgenden Mdéglichkeiten:

e _Scan“(S. 76)

e Client installieren” (S. 83)

e Installer veréandern® (S. 87)

e _Client Deinstallieren” (S. 88)

¢ Client aktualisieren” (S. 88)

e Computer neu starten” (S. 89)
e Netzwerkerkennung“ (S. 90)

Sie kénnen Aufgaben individuell fir einzelne Computer oder fir Gruppen von Computern
erstellen.Sie kénnen zum Beispiel per Ferninstallation Endpoint Security auf einer Gruppe
von nicht verwalteten Computern installieren.Spater konnen Sie eine Scan-Aufgabe flr einen
bestimmten Computer aus dieser Gruppe erstellen.

Auf jedem Computer kdnnen Sie nur kompatible Aufgaben ausfiihren.Wenn Sie zum Beispiel
einen nicht verwalteten Computer auswahlen, kdnnen Sie nur die Aufgabe Client installieren
wéhlen. Alle anderen Aufgaben sind nicht verfligbar.

Bei einer Gruppe wird die ausgewahlte Aufgabe nur fir kompatible Computer erstellt.Wenn
kein Computer der Gruppe mit der ausgewdhlten Aufgabe kompatibel ist, werden Sie
benachrichtigt, dass die Aufgabe nicht erstellt werden konnte.

Sofort nach der Erstellung startet die Aufgabe auf Computern, die online sind.Wenn ein
Computer offline ist, wird die Aufgabe ausgefiihrt, sobald er wieder online ist.

Auf der Seite Netzwerk > Aufgaben kdnnen Sie Aufgaben anzeigen und verwalten. Weitere
Informationen finden Sie unter ,Aufgaben anzeigen und verwalten® (S. 122).

Scan

Um eine Scan-Aufgabe per Fernzugriff auf einem oder mehreren Computern auszufiihren:
1. Gehen Sie zur Seite Netzwerk.
2. Wéhlen Sie Computer aus der Dienstauswahl.

3. Wahlen Sie die gewlnschte Gruppe aus dem linken Fenster.Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

4. Markieren Sie die Kastchen fir die Computer, die Sie scannen méchten.

5. Klicken Sie auf die Schaltfliche B Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Scan.
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Dashboard  Netrwerk  Richflinien  Barichte

Name Betriebssysiem 3 Zuletzt gesshen Bezsichnung

 Gomputer
% Active Directary

% Benutzsrcetiniers Gruppen

' SEITE | 1 | vent 0 -

Computer-Scan-Aufgabe

Ein Konfigurationsfenster wird sich 6ffnen.

6. Konfigurieren Sie die Scan-Optionen:
¢ Im Reiter Allgemein kénnen Sie den Scan-Typ auswahlen und der Scan-Aufgabe
einen Namen geben.Der Name dient nur dazu, dass Sie den Scan auf der Seite
Aufgaben leicht wiederfinden.

Scan-Aufgabe

Aligemein Optionen Target

Details

Ty Quick Scan

Aufgabenname: scant

Speichem Abbrechen

Computer-Scan-Aufgabe - Konfigurieren der allgemeinen Einstellungen

Wahlen Sie den gewilinschten Typ aus dem Menu Typ:

— Quick Scan setzt auf In-the-Cloud-Scans, um auf Ihrem System laufende Malware
aufzuspuren.Die Ausflihrung eines Quick Scans dauert im Normalfall weniger als
eine Minute und beansprucht nur einen Bruchteil der Systemressourcen, die ein
normaler Virenscan in Anspruch nehmen wiirde.

Beachten Sie

Quick Scan findet bestehende Malware, ohne aber irgeneine Aktion
auszufiihren.Wenn wahrend eines Quick Scan Malware gefunden wird, missen
Sie eine Vollstandiger-Scan-Aufgabe ausfiihren, um die gefundene Malware zu

entfernen
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— Der Volistandige Scan durchsucht den gesamten Computer nach allen Typen
von Malware, die ein Sicherheitsrisiko darstellen, so z. B. Viren, Spyware, Adware,
Rootkits usw.

— Benutzerdefinierter Scan Hierbei kdnnen Sie die Bereiche, die gescannt werden
sollen, selbst auswéhlen und die Scan-Optionen festlegen.So definieren Sie einen
benutzerdefinierten Scan:

e Gehen Sie zum Reiter Optionen, um die Scan-Optionen festzulegen.Klicken
Sie auf die Sicherheitsstufe, die Ihren Anspriichen entspricht (aggressiv, normal
oder tolerant).Orientieren Sie sich bei Ihrer Auswahl an den Beschreibungen
auf der rechten Seite der Skala.

Je nach ausgewahltem Profil werden die Scan-Optionen im Bereich
Einstellungen automatisch konfiguriert.Bei Bedarf kdnnen Sie diese aber auch
im Detail konfigurieren.Markieren Sie dazu das Késtchen Benutzerdefiniert
und gehen Sie dann zum Bereich Einstellungen.

Scan-Aufgabe x

Allgemein Optionen Target

Prirfoptionen

- Aggressiv Normal - durchschnittiiche Sicherheit, geringe Ressourcennutzung
& -Normal Diese Option bietet die beste Mischung aus Sicherheitund Leistung

- Alle Dateien, die neu sind oder gendert wurden, werden gescannt
_Tolerant - Archive und E-Mails werden gescannt
- Benutzerdefiniert

» Einstelungen

Speichem Abbrechen

Computer-Scan-Aufgabe

Die folgenden Optionen sind verflugbar:

— Dateitypen. Verwenden Sie diese Optionen, um festzulegen, welche Dateien
gescannt werden sollen.Sie kdnnen Endpoint Security so einrichten, dass
Scans durchgefihrt werden fir alle Dateien (unabhangig von der
Dateiendung), nur fir Anwendungsdateien oder nur fir bestimmte
Dateiendungen, die Sie fur geféhrlich erachten.Das Scannen aller Dateien
bietet den besten Schutz, wahrend das Scannen nur von Anwendungen
verwendet wird, um einen schnelleren Scan durchzufiihren.

Beachten Sie

Anwendungsdateien sind weitaus anfalliger fir Malware-Angriffe als
andere Dateitypen.Weitere Informationen finden Sie unter ,Liste der
Anwendungsdateitypen” (S. 229).
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Wenn Sie nur bestimmte Dateiendungen scannen lassen méchten, wéhlen
Sie Benutzerdefinierte Endungen aus dem Menu, und geben Sie dann
die Endungen in das Eingabefeld ein. Klicken Sie nach jeder Eingabe auf
Speichern.

~ Enstelungen
Dateitypen

T Benutzerdefinierte Endungen

Erweiterungen

ba

Optionen fiir die Computer-Scan-Aufgabe - Hinzufligen von benutzerdefinierten Endungen

— Archive. Archive mit infizierten Dateien sind keine unmittelbare Bedrohung
fiir die Systemsicherheit.Die Malware kann das System nur beeinflussen,
wenn die infizierten Datei aus einem Archiv extrahiert und ohne aktivierten
Echtzeitschutz ausgefiihrt wird.Wir empfehlen jedoch, diese Option zu
nutzen, um jegliche potentiellen Bedrohungen aufzuspiren und zu entfernen,
auch wenn es sich nicht um unmittelbare Bedrohungen handelt.

Beachten Sie
Das Scannen archivierter Dateien erhéht die Gesamt-Scandauer und
erfordert mehr Systemressourcen.

¢ Inhalt von Archiven scannen. Wahlen Sie diese Option, wenn Sie
archivierte Dateien nach Malware durchsuchen mdéchten.Sollten Sie
sich zur Verwendung dieser Option entscheiden, kdnnen Sie die
folgenden Optimierungsoptionen konfigurieren:

— ArchivgroBBe begrenzen auf (MB). Sie kdnnen Sie die maximale
GroBe der Archive angeben, die gescannt werden sollen.Markieren
Sie das entsprechende Kastchen und geben Sie die maximale
ArchivgroBe in MB ein.

— Maximale Archivtiefe (Ebenen). Markieren Sie das entsprechende
K&stchen und wahlen Sie die maximale Archivtiefe aus dem Menii.Fir
optimale Leistung wahlen Sie den niedrigsten Wert, fir maximalen
Schutz wéhlen Sie den héchsten Wert.

¢ E-Mail-Archive scannen. Wahlen Sie diese Option, wenn Sie méchten,
dass E-Mail-Dateien und E-Mail-Datenbanken (Dateiformate wie EML,
MSG, PST, DBX, MBX, TBB usw.) gescannt werden.
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Beachten Sie
Das Scannen von E-Mail-Archiven kann viele Ressourcen beansprucht
und die Systemleistung beeintrachtigen.

— Verschiedenes. Markieren Sie die entsprechenden Kastchen, um die
gewlnschten Scan-Optionen zu aktivieren.

¢ Boot-Sektoren scannen. Priift die Bootsektoren des Systems.Dieser
Sektor der Festplatte beinhaltet den notwendigen Computercode um
den Boot-Prozess zu starten.Wenn ein Virus den Boot-Sektor infiziert,
kénnte das Laufwerk unzugénglich werden und es kénnte Ihnen nicht
mehr mdéglich sein, lhr System zu starten und auf Ihre Daten zuzugreifen.

¢ Registry scannen. Wahlen Sie diese Option, um die Registry-Schlissel
zu scannen.Die Windows-Registry ist eine Datenbank, in der
Konfigurationseinstellungen und Optionen far die
Windows-Betriebssystemkomponenten sowie fir die installierten
Anwendungen gespeichert sind.

¢ Nach Rootkits suchen. Wahlen Sie diese Option, um nach Rootkits
und Objekten zu suchen, die mit dieser Art von Software versteckt
werden.

¢ Nach Keyloggern suchen. Wéahlen Sie diese Option, wenn nach
Keylogger-Software gesucht werden soll.

e Speicher scannen. Wahlen Sie diese Option, um Programme zu
scannen, die im Speicher des Systems laufen.

e Cookies scannen. Wahlen Sie diese Option, um die Cookies zu
scannen, die von lhrem Browser auf dem Computer gespeichert werden.

¢ Nur neue und geéanderte Dateien. Indem nur neue und geénderte
Dateien gescannt werden, koénnen Sie die allgemeine
Systemreaktionsfahigkeit mit minimalen Sicherheitsabstrichen erheblich
verbessern.

¢ Nach potenziell unerwiinschten Anwendungen (PUA) scannen. Eine
potenziell unerwiinschte Anwendung (PUA) ist ein Programm, das auf
dem PC vermutlich nicht erwlinscht ist und hdufig in Verbindung mit
Freeware installiert wurde. Diese Art von Programmen kann ohne
Zustimmung des Benutzers installiert werden (wird auch als Adware
bezeichnet) oder wird standardmaBig bei der Express-Installation
mitinstalliert ~ (werbeunterstiitzt). = Diese = Programme  kdnnen
Pop-up-Werbung anzeigen, unerwinschte Symbolleisten im
Standard-Browser installieren oder Hintergrundprozesse ausfiihren und
so den PC verlangsamen.
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— Aktionen. Abhdngig vom gefundenen Dateityp werden folgende Aktionen
automatisch ausgefihrt:

e Wenn eine infizierte Datei gefunden wird. Als infiziert eingestufte
Dateien stimmen mit einer Malware-Signatur der Bitdefender
Malware-Signaturen-Datenbank Uberein.Endpoint  Security kann
normalerweise den Malware-Code aus einer infizierten Datei entfernen
und die urspringliche Datei rekonstruieren. Diesen Vorgang bezeichnet
man als Desinfektion.

Wenn eine infizierte Datei gefunden wird, versucht Endpoint Security
automatisch, diese zu desinfizieren.Falls die Desinfizierung fehlschlagt,
wird die Datei in die Quaranténe verschoben, um dort die Infizierung
einzudammen.

Wichtig

Bestimmte Malware-Typen kénnen nicht desinfiziert werden, da die
komplette Datei betroffen ist. In diesen Féllen wird die infizierte Datei
von der Festplatte geléscht.

¢ Wenn eine verdachtige Datei gefunden wird. Dateien werden von der
heuristischen Analyse als verdachtig klassifiziert.Da es sich bei B-HAVE
um eine heuristische Analysetechnologie handelt, kann Endpoint Security
nicht sicher sein, ob die Datei tatsichlich mit Malware infiziert
ist.Verdachtige Dateien kénnen nicht desinfiziert werden, da hierflr
keine Desinfektionsroutine verfligbar ist.

Scan-Aufgaben sind standardm&Big so konfiguriert, dass verdachtigte
Dateien ignoriert werden.Es kdnnte ratsam sein, die Standardaktion zu
andern, damit verdachtige Dateien in Quarantdne verschoben
werden.Dateien in Quarantdne werden zu Analysezwecken in
regelmaBigen Abstanden an die Bitdefender-Labs geschickt.Sollten das
Vorhandensein von Malware bestatigt werden, wird eine Signatur
verdffentlicht, um das Entfernen der Malware zu ermdglichen.

e Wenn ein Rootkit gefunden wurde. Rootkits sind spezielle
Software-Wekzeuge, die verwendet werden, um Dateien vor dem
Betriebssystem zu verbergen.Obwohl sie nicht zwangslaufig als
schédlich anzusehen sind, werden Rootkits hdufig genutzt, um Malware
zu verbergen oder Eindringlinge im System zu tarnen.

Erkannte Rootkits und versteckte Dateien werden standardmaBig
ignoriert.

Sie kénnen die standardmaBigen Aktionen verandern, dies wird aber nicht
empfohlen.Sie kénnen eine zweite Aktion auswéhlen, fir den Fall, dass die
Erste fehlschlagt und auBerdem verschiedene Aktionen filir jede
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Kategorie.W&hlen Sie aus den entsprechenden Menus die erste und zweite
Aktion, die fir jeden entdeckten Dateityp vorgenommen werden
soll.Folgende Aktionen stehen zur Verfigung:

Desinfizieren
Den Malware-Kode aus den entdeckten infizierten Dateien entfernen.Es
wird empfohlen, dass dies immer die erste Aktion bleibt, die fur infizierte
Dateien durchgefihrt wird.

In Quarant. versch.
Verschieben Sie infizierte Dateien von ihrem Speicherort in den
Quaranténe-Ordner.Dateien in der Quaranténe kénnen nicht ausgefiihrt
oder gedffnet werden; aus diesem Grund besteht kein
Infektionsrisiko.Sie kdnnen die Dateien in Quarantdne (ber die
Quarantane-Seite in der Konsole verwalten.

Léschen
Infizierte Dateien ohne vorherige Benachrichtigung von der Festplatte
I6dschen.Es wird empfohlen, die Anwendung dieser Aktion zu vermeiden.

Ignorieren
Fir gefundene Dateien wird keine Aktion durchgefiihrt. Diese Dateien
werden nur in das Scan-Protokoll aufgenommen.

e Gehen Sie zum Reiter Ziel, um die Speicherorte hinzuzufiigen, die auf den
Ziel-Computern gescannt werden sollen.

Im Bereich Scan-Ziel kdnnen Sie eine neue Datei oder einen neuen Ordner
hinzufiigen, die/der gescannt werden soll:

a. Wahlen Sie einen vorgegebenen Speicherort aus dem Klappmen(, oder
geben Sie Bestimmte Pfade ein, die sie scann lassen méchten.

b. Geben Sie den Pfad des zu scannenden Objekts im Bearbeitungsfeld ein.

— Wenn Sie einen vorgegebenen Pfad ausgewahlt haben, vervollstandigen
Sie den Pfad nach Bedarf.Um zum Beispiel den gesamten Ordner
Programme zU scannen, missen Sie lediglich den entsprechenden
vorgegebenen Pfad aus dem Klappmenli auswédhlen.Um einen
bestimmten Order im Ordner Programme zu scannen, missen Sie den
Pfad vervollstdndigen indem Sie einen Backslash (\) und den Namen
des Ordners hinzufuigen.

- Wenn Sie Bestimmte Pfade ausgewahlt haben, geben Sie den
vollstdndigen Pfad des Objektes ein, das gescannt werden soll.Es
empfiehlt sich, (nach Mdglichkeit) Systemvariablen zu verwenden, um
sicherzustellen, dass der Pfad auf allen Computern gultig ist. Weitere
Informationen zu den Systemvariablen finden Sie unter, Systemvariablen
verwenden“ (S. 229)
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C. Klicken Sie auf den entsprechenden * Hinzufiigen-Link.

Um einen bestehenden Pfad zu bearbeiten, klicken Sie ihn an.Um einen Server
aus der Liste zu entfernen, bewegen Sie den Mauszeiger dariiber, und klicken
Sie auf die entsprechende - Léschen-Schaltflache.

Klicken Sie auf die Bereiche Ausschliisse, wenn Sie bestimmte Ziele vom
Scan ausschlieBen moéchten.

v Ausschliisse

® Globale Ausschiiisse verwenden

Fur diesen Scan benutzerdefinierte Ausschiisse definieren

Speichemn Abbrechen

Computer-Scan-Aufgabe - Definieren von Ausschliissen

Sie kdnnen entweder die globalen Ausschlisse fur einen bestimmten Scan
verwenden oder konkrete Ausschlisse fiir jeden Scan selbst festlegen.Weitere
Informationen finden Sie unter ,Ausschlisse” (S. 154).

7. Klicken Sie auf Speichern, um die Scan-Aufgabe zu erstellen.Eine Bestatigungsmeldung
wird angezeigt.

8. Auf der Seite Netzwerk > Aufgaben kdnnen Sie die Aufgabe anzeigen und verwalten.
Weitere Informationen finden Sie unter ,,Aufgaben anzeigen und verwalten® (S. 122).

Client installieren

Um Ihre Computer mit Security for Endpoints zu schiitzen, missen Sie Endpoint Security
auf jedem Computer installieren.

Wichtig

In isolierten Netzwerken, die keine direkte Verbindung zur Small Office Security-Appliance
haben, kénnen Sie Endpoint Security mit der Endpoint Security Relay-Rolle installieren. Die
Kommunikation zwischen der Small Office Security-Appliance und den anderen Endpoint
Security-Clients lauft dann UGber den Endpoint Security-Client mit der Endpoint Security
Relay-Rolle, der auch als lokaler Update-Server fur die Endpoint Security-Clients funktioniert,
die das isolierte Netzwerk schutzen.

Nachdem Sie einen Endpoint Security-Client mit der Endpoint Security Relay-Rolle in einem
Netzwerk installiert haben, wird er alle nicht geschiutzten Computer in diesem Netzwerk
automatisch erkennen.
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Relay-ohne installiert ist, nie auszuschalten.

Beachten Sie

Wenn in einem Netzwerk kein Endpoint Security-Client mit Endpoint Security Relay-Rolle
installiert ist, muss die Erkennung ungeschutzter Computer manuell durchgefiihrt werden.
Dazu muss eine Netzwerkerkennung-Aufgabe an einen Endpoint Security-Client geschickt
werden.

Beachten Sie
Es wird empfohlen, den Computer, auf dem Endpoint Security mit der Endpoint Security

Security for Endpoints kann dann auf diesen Computern per Fernzugriff vom Control Center
aus installiert werden.

Die Remote-Installation erfolgt im Hintergrund, ohne dass der Benutzer dies bemerkt.

Warnung
Vor der Installation sollten Sie bereits installierte Malware-Schutz- und Firewall-Software
deinstallieren.Wenn Security for Endpoints Uber bestehende Sicherheits-Software installiert
wird, kann dies die jeweilige Funktion stéren und massive Probleme auf dem System
verursachen.Windows Defender und die Windows-Firewall werden beim Start der Installation
automatisch deaktiviert.

So installieren Sie Security for Endpoints per Fernzugriff auf einem oder mehreren Computern:

1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie Computer aus der Dienstauswahl.

3. Wabhlen Sie die gewtinschte Netzwerkgruppe aus dem linken Fenster aus.Die Entitaten
der ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

Beachten Sie

Sie kénnen optional auch Filter anwenden, um ausschlieBlich die nicht verwalteten
Computer anzuzeigen. Klicken Sie auf die Filter-Schaltflache und wahlen Sie die
folgenden Optionen: Nicht verwaltet aus der Kategorie Sicherheit und Alle Objekte
rekursiv aus der Kategorie Tiefe.

4. Wahlen Sie die Entitdten (Computer oder Gruppen von Computern) aus, auf denen Sie
den Schutz installieren m&chten.

5. Klicken Sie auf die Schaltfliche B Aufgaben auf der rechten Seite der Tabelle, und
wabhlen Sie Client installieren.Der Assistent Client installieren wird angezeigt.

6. Konfigurieren Sie die Installationsoptionen:
e Wabhlen Sie die Rolle, die der Client haben soll:

— Endpunkt. Wahlen Sie diese Option aus, wenn Sie den Client auf einem reguléren
Endpunkt installieren méchten.
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— Endpoint Security Relay. Wahlen Sie diese Option aus, um den Client mit Endpoint
Security Relay-Rolle auf dem Ziel-Computer zu installieren. Endpoint Security
Relay ist eine spezielle Rolle, die zusammen mit dem Endpoint Security einen
Update-Server auf der Zielmaschine installiert, Giber den alle anderen Clients im
Netzwerk aktualisiert werden kénnen. Dadurch sinkt die benétigte Bandbreite
zwischen den Clients und der Small Office Security-Appliance.

e Wabhlen Sie die Schutzmodule aus, die Sie installieren mochten. Bitte beachten Sie,
dass flir Server-Betriebssysteme nur der Malware-Schutz verflgbar ist.

e \Wahlen Sie aus dem Feld Sprache die gewtinschte Sprache fiir die Client-Oberflache.

e Wahlen Sie Vor der Installation scannen, wenn Sie sichergehen mochten, dass die
Computer sauber sind, bevor Sie Endpoint Security auf ihnen installieren.Ein
Cloud-Schnell-Scan wird auf den entsprechenden Computern ausgefihrt, bevor die
Installation gestartet wird.

e Endpoint Security wird im Standardinstallationsordner auf den ausgewahlten
Computern installiert. Wahlen Sie Benutzerdefinierten Installationspfad verwenden,
wenn Sie Endpoint Security in einem anderen Ordner installieren méchten.Geben Sie
in diesem Fall den gewilinschten Pfad in das entsprechende Feld ein.Verwenden Sie
dabei Windows-Konventionen (zum Beispiel D: \Ordner).Wenn der angegebene
Ordner nicht existiert, wird er wahrend der Installation erstellt.

e Wahrend der automatischen Installation wird der Computer nach Malware durchsucht.
In einigen Fallen kann es notwendig sein, einen Neustart durchzufiihren, um die
Entfernung der Malware abzuschlieBen.

Waéhlen Sie Automatischer Neustart (falls nétig), um sicherzustellen, dass gefundene
Malware vor der Installation vollstdndig entfernt wurde. Sonst kénnte die Installation
fehlschlagen.

e BeiBedarf kdnnen Sie ein Passwort einrichten, um zu verhindern, dass Benutzer lhren
Schutz entfernen.Wahlen Sie Deinstallationspasswort festlegen und geben Sie das
gewlnschte Passwort in die entsprechenden Felder ein.

¢ Klicken Sie auf Zusétzliche Ziele, wenn Sie den Client auf bestimmten Maschinen
in lhrem Netzwerk installieren méchten, die nicht im Netzwerkinventar angezeigt
werden. Geben Sie die IP-Adressen oder die Hosthamen dieser Maschinen, durch
Kommas getrennt, in das entsprechende Feld ein. Sie kénnen so viele IP-Adressen
wie nétig hinzufligen.

¢ Klicken Sie auf Weiter.

e Waihlen Sie je nach der Client-Rolle (Endpunkt oder Endpoint Security Relay), Uber
welche Entitét die Clients kommunizieren sollen:

— Small Office Security-Appliance, fir beide Rollen verfligbar. Wenn nétig, kénnen
Sie auch die Adressen des Kommunikationsservers und der lokalen Update-Server
in den folgenden Feldern konfigurieren.
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Wenn Sie die lokale Update-Adresse @ndern, missen Sie eine der folgenden
Syntaxen verwenden:

® update_server_ip:port

® update_server_name:port

Beachten Sie

Die hier festgelegte Update-Adresse wird nach der Installation voriibergehend
genutzt. Sobald eine Richtlinie auf den Client angewendet wird, wird die
Update-Adresse den Richtlinieneinstellungen entsprechend angepasst. Um
sicherzustellen, das der Client sich auch weiterhin Uber dieselbe Update-Adresse
aktualisiert, missen Sie sie in den Richtlinieneinstellungen entsprechend
konfigurieren.

— Bitdefender Cloud, wenn Sie die Clients direkt aus dem Internet aktualisieren
wollen.

— Endpoint Security Relay - wenn Sie die Endpunkte mit einem in Inrem Netzwerk
installierten Endpoint Security Relay verbinden mochten. Alle Computer mit der
Rolle Endpoint Security Relay, die in lhrem Netzwerk gefunden wurden, werden
in der unten angezeigten Tabelle aufgefihrt. Wéhlen Sie den gewiinschten Endpoint
Security Relay. Verbundene Endpunkte kommunizieren mit dem Control Center
ausschlieBlich Gber den angegebenen Endpoint Security Relay.

Wichtig
Port 7074 muss offen sein, damit die Installation tber einen Endpoint Security
Relay funktioniert.

7. Klicken Sie auf Weiter.

8. Geben Sie im Bereich Zugangsdaten-Manager die Administratorzugangsdaten an, die
fur die Fernauthentifizierung auf den ausgewahlten Endpunkten bendétigt werden.

Sie kdénnen die erforderlichen Zugangsdaten hinzufligen, indem Sie den Benutzer und
das Passwort der Zielbetriebssysteme eingeben.

Beachten Sie

Wenn Sie noch keine Zugangsdaten ausgewahlt haben, wird eine Warnmeldung
angezeigt.Dieser Schritt ist fiir die Ferninstallation von Endpoint Security auf Computern
unumgénglich.

So flgen Sie erforderlichen OS-Zugangsdaten hinzu:

a. Geben Sie in den entsprechenden Feldern den Namen und das Passwort eines
Administratorkontos fiir jedes der Betriebssysteme ein. Sie kénnen jedem Konto eine
Beschreibung hinzufligen, um es spéter leichter identifizieren zu kénnen. Wenn
Computer in einer Doméne sind, reicht es aus, die Anmeldeinformationen des
Domanenadministrators einzugeben.
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Verwenden Sie Windows-Konventionen, wenn Sie den Namen eines
Domain-Benutzerkontos eingeben, z. B. user@domain.com oder domain\user).
Um sicherzugehen, dass die eingegebenen Zugangsdaten funktionieren, geben Sie
sie in beiden Ausdrucksweisen ein (user@domain.com und domain\user).

Beachten Sie
Die angegebenen Zugangsdaten werden automatisch im Zugangsdaten-Manager
gespeichert, sodass Sie sie beim ndchsten Mal nicht mehr eingeben missen.

b. Klicken Sie auf den Button * Hinzufligen.Das Konto wird zu der Liste der
Zugangsdaten hinzugefugt.

c. Markieren Sie das Kastchen flir das Konto, das Sie verwenden mdéchten.
9. Klicken Sie auf Speichern. Eine Bestéatigungsmeldung wird angezeigt.

Auf der Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.
Weitere Informationen finden Sie unter ,,Aufgaben anzeigen und verwalten“ (S. 122).

Installer verandern

So andern Sie die Schutzmodule, die auf einem oder mehreren Computern installiert sind:
1. Gehen Sie zur Seite Netzwerk.
2. Wahlen Sie Computer aus der Dienstauswahl.

3. Wahlen Sie die gewinschte Gruppe aus dem linken Fenster.Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

4. Markieren Sie die Kastchen fir die verwalteten Computer, auf denen Sie die installierten
Sicherheitsmodule dndern mdchten.

5. Klicken Sie auf die Schaltflache B Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Installer verandern.

6. Wellen Sie im Bereich Module nur diejenigen Sicherheitsmodule, die Sie installieren
mdchten:

Malware-Schutz
Das Modul fir den Malware-Schutz schiitzt Sie vor allen Arten von Bedrohungen
durch Malware (Viren, Trojaner, Spyware, Rootkits, Adware usw.).

Firewall
Die Firewall schitzt Ihren Computer vor nicht autorisierten Zugriffsversuchen bei
eingehendem und ausgehendem Datentransfer.

Inhaltssteuerung
Mit dem Modul Inhaltssteuerung kénnen Sie den Benutzerzugriff auf das Internet
und auf Anwendungen steuern.Bitte beachten Sie, dass die Einstellungen fir die
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Inhaltssteuerung auf alle Benutzer angewendet werden, die sich an den
Ziel-Computern anmelden.

Beachten Sie
Bitte beachten Sie, dass fir Server-Betriebssysteme nur der Malware-Schutz verfligbar
ist.

7. Markieren Sie die Option Wenn nétig, neu starten, um den Computer automatisch neu
starten zu lassen, um die Installation fertigzustellen.

8. Klicken Sie auf Speichern. Eine Bestatigungsmeldung wird angezeigt.

Auf der Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.
Weitere Informationen finden Sie unter ,,Aufgaben anzeigen und verwalten“ (S. 122).

Client Deinstallieren

Um den Security for Endpoints-Schutz per Fernzugriff auf einem oder mehreren erkannten
Computern zu deinstallieren:

1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie Computer aus der Dienstauswahl.

3. Wahlen Sie die gewilinschte Gruppe aus dem linken Fenster.Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

4. Markieren Sie die Kéastchen fur die Computer, von denen Sie Security for Endpoints
deinstallieren méchten.

5. Klicken Sie auf die Schaltflache & Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Client deinstallieren.

6. Ein Konfigurationsfenster wird angezeigt, in dem Sie sich fur den Verbleib
Quaranténe-Objekte auf der Client-Maschine entscheiden kénnen.

7. Klicken Sie auf Speichern, um die Aufgabe zu erstellen. Eine Bestéatigungsmeldung wird
angezeigt.

Auf der Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.
Weitere Informationen finden Sie unter ,,Aufgaben anzeigen und verwalten® (S. 122).

Beachten Sie

Wenn Sie den Schutz erneut installieren méchten, missen Sie den Computer zuerst neu
starten.

Client aktualisieren

Uberpriifen Sie den Status verwalteter Computer in regelméBigen Abstinden.Wenn lhnen
ein Computer mit Sicherheitsproblemen auffllt, klicken Sie auf seinen Namen, um die Seite
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Computer-Details anzuzeigen.Weitere Informationen finden Sie unter ,,Computer mit
Sicherheitsproblemen® (S. 67).

Ein veralteter Client stellt ein Sicherheitsproblem dar.In diesem Fall sollten Sie ein
Client-Update auf dem entsprechenden Computer durchfiihren.Diese Aufgabe kann lokal
vom Computer aus oder per Fernzugriff von der Control Center aus durchgefiihrt werden.

So kdnnen Sie den Client auf verwalteten Computern per Fernzugriff aktualisieren:
1. Gehen Sie zur Seite Netzwerk.
2. Wéhlen Sie Computer aus der Dienstauswahl.

3. Wahlen Sie die gewlnschte Gruppe aus dem linken Fenster.Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

4. Markieren Sie die K&stchen der Computer ,auf denen Sie ein Client-Update durchfihren
mdchten.

5. Klicken Sie auf die Schaltfliche B Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Client aktualisieren.

6. Sie werden aufgefordert, Ihre Aktion zu bestatigen. Klicken Sie dazu auf Ja. Eine
Bestatigungsmeldung wird angezeigt.

Auf der Seite Netzwerk > Aufgaben kdnnen Sie die Aufgabe anzeigen und verwalten.
Weitere Informationen finden Sie unter ,,Aufgaben anzeigen und verwalten” (S. 122).

Computer neu starten

Sie kdnnen verwaltete Computer aus der Ferne neu starten, wenn Sie mdchten.

Beachten Sie

Bevor Sie einzelne Computer neu starten, sollten Sie einen Blick auf die Seite Netzwerk >
Aufgaben werfen.Zuvor erstellte Aufgaben kdnnten zurzeit noch auf den ausgewahlten
Computern laufen.

1. Gehen Sie zur Seite Netzwerk.
2. Wéhlen Sie Computer aus der Dienstauswahl.

3. Wahlen Sie die gewlnschte Gruppe aus dem linken Fenster.Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

4. Markieren Sie die Kastchen fir die Computer, die Sie neu starten méchten.

5. Klicken Sie auf die Schaltfliche B Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Computer neu starten.

6. Wahlen Sie den Zeitpunkt des Neustarts:

e Wahlen Sie Jetzt neu starten, um die Computer sofort neu zu starten.
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e Wahlen Sie Neustadt am, und nutzen Sie die Eingabefelder weiter unten, um den
Neustart flr einen beliebigen Zeitraum zu planen.

7. Klicken Sie auf Speichern. Eine Bestatigungsmeldung wird angezeigt.

Auf der Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.
Weitere Informationen finden Sie unter ,,Aufgaben anzeigen und verwalten” (S. 122).

Netzwerkerkennung

Eine automatische Netzwerkerkennung wird nur von Endpoint Security mit der Endpoint
Security Relay-Rolle durchgefihrt. Wenn Sie in lhrem Netzwerk keinen Endpoint
Security-Client mit Endpoint Security Relay-Rolle installiert haben, missen Sie manuell eine
Netzwerkerkennungsaufgabe an eine Maschine senden, die von Endpoint Security geschiitzt
wird.

So fulhren Sie eine Netzwerkerkennungsaufgabe in Ihrem Netzwerk durch:
1. Gehen Sie zur Seite Netzwerk.
2. Wéhlen Sie Computer aus der Dienstauswahl.

3. Wabhlen Sie die gewlinschte Computergruppe aus dem linken Fenster.Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

4. Markieren Sie die Késtchen fur die Computer, mit denen Sie eine Netzwerkerkennung
durchfihren méchten.

5. Klicken Sie auf die Schaltfliche B Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Netzwerkerkennung.

6. Eine Bestatigungsmeldung wird angezeigt. Klicken Sie auf Ja.

Auf der Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.
Weitere Informationen finden Sie unter ,,Aufgaben anzeigen und verwalten” (S. 122).

9.1.6. Schnellberichte erstellen

Auf der Seite Netzwerk kdnnen Sie Sofortberichte auf verwalteten Computern erstellen:
1. Gehen Sie zur Seite Netzwerk.
2. Wahlen Sie Computer aus der Dienstauswahl.

3. Wahlen Sie die gewiinschte Gruppe aus dem linken Fenster. Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

Optional kdnnen Sie den Inhalt der ausgewahlten Gruppe nur nach verwalteten Computern
filtern.

4. Markieren Sie die Kastchen fiir die Computer, die Sie in den Bericht aufnehmen méchten.
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5. Klicken Sie auf die Schaltfliche € Bericht auf der rechten Seite der Tabelle, und wahlen
Sie den Berichtstyp aus dem Men(. Aktivitdtsberichte enthalten ausschlieBlich Daten
aus der letzten Woche. Weitere Informationen finden Sie unter ,,Computer-Berichte” (S.
200).

6. Konfigurieren Sie die Berichtsoptionen.Weitere Informationen finden Sie unter ,,Berichte
erstellen” (S. 204)

7. Klicken Sie auf Generieren.Der Bericht wird sofort angezeigt.Es dauert unterschiedlich
lange, bis Berichte erstellt sind, je nach Anzahl der gewéhlten Computer.

9.1.7. Richtlinien zuweisen

Die Sicherheitseinstellungen auf den Computern werden Uber Richtlinien verwaltet.

Im Bereich Netzwerk kénnen Sie Richtlinien fir jeden Computer bzw. Gruppe von Computern
anzeigen, andern und zuweisen.

Beachten Sie
Sie kénnen die Sicherheitseinstellungen fir verwaltete Computer oder fiir Gruppen anzeigen
oder andern.Um diese Arbeit zu erleichtern, kénnen Sie die Tabelle nach verwalteten
Computern filtern.

So zeigen Sie an, welche Richtlinie einem bestimmten Computer zugewiesen wurde:

1. Gehen Sie zur Seite Netzwerk.

2. Wéhlen Sie Computer aus der Dienstauswahl.

3. Wahlen Sie die gewlinschte Gruppe aus dem linken Fenster.Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

4. Klicken Sie auf den Namen des verwalteten Computers, der Sie interessiert.Ein Fenster
mit Details wird angezeigt.

5. Klicken Sie im Bereich Sicherheit auf den Namen der aktuellen Richtlinie, um ihre
Einstellungen anzuzeigen.

6. Sie kdnnen die Sicherheitseinstellungen nach Bedarf &ndern, sofern der Richtlinienersteller
Anderungen an dieser Richtlinie durch andere Benutzer erlaubt hat. Bitte beachten Sie,
dass lhre Anderungen sich auch auf alle anderen Computer auswirken, denen diese
Richtlinie zugewiesen wurde.

Weitere Informationen (iber das Andern von Computer-Richtlinien finden Sie unter
»Richtlinien fir Computer” (S. 133).

So weisen Sie einem Computer oder einer Gruppe eine Richtlinie zu:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie Computer aus der Dienstauswahl.
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3. Wahlen Sie die gewlnschte Gruppe aus dem linken Fenster.Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

4. Markieren Sie das K&stchen des gewilinschten Computers bzw. der gewinschten
Gruppe.Sie kdnnen auch mehrere Objekte auswahlen, diese miissen dann jedoch Objekte
desselben Typs und von derselben Ebene sein.

5. Klicken Sie auf die Schaltflache & Richtlinie auf der rechten Seite der Tabelle.

6. Nehmen Sie im Fenster Richtlinienzuweisung die nétigen Einstellungen vor.Weitere
Informationen finden Sie unter ,Netzwerkobjekten Richtlinien zuweisen” (S. 131).

9.1.8. Synchronisation mit Active Directory

Das Netzwerkinventar wird automatisch nach einem in der Root-Konfiguration festgelegten
Intervall mit Active Directory synchronisiert.Weitere Informationen finden Sie unter ,,Active
Directory” (S. 18).

So synchronisieren Sie die aktuell angezeigten Computer mit Active Directory:
1. Gehen Sie zur Seite Netzwerk.

2. Wéhlen Sie Computer aus der Dienstauswahl.

3. Klicken Sie auf die Schaltflache & Mit Active Directory synchronisieren auf der rechten
Seite der Tabelle.

4. Sie werden aufgefordert, lhre Aktion zu bestatigen. Klicken Sie dazu auf Ja.
Beachten Sie
Bei groBen Active-Directory-Netzwerken kann die Synchronisation eine Weile dauern.

9.1.9. Computer aus dem Netzwerkinventar l6schen

Von der Netzwerkerkennung gefundene Computer auBerhalb des Active Directory werden
im Control Center unter Benutzerdefinierte Gruppen als nicht verwaltet angezeigt, so dass
Sie Sicherheitssoftware per Ferninstallation installieren kdnnen.

Wenn Sie einige der gefundenen Computer nicht verwalten méchten, kénnen Sie sie aus
dem Netzwerkinventar ausschlieBen. AuBerdem kénnen Sie ausgeschlossene Computer
dauerhaft aus dem Netzwerkinventar I6schen.

Beachten Sie
Von Active Directory kénnen Sie keine Computer I6schen.

Netzwerkobjekte verwalten 92



Bitdefender! ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Ausschlieffen von Computern aus dem Netzwerkinventar

So schlieBen Sie Computer aus dem Netzwerkinventar aus:
1. Gehen Sie zur Seite Netzwerk.
2. Wéhlen Sie Computer aus der Dienstauswahl.

3. Wahlen Sie die gewunschte Gruppe aus dem linken Fenster.Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

4. Markieren Sie das Kastchen des Computers, den Sie ausschlieBen mdchten.

5. Klicken Sie auf die Schaltflaiche = Loschen auf der rechten Seite der Tabelle.Sie werden
aufgefordert, Ihre Aktion zu bestétigen. Klicken Sie dazu auf Ja.

Beachten Sie
Wenn Sie einen verwalteten Computer I6schen, wird Endpoint Security automatisch von
ihm deinstalliert.

Nachdem Sie einen Computer geldéscht haben, wird er nicht mehr in der Tabelle
angezeigt.Geléschte Computer existieren weiterhin in der Small Office Security-Datenbank,
aber sie sind nicht mehr sichtbar.

Zu einem spateren Zeitpunkt méchten Sie die geldschten Computer eventuell wieder
verwalten.In diesem Fall missen Sie die geléschten Computer anzeigen und auf denen,
die Sie verwalten mdéchten, Endpoint Security installieren.Um geldschte Computer
anzuzeigen, klicken Sie auf das Filter-Meni Uber der Tabelle, 6ffnen Sie den Reiter
Sicherheit, wihlen Sie die Option Geldscht und klicken Sie danach auf Speichern.

Filter -

Typ Sicherheit Richtlinie Tiefe

Verwaltung Sicherheitsprobleme

Verwaltet(Endpunkte) Mit Sicherheitsproblemen

Verwaltet (Endpoint-Security- Ohne Sicherheitsprobleme
Relais)

Nicht verwaltet

~ Geldscht

Tiefe: in den ausgewshiten Ordnern

Speichemn Abbrechen Zurlicksetzen

Computer - nach geléschten Endpunkten filtern
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Beachten Sie
Wenn Sie den Schutz auf einem ausgeschlossenen Computer wieder installieren, wird
dieser als verwaltet erkannt und in der Tabelle wiederhergestellt.

Computer dauerhaft l6schen

So I6schen Sie Computer dauerhaft aus dem Netzwerkinventar:
1. Gehen Sie zur Seite Netzwerk.
2. Wahlen Sie Computer aus der Dienstauswahl.

3. Wahlen Sie die gewlinschte Gruppe aus dem linken Fenster.Alle Computer der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

4. Filtern Sie die Tabelle nach Computern, die Geléscht sind.

5. Markieren Sie die Kastchen der Computer, die Sie |6schen mdchten.

6. Klicken Sie auf die Schaltfliche = Léschen auf der rechten Seite der Tabelle.Sie werden
aufgefordert, Ihre Aktion zu bestétigen. Klicken Sie dazu auf Ja.

Die entsprechenden Computer werden dauerhaft aus der Small Office Security-Datenbank
geldscht.

Warnung
Einen dauerhaft geléschten Computer kénnen Sie in der Small Office Security-Datenbank
nicht wiederherstellen.

9.2. Mobile Gerate verwalten

Um die Sicherheit der in Ihrem Unternehmen verwendeten Mobilgerate zu verwalten, miissen
Sie die Gerate zunachst in der Control Center bestimmten Benutzern zuordnen und dann
die GravityZone Mobile Client-Anwendung auf jedem Geréat installieren und aktivieren.

Die mobilen Gerate kdnnen dabei Eigentum des Unternehmens oder der Benutzer selbst
sein.Sie kdnnen GravityZone Mobile Client auf den mobilen Geraten installieren und aktivieren
und sie dann den jeweiligen Benutzern zur Verfligung stellen.Die Benutzer kénnen GravityZone
Mobile Client auch selbst installieren und aktivieren, indem sie den Anweisungen folgen, die
sie per E-Mail erhalten haben.Weitere Informationen finden Sie unter ,,GravityZone Mobile
Client auf Geraten installieren” (S. 63).

Sie kdnnen die mobilen Geréte der Benutzer in lnrem Konto anzeigen, indem Sie zum Bereich
Netzwerk gehen und Mobile Gerdte aus der Dienstauswahl auswéhlen.Auf der Seite
Netzwerk werden die verfligbaren Benutzergruppen im linken Fenster und die
entsprechenden Benutzer und Geréte im rechten Fenster angezeigt.
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Wenn die Integration mit Active Directory konfiguriert wurde, kénnen Sie mobile Gerdte
bestehenden Active-Directory-Benutzern zuordnen.Sie kénnen auch unter Benutzerdefinierte
Gruppen Benutzer erstellen und ihnen mobile Geréate hinzufligen.

Uber das Filterment (iber der Tabelle kdnnen Sie im rechten Fenster zur Ansicht Benutzer
oder Gerdte wechseln.In der Ansicht Benutzer kénnen Sie Benutzer im Control Center
verwalten (Benutzer und mobile Gerate hinzufiigen, Anzahl der Gerdte pro Benutzer
Uberprifen, usw.).In der Ansicht Gerate kénnen Sie Einzelheiten zu jedem mobilen Gerat
im Control Center einsehen und verwalten.

Im Control Center haben Sie folgende Mdglichkeiten zur Verwaltung von Benutzern und
mobilen Geréaten:

¢ Benutzerdefinierte Benutzer hinzufligen.

e Benutzern mobile Geréate hinzufligen.

¢ Benutzerdefinierte Benutzer in Gruppen organisieren.

e Benutzer und Gerate filtern und suchen.

e Status und Details von Benutzern und Geréaten Uberprifen.

e Aufgaben auf mobilen Geraten ausfihren.

¢ Schnellberichte tUber mobile Gerate erstellen.

¢ Sicherheitseinstellungen von Geraten anzeigen und &ndern.

e Das Inventar des Control Center mit dem von Active Directory synchronisieren.
e Benutzer und mobile Gerate I6schen.

9.2.1. Benutzerdefinierte Benutzer hinzufiigen
Wenn die Integration mit Active Directory konfiguriert wurde, kénnen Sie mobile Geréate

bestehenden Active-Directory-Benutzern zuordnen.

In Situationen ohne Active Directory missen Sie zunéchst benutzerdefinierte Benutzer
erstellen, um eine Mdglichkeit zu haben, die Eigentimer mobiler Geréate zu identifizieren.

So fligen Sie einen benutzerdefinierten Benutzer hinzu:

1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie Mobile Geréte aus der Dienstauswahl.

3. Wadhlen Sie im linken Fenster Benutzerdefinierte Gruppen.

4. Kiicken Sie auf die Schaltflache 4+ Benutzer hinzufligen auf der rechten Seite der
Tabelle.Ein Konfigurationsfenster wird sich 6ffnen.

5. Geben Sie die Informationen des gewtinschten Benutzers an:
e Einen aussagekraftigen Benutzernamen (z. B. den vollen Namen des Benutzers)
¢ Die E-Mail-Adresse des Benutzers
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Wichtig
Vergewissern Sie sich, dass die E-Mail-Adresse glltig ist. Wenn Sie ein Gerat hinzufligen,
erhélt der Benutzer eine E-Mail mit den Installationsanweisungen.

Beachten Sie
Jede E-Mail-Adresse kann nur zu einem Benutzer gehdren.

6. Klicken Sie auf OK.

Spater kdnnen Sie unter Benutzerdefinierte Gruppen Benutzergruppen erstellen .

Die einem Benutzer zugewiesenen Richtlinie und Aufgaben gelten fir alle Geréte dieses
Benutzers.

9.2.2. Benutzern mobile Gerate hinzuftigen

Sie kdnnen jedem Benutzer eine unbegrenzte Anzahl an Mobilgerdten hinzufligen, jedoch
immer nur einzeln nacheinander.

So fligen Sie einem Benutzer ein Gerét hinzu:

Beachten Sie
Im Reiter Ansicht missen die Filter auf Benutzer eingestellt sein.

Gehen Sie zur Seite Netzwerk.

. Wahlen Sie Mobile Gerate aus der Dienstauswahl.

3. Finden Sie den Benutzer in den Active-Directory-Ordnern oder in den benutzerdefinierten
Gruppen und markieren Sie das entsprechende Kastchen im rechten Fenster.

4. Klicken Sie auf die Schaltflaiche B Gerat hinzufiigen auf der rechten Seite der Tabelle.Ein

Konfigurationsfenster wird sich 6ffnen.

N —

Gert hinzufilgen o

Gerdtename:
+ MName sutomatisch konfigurieren

Eigentimer: Enterprise -

+ Aktivierungszugangsdaten anzeigen

OK Schlieben

Ein Mobilgerat fir einen Benutzer hinzufligen
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5. Konfigurieren Sie die Details des mobilen Geréts:
e Geben Sie einen aussagekréftigen Namen fiir das Gerat ein.

e Mit der Option Name automatisch konfigurieren wird der Gerdtename automatisch
generiert. Nach Aktivierung dieser Option kann der Gerdtename nicht geéndert werden.
Stattdessen wird ein Standardname automatisch zugewiesen.

e Wahlen Sie den Eigentimertyp des Geréts (geschaftlich/enterprise oder privat). Sie
kénnen mobile Geréte jederzeit nach Eigentimertyp filtern und nach lhren Wiinschen
verwalten.

e Wahlen Sie die Option Aktivierungszugangsdaten anzeigen aus, nachdem Sie auf
OK geklickt haben, wenn Sie den GravityZone Mobile Client auf dem Gerat des
Benutzers installieren méchten.

e Klicken Sie auf OK, um das Gerat hinzuzufligen.

— Eswird sofort eine E-Mail an den Benutzer gesendet, die Installationsanweisungen
und Aktivierungsdetails fir das Gerat enthalt. Die Aktivierungsdetails enthalten
das Aktivierungs-Token und die Adresse des Kommunikationsservers (und den
entsprechenden QR-Code).

— Wenn Sie die Option Aktivierungszugangsdaten anzeigen ausgewéhlt haben,
wird das Fenster Aktivierungsdetails mit dem einzigartigen Aktivierungs-Token,
der Adresse des Kommunikationsservers und dem entsprechenden QR-Code
angezeigt. Wenn Sie nach der GravityZone Mobile Client-Installation aufgefordert
werden, das Gerat zu aktivieren, geben Sie das Aktivierungs-Token und die Adresse
des Kommunikationsservers ein oder scannen Sie den bereitgestellten QR-Code.

Beachten Sie

| kénnen auch einer Auswahl an Benutzern und Gruppen mobile Gerate

hinzufligen.

* In diesem Fall kénnen Sie im Konfigurationsfenster nur den Eigentimer des
Gerats definieren.

e Wenn es Benutzer gibt, die keine E-Mail-Adresse haben, werden Sie mit einer
Meldung darauf hingewiesen. Die Liste der entsprechenden Benutzer kann
im Bereich Benachrichtigung des Control Center eingesehen werden.

* Mobile Geréate, die durch eine Mehrfachauswahl erstellt wurden, erhalten
standardmaBig einen generischen Namen. Sobald ein Gerat aktiviert ist, wird
es automatisch  mithife der entsprechenden Hersteller- und
Modell-Informationen umbenannt.

Im rechten Fenster kdnnen Sie in der Spalte Geréate sehen, wie viele Gerate jedem Benutzer
zugeordnet wurden.

9.2.3. Benutzerdefinierte Benutzer in Gruppen organisiere

Sie kdnnen die verfugbaren Benutzergruppen im linken Fenster der Seite Netzwerk einsehen.
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Active-Directory-Benutzer finden Sie unter Active Directory.Die Active-Directory-Gruppen
kdénnen sie nicht bearbeiten.Sie kdnnen diesen Benutzern nur Gerate hinzufligen bzw. die
zugeordneten Geréate anzeigen lassen.

Sie kdnnen alle Benutzer auBerhalb des Active Directory unter Benutzerdefinierte Gruppen
sortieren. Dort kénnen Sie nach Belieben Gruppen erstellen und organisieren.Ein groBer
Vorteil ist, dass Sie Gruppenrichtlinien verwenden kénnen, um verschiedene
Sicherheitsanforderungen zu erfillen.

Unter Benutzerdefinierte Gruppen konnen Sie Benutzergruppen innerhalb einer
benutzerdefinierten Baumstruktur erstellen, 16schen, umbenennen und verschieben.

Wichtig
Bitte beachten Sie Folgendes:
* Eine Gruppe kann sowohl Benutzer als auch andere Gruppen enthalten.

e Wenn Sie im linken Bereich eine Gruppe auswahlen, kdnnen Sie alle Benutzer einsehen
- auBer denen, die in Untergruppen eingeordnet wurden.Wenn Sie alle Benutzer der
Gruppe und ihrer Untergruppen anzeigen méchten, klicken Sie auf das Filtermenu Gber
der Tabelle, und wahlen Sie Alle Benutzer anzeigen (einschlieBlich Unterordner) im
Bereich Tiefe .

Gruppen erstellen

So erstellen Sie eine benutzerdefinierte Gruppe:

1. Wabhlen Sie Benutzerdefinierte Gruppen im linken Fenster.

2. Klicken Sie auf die Schaltfliche * Gruppe hinzufiigen im oberen Bereich des linken
Fensters.

3. Geben Sie einen aussagekréftigen Namen fur die Gruppe ein, und klicken Sie auf OKDie
neue Gruppe wird jetzt unter Benutzerdefinierte Gruppen angezeigt.

Gruppen umbenennen

So benennen Sie eine benutzerdefinierte Gruppe um:

1. Wahlen Sie im linken Fenster die Gruppe aus.

2. Klicken Sie auf die Schaltfliche * Gruppe bearbeiten im oberen Bereich des linken
Fensters.

3. Geben Sie den neuen Namen in das entsprechende Feld ein.

4. Klicken Sie zur Bestédtigung auf OK.
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Gruppen und Benutzer verschieben

Innerhalb der Hierarchie Benutzerdefinierte Gruppen kdnnen Sie Gruppen und Benutzer
beliebig verschieben.Um eine Gruppe oder einen Benutzer zu verschieben, verschieben Sie
sie/ihn einfach per Drag und Drop von der derzeitigen Position zur neuen.

Beachten Sie

Die verschobene Entitat erbt dabei die Richtlinieneinstellungen der neuen Ubergeordneten
Gruppe, es sei denn, die Richtlinienvererbung wurde deaktiviert und eine andere Richtlinie
zugewiesen.Weitere Informationen Uber Richtlinienvererbung finden Sie unter
,Netzwerkobjekten Richtlinien zuweisen“ (S. 131).

Gruppen l6schen

Eine Gruppe kann nicht geléscht werden, wenn Sie mindestens einen Benutzer enthalt.Wenn
Sie eine Gruppe I6schen mdchten, verschieben Sie zunachst alle Benutzer in (eine) andere
Gruppe(n).Wenn die Gruppe Untergruppen enthélt, kdnnen Sie anstelle von einzelnen
Benutzern auch alle Untergruppen verschieben.

Um eine Gruppe zu l6schen:

1. Wahlen Sie die leere Gruppe.

2. Klicken Sie auf die Schaltfliche - Gruppe entfernen im oberen Bereich des linken
Fensters.Sie werden aufgefordert, Ihre Aktion zu bestétigen. Klicken Sie dazu auf Ja.

9.2.4. Verwaltete und nicht verwaltete mobile Gerate

Der Status eines mobilen Gerétes ist durch ein Symbol klar gekennzeichnet.
Mobile Gerate kdnnen einen der folgenden Verwaltungsstatus haben:

* [ Verwaltet ( Aktiv ) - wenn alle folgenden Bedingungen erfiillt sind:

GravityZone Mobile Client ist auf dem Gerét aktiviert.

GravityZone Mobile Client hat sich in den letzten 48 Stunden mit dem Control Center
synchronisiert.

° Verwaltet (Leerlauf) - wenn alle folgenden Bedingungen erflillt sind:

GravityZone Mobile Client ist auf dem Gerét aktiviert.

GravityZone Mobile Client hat sich seit mindestens 48 Stunden nicht mehr mit dem
Control Center synchronisiert.

* [ Nicht verwaltet, in den folgenden Situation:

GravityZone Mobile Client wurde auf dem mobilen Ger&t noch nicht installiert oder
aktiviert (nur bei Android-Geréaten).
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— GravityZone Mobile Client wurde vom Gerét deinstalliert.

— Die Aktion Verkniipfung aufheben wurde aufgrund eines Konformitatsproblems auf
das Gerdt angewendet.

— GravityZone Mobile Client ist nicht mehr Gerateadministrator.
So Uberpriifen Sie den Verwaltungsstatus von Geraten:
1. Gehen Sie zur Seite Netzwerk.
2. Wahlen Sie Mobile Geréte aus der Dienstauswahl.
3. Wabhlen Sie im linken Fenster die Gruppe, die Sie Uberprifen mdchten.
4

. Klicken Sie auf das Filtermenii Uber der Tabelle und nehmen Sie die folgenden
Einstellungen vor:

e Gehen Sie zum Reiter Ansicht und wéhlen Sie Geréate.

e Gehen Sie zum Reiter Sicherheit und wahlen Sie im Bereich Verwaltung den Status,
der Sie interessiert. Sie kdnnen ein oder mehrere Filterkriterien gleichzeitig auswahlen.

e Sie kdnnen auch alle Geréte rekursiv anzeigen, indem Sie die entsprechende Option
im Reiter Tiefe markieren.

¢ Klicken Sie auf Speichern.

Alle mobilen Gerate, die zu den entsprechenden Kriterien passen, werden in der
Tabelle angezeigt.

Sie kdnnen auch einen Synchronisationsstatusbericht eines oder mehrerer Gerédte
generieren.Der Bericht enthalt detaillierte Informationen zum Synchronisationsstatus jedes
ausgewahlten Gerats, darunter auch Datum und Uhrzeit der letzten Synchronisation.Weitere
Informationen finden Sie unter ,Schnellberichte erstellen” (S. 115)

9.2.5. Konforme und Nicht-konforme Gerate

Nachdem die Anwendung GravityZone Mobile Client auf einem mobilen Gerét aktiviert wurde,
Uberprift das Control Center, ob das Geréat alle Konformitétskriterien erfiillt.Mobile Geréate
koénnen einen der folgenden Sicherheitsstatus haben:

¢ Ohne Sicherheitsprobleme - wenn alle Konformitatskriterien erfillt sind.

e Mit Sicherheitsproblemen - wenn mindestens ein Konformitétskriterium nicht erfillt ist.
Wenn ein Geréat fir nicht-konform erklart wird, wird der Benutzer aufgefordert, das
Konformitéatsproblem zu beheben. Der Benutzer muss dann innerhalb eines bestimmten
Zeitrahmens die nétigen Anderungen vornehmen, da ansonsten die in der Richtlinie
definierte Aktion fir nicht-konforme Gerate angewendet wird.

Weitere Informationen zu Nichtkonformitatsaktionen und -kriterien finden Sie unter
~Konformitat“ (S. 181).

So Uberprifen Sie den Konformitatsstatus von Geraten:
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Gehen Sie zur Seite Netzwerk.
Wahlen Sie Mobile Gerate aus der Dienstauswahl.

Wabhlen Sie im linken Fenster die Gruppe, die Sie Uberpriifen méchten.

P 0N~

Klicken Sie auf das Filtermeni Uber der Tabelle und nehmen Sie die folgenden
Einstellungen vor:

e Gehen Sie zum Reiter Ansicht und wéhlen Sie Geréate.

e Gehen Sie zum Reiter Sicherheit und wahlen Sie im Bereich Sicherheitsprobleme
den Status, der Sie interessiert. Sie kdnnen ein oder mehrere Filterkriterien gleichzeitig
auswahlen.

e Sie kdnnen auch alle Geréte rekursiv anzeigen, indem Sie die entsprechende Option
im Reiter Tiefe markieren.

¢ Klicken Sie auf Speichern.

Alle mobilen Gerate, die zu den entsprechenden Kriterien passen, werden in der
Tabelle angezeigt.

5. So kénnen Sie das Verhéltnis von konformen zu nicht konformen Geréten jedes Benutzers
anzeigen:

a. Klicken Sie auf das Filtermenii Uber der Tabelle und wéhlen Sie aus der Kategorie
Ansicht den Punkt Benutzer. Alle Benutzer der ausgewahlten Gruppe werden in der
Tabelle angezeigt.

b. In der Spalte Konformitéat sehen Sie, wie viele der Geréte dieses Benutzers konform
sind.

Sie kdnnen auch einen Konformitatsbericht eines oder mehrerer Gerate generieren. Dieser
Bericht enthalt detaillierte Informationen zum Konformitatsstatus jedes ausgewahlten Gerats,
darunter auch etwaige Grinde fur Nichtkonformitét. Weitere Informationen finden Sie unter
~Schnellberichte erstellen” (S. 115)

9.2.6. Details zu Benutzern und mobilen Geraten anzeigen

Detaillierte Informationen zu jedem Benutzer und jedem mobilen Gerét finden Sie auf der
Seite Netzwerk.

Details zu Benutzern anzeigen

1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie Mobile Geréte aus der Dienstauswahl.

3. Wabhlen Sie die gewiinschte Gruppe im linken Fenster.

4. Klicken Sie auf das Filtermenti Uiber der Tabelle und wahlen Sie aus der Kategorie Ansicht
den Punkt Benutzer.
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Fiker =
Tvp Sicherheit Richtlinie Anzeigen Eigentiimer Tiefe
Anzeigen
Benutzer
®  Gerite
Speichemn Abbrechen Zurlcksstzn

Mobilgerate - nach Ansicht filtern

Klicken Sie auf Speichern.Alle Benutzer der ausgewahlten Gruppe werden in der Tabelle
angezeigt.

Netrwerk  Richliinien  Berichte  Quarantine  Konten  Protokolla  Konfiguration

[0 Moble Gerite

@ Mebils Gerste
% Active Direclory 2 e
% Benutzerdefinients Gruppen

@

Netzwerk - Mobilgeratetibersicht - Benutzeransicht

5. Die einzelnen Spalten enthalten verschiedene Informationen zu jedem Benutzer:

e Name.Der Benutzername.

¢ Gerate.Die Anzahl der Gerate dieses Benutzers.Klicken Sie auf die Zahl, um zur
Ansicht Geréte zu gelangen und nur die entsprechenden Gerate anzuzeigen.

¢ Konformitidt.Das Verhaltnis von konformen zu nicht konformen Geraten dieses
Benutzers.Klicken Sie auf den ersten Wert, um zur Ansicht Geréate zu wechseln und
nur die konformen Geréte anzuzeigen.

Netzwerkobjekte verwalten 102



Bitdefender! ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

6. Klicken Sie auf den Namen des Benutzers, der Sie interessiert.Ein Konfigurationsfenster
wird angezeigt, in dem Sie den Namen und die E-Mail-Adresse des Benutzers anzeigen
und bearbeiten kénnen.

Details zu Geraten anzeigen

1. Gehen Sie zur Seite Netzwerk.

2. Waéhlen Sie Mobile Geréte aus der Dienstauswahl.

3. Wahlen Sie die gewlinschte Gruppe im linken Fenster.
4,

Klicken Sie auf das Filtermenii Uiber der Tabelle und wéahlen Sie aus der Kategorie Ansicht
den Punkt Gerate.Klicken Sie auf Speichern.Alle Gerate aller Benutzer dieser Gruppe
werden in der Tabelle angezeigt.

Dashboard  Hetrwerk  Richtlinien Berichte  Quarantine  Konten Protokolle  Konfiguration

+ Mame Benutzer Betriebssystem
P Mobile Gerdte
T Active Directory P os
7 Benutzerdefiniets Gruppen
R202 Android
R202 ios

Mobilgeréte - Geréteansicht

5. Die einzelnen Spalten der Tabelle enthalten verschiedene Informationen zu jedem Gerat:
¢ Name.Der Name des Geréts.
e Benutzer.Der Name des Benutzers, dem das entsprechende Gerét gehort.
e Betriebssystem.Das Betriebssystem des Gerats.

6. Uber einen Klick auf den Namen des Gerits erfahren Sie weitere Details.Das Fenster
Mobilgeritedetails wird angezeigt, in dem Sie unter den Reitern Uberblick und Details
die folgenden Informationen einsehen kdnnen:
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Mobilgeritedatails x

Produktiibersicht Details

Allgemein QR-Code

Name: Samsung Galaxy Ace

Benutzer: R2D2

Gruppe: Benutzerdefinierte Gruppen

Betriebssystem:  Android 2.3.6

Eigentimer Enterprise -

Sicherheit

Client-Version: 1.2.3

Richtlinie: Defs

Lizenzstatus: Registered
Kenformitatstatus: Nicat kanform [
Malware-Aktivitdt heute: Keine Funde
Spenpasswort: xsC-1V~54P5g

Verschllsselungsstatus: Micht unterstiitzt

Alktivierungsdetails

Altivierungs-Code: 2800758190

Kommunikations-Server: 101017 80:8443

Speichemn Schliefen

Mobilgeratedetails

¢ Aligemein.

— Name.Der Name, der beim Hinzufligen des Geréts im Control Center angegeben
wurde.

— Benutzer.Der Name des Gerateeigentiimers.

— Gruppe.Die Ubergeordnete Gruppe des Geréats im Netzwerkinventar.

— Betriebssystem.Das Betriebssystem des Geréts.

— Eigentiimer.Der Eigentiimertyp des Gerats (geschaftlich/enterprise oder privat).
¢ Sicherheit.

— Client-Version.Die Version der Anwendung GravityZone Mobile Client, die auf
dem Geraét installiert ist; wird erst nach der Registrierung erkannt.

- Richtlinie.Die Richtlinie, die dem mobilen Gerat zurzeit zugewiesen ist.Klicken
Sie auf den Richtliniennamen, um zur entsprechenden Seite Richtlinie zu gelangen,
auf der Sie die Sicherheitseinstellungen Uberprifen kdnnen.
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O Wichtig
StandardmaBig kann nur der Benutzer die Richtlinie andern, der sie erstellt hat.
Um das zu andern, muss der Ersteller der Richtlinie auf der Seite Details der
Richtlinie die Option Anderen Benutzern erlauben, diese Richtlinie zu andern
markieren.Anderungen an einer Richtlinie wirken sich auf samtliche Geréte aus,
denen diese Richtlinie zugewiesen wurde.Weitere Informationen finden Sie unter
,Richtlinien zuweisen” (S. 115).

— Lizenzstatus. Lizenzinformationen zum entsprechenden Geréat anzeigen.

- Konformitatsstatus. Der Konformitatsstatus ist fir verwaltete mobile Geraten
verflgbar. Ein mobiles Gerat kann konform oder nicht konform sein.

Beachten Sie

Fir nicht konforme mobile Geréte wird ein Symbol B angezeigt. Im Tooltip des
Symbols steht der Grund fiir die Nicht-Konformitat.

Weitere Details zur Konformitat mobiler Geréate finden Sie unter ,,Konformitat” (S.
181).

- Malware-Aktivitat heute. Ein schneller Uberblick tiber die Menge gefundener
Malware fir das entsprechende Gerat an diesem Tag.

- Sperrpasswort.Ein einzigartiges Passwort, das bei der Registrierung des Gerats
automatisch generiert wurde und zur Fernsperrung des Geréats verwendet wird
(nur bei Android-Geréten).

— Verschliisselungsstatus. Einige Gerate mit Android 3.0 oder neuer unterstitzen
die Geréateverschlusselungsfunktion. Ob das entsprechende Gerat die
Verschlisselungsfunktion unterstiitzt, sehen Sie am Verschlisselungsstatus auf
der Gerate-Details-Seite. Wenn die Verschllsselung per Richtlinie erforderlich ist,
koénnen Sie auch den Verschlisselungssktivierungsstatus einsehen.

e Aktivierungsdetails
— Aktivierungs-Code.Das dem Gerat zugewiesene einzigartige Aktivierungs-Token.
— Adresse des Kommunikations-Servers.

— QR-Code.Der einzigartige QR-Code, der die Adresse des Kommunikationsservers
und das Aktivierungs-Token enthélt.

¢ Hardware. Hier kdnnen Sie die Gerdte-Hardware-Informationen einsehen; sie stehen
nur fur verwaltete (aktivierte) Gerate zur Verfigung. Hardware-Informationen werden
alle 12 Stunden Uberprift und gegebenenfalls aktualisiert.

e Netzwerk. Hier kdnnen Sie die Netzwerkverbindungs-Informationen einsehen; sie
stehen nur fur verwaltete (aktivierte) Gerate zur Verfigung.
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9.2.7. Mobile Gerate filtern und sortieren

Je nach Anzahl der Benutzer und/oder Gerate kann die Inventartabelle fir mobile Geréate
Uber mehrere Seiten gehen (standardméBig werden pro Seite nur 10 Eintrdge
angezeigt).Verwenden Sie die Navigationsschaltflachen am unteren Rand der Tabelle, um
zwischen den Seiten zu wechseln.Um die Anzahl der Eintrdge zu andern, die pro Seite
angezeigt werden, wéhlen Sie die entsprechende Option aus dem Meni neben den
Navigationsschaltflachen aus.

Wenn die Tabelle sehr viele Eintrdge hat, kdnnen Sie die Filteroptionen nutzen, um nur
diejenigen Entitaten anzuzeigen, die Sie interessieren.

Benutzer und mobile Gerate mit dem Filtermenii filtern

Gehen Sie zur Seite Netzwerk.
Wahlen Sie Mobile Gerate aus der Dienstauswahl.
Wabhlen Sie im linken Fenster die Gruppe, die Sie Uberpriifen méchten.

Klicken Sie auf das Filter Meni Gber der Tabelle im rechten Fenster.

o~ 0 Dd =

Wahlen Sie die gewlinschten Filterkriterien:

e Typ.Wahlen Sie die Art der Entitaten, nach denen Sie filtern méchten (Benutzer/Geréate
oder Ordner).

Fiker =
Tvp Sicherheit Richtlinie Anzeigen Eigentiimer Tiefe

Filtern nach

¥ Benuizer/Gerdte

Ordner

Speichemn Abbrechen Zurlcksstzn

Mobilgeréte - nach Art filtern

¢ Sicherheit.Wé&hlen Sie die Art der mobilen Gerate, die angezeigt werden sollen
(verwaltete, nicht verwaltete, angreifbare oder gesicherte Gerate).
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Filter -
Tvp Sicherheit Richtlinie Anzeigen Eigentiimer Tiefe
Verwaltung Sicherheitsprobleme
Werwaltet | Aktiv | Mit Sicherheitsproblemen
Verwaltet | Leerlauf ) Ohne Sicherheitsprobleme
Nicht verwaltet
Speichemn Abbrechen Zurlicksstzen

Mobilgerate - nach Sicherheit filtern

¢ Richtlinie.Wahlen Sie die Richtlinienvorlage, nach der Sie die mobilen Geréate filtern
mdchten, sowie den Richtlinienzuweisungsstatus (zugewiesen oder ausstehend).

Filter -
Tvp Sicherheit Richtlinie Anzeigen Eigentiimer Tiefe
Vorlage: -
Status: Zugewiesen
Ausstehend
Speichemn Abbrechen Zuriicksetzen

Mobilgerate - nach Richtlinie filtern

e Anzeigen.Wahlen Sie Benutzer, um nur Benutzer der ausgewahlten Gruppe
anzuzeigen.Wahlen Sie Gerate, um nur Gerate der ausgewahlten Gruppe anzuzeigen.
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Filter -
Tvp Sicherheit Richtlinie Anzeigen Eigentiimer Tiefe
Anzeigen
Benutzer
®  Gerite
Speichemn Abbrechen Zurlcksstzn

Mobilgerate - nach Ansicht filtern

¢ Eigentiimer.Sie konnen die mobilen Gerate nach Eigentimer filtern und entweder
Enterprise-Gerate (Eigentum des Unternehmens) anzeigen oder Private-Gerate.

Filter -
Tvp Sicherheit Richtlinie Anzeigen Eigentimer Tiefe
Anzeigen
Enterprise
Privat
Speichemn Abbrechen Zuriicksetzen

Mobilgerate - nach Eigentlmer filtern

e Tiefe.Bei der Verwaltung eines Netzwerks mobiler Gerdte mit Baumstruktur werden
Mobilgeraten, die sich in Untergruppen befinden, standardmé&Big nicht
angezeigt.Wahlen Sie Alle Objekte rekursiv, um alle mobilen Geréate der aktuellen
Gruppe und ihrer Untergruppen anzuzeigen.
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Fiber =

Tvp Sicherheit Richtlinie Anzeigen Eigentiimer Tiefe

Filtern nach

Ohbjekte in den susgewshlten Ordnern

®  Alle Objekte rekursiv

Speichemn Abbrechen Zurlicksstzen

Mobilgerate - nach Tiefe filtern

6. Klicken Sie auf Speichern, um die mobilen Gerate nach den gewahlten Kriterien zu filtern.

Benutzer und mobile Gerate tiber die Tabellenspalten filtern

Die Tabelle im rechten Fenster enthalt Einzelheiten zu Benutzern und mobilen Geraten.Uber
die Kategorien in jeder Spalte kdnnen Sie den Inhalt der Tabelle filtern.

1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie Mobile Geréte aus der Dienstauswahl.

3. Wabhlen Sie im linken Fenster die Gruppe, die Sie Uberpriifen mdchten.

4

. Wechseln Sie Uiber das Filtermenii Uber der Tabelle im rechten Fenster zur gewlinschten
Ansicht (Benutzer oder mobile Geréte).

5. Filtern Sie den Inhalt der Tabelle im rechten Fenster mithilfe der Kategorien der einzelnen
Spalten:

e Geben Sie den Suchbegriff ins entsprechende Suchfeld unter der Spaltenliberschrift
ein.

In der Gerateansicht kénnen Sie zum Beispiel den Namen eines Benutzers, den Sie
suchen, in das Feld Benutzer eingeben.Nur die passenden mobilen Gerate werden
in der Tabelle angezeigt.

e Wahlen Sie im entsprechenden Klapplistenfeld unter den Spaltentiberschriften die
gewlnschten Kriterien.

In der Gerdteansicht kdnnen Sie zum Beispiel auf das Listenfeld Synchronisation
klicken und Unverkniipft wahlen, um nur die unverknlpften mobilen Gerate in der
ausgewahlten Gruppe anzuzeigen.
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Beachten Sie
Um den Suchbegriff zu 16schen und wieder alle Eintrdge anzuzeigen, bewegen Sie den

Mauszeiger Uber das entsprechende Feld und klicken Sie auf das Symbol

Das Inventar mobiler Gerate sortieren

Sie kénnen die Daten in der Tabelle nach dem Inhalt einer bestimmten Spalte sortieren,
indem Sie auf die entsprechende Spaltentiberschrift klicken.Wenn Sie zum Beispiel méchten,
dass die Benutzer nach ihrem Namen geordnet werden, klicken Sie auf die Uberschrift
Name.Wenn Sie erneut auf den Titel klicken, werden die Benutzer in umgekehrter Reihenfolge
angezeigt.

9.2.8. Aufgaben auf mobilen Geraten ausfiihren

Uber die Seite Netzwerk kénnen Sie per Fernzugriff eine Reihe administrativer Aufgaben
auf mobilen Geraten ausflihren.Sie haben die folgenden Mdéglichkeiten:

e _Sperren” (S. 111)

e Entsperren” (S. 112)

e ,Loschen“(S. 112)

e ,Scan“(S.113)

e Standort ermitteln” (S. 114)

e - 1] obie Gerste

Name Gerste Konformitat
7 Mobile Gerste

% Adtive Directory

% Benutzerdefinierte Gruppen

Mobilgerateaufgaben

Damit Aufgaben per Fernzugriff auf mobilen Geraten ausgefiihrt werden kénnen, missen
bestimmte Voraussetzungen erflillt sein.Weitere Informationen finden Sie unter ,Security for
Mobile Devices-Anforderungen” (S. 6).

Sie kénnen Aufgaben individuell fir einzelne mobile Geréate, fiir einzelnen Benutzer oder fir
Gruppen von Benutzern erstellen.Sie kénnen zum Beispiel per Fernzugriff die mobilen Gerate
einer Gruppe von Benutzern auf Malware scannen.Sie kdnnen auch eine Ortungsaufgabe
fur ein bestimmtes mobiles Gerat ausfihren.
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Das Netzwerkinventar kann mobile Gerate enthalten, die aktiv, im Leerlauf oder nicht
verwaltete sind.Sofort nach der Erstellung starten die Aufgaben auf aktiven mobilen
Geraten.Auf Geraten im Leerlauf starten die Aufgaben erst, wenn die Gerate wieder online
sind.Fur nicht verwaltete mobile Geréte werden Aufgaben nicht erstellt.In diesem Fall wird
ein Hinweis angezeigt, dass die Aufgabe nicht erstellt werden konnte.

Auf der Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.Weitere
Informationen finden Sie unter ,Aufgaben anzeigen und verwalten® (S. 122).

Sperren
Die Sperraufgabe sperrt sofort den Bildschirm des entsprechenden mobilen Gerats.Wie die
Sperraufgabe genau ausgefihrt wird, hdngt vom Betriebssystem ab:

e Auf Android-Geraten wird der Bildschirm mit einem vom Control Center erstellten Passwort
gesperrt.Wenn der Benutzer bereits ein Passwort zur Entsperrung des Bildschirms hat,
wird es automatische geéndert.Das Gerat kann nur durch eine Entsperren-Aufgabe, die
vom Control Center gesendet wird, entsperrt werden.

Beachten Sie
Das vom Control Center generierte Passwort zur Entsperrung des Bildschirms wird im
Fenster Mobilgeratedetails angezeigt.

e AufiOS-Geraten mit einem bestehenden Passwort zur Entsperrung des Bildschirms wird
dieses zum Entsperren abgefragt.

So fuhren Sie eine Fernsperrung eines Geréts durch:

1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie Mobile Geréte aus der Dienstauswahl.

3. Wahlen Sie die gewlinschte Gruppe aus dem linken Fenster.
4

. Klicken Sie auf das Filtermenii Uber der Tabelle und wahlen Sie aus der Kategorie Ansicht
den Punkt Benutzer.Klicken Sie auf Speichern.Alle Benutzer der ausgewahlten Gruppe
werden in der Tabelle angezeigt.

5. Markieren Sie die Kastchen der Benutzer, die Sie interessieren.Sie kbnnen einen oder
mehrere Benutzer gleichzeitig auswahlen.

6. Klicken Sie auf die Schaltfliche & Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Sperren.

7. Sie werden aufgefordert, lhre Aktion zu bestatigen. Klicken Sie dazu auf Ja.Eine Nachricht
wird angezeigt, die besagt, ob die Aufgabe erstellt wurde oder nicht.

8. Auf der Seite Netzwerk > Aufgaben kdnnen Sie Aufgaben anzeigen und verwalten.Weitere
Informationen finden Sie unter ,Aufgaben anzeigen und verwalten® (S. 122).
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Entsperren

Die Aufgabe Entsperren setzt das Passwort zur Entsperrung des Bildschirms zuriick und
entsperrt den Bildschirm des gewlinschten mobilen Geréts.

Beachten Sie
Wenn ein Gerét entsperrt wird, das gemaB der Richtlinie ein Passwort zur Entsperrung des
Bildschirms bendétigt, wird GravityZone Mobile Client den Benutzer auffordern, ein neues
Passwort zur Entsperrung des Bildschirms gemaB der Richtlinieneinstellungen festzulegen.
So fuhren Sie eine Fernentsperrung eines Geréts durch:
1. Gehen Sie zur Seite Netzwerk.
. Wahlen Sie Mobile Gerate aus der Dienstauswahl.

2
3. Wahlen Sie die gewlinschte Gruppe aus dem linken Fenster.
4

. Klicken Sie auf das Filtermenti Uber der Tabelle und wéhlen Sie aus der Kategorie Ansicht
den Punkt Benutzer.Klicken Sie auf Speichern.Alle Benutzer der ausgewahlten Gruppe
werden in der Tabelle angezeigt.

5. Markieren Sie die Kastchen der Benutzer, die Sie interessieren.Sie kbnnen einen oder
mehrere Benutzer gleichzeitig auswéhlen.

6. Klicken Sie auf die Schaltfliache E Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Entsperren.

7. Sie werden aufgefordert, lhre Aktion zu bestéatigen. Klicken Sie dazu auf Ja.Eine Nachricht
wird angezeigt, die besagt, ob die Aufgabe erstellt wurde oder nicht.

8. Auf der Seite Netzwerk > Aufgaben kdnnen Sie Aufgaben anzeigen und verwalten.Weitere
Informationen finden Sie unter ,Aufgaben anzeigen und verwalten® (S. 122).

Beachten Sie
Nach der Anwendungen der Entsperren-Aufgabe auf verschlisselte Android-Geréate wird
der Benutzer immer noch aufgefordert ein leeres Passwort einzugeben.

Loschen

Die Aufgabe Loschen setzt das entsprechende Gerdt auf den Auslieferungszustand
zuriick.Diese Aufgabe kdnnen Sie ausfiihren, um alle vertraulichen Daten und Anwendungen
auf dem mobilen Gerét zu I6schen.

Warnung

Setzten Sie die Aufgabe Léschen mit Bedacht ein.Uberpriifen Sie, wem das Geréat gehért
(wenn Sie keine privaten Geréte I6schen mdchten), und vergewissern Sie sich, dass Sie das
entsprechende Gerat wirklich Idschen méchten.Wenn die Aufgabe L6schen einmal gesendet
wurde, kann sie nicht wieder riickgéngig gemacht werden.
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So flihren Sie eine Fernldschung eines mobilen Geréats durch:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie Mobile Geréte aus der Dienstauswahl.

3. Wahlen Sie die gewlinschte Gruppe aus dem linken Fenster.
4

. Klicken Sie auf das Filtermenii (ber der Tabelle und wéhlen Sie aus der Kategorie Ansicht
den Punkt Gerate.Klicken Sie auf Speichern.Alle Gerate der ausgewahlten Gruppe
werden in der Tabelle angezeigt.

Beachten Sie
Sie kénnen auch im Bereich Tiefe Alle Gerdte anzeigen (einschlieBlich Unterordner),
um alle Gerate in der aktuellen Gruppe rekursiv anzuzeigen.

5. Markieren Sie das Késtchen fir das Gerat, das Sie [6schen mochten.

6. Klicken Sie auf die Schaltfliche & Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Loschen.

7. Sie werden aufgefordert, lhre Aktion zu bestatigen. Klicken Sie dazu auf Ja.Eine Nachricht
wird angezeigt, die besagt, ob die Aufgabe erstellt wurde oder nicht.

8. Aufder Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.Weitere
Informationen finden Sie unter ,Aufgaben anzeigen und verwalten“ (S. 122).

Scan

Mit der Aufgabe Scan kdnnen Sie auf dem ausgewéhlten Gerat nach Malware suchen.Der
Benutzer des Gerats wird Uber gefundene Malware informiert und aufgefordert, sie zu
entfernen.Der Scan wird in der Cloud durchgefiihrt, weshalb der Dienst Zugang zum Internet
bendtigt.

Beachten Sie
Fern-Scans funktionieren auf iOS-Geraten nicht (aufgrund der Beschrénkungen dieser
Plattform).

So fuhren Sie einen Fern-Scan auf mobilen Geréaten aus:

1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie Mobile Geréte aus der Dienstauswahl.

3. Wahlen Sie die gewlinschte Gruppe aus dem linken Fenster.
4

. Klicken Sie auf das Filtermenii (ber der Tabelle und wéhlen Sie aus der Kategorie Ansicht
den Punkt Gerate.Klicken Sie auf Speichern.Alle Gerate der ausgewéhlten Gruppe
werden in der Tabelle angezeigt.
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Beachten Sie

Sie kénnen auch im Bereich Tiefe Alle Gerdte anzeigen (einschlieBlich Unterordner),
um alle Geréte in der aktuellen Gruppe rekursiv anzuzeigen.

Um nur Android-Geréte in der ausgewahlten Gruppe anzuzeigen, gehen Sie zur
Spalteniberschrift Betriebssystem im rechten Fenster, und wahlen Sie Android aus
dem entsprechenden Listenfeld.

5. Markieren Sie die Kastchen fir die Gerate, die Sie scannen mochten.

6. Klicken Sie auf die Schaltfliche & Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Scan.

7. Sie werden aufgefordert, lhre Aktion zu bestatigen. Klicken Sie dazu auf Ja.Eine Nachricht
wird angezeigt, die besagt, ob die Aufgabe erstellt wurde oder nicht.

8. Aufder Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.Wenn
die Aufgabe ausgefiihrt wurde, steht eine Scan-Bericht zur Verfiigung.Klicken Sie auf

das entsprechende Symbol € in der Spalte Berichte, um einen Sofortbericht zu erstellen.

Weitere Informationen finden Sie unter ,,Aufgaben anzeigen und verwalten® (S. 122).

Standort ermitteln
Die Ortungsaufgabe 6ffnet eine Karte, auf der der Standort des Gerats eingezeichnet ist.Sie
koénnen ein oder mehrere Gerate gleichzeitig orten.

Damit die Aufgabe Ortung funktioniert, missen die Ortungsdienste auf dem mobilen Geréat
aktiviert sein.

So orten Sie ein mobiles Gerat:

1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie Mobile Geréte aus der Dienstauswahl.

3. Wahlen Sie die gewlinschte Gruppe aus dem linken Fenster.
4

. Kilicken Sie auf das Filtermenii Uber der Tabelle und wéhlen Sie aus der Kategorie Ansicht
den Punkt Gerate.Klicken Sie auf Speichern.Alle Gerate der ausgewahlten Gruppe
werden in der Tabelle angezeigt.

Beachten Sie
Sie kénnen auch im Bereich Tiefe Alle Gerdte anzeigen (einschlieBlich Unterordner),
um alle Geréte in der aktuellen Gruppe rekursiv anzuzeigen.

5. Markieren Sie das Kéastchen flir das Geréat, das Sie orten mdchten.

6. Klicken Sie auf die Schaltflache E Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Standort ermitteln.

7. Das Fenster Standort wird angezeigt, das folgende Informationen enthalt:
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e Eine Karte, auf der der Standort des ausgewahlten mobilen Gerats eingezeichnet
ist.Wenn ein Gerat nicht synchronisiert ist, zeigt die Karte den letzte bekannten
Standort des Geréts an.

e Eine Tabelle mit den Details zu den ausgewahlten Geraten (Name, Benutzer, Datum
und Uhrzeit letzte Synchronisation).Sie kdnnen den Standort eines bestimmten Gerats,
das in der Tabelle aufgefuhrt ist, auf der Karte anzeigen, indem Sie sein Késtchen
markieren.Die Karte wechselt automatisch zum Standort des entsprechenden Geréts.

¢ Mit der Option Automatisch neu laden wird der Standort des ausgewéhlten Gerats
automatisch alle 10 Sekunden neu ermittelt.

8. Auf der Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.Weitere
Informationen finden Sie unter ,Aufgaben anzeigen und verwalten“ (S. 122).

9.2.9. Schnellberichte erstellen

Auf der Seite Netzwerk in Ihrem Konto kénnen Sie Sofortberichte iber mobile Gerate
erstellen:

1. Gehen Sie zur Seite Netzwerk.

2. Wéhlen Sie Mobile Geréte aus der Dienstauswahl.

3. Wahlen Sie die gewlinschte Gruppe aus dem linken Fenster.
4

. Klicken Sie auf das Filtermenii Giber der Tabelle und wéhlen Sie aus der Kategorie Ansicht
den Punkt Benutzer.Klicken Sie auf Speichern.Alle Benutzer der ausgewahlten Gruppe
werden in der Tabelle angezeigt.

5. Markieren Sie die Kastchen der Benutzer, die Sie interessieren.Sie kdnnen einen oder
mehrere Benutzer gleichzeitig auswahlen.

6. Klicken Sie auf die Schaltfliche € Bericht auf der rechten Seite der Tabelle, und wihlen
Sie den Berichtstyp aus dem Menu.Aktivitédtsberichte enthalten ausschlieBlich Daten aus
der letzten Woche.Weitere Informationen finden Sie unter ,,Berichte zu mobilen Geraten”
(S.202)

7. Konfigurieren Sie die Berichtsoptionen.Weitere Informationen finden Sie unter ,Berichte
erstellen” (S. 204)

8. Klicken Sie auf Generieren.Der Bericht wird sofort angezeigt.Es dauert unterschiedlich
lange, bis Berichte erstellt sind, je nach Anzahl der ausgewahlten mobilen Geréte.

9.2.10. Richtlinien zuweisen

Die Sicherheitseinstellungen auf mobilen Geraten werden Uber Richtlinien verwaltet.

Im Bereich Netzwerk konnen Sie Richtlinien fiir mobile Geréate in Ihrem Konto anzeigen,
andern und zuweisen.
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Richtlinien kénnen Sie Gruppen, Benutzern oder bestimmten mobilen Geraten zuweisen.

Beachten Sie

Eine Richtlinie, die einem Benutzer zugewiesen ist, gilt fir alle Gerate dieses
Benutzers.Weitere Informationen finden Sie unter ,Netzwerkobjekten Richtlinien zuweisen®
(S. 131).

Sie kdnnen die Sicherheitseinstellungen eines mobilen Geréts jederzeit einsehen.Wechseln
Sie mithilfe des Filtermeniis Uber der Tabelle im rechten Fenster zur entsprechenden
Netzwerkansicht.

So zeigen Sie die Sicherheitseinstellungen eines mobilen Geréts an:
1. Gehen Sie zur Seite Netzwerk.
2. Wéhlen Sie Mobile Geréte aus der Dienstauswahl.

3. Klicken Sie auf das Filtermenii Uber der Tabelle und wahlen Sie aus der Kategorie Ansicht
den Punkt Gerate.Klicken Sie auf Speichern.Alle Gerate aller Benutzer dieser Gruppe
werden in der Tabelle angezeigt.

4. Klicken Sie auf den Namen des Gerats, fir das Sie sich interessieren.Das Fenster Details
wird angezeigt.

5. Klicken Sie im Bereich Sicherheit auf den Namen der aktuellen Richtlinie, um ihre
Einstellungen anzuzeigen.

6. Sie koénnen die Sicherheitseinstellungen nach Bedarf andern.Bitte beachten Sie, dass
Ihre Anderungen sich auch auf alle anderen Gerite auswirken, auf denen die Richtlinie
aktiv ist.

Weitere Informationen finden Sie unter ,,Richtlinien fir mobile Gerate” (S. 177)
So weisen Sie einem mobilen Gerét eine Richtlinie zu:
1. Gehen Sie zur Seite Netzwerk.
Waéhlen Sie Mobile Geréte aus der Dienstauswahl.

Wabhlen Sie im linken Fenster die Gruppe, die Sie Uberpriifen méchten.

P 0NN

Klicken Sie auf das Filtermenii Uber der Tabelle und wéhlen Sie aus der Kategorie Ansicht
den Punkt Geréte.Klicken Sie auf Speichern.Alle Gerate aller Benutzer dieser Gruppe
werden in der Tabelle angezeigt.

5. Markieren Sie im rechten Fenster das Késtchen des mobilen Geréts, das Sie interessiert.
6. Klicken Sie auf die Schaltfliche & Richtlinie auf der rechten Seite der Tabelle.

7. Nehmen Sie im Fenster Richtlinienzuweisung die nétigen Einstellungen vor.Weitere
Informationen finden Sie unter ,Netzwerkobjekten Richtlinien zuweisen® (S. 131).
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9.2.11. Synchronisation mit Active Directory

Das Netzwerkinventar wird automatisch nach einem in der Root-Konfiguration festgelegten
Intervall mit Active Directory synchronisiert.Weitere Informationen finden Sie unter ,,Active
Directory” (S. 18).

So synchronisieren Sie die aktuell angezeigten Benutzer mit Active Directory:
1. Gehen Sie zur Seite Netzwerk.

2. Wéhlen Sie Mobile Geréte aus der Dienstauswahl.

3. Klicken Sie auf die Schaltflache & Mit Active Directory synchronisieren auf der rechten
Seite der Tabelle.

4. Sie werden aufgefordert, lhre Aktion zu bestatigen. Klicken Sie dazu auf Ja.
Beachten Sie
Bei groBen Active-Directory-Netzwerken kann die Synchronisation eine Weile dauern.

9.2.12. Benutzer und mobile Gerate loschen

Wenn sich obsolete Benutzer oder Geréate im Netzwerkinventar befinden, empfehlen wir, sie
zu léschen.

Mobile Gerate aus dem Netzwerkinventar l0schen

1. Gehen Sie zur Seite Netzwerk.

2. Wéhlen Sie Mobile Geréte aus der Dienstauswahl.

3. Wabhlen Sie im linken Fenster die Gruppe, die Sie Uberpriifen mdchten.
4,

Klicken Sie auf das Filtermenii Uber der Tabelle und wéahlen Sie aus der Kategorie Ansicht
den Punkt Gerate.

o

Klicken Sie auf Speichern.

6. Markieren Sie die Kastchen der mobilen Geréate, die Sie I16schen modchten.

7. Klicken Sie auf die Schaltfliche = Léschen auf der rechten Seite der Tabelle.Sie werden
aufgefordert, Ihre Aktion zu bestétigen. Klicken Sie dazu auf Ja.

Warnung
Geloschte mobile Gerate konnen Sie nicht wiederherstellen.
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Benutzer aus dem Netzwerkinventar l0schen

Derzeit mit mobilen Geraten verkniipfte Benutzer kdnnen nicht geléscht werden.Sie missen
zuerst das entsprechende mobile Gerét |dschen.

Beachten Sie
Sie kdnnen nur Benutzer aus Benutzerdefinierten Gruppen léschen.

So léschen Sie einen Benutzer:
1. Gehen Sie zur Seite Netzwerk.
Wahlen Sie Mobile Gerate aus der Dienstauswahl.

Wabhlen Sie im linken Fenster die Gruppe, die Sie Uberpriifen méchten.

P 0NN

Klicken Sie auf das Filtermenii Uber der Tabelle und wéhlen Sie aus der Kategorie Ansicht
den Punkt Benutzer.

o

Klicken Sie auf Speichern.

6. Markieren Sie das Kéastchen des Benutzers, den Sie [6schen mochten.

7. Klicken Sie auf die Schaltfliche = Léschen auf der rechten Seite der Tabelle.Sie werden
aufgefordert, lhre Aktion zu bestatigen. Klicken Sie dazu auf Ja.

9.3. Installationspakete

Die Schutzkomponenten von Small Office Security kénnen auf den Zielobjekten im Netzwerk
installiert werden, indem sie entweder Uber die Control Center bereitgestellt werden oder
indem das notwendige Installationspaket heruntergeladen und manuell auf dem gewtnschten
Netzwerkobjekt ausgefiihrt wird.

Sie kdnnen die Installationspakete auf der Seite Netzwerk > Pakete verwalten.

9.3.1. Installationspakete erstellen
Eventuell missen Sie einige Dinge in den Installationspaketen anpassen.
Endpoint Security Installationspakete erstellen

So erstellen Sie ein Installationspaket flir Endpoint Security:

1. Stellen Sie eine Verbindung zur Control Center her und melden Sie sich mit Ihrem
Benutzerkonto an.

2. Gehen Sie zur Seite Netzwerk > Pakete.
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Netzwerk > Pakete
Name Typ Sprache Beschreibung Status
Rly Endpoint Security English Bereit zum Herunterl... +
EPSr Endpoint Security English company1 Bereit zum Herunterl_
+
¢ SEME 1 | von1 woo- 2 Objeki(e)

Die Paketlbersicht

3. Klicken Sie auf die Schaltflaiche + Hinzufiigen auf der rechten Seite der Tabelle, und
wahlen Sie Endpoint Security aus dem Menu. Ein Konfigurationsfenster wird sich &6ffnen.

Endpoint Sacurity ®

Details

» Optionen
Name: =

» Erweitert
Beschreibung:
Aligemein
Rale: Endpunkt -

Zu installierende Module:

+ Malware-Schutz )
+ Firewall @

¥ Inhaltssteusrung

Einstellungen

Sprache: Deutsch -

+ Wor der Installation scannen

Autom. Neustart (falls erforderlich)
Deinstallationspasswort festlegen
Fasswort:

Passwort bestatigen

|| Endpoint Security von Bitdefender deinstalliert sutomatisch andereSicherheits-Software

Weiter > Abbrechen

Erstellen von Endpoint Security-Paketen - Optionen
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4. Geben Sie einen aussagekraftigen Namen und eine Beschreibung fiir das zu erstellende
Installationspaket ein.

5. Wahlen Sie die Rolle des gewiinschten Computers:

¢ Endpunkt. Wéhlen Sie diese Option aus, um das Paket fiir einen reguldren Endpunkt
zu erstellen.

e Endpoint Security Relay. Wahlen Sie diese Option aus, um das Paket fiir einen
Endpunkt mit der Endpoint Security Relay-Rolle zu erstellen. Endpoint Security Relay
ist eine spezielle Rolle, die zusammen mit dem Endpoint Security einen Update-Server
auf der Zielmaschine installiert, Gber den alle anderen Clients im Netzwerk aktualisiert
werden koénnen. Dadurch sinkt die bendtigte Bandbreite zwischen den Clients und
der Small Office Security-Appliance.

6. Waéhlen Sie die Schutzmodule aus, die Sie installieren mochten.
7. Wahlen Sie aus dem Feld Sprache die gewlinschte Sprache fiir die Client-Oberflache.

8. Wahlen Sie Vor der Installation scannen, wenn Sie sichergehen méchten, dass die
Computer sauber sind, bevor Sie Endpoint Security auf ihnen installieren. Ein
Cloud-Schnell-Scan wird auf den entsprechenden Computern ausgefiihrt, bevor die
Installation gestartet wird.

9. Endpoint Security wird im Standardinstallationsordner auf den ausgewahlten Computern
installiert.Wé&hlen Sie Benutzerdefinierten Installationspfad verwenden, wenn Sie
Endpoint Security in einem anderen Ordner installieren méchten.Geben Sie in diesem
Fall den gewlinschten Pfad in das entsprechende Feld ein.Verwenden Sie dabei
Windows-Konventionen (zum Beispiel D : \Ordner).Wenn der angegebene Ordner nicht
existiert, wird er wahrend der Installation erstellt.

10. Bei Bedarf kdnnen Sie ein Passwort einrichten, um zu verhindern, dass Benutzer lhren
Schutz entfernen.Wahlen Sie Deinstallationspasswort festlegen und geben Sie das
gewlnschte Passwort in die entsprechenden Felder ein.

11. Klicken Sie auf Weiter.

12. Wahlen Sie je nach der Rolle des Installationspakets (Endpunkt oder Endpoint Security
Relay), mit welcher Entitat sich die Zielcomputer in regelmaBigen Absténden verbinden,
um den Client zu aktualisieren:

e Small Office Security-Appliance, flir beide Rollen verfliigbar. Wenn nétig, kénnen
Sie auch die Adressen des Kommunikationsservers und der lokalen Update-Server
in den folgenden Feldern konfigurieren.

Wenn Sie die lokale Update-Adresse dndern, missen Sie eine der folgenden Syntaxen
verwenden:

Beachten Sie
Die hier festgelegte Update-Adresse wird nach der Installation vortibergehend genutzt.
Sobald eine Richtlinie auf den Client angewendet wird, wird die Update-Adresse den
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Richtlinieneinstellungen entsprechend angepasst. Um sicherzustellen, das der Client
sich auch weiterhin Uber dieselbe Update-Adresse aktualisiert, missen Sie sie in
den Richtlinieneinstellungen entsprechend konfigurieren.

— update_server_ip:port
— update_server_name:port

¢ Endpoint Security Relay - wenn Sie die Endpunkte mit einem in Ihrem Netzwerk
installierten Endpoint Security Relay verbinden méchten. Alle Computer mit der Rolle
Endpoint Security Relay, die in Inrem Netzwerk gefunden wurden, werden in der unten
angezeigten Tabelle aufgefiihrt. Wahlen Sie den gewlinschten Endpoint Security
Relay. Verbundene Endpunkte kommunizieren mit dem Control Center ausschlieBlich
Uber den angegebenen Endpoint Security Relay.

Wichtig
Port 7074 muss offen sein, damit die Installation Uber einen Endpoint Security Relay
funktioniert.

13. Klicken Sie auf Speichern.

Ab jetzt finden Sie das neue Installationspaket in der Liste der Pakete.

9.3.2. Installationspakete herunterladen

So laden Sie Installationspakete fir Endpoint Security herunter:

1. Melden Sie sich tber den Computer, auf dem Sie den Schutz installieren méchten, an
der Control Center an.

2. Gehen Sie zur Seite Netzwerk > Pakete.
3. Wahlen Sie das Endpoint Security-Installationspaket aus, das Sie herunterladen méchten.
4. Klicken Sie auf die Schaltflaiche ¥ Herunterladen auf der rechten Seite der Tabelle und

wahlen Sie den Installer-Typ aus, den Sie verwenden mdchten. Es gibt zwei Arten von
Installationsdateien:

¢ Downloader. Der Downloader 1&adt zun&dchst das vollsténdige Installationskit von der
Control Center-Appliance herunter und startet dann die Installation. Der Installer ist
ein kleines Programm und kann sowohl auf 32-Bit- als auch auf 64-Bit-Systemen
ausgeflhrt werden (und vereinfacht so die Verteilung).

¢ Installationspaket. Die vollstédndigen Installationskits sind gréBer, und sie missen
auf einem Betriebsyssystem des entsprechenden Typs ausgefuhrt werden.

Beachten Sie
Verfligbare Installationspaket-Versionen:

— Windows OS: 32-Bit- und 64-Bit-Systeme
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— Mac OS X: nur 64-Bit-Systeme
Stellen Sie sicher, dass Sie die zum jeweiligen Computer passende Version wahlen.

5. Speichern Sie die Datei auf dem Computer.

9.4. Aufgaben anzeigen und verwalten

Auf der Seite Netzwerk > Aufgaben konnen Sie alle Aufgaben, die Sie erstellt haben,
einsehen und verwalten.

Sobald Sie eine Aufgabe fiir Netzwerkobjekte erstellt haben, wird sie in der Aufgabentabelle
aufgefiihrt.

Auf der Seite Netzwerk > Aufgaben haben Sie folgende Mdglichkeiten:

e Aufgabenstatus Uberprifen
e Aufgabenberichte anzeigen
¢ Aufgaben erneut ausfiihren
¢ Aufgaben I6schen

9.4.1. Aufgabenstatus uberpriifen

Wenn Sie eine Aufgabe flr Netzwerkobjekte erstellen, werden Sie den Fortschritt der Aufgabe
Uberprifen wollen und benachrichtigt werden, wenn Fehler auftreten.

Auf der Seite Netzwerk > Aufgaben informiert Sie die Spalte Status der einzelnen Aufgaben
Uber den jeweiligen Status.Sie kénnen den Status der Hauptaufgabe Uberprifen und
detaillierte Informationen Uber jede Teilaufgabe abrufen.

Q) Compuer

Die Aufgabentibersicht

e Status der Hauptaufgabe iiberpriifen.

Die Hauptaufgabe ist die Aktion, die auf die Netzwerkobjekte angewendet wird (wie zum
Beispiel Installation des Clients oder Scan). Sie enthélt bestimmte Teilaufgaben, eine fiir
jedes Netzwerkobjekt.So enthalt eine Installationshauptaufgabe fiir acht Computer zum
Beispiel acht Teilaufgaben.Die Zahlen in Klammern geben an, wie viele Teilaufgaben
schon abgeschlossen wurden.So bedeutet (2/8) zum Beispiel, dass zwei von acht
Teilaufgaben abgeschlossen sind.

Die Hauptaufgabe kann einen der folgenden Status haben:
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— Ausstehend - wenn noch keine der Teilaufgaben gestartet wurde oder wenn die
Anzahl der gleichzeitigen Installation Uberschritten ist. Die maximale Anzahl der
gleichzeitigen Installationen kann im MenU Konfiguration festgelegt werden. Weitere
Informationen finden Sie unter ,Verschiedenes* (S. 17).

— Wird ausgefiihrt - wenn alle Teilaufgaben laufen.Die Hauptaufgabe bleibt in diesem
Status, bis die letzte Teilaufgabe abgeschlossen ist.

— Fertig, wenn alle Teilaufgaben (erfolgreich oder erfolglos) beendet wurden.Bei
erfolglosen Teilaufgaben wird ein Warnsymbol angezeigt.

e Status der Teilaufgaben liberpriifen.

Gehen Sie zur Aufgabe, die Sie interessiert, und klicken Sie auf den Link in der Spalte
Status, um das Fenster Status zu 6ffnen.Dort werden die Netzwerkobjekte, auf die die
Hauptaufgabe sich bezieht, sowie der Status jeder Teilaufgabe angezeigt.Die Teilaufgaben
kénnen folgende Status haben:

— Wird ausgefiihrt - wenn die Teilaufgabe noch lauft.
— Fertig - wenn die Teilaufgabe erfolgreich abgeschlossen wurde.

— Ausstehend - wenn die Teilaufgabe noch nicht gestartet wurde.Das kann in den
folgenden Situationen passieren:

¢ Die Teilaufgabe wartet in einer Warteschlange.

e Es gibt Verbindungsprobleme zwischen der Control Center und dem Zielobjekt
im Netzwerk.

e Das Zielgerét ist im Leerlauf (offline) - im Falle von mobilen Geréten.Die Aufgabe
wird auf dem Zielgerat ausgefiihrt, sobald es wieder online ist.

— Fehlgeschlagen - wenn die Teilaufgabe nicht gestartet werden konnte oder wegen
eines Fehlers wie unglltigen Zugangsdaten oder zu geringem Speicher angehalten
wurde.

Sie kénnen Details zu einzelnen Teilaufgaben anzeigen, indem Sie sie auswahlen und im
Bereich Details unten in der Tabelle nachsehen.
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Status x

Computername Status.

DOC-XP Fehlgeschlagen

¢ SEME | 1 | von1 - 1 Objekt(e)
Details
Erstellt am: 12 Dez 2013, 12:48:24

Enddatum: 12 Dez 2013, 12:49.20
Statusmeldung: Deployment has failed with error code: 1326: Logon failure: unknown user name or bad password

SchlieBen

Aufgabenstatusdetails

Dort finden Sie die folgenden Informationen:
— Datum und Uhrzeit des Aufgabenstarts.
— Datum und Uhrzeit des Aufgabenendes.

— Beschreibung aufgetretener Fehler.

9.4.2. Aufgabenberichte anzeigen

Auf der Seite Netzwerk > Aufgaben kdnnen Sie Schnellberichte zu Scan-Aufgaben lesen.
1. Gehen Sie zur Seite Netzwerk > Aufgaben.
. Wahlen Sie das gewlinschte Netzwerkobjekt aus der Dienstauswahl.

2
3. Markieren Sie das Kastchen der Scan-Aufgabe, die Sie interessiert.
4

- Klicken Sie auf die entsprechende Schaltflaiche € in der Spalte Berichte.Warten Sie, bis
der Bericht angezeigt wird.Weitere Informationen finden Sie unter ,,Berichte verwenden®
(S. 199).

9.4.3. Erneutes Ausfiihren von Aufgaben

Die Client-Installation, Deinstallation oder Update-Aufgaben kdénnen aus verschiedenen
Grunden fehlschlagen. Sie mussen solche fehlgeschlagenen Aufgaben nicht neu anlegen,
sondern kénnen sie wir folgt erneut ausfihren:

1. Gehen Sie zur Seite Netzwerk > Aufgaben.
2. Wabhlen Sie das gewtlnschte Netzwerkobjekt aus der Dienstauswahl.

3. Markieren Sie die Kastchen fir die fehlgeschlagenen Aufgaben.
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4. Klicken Sie auf die Schaltfliche @ Erneut ausfiihren auf der rechten Seite der Tabelle.
Die ausgewahlten Aufgaben werden neu gestartet und der Aufgabenstatus wechselt auf
Neuer Versuch.

Beachten Sie

Bei Aufgaben mit mehreren Teilaufgaben ist die Option Erneut ausfiihren nur dann verfugbar,
wenn alle Teilaufgaben abgeschlossen wurden. Es werden nur die fehlgeschlagenen
Teilaufgaben erneut ausgefiihrt.

9.4.4. Aufgaben loschen

Wir empfehlen, nicht mehr benétigte Aufgaben zu I6schen, um zu verhindern, dass die
Aufgabenliste unlbersichtlich wird.

1. Gehen Sie zur Seite Netzwerk > Aufgaben.

2. Wabhlen Sie das gewtlnschte Netzwerkobjekt aus der Dienstauswahl.
3. Markieren Sie das Kéastchen der Aufgabe, die Sie I6schen mdchten.
4

- Klicken Sie auf die Schaltflache = Léschen auf der rechten Seite der Tabelle.Sie werden
aufgefordert, Ihre Aktion zu bestétigen. Klicken Sie dazu auf Ja.

Warnung

Wenn Sie eine ausstehende Aufgabe I6schen, wird die Aufgabe auch abgebrochen.
Wenn eine laufende Aufgabe geléscht wird, werden etwaige ausstehende Teilaufgaben
abgebrochen. In diesem Fall kdnnen abgeschlossene Teilaufgaben nicht rlickgangig
gemacht werden.

9.5. Zugangsdaten-Manager

Der Zugangsdaten-Manager hilft Innen bei der Verwaltung der Zugangsdaten, die zum Zugriff
auf die verfigbaren vCenter-Server-Inventare sowie zur Fernauthentifizierung bei
verschiedenen Betriebssystemen in lhrem Netzwerk bendtigt werden.

Um den Zugangsdaten-Manager zu 6ffnen, bewegen Sie den Mauszeiger auf lhren
Benutzernamen in der rechten oberen Ecke der Seite, und wahlen Sie
Zugangsdaten-Manager.

Das Zugangsdaten-Manager-Meni
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Im Fenster Zugangsdaten-Manager kénnen Sie die folgenden Einstellungen vornehmen:

9.5.1. Betriebssystem

Im Reiter Betriebssystem kénnen Sie die Administrator-Zugangsdaten verwalten, die fir die
Fernauthentifizierung zur Ausfihrung von Installationsaufgaben auf Computern in lhrem
Netzwerk nétig sind.

Zugangsdaten-Manager

0s

Anmeldeinformationen

Benutzer Passwort Beschreibung

admin @ e

Der Benutzer solite die Form DOMAINBENUTZERNAME haben, wobei DOMAIN der NetBios-Name der Domain ist

Zugangsdaten-Manager

1.

Geben Sie in den entsprechenden Feldern den Namen und das Passwort eines
Administratorkontos fir jedes der Betriebssysteme ein. Sie konnen jedem Konto eine
Beschreibung hinzufligen, um es spater leichter identifizieren zu kénnen. Wenn Computer
in einer Doméne sind, reicht es aus, die Anmeldeinformationen des
Doméanenadministrators einzugeben.

Verwenden Sie Windows-Konventionen, wenn Sie den Namen eines
Domain-Benutzerkontos eingeben, z. B. user@domain.com oder domain\user). Um
sicherzugehen, dass die eingegebenen Zugangsdaten funktionieren, geben Sie sie in
beiden Ausdrucksweisen ein (user@domain.com und domain\user).

Klicken Sie auf den Button * Hinzufligen.Die neuen Zugangsdaten werden der Tabelle
hinzugefugt.

Beachten Sie

Wenn Sie die Authentifizierungsdaten noch nicht angegeben haben, miissen Sie diese
bei Ausfiihrung von Installationsaufgaben eingeben. Die angegebenen Zugangsdaten
werden automatisch im Zugangsdaten-Manager gespeichert, sodass Sie sie beim
nachsten Mal nicht mehr eingeben muissen.
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9.5.2. Zugangsdaten aus dem Zugangsdaten-Manager loschen

So I8schen Sie obsolete Zugangsdaten aus dem Zugangsdaten-Manager:

1. Bewegen Sie den Mauszeiger zur Tabellenzeile mit den Zugangsdaten, die Sie I6schen
md&chten.

2. Klicken Sie auf die Schaltfliche - Léschen auf der rechten Seite der entsprechenden
Tabellenzeile.Das ausgewéhlte Konto wird geldscht.
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10. Sicherheitsrichtlinien

Nach der Installation kann der Bitdefender-Schutz lber das Control Center mit Hilfe von
Sicherheitsrichtlinien konfiguriert und verwaltet werden. Eine Richtlinie legt die
Sicherheitseinstellungen fest, die auf den Zielobjekten im Netzwerkinventar werden sollen.

Direkt nach der Installation wird den Netzwerkinventarobjekten die Standardrichtlinie
zugewiesen, die mit den empfohlenen Schutzeinstellungen vorkonfiguriert ist.Die
Standardrichtlinie kénnen sie weder dndern noch I6schen.Sie kénnen Sie nur als Vorlage
zur Erstellung neuer Richtlinien verwenden.

Sie kénnen je nach Sicherheitsanforderungen beliebig viele Richtlinien erstellen.
Was Sie Uber Richtlinien wissen sollten:

¢ Richtlinien werden in der Richtlinienlbersicht erstellt und in der NetzwerkUbersicht den
Netzwerkobjekten zugewiesen.

¢ Netzwerkobjekte kénnen jeweils nur eine aktive Richtlinie haben.

¢ Richtlinien werden sofort, nachdem sie angelegt oder veréandert wurden, per Push an die
Netzwerkobjekte Uibertragen. Die Einstellungen sollten in weniger als einer Minute auf
den Netzwerkobjekten lbernommen werden (vorausgesetzt, dass sie online sind). Wenn
ein Netzwerkobjekt offline ist, werden die Einstellungen ibernommen, sobald es wieder
online ist.

e Die Richtlinie bezieht sich nur auf die installierten Schutzmodule. Bitte beachten Sie,
dass fir Server-Betriebssysteme nur der Malware-Schutz verfligbar ist.

¢ Sie kdnnen Richtlinien, die von anderen Benutzern erstellt wurden, nicht bearbeiten (es
sei denn, der Ersteller der entsprechenden Richtlinie lasst dies in den
Richtlinieneinstellungen zu), Sie kénnen sie jedoch auBer Kraft setzen, indem Sie den
Zielobjekten eine andere Richtlinie zuweisen.
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10.1. Policies verwalten

Auf der Richtlinien-Seite kdnnen Sie die Richtlinien einsehen und verwalten.

Dashboard  Netrwerk  Richtiinien  Berichte  Quarantine  Konten  Protokolle  Konfiguration

Richtinie 0 Computer

Richtinienname Erstalt von Gelndert am

Admin 03 Feb 2014, 11:07:23

Admin 03 Feb 2014, 11:09:48

Admin 03 Feb 2014, 12:34:27

Die Richtlinientibersicht
Jede Art von Netzwerkobjekt hat bestimmte Richtlinieneinstellungen. Um Richtlinien zu

verwalten, missen Sie zuerst die Art des Netzwerkobjekts (Computer oder Mobile Geréte)
in der Dienstauswahl auswéhlen.

Bestehende Richtlinien werden in der Tabelle angezeigt. Sie kénnen das Folgende fir jede
Richtlinie einsehen:

¢ Richtlinienname.
¢ Benutzer, der die Richtlinie angelegt hat.
e Datum und Zeitpunkt, zu dem die Richtlinie zuletzt verdndert wurde.

Sie konnen die bestehenden Richtlinien sortieren und Uber auswéhlbare Kriterien nach
bestimmen Richtlinien suchen.

10.1.1. Richtlinien erstellen

Richtlinien kdnnen auf zwei Arten erstellt werden: eine neue hinzufiigen oder eine bestehende
kopieren (klonen).

Um eine neue Richtlinie anzulegen:

1. Gehen Sie zur Richtlinien-Seite.

2. Wahlen Sie eine Art von Netzwerkobjekt aus der Dienstauswahl.
3. Wabhlen Sie die Art der Richtlinienerstellung:

¢ Neue Richtlinie hinzufiigen.

Klicken Sie auf die Schaltfliche + Hinzufiigen auf der rechten Seite der
Tabelle.Hierliber kénnen Sie ausgehend von der Standardrichtlinienvorlage eine
neue Richtlinie erstellen.

e Bestehende Richtlinie klonen.
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a. Markieren Sie das Kastchen der Richtlinie, die Sie klonen méchten.

b. Klicken Sie auf die Schaltfliche ¢ Klonen auf der rechten Seite der Tabelle.
4. Konfigurieren Sie die Richtlinieneinstellungen. Detaillierte Informationen finden Sie unter:
¢  Richtlinien fur Computer” (S. 133)
e Richtlinien flr mobile Gerate” (S. 177)

5. Klicken Sie auf Speichern, um eine Richtlinie zu erstellen und zur Liste der Richtlinien
zuriickzukehren.

10.1.2. Richtlinieneinstellungen andern

Richtlinieneinstellungen kénnen zun&chst beim Erstellen der Richtlinie festgelegt werden.Sie
kénnen diese spater aber auch jederzeit wieder andern.

Beachten Sie
StandardméaBig kann nur der Benutzer die Richtlinie &ndern, der sie erstellt hat. Um das zu
andern, muss der Ersteller der Richtlinie auf der Seite Details der Richtlinie die Option
Anderen Benutzern erlauben, diese Richtlinie zu &ndern markieren.

So &ndern Sie die Einstellungen einer bestehenden Richtlinie:

1. Gehen Sie zur Richtlinien-Seite.

2. Wahlen Sie eine Art von Netzwerkobjekt aus der Dienstauswahl.

3. Finden Sie die Richtlinie in der Liste, und klicken Sie auf inren Namen, um sie zu
bearbeiten.

4. Konfigurieren Sie die Richtlinieneinstellungen nach lhren Winschen. Detaillierte
Informationen finden Sie unter:

e Richtlinien fir Computer” (S. 133)
e _Richtlinien fir mobile Gerate“ (S. 177)
5. Klicken Sie auf Speichern.

Richtlinien werden sofort nach einer Anderung der Richtlinienzuweisung oder der
Richtlinieneinstellungen per Push an die entsprechenden Netzwerkobjekte tbertragen.Die
Einstellungen sollten in weniger als einer Minute auf den Netzwerkobjekten ibernommen
werden (vorausgesetzt, dass sie online sind).Wenn ein Netzwerkobjekt offline ist, werden
die Einstellungen Ubernommen, sobald es wieder online ist.

10.1.3. Richtlinien umbenennen

Achten Sie bei Richtlinien auf einen eindeutigen Namen, damit Sie oder andere
Administratoren diese schnell identifizieren kénnen.
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Um eine Richtlinie umzubenennen:

1. Gehen Sie zur Richtlinien-Seite.

Wabhlen Sie eine Art von Netzwerkobjekt aus der Dienstauswahl.

Klicken Sie auf den Richtliniennamen.Dadurch &ffnet sich die Richtlinienseite.

Geben Sie einen neuen Namen fiir die Richtlinie ein.

o > Db

Klicken Sie auf Speichern.

Beachten Sie
Jeder Richtlinienname ist einzigartig. Sie missen fir jede Richtlinie einen eigenen Namen
eingeben.

10.1.4. Richtlinien loschen

Léschen Sie eine Richtlinie, wenn Sie sie nicht mehr Ianger bendtigt wird.Nach dem Léschen
der Richtlinie wird den Netzwerkobjekten, auf die sie zuvor angewendet wurde, die Richtlinie
der Ubergeordneten Gruppe zugewiesen.Sollte keine andere Richtlinie angewendet werden,
wird zwangsléufig die Standardrichtlinie Gibernommen.

Beachten Sie

StandardmaBig kann nur der Benutzer eine Richtlinie 16schen, der sie erstellt hat. Um das
zu andern, muss der Ersteller der Richtlinie auf der Seite Details der Richtlinie die Option
Anderen Benutzern erlauben, diese Richtlinie zu &ndern markieren.

Um eine Richtlinie zu 16schen:
1. Gehen Sie zur Richtlinien-Seite.
Wahlen Sie eine Art von Netzwerkobijekt aus der Dienstauswahl.

Aktivieren Sie das entsprechende Kéastchen.

P 0N

Klicken Sie auf die Schaltflache — Léschen auf der rechten Seite der Tabelle.Sie werden
aufgefordert, Ihre Aktion zu bestétigen. Klicken Sie dazu auf Ja.

10.1.5. Netzwerkobjekten Richtlinien zuweisen

Nachdem Sie die nétigen Richtlinien im Bereich Richtlinien eingerichtet haben, kénnen Sie
sie im Bereich Netzwerk bestimmten Netzwerkobjekten zuweisen.

Allen Netzwerkobjekten ist zunéchst die Standardrichtlinie zugewiesen.

Beachten Sie

Sie kénnen nur Richtlinien zuweisen, die auch von lhnen erstellt wurden. Um eine Richtlinie
zuzuweisen, die von einem anderen Benutzer erstellt wurde, missen Sie sie zunachst auf
der Seite Richtlinien klonen.
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So weisen Sie eine Richtlinie zu:
1. Gehen Sie zur Seite Netzwerk.
2. Wahlen Sie eine Art von Netzwerkobjekt aus der Dienstauswahl.

3. Markieren Sie das Késtchen des gewilinschten Netzwerkobjekts.Sie kdnnen ein oder
mehrere Objekte auswahlen, diese missen jedoch von der selben Ebene sein.

4. Klicken Sie auf die Schaltflache B Richtlinie zuweisen auf der rechten Seite der Tabelle.

Das Fenster Richtlinienzuweisung wird angezeigt:

Default policy

Richtlinienvererbung fur Objekte srzwing gen

Ziele

Entitat Richtiinie Geerbt von
Doc Default policy Bitdefender

¢ SEITE | 1 | vont woo- 1 Objektie)

Fertigstellen Agbrachen

Einstellungen fir die Richtlinienzuweisung

5. Konfigurieren Sie die Einstellungen fiir die Richtlinienzuweisung fur die ausgewéhlten
Objekte:

¢ Die aktuellen Richtlinienzuweisungen fir die ausgewéhlten Objekte kdnnen Sie in der
Tabelle im Bereich Ziele einsehen.

¢ Die folgende Richtlinienvorlage zuweisen. Wéahlen Sie diese Option aus, um den
Zielobjekten eine Richtlinie aus dem rechts angezeigten Menu zuzuweisen. In diesem
Men finden Sie nur die Richtlinien, die Gber Ihr Benutzerkonto angelegt wurden.

e Von oben erben. Wahlen Sie die Option Von oben erben aus, um den ausgewahlten
Netzwerkobjekten die Richtlinie der (ibergeordneten Gruppe zuzuweisen.

¢ Richtlinienvererbung fiir Objekte erzwingen. StandardmaBig erbt jedes
Netzwerkobjekt die Richtlinie der libergeordneten Gruppe. Von Anderungen der
Gruppenrichtlinie sind auch alle untergeordneten Objekte dieser Gruppe davon
betroffen. Dies gilt jedoch nicht fir Gruppenmitglieder, denen ausdricklich eine andere
Richtlinie zugewiesen wurde.
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Wahlen Sie die Option Richtlinienvererbung fiir Objekte erzwingen aus, um die
ausgewdhlte Richtlinie auf eine Gruppe anzuwenden, und dabei auch alle
untergeordneten Gruppenobjekte zu beriicksichtigen, denen eine abweichende
Richtlinie zugewiesen wurde. In diesem Fall zeigt die Tabelle darunter alle
untergeordneten Objekte der ausgewahlten Gruppe an, die die Gruppenrichtlinie nicht
erben.

6. Klicken Sie auf Fertigstellen, um die Anderungen zu speichern und zu iibernehmen.

Richtlinien werden sofort nach einer Anderung der Richtlinienzuweisung oder der
Richtlinieneinstellungen per Push an die entsprechenden Netzwerkobjekte Ubertragen. Die
Einstellungen sollten in weniger als einer Minute auf den Netzwerkobjekten Ubernommen
werden (vorausgesetzt, dass sie online sind). Wenn ein Netzwerkobjekt offline ist, werden
die Einstellungen Gbernommen, sobald es wieder online ist.

Um zu Uberprifen, ob die Richtlinie erfolgreich zugewiesen wurde, 6ffnen Sie die
Netzwerk-Seite und klicken Sie auf den Namen des Obijekts, das Sie im Fenster Details
anzeigen wollen. Im Bereich Richtlinie konnen Sie den Status der aktuellen Richtlinie
einsehen. Beim Status "Ausstehend" wurde die Richtlinie bisher noch nicht auf das Zielobjekt
angewendet.

10.2. Richtlinien fur Computer

Richtlinieneinstellungen kénnen zunéchst beim Erstellen der Richtlinie festgelegt werden.
Sie kdnnen diese spater aber auch jederzeit wieder andern.

So konfigurieren Sie die Einstellungen einer Richtlinie:

1. Gehen Sie zur Richtlinien-Seite.

2. Wéhlen Sie Computer aus der Dienstauswahl.

3. Klicken Sie auf den Richtliniennamen. Dadurch &ffnet sich die Richtlinieneinstellungsseite
4

. Konfigurieren Sie die Richtlinieneinstellungen nach Ihren Wiinschen.Es gibt die folgenden
Kategorien von Einstellungen:
e Aligemein
e Malware-Schutz
e Firewall
¢ Inhaltssteuerung

Sie kénnen die Einstellungskategorie Gber das Menu auf der linken Seite auswéhlen.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern und auf die Ziel-Computer
anzuwenden.Wenn Sie die Richtlinienseite verlassen méchten, ohne die Anderungen zZu
speichern, klicken Sie auf Abbrechen.

Beachten Sie
Wie Sie Richtlinien verwenden, erfahren Sie unter ,Policies verwalten® (S. 129).
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10.2.1. Allgemein

Uber die allgemeinen Einstellungen kénnen Sie die Anzeigeoptionen der Benutzeroberflache,
Kommunikationsoptionen, Update-Einstellungen, den Passwortschutz und andere Endpoint
Security-Einstellungen verwalten.

Die Einstellungen sind in die folgenden Bereiche eingeteilt:

e Details

* Anzeige

e  Kommunikation
e Erweitert

e Update

Details

Auf der Seite Details finden Sie allgemeine Informationen zur jeweiligen Richtlinie:
¢ Richtlinienname

e Benutzer, der die Richtlinie angelegt hat

e Datum und Zeitpunkt, zu dem die Richtlinie erstellt wurde.

e Datum und Zeitpunkt, zu dem die Richtlinie zuletzt verandert wurde

Dashboard  Metrwerk  Richilinien Juarat <onten  Protokolle  Konfiguration

Richtliniendetails

Name: *

Erstellt von:

Richtlinien fir Computer

Sie kénnen die Richtlinie umbenennen, indem Sie den neuen Namen in das entsprechende
Feld eingeben und auf Speichern klicken.Achten Sie bei Richtlinien auf einen eindeutigen
Namen, damit Sie oder andere Administratoren diese schnell identifizieren kénnen.
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Beachten Sie

StandardmaBig kann nur der Benutzer die Richtlinie &ndern, der sie erstellt hat. Um das zu
andern, muss der Ersteller der Richtlinie auf der Seite Details der Richtlinie die Option
Anderen Benutzern erlauben, diese Richtlinie zu andern markieren.

Anzeige

In diesem Bereich kénnen Sie die Anzeigeoptionen fiir die Benutzeroberflache konfigurieren.

£+  Angemein -
Hintergrund-Modus akfivieren

Details
| Symbol im Infobereich anzeigen

Anzeige Benachrichtigungsfenster anzeigen

Kemmunikation Warnfenster anzeigen

Erweitert
Statuswarnungen

Update
< Aligemein

Malware-Schutz 4| Malware-Schutz
71 Firew:
Firewal Firewall
Inhaltssteuerung

Inhatissteuerung 4| Update

Informationen zum technischen Support

Webseite: * http:Henterprise bitdefender. htmi

E-Mail * http:ifenterprise.bitdefender com/supporticontact-us. hml

Telefon: * 185

Computer-Richtlinien - Anzeigeeinstellungen

* Hintergrund-Modus aktivieren. Uber das Késtchen kénnen Sie den Hintergrundmodus
an- und ausschalten.Der Lautlos-Modus soll hnen helfen, Benutzereingriffe in Endpoint
Security einfach zu unterbinden.Bei der Aktivierung des Lautlos-Modus werden die
folgenden Anderungen an der Richtlinienkonfiguration aktiv:

- Die Optionen Symbol im Benachrichtigungsbereich anzeigen,
Benachrichtigungsfenster anzeigen und Warnfenster anzeigen in diesem Bereich
werden deaktiviert.

— Wenn die Firewall-Sicherheitsstufe auf Bestehende Regeln und nachfragen oder
Bestehende Regeln, bekannte Dateien und nachfragen eingestellt war, wird jetzt
auf Bestehende Regeln, bekannte Dateien und zulassen eingestellt. Ansonsten
wird die Einstellung der Sicherheitsstufe nicht verandert.

e Symbol im Infobereich anzeigen. Wahlen Sie diese Option, um das Bitdefender-Symbol

Bim Benachrichtigungsbereich (in der Task-Leiste) anzuzeigen.Das Symbol zeigt dem
Benutzer den Sicherheitsstatus an, indem es sein Aussehen verdndert und ein
entsprechendes Benachrichtigungsfenster anzeigt. AuBerdem kann der Benutzer mit der
rechten Maustaste auf das Symbol klicken, um das Hauptfenster von Endpoint Security
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oder das Uber-Fenster zu 6ffnen. Wenn Sie das Uber-Fenster 6ffnen, wird dadurch
automatisch ein Bedarf-Update gestartet.

e Benachrichtigungsfenster anzeigen. Wéhlen Sie diese Option, um Benutzer mithilfe
von kleinen Benachrichtigungsfenstern Uiber wichtige Sicherheitsereignisse wie den Fund
von Malware und die daraufhin ausgefihrte Aktion zu informieren. Diese
Benachrichtigungsfenster werden automatisch nach ein paar Sekunden ausgeblendet,
ohne dass der Benutzer etwas tun muss.

e Warnfenster anzeigen. Anders als Benachrichtigungsfenster fordern Warnfenster
Benutzer zur Auswahl einer Aktion aus. Wenn Sie Warnfenster nicht anzeigen lassen,
fuhrt Endpoint Security automatisch die empfohlene Aktion aus.Warnfenster werden in
den folgenden Situationen angezeigt:

— Wenn die Firewall so konfiguriert ist, dass der Benutzer entscheidet, welche Aktion
ausgefihrt wird, wenn unbekannte Anwendungen auf Netzwerk oder Internet zugreifen
wollen.

— Wenn Active Virus Control/Angriffserkennungssystem aktiviert wird, wenn eine
potenziell schadliche Anwendung gefunden wird.

— Wenn der Gerate-Scan aktiviert ist und ein externes Speichermedium an den Computer
angeschlossen wird.Diese Einstellung kann unter Malware-Schutz > Bei Bedarf
vorgenommen werden.

e Statuswarnungen. Benutzer werden Uber Ihren Schutzstatus auf zwei Wegen informiert:

— Der Sicherheitsstatusbereich im Hauptfenster zeigt eine entsprechende Statusnachricht
und wechselt seine Farbe je nach gefundenem Problem.

Das Bitdefender-Symbol im (B Benachrichtigungsbereich andert sein Aussehen,
wenn Probleme entdeckt werden.

Der Schutzstatus wird anhand der ausgewahlten Statuswarnungen bestimmt und bezieht
sich auf Probleme in der Sicherheitskonfiguration oder andere Sicherheitsrisiken.Wenn
zum Beispiel die Option Status des Malware-Schutzes ausgewahlt ist, wird der Benutzer
informiert, sobald Probleme beim Malware-Schutz auftreten(so zum Beispiel ob
Zugriff-Scans deaktiviert wurden oder ein System-Scan Uberfallig ist).

Wahlen Sie die Sicherheitsaspekte aus, die Uberwacht werden sollen.Wenn Sie nicht
mochten, das die Benutzer lber bestehende Probleme informiert werden, deaktivieren
Sie alle Kastchen.

¢ Informationen zum technischen Support. Durch Ausflllen der entsprechenden Felder
kénnen Sie die in Endpoint Security angezeigten Informationen zum technischen Support
und Kontaktdaten selbst anpassen.Benutzer kénnen diese Informationen Uber das

Endpoint Security-Fenster durch einen Klick auf das --Symbol in der rechten unteren
Bildschirmecke aufrufen (oder durch einen Rechtsklick auf das Endpoint Security-Symbol

8 in der Task-Leiste und die Auswahl des Mentipunktes Uber).
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Kommunikation

Wenn es auf der Small Office Security-Appliance mehrere Kommunikationsserver gibt,
kénnen Sie den Zielcomputern Uber eine Richtlinie einen oder mehrere Kommunikationsserver
zuweisen. Bestehende Endpoint Security Relays, die als Kommunikationsserver dienen,
werden mit berticksichtigt.

So weisen Sie Zielcomputern Kommunikationsserver zu:

1. Klicken Sie in der Tabelle Kommunikationszuweisung fiir Endpunkte auf das Feld
Name. Die Liste der gefundenen Kommunikationsserver wird angezeigt.

2. Wahlen Sie eine Entitat.

4F  Algemein
Kommunikationszuweisung fiir Endpunkte

Details
Prioritat Name P Benutzerde finierter Name/IP Altionen
Anzeige
| 2 P +
Kemmunikation ECS 10.10.15.93
1 1010.15.93 ===
DOC-XP
Erweitert
2 ER1T 100215 SRE

Update RELAY 1A

Malware-Schutz

G} SEME | 1 | von1 0 - 2 Objekt(e)

Computer-Richtlinien - Kommunikationseinstellungen

3. Klicken Sie auf die Schaltflache * Hinzufiigen auf der rechten Seite der Tabelle.

Der Kommunikationsserver wird der Liste hinzugefligt. Alle Zielcomputer werden Uber
den angegebenen Kommunikationsserver mit dem Control Center kommunizieren.

4. Wiederholen Sie diese Schritte, um weitere Kommunikationsserver hinzuzufiigen, soweit
verflgbar.

5. Sie kénnen die Prioritdt der Kommunikationsserver konfigurieren, indem Sie auf die rechts
von jeder Entitat angezeigten Pfeile klicken. Die Kommunikation mit den Zielcomputern
lauft Uber die Entitat, die ganz oben in der Liste steht. Sollte die Kommunikation Uber
diese Entitat nicht mdglich sein, wird es Uber die nachste in der Liste versucht.

6. Um eine Entitat aus der Liste zu entfernen, klicken Sie auf die entsprechende Schaltflache
- Lo6schen auf der rechten Seite der Tabelle.

Erweitert

In diesem Bereich kénnen Sie allgemeine Einstellungen und das Deinstallationspasswort
festlegen.
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Allgemein
. Anac Einstellungen

Detais
Ereignisse enffernen, die lter sind als. 30 -

AT 4 Berichte ber Systemabstirze an Bitdefender senden

Kommunikation

Passwortkonfiguration
Erwettert
© Alduelle Einstellungen beibehalten
Update
Passwart akiivieren
Malware-Schutz
Fireweall

Passwort deaktivieren
Inhattsstausrung

Computer-Richtlinien - erweiterte Einstellungen

¢ Ereignisse entfernen, die alter sind als (Tage). Endpoint Security fihrt ein detailliertes
Ereignisprotokoll tUber alle Aktivitdten der Software auf Ihrem Computer (einschlieBlich
der Computer-Aktivitaten, die von der Inhaltssteuerung Gberwacht werden).Ereignisse
werden standardmaBig nach 30 Tagen aus dem Protokoll geléscht.Um dieses Intervall
zu andern, wéhlen Sie im MenU eine andere Option aus.

e Berichte iliber Systemabstiirze an Bitdefender schicken. Wahlen Sie diese Option,
damit Berichte zur Analyse an die Bitdefender-Labors geschickt werden, wenn es bei
Endpoint Security zu Systemabstiirzen kommt.Die Berichte helfen unseren Mitarbeitern
dabei, die Ursache des Problems zu finden und ein Wiederauftreten zu verhindern.Es
werden keine personlichen Informationen mitgesendet.

e Passwortkonfiguration. Um zu verhindern, dass Benutzer mit Administratorenrechten
den Schutz deinstallieren, missen Sie ein Passwort festlegen.

Das Deinstallationspasswort kann schon vor der Installation festgelegt werden, indem
Sie das Installationspaket individuell anpassen. Falls Sie dies getan haben, wahlen Sie
Aktuelle Einstellungen beibehalten, um das aktuelle Passwort beizubehalten.

Um das Passwort einzurichten oder das aktuelle Passwort zu andern, wéhlen Sie
Passwort aktivieren und geben Sie das gewilinschte Passwort ein.Um den
Passwortschutz zu entfernen, wahlen Sie Passwort deaktivieren.

Update

In diesem Bereich koénnen Sie die Endpoint Security-Update-Einstellungen
konfigurieren.Updates sind von groBer Wichtigkeit, da nur so den neuesten Bedrohungen
begegnet werden kann.
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Einstellungen fur Automatische Updates

Update-Intervall (Stunden) 1.
+ Neustart aufschieben

Kommunikation Wenn natig, nach der Installation jedes Updates neu starten

Proxy-Einsteliungen

Firawall

Inhatssteuerung

Update-Server

Prioritat  Server Proxy verwen  Aktion
+

1 hitp:#/10.10.15.93:7074
Computer-Richtlinien - Aktualisierungsoptionen

e Update-Intervall (Stunden). Endpoint Security wird stlindlich automatisch nach Updates
suchen und diese herunterladen und installieren (Standardeinstellung).Automatische
Updates werden unaufféllig im Hintergrund durchgefiihrt.

Um das automatische Update-Intervall zu andern, wahlen Sie im Men( eine andere Option
aus.Bitte beachten Sie, dass automatische Updates nicht deaktiviert werden kénnen.

¢ Neustart aufschieben. Manche Updates machen einen Neustart des Systems erforderlich,
um die Installation abzuschlieBen.Wenn Sie diese Option auswahlen, wird das Programm
weiterhin mit den alten Dateien arbeiten, bis der Computer neu gestartet wird, ohne den
Nutzer vorher zu informieren.Ansonsten wird eine Benachrichtigung in der
Benutzeroberflache den Benutzer auffordern, das System neu starten, sollte dies wegen
eines Updates erforderlich sein.

Wenn Sie den Zeitpunkt des Neustarts verschieben méchten, kénnen Sie eine passendere
Zeit festlegen, zu der die Computer automatisch neu gestartet werden, sollte dies
(weiterhin) notig sein. Dies erweist sich insbesondere bei Servern als sehr niitzlich.Klicken
Sie auf Wenn nétig, nach der Installation von Updates neu starten und legen Sie eine
passende Zeit fir den Neustart fest (taglich, wochentlich an einem bestimmten Tag, zu
einer bestimmten Uhrzeit).

¢ Proxyverwaltung. Wahlen Sie diese Option, wenn die Computer Uber einen Proxy-Server
mit dem Internet (oder dem lokalen Update-Server) verbunden sind.Sie kdnnen
Proxy-Einstellungen auf drei verschiedene Arten vornehmen:

— Proxy-Einstellungen aus Standard-Browser importieren. Endpoint Security kann
die Proxy-Einstellungen aus den géngigsten Browsern importieren, einschlieBlich der
neuesten Versionen von Internet Explorer, Mozilla Firefox und Opera.
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— Netzwek-Proxy automatisch erkennen. Endpoint Security setzt das WPAD-Protokoll
(Web-Proxy-Auto-Erkennung) ein, das in Windows enthalten ist, um
Proxy-Einstellungen automatisch von einer im Netzwerk verdffentlichten PAC-Datei
(Proxy auto configuration) zu beziehen. Wenn keine PAC-Datei verflgbar ist, werden
Updates fehlschlagen.

— Benutzerdefinierte = Proxy-Einstellungen verwenden. Wenn Sie die
Proxy-Einstellungen kennen, wahlen Sie diese Option und geben Sie sie dann an:
e Server - Geben Sie die IP-Adresse des Proxy-Servers ein.
e Port - Geben Sie den Port ein, Uber den die Verbindung zum Proxy-Server
hergestellt wird.
e Name - Geben Sie einen fiir den Proxy-Server glltigen Benutzernamen ein.
e Passwort - Geben Sie das Passwort fiir den zuvor angegebenen Benutzer ein.

Beachten Sie
Wenn Sie die Proxy-Konfigurationsoption andern, werden dadurch die bestehenden
Proxy-Einstellungen in Endpoint Security liberschrieben.

Zudem missen Sie das Kastchen Proxy benutzen fir die Update-Adresse aktivieren,
auf die die Einstellungen angewendet werden sollen (die lokale oder die
Internet-Update-Server-Adresse).

Update-Server

Prioritdt ~ Server Proxy verwent Aktion

1 http:/10.10.15.93:7074/ o s =

Computer-Richtlinien - Update-Adressen

e Update-Adressen. Um U(berhohten Netzwerkverkehr nach auBen zu vermeiden, ist
Endpoint Security so konfiguriert, dass Updates vom lokalen Small Office
Security-Update-Server geladen werden. Sie kénnen auch andere
Update-Server-Adressen der Liste hinzufigen und mithilfe der Richtungsschaltflichen
ihre Prioritat festlegen. Wenn der erste Update-Server in der Liste nicht verfligbar ist,
wird der zweite angefragt usw.

Um die lokale Update-Adresse einzurichten:

1. Geben Sie die Adresse des lokalen Update-Servers in das Feld Location hinzufiigen
ein.Verwenden Sie dazu eine der folgenden Syntaxoptionen:
— update_server_ip:port
— update_server_name:port

Der Standard-Port ist 7074.
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2. Falls sich Client-Computer Gber einen Proxy-Server mit dem lokalen Update-Server
verbinden, aktivieren Sie Proxy benutzen.

3. Klicken Sie auf die Schaltflaiche * Hinzufiigen auf der rechten Seite der Tabelle.

4. Nutzen Sie die ~ Aufwarts- / ~ Abwartspfeile in der Spalte Aktion, um die lokale
Update-Adresse in der Liste nach ganz oben zu bewegen. Bewegen Sie dazu den
Mauszeiger Uber die entsprechende Zeile; daraufhin werden die Pfeile angezeigt.

Um einen Server aus der Liste zu entfernen, bewegen Sie den Mauszeiger dariiber, und

klicken Sie auf die entsprechende - Ld&schen-Schaltflache.Es ist zwar méglich, die
standardmaBige Update-Adresse zu entfernen, dies wird jedoch nicht empfohlen.

10.2.2. Malware-Schutz

Das Modul fir den Malware-Schutz schitzt Sie vor allen Arten von Bedrohungen durch
Malware (Viren, Trojaner, Spyware, Rootkits, Adware usw.).Der Schutz wird in zwei Kategorien
unterteilt:

e Zugriff-Scans: Verhindern, dass neue Malware-Bedrohungen auf das System gelangen.

e Bedarf-Scans: Malware, die sich bereits im System befindet, kann entdeckt und entfernt
werden.

Wenn Endpoint Security einen Virus oder andere Malware findet, versucht das Programm
automatisch, den Malware-Code aus der infizierten Datei zu entfernen und die Originaldatei
wiederherzustellen.Diese Operation bezeichnet man als Desinfektion.Dateien, die nicht
desinfiziert werden kdnnen, werden in die Quaranténe verschoben, um so die Infizierung
einzuddmmen.Die in der Quarantédne enthaltenen Dateien kénnen weder ausgefiihrt noch
gedffnet werden.

Erfahrene Benutzer kénnen Scan-Ausschlisse konfigurieren, wenn Sie nicht méchten, dass
bestimmte Dateien oder Dateitypen gescannt werden.

Die Einstellungen sind in die folgenden Bereiche eingeteilt:

e Zugriff

e Bedarf-Scan
e Ausschlisse
¢ Quarantane

Zugriff

In diesem Anschnitt kdnnen Sie die zwei Komponenten fiir den Echtzeit-Malware-Schutz
konfigurieren:
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£%  Algemein
+ Zugriff-Scan Einstellungen

)  Malware-Schutz

- Aggressiv Normal - Sicherheit, geringe

Zugriff

este Mischu

‘orm von Malwa
len Lau e

ahezu risikofreien Dateien)

Bei Bedarf ® -Normal

rvesch Tolerant auf auf die zugegrifien wird (aufser
Ausschilisse

- Benutzerdefiniert
Quarantine

Fireweall

« | Active Virus Control
Inhakssteuerung

- Agaressiv Normal - fur die meisten Systeme empfohlen

Mit dieser Option wird die Erkennungsrate ven Bitdefender Active Virus Contrel auf mittel gesetzt. Die Benachrichtigungen
Kkonnen unter Umstanden auch Fel e enthalten eise als gefanrich

® -Normal

- Tolerant
Computer-Richtlinien - Zugriffeinstellungen

e Zugriff-Scan
e Active Virus Control

Einstellungen fiir den Zugriff-Scan

Durch Zugriff-Scans wird verhindert, dass neue Malware-Bedrohungen auf das System
gelangen - dabei werden Dateien bei jedem Zugriff (Offnen, Verschieben, Kopieren oder
Ausflihren), E-Mail-Nachrichten jeweils bei Versand und Empfang und jeglicher
Internet-Datenverkehr gescannt.

Um die Zugriffs-Scans zu konfigurieren:

1. Uber das Kastchen kénnen Sie Zugriffs-Scans aktivieren oder deaktivieren.Wenn Sie
Zugriffs-Scans deaktivieren, werden die Computer anféllig fir Malware.

2. Fur eine schnelle Konfiguration, klicken Sie auf die Sicherheitsstufe, die Ihren
Anforderungen entspricht (aggressiv, normal, tolerant).Orientieren Sie sich bei lhrer
Auswahl an den Beschreibungen auf der rechten Seite der Skala.

3. Erfahrene Benutzer kdnnen Details der Scan-Einstellungen konfigurieren, indem sie die
Sicherheitsstufe Benutzerdefiniert wahlen und auf den Link Einstellungen klicken. Das
Fenster fir die Zugriff-Scan-Einstellungen wird angezeigt. Hier finden Sie unter den
Reitern Allgemein und Erweitert eine Reihe von Optionen. Im Folgenden werden die
Optionen vom ersten bis zum letzten Reiter beschrieben:

e Datei-Speicherort. Verwenden Sie diese Optionen, um festzulegen, welche Dateien
gescannt werden sollen. Die Scan-Einstellungen fiir lokale Dateien (auf dem lokalen
Computer gespeichert) und Netzwerkdateien (auf den Netzwerklaufwerken gespeichert)
kénnen separat festgelegt werden. Wenn der Malware-Schutz auf allen Computern
im Netzwerk installiert ist, ist es mdglich, den Scan der Netzwerkdateien zu
deaktivieren, um den Netzwerkzugriff zu beschleunigen.

Sie kdnnen Endpoint Security so einrichten, dass Scans durchgefiihrt werden fur alle
aufgerufenen Dateien (unabhéngig von der Dateiendung), nur fir Anwendungsdateien
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oder nur flr bestimmte Dateiendungen, die Sie fiir gefahrlich erachten. Das Scannen
aller Dateien bietet den besten Schutz, wahrend das ausschlieBliche Scannen der
Anwendungen nur fir die Verbesserung der Systemleistung verwendet werden kann.

Beachten Sie

Anwendungsdateien sind weitaus anfalliger fir Malware-Angriffe als andere
Dateitypen. Weitere Informationen finden Sie unter ,Liste der Anwendungsdateitypen”
(S. 229).

Wenn Sie nur bestimmte Dateiendungen scannen lassen moéchten, wahlen Sie
Benutzerdefinierte Endungen aus dem Meni, und geben Sie dann die Endungen
in das Eingabefeld ein. Klicken Sie nach jeder Eingabe auf Speichern.

Sie kdnnen auch groBe Dateien vom Scan ausschlieBen, um die Systemleistung nicht
zu stark zu beeintrachtigen. Markieren Sie das Kastchen Maximale GroBe (MB)
geben Sie die GroBe an, bis zu der Dateien gescannt werden sollen. Gehen Sie mit
dieser Einstellung vorsichtig um, denn Malware kann auch groBere Dateien befallen.

¢ Archive Wahlen Sie Inhalt von Archiven scannen, wenn Sie Zugriff-Scans fir
archivierte Dateien aktivieren méchten. Das Scannen von Archiven ist ein langsamer
und ressourcen-intensiver Vorgang, der aus diesem Grund nicht fiir den Echtzeitschutz
empfohlen wird. Archive mit infizierten Dateien sind keine unmittelbare Bedrohung
fur die Systemsicherheit. Die Malware kann das System nur beeintrdchtigen, wenn
die infizierte Datei aus dem Archiv extrahiert und bei deaktivierten Zugriff-Scans
ausgefuhrt wird.

Sollten Sie sich zur Verwendung dieser Option entscheiden, kdnnen Sie die folgenden
Optimierungsoptionen konfigurieren:

— Maximale ArchivgréBe (MB). Sie kdnnen Sie die maximale GroBe der Archive
angeben, die beim Zugriff-Scan durchsucht werden sollen.Markieren Sie das
entsprechende Kastchen und geben Sie die maximale ArchivgréBe in MB ein.

— Maximale Archivtiefe (Ebenen). Markieren Sie das entsprechende Kastchen und
wahlen Sie die maximale Archivtiefe aus dem Meni.Fir optimale Leistung wahlen
Sie den niedrigsten Wert, fiir maximalen Schutz wéhlen Sie den héchsten Wert.

e Verschiedenes. Markieren Sie die entsprechenden Kastchen, um die gewilinschten
Scan-Optionen zu aktivieren.

— Boot-Sektoren scannen. Prift die Bootsektoren des Systems.Dieser Sektor der
Festplatte beinhaltet den notwendigen Computercode um den Boot-Prozess zu
starten.Wenn ein Virus den Boot-Sektor infiziert, kdnnte das Laufwerk unzugénglich
werden und es kénnte lhnen nicht mehr mdglich sein, Ihr System zu starten und
auf lhre Daten zuzugreifen.

— Nur neue oder geédnderte Dateien scannen. Indem nur neue und geanderte
Dateien gescannt werden, kénnen Sie die allgemeine Systemreaktionsfahigkeit
mit minimalen Sicherheitsabstrichen erheblich verbessern.
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— Nach Keyloggern suchen. Keylogger zeichnen auf, was Sie auf lhrer Tastatur
tippen, und schicken dann via Internet Berichte an Hacker.Der Hacker kann Uber
diese gestohlenen Daten sensible Informationen erfahren, so wie Kontonummern
und Passworter und kann Sie zu seinem eigenen Profit verwenden.

— Nach potenziell unerwiinschten Anwendungen (PUA) scannen. Eine potenziell
unerwiinschte Anwendung (PUA) ist ein Programm, das auf dem PC vermutlich
nicht erwtinscht ist und haufig in Verbindung mit Freeware installiert wurde. Diese
Art von Programmen kann ohne Zustimmung des Benutzers installiert werden
(wird auch als Adware bezeichnet) oder wird standardmaBig bei der
Express-Installation mitinstalliert (werbeunterstitzt). Diese Programme kénnen
Pop-up-Werbung anzeigen, unerwiinschte Symbolleisten im Standard-Browser
installieren oder Hintergrundprozesse ausfiihren und so den PC verlangsamen.

¢ Priifaktionen. Abhangig vom gefundenen Dateityp werden folgende Aktionen
automatisch ausgefihrt:

- Standardaktion fiir infizierte Dateien. Als infiziert eingestufte Dateien stimmen
mit einer Malware-Signatur der Bitdefender Malware-Signaturen-Datenbank
Uberein.Endpoint Security kann normalerweise den Malware-Code aus einer
infizierten Datei entfernen und die urspriingliche Datei rekonstruieren. Diesen
Vorgang bezeichnet man als Desinfektion.

Wenn eine infizierte Datei gefunden wird, versucht Endpoint Security automatisch,
diese zu desinfizieren.Falls die Desinfizierung fehlschlagt, wird die Datei in die
Quarantane verschoben, um dort die Infizierung einzuddmmen.

Wichtig
Bestimmte Malware-Typen kénnen nicht desinfiziert werden, da die komplette
Datei betroffen ist. In diesen Féllen wird die infizierte Datei von der Festplatte
geldscht.

— Standardaktion fiir verdachtige Dateien. Dateien werden von der heuristischen
Analyse als verdachtig klassifiziert.Da es sich bei B-HAVE um eine heuristische
Analysetechnologie handelt, kann Endpoint Security nicht sicher sein, ob die Datei
tatsachlich mit Malware infiziert ist.Verdéchtige Dateien kdnnen nicht desinfiziert
werden, da hierfir keine Desinfektionsroutine verfligbar ist.

Wenn eine verdachtige Datei gefunden wird, wird den Benutzern der Zugriff auf
diese Datei verwehrt, um eine potenzielle Infektion zu verhindern.

Sie konnen die standardmaBigen Aktionen veradndern, dies wird aber nicht
empfohlen.Sie kénnen fur jeden Dateityp zwei Aktionen festlegen.Folgende Aktionen
stehen zur Verfigung:

Zugriff verweigern
Zugriff auf infizierte Dateien verweigern.
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Desinfizieren
Den Malware-Kode aus den entdeckten infizierten Dateien entfernen.Es wird
empfohlen, dass dies immer die erste Aktion bleibt, die fir infizierte Dateien
durchgefihrt wird.

Léschen
Infizierte Dateien ohne vorherige Benachrichtigung von der Festplatte [6schen.Es
wird empfohlen, die Anwendung dieser Aktion zu vermeiden.

In Quarant. versch.
Verschieben Sie infizierte Dateien von ihrem Speicherort in den
Quarantane-Ordner.Dateien in der Quaranténe kénnen nicht ausgefiihrt oder
geodffnet werden; aus diesem Grund besteht kein Infektionsrisiko.Sie kdnnen die
Dateien in Quarantane Uber die Quarantéane-Seite in der Konsole verwalten.

Active Virus Control Einstellungen

Active Virus Control von Bitdefender ist eine innovative und vorbeugende
Erkennungstechnologie, die hoch entwickelte heuristische Methoden nutzt, um mdogliche
neue Bedrohungen in Echtzeit zu erkennen.

Die Active Virus Control Uberwacht kontinuierlich die auf lhrem Computer laufenden
Applikationen auf Malware-ahnliche Aktionen. Jede dieser Aktionen wird eingestuft, fiir jeden
Prozess wird weiterhin eine Allgemeineinstufung erstellt. Wenn diese Gesamteinstufung einen
bestimmten Grenzwert Uberschreitet, wird der entsprechende Prozess als schéadlich
eingestuft.Active Virus Control wird automatisch versuchen, die gefundene Datei zu
desinfizieren. Wenn die Desinfektionsroutine fehlschlagt, 16scht Active Virus Control die
Datei.

Beachten Sie

Bevor die Desinfektion durchgefiihrt wird, wird eine Kopie der Datei in der Quarantane
abgelegt, damit Sie die Datei bei Bedarf spater wiederherstellen konnen. Diese Aktion kann
im Reiter Quarantdne der Richtlinieneinstellungen mit der Option Dateien vor der
Desinfektion in die Quaranténe kopieren konfiguriert werden. Diese Option ist in den
Richtlinienvorlagen standardmaBig aktiviert.

Beachten Sie
Weitere Informationen erhalten Sie im Active-Virus-Control-Whitepaper auf unserer Website.

Konfiguration der Active Virus Control:

1. Uber das Kéastchen kénnen Sie Active Virus Control aktivieren oder deaktivieren.Wenn
Sie Active Virus Control deaktivieren, werden die Computer anfallig fir unbekannte
Malware.
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2. Klicken Sie auf die Sicherheitsstufe, die lhren Anspriichen entspricht (aggressiv, normal
oder tolerant).Orientieren Sie sich bei lhrer Auswahl an den Beschreibungen auf der
rechten Seite der Skala.

Beachten Sie

Je hoher Sie die Sicherheitsstufe einstellen, desto weniger Anzeichen verdachtiger
Aktivitdten braucht Active Virus Control, um einen Prozess zu melden. Dadurch steigt
die Zahl der gemeldeten Anwendungen, aber auch die Wahrscheinlichkeit von Fehlalarmen
(ungefahrlichen Anwendungen, die dennoch als schadlich eingestuft wurden).

3. Sie sollten Ausschlussregeln fur haufig genutzte oder bekannte Anwendungen erstellen,
um Fehlalarme zu vermeiden (ungeféhrliche Anwendungen, die falschlicherweise erkannt
werden).Klicken Sie auf den Reiter Ausschlisse und konfigurieren Sie die
AVC/IDS-Prozessausschlussregeln fur vertrauenswiirdige Anwendungen.

Richtinie > Standard-Richtinie

¥  Aligemein
+ Ausschliisse aktivieren

O Malware-Schutz
v Dateien, Ordner, Datelendungen oder Prozesse Wodule Axtion
Zugriff
Prozess - - | Zugrif-Skan - +

Bei Bedarl Zugriff-Scan

AVCIDS
Ausschiisse
Quarantine

i Frewal B

) Inhatssteuerung

Computer-Richtlinie - AVC/IDS Prozess Ausschluss

Bedarf-Scan
In diesem Bereich kénnen Sie die Scan-Aufgaben zum Malware-Schutz konfigurieren, die

dann regelmaBig nach einem von |hnen festgelegten Zeitplan auf den Ziel-Computern
ausgefihrt werden.
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L+ Allgemein
Scan-Aufgaben

Q' Malware-Schutz
Aufgabenname Aufgabentyp Wiederholungsintervall Erste Ausfihrung

Zugriff
Quick Scan Quick Scan 365 Tage 010112014 00:00 +

Bel Bedart Full Scan Vollstandiger Scan 365 Tage 01/01/2014 00:00

Ausschiisse
Quarantine

+ Gerite-Scan

Firewall
4 CD-DVD-Datentrager

Inhaltssteuerung ¥ USB-Speichergerate
Zugeordnete Netzlaufwerke

Keine Gerte scannen, die menr Daten gespeichert haben als (MB)

Computer-Richtlinien - Bedarf-Scan-Aufgaben

Das Scannen wird im Hintergrund durchgefiihrt.Der Benutzer wird dariiber informiert, dass
der Scan-Prozess nur Uber ein Symbol ausgeflihrt werden kann, das in dem
Benachrichtigungsfeld erscheint.

Obwohl nicht zwingend erforderlich, empfiehlt es sich, einen umfassenden System-Scan
einzuplanen, der wochentlich auf allen Computern ausgefiihrt wird.RegelmaBige Scans der
Computer bieten vorbeugende Sicherheit. Nur so kénnen Malware-Bedrohungen erkannt
und blockiert werden, die den Echtzeitschutz unter Umstanden umgangen haben.

Neben den regelmaBigen Scans kénnen Sie auch eine automatische Erkennung und Priifung
von externen Speichermedien konfigurieren.

Scan-Aufgaben verwalten

Die Scan-Aufgaben-Tabelle informiert Sie Uber bestehende Scan-Aufgaben und enthalt
wichtige Informationen zu den einzelnen Aufgaben:

e Name und Art der Aufgabe.

e Zeitplan, anhand dessen die Aufgabe regelmaBig ausgefihrt wird (Wiederholung).

e Zeitpunkt, zu dem die Aufgabe das erste Mal ausgefiihrt wurde.

Es gibt zwei Standard-Aufgaben flir den System-Scan, deren Durchflihrung Sie nach Ihren
Anforderungen konfigurieren kdnnen:

e Quick Scan setzt auf In-the-Cloud-Scans, um auf Ihrem System laufende Malware
aufzuspuren.Die Ausflihrung eines Quick Scans dauert im Normalfall weniger als eine
Minute und beansprucht nur einen Bruchteil der Systemressourcen, die ein normaler
Virenscan in Anspruch nehmen wuirde.

e Der Volistandige Scan durchsucht den gesamten Computer nach allen Typen von
Malware, die ein Sicherheitsrisiko darstellen, so z. B. Viren, Spyware, Adware, Rootkits
USW.

Die Scan-Optionen der Standard-Scan-Aufgaben sind vorkonfiguriert und kénnen nicht
verédndert werden.
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Neben den Standard-Scan-Aufgaben (die Sie nicht I6schen oder kopieren kénnen) kénnen
Sie beliebig viele benutzerdefinierte Scan-Aufgaben erstellen. Bei einem benutzerdefinierten
Scan kénnen Sie die Orte, die gescannt werden sollen, selbst auswéhlen und die
Scan-Optionen festlegen.

Um eine neue benutzerdefinierte Scan-Aufgabe zu erstellen und zu konfigurieren, klicken

Sie auf die Schaltflache + Hinzufiigen auf der rechten Seite der Tabelle.Um die Einstellungen
fiir eine bestehende Scan-Aufgabe zu &ndern, klicken Sie auf den Namen der entsprechenden
Aufgabe.Bitte rufen Sie das folgende Thema auf, um mehr Uber die Konfiguration der
Aufgabeneinstellungen zu erfahren.

Um eine Aufgabe aus der Liste zu entfernen, klicken Sie auf die Schaltfliche — Ldéschen
auf der rechten Seite der Tabelle.

Konfiguration einer Priifaufgabe

Die Einstellungen fur die Scan-Aufgaben sind auf drei Reiter verteilt:
¢ Allgemein: Aufgabenname und Zeitplanung festlegen.

¢ Optionen: Scan-Profil fiir eine schnelle Konfiguration der Scan-Einstellungen auswéhlen
und Einstellungen flr benutzerdefinierte Scans festlegen.

e Ziel: Dateien und Ordner auswaéhlen, die gescannt werden sollen.

Im Folgenden werden die Optionen vom ersten bis zum letzten Reiter beschrieben:

Computer-Richtlinien - Konfiguration der allgemeinen Einstellungen fur Bedarf-Scan-Aufgaben

e Details. Geben Sie der Aufgabe einen eindeutigen Namen, der ihren Inhalt
widerspiegelt.Wenn Sie einen Namen festlegen, berlcksichtigen Sie das Ziel der
Scan-Aufgabe und unter Umsténden auch die Scan-Einstellungen.

¢ Planer. Verwenden Sie die Planungsoptionen, um den Scan-Zeitplan zu konfigurieren.Sie
kénnen festlegen, dass der Scan alle paar Stunden, Tage oder Wochen durchgefiihrt
wird und Datum und Zeit des ersten Scans bestimmen.
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Bitte beachten Sie, dass die Computer eingeschaltet sein miissen, wenn der Termin fallig
ist.Eine zeitgesteuerte Scan-Aufgabe kann nicht ausgefuhrt werden, wenn der Computer
zu diesem Zeitpunkt nicht eingeschaltet ist, sich im Ruhezustand oder Energiesparmodus
befindet oder wenn kein Benutzer angemeldet ist.In diesen Fallen wird der Scan bis zum
nachsten Mal verschoben.

Beachten Sie

Der geplante Scan wird zur lokalen Zeit des Zielendpunkts ausgefiihrt. Wenn der geplante
Scan zum Beispiel um 18:00 starten soll und der Endpunkt in einer anderen Zeitzone als
das Control Center ist, wird der Scan um 18:00 Uhr (Endpunkt-Zeit) gestartet.

e Scan-Optionen. Klicken Sie auf die Sicherheitsstufe, die Ihren Anspriichen entspricht
(aggressiv, normal oder tolerant).Orientieren Sie sich bei Ihrer Auswahl an den
Beschreibungen auf der rechten Seite der Skala.

Je nach ausgewahltem Profil werden die Scan-Optionen im Bereich Einstellungen
automatisch konfiguriert. Bei Bedarf kodnnen Sie diese aber auch im Detail
konfigurieren.Markieren Sie dazu das Késtchen Benutzerdefiniert und gehen Sie dann
zum Bereich Einstellungen.

Scan-Aufgabe x

Allgemein Optionen Target

Prisfoptionen

- Aggressiv Normal - durchschnittiiche Sicherheit, geringe Ressourcennutzung
* - Normal Diese Option bietet die beste Mischung aus Sicherheit und Leistung.

- Alle Dateien, die neu sind oder gesndertwurden, werden gescannt
_Tolerant - Archive und E-Mails werden gescannt
- Benutzerdefiniert

» Einstelungen

Speichem Abbrechen

Computer-Scan-Aufgabe

e Dateitypen. Verwenden Sie diese Optionen, um festzulegen, welche Dateien gescannt
werden sollen.Sie kénnen Endpoint Security so einrichten, dass Scans durchgefihrt
werden flr alle Dateien (unabh&ngig von der Dateiendung), nur fir Anwendungsdateien
oder nur fir bestimmte Dateiendungen, die Sie flr gefahrlich erachten.Das Scannen aller
Dateien bietet den besten Schutz, wahrend das Scannen nur von Anwendungen verwendet
wird, um einen schnelleren Scan durchzuflihren.

Beachten Sie

Anwendungsdateien sind weitaus anfélliger fir Malware-Angriffe als andere
Dateitypen.Weitere Informationen finden Sie unter ,Liste der Anwendungsdateitypen®
(S. 229).
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Wenn Sie nur bestimmte Dateiendungen scannen lassen mdéchten, wahlen Sie
Benutzerdefinierte Endungen aus dem Mend, und geben Sie dann die Endungen in
das Eingabefeld ein. Klicken Sie nach jeder Eingabe auf Speichern.

e Archive. Archive mit infizierten Dateien sind keine unmittelbare Bedrohung fir die
Systemsicherheit.Die Malware kann das System nur beeinflussen, wenn die infizierten
Datei aus einem Archiv extrahiert und ohne aktivierten Echtzeitschutz ausgefihrt wird. Wir
empfehlen jedoch, diese Option zu nutzen, um jegliche potentiellen Bedrohungen
aufzuspulren und zu entfernen, auch wenn es sich nicht um unmittelbare Bedrohungen
handelt.

Beachten Sie
Das Scannen archivierter Dateien erhoht die Gesamt-Scandauer und erfordert mehr
Systemressourcen.

— Inhalt von Archiven scannen. Wahlen Sie diese Option, wenn Sie archivierte Dateien
nach Malware durchsuchen mdéchten.Sollten Sie sich zur Verwendung dieser Option
entscheiden, kdnnen Sie die folgenden Optimierungsoptionen konfigurieren:

¢ ArchivgroBe begrenzen auf (MB). Sie kénnen Sie die maximale GréBe der Archive
angeben, die gescannt werden sollen.Markieren Sie das entsprechende Kastchen
und geben Sie die maximale ArchivgréBe in MB ein.

e Maximale Archivtiefe (Ebenen). Markieren Sie das entsprechende Kastchen und
wahlen Sie die maximale Archivtiefe aus dem MenU.Fir optimale Leistung wéahlen
Sie den niedrigsten Wert, fiir maximalen Schutz wéhlen Sie den héchsten Wert.

— E-Mail-Archive scannen. Wahlen Sie diese Option, wenn Sie moéchten, dass
E-Mail-Dateien und E-Mail-Datenbanken (Dateiformate wie EML, MSG, PST, DBX,
MBX, TBB usw.) gescannt werden.

Beachten Sie
Das Scannen von E-Mail-Archiven kann viele Ressourcen beansprucht und die
Systemleistung beeintrachtigen.

¢ Verschiedenes. Markieren Sie die entsprechenden Kéastchen, um die gewlnschten
Scan-Optionen zu aktivieren.

— Boot-Sektoren scannen. Prift die Bootsektoren des Systems.Dieser Sektor der
Festplatte beinhaltet den notwendigen Computercode um den Boot-Prozess zu
starten.Wenn ein Virus den Boot-Sektor infiziert, kdnnte das Laufwerk unzuganglich
werden und es konnte Ihnen nicht mehr méglich sein, Ihr System zu starten und auf
Ihre Daten zuzugreifen.

— Registry scannen. Wahlen Sie diese Option, um die Registry-Schlissel zu scannen.Die
Windows-Registry ist eine Datenbank, in der Konfigurationseinstellungen und Optionen
fur die Windows-Betriebssystemkomponenten sowie flr die installierten Anwendungen
gespeichert sind.
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— Nach Rootkits suchen. Wéhlen Sie diese Option, um nach Rootkits und Objekten
zu suchen, die mit dieser Art von Software versteckt werden.

— Nach Keyloggern suchen. Wahlen Sie diese Option, wenn nach Keylogger-Software
gesucht werden soll.

— Speicher scannen. Wéhlen Sie diese Option, um Programme zu scannen, die im
Speicher des Systems laufen.

— Cookies scannen. Wahlen Sie diese Option, um die Cookies zu scannen, die von
Ihrem Browser auf dem Computer gespeichert werden.

— Nur neue und geanderte Dateien. Indem nur neue und geénderte Dateien gescannt
werden, kdnnen Sie die allgemeine Systemreaktionsfahigkeit mit minimalen
Sicherheitsabstrichen erheblich verbessern.

— Nach potenziell unerwiinschten Anwendungen (PUA) scannen. Eine potenziell
unerwiinschte Anwendung (PUA) ist ein Programm, das auf dem PC vermutlich nicht
erwilnscht ist und haufig in Verbindung mit Freeware installiert wurde. Diese Art von
Programmen kann ohne Zustimmung des Benutzers installiert werden (wird auch als
Adware bezeichnet) oder wird standardmaBig bei der Express-Installation mitinstalliert
(werbeunterstltzt). Diese Programme kdnnen Pop-up-Werbung anzeigen,
unerwlinschte ~ Symbolleisten im  Standard-Browser installieren  oder
Hintergrundprozesse ausfiihren und so den PC verlangsamen.

e Aktionen. Abhéangig vom gefundenen Dateityp werden folgende Aktionen automatisch
ausgefuhrt:

— Standardaktion fiir infizierte Dateien. Als infiziert eingestufte Dateien stimmen mit
einer  Malware-Signatur der Bitdefender = Malware-Signaturen-Datenbank
Uberein.Endpoint Security kann normalerweise den Malware-Code aus einer infizierten
Datei entfernen und die urspriingliche Datei rekonstruieren. Diesen Vorgang bezeichnet
man als Desinfektion.

Wenn eine infizierte Datei gefunden wird, versucht Endpoint Security automatisch,
diese zu desinfizieren.Falls die Desinfizierung fehlschlagt, wird die Datei in die
Quarantane verschoben, um dort die Infizierung einzudammen.

Wichtig
Bestimmte Malware-Typen kénnen nicht desinfiziert werden, da die komplette Datei
betroffen ist. In diesen Fallen wird die infizierte Datei von der Festplatte geldscht.

— Standardaktion fiir verdédchtige Dateien. Dateien werden von der heuristischen
Analyse als verdachtig klassifiziert.Da es sich bei B-HAVE um eine heuristische
Analysetechnologie handelt, kann Endpoint Security nicht sicher sein, ob die Datei
tatsachlich mit Malware infiziert ist.Verdachtige Dateien kdnnen nicht desinfiziert
werden, da hierflr keine Desinfektionsroutine verfligbar ist.
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Scan-Aufgaben sind standardmaBig so konfiguriert, dass verdachtigte Dateien ignoriert
werden.Es kdnnte ratsam sein, die Standardaktion zu andern, damit verdachtige
Dateien in Quaranténe verschoben werden.Dateien in Quarantdne werden zu
Analysezwecken in regelmaBigen Abstanden an die Bitdefender-Labs geschickt.Sollten
das Vorhandensein von Malware bestéatigt werden, wird eine Signatur verdffentlicht,
um das Entfernen der Malware zu ermdglichen.

— Standardaktion fiir Rootkits. Rootkits sind spezielle Software-Wekzeuge, die
verwendet werden, um Dateien vor dem Betriebssystem zu verbergen.Obwohl sie
nicht zwangslaufig als schédlich anzusehen sind, werden Rootkits haufig genutzt,
um Malware zu verbergen oder Eindringlinge im System zu tarnen.

Erkannte Rootkits und versteckte Dateien werden standardmaBig ignoriert.

Sie kénnen die standardmaBigen Aktionen veréndern, dies wird aber nicht empfohlen.Sie
kénnen eine zweite Aktion auswéhlen, fir den Fall, dass die Erste fehlschlagt und
auBerdem verschiedene Aktionen fir jede Kategorie.Wahlen Sie aus den entsprechenden
Menus die erste und zweite Aktion, die fiir jeden entdeckten Dateityp vorgenommen
werden soll.Folgende Aktionen stehen zur Verfligung:

Keine Aktion ausfiihren
Fir gefundene Dateien wird keine Aktion durchgefiihrt. Diese Dateien werden nur
in das Scan-Protokoll aufgenommen.

Desinfizieren
Den Malware-Kode aus den entdeckten infizierten Dateien entfernen.Es wird
empfohlen, dass dies immer die erste Aktion bleibt, die flr infizierte Dateien
durchgefihrt wird.

Léschen
Infizierte Dateien ohne vorherige Benachrichtigung von der Festplatte 16schen.Es
wird empfohlen, die Anwendung dieser Aktion zu vermeiden.

In Quarant. versch.
Verschieben Sie infizierte Dateien von ihrem Speicherort in den
Quarantane-Ordner.Dateien in der Quarantane kdnnen nicht ausgefihrt oder gedffnet
werden; aus diesem Grund besteht kein Infektionsrisiko.Sie kénnen die Dateien in
Quaranténe Uber die Quarantéane-Seite in der Konsole verwalten.

e Scan-Ziel. Fugen Sie der Liste alle Pfade hinzu, die auf den Ziel-Computern gescannt
werden sollen.

Um eine neue Datei oder einen neuen Ordner zum Scan hinzuzufligen:

1. Wabhlen Sie einen vorgegebenen Speicherort aus dem Klappmend, oder geben Sie
Bestimmte Pfade ein, die sie scann lassen mdchten.

2. Geben Sie den Pfad des zu scannenden Objekts im Bearbeitungsfeld ein.
— Wenn Sie einen vorgegebenen Pfad ausgewéhlt haben, vervollstdndigen Sie den
Pfad nach Bedarf.Um zum Beispiel den gesamten Ordner Programme zu scannen,
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missen Sie lediglich den entsprechenden vorgegebenen Pfad aus dem Klappmen(
auswahlen.Um einen bestimmten Order im Ordner P rogramme zu scannen, miissen
Sie den Pfad vervollstandigen indem Sie einen Backslash (\) und den Namen des
Ordners hinzufugen.

— Wenn Sie Bestimmte Pfade ausgewahlt haben, geben Sie den vollstandigen Pfad
des Objektes ein, das gescannt werden soll.Es empfiehlt sich, (nach Méglichkeit)
Systemvariablen zu verwenden, um sicherzustellen, dass der Pfad auf allen
Computern giiltig ist.

3. Klicken Sie auf den entsprechenden * Hinzufiigen-Link.

Um einen bestehenden Pfad zu bearbeiten, klicken Sie ihn an.Um einen Server aus der
Liste zu entfernen, bewegen Sie den Mauszeiger dartiber, und klicken Sie auf die

entsprechende — Loschen-Schaltflache.

e Ausschliisse. Sie konnen entweder die globalen Ausschliisse fiir einen bestimmten Scan
verwenden oder konkrete Ausschlisse fiur jeden Scan selbst festlegen.Weitere
Informationen finden Sie unter ,Ausschliisse” (S. 154).

Gerate-Scan

Sie kénnen festlegen, dass Endpoint Security externe Speichermedien automatisch erkennt
und scannt, sobald diese mit dem Computer verbunden werden.Entdeckte Geréte fallen in
eine dieser Kategorien:

e CDs/DVDs

e USB-Speichergerate, sowie Flashstifte und externe Festplatten

e Zugeordnete Netzlaufwerke

e Gerate mit mehr als einer bestimmten Menge gespeicherter Daten.

Bei den Gerate-Scans werden als infiziert erkannte Dateien automatisch desinfiziert oder,
falls eine Desinfektion nicht mdglich ist, in die Quaranténe verschoben.Bitte beachten Sie,
dass fur infizierte Dateien auf CDs/DVDs oder auf zugeordneten Netzlaufwerken mit
schreibgeschitztem Zugriff keine Aktionen durchgefiihrt werden kdnnen.

Beachten Sie
Der Benutzer kann wahrend eines Gerate-Scans weiterhin auf alle Daten auf dem Gerat
zugreifen.

Wenn Warnfenster unter Allgemein > Anzeige aktiviert wurden, wird der Benutzer zunachst
gefragt, ob ein erkanntes Gerat gescannt werden soll. Es erfolgt kein automatischer Scan.
Wenn ein Geréate-Scan beginnt:

e Ein Benachrichtigungsfenster informiert den Benutzer Uber den Gerdte-Scan,
vorausgesetzt das Benachrichtigungsfenster unter Allgemein > Anzeige aktiviert wurden.
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® In der Task-Leiste wird ein Scan-Symbol angezeigt B .Mit einem Doppelklick auf dieses

Symbol kann der Benutzer das Scan-Fenster 6ffnen und den Scan-Fortschritt anzeigen.
Nach Abschluss des Scans muss der Benutzer eventuell erkannte Bedrohungen tiberpriifen.

Waéhlen Sie die Gerate-Scan-Option, um die automatische Erkennung und Priifung von
Speichergeraten zu aktivieren. Mit den folgenden Optionen kénnen Sie den Gerate-Scan
fir jeden Gerétetyp individuell festlegen:

e CD-/DVD-Datentrdager
e USB-Speichergerite
e Zugeordnete Netzlaufwerke

¢ Keine Geréate scannen, die mehr Daten gespeichert haben als (MB). Mit dieser Option
koénnen Sie die Scans von erkannten Geraten automatisch tiberspringen, wenn die darauf
gespeicherten Daten einen festgelegten Umfang Uberschreiten. Geben Sie das
Grdssenlimit (in MB) in das entsprechende Feld ein. Null bedeutet, dass kein Gréssenlimit
angegeben wurde.

Beachten Sie
Diese Option betrifft nur CDs/DVDs und USB Speichergeréate.

Ausschliisse

In diesem Bereich kdnnen Sie die Scan-Ausschlussregeln konfigurieren. Ausschliisse kdnnen
auf Zugriff-Scans, Bedarf-Scans oder beide Scan-Arten angewendet werden. Je nach
ausgeschlossenem Objekt gibt es vier Ausschlussarten:

[ Allgemein
+ Ausschliisse aktivieren

©Q  Malware-Schutz
Typ Dateien, Ordner, Dateiendungen oder Prozesse Wodule Akiion
Zugriff
Datei - ~  BeiBedarl - +
Bei Bedarf

Inhaltssteuerung

Computer-Richtlinien - Malware-Schutz-Ausschlisse

¢ Dateiausschliisse: Nur die angegebene Datei wird vom Scan ausgeschlossen.

e Ordnerausschliisse: Alle Dateien in dem angegebenen Ordner und alle Unterordner
werden vom Scan ausgeschlossen.

¢ Ausschliisse fiir Dateiendungen: Alle Dateien mit der angegebenen Dateiendung werden
vom Scan ausgeschlossen.
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¢ Prozessausschliisse: Jedes Objekt, auf das von dem ausgeschlossenen Prozess
zugegriffen wird, wird ebenfalls vom Scan ausgeschlossen.Sie kdnnen auch flr Active
Virus Control und das Angriffserkennungssystem (IDS) Prozessausschlisse festlegen.

O Wichtig
Scan-Ausschlisse sollten unter besonderen Umsténden eingesetzt werden oder wenn dies
von Microsoft oder Bitdefender empfohlen wird.Eine aktualisierte Liste der von Microsoft
empfohlenen Ausschllisse finden Sie in diesem Artikel.Sollten Sie eine EICAR-Testdatei
verwenden, um den Malware-Schutz regelméBig zu Uberprifen, sollten Sie diese von den
Zugriff-Scans ausschlieBen.

Uber das Kastchen Ausschliisse aktivieren konnen Sie Ausschliisse aktivieren oder
deaktivieren.

Um eine Ausschlussregel zu konfigurieren:
1. Waéhlen Sie die Art des Ausschlusses aus dem Men.
2. Je nach Ausschlussart geben Sie das auszuschlieBende Objekt wie folgt an:

¢ Ausschliisse fiir Dateiendungen. Geben Sie mindestens eine Dateiendung ein
(Mehrfachnenneungen mit Semikolon “;" getrennt), die vom Scan ausgeschlossen
werden sollen. Sie kdnnen die Endungen dabei mit oder ohne den fiihrenden Punkt
eingeben.Geben Sie zum Beispiel die Endung t xt ein, um Textdateien auszuschlieBen.

Beachten Sie
Bevor Sie Dateiendungen ausschlieBen, sollten Sie sich eingehend dartber
informieren, welche Endungen haufig im Visier von Malware stehen und welche nicht.

e Datei-, Ordner- und Prozessausschliisse. Sie missen den Pfad des
ausgeschlossenen Objekts auf den Ziel-Computern angeben.

a. Im Menl kénnen Sie entweder einen vorgegebenen Pfad oder die Option
Bestimmte Pfade auswahlen.

b. Wenn Sie einen vorgegebenen Pfad ausgewahlt haben, vervollstdndigen Sie den
Pfad nach Bedarf.Um zum Beispiel den gesamten Ordner Programme
auszuschlieBen, missen Sie lediglich den entsprechenden vorgegebenen Pfad
aus dem Menl auswéhlen.Um einen bestimmten Order im Ordner Programme
auszuschlieBen, missen Sie den Pfad vervollstdndigen indem Sie einen Backslash
(\) und den Namen des Ordners hinzufligen. Bei Prozessausschliissen miissen
Sie auch den Namen der ausfiihrbaren Datei der Anwendung angeben.

c. Wenn Sie Bestimmte Pfade ausgewahlt haben, geben Sie den vollstdndigen Pfad
des Objektes ein, das ausgeschlossen werden soll.Es empfiehlt sich, (nach
Méglichkeit) Systemvariablen zu verwenden, um sicherzustellen, dass der Pfad
auf allen Computern gliltig ist.
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3. Wahlen Sie die Scan-Arten aus, fir die die Regel angewendet werden soll.Einige
Ausschliisse sind moglicherweise nur fir Zugriff-Scans von Bedeutung, einige wiederum
nur fir Bedarf-Scans und andere empfehlen sich unter Umstanden fir beide Arten von
Scans.Sie kénnen fir die Zugriff-Scans, Active Virus Control und das
Angriffserkennungssystem (IDS) Prozessausschliisse festlegen.

Beachten Sie

Bitte beachten Sie, dass Ausschlisse flir Bedarf-Scans bei Kontext-Scans NICHT
beriicksichtigt werden.Klicken Sie mit der rechten Maustaste auf eine Datei oder einen
Ordner und wahlen Sie Mit Endpoint Security von Bitdefender scannen, um einen
Kontext-Scan zu starten.

4. Klicken Sie auf den Button * Hinzufiigen.Die neue Regel wird der Liste hinzugefiigt.

Um eine Regel aus der Liste zu I6schen, klicken Sie auf den entsprechenden - Léschen-Link.

Quarantdne

In diesem Bereich kénnen Sie die Quarantane-Einstellungen konfigurieren.

L% Algemein
Einstellungen

) Malware-Schutz
Losche Dateien alter als (Tage) 30

Zugriff
e +  Quaranténe-Dateien an das Bitdefender-Labor senden, jeweils alle (Stunden) 1 -

Bei Bedarf | Quarantine nach Signaturen-Update emeut scannen

« Dateien vor der Desinfektion in die Quarantane kopieren
Ausschliisse
Quarantane

Firewall

) hakssteverung

Computer-Richtlinien - Quarantane

Sie kénnen Endpoint Security so einstellen, dass er automatisch die folgenden Aktionen
ausfihrt:

¢ Delete files older than (days). Standardm&Big werden Dateien in der Quaranténe, die
alter als 30 Tage sind, automatisch geldscht. Um dieses Intervall zu &ndern, wahlen Sie
im Menii eine andere Option aus.

e Dateien in der Quarantdne jede Stunde an das Bitdefender-Virenlabor senden.
Lassen Sie diese Option aktiviert, um Dateien in Quarantdne automatisch an die
Bitdefender-Labors zu senden. Sie kdnnen das Intervall einstellen, in dem in die
Quaranténe verschobene Dateien gesendet werden (standardméBig 1 Stunde). Die
Beispieldateien werden dann von den Bitdefender-Malware-Forschern analysiert. Sollten
das Vorhandensein von Malware bestatigt werden, wird eine Signatur veroffentlicht, um
das Entfernen der Malware zu ermdéglichen.

Sicherheitsrichtlinien 156



Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Die Dateien in Quarantane werden standardmaBig einmal pro Stunde automatisch an
die Bitdefender-Labors geschickt. Um dieses Intervall zu dndern, wahlen Sie im Menl
eine andere Option aus.

¢ Quaranténe nach Signaturen-Update erneut scannen. Lassen Sie diese Option aktiviert,
um Dateien in Quaranténe automatisch nach jedem Update der Malware-Signaturen zu
scannen. Geséuberte Dateien werden automatisch an ihren Ursprungsort zurtick gelegt.

¢ Dateien vor der Desinfektion in die Quaranténe kopieren. Aktivieren Sie diese Option,
um im Falle von Fehlalarmen Datenverlust zu vermeiden, indem als infiziert erkannte
Dateien vor der Desinfektion in die Quarantédne kopiert werden. Spéater kénnen Sie
unbedenkliche Dateien von der Seite Quarantane aus wiederherstellen.

10.2.3. Firewall

Die Firewall schitzt Inren Computer vor nicht autorisierten Zugriffsversuchen bei eingehendem
und ausgehendem Datentransfer.

Die Funktionsweise der Firewall basiert auf Netzwerkprofilen. Die Profile wiederum basieren
auf Vertrauensstufen, die flir jedes Netzwerk definiert werden miissen.

Jedes Mal, wenn eine neue Verbindung hergestellt wird, erkennt die Firewall sie und vergleicht
die Adapterinforationen dieser Verbindung mit den Informationen der bestehenden Profile,
um dann das passende Profil auf die Verbindung anzuwenden. Néhere Informationen zur
Anwendung der Profile finden Sie unter Netzwerkeinstellungen.

Die Einstellungen sind in die folgenden Bereiche eingeteilt:

e Allgemein
¢ Einstellungen
e Regeln

Allgemein

In diesem Bereich kénnen Sie die Bitdefender-Firewall aktivieren und deaktivieren und die
allgemeinen Einstellungen konfigurieren.
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Aligemein

T

Firewall

Malware-Schutz

<

Port-Scans blockieren
S Firewall - Gemeinsame Nutzung der Intemnetverbindung (ICS) zulassen

WLAN-Verbindungen Uberwachen
Allgemein

T

Ausfiihrlichkeitsstufe Protokoll  Gering
Einstellungen
Fered Angrifferkennungssystem (IDS)

Inhaktssteuerung

Computer-Richtlinien - Allgemeine Firewall-Einstellungen

e Firewall. Uber das Kastchen kdnnen Sie die Firewall aktivieren oder deaktivieren.Wenn
Sie den Firewall-Schutz deaktivieren, werden die Computer anfallig flr Angriffe Gber das
Netzwerk und das Internet.

¢ Port-Scans blockieren. Portscans werden von Hackern verwendet, um herauszufinden,
welche Ports auf einem Computer gedffnet sind.Wenn Sie dann einen unsicheren Port
finden, kdnnen Sie in den Computer eindringen.

e Gemeinsame Nutzung der Internetverbindung (ICS) zulassen. Wahlen Sie diese
Option, damit die Firewall die gemeinsame Nutzung der Internetverbindung zulésst.

Beachten Sie
Diese Option aktiviert nicht automatisch die gemeinsame Nutzung der Internetverbindung
(Internet Connection Sharing) auf dem Computer des Benutzers.

e WLAN-Verbindungen {iberwachen. Endpoint Security kann Benutzer in einem
Drahtlosnetzwerk Giber neu zum Netzwerk hinzugekommene Computer informieren.Wahlen
Sie diese Option aus, um solche Benachrichtigungen auf dem Bildschirm des Benutzers
anzuzeigen.

¢ Ausfiihrlichkeitsstufe Protokoll. Endpoint Security erstellt ein Protokoll der Ereignisse,
die im Zusammenhang mit der Nutzung des Firewall-Moduls auftreten
(Aktivieren/Deaktivieren der Firewall, Blockieren des Datenverkehrs,
Einstellungsanderungen) und die durch Aktivitaten erzeugt wurden, die von diesem Modul
erkannt wurden (Port-Scans, regelbasiertes Blockieren von Verbindungsversuchen und
Datenverkehr).Wahlen Sie unter Ausfiihrlichkeitsstufe Protokoll eine Option aus, um
festzulegen, wie viele Informationen im Protokoll enthalten sein sollen.

¢ Angriffserkennungssystem (IDS). Das Angriffserkennungssystem (IDS) Giberwacht das
System und sucht nach verdachtigen Aktivitdten (so zum Beispiel unerlaubte Versuche,
Bitdefender-Dateien zu verédndern, DLLs einzuschleusen, Tastaturanschldge zu
protokollieren, etc.).

Um das Angriffserkennungssystem (IDS) zu konfigurieren:
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1. Uber das Kastchen kénnen Sie das Angriffserkennungssystem (IDS) aktivieren oder
deaktivieren.

2. Klicken Sie auf die Sicherheitsstufe, die lhren Anspriichen entspricht (aggressiv,
normal oder tolerant).Orientieren Sie sich bei Ihrer Auswahl an den Beschreibungen
auf der rechten Seite der Skala.

Um zu verhindern, dass eine harmlose Anwendung vom Angrifferkennungssystem erkannt
wird, fuigen Sie eine AVC/IDS-Prozessausschlussregel fiir diese Anwendung unter
Malware-Schutz > Ausschliisse hinzu.

Einstellungen

Je nach Netzwerkart wendet die Firewall automatisch ein Profil an. Sie kdnnen die generischen
Profile, die angewendet werden sollen, je nach Art des Adapters festlegen und Profile speziell
fur Unternehmensnetzwerke festlegen.Die Einstellungen sind in den folgenden Tabellen
sortiert:

e Netzwerke
e Adapter

L+ Algemein
Netzwerke

Malware-Schutz
Name o Identifkation HAC P Aktion
i Firewall
Algemein
Einstelungen
Regein

) imhassteuerung Adapter

Ty Netzwerkiyp Tarnkappe
Wired Heim/Biiro Remote
Wireless Offentlich An

Virtual Vertrauensw. Aus
Computer-Richtlinien - Firewall-Einstellungen
Netzwerkeinstellungen

Damit die Firewall ordnungsgemaB funktioniert, muss der Administrator die Netzwerke, die
verwaltet werden sollen, in der Tabelle Netzwerke definieren.Die Felder der Tabelle
Netzwerke werden folgend beschrieben:

¢ Name. Ein Name, anhand dessen der Administrator das Netzwerk in der Liste identifizieren
kann.

e Typ. Hier kénnen Sie aus dem Menl die Art des Profils wahlen, das dem Netzwerk
zugewiesen wird.
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Endpoint Security wendet automatisch eins von vier Firewall-Profilen auf jede erkannte
Netzwerkverbindung an, um die grundlegenden Datenverkehrfilteroptionen festzulegen.Es
gibt die folgenden Firewall-Profile:

— Vertrauenswiirdiges Netzwerk.Deaktiviert die Firewall fir den entsprechenden
Adapter.

— Heim-/Biironetzwerk.Datenverkehr zwischen Computern im lokalen Netzwerk in
beide Richtungen zulassen.

- Offentliches Netzwerk.Samtlicher Datenverkehr wird gefiltert.

— Nicht vertrauenswiirdiges Netzwerk.Der Netzwerk- und Internet-Datenverkehr ber
den entsprechenden Adapter wird vollsténdig blockiert.

¢ Identifikation. Wahlen Sie aus dem Menii die Methode, nach der Endpoint Security ein
Netzwerk identifiziert. Es gibt drei Methoden zur identifizierung: DNS, Gateway und
Netzwerk.

e MAC. In diesem Feld kénnen Sie die MAC-Adresse eines bestimmten DNS-Servers
angeben.

Beachten Sie
Dieses Feld muss ausgefullt werden, wenn Sie die Identifizierungsmethode DNS wahlen.

¢ |P. In diesem Feld kénnen Sie bestimmte IP-Adressen in einem Netzwerk definieren. Sie
kénnen auch ein ganzes Sub-Netzwerk Uber eine Maske definieren.

Nachdem Sie ein Netzwerk definiert haben, klicken Sie auf die Schaltflache Hinzufiigen auf
der rechten Seite der Tabelle, um das Netzwerk der Liste hinzuzufligen.

Adaptereinstellungen

Wenn ein Netzwerk erkannt wird, das nicht in der Tabelle Netzwerke definierte ist, erkennt
Endpoint Security die Art des Netzwerkadapters und wendet ein passendes Profil auf die
Netzwerkverbindung an.Die Felder der Tabelle Adapter werden folgend beschrieben:

e Typ. Zeigt die Art des Netzwerkadapters an. Endpoint Security kann drei verschiedene
vordefinierte Adaptertypen erkennen: Kabelgebunden, Kabellos und Virtuell (Virtuelles
Privates Netzwerk).

e Netzwerktyp. Beschreibt das Netzwerkprofil, das einem bestimmten Adaptertyp
zugewiesen ist. Die Netzwerktyen sind im Abschnitt Netzwerkeinstellungen beschrieben.
Wenn Sie auf das Netzwerktypfeld klicken, kénnen Sie die Einstellung &ndern. Wenn Sie
Windows entscheiden lassen wahlen, wendet Endpoint Security fir jede neue
Netzwerkverbindung, die erkannt wird, nachdem die Richtlinie angewendet wurde, ein
Firewall-Profil an, das auf der Netzwerkklassifikation in Windows basiert. Die Einstellungen
der Tabelle Adapter werden dabei ignoriert.
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Wenn die Erkennung auf der Basis des Windows-Netzwerkmanagers fehlschlagt, wird
eine einfache Erkennung versucht. Ein generisches Profil wird angewendet, in dem der
Netzwerktyp Offentlich zugrundegelegt und die Tarnkappeneinstellung auf Ein gestellt
wird. Wenn die IP-Adresse der Domain, in der der Computer gefunden wurde, in einem
der mit dem Adapter assoziierten Netzwerke liegt, wird die Vertrauensstufe Heim/Biiro
zugrundegelegt und die Tarnkappeneinstellungnstellung auf Entfernt Ein gestellt. Wenn
der Computer nicht in einer Domain ist, wird diese Bedingung ignoriert.

e Tarnkappe. Macht Inren Computer im Netzwerk oder Internet unsichtbar fiir schadliche
Software und Hacker.Konfigurieren Sie den Tarnkappenmodus nach Bedarf fir jeden
Adaptertypen, indem Sie eine der folgenden Optionen auswahlen:

— An. Der Computer ist sowohl im lokalen Netzwerk als auch im Internet unsichtbar.

— Aus. Jeder Benutzer in lokalen Netzwerk oder dem Internet kann den Computer
anpingen oder erkennen.

— Remote. Der Computer kann nicht tber das Internet erkannt werden.Jeder Benutzer
im lokalen Netzwerk kann den Computer anpingen oder erkennen.

Regeln

In diesem Bereich kdnnen Sie den Netzwerkzugriff fiir Anwendungen und die Firewall-Regeln
fir den Datenverkehr festlegen.Bitte beachten Sie, dass die verfligbaren Einstellungen nur
auf die Heim/Biiro- oder Offentlichen Firewall-Profile angewendet werden kénnen.

1% Algemein
Einstellungen

Malware-Schutz

Sicherheitsstufe Bestehende Regeln, bekannte Date +
£ Firewall
Aggressive Regeln erstellen
Algemenn /| Erstellen Sie Regeln fiir Anwendungen, die durch das IDS blockiert werden
| Prozessanderungen liberwachen
Einstelungen + Signierten Prozess ignorieren
Regeln Regeln
Inhaltssteuerung
Prioritat Name Regeltyp Netzwerk Protokoll Berechtigung
1 Eingehende ICMP Anwendung  Heim/Biro, 0. ICMP Zulassen +
2 Eingenende ICMPVE Anwendung  Heim/Biiro, 0. IPVE-ICMP Zulassen
3 Remote-Deskiop Heim/Biiro, 0... TCP Zulassen
4 E-Mails versenden Veroindung Heim/Biiro, 0... TCP Zulassen -
5 Web-Browsing HTTP Anwendung  Heim/Biro, 0. TCP Zulassen v
6 In einem anderen Netzwerk drucken Anwendung  Heim/Biiro, 0. Alle Verweigern
7 Windows-Explorer-Datenverkehr auf FTP Anwendung  Heim/Biiro, 0. TCP Verweigermn
H Windaws-Explorer-Datenverkehr auf HTTP Anwendung  Heim/Biiro, 0... TCP Verweigern

Computer-Richtlinien - Firewall-Regeleinstellungen
Einstellungen

Sie kdnnen die folgenden Einstellungen vornehmen:
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¢ Sicherheitsstufe. Die ausgewdhlte Sicherheitsstufe definiert die
Firewall-Entscheidungslogik, die verwendet wird, wenn Anwendungen den Zugriff auf
Netzwerk- oder Internet-Dienste anfordern.Die folgenden Optionen sind verfligbar:

Bestehende Regeln, sonst zulassen
Bestehende Firewall-Regeln anwenden und alle weiteren Verbindungsversuche
automatisch zulassen.Fur jeden neuen Verbindungsversuch wird eine Regel angelegt
und zum Regelsatz hinzugefiigt.

Bestehende Regeln und nachfragen
Bestehende Firewall-Regeln anwenden und den Benutzer fir alle weiteren
Verbindungsversuche zur Auswahl einer Aktion auffordern.Ein Warnfenster mit
detaillierten Informationen Giber den unbekannten Verbindungsversuch wird auf dem
Bildschirm des Benutzers angezeigt.Fir jeden neuen Verbindungsversuch wird eine
Regel angelegt und zum Regelsatz hinzugeflgt.

Bestehende Regeln, sonst verweigern
Bestehende Firewall-Regeln anwenden und alle weiteren Verbindungsversuche
automatisch verweigern.Fir jeden neuen Verbindungsversuch wird eine Regel
angelegt und zum Regelsatz hinzugefugt.

Bestehende Regeln, bekannte Dateien, sonst zulassen
Bestehende Firewall-Regeln anwenden, die Verbindungsversuche von bekannten
Anwendungen automatisch zulassen und alle weiteren unbekannten
Verbindungsversuche automatisch zulassen.Fir jeden neuen Verbindungsversuch
wird eine Regel angelegt und zum Regelsatz hinzugefugt.

Bestehende Regeln, bekannte Dateien und nachfragen
Bestehende Firewall-Regeln anwenden, die Verbindungsversuche von bekannten
Anwendungen automatisch zulassen und den Benutzer fir alle weiteren unbekannten
Verbindungsversuche zur Auswahl einer Aktion auffordern.Ein Warnfenster mit
detaillierten Informationen Giber den unbekannten Verbindungsversuch wird auf dem
Bildschirm des Benutzers angezeigt.Fir jeden neuen Verbindungsversuch wird eine
Regel angelegt und zum Regelsatz hinzugeflgt.

Bestehende Regeln, bekannte Dateien, sonst verweigern
Bestehende Firewall-Regeln anwenden, die Verbindungsversuche von bekannten
Anwendungen automatisch zulassen und alle weiteren unbekannten
Verbindungsversuche automatisch verweigern.Fir jeden neuen Verbindungsversuch
wird eine Regel angelegt und zum Regelsatz hinzugeflgt.

Beachten Sie
Bekannte Dateien sind eine Sammlung von sicheren und vertrauenswirdigen
Anwendungen, die von Bitdefender zusammengestellt und fortlaufend gepflegt wird.
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e Aggressive Regeln erstellen. Wenn diese Option aktiviert ist, werden flir jeden Prozess,
der die Anwendung 6ffnet, die Zugriff auf das Netzwerk oder das Internet anfordert, von
der Firewall Regeln erstellt.

¢ Erstellen Sie Regeln fiir Anwendungen, die durch das IDS blockiert werden. Wenn
diese Option ausgewahlt ist, erstellt die Firewall jedes Mal, wenn das
Angriffserkennungssystem  eine  Anwendung  blockiert, automatisch  eine
Verweigern-Regel.

¢ Prozessadnderungen iiberwachen. Wahlen Sie diese Option, wenn Sie méchten, dass
jede Anwendung, die sich mit dem Internet verbinden méchte, darauf Gberpriift wird, ob
sie seit der Festlegung der Regel fur ihren Internetzugriff verdndert wurde.Falls die
Anwendung geédndert wurde, wird eine neue Regel in Ubereinstimmung mit dem aktuellen
Sicherheitsstufe angelegt.

Beachten Sie

Normalerweise werden Anwendungen durch Updates verdndert.Es kann aber auch sein,
dass eine Anwendung durch Malware verdndert wird um den lokalen Computer oder
andere Computer in dem Netzwerk zu infizieren.

Signierte Anwendungen sind in normalerweise vertrauenswiirdig und haben einen hdheren
Sicherheitsgrad.Wahlen Sie Signierten Prozess ignorieren, um verdnderten signierten
Anwendungen automatisch die Verbindung mit dem Internet zu erlauben.

Regeln

In der Regeltabelle werden die aktuellen Firewall-Regeln mit wichtigen Informationen zu den
einzelnen Regel angezeigt:

e Name der Regel oder Anwendung, auf die sie sich bezieht.

¢ Protokoll, auf das die Regel angewendet werden soll.

e Aktion der Regel (Pakete zulassen oder verweigern).

e Fir die Regel verfligbare Aktionen.

¢ Regelpriorirat.

Beachten Sie

Diese Firewall-Regeln werden ausdriicklich von der Richtlinie umgesetzt.Zusatzliche Regeln
werden unter Umsténden auf Computern als Folge der Anwendung von Firewall-Einstellungen
konfiguriert.

Eine Reihe von Standardregeln fiir die Firewall helfen lhnen dabei, haufig genutzte
Datenverkehrstypen ohne viel Aufwand zuzulassen oder zu verweigern.Wahlen Sie die
gewlinschte Option aus dem Berechtigung-Meni.
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Eingehende ICMP / ICMPv6
ICMP- / ICMPv6-Nachrichten zulassen oder verweigern.ICMP-Nachrichten werden
h&ufig von Hackern fir Angriffe auf Computer-Netzwerke genutzt.StandardmaBig wird
diese Art Datenverkehr nicht zugelassen.

Eingehende Remote-Desktop-Verbindungen
Den Zugriff anderer Computer Uber Remote-Desktop-Verbindungen zulassen oder
verweigern.StandardmaBig wird diese Art Datenverkehr zugelassen.

E-Mails versenden
Versand von E-Mails Uber SMTP zulassen oder verweigern.StandardméaBig wird diese
Art Datenverkehr zugelassen.

Web-Browsing HTTP
HTTP-Browsing zulassen oder verweigern.StandardmaBig wird diese Art Datenverkehr
zugelassen.

In einem anderen Netzwerk drucken
Den Zugriff auf Drucker in anderen Iokalen Netzwerken erlauben oder
verweigern.StandardmaBig wird diese Art Datenverkehr nicht zugelassen.

Windows-Explorer-Datenverkehr auf HTTP / FTP
HTTP- und FTP-Datenverkehr aus Windows Explorer heraus zulassen oder
verweigern.StandardmaBig wird diese Art Datenverkehr nicht zugelassen.

Neben den Standardregeln kénnen Sie weitere Firewall-Regeln flr andere auf den Computern
installierte Anwendungen erstellen.Diese Konfiguration bleibt jedoch Administratoren
vorbehalten, die Uber umfangreiche Netzwerkkenntnisse verfligen.

Um eine neue Regel zu erstellen und zu konfigurieren, klicken Sie auf die Schaltflaiche +
Hinzufligen auf der rechten Seite der Tabelle.Bitte rufen Sie das folgende Thema auf, um
weitere Informationen zu erhalten.

Um eine Regel aus der Liste zu entfernen, klicken Sie auf die entsprechende Schaltflache
= Léschen auf der rechten Seite der Tabelle.

Beachten Sie
Sie kdnnen die Standard-Firewall-Regeln weder I6schen noch bearbeiten.

Benutzerdefinierte Regeln konfigurieren

Sie kdénnen zwei Arten von Firewall-Regeln konfigurieren:

¢ Anwendungsbasierte Regeln. Diese Regeln gelten fiir bestimmte Programme auf den
Client-Computern.

¢ Verbindungbasierte Regeln. Diese Regeln gelten fir alle Anwendungen oder Dienste,
die eine bestimmte Verbindung nutzen.
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Um eine neue Regel zu erstellen und zu konfigurieren, klicken Sie auf die Schaltflaiche +
Hinzufligen auf der rechten Seite der Tabelle, und wahlen Sie den gewlinschten Regeltyp
aus dem Meni.Um eine bestehende Regel zu bearbeiten, klicken Sie auf den Namen der
Regel.

Die folgenden Einstellungen kénnen konfiguriert werden:

¢ Name der Regel. Geben Sie den Namen ein, unter dem die Regel in der Regeltabelle
aufgefiihrt werden soll (so zum Beispiel den Namen der Anwendung, auf die die Regel
angewendet wird).

e Anwendungspfad (nur flir anwendungsbasierte Regeln).Sie missen den Pfad der
ausfuhrbaren Anwendungsdatei auf den Ziel-Computern angeben.

— Wabhlen Sie einen vorgegebenen Pfad aus dem Menl und vervollstédndigen Sie den
Pfad nach Bedarf.So missen Sie fiir eine Anwendung, die im Ordner Programme
installiert ist, den Ordner $Programme% auswahlen und den Pfad vervollstandigen,
indem Sie einen Backslash (\) und den Namen des Anwendungsordners hinzufliigen.

— Geben Sie den vollstdndigen Pfad in das Bearbeitungsfeld ein.Es empfiehlt sich, (nach
Mdglichkeit) Systemvariablen zu verwenden, um sicherzustellen, dass der Pfad auf
allen Computern giiltig ist.

e Befehlszeile (nur fir anwendungsbasierte Regeln).Wenn die Regel nur angewendet
werden soll, wenn die ausgewahlte Anwendung mit einem bestimmten Befehl in der
Windows-Befehlszeile gedffnet wird, geben Sie den entsprechenden Befehl in das
Bearbeitungsfeld ein. Andernfalls lassen Sie das Feld frei.

¢ Anwendungs-MD5 (nur fir anwendungsbasierte Regeln).Wenn die Regel die Integritat
der Dateidaten der Anwendung anhand des MD5-Hashcodes Uberprifen soll, geben Sie
ihn in das Bearbeitungsfeld ein. Lassen Sie das Feld ansonsten frei.

e Lokale Adresse. Geben Sie die lokale IP-Adresse und den Port an, auf den die Regel
angewendet werden soll.Wenn Sie mehr als einen Netzwerkadapter haben, kénnen sie
die Markierung im Késtchen Alle aufheben und eine bestimmte IP-Adresse eingeben.Um
Verbindungen Uber einen bestimmten Port oder Port-Bereich zu filtern, deaktivieren Sie
das Kastchen Alle und geben Sie den gewlinschten Port oder Port-Bereich in das
entsprechende Feld ein.

¢ Remote-Adresse. Geben Sie die Remote-IP-Adresse und den Port an, auf den die Regel
angewendet werden soll.LUm den ein- und ausgehenden Datenverkehr auf einem
bestimmten Computer zu filtern, deaktivieren Sie das Kastchen Alle und geben Sie seine
IP-Adresse ein.

¢ Regel nur fiir direkt verbundene Computer anwenden. Sie kdnnen den Zugriff anhand
der MAC-Adresse filtern.

¢ Protokoll. Wahlen Sie das IP-Protokoll, auf das die Regel angewendet werden soll.
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Wenn Sie m&chten, dass die Regel fur alle Protokolle angewendet wird, wéhlen Sie
Alle.

Wenn Sie mdchten, dass die Regel fiir TCP-Protokolle angewendet wird, wahlen Sie
TCP.

Wenn Sie mochten, dass die Regel fiir UDP-Protokolle angewendet wird, wahlen Sie
UDP.

Wenn die Regeln fir ein bestimmtes Protokoll gelten soll, wéhlen Sie das gewiinschte
Protokoll aus dem Menl Sonstige.

Beachten Sie

Die Nummern von IP-Protokollen werden von der Internet Assigned Numbers Authority
(IANA) zugewiesen.Die komplette Liste zugewiesener Nummern von IP-Protokollen
finden Sie unter http://www.iana.org/assignments/protocol-numbers.

¢ Richtung. Wahlen Sie die Datenverkehrsrichtung an, auf die die Regel angewendet

werden soll.

Richtung Beschreibung

Ausgehend Die Regel bezieht sich nur auf den ausgehenden Datenverkehr.
Eingehend Die Regel bezieht sich nur auf den eingehenden Datenverkehr.
Beides Die Regel findet in beiden Richtungen Anwendung.

e [P-Version. Wahlen Sie die IP-Version (IPv4, IPv6 oder andere), auf die die Regel
angewendet werden soll.

e Netzwerk. Wahlen Sie den Netzwerktyp aus, auf den die Regel angewendet werden soll.

¢ Berechtigung. Wéhlen Sie eine der verfligbaren Erlaubnis-Optionen:

Berechtigung Beschreibung

Zulassen Der eingestellten Anwendung wird die Verbindung unter den angegebenen
Umstanden erlaubt.

Verweigern Der eingestellten Anwendung wird die Verbindung unter den angegebenen
Umstanden verweigert.

Klicken Sie auf Speichern, um die Regel hinzuzufligen.

Ordnen Sie die Regeln, die Sie erstellt haben, mithilfe der Pfeile auf der rechten Seite der
Tabelle nach ihrer Prioritat. Je weiter oben eine Regel in der Liste steht, desto héher ist ihre
Prioritat.
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10.2.4. Inhaltssteuerung

Uber das Inhaltssteuerungsmodul kénnen Sie die gewlinschten Einstellungen fiir Inhaltsfilter
und ldentitdtsschutz fir die Benutzeraktivitat (Surfen, E-Mail und Software-Anwendungen)
vornehmen. Sie kénnen den Zugriff auf das Internet und bestimmte Anwendungen
einschranken und Datenverkehr-Scans, Phishing-Schutz- und Identitdtschutzregeln
konfigurieren.Bitte beachten Sie, dass die Einstellungen flir die Inhaltssteuerung auf alle
Benutzer angewendet werden, die sich an den Ziel-Computern anmelden.

Die Einstellungen sind in die folgenden Bereiche eingeteilt:
e Datenverkehr
e Web

e |dentitatsschutz
¢ Anwendungen

Datenverkehr

Hier kdnnen Sie Einstellungen zur Sicherheit des Datenverkehrs in den folgenden Bereichen
vornehmen:

e Optionen
e Traffic-Scan
e Ausschlisse flr Datenverkehrs-Scans

Aligemein
# Optionen

) Malware-Schutz

SSL scannen

<

Brow: bolleiste anzeigen

[y

Browser-Suchberater

S

Traffic-Scan

Web +| Wet-Datenverkenr (HTTP:

Eing mails

identitatsschutz
Ausgehende E-Mails

Anwendungen

Aussehlisse fur Datenverkenrs-Scans

Computer-Richtlinien - Inhaltssteuerung - Datenverkehr
Optionen

e SSL scannen. Wahlen Sie diese Option, wenn der SSL-Datenverkehr (Secure Sockets
Layer) von den Endpoint Security-Schutzmodulen Uberprift werden soll.

¢ Browser-Symbolleiste anzeigen. Die Bitdefender-Symbolleiste informiert Benutzer Giber
die Bewertung der Webseiten, die sie aufrufen. Die Bitdefender-Symbolleiste ist anders
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als andere Browser-Symbolleisten. Sie fligt lediglich einen kleinen Dragger .
lhrem Browser hinzu, der am oberen Rand jeder Webseite angezeigt wird. Mit einem
Klick auf den Dragger 6ffnen Sie die Symbolleiste.

Abhangig davon, wie Bitdefender die Webseite einstuft, wird eine der folgenden
Bewertungen auf der linken Seite der Symbolleiste eingeblendet:

— Die Nachricht "Diese Website ist nicht sicher" erscheint auf rotem Hintergrund.
— Die Nachricht "Vorsicht ist geboten" erscheint auf orangefarbenem Hintergrund.
— Die Nachricht "Diese Website ist sicher" erscheint auf grinem Hintergrund.

¢ Browser-Suchberater. Der Suchberater bewertet sowohl die Suchergebnisse von
Google, Bing und Yahoo! als auch Links auf Facebook und Twitter, indem es ein Symbol
vor jedem Ergebnis platziert.Verwendete Symbole und ihre Bedeutung:

QSie sollten diese Webseite nicht aufrufen.

Diese Webseite kdnnte gefahrliche Inhalte haben. Seien Sie vorsichtig, wenn Sie sie
dennoch aufrufen mdchten.

@Diese Seite ist sicher.
Traffic-Scan

Eingehende E-Mails und der Internet-Datenverkehr werden in Echtzeit gescannt, um zu
verhindern, dass Malware auf den Computer heruntergeladen wird. Ausgehende E-Mails
werden gescannt, um zu verhindern, dass Malware andere Computer infiziert. Das Scannen
des Web-Datenverkehrs kann lhren Webbrowser geringfiigig verlangsamen, dadurch kénnen
aber Uber das Internet Uibertragene Malware, einschlieBlich Drive-by-Downloads, blockiert
werden.

Wenn eine infizierte E-Mail erkannt wird, wird diese automatisch mit einer Standard-E-Mail
ersetzt, die den Empfanger tUber die urspringliche infizierte E-Mail informiert. Wenn eine
Webseite Malware enthélt oder verbreitet, wird diese automatisch blockiert. Anstelle der
Webseite wird eine Warnung angezeigt, die den Anwender dartber informiert, das die
aufgerufene Seite geféhrlich ist.

Sie konnen =zur Steigerung der Systemleistung das Scannen des E-Mail- und
Internet-Datenverkehrs deaktivieren, dies wird aber nicht empfohlen. Dabei handelt es sich
nicht um eine ernstzunehmende Bedrohung, solange die Zugriff-Scans fir lokale Dateien
aktiviert bleiben.

Ausschliisse fiir Datenverkehrs-Scans

Wenn die Internet-Datenverkehr-Scan-Optionen aktiviert sind, kdnnen Sie bestimmte Arten
von Datenverkehr vom Scan auf Malware ausschlieBen.

So definieren Sie einen Datenverkehr-Scan-Ausschluss:
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1. Wabhlen Sie die Art des Ausschlusses aus dem Men(.

2. So definieren Sie je nach Ausschlusstyp die Datenverkehrsentitédt, die vom Scan
ausgeschlossen werden soll:

¢ |P. Geben Sie die IP-Adresse ein, deren eingehenden und ausgehenden Datenverkehr
Sie nicht scannen méchten.

e URL. SchlieBt die eingegebenen Web-Adressen vom Scan aus. So definieren Sie
einen URL-Scan-Ausschluss:
— Geben Sie eine bestimmte URL ein, z. B. www.example.com/example.html
— Mit Platzhaltern kénnen Sie Web-Adressenmuster definieren:

e Ein Sternchen (*) ersetzt null oder mehr Zeichen.

e Ein Fragezeichen (?) ersetzt genau ein Zeichen. Sie kdénnen mehrere
Fragezeichen benutzen, um eine beliebige Kombination einer bestimmten
Anzahl von Zeichen zu ersetzen. So steht 7?7 z. B. fiir eine beliebige Folge
von genau drei Zeichen.

In der folgenden Tabelle finden Sie eine Reihe von Beispielsyntaxen fir die Angabe
von Internet-Adressen.

Syntax Anwendungsbereich des Ausschlusses

www.beispiel* Jeder Website oder Web-Seite, die mit www.beispiel
beginnt (unabhangig von der Domanenerweiterung).

Der Ausschluss gilt nicht fir die Unterdomanen der
angegebenen Website, SO zum Beispiel
unterdomédne.beispiel.com.

*peispiel.com Jede Website, die mit beispiel.com aufhért,
einschlieBlich aller Seiten und Unterdoméanen.

*Zeichenfolge* Jeder Website oder Web-Seite, in deren Adresse die
angegebene Zeichenfolge enthalten ist.

* . com Jede Website mit der Doménenerweiterung .com,
einschlieBlich aller Seiten und Unterdoméanen. Mit dieser
Syntax kénnen Sie eine gesamte Top-Level-Domain vom
Scan ausschlieBen.

www.beispiel?.com Jede Internet-Adresse, die mit www.beispiel?.com
beginnt. Das Fragezeichen kann dabei fiir jedes beliebige
einzelne Zeichen stehen.Beispiele hierfir sind
www.beispiell.com oder www.beispielA. com.

¢ Anwendung. SchlieBt den angegebenen Prozess oder die Anwendung vom Scan
aus. So definieren Sie einen Anwendungs-Scan-Ausschluss:
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— Geben Sie den Vvollstdndigen Anwendungspfad ein. Zum Beispiel
C:\Programme\Internet Explorer\iexplore.exe
— Sie kénnen auch Umgebungsvariablen verwenden, um den Anwendungspfad
anzugeben. Zum Beispiel: $programme%\Internet Explorer\iexplore.exe
— Oder Sie verwenden Platzhalter, um alle Anwendungen zusammenzufassen, die
einem bestimmten Muster folgen. Zum Beispiel:
e c* exe erfasst alle Anwendungen, die mit "c" beginnen (z. B. chrome.exe).
e ?272772.exe umfasst alle Anwendungen, deren Name genau sechs Zeichen
lang ist (chrome.exe, safari.exe, usw.).
* [~c]*.exe umfasst alle Anwendungen, auBer denen, die mit "c" beginnen.
e [~ci]*.exe umfasstalle Anwendungenimmer auBer denen, die mit "c" oder
"i" beginnen.

3. Klicken Sie auf die Schaltfliche * Hinzufiigen auf der rechten Seite der Tabelle.

Um eine Entitdt aus der Liste zu l6schen, klicken Sie auf die entsprechende -
Loschen-Schaltflache.

Web

In diesem Bereich kdnnen Sie die Surf-Sicherheitseinstellungen konfigurieren.
Die Einstellungen sind in die folgenden Bereiche eingeteilt:

e \Web-Steuerung
¢ Phishing-Schutz

Web-Steuerung

Mit der Web-Steuerung kdnnen Sie den Internetzugang fir Benutzer oder Anwendungen,
wéhrend bestimmten Zeitrdumen blockieren oder zulassen.

Die Webseiten die von der Web-Steuerung blockiert werden, werden nicht im Browser
angezeigt. Stattdessen wird eine Standardseite angezeigt, die den Nutzer darliber informiert,
dass die angeforderte Webseite von der Web-Steuerung blockiert wurde.

1% Algemein
v Web.Steuerung Einstellungen

Malware-Schutz

Zulassen - Infernetzugang wird zugelassen

Firewal - Blockisran

Diese Option lasst samtlichen Zugriff auf Webseiten iber einen Browser 2u, auBer den in den Ausnahmen definierten Seite
) Inhaltssteuerung - - Planen

Datenverkehr & -Zulassen
Web | Phishing-Schutz Ausschiiisse

SEIEETEE ~ Schutz gegen Betrug

Anwendungen v | schutzvor Phishing-Altacken

Computer-Richtlinien - Inhaltssteuerung - Internet
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Uber den Schalter kdnnen Sie die Web-Steuerung aktivieren oder deaktivieren.
Sie haben drei Konfigurationsoptionen:

e Mit Zulassen lassen Sie den Internetzugriff immer zu.

e Mit Blockieren lassen Sie den Internetzugriff nie zu.

e Mit Planen kdnnen Sie einen Zeitplan fir den Internetzugriff festlegen.

Wenn Sie den Internetzugriff zulassen oder blockieren, kdnnen Sie Ausnahmen zu diesen
Einstellungen definieren; fir ganze Internetkategorien oder fur bestimmte einzelne
Internetadressen. Klicken Sie auf Einstellungen und konfigurieren Sie den Zeitplan bzw.
die Ausnahmen wie folgt:

Planer

So schranken Sie den Internet-Zugang auf bestimmte Tageszeiten wéhrend der Woche ein:
1. Wahlen Sie im Raster die Zeitintervalle, in denen der Internetzugriff blockiert werden soll.

Sie kénnen auf individuelle Zellen klicken oder eine Zelle anklicken und mit der Maus
einen langeren Zeitraum definieren. Wenn Sie erneut auf die Zelle klicken, kehren Sie die
Auswahl um.

Eine neue Auswahl starten Sie, indem Sie, je nach Wunsch, auf Alle zulassen oder Alle
blockieren klicken.

2. Klicken Sie auf Speichern.

Beachten Sie
Endpoint Security fihrt unabhangig davon, ob der Internetzugriff gesperrt ist, stiindliche
Updates durch.

Kategorien

Internetkategorienfilter filtern den Zugriff auf Websites dynamisch anhand derer Inhalte. Sie
kénnen den Internetkategorienfilter verwenden, um Ausnahmen zur gewé&hlten Aktion
(Zulassen oder Blockieren) fir ganze Kategorien (z. B. Spiele, nicht jugendfreies Material
oder Online-Netzwerke) zu definieren.

So konfigurieren Sie die Internetkategorienfilter:
1. Wahlen Sie Internet-Kategorienfilter.

2. Fur eine schnelle Konfiguration kénnen Sie auf eines der vordefinierten Profile (aggressiv,
normal, tolerant) klicken. Orientieren Sie sich bei Ihrer Auswahl an den Beschreibungen
auf der rechten Seite der Skala. Mit einem Klick auf die Schaltfliche Kategorien kénnen
Sie die vordefinierten Aktionen fiir bestehende Internetkategorien anzeigen.

3. Wenn Sie mit den Standardeinstellungen nicht zufrieden sein sollten, kénnen Sie einen
benutzerdefinierten Filter anlegen:
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a. Wahlen Sie Benutzerdefiniert.

b. Klicken Sie auf die Schaltfliche Kategorien, um den entsprechenden Bereich
einzublenden.

c. Suchen Sie die gewlinschte Kategorie in der Liste und wahlen Sie die gewlinschte
Aktion aus dem Men(.

4. Sie kénnen auch Internetkategorien als Ausnahmen fiir den Internetzugriff behandeln,
wenn Sie die bestehenden Internetzugriffseinstellungen ignorieren und nur der
Internetkategorienfilter benutzen méchten.

5. Klicken Sie auf Speichern.

O Beachten Sie
e Bestimmte Internetadressen, fir die Berechtigung Zulassen eingestellt ist, werden
wahrend der Zeiten, zu denen der Internetzugang durch die Web-Steuerung blockiert
ist, berlicksichtigt.

e Das Zulassen funktioniert nur, wenn der Internetzugang durch die Web-Steuerung
blockiert ist. Das Blockieren funktioniert nur, wenn der Internetzugang uber die
Web-Steuerung zugelassen ist.

¢ Sie kdnnen die Kategorieberechtigung fiir einzelne Internetadressen auBer Kraft setzen,
indem Sie sie mit der gegenteiligen Berechtigungen im folgenden Bereich hinzufligen:
Web-Steuerung > Einstellungen > Ausschliisse. \Wenn eine Internetadresse durch die
Internet-Kategorienfilter blockiert wird, kdnnen Sie flr diese Adresse eine Web-Steuerung
festlegen und die Berechtigung Zulassen erteilen.

Ausschliisse

Sie kénnen auch Internetregeln erstellen, um bestimmte Internet-Adressen konkret zu blocken
oder zuzulassen. Diese Regeln ignorieren die Einstellungen der Web-Steuerung. Wenn also
zum Beispiel der Internetzugang durch die Web-Steuerung blockiert ist, kdnnen Benutzer
trotzdem auf bestimmte Webseiten zugreifen.

So legen Sie eine Internetregel an:
1. Wahlen Sie Ausnahmen verwenden, um Internet-Ausnahmen zu verwenden.

2. Geben Sie die Adresse, die Sie zulassen oder blockieren mdéchten in das Feld
Internetadresse ein.

3. Wahlen Sie Zulassen oder Blockieren aus dem Men( Berechtigung.

Klicken Sie auf die Schaltflache * Hinzufiigen auf der rechten Seite der Tabelle, um die
Adresse der Liste der Ausnahmen hinzuzufiigen.

5. Klicken Sie auf Speichern.
So bearbeiten Sie eine Internet-Regel:

1. Klicken Sie auf die Internet-Adresse, die Sie bearbeiten wollen:
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2. Die bestehende URL verandern.
3. Klicken Sie auf Speichern.
So entfernen Sie eine Internet-Regel:

1. Bewegen Sie den Mauszeiger Uber die Internetadresse, die Sie entfernen méchten.

2. Klicken Sie auf die Schaltfliche - Ldschen.

3. Klicken Sie auf Speichern.
Phishing-Schutz

Der Phishing-Schutz blockiert automatisch bekannte Phishing-Seiten, um zu verhindern,
dass Benutzer unbeabsichtigt persdnliche oder vertrauliche Informationen an Online-Betriiger
weitergeben. Anstelle der Phishing-Seite wird eine spezielle Warnseite im Browser
eingeblendet, die den Benutzer dariiber informiert, dass die angeforderte Webseite geféhrlich
ist.

Wahlen Sie Phishing-Schutz, um den Phishing-Schutz zu aktivieren. Sie kdnnen den
Phishing-Schutz Uber die folgenden Einstellungen an Ihre Bedirfnisse anpassen:

e Schutz vor Betrug. Wahlen Sie diese Option, wenn Sie den Schutz auf weitere
Betrugsarten neben Phishing ausweiten mochten. So zum Beispiel Webseiten von
Scheinfirmen, die zwar nicht direkt private Informationen anfordern, aber versuchen, sich
als legitime Unternehmen auszugeben und Geld verdienen, indem Sie Menschen so
manipulieren, dass Sie eine Geschéaftsbeziehung mit ihnen aufnehmen.

¢ Schutz vor Phishing-Attacken. Lassen Sie diese Option aktiviert, um Benutzer vor
Phishing-Versuchen zu schutzen.

Wenn eine legitime Webseite falschlicherweise als Phishing-Seite identifiziert und blockiert
wird, kdnnen Sie diese zur Whitelist hinzufligen, damit Benutzer darauf zugreifen kdnnen.
Diese Liste sollte nur Websites enthalten, denen Sie uneingeschrankt vertrauen.

So verwalten Sie Phishing-Schutz-Ausnahmen:
1. Klicken Sie auf Ausschliisse.
2. Geben Sie die Internet-Adresse ein und klicken Sie auf die Schaltfliche * Hinzufiigen.

Um eine Ausnahme aus der Liste zu entfernen, bewegen Sie den Mauszeiger dariber,
und klicken Sie auf die - Léschen-Schaltflache.

3. Klicken Sie auf Speichern.

Identitatsschutz

Mit dem Identitatsschutz kann der Administrator Regeln definieren, die eine unautorisierte
Weitergabe von sensiblen Daten verhindern.
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« Identitatsschutz

Name Typ Fiker

) SETE 0 | von0 10 0 Objekte

Ausschlisse

Websie oder E-Mail-Adresse Typ Regein

(4 SEME 0 on 0 10 0 Obiekte
Computer-Richtlinien - Inhaltssteuerung - Identitdtsschutz
Sie kdnnen Regeln erstellen, um personenbezogene oder vertrauliche Daten jeder Art zu
schutzen, so zum Beispiel:
e Persdnliche Kundeninformationen
¢ Namen und Schlisseldaten von Entwicklungsprodukten und -technologien
¢ Kontaktinformationen von Fihrungskréaften im Unternehmen

Geschitzte Informationen kénnen Namen, Telefonnummern, Kreditkarten- und Bankdaten,
E-Mail-Adressen usw. sein.

Basierend auf den von lhnen angelegten Identitatsschutzregeln scannt Endpoint Security
den ausgehenden Web- und E-Mail-Verkehr nach bestimmten Zeichenfolgen (z.B.
Kreditkartennummern). Wird eine Ubereinstimmung gefunden, wird die entsprechende
Webseite oder E-Mail-Nachricht blockiert, um zu verhindern, dass geschitzte Daten versendet
werden.Der Benutzer wird per Benachrichtigungsseite im Browser oder E-Mail sofort Uber
die Aktionen des Endpoint Security informiert.

So konfigurieren Sie den Identitatsschutz:
1. Markieren Sie das Kastchen, um den Identitatsschutz einzuschalten.

2. Legen Sie Identitatsschutzregeln fir alle sensiblen Daten an, die Sie schiitzen méchten.Um
eine Regel anzulegen:

a. Klicken Sie auf die Schaltflaiche * Hinzufiigen auf der rechten Seite der Tabelle.Ein
Konfigurationsfenster wird geéffnet.

b. Geben Sie den Namen ein, unter dem die Regel in der Regeltabelle aufgefihrt werden
soll.Wahlen Sie einen eindeutigen Namen, damit Sie oder andere Administrationen
die Regel entsprechend zuordnen kdnnen.

c. Geben Sie die Daten ein, die Sie schitzen mdchten (so zum Beispiel die
Telefonnummer einer FUhrungskraft oder den internen Namen eines neuen Produkts
in der Entwicklungsphase).Jede beliebige Kombination von Wortern, Zahlen oder
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Zeichenfolgen aus alphanumerischen Zeichen und Sonderzeichen (z.B. @, # oder $)
ist méglich.

Geben Sie mindestens fiinf Zeichen ein, um ein versehentliches Blockieren von
E-Mail-Nachrichten oder Webseiten zu verhindern.

Wichtig

Vorausgesetzt die Daten werden verschlusselt auf geschitzten Computern
gespeichert, kdnnen aber iber Ihr Control Center-Konto angezeigt werden.Fiir noch
bessere Sicherheit sollten Sie die Daten, die Sie schitzen mdchten, nicht vollstéandig
eingeben.In diesem Fall missen Sie die Option Ganze Worter abgl. deaktivieren.

d. Konfigurieren Sie den Datenverkehrs-Scan nach lhren Anforderungen.

e Web-Datenverkehr (HTTP) scannen - Scannt den HTTP- (Web-) Datenverkehr
und blockiert ausgehende Daten, die den Regeln entsprechen.

e E-Mail-Verkehr (SMTP) scannen - Scannt den SMTP- (E-Mail-) Datenverkehr
und blockiert alle ausgehenden E-Mail-Nachrichten, die den Regeln entsprechen.

Sie kénnen wahlen, ob die Regeln nur zutreffen, wenn die Daten der Regeln wértlich
Ubereinstimmen oder ob die komplette Zeichenfolge Ubereinstimmen muss.

e. Klicken Sie auf Speichern.Die neue Regel wird der Liste hinzugefiigt.

3. Konfigurieren Sie Ausschlisse fur die Identitédtsschutzregeln, damit Benutzer weiterhin
geschutzte Daten an autorisierte Webseiten und Empfanger versenden
kénnen.Ausschlisse kénnen global (auf alle Regeln) oder nur auf bestimmte Regeln
angewendet werden.Um einen Ausschluss hinzuzufligen:

a. Klicken Sie auf die Schaltflaiche * Hinzufiigen auf der rechten Seite der Tabelle.Ein
Konfigurationsfenster wird geéffnet.

b. Geben Sie die Web- oder E-Mail-Adresse ein, an die Benutzer geschltzte Daten
weitergeben dirfen.

c. Wahlen Sie die Art des Ausschlusses (Web- oder E-Mail-Adresse).

d. Wahlen Sie aus der Tabelle Regeln die Identitdtsschutzregel(n), auf die dieser
Ausschluss angewendet werden soll.

e. Klicken Sie auf Speichern. Die neue Ausschlussregel wird der Liste hinzugefugt.

Beachten Sie
Wird eine E-Mail mit blockierten Inhalten an mehrere Empfénger adressiert, wird die Nachricht
an die Empfanger verschickt, fur die Ausschllsse definiert wurden.

Um eine Regel oder einen Ausschluss aus der Liste zu entfernen, klicken Sie auf die
entsprechende Schaltfliche - Ldschen auf der rechten Seite der Tabelle.
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Anwendungen

In diesem Bereich kénnen Sie die Anwendungssteuerung konfigurieren. Mit der
Anwendungssteuerung kdnnen Sie den Benutzerzugriff auf Anwendungen auf ihren jeweiligen
Computern blockieren oder einschrénken. Sie kénnen jede beliebige Anwendung sperren —
neben Spiel-, Medien- und Chatprogrammen auch andere Arten von Software.

% Aligemein

| Anwendungssteuerung
O Malware-Schutz
Anwendungspfad Berechtigung

S Frewal

) Inhaltssteuerung

Datenverkenr

< SEME 0 | vonO 10 0 Objekte

Computer-Richtlinien - Inhaltssteuerung - Anwendungen

Um die Anwendungssteuerung zu konfigurieren:

1. Aktivieren Sie die Anwendungssteuerung.
2. Legen Sie die Anwendungen fest, auf die Sie den Zugriff beschrédnken méchten. Um den
Zugriff auf eine Anwendung einzuschrénken:

a. Klicken Sie auf die Schaltfliche * Hinzufiigen auf der rechten Seite der Tabelle. Ein

Konfigurationsfenster wird geéffnet.

b. Sie missen den Pfad der ausfiihrbaren Anwendungsdatei auf den Ziel-Computern
angeben. Dafir gibt es zwei Méglichkeiten:

e Waéhlen Sie einen vorgegebenen Pfad aus dem MenU und vervollstdndigen Sie
den Pfad im Bearbeitungsfeld nach Bedarf. So mussen Sie fir eine Anwendung,
die im Ordner Programme installiert ist, den Ordner $P rogramme auswéhlen und
den Pfad vervollstédndigen, indem Sie einen Backslash (\) und den Namen des
Anwendungsordners hinzufligen.

* Geben Sie den vollstdndigen Pfad in das Bearbeitungsfeld ein. Es empfiehlt sich,
(nach Mdoglichkeit) Systemvariablen zu verwenden, um sicherzustellen, dass der
Pfad auf allen Computern giltig ist.

c. Zugriffsplaner. Legen Sie den Anwendungszugriff fir bestimmte Tageszeiten wahrend
der Woche fest:

e Wahlen Sie im Raster die Zeitintervalle, in denen der Zugriff auf die Anwendung
blockiert werden soll. Sie kdnnen auf individuelle Zellen klicken oder eine Zelle
anklicken und mit der Maus einen l&dngeren Zeitraum definieren. Wenn Sie erneut
auf die Zelle klicken, kehren Sie die Auswahl um.

e Eine neue Auswahl starten Sie, indem Sie, je nach Wunsch, auf Alle zulassen
oder Alle blockieren klicken.

¢ Kilicken Sie auf Speichern. Die neue Regel wird der Liste hinzugeflgt.
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Um eine Regel aus der Liste zu entfernen, klicken Sie auf die entsprechende Schaltflache

- Loschen auf der rechten Seite der Tabelle. Um eine bestehende Regel zu bearbeiten,
klicken Sie auf den Namen der Anwendung.

10.3. Richtlinien fur mobile Gerate

Richtlinieneinstellungen kénnen zunéchst beim Erstellen der Richtlinie festgelegt werden.Sie
kénnen diese spédter aber auch jederzeit wieder &ndern.

So konfigurieren Sie die Einstellungen einer Richtlinie:

1. Gehen Sie zur Richtlinien-Seite.

2. Wahlen Sie Mobile Geréte aus der Dienstauswahl.

3. Klicken Sie auf den Richtliniennamen.Dadurch &ffnet sich die Richtlinieneinstellungsseite
4

. Konfigurieren Sie die Richtlinieneinstellungen nach lhren Wiinschen.Es gibt die folgenden
Kategorien von Einstellungen:

e Aligemein
— Details

¢ Geréateverwaltung
— Sicherheit
— Passwort
- Profile

Sie kénnen die Einstellungskategorie Gber das Menu auf der linken Seite auswéhlen.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern und auf die gewiinschten
mobilen Gerate anzuwenden.Wenn Sie die Richtlinienseite verlassen méchten, ohne die
Anderungen zu speichern, klicken Sie auf Abbrechen.

10.3.1. Allgemein

Die Kategorie Allgemein enthélt ndhere Informationen zur ausgewahlten Richtlinie.

Details

Auf der Seite Details finden Sie allgemeine Informationen zur jeweiligen Richtlinie:
¢ Richtlinienname

e Benutzer, der die Richtlinie angelegt hat

e Datum und Zeitpunkt, zu dem die Richtlinie erstellt wurde.

e Datum und Zeitpunkt, zu dem die Richtlinie zuletzt verédndert wurde
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Sie kdnnen die Richtlinie umbenennen, indem Sie einen neuen Namen in das entsprechende
Feld eingeben.Achten Sie bei Richtlinien auf einen eindeutigen Namen, damit Sie oder andere
Administratoren diese schnell identifizieren kénnen.

Beachten Sie

StandardmaBig kann nur der Benutzer die Richtlinie &ndern, der sie erstellt hat. Um das zu
andern, muss der Ersteller der Richtlinie auf der Seite Details der Richtlinie die Option
Anderen Benutzern erlauben, diese Richtlinie zu &ndern markieren.

10.3.2. Gerateverwaltung

Uber die Einstellungen des Device-Management kénnen Sie Sicherheitsoptionen fiir mobile
Gerate definieren, Bildschirmsperre mit Passwort einrichten und mehrere Profile fir jede
Mobile-Gerate-Richtlinie.

Die Einstellungen sind in die folgenden Bereiche eingeteilt:

e Sicherheit
e Passwort
e Profile
Sicherheit

In diesem Bereich kdnnen Sie Sie verschiedene Sicherheitseinstellungen fiir mobile Gerate
konfigurieren, darunter Malware-Scans fur Android-Geréte, Verwaltung von inoffiziell
entsperrten Geréten oder die Aktion, die bei nicht-konformen Geraten ausgefihrt werden
soll.

Wichtig

Die Malware-Scans werden in der Cloud durchgefiihrt, weshalb die Mobilgerate
Internet-Zugang benétigen.

Android-Sicherheit

Anderungen im Betriebssystem

Venwaltung inoffiziell entsperrier Gerste (Jsilbresk oder Rocting) zulassen )

Mobilgeraterichtlinien - Sicherheitseinstellungen
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Android-Sicherheit

e Wahlen Sie Anwendungen bei der Installation scannen, wenn Sie mochten, dass neue
Anwendungen gescannt werden, wenn sie auf verwalteten mobilen Geraten installiert
werden.

e Wahlen Sie Speicher beim Einhdngen scannen, wenn Sie Speichergerate gescannt
werden sollen, wenn sie eingehangt werden.

° Warnung
Wenn Malware gefunden wird, wird der Benutzer aufgefordert, sie zu entfernen.Wenn
der Benutzer gefundene Malware nicht innerhalb von einer Stunde nach dem Fund
entfernt, wird das mobile Gerat fur nicht-konform erklart, und die eingestellte
Nichtkonformitétsaktion wird automatisch ausgefuhrt (ignorieren, Zugriff verweigern,
sperren, lI6schen oder Verknlpfung aufheben).

e Wahlen Sie Gerateverschliisselung erfordern, um den Benutzer aufzufordern, die
Verschlisselungsfunktion von Android zu aktivieren. Durch die Verschlisselung wird
verhindert, dass Unbefugte auf Daten wie Konten, Einstellungen, heruntergeladene
Anwendungen, Medien und andere Dateien, die auf dem Android-Gerét gespeichert sind,
zugreifen. Von auBen kann nur mithilfe des entsprechenden Passworts auf die
verschllsselten Daten zugegriffen werden.

Wichtig

— Gerateverschlisselung steht fiir Betriebssysteme ab Android 3.0 zur Verfiigung. Nicht
alle Geratemodelle unterstltzen die Verschlisselung. Unter Mobilgeratedetails
sehen Sie, ob die Verschlisselung unterstitzt wird.

— Die Verschlusselung kann sich auf die Leistung des Gerats auswirken.

— Die Gerateverschlisselung kann nicht rickgangig gemacht werden: Der nicht
verschlisselte Zustand kann nur durch eine vollstdndige Léschung des Geréats
wiederhergestellt werden.

Warnung

— Die Geréteverschllsselung kann nicht riickgéngig gemacht werden: Der nicht
verschlisselte Zustand kann nur durch eine vollstandige Loschung des Gerats
wiederhergestellt werden.

— Legen Sie Sicherheitskopien lhrer Daten an, bevor Sie die Gerateverschlisselung
aktivieren.

— Der Verschliisselungsvorgang darf nicht unterbrochen werden; es besteht sonst die
Gefahr von Datenverlust.

Wenn Sie diese Option aktivieren, zeigt GravityZone Mobile Client dauerhaft eine Meldung
an, die den Benutzer auffordert, die Verschllsselung zu aktivieren. Der Benutzer muss
dann auf die Schaltfliche Beheben tippen, um den Verschlisselungsbildschirm
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anzuzeigen und den Verschlisselungsvorgang zu starten. Wenn die Verschlisselung
nicht innerhalb von 7 Tagen nach der Aufforderung aktiviert wird, ist das Gerat nicht mehr
konform.

So aktivieren Sie die Verschllisselung auf einem Android-Gerét:
— Der Akku muss noch zu mindestens 80 % voll sein.
— Das Gerat muss angeschlossen bleiben, bis die Verschlisselung abgeschlossen ist.

— Der Benutzer muss ein Passwort zur Entsperrung einrichten, das die
Sicherheitsanforderungen erfullt.

O Beachten Sie
¢ Android-Gerate verwenden dasselbe Passwort zur Entsperrung des Bildschirms
und zur Entsperrung verschlisselter Daten.

e Zur Verschlisselung wird ein Passwort, eine PIN oder das richtige Gesicht
benétigt, und alle anderen Bildschirmentsperreinstellungen werden deaktiviert.

Der Verschlisselungsvorgang kann 1 Stunde oder langer dauern. Wahrenddessen wird
das Gerat eventuell mehrmals neu gestartet.

Im Fenster Mobilgeréatdetails kdnnen Sie den Speicherverschlisselungsstatus jedes
mobilen Gerats sehen.

e Wahlen Sie Web-Sicherheit, um Web-Sicherheitsfunktionen auf Android-Geraten zu
aktivieren.

Die Web-Sicherheit scannt jede URL, auf die zugegriffen wird, in der Cloudund sendet
dann einen Sicherheitsstatus an GravityZone Mobile Client. Es gibt die folgenden
URL-Sicherheitsstatus: sauber, Betrug, Malware, Phishing oder nicht vertrauenswiirdig.

GravityZone Mobile Client kann je nach URL-Sicherheitsstatus eine bestimmte Aktion
ausfihren:

— Phishing-Webseiten blockieren. Wenn der Benutzer versucht, auf eine
Phishing-Website zuzugreifen, blockiert GravityZone Mobile Client die entsprechende
URL und zeigt stattdessen einen Warnhinweis an.

- Webseiten, die Malware oder Exploits enthalten, blockieren. Wenn der Benutzer
versucht, auf eine Website zuzugreifen, die Malware oder Web-Exploits verbreitet,
blockiert GravityZone Mobile Client die entsprechende URL und zeigt stattdessen
einen Warnhinweis an.

— Webseiten, die Teil eines Betrugs sind, blockieren. Dehnt den Schutz auf andere
Arten von Betrligereien auBer Phishing aus (zum Beispiel auf geféalschte Escrows,
gefélschte Spendenaufrufe, Missbrauch sozialer Netzwerke usw.). Wenn der Benutzer
versucht, auf eine betrligerische Website zuzugreifen, blockiert GravityZone Mobile
Client die entsprechende URL und zeigt stattdessen einen Warnhinweis an.
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— Benutzer vor nicht-vertrauenswiirdigen Webseiten warnen. Wenn der Benutzer
auf eine Website zugreift, die zuvor zu Phishing-Zwecken gehackt wurde oder kiirzlich
Uber Spam- oder Phishing-E-Mails verbreitet wurde, wird eine Pop-up-Warnung
angezeigt, die Webseite aber nicht blockiert.

Wichtig
Web-Sicherheitsfunktionen funktionieren nur mit Chrome und dem eingebauten
Android-Browser.

Anderungen im Betriebssystem

Da sie fir Unternehmensnetzwerke als Sicherheitsrisiko gelten, werden inoffiziell entsperrte
Gerate (durch sog. Jailbreak oder Rooting) automatisch fir nicht-konform erklart.

e Wahlen Sie Verwaltung inoffiziell entsperrter Gerdte (Jailbreak oder Rooting)
zulassen, wenn Sie inoffiziell entsperrte Gerate vom Control Center aus verwalten
mdchten. Da solche Gerate standardmaBig nicht konform sind, wird auf sie automatisch
die eingestellte Nichtkonformitatsaktion angewendet, sobald sie erkannt werden. Wenn
Sie also auf solchen Geréaten Richtlinien anwenden oder Aufgaben ausflihnren mdchten,
missen Sie als Nichtkonformitéatsaktion Ignorieren wahlen.

e Wenn Sie den Haken aus dem Késtchen Verwaltung inoffiziell entsperrter Gerate
(Jailbreak oder Rooting) zulassen entfernen, heben Sie automatisch die Verkniipfung
zwischen inoffiziell entsperrten Geraten und dem Small Office Security-Netzwerk auf. In
diesem Fall zeigt die Anwendung GravityZone Mobile Client eine Nachricht an, dass das
Gerét inoffiziell entsperrt wurde (Rooting bzw. Jailbreak). Der Benutzer kann auf die
OK-Schaltflache tippen, um zum Registrierungsbildschirm zu gelangen. Sobald die
inoffizielle Entsperrung des Geréats riickgdngig gemacht wurde oder die Richtlinie
dahingehend verandert wurde, dass inoffizielle entsperrte Gerdte verwaltet werden
kdénnen, kann das Gerat neu registriert werden (mit demselben Token bei Android-Geréten
bzw. mit einem neuen Token bei iIOS-Geraten).

Konformitat

Sie kdnnen je nach Eigentimer eines Geréts (Unternehmen oder privat) bestimmte Aktionen
konfigurieren, die automatisch ausgefiihrt werden sollen, wenn ein Gerat als nicht konform
erkannt wird.

Beachten Sie

Wenn Sie im Control Center ein neues Geréat hinzufligen, werden Sie aufgefordert, den
Eigentimer des Gerats (Unternehmen oder privat) anzugeben. So kann Small Office Security
private und Unternehmensgeréate getrennt voneinander verwalten.

e Kriterien fur Nichtkonformitat

¢ Nichtkonformitatsaktionen
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Kriterien fiir Nichtkonformitat

Ein Gerét wird in den folgenden Fallen fur nicht konform erklért:
¢ Android-Geréte
— Gerét wurde inoffiziell entsperrt (Rooting).
— GravityZone Mobile Client ist nicht Gerateadministrator.
— USB-Debugging ist deaktiviert.
— Malware wird nicht innerhalb von einer Stunde nach dem Fund entfernt.
— Richtlinie nicht erfullt:

e Der Benutzer legt nicht innerhalb von 24 Stunden nach der ersten Benachrichtigung
ein Passwort fir die Bildschirmentsperrung fest.

e Der Benutzer andert dass Passwort fir die Bildschirmentsperrung nicht zur
vorgegebenen Zeit.

e Der Benutzer aktiviert die Gerateverschliisselung nicht innerhalb von sieben Tagen
nach der ersten Aufforderung.

¢ iOS-Gerate
— Gerét wurde inoffiziell entsperrt (Jailbreak).
— GravityZone Mobile Client wurde auf dem Gerét deinstalliert.
- Richtlinie nicht erfullt:

¢ Der Benutzer legt nicht innerhalb von 24 Stunden nach der ersten Benachrichtigung
ein Passwort fur die Bildschirmentsperrung fest.

e Der Benutzer dndert dass Passwort fir die Bildschirmentsperrung nicht zur
vorgegebenen Zeit.

Standardaktion, wenn das Gerat nicht konform ist

Wenn ein Gerat fir nicht-konform erklart wird, wird der Benutzer aufgefordert, das
Konformitétsproblem zu beheben.Der Benutzer muss die nétigen Anderungen innerhalb
einer vorgegebenen Zeit durchflihren; sonst wird die eingestellte Aktion fir nicht-konforme
Gerate ausgeflhrt (ignorieren, Zugriff verweigern, sperren, Idschen oder Verknlpfung
aufheben).

Sie kdnnen die Nichtkonformitétsaktion jederzeit in der Richtlinie &ndern.Die neue Aktion
wird auf nicht-konforme Geréte angewendet, sobald die Richtlinie gespeichert wird.

Waéhlen Sie aus dem Menu jeder Gerateeigentimerart die Aktion, die ausgefiihrt werden
soll, wenn ein Gerat als nicht konform eingestuft wird:

¢ Ignorieren.Meldet dem Benutzer nur, dass das Gerat nicht konform zur Nutzungsrichtlinie
fur mobile Geréte ist.

Sicherheitsrichtlinien 182



Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

e Zugriff verweigern.Blockiert den Zugriff des Gerats auf Unternehmensnetzwerke, indem
die WLAN- und VPN-Einstellungen geldscht, aber alle anderen in der Richtlinie definierten
Einstellungen beibehalten werden.Blockierte Einstellungen werden wiederhergestellt,
sobald das Gerat wieder konform ist.

Wichtig

Wenn fir GravityZone Mobile Client Gerdteadministrator deaktiviert ist, wird das
entsprechende Gerét nicht-konform, und die Aktion Zugriff verweigern wird automatisch
angewendet.

e Sperren.Sperrt sofort den Bildschirm des Geréts.

— Auf Android-Geréaten wird der Bildschirm mit einem von GravityZone erstellten
Passwort gesperrt.Wenn der Benutzer bereits ein Passwort zur Entsperrung des
Bildschirms hat, wird es automatische geandert.

— Auf iOS-Gerdten mit einem bestehenden Passwort zur Entsperrung des Bildschirms
wird dieses zum Entsperren abgefragt.

e Ldschen.Stellt den Auslieferungszustand des Gerats wieder her, wobei alle Benutzerdaten
unwiederbringlich geléscht werden.

Beachten Sie
Diese Option I16scht derzeit keine Daten von eingehangten Geraten (SD-Karten).

¢ Verkniipfung aufheben.Das Gerat wird sofort vom Netzwerk entfernt.

Warnung
Wenn GravityZone Mobile Client nicht mehr Gerateadministrator ist, wird die Verknlipfung
des entsprechenden mobilen Geréts mit Small Office Security automatisch aufgehoben.

Beachten Sie

Um ein aus dem Netzwerk entferntes mobiles Gerat wieder im Netzwerk zu registrieren,
mussen Sie das Gerét erneut im Control Center hinzufiigen.Dann muss das Geréat mit
einem neuen Aktivierungs-Token erneut registriert werden.Bevor Sie das tun, sollten Sie
aber die Umstéande, die zur Aufhebung der Verkniipfung mit dem Netzwerk gefiihrt haben,
beseitigen oder die Richtlinieneinstellungen so verandern, dass das Gerat wieder verwaltet
werden kann.

Passwort

In diesem Bereich kénnen Sie die Funktion der Bildschirmentsperrung per Passwort aktivieren,
die im Betriebssystem des mobilen Geréts vorhanden ist.
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Mobilgeréaterichtlinien - Passwortschutzeinstellungen

Wenn diese Funktion einmal aktiviert ist, wird der Benutzer aufgefordert, ein Passwort zur
Bildschirmentsperrung festzulegen.Der Benutzer muss ein Passwort festlegen, das die in
der Richtlinie festgelegten Passwortanforderungen erfiillt.Wenn der Benutzer das Passwort
festgelegt hat, werden alle Benachrichtigungen diesbeztglich geléscht.Im Folgenden kann
der Bildschirm dann nur noch mit diesem Passwort entsperrt werden.

Beachten Sie

Wenn der Benutzer kein Passwort festlegt, nachdem er dazu aufgefordert wurde, kann der
Bildschirm des Geréts bis zu 24 Stunden nach der ersten Benachrichtigung ohne Passwort
entsperrt werden.Wéahrend dieser Zeit wird der Benutzer alle 15 Minuten tGber eine Nachricht
auf dem Bildschirm dazu aufgefordert, ein Passwort zur Bildschirmentsperrung festzulegen.

Warnung

Wenn der Benutzer nicht innerhalb von 24 Stunden nach der ersten Benachrichtigung ein
Passwort festlegt, wird das Gerat nicht-konform, und die die eingestellte Aktion flr
nicht-konforme Gerate wird ausgefuhrt.

So konfigurieren Sie die Einstellungen fiir Passworter zur Bildschirmentsperrung:
1. Markieren Sie das Kastchen Bildschirmsperre mit Passwort.

2. Klicken Sie auf die Passwort-Sicherheitsstufe, die lhren Anforderungen entspricht
(aggressiv, normal oder tolerant).Orientieren Sie sich bei lhrer Auswahl an den
Beschreibungen auf der rechten Seite der Skala.

3. Erfahrene Benutzer koénnen Details der Einstellungen fir Passwoérter zur
Bildschirmentsperrung konfigurieren, indem sie die Sicherheitsstufe Benutzerdefiniert
wahlen und dann auf den Link Einstellungen klicken.
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Passwort-Einstellungen x
Konfiguration

Typ: Komplex -

«  Alphanumerischer Wert erforderlich

< Mindestldnge 8
+  Mindestanzshl an komplexen Zeichen el
¥ | Ablauffrist (Monate) 2 -
o Wi rholungsbeschrénkung (vergangene 4 -

Passwirter)

+ Hochstzahl an Fehlversuchen 50 -
¥ | Automatische Speme nach (Minuten) 3 -
Speichern Abbrechen

Mobilgeréaterichtlinien - erweiterte Passwortschutzeinstellungen

Beachten Sie

Sie kdnnen die Passwortkonfigurationsanforderungen einer voreingestellten Sicherheitsstufe
einsehen, indem Sie auf den Link Einstellungen klicken.Wenn Sie irgendeine Option &ndern,
wechselt die Sicherheitsstufe automatisch zu Benutzerdefiniert.

Benutzerdefinierte Optionen.

e Typ.Sie kdnnen festlegen, ob ein einfaches Passwort reicht oder ob es ein komplexes
sein muss.Passwortkomplexitétskriterien sind im Betriebssystem des mobilen Gerats
definiert.

— Auf Android-Geraten muss ein komplexes Passwort mindestens einen Buchstaben,
eine Ziffer und ein Sonderzeichen enthalten.

Beachten Sie
Komplexe Passworter werden ab Android 3.0 unterstitzt.

— Auf iOS-Geraten werden in komplexen Passwortern keine sequenziellen oder
wiederholten Zeichen (also abcdef, 12345 oder aaaaa, 11111) zugelassen.

Je nach gewdhlter Option Uberpriift das Betriebssystem, ob das vom Benutzer festgelegte

Passwort die Kriterien erflllt und meldet dem Benutzer, falls es sie nicht erfiillt.

e Alphanumerischer Wert erforderlich.Das Passwort muss sowohl Buchstaben als auch
Ziffern beinhalten.

¢ Mindestldnge.Das Passwort muss mindestens eine bestimmte L&nge haben, die Sie im
entsprechenden Feld festlegen kdnnen.
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¢ Mindestanzahl an komplexen Zeichen.Das Passwort muss mindestens eine bestimmte
Zahl an nicht-alphanumerischen Zeichen beinhalten (also z. B. @, # oder $), die Sie im
entsprechenden Feld festlegen kénnen.

e Ablauffrist (Monate).Der Benutzer muss das Passwort zur Bildschirmentsperrung in
einem regelméaBigen Abstand andern (in Monaten).Wenn Sie also z. B. 3 eingeben, wird
der Benutzer alle 3 Monate aufgefordert, das Passwort zu &ndern.

Beachten Sie
Auf Android-Geraten wird diese Funktion ab der Version 3.0 unterstitzt.

¢ Wiederholungsbeschrankung (vergangene Passworter).Wahlen Sie eine Zahl oder
geben Sie sie in das entsprechende Feld ein, die festlegt, wie viele der jeweils letzten
Passworter nicht wiederverwendet werden dirfen.Wenn Sie z. B. 4 eingeben, kann der
Benutzer keines seiner 4 letzten Passworter als neues Passwort benutzen.

Beachten Sie
Auf Android-Geraten wird diese Funktion ab der Version 3.0 unterstitzt.

¢ Hochstzahl an Fehlversuchen.Hier kénnen Sie festlegen, wie oft der Benutzer ein
falsches Passwort eingeben kann.

Beachten Sie

Wenn Sie eine héhere Zahl als 6 festlegen, wird bei iOS-Geraten nach dem sechsten
falsch eingegebenen Passwort eine Zeitsperre aktiviert, bevor der Benutzer erneut
versuchen kann, das Passwort einzugeben.Die Zeitsperre wird mit jedem Fehlversuch
langer.

Warnung
Wenn der Benutzer die Hoéchstzahl an Fehlversuchen zur Bildschirmentsperrung
Uberschreitet, werden alle Daten und Einstellungen auf dem Gerét geldscht.

¢ Automatische Sperre nach (Minuten).Hier kénnen Sie festelegen, nach wie vielen
Minuten Inaktivitat das Gerat automatisch gesperrt wird.

Wenn Sie die Richtlinie verdndern und damit eine hdhere Sicherheitsstufe flir das Passwort
zur Bildschirmentsperrung wéhlen, werden die Benutzer aufgefordert, das Passwort den
neuen Kriterien anzupassen.

Wenn Sie die Option Bildschirmsperre mit Passwort deaktivieren, erhalten die Benutzer
wieder die volle Kontrolle Uber die Bildschirmsperrfunktion ihres mobilen Gerats.Das
bestehende Passwort bleibt aktiv, bis der Benutzer es dndert oder 16scht.

Sicherheitsrichtlinien 186



Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Profile

In diesem Bereich kdnnen Sie Nutzungsprofile fiir mobile Geréate erstellen, verdndern und
I6schen.Mit Nutzungsprofilen kénnen Sie WLAN- und VPN-Einstellungen per Push Ubertragen
und die Internet-Zugangssteuerung auf verwalteten mobilen Gerdten anwenden.

Profilvoriagen

Name Baschreicung

andardprofil Default profile for mobile devices policy +

Mobilgeréaterichtlinien - Profilvorlagen
Sie kénnen mehrere Profile anlegen, es kann aber immer nur jeweils ein Profil pro Gerat aktiv
sein.

¢ Wenn Sie nur ein Profil anlegen, wird dieses automatisch auf allen Geraten angewendet,
denen die Richtlinie zugewiesen ist.

e Wenn Sie mehrere Profile anlegen, wird das erste Profil in der Liste automatisch auf allen
Geraten angewendet, denen die Richtlinie zugewiesen ist.

Benutzer mobiler Gerate kdnnen das zugewiesene Profil und die Einstellungen jedes Profils
in der Anwendung GravityZone Mobile Client einsehen.Benutzer kénnen die bestehenden
Einstellungen eines Profils nicht &ndern, aber sie kénnen ein anderes wéhlen, wenn mehrere
verfligbar sind.

Beachten Sie
Zum Wechseln des Profils muss eine Internetverbindung bestehen.

So erstellen Sie ein neues Profil:

1. Klicken Sie auf die Schaltfliche + Hinzufiigen auf der rechten Seite der Tabelle.Die
Profilkonfigurationsseite wird angezeigt.

2. Konfigurieren Sie die Einstellungen nach Bedarf.Detaillierte Informationen finden Sie
unter:

e  Details“ (S. 188)
e _Netzwerke" (S. 188)
e _Internet-Zugang” (S. 191)

3. Klicken Sie auf Speichern.Das neue Profil wird der Liste hinzugefligt.
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Sie kdénnen ein oder mehrere Profile 16schen, indem Sie das bzw. die entsprechende(n)

Kastchen markieren und dann auf die Schaltfliche = Léschen auf der rechten Seite der
Tabelle klicken.

Um ein Profil zu &ndern, klicken Sie auf seinen Namen, &ndern Sie die gewlnschten
Einstellungen, und klicken Sie anschlieBend auf Speichern.

Details

Die Seite Details enthalt allgemeine Informationen zu dem Profil:

¢ Name.Geben Sie den gewlinschten Profilnamen ein.Profile sollten aussagekraftige Namen
tragen, damit Sie oder andere Administratoren diese schnell identifizieren konnen.

¢ Beschreibung.Geben Sie hier eine Beschreibung des Profils ein.Dadurch kdnnen
Administratoren besser erkennen, um welches Profil es sich handelt.

Netzwerke

In diesem Bereich kénnen Sie die Einstellung eines oder mehrerer WLAN- und VPN-Netzwerke
festlegen.Die VPN-Einstellungen stehen nur fur iOS-Gerate zur Verfigung.

ot
@ WLAN

Details

Friorist  Name. Versehlissalung
Netzwerke

Internetzugang

VPN fir i0§

Pricritst  Name Versehlusselung

Mobilgeraterichtlinien - Netzwerkverbindungseinstellungen des Profils

Wichtig
Bevor sie WLAN- und VPN-Verbindungen definieren, sollten Sie sicherstellen, dass Sie alle
nétigen Informationen zur Hand haben (Passworter, Proxy-Einstellungen usw.).

Die mobilen Gerate, denen das entsprechende Profil zugewiesen ist, stellen automatisch
eine Verbindung zum festgelegten Netzwerk her, sofern es in Reichweite ist.Wenn Sie mehrere
Netzwerke erstellen, kbnnen Sie Prioritaten festlegen, denn es kann immer nur ein Netzwerk
gleichzeitig genutzt werden.Wenn das erste Netzwerk nicht verfligbar ist, versucht das
mobile Gerat eine Verbindung zum zweiten herzustellen, usw.
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So legen Sie Prioritaten fiir die Netzwerke fest:
1. Markieren Sie das Kastchen des gewiinschten Netzwerks.

2. Klicken Sie auf die Prioritatsschaltflachen auf der rechten Seite der Tabelle:
® Mit der Schaltflaiche * Hoch erhéhen Sie die Prioritét des ausgewahlten Netzwerks.

¢ Mit der Schaltflache ~ Runter verringern Sie die Prioritat.
e WLAN

Sie kdnnen so viele WLAN-Netzwerke hinzufiigen, wie Sie mdchten.So fiigen Sie ein

WLAN-Netzwerk hinzu:

1. Klicken Sie im Bereich WLAN auf die Schaltfliche + Hinzufiigen auf der rechten
Seite der Tabelle.Ein Konfigurationsfenster wird getffnet.

2. Im Reiter Allgemein kdnnen Sie die Details des WLAN-Verbindung konfigurieren:
— Name (SSID).Geben Sie den Namen des neuen WLAN-Netzwerks ein.
— Sicherheit.Wahlen Sie passende Sicherheitsstufe fir das WLAN-Netzwerk:

e Keine.Wéhlen Sie diese Option, wenn die WLAN-Verbindung &ffentlich ist
(keine Zugangsdaten erforderlich).

e WEP.Wahlen Sie diese Option fir eine WEP-verschlisselte Verbindung.Geben
Sie das fir diese Art der Verbindung nétige Passwort in das entsprechende
Feld ein.

e WPA/WPA2 privat.Wahlen Sie diese Option fiir ein WPA-verschlisseltes
Netzwerk.Geben Sie das fiir diese Art der Verbindung nétige Passwort in das
entsprechende Feld ein.

3. Unter TCP/IP konnen Sie die TCP/IP-Einstellungen fur die WLAN-Verbindung
konfigurieren.Jede WLAN-Verbindung kann IPv4 oder IPv6 oder beide verwenden.

— IPv4 konfigurieren.Wenn Sie IPv4 verwenden mdchten, wahlen Sie die
IP-Zuweisungsmethode aus dem entsprechenden Menu:

DHCP: wenn die IP-Adresse automatisch von einem DHCP-Server zugewiesen
wird.Geben Sie, wenn nétig, die DHCP-Client-ID in das folgende Feld ein.

Deaktiviert: Wahlen Sie diese Option, wenn Sie das IPv4-Protokoll nicht verwenden
mdochten.

— IPv6 konfigurieren.Wenn Sie IPv6 verwenden mdchten, wahlen Sie diese
IP-Zuweisungsmethode aus dem entsprechenden Men(:

DHCP: wenn die IP-Adresse automatisch von einem DHCP-Server zugewiesen
wird.

Deaktiviert: Wahlen Sie diese Option, wenn Sie das IPv6-Protokoll nicht verwenden
mdchten.
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— DNS-Server.Geben Sie die Adresse mindestens eines DNS-Servers fiir das
Netzwerk ein.

4. Unter dem Reiter Proxy kénnen Sie die Proxy-Einstellungen fir die WLAN-Verbindung
konfigurieren.Wahlen Sie die gewlinschte Proxy-Konfigurationsmethode aus dem
Menl Typ:

— Aus.Wahlen Sie diese Option, wenn das WLAN-Netzwerk keine Proxy-Einstellungen
hat.

— Manuell.Wahlen Sie diese Option, um die Proxy-Einstellungen manuell
festzulegen.Geben Sie den Hostnamen des Proxy-Servers ein sowie den Port, auf
dem es auf Verbindungen horcht.Wenn der Proxy-Server eine Authentifizierung
erfordert, markieren Sie das Kastchen Authentifizierung, und geben Sie
Benutzernamen und Passwort in die folgenden Felder ein.

— Automatisch.Wahlen Sie diese Option, um die Proxy-Einstellungen von einer im
Netzwerk veroffentlichten PAC-Datei (proxy auto configuration) zu beziehen.Geben
Sie die Adresse der PAC-Datei in das Feld URL ein.

5. Klicken Sie auf Speichern.Die neue WLAN-Verbindung wird der Liste hinzugefligt.
e VPN fir iOS

Sie kdnnen so viele VPNs hinzufligen, wie nétig.So figen Sie ein VPN hinzu:

1. Klicken Sie im Bereich VPN fiir iOS auf die Schaltfliche + Hinzufiigen auf der rechten
Seite der Tabelle.Ein Konfigurationsfenster wird gedffnet.

2. Legen Sie im Fenster VPN-Verbindung die VPN-Einstellungen fest:
Allgemein:
— Name.Geben Sie den Namen der VPN-Verbindung ein.

— Verschliisselung.Fir diesen Verbindungstyp steht das Authentifizierungsprotokoll
IPSec zur Verfugung, fir das Benutzerauthentifizierung per Passwort und
Maschinenauthentifizierung per gemeinsamem Geheimnis erforderlich sind.

- Server.Geben Sie die Adresse des VPN-Servers ein.

— Benutzer.Geben Sie den VPN-Benutzernamen ein.

- Passwort.Geben Sie das VPN-Passwort ein.

— Gruppenname.Geben Sie den Gruppennamen ein.

— Geheimnis.Geben Sie den vorher vereinbarten Schliissel (PSK) ein.
Proxy:

In diesem Bereich kénnen Sie die Proxy-Einstellungen fir die VPN-Verbindung
konfigurieren.Wahlen Sie die gewiinschte Proxy-Konfigurationsmethode aus dem
Menul Typ:
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— Aus.Wahlen Sie diese Option, wenn die VPN-Verbindung keine Proxy-Einstellungen
hat.

— Manuell.Mit dieser Option kénnen Sie die Proxy-Einstellungen manuell festlegen.
e Server: Geben Sie hier den Proxy-Hostnamen ein.
e Port: Geben Sie hier die Proxy-Portnummer ein.

e Wenn der Proxy-Server eine Authentifizierung erfordert, markieren Sie das
Késtchen Authentifizierung, und geben Sie Benutzernamen und Passwort in
die folgenden Felder ein.

— Automatisch.Wahlen Sie diese Option, um die Proxy-Einstellungen von einer im
Netzwerk verdffentlichten PAC-Datei (proxy auto configuration) zu beziehen.Geben
Sie die Adresse der PAC-Datei in das Feld URL ein.

3. Klicken Sie auf Speichern.Die neue VPN-Verbindung wird der Liste hinzugefiigt.

Sie kdnnen ein oder mehrere Netzwerke I6schen, indem Sie das bzw. die entsprechende(n)

Kéastchen markieren und dann auf die Schaltfliche = Léschen auf der rechten Seite der
Tabelle klicken.

Um ein Netzwerk zu andern, klicken Sie auf seinen Namen, andern Sie die gewlinschten
Einstellungen, und klicken Sie anschlieBend auf Speichern.

Internet-Zugang

In diesem Bereich kdnnen Sie die Internet-Zugangssteuerung fiir Android- und iOS-Geréate
konfigurieren.

Mobilgeréterichtlinien - Internet-Zugriffseinstellungen des Profils

¢ Internet-Zugangssteuerung fiir Android. Aktivieren Sie diese Option, um den
Internetzugriff des eingebauten Android-Browsers zu filtern.Sie kdénnen eine zeitliche
Begrenzung des Internetzugriffs festlegen und bestimmte Webseite explizit zulassen
oder blockieren.Die Webseiten die von der Internet-Zugangssteuerung blockiert werden,
werden nicht im Browser angezeigt.Stattdessen wird eine Standardseite angezeigt, die
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den Nutzer dariber informiert, dass die angeforderte Webseite von der
Internet-Zugangssteuerung blockiert wurde.

Sie haben drei Konfigurationsoptionen:

— Mit Zulassen lassen Sie den Internetzugriff immer zu.

— Mit Blockieren lassen Sie den Internetzugriff nie zu.

— Mit Planen kdnnen Sie einen Zeitplan fur den Internetzugriff festlegen.

Wenn Sie den Internetzugriff zulassen oder blockieren, kdnnen Sie Ausnahmen zu diesen
Einstellungen definieren; fir ganze Internetkategorien oder fur bestimmte einzelne
Internetadressen. Klicken Sie auf Einstellungen und konfigurieren Sie den Zeitplan bzw.
die Ausnahmen wie folgt:

Planer
So schranken Sie den Internet-Zugang auf bestimmte Tageszeiten wahrend der
Woche ein:

1. Wahlen Sie im Raster die Zeitintervalle, in denen der Internetzugriff blockiert
werden soll.

Sie konnen auf individuelle Zellen klicken oder eine Zelle anklicken und mit der
Maus einen langeren Zeitraum definieren. Wenn Sie erneut auf die Zelle klicken,
kehren Sie die Auswahl um.

Intemet-Zugengssteusrung x
Planer Intemet-Regain

Senntag Montag Dienstag Mittwoch Dennerstag Freitag Samstsg

24
| ESE Autorisierter Zugriff Alle blodieren Alle zulsssen

Speichem Abbrechen

Mobilgeraterichtlinien - Internet-Zugriffsplanung
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Eine neue Auswahl starten Sie, indem Sie, je nach Wunsch, auf Alle zulassen
oder Alle blockieren klicken.

2. Kiicken Sie auf Speichern.

Internet-Regeln
Sie kénnen auch Internetregeln erstellen, um bestimmte Internet-Adressen konkret
zu blocken oder zuzulassen. Diese Regeln ignorieren die Einstellungen der
Web-Steuerung. Wenn also zum Beispiel der Internetzugang durch die
Web-Steuerung blockiert ist, kdnnen Benutzer trotzdem auf bestimmte Webseiten
zugreifen.

So legen Sie eine Internetregel an:

1. Wahlen Sie Ausnahmen verwenden, um Internet-Ausnahmen zu verwenden.

Internet-Zugangssteuerung x

Flaner Internet-Regeln
+ Ausnahmen verwenden

Internetadresse Berechtigung Alktion

Blodiersn = +

Speichern Abbrechen
Mobilgeréaterichtlinien - Internet-Regeln fur den Internet-Zugriff

2. Geben Sie die Adresse, die Sie zulassen oder blockieren méchten in das Feld
Internetadresse ein.

3. Wahlen Sie Zulassen oder Blockieren aus dem Men(l Berechtigung.

4. Klicken Sie auf die Schaltfliche * Hinzufiigen auf der rechten Seite der Tabelle,
um die Adresse der Liste der Ausnahmen hinzuzufliigen.

5. Klicken Sie auf Speichern.

So bearbeiten Sie eine Internet-Regel:

1. Klicken Sie auf die Internet-Adresse, die Sie bearbeiten wollen:
2. Die bestehende URL verandern.

3. Kiicken Sie auf Speichern.

So entfernen Sie eine Internet-Regel:

1. Bewegen Sie den Mauszeiger Uber die Internetadresse, die Sie entfernen mdéchten.
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2. Klicken Sie auf die Schaltfliche - Léschen.

3. Klicken Sie auf Speichern.

Mit Platzhaltern kénnen Sie Web-Adressenmuster definieren:
— Ein Sternchen (*) ersetzt null oder mehr Zeichen.

— Ein Fragezeichen (?) ersetzt genau ein Zeichen. Sie kbnnen mehrere Fragezeichen
benutzen, um eine beliebige Kombination einer bestimmten Anzahl von Zeichen
zu ersetzen. So steht ??? z. B. flr eine beliebige Folge von genau drei Zeichen.

In der folgenden Tabelle finden Sie eine Reihe von Beispielsyntaxen firr die Angabe
von Internet-Adressen.

Syntax Anwendungsbereich

www.beispiel* Jeder Website oder Web-Seite, die mit www.beispiel
beginnt (unabhangig von der Doménenerweiterung).

Die Regel gilt nicht fuir die Unterdomanen der angegebenen
Website, so zum Beispiel unterdoméne .beispiel . com.

*beispiel.com Jede Website, die mit beispiel.com aufhort,
einschlieBlich aller Seiten und Unterdoménen.

*Zeichenfolge* Jeder Website oder Web-Seite, in deren Adresse die
angegebene Zeichenfolge enthalten ist.

*, com Jede Website mit der Doménenerweiterung .com,
einschlieBlich aller Seiten und Unterdoménen. Mit dieser
Syntax kénnen Sie eine gesamte Top-Level-Domain vom
Scan ausschlieBen.

www.beispiel?.com Jede Internet-Adresse, die mit www.beispiel?.com
beginnt. Das Fragezeichen kann dabei fir jedes beliebige
einzelne Zeichen stehen. Beispiele hierfir sind
www.beispiell.com oder www.beispielA. com.

¢ Internet-Zugangssteuerung fiir iOS. Aktivieren Sie diese Option, wenn Sie die
Einstellungen des eingebauten iOS-Browsers (Safari) zentral verwalten mdchten.Benutzter
mobiler Gerate werden diese Einstellungen dann nicht mehr selbst auf ihrem Gerat &ndern
kénnen.

— Verwendung von Safari zulassen.Mit dieser Option kdnnen Sie steuern, ob der
Browser Safari auf mobilen Geraten benutzt werden kann.Wenn Sie diese Option
deaktivieren, wird die Safari-Verknipfung von der iOS-Oberfldche entfernt, sodass
die Benutzer nicht mehr Uber Safari auf das Internet zugreifen kénnen.
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— Autovervollstindigung aktivieren.Deaktivieren Sie diese Option, wenn Sie verhindern
mochten, dass der Browser Formulareingaben speichert (da diese vertrauliche
Informationen enthalten kénnen).

— Warnung vor Betrug erzwingen.Aktivieren Sie diese Option, wenn Sie sicherstellen
mochten, dass Benutzer gewarnt werden, wenn sie auf betriigerische Webseiten
zugreifen.

— Javascript aktivieren.Deaktivieren Sie diese Option, wenn Sie méchten, dass Safari
Javascript auf Websites ignoriert.

— Pop-ups blockieren.Aktivieren Sie diese Option, wenn Sie verhindern mdéchten, dass
Pop-up-Fenster automatisch gedffnet werden.

— Cookies akzeptieren.Safari akzeptiert Cookies standardmaBig.Deaktivieren Sie diese
Option, wenn Sie verhindern mochten, dass Websites Informationen Uber den
Browser-Verlauf speichern.
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11. Uberwachungs-Dashboard

Das Control Center-Dashboard ist eine individuell anpassbare Anzeige, die lhnen einen
schnellen Uberblick tiber die Sicherheitslage der geschiitzten Netzwerkobjekte verschafft.

In den Dashboard-Portlets werden verschiedenste Echtzeit-Sicherheitsinformationen in
tibersichtlichen Diagrammen angezeigt. Sie bieten einen schnellen Uberblick tiber Bereiche,
die lhre Aufmerksamkeit erfordern.

Das Dashboard

Was Sie Uiber Dashboard-Portlets wissen sollten:

Die Control Center hat verschiedene vordefinierte Dashboard-Portlets fiir jeden Small
Office Security-Sicherheitsdienst.

Jedes Dashboard-Portlet enthalt im Hintergrund einen detaillierten Bericht, der mit einem
einfachen Klick auf das Diagramm abgerufen werden kann.

Es gibt eine Reihe verschiedener Portlet-Arten, die unterschiedliche Informationen Uber
den Schutz lhrer Netzwerkobjekte enthalten, so zum Beispiel Update-Status,
Malware-Status, Firewall-Aktivitdt usw. Weitere Informationen zu den verschiedenen
Arten von Dashboard-Portlets finden Sie unter ,Verfligbare Berichtstypen® (S. 199).

Die von den Portlets angezeigten Informationen beziehen sich ausschlieBlich auf die
Netzwerkobjekte, die zu lhrem Benutzerkonto gehdren. Sie kdnnen mit dem Portlet
bearbeiten-Befehl das Ziel fur jedes Portlet individuell anpassen.
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¢ Klicken Sie auf die einzelnen Eintrdge in der Diagrammlegende, um die entsprechende
Variable, falls verfligbar, auf dem Graphen anzuzeigen bzw. auszublenden.

e Die Portlets werden in Vierergruppen angezeigt. Verwenden Sie den Schieberegler unten
auf der Seite, um zwischen den Portlet-Gruppen umzuschalten.

Das Dashboard l&sst sich nach individuellen Vorlieben leicht konfigurieren. Sie kénnen
Portlet-Einstellungen bearbeiten, neue Portlets hinzufligen, Portlets entfernen oder die
bestehenden Portlets neu anordnen.

11.1. Portlet-Daten aktualisieren

Um sicherzustellen, dass das Portlet die aktuellsten Informationen anzeigt, klicken Sie auf
das ¢ Neu laden-Symbol in der entsprechenden Titelleiste.

11.2. Portlet-Einstellungen bearbeiten

Einige der Portlets enthalten Statusinformationen, andere zeigen die Sicherheitsereignisse
im letzten Berichtszeitraum an.Sie kdnnen den Berichtszeitraum eines Portlets anzeigen und

konfigurieren, indem Sie auf die das Symbol - Portlet bearbeiten in der entsprechenden
Titelleiste klicken.

11.3. Ein neues Portlet hinzufliigen

Sie kdnnen weitere Portlets hinzufiigen, um bestimmte Informationen angezeigt zu bekommen.

So fligen Sie ein neues Portlet hinzu:

1. Gehen Sie zur Seite Dashboard.

2. Klicken Sie auf die Schaltflache Portlet hinzufiigen auf der rechten Seite des
Dashboards.Das Konfigurationsfenster wird ge6ffnet.

3. Im Reiter Details kdnnen Sie die Details des Portlets konfigurieren:
e Sicherheitsdienst (Computer oder Mobile Geréte)
* Art des Hintergrundberichts
e Aussagekraftiger Portlet-Name
e Update-Intervall

Weitere Informationen zu verfigbaren Berichtstypen finden Sie unter ,Verfugbare
Berichtstypen® (S. 199).

4. Wahlen Sie im Reiter Ziele die Netzwerkobjekte und Gruppen, die Sie einbeziehen
mochten.

5. Klicken Sie auf Speichern.
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11.4. Ein Portlet entfernen

Sie kénnen ein Portlet ganz einfach entfernen, indem Sie in seiner Titelleiste auf das Symbol

* Entfernen klicken.Wenn Sie ein Portlet einmal entfernt haben, kbnnen Sie es nicht
wiederherstellen. Sie kdnnen aber ein neues Portlet mit genau denselben Einstellungen
erstellen.

11.5. Portlets neu anordnen

Sie kénnen die Portlets im Dashboard ganz nach lhren Bedurfnissen anordnen. So ordnen
Sie die Portlets neu an:

1. Gehen Sie zur Seite Dashboard.

2. Klicken Sie auf die Schaltflache E Portlets neu anordnen auf der rechten Seite des

Dashboards.Die Portlet-Ubersicht wird angezeigt.
3. Ziehen Sie die einzelnen Portlets mit der Maus an die gewlinschte Stelle.
4. Klicken Sie auf Speichern.

Fortists neu anardnan

Computers - Update License Status Computers - Mahwvare
Siatus. b Aciiviy
Computers - Network Status

©
Computers - Customer Stal | License Status.
Computer Protection | Overviews

Stauus.

Speichen Abbrachen

Portlets im Dashboard neu anordnen
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12. Berichte verwenden

Mit Control Center kdnnen Sie Berichte Uber den Sicherheitsstatus der verwalteten
Netzwerkobjekte zentral erstellen und anzeigen. Die Berichte kénnen zu verschiedenen
Zwecken eingesetzt werden, wie zum Beispiel:

e Einhaltung der Unternehmenssicherheitsrichtlinien berwachen und sicherstellen.
 Uberpriifung und Bewertung des Netzwerksicherheitsstatus.

¢ Sicherheitsprobleme, Bedrohungen und Sicherheitsliicken im Netzwerk erkennen.
¢ Sicherheitsvorfalle und Malware-Aktivitat Gberwachen.

e Bereitstellung von Ubersichtlichen Daten zur Netzwerksicherheit flr die
Unternehmensfihrung.

Es stehen verschiedene Berichtstypen zur Verfliigung, damit Sie einfachen Zugriff auf die
von Ihnen benétigten Informationen erhalten. Diese Informationen werden in Ubersichtlichen
interaktiven Diagrammen und Grafiken dargestellt, so dass Sie schnell den Sicherheitsstatus
des Netzwerkes Uberprifen und eventuelle Sicherheitsprobleme erkennen kdnnen.

Die Berichte kénnen Daten vom gesamten Netzwerk der verwalteten Netzwerkobjekte
beinhalten oder sich auf ausgewahlte Gruppen konzentrieren. So kdnnen Sie mit einem
einzigen Bericht folgendes erfahren:

e Statistische Daten zu allen oder Gruppen von verwalteten Netzwerkobjekten.
¢ Detailinformationen fiir jedes verwaltete Netzwerkobjekt.

¢ Die Liste von Computern, die bestimmte Kriterien erfiillen (zum Beispiel solche, deren
Malware-Schutz deaktiviert ist).

Alle geplanten Berichte stehen im Control Center zur Verfligung, Sie kénnen sie aber auch
auf Ihrem Computer speichern oder per E-Mail versenden.

Verfliigbare Formate sind u.a. Portable Document Format (PDF) und Comma-Separated
Values (CSV).

12.1. Verfiigbare Berichtstypen

Fir jeden Sicherheitsdienst stehen eine Reihe von Berichtstypen zur Verfigung:

e Computer-Berichte
e Berichte zu mobilen Geraten
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12.1.1. Computer-Berichte

Fir Computer stehen die folgenden Berichtstypen zur Verfiigung:

Update-Status
Zeigt lhnen den Update-Status des auf den ausgewéhlten Computern installierten
Endpoint Security an. Der Update-Status bezieht sich auf die Produktversion und die
Version der Engines (Signaturen).

Uber die verfligbaren Filter kénnen Sie schnell feststellen, welche Clients Gber einen
festgelegten Zeitraum aktualisiert oder nicht aktualisiert wurden.

Malware-Status
Hilft Ihnen dabei herauszufinden, wie viele und welche der ausgewahiten Computer
Uber einen bestimmten Zeitraum von Malware-Infektionen betroffen waren und wie mit
der Bedrohung umgegangen wurde.

Computer werden nach diesen Kriterien in Gruppen aufgeteilt:

e Computer ohne Funde (lUber den festgelegten Zeitraum wurde keine
Malware-Bedrohung gefunden).

e Computer mit behobener Malware (alle als infiziert erkannte Dateien wurden
erfolgreich desinfiziert oder in die Quarantane verschoben)

¢ Immer noch mit Malware infizierte Computer (der Zugriff auf einige der infizierten
Dateien wurde verweigert)

Malware-Aktivitéat
Zeigt Ihnen Ubergreifende Informationen zu Malware-Bedrohungen, die Uber einen
festgelegten Zeitraum auf den ausgewahlten Computern gefunden wurden. Sie sehen:

¢ Anzahl der Funde (gefundene Dateien, die mit Malware infiziert sind)

e Anzahl der behobenen Infektionen (Dateien, die erfolgreich desinfiziert oder in die
Quarantéane verschoben wurden)

e Anzahl der nicht behobenen Infektionen (Dateien, die nicht desinfiziert werden
konnten, auf die der Zugriff aber verweigert wurde; so z. B. eine infizierte Datei, die
mit einem proprietaren Archivformat gespeichert wurde)

Netzwerkstatus
Zeigt Ihnen detaillierte Information zum allgemeinen Sicherheitsstatus der ausgewahlten
Computer. Computer werden nach diesen Kriterien in Gruppen aufgeteilt:
¢ Problemstatus
e Verwaltungsstatus
¢ Infektionsstatus
e Status des Malware-Schutzes
¢ Produktupdate Status
e Lizenzierungsstatus
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e Der Netzwerkaktivitdtsstatus jedes Computers (online/offline). Wenn der Computer
zum Zeitpunkt der Berichtserstellung offline ist, werden Datum und Uhrzeit angezeigt,
zu der er zuletzt vom Control Center gesehen wurde.

Computer-Schutzstatus
Liefert Innen verschiedene Statusinformationen zu ausgewahlten Computern in Ihrem
Netzwerk.
e Status des Malware-Schutzes
e Endpoint Security-Update-Status
e Status der Netzwerkaktivitat (online/offline)
e Verwaltungsstatus

Sie kdnnen nach Sicherheitsaspekt und -status filtern, um die Informationen zu erhalten,
nach denen Sie suchen.

Top-10 der infizierten Computer
Zeigt von den ausgewahlten Computern die 10 Computer mit den meisten Infektionen
an, sortiert nach der Anzahl der Funde wahrend eines bestimmten Zeitraums.

Beachten Sie
In der Detailtabelle wird sdmtliche Malware angezeigt, die auf den Top-10 der infizierten
Computer gefunden wurde.

Top-10 der gefundenen Malware
Zeigt lhnen die 10 haufigsten Malware-Bedrohungen, die (iber einen bestimmten Zeitraum
auf den ausgewahlten Computern erkannt wurden.

Beachten Sie
In der Detailtabelle werden alle Computer angezeigt, die von einer der Top-10 der
gefundenen Malware infiziert wurden.

Firewallaktivitat
Informiert Sie Uber den Status des Firewall-Moduls von Endpoint Security. Hier sehen
Sie die Anzahl der blockierten Verbindungsversuche und Port-Scans auf den
ausgewahlten Computern.

Blockierte Webseiten
Informiert Sie Uber den Status des Moduls Web-Steuerung von Endpoint Security. Hier
sehen Sie die Anzahl der blockierten Websites auf den ausgewahlten Computern.

Blockierte Anwendungen
Informiert Sie Uber den Status des Anwendungssteuerungsmoduls von Endpoint Security.
Hier sehen Sie die Anzahl der blockierten Anwendungen auf den ausgewd&hlten
Computern.
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Identitatsschutz
Informiert Sie Uber den Status des Identitdtsschutzmoduls von Endpoint Security. Hier
sehen Sie die Anzahl der blockierten E-Mails und Websites auf den ausgewéahlten
Computern.

Phishing-Schutz-Aktivitat
Informiert Sie Gber den Status des Phishing-Schutz-Moduls von Endpoint Security. Hier
sehen Sie die Anzahl der blockierten Websites auf den ausgewéhlten Computern.

Vom Verhaltens-Scan blockierte Anwendungen

Informiert Sie Uber die von der Active Virus Control (AVC) / dem Angrifferkennungssystem
(IDS) blockierte Anwendungen. Sie kdnnen die Anzahl der von AVC / IDS blockierten
Anwendungen fir jeden ausgewahlten Computer einsehen. Klicken Sie auf die Anzahl
der blockierten Anwendungen flr den gewiinschten Computer, um die Liste der
blockierten Anwendungen und die dazugehdrigen Informationen anzuzeigen
(Anwendungsname, der Blockierungsgrund, die Anzahl der blockierten Versuche sowie
das Datum und der Zeitpunkt des zuletzt blockierten Versuchs).

12.1.2. Berichte zu mobilen Geraten

Beachten Sie
Malware-Schutz und damit verbundene Berichte stehen nur fiir Android-Gerate zur Verfiigung.

Fir mobile Geréte stehen die folgenden Berichtstypen zur Verfligung:

Malware-Status
Hilft Ihnen dabei herauszufinden, wie viele und welche der mobilen Zielgerate Gber einen
bestimmten Zeitraum von Malware-Infektionen betroffen waren und wie mit der
Bedrohung umgegangen wurde. Mobil Gerate werden nach diesen Kriterien in Gruppen
aufgeteilt:

¢ Mobile Gerdte ohne Funde (Uber den festgelegten Zeitraum wurde keine
Malware-Bedrohung gefunden).

¢ Mobile Gerdte mit gehobener Malware (alle gefundenen Dateien wurden entfernt)

e Mobile Gerdte mit bestehender Malware (einige der gefundenen Dateien wurden
nicht geléscht)

Malware-Aktivitat
Liefert detaillierte Informationen zu den Malware-Bedrohungen, die Uber einen
bestimmten Zeitraum auf den mobilen Zielgerdten gefunden wurden. Sie sehen:

¢ Anzahl der Funde (gefundene Dateien, die mit Malware infiziert sind)
¢ Anzahl der behobenen Infektionen (Dateien, die vom Gerét entfernt wurden.)

¢ Anzahl der nicht behobenen Infektionen (Dateien, die nicht vom Gerat entfernt wurden)
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Top-10 der infizierten Gerate
Zeigt von den mobilen Zielgeraten die 10 Gerdte mit den meisten Infektionen an, sortiert
nach der Anzahl der Funde wahrend eines bestimmten Zeitraums.

Beachten Sie
In der Detailtabelle wird sdmtliche Malware angezeigt, die auf den Top-10 der infizierten
mobilen Gerate gefunden wurde.

Top-10 der gefundenen Malware
Zeigt lhnen die 10 haufigsten Malware-Bedrohungen, die Uber einen bestimmten Zeitraum
auf den mobilen Zielgeraten erkannt wurden.

Beachten Sie
In der Detailtabelle werden alle mobilen Geréte angezeigt, die von einer der Top-10 der
gefundenen Malware infiziert wurden.

Geratekonformitat
Informiert Sie Uber den Konformitatsstatus der mobilen Zielgerate. Hier sehen Sie den
Namen, den Status, das Betriebssystem und den Grund fiir die Nichtkonformitat des
Geréts.
Weitere Informationen zu Konformitatsanforderungen finden Sie unter ,Kriterien fir
Nichtkonformitat“ (S. 182).

Geratesynchronisation
Informiert Sie Uber den Synchronisationsstatus der mobilen Zielgerate. Hier kénnen Sie
den Namen des Geréts, den zugewiesenen Benutzer, den Synchronisationsstatus, das
Betriebssystem und den Zeitpunkt, zu dem das Geréat zuletzt online gesehen wurde
einsehen.

Weitere Informationen finden Sie unter ,Verwaltete und nicht verwaltete mobile Gerate“
(S.99).

Blockierte Webseiten
Informiert Sie Uber die Anzahl der Versuche der Zielgerate, Uber einen bestimmten
Zeitraum auf Websites zuzugreifen, die durch Internetzugangsregeln blockiert wurden.

Bei Funden auf einen Gerat kénnen Sie auf die Nummer in der Spalte Blockierte
Websites klicken, um detaillierte Informationen fiir jede blockierte Webseite anzuzeigen,
so zum Beispiel:

e Website-URL

¢ Richtlinienkomponente, die die Aktion vorgenommen hat

¢ Anzahl blockierter Versuche

e Zeitpunkt, zu dem die Website zuletzt blockiert wurde

Weitere Informationen zu den Richtlinieneinstellungen fiir den Internetzugang finden

Sie unter ,Profile” (S. 187).
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Web-Sicherheit-Aktivitat
Informiert Sie Uber die Anzahl der Versuche der Zielgerate, Uiber einen bestimmten
Zeitraum auf Websites mit Sicherheitsbedrohungen (Phishing, Betrug, Malware oder
unsichere Websites) zuzugreifen. Bei Funden auf einen Geréat kénnen Sie auf die Nummer
in der Spalte Blockierte Websites klicken, um detaillierte Informationen fiir jede blockierte
Webseite anzuzeigen, so zum Beispiel:

¢ Website-URL

e Art der Bedrohung (Phishing, Malware, Betrug, unsicher)
¢ Anzahl blockierter Versuche

e Zeitpunkt, zu dem die Website zuletzt blockiert wurde

Web-Sicherheit ist die Richtlinienkomponente, die Websites mit Sicherheitsproblemen
erkennt und blockiert. Weitere Informationen zu den Richtlinieneinstellungen fur die
Web-Sicherheit finden Sie unter ,,Sicherheit” (S. 178).

12.2. Berichte erstellen

Sie kdnnen zwei verschiedene Kategorien von Berichten erstellen:

¢ Sofortberichte. Sofortberichte werden automatisch angezeigt, sobald sie erstellt wurden.

¢ Geplante Berichte. Geplante Berichte kdnnen so konfiguriert werden, dass sie zu einem
bestimmten Zeitpunkt erstellt werden. Eine Liste aller geplanten Berichte finden Sie auf
der Seite Berichte.

Wichtig
Sofortberichte werden automatisch geldscht, wenn Sie die Berichtsseite schlieBen. Geplante
Berichte werden auf der Seite Berichte gespeichert und angezeigt.

Um einen Bericht zu erstellen:
1. Gehen Sie zur Seite Berichte.

2. Wabhlen Sie den gewlinschten Netzwerkobijekttyp aus der Dienstauswahl.

3. Klicken Sie auf die Schaltflache + Hinzufiigen auf der rechten Seite der Tabelle.
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Berichte > Malware Activity Report

Details
Typ:
Mame: * Malware Activity Report
Ziel: * Documentation
Ziel andern
Wiederholung
Wiederholung: Jetzt
Taglich
Wichentlich, jeden
® Monatlich, jeden 1 -
Optionen
Berichtsintervall: Letzter Monat =
Anzeigen: ®  Alle Malware
Mur unbehobene Malware
Zustellung: Per E-Mail zenden an

reporteri@bd. com

Speichern Abbrechen
Optionen fiir Computer-Berichte

4. Wahlen Sie den gewlinschten Berichtstyp aus dem Men( aus.

Geben Sie einen eindeutigen Namen flir den Bericht ein. Wenn Sie einen Namen festlegen,
berlicksichtigen Sie den Berichtstyp, das Berichtsziel und unter Umstanden auch die
Berichtsoptionen.

6. Konfigurieren Sie das Berichtsziel, indem Sie auf den Link Ziel andern klicken. Wahlen
Sie die Gruppe, zu der Sie den Bericht erstellen méchten.

7. Berichtwiederholung konfigurieren (Zeitplan). Sie haben die Wahl, ob Sie den Bericht
sofort ( Sofortbericht) erstellen oder so planen, dass er téglich, wéchentlich (an einem
bestimmten Tag der Woche) oder monatlich (an einem bestimmten Tag des Monats)
erstellt wird.
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Beachten Sie
Geplante Berichte werden am geplanten Datum sofort nach 00:00 Uhr UTC (das ist die
Standardzeitzone der GravityZone-Appliance) erstellt.

8. Konfigurieren Sie die Berichtsoptionen.
a. Fur die meisten Berichtstypen mussen Sie das Update-Intervall angeben. Der Bericht
wird nur Daten fUr den ausgewahlten Zeitraum enthalten.
b. Viele Berichtsarten enthalten Filtermoglichkeiten, damit Sie die fir Sie interessanten
Informationen schnell finden kénnen. Verwenden Sie die Filtermdglichkeiten, um nur
die gewiinschten Informationen abzurufen.

Fur Berichte tber den Update-Status konnen Sie zum Beispiel auch nur die Computer
anzeigen, die im ausgewahlten Zeitraum aktualisiert wurden (bzw. nicht aktualisiert
wurden) oder solche, die neu gestartet werden missen, um ein Update abzuschlieBen.

c. Um eingeplanten Bericht als E-Mail geschickt zu bekommen, wahlen Sie die
entsprechende Option.

9. Klicken Sie auf Generieren, um einen Sofortbericht zu erstellen, oder auf Speichern,
um einen geplanten Bericht zu erstellen. Die Schaltfliche Speichern &andert sich
automatisch zu Generieren, wenn Sie angegeben haben, einen Sofortbericht erstellen
zu wollen.

e Wenn Sie einen Sofortbericht erstellen, wird er sofort angezeigt, nachdem Sie auf
Generieren geklickt haben. Die Zeit, die bis zur Fertigstellung eines Berichts bendtigt
wird, hdngt von der Anzahl der verwalteten Computer ab. Bitte warten Sie, bis der
angeforderte Bericht erstellt wurde.

e Wenn Sie einen geplanten Bericht erstellt haben, wird dieser in der Liste auf der Seite
Berichte angezeigt. Nachdem der Bericht erstellt wurde, kénnen Sie ihn anzeigen,
indem Sie auf den entsprechenden Link in der Spalte Bericht anzeigen auf der Seite
Berichte klicken.

12.3. Geplante Berichte anzeigen und verwalten

Gehen Sie zum Anzeigen und Verwalten geplanter Berichte zur Seite Berichte.

Dashboard  Netrwerk  Richilinien  Berichie  Guarantine  Konfen  Profokolle  Konfiguration

D Computer

Berichisname e Wisderholung Baricht anschaven

Taglion

Taglicn

Taglich

Die Berichtsubersicht
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Alle geplanten Berichte werden in einer Tabelle angezeigt. Sie kdnnen alle erstellten geplanten
Berichte und nitzliche Informationen dazu einsehen:

e Name und Art des Berichts.

e Den Zeitpunkt, zu dem der Bericht erstellt wird.

Beachten Sie
Geplante Berichte sind nur fiir den Benutzer verflgbar, der diese auch erstellt hat.

Um Berichte nach einer Spalte zu ordnen, klicken Sie einfach auf die Uberschrift der jeweiligen
Spalte. Mit einem erneuten Klick auf die Spalteniiberschrift knnen Sie die Sortierungsrichtung
andern

Die Berichtdetails werden in einer Tabelle angezeigt, die in mehreren Spalten verschiedene
Informationen darstellt. Die Tabelle kann sich Gber mehrere Seiten erstrecken (standardmaBig
werden pro Seite nur 10 Eintrdge angezeigt). Mit den Schaltflichen am unteren Rand der
Tabelle kdnnen Sie durch die Detailseiten blattern.

Um die Suche nach Informationen zu beschleunigen, verwenden Sie die Suchfelder oder
die Filterméglichkeiten unter den Spaltentberschriften.

Um die Berichtdetails nach einer bestimmten Spalte zu sortieren, klicken Sie einfach auf die
entsprechend Spaltenliberschrift. Mit einem erneuten Klick auf die Spaltenliberschrift kénnen
Sie die Sortierungsrichtung andern

Sie kénnen das Suchfeld leeren, indem Sie mit dem Mauszeiger dartiber fahren und auf das
LéschenSymbol klicken.

Um sicherzustellen, dass die neuesten Informationen angezeigt werden, klicken Sie im
unteren linken Bereich der Tabelle auf das Symbol ¢ Aktualisieren.

12.3.1. Berichte betrachten

So zeigen Sie einen Bericht an:
1. Gehen Sie zur Seite Berichte.

2. Sortieren Sie die Berichte nach Namen, Typ oder Wiederholung, um den gewtlnschten
Bericht leichter zu finden.

3. Kiicken Sie in der Spalte Bericht anschauen auf den entsprechenden Link, um den
Bericht anzuzeigen.

Alle Berichte haben eine Zusammenfassungsteil (die obere Hélfte der Berichtsseite) und
einen Detailsteil (die untere Halfte der Berichtsseite).

e Der Zusammenfassungsbereich enthélt statistische Daten (Kuchendiagramme und
Grafiken) fir alle ausgewahlten Netzwerkobjekte oder Gruppen sowie allgemeine
Informationen Uiber den Bericht wie den Berichtszeitraum (sofern anwendbar), Berichtsziel,
usw.
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e Der Detailbereich enthélt detaillierte Informationen zu jedem verwalteten Netzwerkobjekt.

O Beachten Sie
e Sie kdnnen die im Diagramm angezeigten Informationen anpassen, indem Sie auf die
Eintrage in der Legende klicken und damit die entsprechenden Daten anzeigen oder

ausblenden.

¢ Klicken Sie auf den Bereich der Grafik, der Sie interessiert, um die dazugehérigen Details
in der Tabelle unter dem Diagramm anzuzeigen.

12.3.2. Geplante Berichte bearbeiten

Beachten Sie

Wenn Sie einen geplanten Bericht bearbeiten, werden sémtliche Anderungen mit der n&chsten
Ausfilhrung des Berichts wirksam. Zuvor erstellte Berichte sind von den Anderungen nicht
betroffen.

Um die Einstellungen eines geplanten Berichts zu &ndern:
1. Gehen Sie zur Seite Berichte.
2. Klicken Sie auf den Berichtnamen.

3. Andern Sie die Berichtseinstellungen nach Bedarf. Sie kénnen die folgenden Anderungen
vornehmen:

¢ Berichtsname. Geben Sie dem Bericht einen eindeutigen Namen, der seinen Inhalt
widerspiegelt. Wenn Sie einen Namen festlegen, berticksichtigen Sie den Berichtstyp,
das Berichtsziel und unter Umstanden auch die Berichtsoptionen. Berichte die anhand
eines geplanten Berichts erstellt werden, erhalten auch den entsprechenden Namen.

e Berichtsziel. Die ausgewahlte Option weist auf die Art des aktuellen Berichtsziels
hin (entweder Gruppen oder einzelne Netzwerkobjekte). Klicken Sie auf den
entsprechenden Link, um das aktuelle Berichtsziel anzuzeigen. Sie kdnnen das
Berichtsziel &ndern, indem Sie die Gruppen oder Netzwerkobjekte auswéhlen, die in
dem Bericht eingeschlossen werden sollen.

e Berichtwiederholung (Planen). Sie kénnen festlegen, ob der Bericht taglich,
wochentlich (an einem bestimmten Tag der Woche) oder monatlich (an einem
bestimmten Tag des Monats) automatisch erstellt werden soll. Abh&ngig von dem
ausgewahlten Zeitplan wird der Bericht nur Daten vom letzten Tag, aus der letzten
Woche oder dem letzten Monat enthalten.

¢ Berichtsoptionen. Der Bericht wird nur Daten aus dem ausgewahlten Update-Intervall
enthalten. Sie kénnen das Intervall ab der ndchsten Ausfiihrung andern. Sie kdnnen
den Bericht auch per E-Mail erhalten. Die meisten Berichte enthalten
Filterm&glichkeiten, damit Sie die fur Sie interessanten Informationen schnell finden
koénnen. Wenn Sie den Bericht in der Konsole anzeigen, sind unabhéngig von den
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gewahlten Optionen immer alle Informationen verfigbar. Wenn Sie den Bericht
herunterladen oder per E-Mail versenden, werden nur die Berichtszusammenfassung
und die ausgewdhlten Informationen in der PDF-Datei enthalten sein. Die
Berichtsdetails sind nur im CSV-Format verfugbar.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

12.3.3. Geplante Berichte l6schen

Wenn ein geplanter Bericht nicht mehr bendtigt wird, empfiehlt es sich, diesen zu I6schen.
Durch das Léschen eines geplanten Berichts werden alle Berichte, die dieser bis zu diesem
Zeitpunkt automatisch erstellt hat, geldscht.

Um einen geplanten Bericht zu I6schen:
1. Gehen Sie zur Seite Berichte.

2. Wahlen Sie den Bericht, die Sie I6schen mdchten.

3. Klicken Sie auf die Schaltfliche = Ldschen auf der rechten Seite der Tabelle.

12.4. Berichte speichern

StandardmaBig werden geplante Berichte automatisch im Control Center gespeichert.

Wenn Sie Berichte Uber einen ldngeren Zeitraum hin bendétigen, kénnen Sie sie auf Ihrem
Computer abspeichern. Die Zusammenfassung des Berichts ist im PDF-Format verfligbar;
die Berichtsdetails sind jedoch nur im CSV-Format verfiigbar.

Sie kdnnen Berichte auf zweierlei Weise speichern:

e Exportieren
e Download

12.4.1. Berichte exportieren

So exportieren Sie den Bericht auf Ihren Computer:

1. Klicken Sie in der oberen rechten Ecke der Berichtseite auf Exportieren.
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Berichte E-Mail

Update-Status-Bericht

Erstelit durch:  reporter@bd.com

An: 21 Jan 2014, 18:34:58

Wiederholung:  Jetzt

Berichtszeitraum: Letzte 24 Stunden

Berichtintervall: 20 Jan 2014, 18:34 - 21 Jan 2014, 18:34
Ziele: Documentation

W Meustart steht aus
W Akuals
W Veratet

Name P Update-Status Produktversion Letztes Update Engine-Version Unternehmensname

DOC-XP 10.0.215 Neustart steht aus 5.33.358 16 Jan 2014, 13.09:48 7.52689 ( 108255... Documentation

Berichte - Exportoption

2. Wabhlen Sie das gewlnschte Format fir den Bericht:
e Portabeles Dokumentenformat (PDF) oder
e Comma-separated values (CSV)

3. Je nach Ihren Browser-Einstellungen wird die Datei automatisch an einen
Standard-Speicherort heruntergeladen, oder es wird ein Download-Fenster angezeigt,
in dem Sie den Zielordner angeben kdnnen.

12.4.2. Berichte herunterladen

Einen Berichtsarchiv enthalt sowohl die Zusammenfassung als auch die Details eines Berichts.
So laden Sie ein Berichtsarchiv herunter:
1. Gehen Sie zur Seite Berichte.

2. Wabhlen Sie den Bericht, den Sie speichern mdchten.

3. Klicken Sie auf die Schaltfliche * Herunterladen und wihlen Sie entweder Letzte
Instanz, um die zuletzt erstellte Instanz des Berichts herunterzuladen, oder Vollstéandiges
Archiv, um ein Archiv herunterzuladen, das samtliche Instanzen enthélt.

Je nach lhren Browser-Einstellungen wird die Datei automatisch an einen
Standard-Speicherort heruntergeladen, oder es wird ein Download-Fenster angezeigt,
in dem Sie den Zielordner angeben kdnnen.

12.5. Berichte per E-Mail versenden

Sie kdnnen Berichte mit den folgenden Optionen per E-Mail versenden:
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1. Um einen Bericht, den Sie gerade anzeigen, per E-Mail zu versenden, klicken Sie auf die
Schaltflache E-Mail in der rechten oberen Ecke der Berichtsseite. Der Bericht wird an
die mit Inrem Konto verknlpften E-Mail-Adresse gesendet.

2. So konfigurieren Sie den Versand geplanter Berichte per E-Mail:
a. Gehen Sie zur Seite Berichte.
b. Klicken Sie auf den gewilinschten Berichtnamen.
c. Wahlen Sie unter Optionen > Zustellung den Punkt Per E-Mail senden an.
d

. Geben Sie die gewlinschte E-Mail-Adresse im Feld darunter ein. Sie kdnnen beliebig
viele E-Mail-Adressen hinzufligen.

e. Klicken Sie auf Speichern.

Beachten Sie
In der PDF-Datei, die per E-Mail gesendet wird, sind nur die

Berichtszusammenfassung und das Diagramm enthalten. Die Berichtsdetails sind in
der CSV-Datei enthalten.

12.6. Berichte ausdrucken

Das Control Center verfiigt derzeit tber keine Druckoptionen.Um einen Bericht zu drucken,
missen Sie ihn zun&chst auf Ihrem Computer speichern.
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13. Quarantane

StandardmaBig isolieren die Small Office Security-Sicherheitsdienste verdachtige Dateien
und mit Malware infizierte Dateien, die nicht desinfiziert werden kénnen, in einem sicheren
Bereich, der als Quarantane bezeichnet wird. Die in der Quarantane enthaltenen Dateien
kénnen weder ausgefuhrt noch gedffnet werden.

StandardmaBig isoliert Endpoint Security verdachtige Dateien sowie mit Malware infizierte
Dateien, die nicht desinfiziert werden kénnen, in einem sicheren Bereich, der als Quarantane
bezeichnet wird. Die in der Quaranténe enthaltenen Dateien kénnen weder ausgeflihrt noch
gedffnet werden.

Security for Endpoints speichert die in die Quarantane verschobenen Dateien auf jedem
verwalteten Computer. Uber das Control Center kénnen Sie einzelne Dateien in der
Quarantane I6schen oder wiederherstellen.

Dateien in Quaranténe werden standardmaBig an die Bitdefender-Labore geschickt, damit
Sie dort von den Bitdefender-Malware-Forschern analysiert werden kénnen. Sollten das
Vorhandensein von Malware bestatigt werden, wird eine Signatur verdffentlicht, um das
Entfernen der Malware zu ermdglichen.

Zudem werden die Dateien in Quarantdne nach jedem Update der Malware-Signaturen
gescannt. Gesauberte Dateien werden automatisch an ihren Ursprungsort zurlick gelegt.

Uber das Control Center erhalten Sie detaillierte Informationen liber alle Dateien, die auf den
Uber Ihr Konto verwalteten Netzwerkobjekten in die Quaranténe verschoben wurden.

Sie kénnen die Dateien der Quarantédne anzeigen und verwalten, indem Sie zur Seite
Quaranténe gehen und das gewlinschte Netzwerkobjekt aus der Dienstauswahl auswahlen.

Dashboard  MNetrwerk  Richtiinien  Berichte  Quarantine  Konten  Protokolle  Konfiguration

Computer [ Datei Name der Bedrohung Hinzugefugt am Adtionsstatus:

Die Quarantéanetbersicht

Informationen Uber Dateien in Quarantdne werden in einer Tabelle angezeigt.Sie erhalten
die folgenden Informationen:

¢ Der Name des Netzwerkobjekts, auf dem die Bedrohung gefunden wurde.
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¢ Die IP des Netzwerkobjekts, auf dem die Bedrohung gefunden wurde.

e Pfad zu der infizierten oder verdachtigen Datei auf dem Netzwerkobjekt, auf dem sie
gefunden wurde.

e Der Name, den die Bitdefender-Sicherheitsexperten der Malware-Bedrohung gegeben
haben.

e Zeitpunkt, zu dem die Datei in Quarantane verschoben wurde.

e Ausstehende Aktion, die vom Administrator fir die Datei in Quarantédne angefordert
wurde.

Um sicherzustellen, dass die neuesten Informationen angezeigt werden, klicken Sie im

unteren linken Bereich der Tabelle auf ¢ Aktualisieren.Dies konnte notwendig werden,
wenn Sie mehr Zeit auf der Seite verbringen.

13.1. Navigation und Suche

Je nach der Anzahl der verwalteten Netzwerkobjekte und der Art der Infektion kann die
Anzahl der Dateien in der Quarantédne manchmal sehr hoch sein.Die Tabelle kann sich Uber
mehrere Seiten erstrecken (standardmaBig werden pro Seite nur 10 Eintrdge angezeigt).

Verwenden Sie die Navigationsschaltflichen am unteren Rand der Tabelle, um zwischen
den Seiten zu wechseln.Um die Anzahl der Eintrdge zu &ndern, die pro Seite angezeigt
werden, wahlen Sie die entsprechende Option aus dem Meni neben den
Navigationsschaltflaichen aus.

Sollten zu viele Eintrdge angezeigt werden, kénnen Sie die Suchfelder unterhalb der
Spalteniberschriften verwenden, um die angezeigten Daten zu filtern.Sie kénnen
beispielsweise nach einer bestimmten Bedrohung suchen, die im Netzwerk gefunden wurde,
oder nach einem bestimmten Netzwerkobjekt.Sie kénnen auch auf die Spaltenliberschriften
klicken, um Daten nach einer bestimmten Spalte zu ordnen.

13.2. Dateien aus der Quarantane wiederherstellen

Es kann vorkommen, dass Sie Dateien in Quarantane an ihrem Ursprungsort oder an anderer
Stelle wiederherstellen mussen.So zum Beispiel, wenn Sie wichtige Dateien wiederherstellen
mdchten, die einem infizierten Archiv gespeichert sind, das in Quaranténe verschoben wurde.

Um eine oder mehrere Dateien in Quarantane wiederherzustellen:
1. Offnen Sie die Quarantine-Seite.

2. Wahlen Sie Computer aus der Dienstauswahl.

Beachten Sie
Dateien in Quarantéane konnen nur in Umgebungen wiederhergestellt werden, die von
Security for Endpoints geschiitzt werden.
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3. Markieren Sie die Kastchen fir die Dateien in Quarantane, die Sie wiederherstellen
mochten.
4. Klicken Sie auf die Schaltfliche ¥ Wiederherstellen auf der rechten Seite der Tabelle.

5. Wahlen Sie den Speicherort aus, an dem Sie die ausgewahlten Dateien wiederherstellen
mochten (entweder der urspriingliche Speicherort oder ein benutzerdefinierter Speicherort
auf dem Ziel-Computer).

Wenn die Wiederherstellung an einem benutzerdefinierten Speicherort stattfinden soll,
missen Sie den Pfad in das entsprechende Feld eingeben.Es empfiehlt sich, (nach
Méglichkeit) Systemvariablen zu verwenden, um sicherzustellen, dass der Pfad auf allen
Computern gltig ist. Weitere Informationen finden Sie unter ,, Systemvariablen verwenden*
(S. 229).

6. Klicken Sie auf Speichern, um die Aktion zum Wiederherstellen einer Datei anzufordern.Die
ausstehende Aktion kdnnen Sie in der Spalte Aktion sehen.

7. Die angeforderte Aktion wird sofort an die Ziel-Computer geschickt bzw. sobald diese
wieder online sind.Sobald eine Datei wiederhergestellt ist, wird der entsprechende Eintrag
in der Quarantane-Tabelle nicht mehr auftauchen.

13.3. Dateien in der Quarantane automatisch loschen

StandardméBig werden Dateien in der Quaranténe, die alter als 30 Tage sind, automatisch
geldscht.Sie koénnen diese Einstellung andern, indem Sie die den verwalteten
Netzwerkobjekten zugewiesene Richtlinie bearbeiten.

Um das Intervall fir die automatische Léschung von Dateien in Quaranténe zu &ndern:
1. Gehen Sie zur Richtlinien-Seite.

2. Lokalisieren Sie die Richtlinie, die den Netzwerkobjekten zugewiesen wurde, auf denen
Sie die Einstellung &ndern méchten, und klicken Sie auf ihren Namen.

3. Offnen Sie den Bereich Malware-Schutz > Quarantine.
4. Waéhlen Sie den gewtinschten Zeitraum fir das automatische Léschen aus dem Mend.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern.

13.4. Dateien in der Quarantane l6schen

Wenn Sie Dateien in der Quarantdne von Hand I6schen mochten, sollten Sie zundchst
sicherstellen, dass die von lhnen ausgewd&hlten Dateien nicht mehr gebraucht werden.Denken
Sie an diese Tipps, wenn Sie Dateien in Quarantane I6schen:

e Eine Datei kann unter Umstidnden auch selbst die Malware sein. Sollten lhre
Nachforschungen dies ergeben, kénnen Sie die Quarantédne nach dieser speziellen
Bedrohung durchsuchen und sie aus der Quaranténe |I8schen.
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e Das Folgende kdnnen Sie bedenkenlos I6schen:
— Unwichtige Archivdateien.
— Infizierte Setup-Dateien.
Um eine oder mehrere Dateien in Quaranténe zu |6schen:
1. Offnen Sie die Quaranténe-Seite.
2. Wabhlen Sie das gewtnschte Netzwerkobjekt aus der Dienstauswahl.

3. Uberpriifen Sie die Liste der Dateien in Quarantine und markieren Sie die Kastchen fiir
die Eintrage, die Sie I16schen m&chten.

4. Klicken Sie auf die Schaltflache = Léschen auf der rechten Seite der Tabelle.Der Status
"Ausstehend" wird in der Spalte Aktion angezeigt.

5. Die angeforderte Aktion wird sofort (bzw. sobald diese wieder online sind) an die
entsprechenden Netzwerkobjekte geschickt.Sobald eine Datei geléscht wurde, wird der
entsprechende Eintrag in der Quaranténe-Tabelle nicht mehr auftauchen.
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14. Benutzeraktivitatsprotokoll

Das Control Center protokolliert alle von Benutzer ausgeflihrten Operationen und Aktionen.
Protokolllisten enthalten je nach lhrem Administratorrechten die folgenden Ereignisse:

e Anmelden und Abmelden

e Berichte erstellen, bearbeiten, umbenennen und léschen

¢ Dashboard-Portlets hinzufiigen und entfernen

e Zugangsdaten erstellen, bearbeiten und I6schen

e Netzwerkpakete erstellen, modifizieren, herunterladen und Iéschen
e Netzwerkaufgaben erstellen

e Benutzerkonten erstellen, bearbeiten, umbenennen und Idschen

e Computer I6schen oder zwischen Gruppen verschieben

e Gruppen erstellen, verschieben, umbenennen und I6schen

e Dateien aus der Quaranténe I6schen oder wiederherstellen

e Benutzerkonten erstellen, bearbeiten und Iéschen

¢ Richtlinien erstellen, bearbeiten, umbenennen, zuweisen und l6schen
e Small Office Security-Appliance aktualisieren.

Einzelheiten zu den Benutzeraktivitdten kdnnen Sie einsehen, indem Sie zur Seite Protokolle
gehen und das gewtinschte Netzwerkobjekt aus der Dienstauswahl auswéhlen.

Dashboard  Netrwerk  Richflinien  Berichte uarantsing onten  Profokolle  Konfiguration

Prtokole Bl

Benutzer Robe Aition Bereioh el Ersteit

[ SEITE | 0 | veno 1 - 0 Otjekte

Die Protokollibersicht

Um aufgezeichnete Ereignisse anzuzeigen, an denen Sie interessiert sind, miissen Sie eine
Suche definieren. Geben Sie die Suchkriterien in die verfligbaren Felder ein und klicken Sie
auf Suchen. Alle zu lhren Kriterien passenden Eintrdge werden in der Tabelle angezeigt.

Die Spalten geben niitzliche Informationen zu den aufgelisteten Ereignissen:
e Der Name des Benutzers, der die Aktion durchgefiihrt hat.
e Benutzerrolle.

e Aktion, die das Ereignis ausgeldst hat.
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¢ Art des Konsolenobjekts, das von der Aktion betroffen ist.
¢ Bestimmtes Konsolenobjekt, das von der Aktion betroffen ist.
e Zeitpunkt, zu dem das Ereignis eingetreten ist.

Um Ereignisse nach einer Spalte zu ordnen, klicken Sie einfach auf die Uberschrift der
jeweiligen Spalte. Klicken Sie erneut auf die Spalteniiberschrift, um die Sortierungsreihenfolge
umzukehren.

Um Details zu einem Ereignis anzuzeigen, wahlen Sie es aus und sehen Sie in den Abschnitt
unter der Tabelle.

Um sicherzustellen, dass die neuesten Informationen angezeigt werden, klicken Sie im
unteren linken Bereich der Tabelle auf ¢ Aktualisieren.
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15. Benachrichtigungen

Je nach den Ereignissen, die in lhrem Netzwerk auftreten, wird das Control Center
verschiedene Benachrichtigungen anzeigen, die Sie Uber den Sicherheitsstatus lhrer
Umgebung auf dem Laufenden halten.Die Benachrichtigungen werden im
Benachrichtigungsbereich in der oberen rechten Ecke des Control Center angezeigt.

o

Infobereich

Alle Benachrichtigungen anzeigen

Infobereich

Wenn ein neues Ereignis im Netzwerk gefunden wird, wird im Benachrichtigungsbereich ein

rotes Symbol angezeigt, dass die Zahl der neu gefundenen Ereignisse angibt. Klicken
Sie auf das Symbol, um eine Liste der gefundenen Ereignisse anzuzeigen.

15.1. Benachrichtigungstypen

Hier eine Liste der verflgbaren Benachrichtigungstypen:

Malware-Ausbruch
Diese Benachrichtigung wird an Benutzer gesendet, die mindestens 5 % ihrer verwalteten
Netzwerkobjekte mit derselben Malware infiziert haben.

Update verfiigbar
Informiert Sie Uber ein neues zur Verfligung stehendes Small Office Security-Update.

Lizenz lauft ab
Diese Benachrichtigung wird 30 und 7 Tage vor Ablauf der Lizenz sowie am Tag des
Ablaufs selbst gesendet.
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Benutzergrenze der Lizenz ist bald erreicht
Diese Benachrichtigung wird gesendet, wenn 90 % der verfligbaren Lizenzen vergeben
sind.

Die Benutzergrenze der Lizenz ist erreicht
Diese Benachrichtigung wird gesendet, wenn alle verfligbaren Lizenzen vergeben sind.

15.2. Benachrichtigungen anzeigen

Sie konnen die Benachrichtigungen anzeigen, indem Sie auf die Schaltfliche H
Benachrichtigungsbereich und anschlieBend auf Alle Benachrichtigungen anzeigen
klicken. Eine Tabelle mit allen Benachrichtigungen wird angezeigt.

Dashboard Netrwerk Richtiinien Berichte Quarantane Konten Protokolle Konfiguration

Benachrichtigungen
Typ Erstelt
- =] =]
Malware-Ausbruch 8 Apr 2013, 20:33:42 Q
Malware-Ausbruch 8 Apr 2013, 16:42:57
Malware-Ausbruch 8 Apr 2013, 14:32:31
Malware-Ausbruch 8 Apr 2013,12:57:11
Malware-Ausbruch 8 Apr 2013,12:32:06
Malware-Ausbruch 8 Apr 2013, 11:31:54
e SEME 1  von25 0 - 243 Objekt{e)

Die Benachrichtigungstbersicht

Abhéngig von der Anzahl der Benachrichtigungen kann sich die Benachrichtigungstabelle
Uber mehrere Seiten erstrecken (standardméBig werden nur 10 Eintréage pro Seite angezeigt).

Verwenden Sie die Navigationsschaltflichen am unteren Rand der Tabelle, um zwischen
den Seiten zu wechseln.

Um die Anzahl der Eintrdge zu andern, die pro Seite angezeigt werden, wéhlen Sie die
entsprechende Option aus dem Meni neben den Navigationsschaltflachen aus.

Sollten zu viele Eintrdge angezeigt werden, kdénnen Sie die Suchfelder unterhalb der
Spalteniberschriften oder das Filtermenu Uber der Tabelle verwenden, um die angezeigten
Daten zu filtern.Sie kdnnen zum Beispiel nach einem bestimmten Typ von Benachrichtigung
suchen oder nur die in einem bestimmten Zeitraum erstellten Benachrichtigungen anzeigen.

e Sie koénnen die Benachrichtigungen Filtern, indem Sie den gewiinschten
Benachrichtigungstyp aus dem Menii Typ wahlen. Optional kbnnen Sie auch den Zeitraum,
in dem die Benachrichtigungen erstellt wurden, eingrenzen, um die Zahl der in der Tabelle
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angezeigten Eintrdge zu verringern, besonders wenn sehr viele Benachrichtigungen
erstellt worden sind.

e Wenn Sie auf den Namen einer Benachrichtigung in der Tabelle klicken, werden weitere
Details zu ihr angezeigt. Unter der Tabelle wird der Bereich Details angezeigt, in dem
das Ereignis angezeigt wird, dass die Benachrichtigung verursacht hat.

15.3. Benachrichtigungen loschen

So I8schen Sie Benachrichtigungen:

1. Klicken Sie auf die Schaltfliche Bl Benachrichtigungsbereich auf der rechten Seite
der Menlleiste und anschlieBend auf Alle Benachrichtigungen anzeigen. Eine Tabelle
mit allen Benachrichtigungen wird angezeigt.

2. Wabhlen Sie die Benachrichtigungen, die Sie Idschen mdchten.

3. Klicken Sie auf die Schaltfliche = Loschen auf der rechten Seite der Tabelle.

15.4. Benachrichtigungseinstellungen konfigurieren

Die Benachrichtigungstypen, die gesendet werden, sowie die E-Mail-Adresse, an die sie
gesendet werden, kénnen fir jeden Benutzer einzeln festgelegt werden.

So konfigurieren Sie die Benachrichtigungseinstellungen:
1. Klicken Sie auf die Schaltfliche Il Benachrichtigungsbereich auf der rechten Seite

der Menlleiste und anschlieBend auf Alle Benachrichtigungen anzeigen. Eine Tabelle
mit allen Benachrichtigungen wird angezeigt.

2. Klicken Sie auf die Schaltfliche @ Konfigurieren auf der rechten Seite der Tabelle. Das
Fenster Benachrichtigungsseinstellungen wird angezeigt.
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Mitteilungseinstellungen x

Konfiguration

Benachrichtigungen léschen nach (Tagen): 0

inalware-Ausbruchschwelle: *

Benutzerdefinierte Schwelle verwenden

Recigve e-mail Malware-Ausbruch
notifications via account
email: Update verfiigbar

Lizenz lauft ab
Benutzergrenze der Lizenz ist bald erreicht

Die Benutzergrenze der Lizenz ist erreicht

Auch senden an: admin@comp.com

Speichem Abbrechen

Mitteilungseinstellungen

Beachten Sie
Sie kénnen das Fenster fir die Benachrichtigungseinstellungen auch direkt liber das

@ Konfigurieren-Symbol oben rechts im Infobereich-Fenster aufrufen.

3. Wahlen Sie die gewlinschten Benachrichtigungstypen aus der Liste.Weitere Informationen
finden Sie unter ,Benachrichtigungstypen® (S. 218)

4. Wenn Sie mochten, kénnen Sie die Benachrichtigungen per E-Mail an eine bestimmte
E-Mail-Adresse senden lassen. Geben Sie die E-Mail-Adressen in das dafiir vorgesehene
Feld ein; driicken Sie die Eingabetaste zwischen mehreren Adressen.

5. Klicken Sie auf Speichern.
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16. Hilfe erhalten

Bitdefender hat es sich zur Aufgabe gemacht, seinen Kunden beispiellos schnellen und
sorgfaltigen Support zu bieten.Sollten Probleme im Zusammenhang mit lhrem
Bitdefender-Produkt auftreten oder Sie Fragen dazu haben, so wenden Sie sich bitte an
unser Online-Support-Center. Dort gibt es verschiedene Ressourcen, mit deren Hilfe Sie
schnell die richtige Loésung oder Antwort finden konnen.Sie kdénnen auch das
Kundenbetreuungs-Team von Bitdefender kontaktieren. Unsere Kundenbetreuer beantworten
Ihre Fragen zligig und bieten lhnen die bendtigte Unterstitzung.

Beachten Sie
Im Support-Center finden Sie weiterfihrende Informationen zu unseren Support-Leistungen
und Support-Richtlinien.

16.1. Bitdefender-Support-Center

Im Bitdefender-Support-Center unter http://www.bitdefender.de/support/business.html
unterstltzen wir Sie in allen Belangen rund um Ihr Bitdefender-Produkt.

Dabei stehen Ihnen verschiedene Ressourcen zur Verfliigung, um die richtige Ldsung oder
Antwort zu finden:

e Artikel in der Wissensdatenbank
e Bitdefender-Support-Forum
¢ Produktdokumentation

Zudem konnen Sie auch lhre favorisierte Suchmaschine nutzen, um mehr zu erfahren Gber
Computersicherheit, die Bitdefender-Produkte und das Unternehmen.

Artikel in der Wissensdatenbank

Die Bitdefender-Wissensdatenbank ist eine Online-Datenbank mit Informationen rund um
die Bitdefender-Produkte. Hier sind in einem leicht zuganglichen Format Berichte zu den
Ergebnissen des fortlaufenden technischen Supports sowie der Bugfix-Aktivitdten der
Bitdefender-Support- und Entwicklungsteams gespeichert. Hinzu kommen Artikel zur
Virenvorbeugung, detaillierte Erkl&rungen zur Verwaltung von Bitdefender-L6sungen und
vieles mehr.

Die Bitdefender-Wissensdatenbank ist 6ffentlich zugéanglich und komplett durchsuchbar.
Die darin enthaltenen Informationen sind &uBerst umfangreich und stellen eine weitere
Methode dar, mit der Bitdefender-Kunden mit dem notwendigen technischen Wissen versorgt
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werden. Alle berechtigen Informationsanfragen oder Fehlermeldungen von
Bitdefender-Kunden finden sich Uber kurz oder lang im Bitdefender-Wissensdatenbank
wieder und dienen als Bugfix-Anleitungen, Umgehungslésungen oder Informationsartikel,
die die Hilfedateien des Produkts ergénzen sollen.

Die Bitdefender-Wissensdatenbank fiir Unternehmensprodukte steht Ihnen jederzeit unter
http://www.bitdefender.de/support/business.html zur Verfigung.

Bitdefender-Support-Forum

Das Bitdefender-Support-Forum bietet Bitdefender-Anwendern eine Mdglichkeit, schnelle
Hilfe zu erhalten oder anderen Hilfestellung zu geben.Hier kénnen Sie Ihre Probleme und
Fragen rund um lhr Bitdefender-Produkt posten.

Support-Techniker von Bitdefender Uberwachen neue Eintrdge in das Forum, um |hnen
helfen zu kénnen. AuBerdem konnen Sie eine Antwort auf |hre Frage oder einen
L&sungsvorschlag von einem bereits erfahrenen Bitdefender-Anwender erhalten.

Bevor Sie einen Eintrag ins Forum stellen, suchen Sie bitte im Forum nach einem &hnlichen
oder verwandten Themenbereich.

Das Bitdefender Support-Forum finden Sie unter http://forum.bitdefender.com. Es steht in
5 verschiedenen Sprachen zur Verfiigung: Englisch, Deutsch, Franzésisch, Spanisch und
Rumanisch.Mit einem Klick auf Business Protection gelangen Sie in den Bereich
Unternehmensprodukte.

Produktdokumentation

Die Produktdokumentation ist die umfassendste Informationsquelle rund um Ihr Produkt.

Die neuesten Versionen der Dokumentation fiir Bitdefender-Unternehmensprodukte finden
Sie zum Lesen und Herunterladen unter Support Center > Dokumentation.

16.2. Hilfe anfordern

Nutzen Sie das Online-Support-Center, um Unterstiitzung anzufordern:
1. Gehen Sie zu http://www.bitdefender.de/support/contact-us.html.

2. Im Kontaktformular kénnen Sie ein E-Mail-Support-Ticket eréffnen oder auf weitere
Kontaktoptionen zugreifen.

16.3. Verwenden des Support-Tools

Das Support-Tool von Small Office Security ermdglicht Benutzern und Support-Mitarbeitern
den schnellen Zugriff auf alle Informationen, die Sie zur Ldsung von Problemen
bendtigen.Fihren Sie das Support-Tool auf den betroffenen Computern aus und senden
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Sie das daraufhin erstellte Archiv mit den Informationen fiir die Fehlersuche an einen
Bitdefender-Support-Mitarbeiter.

Um das Support-Tools zu verwenden:

1. Laden Sie das Support-Tool herunter und bringen Sie sie auf die betroffenen Computer
aus.Um das Support-Tool herunterzuladen:

a. Bauen Sie Uber Ihr Konto eine Verbindung mit der Control Center auf.
b. Klicken Sie in der unteren rechten Bildschirmecke der Konsole auf Hilfe und Support.

c. Die Download-Links finden Sie im Support-Bereich.Es stehen zwei Versionen zur
Verfligung: eine fiir 32-Bit-Systeme und eine flir 64-Bit-Systeme.Stellen Sie sicher,
dass Sie die richtige Version verwenden, wenn Sie das Support-Tool auf einem
Computer ausfihren.

2. Flhren Sie das Support-Tool lokal auf jedem der betroffenen Computer aus.
a. Markieren Sie das Zustimmungskastchen und klicken Sie auf Weiter.
b. Geben Sie in das Formular die nétigen Daten ein:
i. Geben Sie Ihre E-Mail-Adresse ein.
ii. Geben Sie lhren Namen ein.
iii. Wéhlen Sie Ihr Land aus dem entsprechenden Mend.
iv. Beschreiben Sie im Textfeld das Problem, das aufgetreten ist.

v. Sie kdnnen auch versuchen das Problem zu reproduzieren, bevor Sie mit der
Datensammlung beginnen. Gehen Sie in diesem Fall folgendermaBen vor:

A. Aktivieren Sie die Option Versuchen Sie, das Problem vor der Ubertragung
zu reproduzieren.

Klicken Sie auf Weiter.
. Wéhlen Sie die Art des aufgetretenen Problems.

. Klicken Sie auf Weiter.

mo o m

Reproduzieren Sie das Problem auf lhrem Computer. Kehren Sie danach zum
Support-Tool zuriick und wahlen Sie die Option Ich habe das Problem
reproduziert.

c. Klicken Sie auf Weiter.Das Support Tool sammelt Produktinformationen, Informationen
zu anderen Anwendungen, die auf ihrem System installiert sind sowie die Software
und Hardware Konfiguration.

d. Warten Sie, bis der Vorgang beendet ist.

e. Klicken Sie auf Beenden, um das Fenster zu schlieBen.Es wurde ein ZIP-Archiv auf
Ihrem Desktop erstellt.
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Schicken Sie das ZIP-Archiv gemeinsam mit lhrer Anfrage an einen
Bitdefender-Support-Mitarbeiter. Verwenden Sie daflr das
E-Mail-Support-Ticket-Formular auf der Hilfe und Support-Seite der Konsole.

16.4. Kontaktinformation

Effiziente Kommunikation ist der Schliissel zu einem erfolgreichen Unternehmen. Seit mehr
als 10 Jahren Uberbietet Bitdefender konstant die bereits hochgesteckten Erwartungen
seiner Kunden und Partner und diese Tradition wollen wir auch in Zukunft fortfihren. Fir
jedwede Fragen stehen wir Ihnen gerne zur Verfigung.

16.4.1. Internet-Adressen

Vertrieb: enterprisesales@bitdefender.com
Support-Center:http://www.bitdefender.de/support/business.html
Dokumentation: documentation@bitdefender.com

Lokale Vertriebspartner:http://www.bitdefender.de/partners
Partnerprogramm: partners@bitdefender.com

Presse: presse@bitdefender.de

Virus-Einsendungen: virus_submission@bitdefender.com
Spam-Einsendungen: spam_submission@bitdefender.com
Report Abuse: abuse@bitdefender.com
Website:http://www.bitdefender.de

16.4.2. Handler vor Ort

Bitdefender-Handler stehen fiir vertriebliche und allgemeine Fragen und Informationen in
ihren jeweiligen Regionen jederzeit zur Verfigung.

So finden Sie einen Bitdefender-Handler in lhrem Land:
1. Gehen Sie zu http://www.bitdefender.de/partners.
2. Offnen Sie die Partner-Suche.

3. Die Kontaktinformationen zum 6rtlichen Bitdefender Distributor sollten automatisch
eingeblendet werden. Sollte dies nicht der Fall sein, so wahlen Sie Ihr Land aus, um die
Informationen anzuzeigen.

4. Falls Sie in lhrem Land keinen Bitdefender-Handler finden, kénnen Sie uns gerne unter
enterprisesales@bitdefender.com kontaktieren. Bitte schreiben Sie uns Ihre E-Mail in
Englisch, damit wir lhnen umgehend helfen kénnen.
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16.4.3. Bitdefender-Niederlassungen

Bitdefender-Niederlassungen stehen lhnen fiir betriebliche und allgemeine Fragen und
Informationen in ihren jeweiligen Bereichen jederzeit zur Verfligung. Die genauen Kontaktdaten
und Adressen finden Sie in der unten stehenden Auflistung.

USA

Bitdefender, LLC

PO Box 667588

Pompano Beach, FI 33066

United States

Telefon (Vertrieb&Technischer Support): 1-954-776-6262

Vertrieb: sales@bitdefender.com

Web: http://www.bitdefender.com

Support-Center: http://www.bitdefender.com/support/business.html

Frankreich

PROFIL TECHNOLOGY

49, Rue de la Vanne

92120 Montrouge

Fax: +33 (0)1 47 35 07 09

Telefon: +33 (0)1 473572 73

E-Mail: supportpro@profiltechnology.com

Webseite: http://www.bitdefender.fr

Support-Center: http://www.bitdefender.fr/support/professionnel.html

Spain

Bitdefender Espaia, S.L.U.

Avda. Diagonal, 357, 1° 12

08037 Barcelona

Espafia

Fax: (+34) 93 217 91 28

Telefon (Geschéaftsstelle&Vertrieb): (+34) 93 218 96 15

Telefon (Technischer Support): (+34) 93 502 69 10

Vertrieb: comercial@bitdefender.es

Webseite: http://www.bitdefender.es

Support-Center: http://www.bitdefender.es/support/business.html

Deutschland

Bitdefender GmbH
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Airport Office Center

Robert-Bosch-StraBe 2

59439 Holzwickede

Deutschland

Telefon (Geschaftsstelle&Vertrieb): +49 (0)2301 91 84 222

Telefon (Technischer Support): +49 (0)2301 91 84 444

Vertrieb: vertrieb@bitdefender.de

Webseite: http://www.bitdefender.de

Support-Center: http://www.bitdefender.de/support/business.html

Grofdbritannien und Irland

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (Vertrieb&Technischer Support): +44 (0) 8451-305096

E-Mail: info@bitdefender.co.uk

Vertrieb: sales@bitdefender.co.uk

Webseite: http://www.bitdefender.co.uk

Support-Center: http://www.bitdefender.co.uk/support/business.html

Rumanien

BITDEFENDER SRL

DV24 Offices, Building A

24 Delea Veche Street

024102 Bucharest, Sector 2

Fax: +40 21 2641799

Telefon (Vertrieb&Technischer Support): +40 21 2063470

Vertrieb: sales@bitdefender.ro

Webseite: http://www.bitdefender.ro

Support-Center: http://www.bitdefender.ro/support/business.html

Vereinigte Arabische Emirate

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (Vertrieb&Technischer Support): 00971-4-4588935 / 00971-4-4589186
Fax: 00971-4-44565047

Vertrieb: sales@bitdefender.com

Web: http://www.bitdefender.com/world
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Support-Center: http://www.bitdefender.com/support/business.html
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A. Anhange

A.l. Liste der Anwendungsdateitypen

Die Malware-Priif-Engines von Bitdefender-Sicherheitslésungen kénnen so eingerichtet
werden, dass nur Anwendungsdateien geprift werden. Anwendungsdateien sind weitaus
anfalliger fur Malware-Angriffe als andere Dateitypen.

Diese Kategorie beinhaltet Dateien mit folgenden Erweiterungen:

386; abp; ac; accda; accdb; accdc; accde; accdp; accdr; accdt; accdu;
acl; acr; action; ade; adp; air; app; as; asd; asp; awk; bas; bat;
bin; cgi; chm; cla; class; cmd; cnv; com; cpl; csc; csh; dat; dek;
dld; dll1; doc; docm; docx; dot; dotm; dotx; drv; ds; ebm; esh; exe;
ezs; fky; frs; fxp; gadget; grv; hlp; hms; hta; htm; html; iaf; icd;
ini; inx; ipf; isu; Jjar; Jjs; Jse; Jjsx; kix; laccdb; 1lnk; maf; mam;
maq; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp; mpt;
mpx; msS; msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one;
onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm; potx;
ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; prc; prf; prg; pst; pub;
puz; pvd; pwc; Ppy; PYC; PYyoO; dpx; rbx; rgs; rox; rpj; rtf; scar; scr;
script; sct; shb; shs; sldm; sldx; smm; snp; spr; svd; sys; thmx;
tlb; tms; u3p; udf; url; vb; vbe; vbs; vbscript; vxd; wbk; wcm; wdm;
wiz; wll; wpk; ws; wsf; xar; xl; xla; xlam; xlb; xlc; x11; xlm; xls;
x1lsb; xlsm; xlsx; x1lt; xltm; xltx; xlw; xml; xgt; xsf; xsn; xtp

A.2. Systemvariablen verwenden

Fir einige der in der Konsole verfiigbaren Einstellungen missen Sie zunachst den Pfad auf
dem Ziel-Computern angeben.Es empfiehlt sich, (nach Mdglichkeit) Systemvariablen zu
verwenden, um sicherzustellen, dass der Pfad auf allen Computern gliltig ist.

Im Folgenden finden Sie eine Liste der vordefinierten Systemvariablen:

$ALLUSERSPROFILE%
Der Profilordner fur alle Benutzer.Typischer Pfad:

C:\Dokumente und Einstellungen\Alle Benutzer

SAPPDATAS
Der Anwendungsdatenordner des angemeldeten Benutzers.Typischer Pfad:

e  Windows XP:
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C:\Dokumente und Einstellungen\{username}\Anwendungsdaten
e  Windows Vista/7:
C:\Benutzer\{username} \AppData\Roaming

$HOMEPATHS
Die Benutzerordner.Typischer Pfad:

¢  Windows XP:

Dokumente und Einstellungen\{username}
e Windows Vista/7:

\Benutzer\ {username}

$LOCALAPPDATA%
Temporére Dateien von Anwendungen.Typischer Pfad:

C:\Benutzer\{username}\AppData\Lokal

%PROGRAMMDATEIENS
Der Programmdateienordner. Meist zu finden unter C: \Programmdateien.

$PROGRAMFILES (X86) %
Der Programme-Ordner flr 32-Bit-Anwendungen (auf 64-Bit-Systemen).Typischer Pfad:

C:\Programmdateien (x86)

$COMMONPROGRAMF ILES$%
Der Ordner Gemeinsame Dateien.Typischer Pfad:

C:\Programmdateien\Gemeinsame Dateien

%$COMMONPROGRAMFILES (X86) %

Der Ordner Gemeinsame Dateien fur 32-Bit-Anwendungen (auf
64-Bit-Systemen).Typischer Pfad:

C:\Programmdateien (x86)\Gemeinsame Dateien

SWINDIRS
Der Windows SDatenverzeichnis oder SYSROOT. Meist zu finden unter C: \Windows.
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Glossar

Adware
Adware wird haufig mit einer anderen Anwendung kombiniert, die kostenlos ist, solange
der Nutzer die Adware akzeptiert. Adware-Anwendungen werden in der Regel installiert,
nachdem der Nutzer einer Lizenzvereinbarung zugestimmt hat. In der Lizenzvereinbarung
wird auch der Zweck der Anwendung genannt, und somit liegt keine Rechtswidrigkeit
vor.

Allerdings kénnen Popup-Anzeigen mit der Zeit sehr lastig werden und in manchen
Féallen die Systemperformance beeintrachtigen. Zudem kann aufgrund der Daten, die
manche dieser Programme sammeln, die Privatsphére von Nutzern verletzt werden, die
sich Uber die Bedingungen in der Lizenzvereinbarung nicht véllig im Klaren waren.

Antivirus-Storm
Eine intensive Beanspruchung von Systemressourcen, die auftritt, wenn
Virenschutz-Software gleichzeitig mehrere virtuelle Maschinen auf einem einzigen
physischen Host scannt.

Archive
Ein Datentrager, ein Magnetband oder ein Ordner mit Dateien, die von einer
Datensicherung/BackUp erzeugt wurden.

Eine Datei, die eine oder mehrere Dateien in einem komprimierten Format enthalt.

Backdoor (Hintertiir)
Eine Sicherheitsliicke eines Systems, die der Entwickler oder Administrator absichtlich
hinterlasst. Der Grund dafiir muss nicht immer bésartig sein. Manche Betriebssysteme
haben schon standardmaBig privilegierte Konten eingerichtet, damit diese von den
Kundendienst-Technikern oder Programmierern der Hersteller benutzt werden kdnnen.

Befehlszeile

Die Befehlszeile ist eine zeichenorientierte Benutzerschnittstelle. Die Kommunikation
zwischen Benutzer und Computer findet ausschlieBlich durch die Eingabe von
bestimmten Befehlen statt, die sich aus einzelnen Buchstabenfolgen zusammensetzen.
Als Eingabegerat wird eine Tastatur benutzt. Die Verwendung einer Maus ist nicht
maoglich. Auf der Befehlszeile werden die einzelnen Anweisungen in einer bestimmten
Befehlssprache eingegeben, die vom Computer und seiner Software ausgewertet und
mit den entsprechenden Ergebnissen auf dem Ausgabegerdt (meistens ein Monitor)
wieder an den Benutzer Ubergeben werden.
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Bootsektor
Der erste Sektor einer Festplatte oder Diskette. Hier liegen Daten, die das Betriebssystem
zum Booten (Starten) braucht.

Bootvirus
Ein Virus, der den Bootsektor einer Festplatte oder eines Diskettenlaufwerks infiziert.
Beim Versuch von einer Diskette, die mit einem Bootvirus infiziert ist, zu booten wird
dieser im Arbeitsspeicher aktiviert. Bei jedem Neustart wird der Virus so im
Arbeitsspeicher aktiviert und tbertragt sich auf eingelegte Wechselmedien.

Cookie

In der Internetbranche werden mit Cookies kleine Dateien bezeichnet, die Daten Uber
einzelne Computer enthalten und die von den Werbetreibenden analysiert und verwendet
werden, um die Interessen und Vorlieben der Benutzer herauszufinden. Die
Cookie-Technologie wird stetig weiterentwickelt mit dem Ziel Benutzern nur noch solche
Werbung anzuzeigen, die ihren Interessen entspricht. Fir viele ist dies ein
zweischneidiges Schwert. Einerseits ist es praktisch, nur Anzeigen zu sehen, an denen
man interessiert ist. Anderseits bedeutet es, dass Online-Aktivitdten der Benutzer
gewissermaBen auf Schritt und "Klick" verfolgt werden. Es ist also verstandlich, dass
in diesem Zusammenhang Datenschutz ein umstrittenes Thema ist und viele sich unwohl
fihlen, quasi als SKU-Nummer (die Strichcodes auf den Packungen, die im Geschaft
an der Theke gescannt werden) betrachtet zu werden. Auch wenn diese Sicht etwas
extrem erscheint, ist sie doch manchmal korrekt.

Dateierweiterung
Der Teil hinter dem Punkt im Dateinamen. Die Erweiterung oder Extension beschreibt
die Art der Daten, die in einer Datei gespeichert sind.

Viele Betriebssysteme benutzen Dateierweiterungen, z.B. Unix, VMS, MS-DOS. Sie sind
gewohnlich ein bis drei Buchstaben lange (alte Betriebssysteme kénnen oft nicht mehr
als drei Buchstaben unterstiitzen). Beispiele sind "exe" ausflihrbare Dateien, "ps" flr
PostScript oder "txt" fur Text-Dateien.

Durchsuchen
Kurzform flr Web-Browser, ein Programm, mit dem Internetseiten aufgerufen und
angezeigt werden kénnen. Die bekanntesten Browser sind Mozilla Firefox und Microsoft
Internet Explorer. Beide sind graphische Browser, was bedeutet, dass sie sowohl
Grafiken als auch Texte anzeigen kdnnen. Weiterhin kénnen die meisten Browser
Multimedia-Daten wie Klang- und Videodateien anzeigen, wobei sie fiir diverse Formate
Plug-Ins (zusétzliche Softwarekomponenten) benutzen.

Ereignisanzeige
Ereignisse oder Erscheinungen, die in einem Programm vorkommen. Ereignisse kénnen
Benutzeraktionen, wie zum Beispiel Mausklicks oder Tastatureingaben, oder
Systemereignisse, wie zum Beispiel ungeniigender Speicher, sein.
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Fehlalarm
Erscheint, wenn ein Virenscanner eine Datei als infiziert erkennt, obwonhl dies nicht der
Fall ist.

Heuristik
Eine Methode, um neue Viren zu identifizieren. Diese Scan-Methode benétigt keine
spezifischen Virussignaturen. Der Vorteil eines heuristischen Scans ist, dass man nicht
von einer neuen Variante eines alten Virus getduscht werden kann. Manchmal kann
jedoch auch ein verdachtiger Code in einem normalen Programm gemeldet werden,
ein sogenannter Fehlalarm oder "falsch-positive Meldung" wird angezeigt.

IP
Internet Protocol - Das TCP/IP Protokoll ist verantwortlich flir die korrekte IP Adressierung
und die korrekte Zustellung der Datenpakete.

Keylogger

Ein Keylogger ist eine Anwendung, die alles aufzeichnet, was Sie tippen.

Keylogger sind an sich nicht schadlich. Sie kénnen auch legitim eingesetzt werden, um
beispielsweise die Aktivitdten von Angestellten oder Kindern zu Gberwachen. Sie werden
jedoch zunehmend von Cyber-Kriminellen mit bdsartiger Absicht eingesetzt (um
beispielsweise private Daten wie Benutzernamen oder Passworter zu sammeln).

Logdatei (Berichtsdatei)
Eine Datei, die stattgefundene Aktivitaten aufzeichnet. Zum Beispiel speichert Bitdefender
eine Prokolldatei mit den gescannten Pfaden, Ordnern, der Anzahl der gescannten
Archive und Dateien sowie der Anzahl der gefundenen infizierten oder verdachtigen
Dateien.

Makrovirus
Eine Virusform, die in einem Dokument als eingebettetes Makro verschlisselt wird. Viele
Anwendungen, wie Microsoft Word und Excel, unterstitzen leistungsstarke
Makrosprachen.

Diese Anwendungen ermdglichen das Einbetten eines Makros in ein Dokument, welches
dann bei jedem Offnen des Dokuments ausgefiihrt wird.Ein Makro ist eine Aufzeichnung
des Ablaufs von Routineaufgaben innerhalb des makrofahigen Programms, das dann
immer wieder verwendet werden kann.

Malware
Malware ist der Sammelbegriff fir alle Software-Arten, die darauf ausgelegt sind,
Schaden zu verursachen - das Wort setzt sich zusammen aus den englischen Begriffen
malicious und software, also bosartige Software. Der Begriff hat sich noch nicht
vollstédndig durchgesetzt, wird aber immer haufiger als Oberbegriff gebraucht, wenn
von Viren, Trojanern, Wirmern und Malicious Mobile Code die Rede ist.
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Malware-Signatur
Malware-Signaturen sind Codebruchstlicke, die aus aktuellen Malware-Beispielen
extrahiert werden. Diese werden von Antiviren-Programmen zum Musterabgleich und
zur Aufsplrung von Malware verwendet.Signaturen werden auch genutzt, um den
Malware-Code aus infizierten Dateien zu entfernen.
Die Bitdefender Malware-Signatur-Datenbank ist eine Sammlung von stiindlich durch
Bitdefender-Mitarbeiter upgedateten Malware-Signaturen.

Nicht heuristisch
Diese Scan-Methode beruht auf spezifischen Virussignaturen. Der Vorteil eines
nicht-heuristischen Scans ist, dass er nicht von einem Scheinvirus getduscht werden
kann und so Fehlalarme verhindert.

Phishing

Das Senden einer E-Mail an einen Benutzer, in der der Sender sich als Vertreter eines
legitimen Unternehmens ausgibt und versucht, den Empfénger so zu manipulieren, dass
er personliche Informationen preisgibt, die dann zum Diebstahl der Identitat verwendet
werden konnen. Die E-Mail leitet den Benutzer dann auf eine Webseite, auf der er
aufgefordert wird, vertrauliche Daten wie Kreditkartennummern, TANs oder PINs
preiszugeben. Es wird oft vorgegeben, dass dies aus Griinden der Aktualisierung
geschehen soll. Diese Webseiten sind jedoch gefélscht und wurden eigens fiir den
Diebstahl dieser Daten eingerichtet.

Polymorpher Virus
Ein Virus, der seine Form mit jeder Datei, die er infiziert, &ndert. Da diese Viren kein
bestandiges bindres Muster haben, sind sie sehr schwer zu erkennen.

Rootkit
Bei einem Rootkit handelt es sich um eine Sammlung von Software-Tools, mit denen
auf ein System mit Administratorrechten zugegriffen werden kann. Der Begriff wurde
urspriinglich nur fir UNIX-Systeme verwendet und beschrieb rekompilierte Tools, mit
denen sich Angreifer Administratorrechte verschaffen und so ihre Anwesenheit vor den
tatsachlichen Administratoren verbergen konnten.

Die Hauptaufgabe eines Rootkits besteht darin, Prozesse, Dateien und Protokolle zu
verstecken. Sie kdénnen auch Daten von Terminals, Netzwerkverbindungen oder
Peripheriegeraten abfangen, falls Sie eine entsprechende Software eingebaut haben.

Rootkits sind nicht grundsétzlich schadlich. Einige Systeme und Anwendungen
verstecken z. B. wichtige Dateien mithilfe von Rootkits. Sie werden jedoch oft dazu
missbraucht, Malware zu verbergen oder unbemerkt einen Eindringling einzuschleusen.
In Kombination mit Malware stellen sie eine groBe Gefahr fiir Inr System dar. Denn sie
koénnen den Datenverkehr abhdren, Sicherheitsliicken in lhrem System schaffen, Dateien
und Zugangsdaten verdndern, und das alles, ohne entdeckt zu werden.
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Schnittstelle
Stelle eines Rechners, an die ein Gerat angeschlossen werden kann. Rechner haben
verschiedenartige Schnittstellen. Im Inneren gibt es Schnittstellen zum Anschluss von
Festplatten, Grafikkarten und Tastaturen. Extern haben Rechner Schnittstellen zum
Anschluss von Modems, Druckern und anderen Peripheriegeraten.

In TCP/IP und UDP Netzwerken, ein Endpunkt zu logischen Verbindungen. Die
Schnittstellennummer gibt die Art der Schnittstelle an. Zum Beispiel, Schnittstelle 80
wird fur HTTP Traffic verwendet.

Script
Ein anderer Begriff fiir Makro- oder Batchdatei. Ein Skript ist eine Befehlsliste, die ohne
Benutzereingriff ausgeflihrt werden kann.

Spam
Junk-E-Mail oder Junk-Postings in Newsgroups. Im Allgemeinen versteht man darunter
jede Art von unerwiinschter E-Mail.

Spyware
Software, die unentdeckt vom Nutzer private und geheime Anwenderdaten Uber seine

Internetverbindung abgreift. Dies geschieht in der Regel zu Werbezwecken.
Typischerweise sind Spyware-Anwendungen als verborgene Komponenten in Freeware-
oder Shareware-Programmen enthalten, die aus dem Internet heruntergeladen werden
kénnen. Die groBe Mehrzahl von Shareware- und Freeware-Anwendungen ist natirlich
frei von Spyware. Ist die Spyware einmal installiert, iberwacht sie die Nutzeraktivitaten
und Ubertragt diese Daten im Hintergrund an einen Dritten. Spyware kann auch
Informationen Uber E-Mail-Adressen und sogar Passwoérter und Kreditkartennummern
sammeln.

Einem Trojanischen Pferd ahnelt Spyware darin, dass die Anwender das Produkt
unwissentlich gemeinsam mit etwas anderem installieren. Opfer von Spyware wird man
oft dann, wenn man sich bestimmte Peer-to-Peer-Dateiaustauschprogramme
herunterladt.

Ganz abgesehen von den Fragen der Ethik und des Datenschutzes belegt Spyware
auch unnétig Systemressourcen und Bandbreite, indem Uber die Internetverbindung
des Nutzers Informationen an den Spyware-Heimatserver gesendet werden. Da Spyware
Speicher und Systemressourcen verbraucht, kénnen die im Hintergrund laufenden
Anwendungen zu Systemabstirzen oder allgemeiner Systeminstabilitat fihren.

Symbolleiste
Die Symbolleiste wurde mit Windows 95 eingefiihrt und befindet sich auf der Windows
Task-Leiste (gewohnlich unten rechts, dort wo sich auch die Uhrzeit befindet). Sie enthalt
kleine Symbole zur Information und zum leichteren Zugriff auf Systemfunktionen wie
Drucker, Modems, Lautstérke und anderes. Um auf die Details und Optionen dieser
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Funktionen zuzugreifen, ist ein Doppelklick oder ein Klick mit der rechten Maustaste
erforderlich.

TCP/IP
Transmission Control Protocol/Internet Protocol — im Internet weit verbreiteter
Netzwerkprotokollsatz, der die = Kommunikation  zwischen  verbundenen
Computernetzwerken mit verschiedenen Hardware-Architekturen und Betriebssystemen
ermoglicht. TCP/IP bietet eine Mdglichkeit, all diese unterschiedlichen Komponenten
zu Kommunikationszwecken miteinander zu verbinden.

Trojaner

Ein bésartiges Programm, das sich als eine legitime Anwendung ausgibt. Im Unterschied
zu Viren vervielfaltigen sich die Trojaner (auch "trojanische Pferde" genannt) nicht, aber
sie kdnnen ebenso schadlich sein. Einer der heimtiickischsten Trojaner ist ein Programm,
das behauptet lhren Rechner von Viren zu befreien, stattdessen aber den Rechner
infiziert.

Der Begriff entstammt einer Geschichte in Homers "llias", in der die Griechen ihren
Feinden, den Trojanern, angeblich als Stihnegabe ein riesiges hdlzernes Pferd schenkten.
Aber nachdem die Trojaner das Pferd in die Stadt gebracht hatten, schlichen sich die
im Bauch des holzernen Pferdes versteckten Soldaten bei Nacht heraus, 6ffneten die
Tore der Stadt und ermdglichten somit ihren Landsleuten, in die Stadt einzudringen und
auf diese Weise Troja zu besetzen.

Update
Eine neue Software- oder Hardwareversion, die eine altere Version desselben Produkts
ersetzt. Die Update-Installationsroutine eines Programms priift oft, ob eine &ltere
Versionen auf dem Rechner installiert ist, da sonst kein Update installiert werden kann.

Bitdefender verfligt tber ein eigenes Update-Modul, das die manuelle oder automatische
Suche nach Updates ermdglicht.

Virus

Ein Programm oder ein Stiick Code, das auf einen Rechner kopiert wird und sich allein
ausflihrt, ohne dass es der Besitzer des Rechners will oder merkt. Die meisten Viren
kénnen sich auch selbst vervielféltigen. Alle Computerviren wurden von Menschen
programmiert. Ein Virus, der sich immer wieder vervielfaltigen kann, ist sehr einfach zu
programmieren. Sogar ein solch einfacher Virus kann geféhrlich sein, da er im
Handumdrehen samtlichen Arbeitsspeicher belegen und so das System lahmlegen
kann. Noch geféhrlicher sind Viren, die sich Uber Netzwerke selbst weiterversenden
und Sicherheitssysteme umgehen.

Wurm
Ein Programm, das sich selbst kopiert und Uber ein Netzwerk verbreitet. Es kann sich
nicht an andere Programme anhangen.

Glossar 236



	Bitdefender Small Office Security
	Inhaltsverzeichnis
	1. Über Small Office Security
	2. Systemanforderungen
	2.1. Anforderungen für die Small Office Security-Appliance
	2.1.1. Hardware-Anforderungen
	2.1.2. Internet-Verbindung
	2.1.3. Anforderungen Control Center-Web-Konsole

	2.2. Anforderungen für Security for Endpoints
	2.2.1. Unterstützte Betriebssysteme
	2.2.2. Hardware-Anforderungen
	2.2.3. Unterstützte Web-Browser

	2.3. Security for Mobile Devices-Anforderungen
	2.3.1. Unterstützte Plattformen
	2.3.2. Verbindunugngsanforderungen
	2.3.3. Push-Benachrichtigungen
	2.3.4. Zertifikate für die iOS-Geräteverwaltung

	2.4. Small Office Security-Kommunikations-Ports

	3. Small Office Security: Installation und Einrichtung
	3.1. Installation vorbereiten
	3.2. Installation und Einrichtung der Small Office Security-Appliance
	3.3. Control Center: Ersteinrichtung
	3.4. Control Center-Einstellungen konfig.
	3.4.1. Mail-Server
	3.4.2. Proxy
	3.4.3. Verschiedenes
	3.4.4. Active Directory
	3.4.5. Zertifikate
	Sicherheitszertifikat für das Control Center hinzufügen
	Kommunikationsserverzertifikat hinzufügen
	Apple-MDM-Push-Zertifikat hinzufügen
	iOS-MDM-Identifikations- und Profilunterzeichnungszertifikat hinzufügen
	iOS-MDM-Vertrauenskettenzertifikate hinzufügen

	3.4.6. Small Office Security-Updates verwalten
	Small Office Security-Appliance aktualisieren



	4. Bedienung der Konsole der Small Office Security-Appliance
	4.1. Hostname und Domain-Einstellungen konfigurieren
	4.2. Netzwerkeinstellungen konfigurieren
	4.3. Proxy-Einstellgn. konf.
	4.4. Sprache konfigurieren
	4.5. Lokal installierte Rollen anzeigen
	4.6. Kommunikationsserver konfigurieren

	5. Erste Schritte
	5.1. Verbinden mit dem Control Center
	5.2. Control Center auf einen Blick
	5.2.1. Übersicht über die Control Center
	5.2.2. Tabellendaten
	Durch Tabellenseiten blättern
	Nach bestimmten Einträgen suchen
	Daten sortieren
	Tabellendaten aktualisieren

	5.2.3. Symbolleisten
	5.2.4. Kontextmenü
	5.2.5. Dienstauswahl

	5.3. Verwalten Ihres Kontos
	5.4. Ändere Login Passwort

	6. Lizenzerwerb und Registrierung
	6.1. Einen Händler finden
	6.2. Aktuelle Lizenzinformationen anzeigen
	6.3. Ihren Lizenzschlüssel eingeben

	7. Benutzerkonten verwalten
	7.1. Benutzerrollen
	7.2. Benutzerrechte
	7.3. Benutzerkonten erstellen
	7.4. Konten bearbeiten
	7.5. Benutzerkonten löschen
	7.6. Anmeldepasswörter zurücksetzen

	8. Sicherheitsdienste installieren
	8.1. Security for Endpoints installieren
	8.1.1. Vor der Installation
	8.1.2. Lokale Installation
	Endpoint Security Installationspakete erstellen
	Installationspakete herunterladen
	Installationspakete ausführen

	8.1.3. Remote-Installation
	Anforderungen für die Endpoint Security-Ferninstallation
	Durchführen von Endpoint Security-Ferninstallationsaufgaben

	8.1.4. Wie die Netzwerkerkennung funktioniert
	Weitere Informationen zum Microsoft-Computersuchdienst
	Anforderungen für Netzwerkerkennung


	8.2. Security for Mobile Devices installieren
	8.2.1. Externe Adresse für den Kommunikationsserver konfigurieren
	8.2.2. Benutzerdefinierte Benutzer erstellen und organisieren
	Benutzerdefinierte Benutzer erstellen
	Benutzerdefinierte Benutzer organisieren

	8.2.3. Benutzern Geräte hinzufügen
	8.2.4. GravityZone Mobile Client auf Geräten installieren


	9. Netzwerkobjekte verwalten
	9.1. Computer verwalten
	9.1.1. Überprüfen Sie den Status des Computers
	Verwaltete, nicht verwaltete und gelöschte Computer
	Computer - online und offline
	Computer mit Sicherheitsproblemen

	9.1.2. Computer in Gruppen organisieren
	9.1.3. Anzeigen von Computer-Details
	9.1.4. Sortieren, Filtern und Suchen von Computern
	Computer sortieren
	Computer filtern
	Nach Computern suchen

	9.1.5. Aufgaben auf Computern ausführen
	Scan
	Client installieren
	Installer verändern
	Client Deinstallieren
	Client aktualisieren
	Computer neu starten
	Netzwerkerkennung

	9.1.6. Schnellberichte erstellen
	9.1.7. Richtlinien zuweisen
	9.1.8. Synchronisation mit Active Directory
	9.1.9. Computer aus dem Netzwerkinventar löschen
	Ausschließen von Computern aus dem Netzwerkinventar
	Computer dauerhaft löschen


	9.2. Mobile Geräte verwalten
	9.2.1. Benutzerdefinierte Benutzer hinzufügen
	9.2.2. Benutzern mobile Geräte hinzufügen
	9.2.3. Benutzerdefinierte Benutzer in Gruppen organisiere
	9.2.4. Verwaltete und nicht verwaltete mobile Geräte
	9.2.5. Konforme und Nicht-konforme Geräte
	9.2.6. Details zu Benutzern und mobilen Geräten anzeigen
	Details zu Benutzern anzeigen
	Details zu Geräten anzeigen

	9.2.7. Mobile Geräte filtern und sortieren
	Benutzer und mobile Geräte mit dem Filtermenü filtern
	Benutzer und mobile Geräte über die Tabellenspalten filtern
	Das Inventar mobiler Geräte sortieren

	9.2.8. Aufgaben auf mobilen Geräten ausführen
	Sperren
	Entsperren
	Löschen
	Scan
	Standort ermitteln

	9.2.9. Schnellberichte erstellen
	9.2.10. Richtlinien zuweisen
	9.2.11. Synchronisation mit Active Directory
	9.2.12. Benutzer und mobile Geräte löschen
	Mobile Geräte aus dem Netzwerkinventar löschen
	Benutzer aus dem Netzwerkinventar löschen


	9.3. Installationspakete
	9.3.1. Installationspakete erstellen
	Endpoint Security Installationspakete erstellen

	9.3.2. Installationspakete herunterladen

	9.4. Aufgaben anzeigen und verwalten
	9.4.1. Aufgabenstatus überprüfen
	9.4.2. Aufgabenberichte anzeigen
	9.4.3. Erneutes Ausführen von Aufgaben
	9.4.4. Aufgaben löschen

	9.5. Zugangsdaten-Manager
	9.5.1. Betriebssystem
	9.5.2. Zugangsdaten aus dem Zugangsdaten-Manager löschen


	10. Sicherheitsrichtlinien
	10.1. Policies verwalten
	10.1.1. Richtlinien erstellen
	10.1.2. Richtlinieneinstellungen ändern
	10.1.3. Richtlinien umbenennen
	10.1.4. Richtlinien löschen
	10.1.5. Netzwerkobjekten Richtlinien zuweisen

	10.2. Richtlinien für Computer
	10.2.1. Allgemein
	Details
	Anzeige
	Kommunikation
	Erweitert
	Update

	10.2.2. Malware-Schutz
	Zugriff
	Bedarf-Scan
	Scan-Aufgaben verwalten
	Konfiguration einer Prüfaufgabe
	Geräte-Scan

	Ausschlüsse
	Quarantäne

	10.2.3. Firewall
	Allgemein
	Einstellungen
	Netzwerkeinstellungen
	Adaptereinstellungen

	Regeln
	Einstellungen
	Regeln
	Benutzerdefinierte Regeln konfigurieren


	10.2.4. Inhaltssteuerung
	Datenverkehr
	Optionen
	Traffic-Scan
	Ausschlüsse für Datenverkehrs-Scans

	Web
	Web-Steuerung
	Phishing-Schutz

	Identitätsschutz
	Anwendungen


	10.3. Richtlinien für mobile Geräte
	10.3.1. Allgemein
	Details

	10.3.2. Geräteverwaltung
	Sicherheit
	Android-Sicherheit
	Änderungen im Betriebssystem
	Konformität
	Kriterien für Nichtkonformität
	Standardaktion, wenn das Gerät nicht konform ist


	Passwort
	Profile
	Details
	Netzwerke
	Internet-Zugang




	11. Überwachungs-Dashboard
	11.1. Portlet-Daten aktualisieren
	11.2. Portlet-Einstellungen bearbeiten
	11.3. Ein neues Portlet hinzufügen
	11.4. Ein Portlet entfernen
	11.5. Portlets neu anordnen

	12. Berichte verwenden
	12.1. Verfügbare Berichtstypen
	12.1.1. Computer-Berichte
	12.1.2. Berichte zu mobilen Geräten

	12.2. Berichte erstellen
	12.3. Geplante Berichte anzeigen und verwalten
	12.3.1. Berichte betrachten
	12.3.2. Geplante Berichte bearbeiten
	12.3.3. Geplante Berichte löschen

	12.4. Berichte speichern
	12.4.1. Berichte exportieren
	12.4.2. Berichte herunterladen

	12.5. Berichte per E-Mail versenden
	12.6. Berichte ausdrucken

	13. Quarantäne
	13.1. Navigation und Suche
	13.2. Dateien aus der Quarantäne wiederherstellen
	13.3. Dateien in der Quarantäne automatisch löschen
	13.4. Dateien in der Quarantäne löschen

	14. Benutzeraktivitätsprotokoll
	15. Benachrichtigungen
	15.1. Benachrichtigungstypen
	15.2. Benachrichtigungen anzeigen
	15.3. Benachrichtigungen löschen
	15.4. Benachrichtigungseinstellungen konfigurieren

	16. Hilfe erhalten
	16.1. Bitdefender-Support-Center
	16.2. Hilfe anfordern
	16.3. Verwenden des Support-Tools
	16.4. Kontaktinformation
	16.4.1. Internet-Adressen
	16.4.2. Händler vor Ort
	16.4.3. Bitdefender-Niederlassungen


	A. Anhänge
	A.1. Liste der Anwendungsdateitypen
	A.2. Systemvariablen verwenden

	Glossar

