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1. Despre Small Office Security

Small Office Security este un serviciu de protectie impotriva programelor malware, gazduit
in cloud, dezvoltat de Bitdefender pentru calculatoarele cu sistem de operare Microsoft
Windows si Macintosh. Aceasta foloseste un model centralizat de instalare multipla de tip
Software-as-a-Service potrivit pentru clientii de tip organizatie, profitand in acelasi timp de
tehnologiile de protectie impotriva programelor malware dezvoltate de Bitdefender pentru
piata de consum.
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Arhitectura Small Office Security

Serviciul de securitate este gazduit in cloudul public al Bitdefender. Abonatii au acces la
interfata de administrare pe platforma web denumita Control Center. Prin aceasta interfata,
administratorii pot instala si administra de la distanta protectia antimalware pe calculatoarele
Windows si Macintosh, cum ar fi: serverele si statiile de lucru din cadrul retelei interne,
laptopurile conectate prin roaming sau statii de lucru ale companiei aflate la distanta.

Pe fiecare calculator protejat se instaleaza o aplicatie locala denumita Endpoint Security.
Utilizatorii locali au vizibilitate limitata si doar drept de vizualizare a setarilor de securitate,
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care sunt administrate de catre administrator din Control Center; in timp ce scanarile,
actualizarile si modificarile de configuratie se realizeaza de obicei in fundal.

Despre Small Office Security 2
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2. Introducere

Security for Endpoints poate fi configurat si administrat utilizand Control Center, o interfata
web gazduita de Bitdefender.

Control Center serveste si ca si consola de administrare pentru partenerii Bitdefender care
comercializeaza serviciul. Le permite acestora sa creeze si sa administreze conturi pentru
clientii lor si, optional, sa administreze serviciul pentru clientii utilizatori finali.

2.1. Conectarea la Control Center

Accesul la Control Center se realizeaza prin conturile de utilizator. Veti primi informatiile
dumneavoastra de autentificare prin e-mail odata ce contul dumneavoastra a fost creat.

Cerinte preliminare:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+
¢ Rezolutie recomandata a ecranului: 1024x768 sau mai mare

Pentru conectarea la Control Center:

1. Deschideti browser-ul web.

2. Accesati urmatoarea adresa: https://gravityzone.bitdefender.com
3. Introduceti adresa e-mail si parola contului dumneavoastra.
4

. Faceti clic pe Autentificare.

Nota
Daca ati uitat parola, utilizati legatura de recuperare a parolei pentru a solicita o noua parola.
Trebuie sa furnizati adresa e-mail a contului dumneavoastra.

Introducere 3
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2.2. Control Center dintr-o privire

Consola Control Center este organizata astfel incat permite accesul facil la toate functiile.
Utilizati bara de meniu din zona superioara pentru a naviga prin consola. Functiile disponibile
depind de tipul de utilizator care acceseaza consola.

Panoul de bord

2.2.1. Vedere de ansamblu asupra Control Center

Partenerii pot accesa urmatoarele sectiuni din bara de meniu:

Panou de bord
Vizualizati grafice usor de citit care furnizeaza informatii cheie despre securitatea retelei
dumneavoastra.

Retea
Vizualizati companiile si retelele dumneavoastra, instalati protectia, aplicati politicile de
administrare a setdrilor de securitate, rulati sarcini de la distanta si generati rapid
rapoarte.

Politici
Creati si administrati politici de securitate.

Rapoarte
Obtineti rapoarte de securitate referitoare la calculatoarele si companiile administrate.

Carantina
Administrati de la distanta fisierele aflate in carantina.

Introducere 4
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Companii
Creati si administrati conturile de companie (companiile partener si companiile client).

Conturi
Creati si administrati conturi de utilizator pentru companiile de tip partener si client
carora le furnizati servicii.

in acest meniu puteti gasi, de asemenea, pagina Activitate utilizator, care permite
accesarea jurnalului de activitate al utilizatorului.

Nota
Q Pentru partenerii fara drepturi de administrare a retelei, sunt disponibile in meniu doar optiunile
de setari generale si de monitorizare.

in plus, in coltul din dreapta sus al consolei, pictograma BN Notificari oferd acces facil la
mesajele de notificare precum si la pagina Notificari.

Daca apasati pe numele de utilizator din coltul din dreapta sus al consolei, sunt disponibile
optiunile urmatoare:

e Contul meu. Faceti clic pe aceasta optiune pentru a administra detaliile si preferintele
contului dumneavoastra de utilizator.

e Compania mea. Faceti clic pe aceasta optiune pentru a administra detaliile si preferintele
contului dumneavoastra de companie.

e Integrari. Faceti clic pe aceasta optiune pentru a administra integrarea Small Office
Security cu alte platforme de administrare.

e Administrare date de autentificare. Faceti clic pe aceasta optiune pentru adaugarea
sau administrarea datelor de autentificare necesare pentru sarcinile de instalare de la
distanta.

e Deconectare. Faceti clic pe aceasta optiune pentru a iesi din contul dumneavoastra.

in coltul din dreapta jos al consolei, sunt disponibile urmatoarele link-uri:

¢ Suport tehnic. Faceti clic pe acest buton pentru a obtine asistenta si informatii de ajutor.

¢ Mod asistare. Faceti clic pe acest buton pentru a activa o functie de ajutor care include
casete extensibile cu sfaturi pe elementele din Control Center. Veti afla cu usurinta
informatii utile referitoare la functiile Control Center.

¢ Trimiteti feedback. Faceti clic pe acest buton pentru afisarea unui formular care va
permite sa editati si sa trimiteti mesaje de feedback referitoare la experienta cu Small
Office Security.

2.2.2. Date tabelare

Tabelele sunt deseori utilizate Tn cadrul consolei, pentru organizarea datelor intr-un format
usor de utilizat.

Introducere 5
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Nume raport Tp Recurents Vizualizare raport

[ PAGINA 1 | din1 0 - 0 obiecte
Pagina de Rapoarte - Tabel rapoarte
Navigarea prin pagini

Tabelele cu mai mult de 10 intrari au mai multe pagini. in mod implicit, se afiseaza numai
10 intrari/pagina. Pentru a trece de la o pagina la alta, folositi butoanele de navigatie din
partea de jos a tabelului. Puteti modifica numarul de intrari afisate pe pagina selectand o
alta optiune din meniul de IAnga butoanele de navigatie.

Cautarea anumitor intrari
Pentru a gasi cu usurinta anumite intrari, folositi casetele de selectare de sub titlurile
coloanelor.

Introduceti termenul cautarii in cdmpul corespunzator. Elementele care corespund criteriilor
de cautare sunt afisate in tabel pe masura ce tastati. Pentru resetarea continutului tabelului,
stergeti informatiile din campurile de cautare.

Sortarea datelor

Pentru a sorta datele dintr-o coloana, faceti clic pe titlul acesteia. Faceti clic pe titlul coloanei
din nou pentru a inversa ordinea sortarii.

Retmprospatarea datelor tabelare

Pentru a va asigura ca in consola se afiseaza cele mai recente informatii, faceti clic pe butonul
¢ Reimprospatare din coltul din stanga jos al tabelului.

2.2.3. Bare de instrumente pentru actiuni

in Control Center, barele de instrumente de actiuni v permit sa efectuati anumite operatiuni
aferente sectiunii in care va aflati. Fiecare bara de instrumente include o serie de pictograme
care se afla in partea din dreapta tabelului. De exemplu, bara de instrumente de actiuni din
sectiunea Rapoarte va permite sa efectuati urmatoarele operatii:

e Crearea unui nou raport.
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e Descarcare rapoarte generate de un raport programat.

e Stergerea unui raport programat.

Nume raport Tie Recurenti Vizualizare raport

Stare aclualizare Stare actualizare Orar 14 Noi 2014 - 1258 +

1 obiecte

Pagina de Rapoarte - Bare de instrumente pentru actiuni

2.2.4. Meniul contextual

Comenzile de pe bara de instrumente pentru actiuni sunt, de asemenea, accesibile din
meniul contextual. Faceti clic dreapta pe sectiunea Control Center pe care o utilizati si

selectati comanda de care aveti nevoie din lista.
Tip Recurentd ‘Vizualizare raport

Nume raport
v

Stare actualizare Orar 14 Noi 2014 - 1258 +

< Slareg
V) oescacae +
+

Adaugare

Stergere

Pagina de Rapoarte - Meniu contextual

2.3. Administrarea contului dumneavoastra

Pentru a verifica sau modifica detaliile si setarile contului dumneavoastra:
1. Indreptati cursorul cdtre numele de utilizatorul din coltul din dreapta sus al consolei si
selectati Contul meu.

Meniul Cont de utilizator

Introducere
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2. in sectiunea Detalii cont, corectati sau actualizati detaliile contului dumneavoastra.

¢ Nume complet. Introduceti numele complet.

e E-mail. Aceasta este adresa dumneavoastra e-mail pentru autentificare si contact.
Rapoartele si notificarile importante de securitate sunt expediate la aceasta adresa.
Notificarile prin e-mail sunt expediate automat oricand sunt detectate situatii de risc
in retea.

¢ Parola. Linkul Modificare parola va permite sa schimbati parola de conectare.

3. In sectiunea Setari, configurati setérile contului conform preferintelor dumneavoastra.
¢ Fus orar. Selectati din meniu fusul orar al contului. Consola va afisa informatiile
referitoare la orda conform fusului orar selectat.
e Limba. Selectati din meniu limba de afisare a consolei.
e Expirare sesiune. Selectati intervalul de inactivitate Tnainte ca sesiunea dvs. ca
utilizator sa expire.

4. Faceti clic pe Salvare pentru a aplica modificarile.

Nota
Nu va puteti sterge propriul cont.

2.4. Administrarea companiei dumneavoastra

Pentru a verifica sau modifica detaliile companiei si setarile licentei:

1. Pozitionati cursorul pe numele de utilizator din coltul din dreapta sus al consolei si selectati
Compania mea.

Introducere 8
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Date companie
Nume companie: company
Adresi:

D —

Telefon
Loga:
Schimbare Implicit

| Permiteti altor companii s& administreze securitatea acestei companii

Licenta

Cheie de licents:

Disponibil pentru instalare: 313
Rezervat: 20
Total: 333

Bitdefender Partner Schimbare

Nume companie:
D

Adresa:

Telefon

Asociere companie cu MyBitdefender (optional)

Pagina Compania mea

2. La Date companie, completati cu informatii despre companie, cum ar fi denumirea
companiei, adresa si numarul de telefon.

3. Puteti modifica sigla afisata in Control Center, in rapoartele companiei si notificarile prin
e-mail astfel:

e Faceti clic pe Schimbare pentru a selecta sigla din calculatorul dumneavoastra.
Formatul fisierului de tip imagine trebuie sa fie .png sau .jpg, iar dimensiunea imaginii
trebuie sa fie de 200x30 pixeli.

¢ Faceti clic pe Implicit pentru a sterge imaginea si a reseta la imaginea furnizata de
Bitdefender.

4. In mod implicit, compania dvs. poate fi gestionata de conturile de tip partener ale altor
companii care ar putea avea compania dvs. afisata in propria consola Bitdefender Control
Center. Puteti bloca accesul acestor companii la reteaua dvs. dezactivand optiunea
Permiteti altor companii sa administreze securitatea acestei companii. Drept rezultat,
reteaua dvs. nu va mai fi vizibila in consola Control Center a altor companii si acestea
nu vor mai putea administra subscriptia dvs.

5. La sectiunea Licenta, puteti vizualiza si modifica detaliile licentei dumneavoastra.
e Pentru a adduga o cheie de licenta noua:

a. Din meniul Tip, alegeti un tip de subscriptie pentru Licenta.

Introducere 9
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b. Introduceti cheia in campul Cheie de licenta.

c. Faceti clic pe butonul Verificare si asteptati pana cand Control Center extrage
informatiile despre cheia de licenta introdusa.

e Pentru a verifica detaliile cheii de licenta, consultati informatiile afisate sub cheia de
licenta:

— Data expirarii: data pana la care licenta poate fi folosita licenta.

— Utilizat: numarul de utilizari folosite din numarul total de utilizari disponibile pe
cheia de licenta. O utilizare licentiata este folosita atunci cand clientul Bitdefender
a fost instalat pe o statie de lucru din reteaua administratda de dumneavoastra.

— Disponibil pentru instalare: numarul de utilizari libere din totalul de utilizaéri aferente
unei licente lunare (excluzand utilizarile folosite si rezervate).

— Rezervat: numarul total de utilizari rezervate pentru alte companii din totalul aferent
licentei dvs. lunare.

— Total: numarul total de utilizari disponibile pe cheia dvs. de licenta.

6. in sectiunea Partener Bitdefender puteti gasi informatii despre compania care vi
furnizeaza serviciile.

Pentru a schimba furnizorul de servicii administrate:
a. Faceti clic pe butonul Modificare.

b. Introduceti in campul ID partener codul de companie al partenerului dvs.

Nota

G Fiecare companie isi poate gasi ID-ul in pagina Compania mea. Odata ce ati incheiat
un acord cu o companie partenera, reprezentantul acesteia trebuie sa va furnizeze
ID-ul companiei respective din Control Center.

c. Faceti clic pe Salvare.

Drept rezultat, compania dvs. este mutata automat de la partenerul anterior la noul
partener, in Control Center.

7. Optional, va puteti asocia compania cu contul dvs. MyBitdefender folosind campurile
furnizate.

8. Faceti clic pe Salvare pentru a aplica modificarile.

2.5. Schimbarea parolei de conectare

Dupa ce contul dvs. a fost creat, veti primi un e-mail cu datele de autentificare.
Se recomanda sa procedati dupa cum urmeaza:

e Modificati parola de autentificare implicita la prima accesare a Control Center.

Introducere 10
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¢ Modificati periodic parola dumneavoastra de autentificare.
Pentru a modifica parola de autentificare:

1. Tndreptati cursorul citre numele de utilizatorul din coltul din dreapta sus al consolei si
selectati Contul meu.

2. In Detalii cont, faceti clic pe Modificare parola.

3. Introduceti parola actuala si noua parola in cAmpurile corespunzatoare.

4. Faceti clic pe Salvare pentru a aplica modificarile.

Introducere 11
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3. Administrare conturi

in calitate de partener al Bitdefender, va trebui s& creati si sa administrati conturi in Control
Center pentru companiile de tip partener si client carora le furnizati servicii. Suplimentar,
veti administra licentele pentru acest serviciu ale companiilor de tip utilizator-final.

Mai intai trebuie sa creati conturi pentru companiile dvs. de tip partener sau client. Pentru
fiecare companie administrata puteti crea un singur cont. Apoi, trebuie sa creati conturile
de utilizator asociate companiilor corespunzatoare. Pentru fiecare dintre companiile
dumneavoastra puteti oricat de multe conturi de utilizator doriti.

e Administrarea conturilor de companie
e Administrarea conturilor de utilizator

3.1. Administrarea conturilor de companie

Puteti crea si administra conturile de companie din pagina Companii.

Panou de bord Retea Politici Rapoarte Carantind Companii Conturi

Companii

HNume. Tip Administrat Utiiizare licentd Valabilitate licentd

B3 ClientA Client Da Utilizat 0, Total: @ niciodata +
B compCcw Client Da Utilizat 0, Total: nelimitat 28 Dec 2014
& Pariner 1 Parener Da Utilizat 0, Total: 333 niciodata
@ Partner2 Partener Da Utilizat 0, Total: nelimitat 021an 2015
B CompY Client Da Utilizat 0, Total: nelimitat 28 Dec 2014
& PAGINA | 1 | din1 0~ 5 obiecte

Pagina Companii

Puteti crea doua tipuri de conturi de companie:

1. Companiile partener, destinate companiilor care vand Small Office Security catre alte
companii (utilizatori finali, distribuitori sau reselleri ai serviciului).

Companiile partener pot oferi servicii cu valoare adaugata cu ajutorul Small Office Security,
prin care pot administra direct retelele de calculatoare ale clientilor.

De asemenea, companiile partener pot folosi Small Office Security pentru a-si proteja
retelele, cu conditia ca acestea sd aiba activat dreptul de Administrare retele si o cheie
de licenta valabila atribuita contului lor de companie.

Administrare conturi 12
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O companie partener trebuie sa fie conectata la cel putin un cont de utilizator de tip
partener.

2. Companiile client, destinate companiilor care utilizeaza serviciul Security for Endpoints
pentru a isi proteja retelele de calculatoare. Aceste companii si pot instala, configura,
administra si monitoriza propria protectie.

O companie client trebuie sa fie conectata la cel putin un cont de utilizator de tip
administrator de companie.

3.1.1. Crearea companiilor partener

Pentru a crea o companie partener:

1. Mergeti la pagina Companii.

2. Faceti clic pe butonul + Adaugare din dreapta tabelului. Este afisata fereastra Companie
noua.

3. La sectiunea Detalii companie noua, completati detaliile companiei.

e Nume. Introduceti denumirea companiei partenere. Numele companiei trebuie sa fie
unic.

e Adrese. Puteti adauga adresa companiei partener.
e Telefon. Puteti adauga numarul de telefon al companiei partener.

e Logo. Puteti adauga sigla companiei partener. Toate rapoartele si notificarile prin
e-mail emise de aceasta companie vor include sigla.

— Faceti clic pe Schimbare pentru a selecta sigla din calculatorul dumneavoastra.

— Faceti clic pe Implicit pentru a sterge imaginea si a reseta la imaginea furnizata
de Bitdefender.

e Selectati Partener la tipul companiei.

e Utilizati optiunea Administrare retele pentru a configura dreptul companiei partenere
de administrare a securitatii retelelor clientilor sai.

— Atunci cand aceasta optiune este activa, compania partener va avea drept de
vizualizare si control asupra retelelor companiilor subordonate.

— Atunci cand aceasta optiune este inactiva, compania partener poate crea alte
companii si poate gestiona licentele pentru servicii, fara a avea acces la retelele
acestora. Aceasta configuratie este potrivita pentru companiile partener care
opereaza exclusiv ca reselleri de servicii.

¢ in mod implicit, fiecare companie nou creats poate fi administrata de toate companiile
mama. Puteti bloca accesul companiilor mama la reteaua companiei noi dezactivand
optiunea Permite altor companii sa administreze securitatea acestei companii.

Administrare conturi 13
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Compania nu va fi vizibilda pentru ceilalti parteneri din reteaua dumneavoastra si nu
veti mai putea modifica sau administra subscriptiile pentru aceasta companie.

Important
Odata dezactivata, aceasta optiune nu mai poate fi restabilita.

4. Sub Licenta, puteti configura subscriptia unei companii partenere care utilizeaza si Small
Office Security pentru administrarea propriei retele.

e Exista trei optiuni pentru licentierea unei companii aferente contului dumneavoastra:

— Evaluare. Aceasta optiune aloca noii companii o cheie de licenta de testare
generata automat.

— Licenta, pentru o subscriptie plititd. in acest caz, introduceti cheia de licenta
corespunzatoare tipului de subscriptie a clientului.

Faceti clic pe butonul Verificare si asteptati pana cand Control Center extrage
informatiile despre cheia de licenta introdusa.

Nota
Atunci cand efectuati licentierea unei companii partenere, trebuie activata optiunea

Administrare retele.

Avertisment

Debifarea optiunii Administrare retele in timpul modificarii unei companii deja
create va sterge, totodata, si cheia de licenta asociata si toate calculatoarele
protejate din baza de date.

— Abonament lunar, pentru a partaja o cheie de licenta cu utilizare lunara de catre
mai multe companii subordonate contului dumneavoastra. Aceasta optiune este
disponibila numai daca una dintre companiile mama are o cheie de licenta pentru
utilizare lunara.

in acest caz, toate companiile subordonate companiei mamé licentiate cu cheia
de licenta cu utilizare lunara vor imparti acelasi numar de utilizari ale licentei.

De asemenea, puteti limita numarul de utilizari alocate companiei dintr-o cheie de
licenta lunara partajata, selectand optiunea Rezervare utilizari. in acest caz,
specificati numarul de utilizari pe care il doriti in cAmpul corespunzator. Companiei
i se va permite sa licentieze doar numarul de utilizari specificate.

5. Puteti furniza datele de autentificare ale contului My Bitdefender al partenerului, daca
acestea sunt disponibile.

6. Optional, puteti continua cu crearea unui cont de utilizator pentru partener deruland in
jos fereastra de configurare. Introduceti detaliile contului in sectiunea Adaugare cont
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nou. Ulterior, puteti vizualiza si administra contul de utilizator al partenerului din pagina
Conturi.

Nota

O De asemenea, puteti crea mai tarziu conturile de utilizator corespunzatoare. Cu toate
acestea, daca optiunea Permite altor companii sa administreze securitatea acestei
companii este dezactivata, acest pas este obligatoriu.

7. Faceti clic pe Salvare pentru a crea contul de companie. Noul cont va apdrea in lista de
companii.

in cazul in care ati configurat si contul de utilizator asociat noii companii, se va transmite
un e-mail automat cu detaliile de autentificare la adresa de e-mail furnizata.

Odata ce contul a fost creat, partenerul dumneavoastra poate incepe sa contruiasca si sa
isi administreze reteaua de clienti Small Office Security.

3.1.2. Crearea companiilor client

Pentru a crea o companie client:
1. Mergeti la pagina Companii.

2. Faceti clic pe butonul + Adaugare din dreapta tabelului. Este afisata fereastra Companie
noua.

3. La sectiunea Detalii companie noua, completati detaliile companiei.
¢ Nume. Introduceti denumirea companiei client. Numele companiei trebuie sa fie unic.
¢ Adrese. Puteti adauga adresa companiei client.
e Telefon. Puteti adauga numarul de telefon al companiei client.

¢ Logo. Puteti adduga sigla companiei client. Toate rapoartele si notificarile prin e-mail
emise de aceasta companie vor include sigla.

— Faceti clic pe Schimbare pentru a selecta sigla din calculatorul dumneavoastra.
— Faceti clic pe Implicit pentru a sterge imaginea (resetare la setarile implicite).
¢ Selectati Client la tipul companiei.

¢ in mod implicit, fiecare companie nou creats poate fi administrata de toate companiile
mama. Puteti bloca accesul companiilor mama la reteaua companiei noi dezactivand
optiunea Permite altor companii sa administreze securitatea acestei companii.
Compania nu va fi vizibila pentru ceilalti parteneri din reteaua dumneavoastra si nu
veti mai putea modifica sau administra subscriptiile pentru aceasta companie.

Important
Odata dezactivata, aceasta optiune nu mai poate fi restabilita.
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4. Sub Licenta, puteti configura setérile aferente subscriptiei clientului.

e Exista trei optiuni pentru licentierea unei companii aferente contului dumneavoastra:

5. Puteti

Evaluare. Aceasta optiune aloca noii companii o cheie de licentd de testare
generata automat.

Licenta, pentru o subscriptie platita. in acest caz, introduceti Cheia de licents
corespunzatoare tipului de subscriptie a clientului.

Faceti clic pe butonul Verificare si asteptati pana cand Control Center extrage
informatiile despre cheia de licenta introdusa.

Abonament lunar, pentru a partaja o cheie de licenta cu utilizare lunara de catre
mai multe companii subordonate contului dumneavoastra. Aceasta optiune este
disponibila numai daca una dintre companiile mama are o cheie de licenta pentru
utilizare lunara.

in acest caz, toate companiile subordonate companiei mam4 licentiate cu cheia
de licenta cu utilizare lunara vor imparti acelasi numar de utilizari ale licentei.

De asemenea, puteti limita numarul de utilizari alocate companiei dintr-o cheie de
licent3 lunard partajatd, selectand optiunea Rezervare utiliziri. in acest caz,
specificati numarul de utilizari pe care il doriti In campul corespunzator. Companiei
i se va permite sa licentieze doar numarul de utilizari specificate.

furniza datele de autentificare ale contului My Bitdefender al clientului, daca

acestea sunt disponibile.

6. Optional, puteti continua cu crearea unui cont de utilizator pentru administratorul de
companie deruland in jos fereastra de configurare. Introduceti detaliile contului in sectiunea
Adaugare cont nou. Ulterior, puteti vizualiza si administra contul de utilizator al clientului
din pagina Conturi.

o

7. Faceti

Nota

De asemenea, puteti crea mai tarziu conturile de utilizator corespunzatoare. Cu toate
acestea, daca optiunea Permite altor companii sa administreze securitatea acestei
companii este dezactivata, acest pas este obligatoriu.

clic pe Salvare pentru a crea contul de companie. Noul cont va aparea in lista de

companii.

in cazul in care ati configurat si contul de utilizator asociat noii companii, se va transmite
un e-mail automat cu detaliile de autentificare la adresa de e-mail furnizata.

Odata ce

contul a fost creat, clientul dumneavoastra poate incepe s utilizeze serviciul. in

functie de relatia dumneavoastra de afaceri, acest serviciu poate fi administrat de catre client
sau de compania dumneavoastra.
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3.2. Administrarea conturilor de utilizator

Small Office Security foloseste un ecosistem integrat de distributie si instalare in care diferite
tipuri de conturi de utilizator sunt asociate intr-o structura ierarhica din fiecare companie.
Fiecare cont are vizibilitate asupra sub-conturilor. Din motive de responsabilitate, actiunile
utilizatorilor sunt documentate in jurnalele de activitate, atat pentru conturile principale, cat
si pentru cele secundare.

Pentru a permite angajatilor companiilor din contul dumneavoastra sa acceseze Small Office
Security, trebuie sa creati conturi de utilizator asociate companiilor lor. Fiecare cont de
companie trebuie sa fie asociat cel putin unui singur cont de utilizator cu drepturi de
administrare corespunzatoare. Pentru fiecare rol de cont de utilizator, puteti personaliza
accesul la caracteristicile Small Office Security sau la anumite componente ale retei din care
face parte.

Puteti crea si gestiona conturile de utilizator pe pagina Conturi.

Panou de bord Retea Politici Rapoarte Carantind Companii Conturi

Conturi

Nume complet E-mail Rol Companie

- Partner 1 -

Partner 1 partneri@bd.com Partener Pariner 1 +
Comp Admin 1 compadmini@bd.com Administrator companie Partner 1
Reporter 1 reporter1@bd.com Raportor Partner 1
Net Admin 1 netadmin1@od.com Administrator retea Partner 1
¢ PAGINA | 1 | din1 0~ 4 obiecte

Pagina Conturi

3.2.1. Rolurile contului de utilizator

La crearea unui cont de utilizator, puteti alege unul dintre rolurile predefinite sau puteti crea
un rol personalizat. In caliate de partener, puteti crea urmatoarele roluri ale conturilor de
utilizator:

1. Partener - Adecvat pentru distribuitorii si resellerii Small Office Security. Utilizatorii cu
conturi de partener pot crea si administra alte companii. La extinderea lantului de
distributie, acestia creeaza conturi de companie subordonate. La vanzarea direct catre
utilizatorii finali, acestia creeaza conturi de companie pentru clienti. Utilizatorii de tip
partener pot administra licentele companiilor subordonate si pot gestiona, de asemenea,
conturile de utilizator asociate acestor calculatoare. Deoarece partenerii pot actiona ca
furnizori de servicii de securitate, acestia au drepturi de administrare asupra setarilor de
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securitate pentru conturile de client subordonate. Conturile de utilizator de tip partener
pot administra, de asemenea, securitatea companiei proprii.

2. Administrator de companie - Potrivit pentru administratorii companiilor care a achizitionat
o licenta Small Office Security de la un partener. Administratorul de companie gestioneaza
licenta, profilul companiei si intreaga instalare a Small Office Security, permitand controlul
la cel mai ridicat nivel asupra tuturor setarilor de securitate (exceptand cazul in care este
suprapus de contul de partener parinte in cadrul unui scenariu al furnizorului de servicii
de securitate). Administratorii companiei pot partaja sau isi pot delega responsabilitatile
operationale catre administratorii subordonati si raportori.

3. Conturile deAdministrator de retea sunt conturi interne cu privilegii administrative asupra
intregii instalari Small Office Security de la nivelul companiei sau asupra unui anumit grup
de calculatoare. Administratorii de retea sunt responsabili pentru gestionarea activa a
setarilor de securitate Small Office Security.

4. Raportor - Conturile de raportor sunt conturi interne numai pentru consultare. Acestea
permit doar accesul la rapoarte si la jurnalele de activitate ale utilizatorilor. Astfel de
conturi pot fi alocate personalului cu responsabilitati de monitorizare sau altor angajati
care trebuie sa fie tinuti la curent cu starea de securitate.

5. Custom - conturi de utilizator predefinite includ o anumita combinatie de drepturi de
utilizatorilor. Tn cazul in care un rol predefinit de utilizator nu este adecvat nevoilor dvs.,
puteti crea un cont personalizat prin selectarea drepturilor care va intereseaza.

Tabelul de mai jos prezinta pe scurt relatiile dintre diferitele roluri de cont si drepturile lor.
Pentru informatii detaliate privind drepturile utilizatorilor, va rugam sa consultati ,,Drepturile
de utilizare” (p. 19).

Rol cont Conturi subordonate permise Drepturile de utilizare
Partener Partener, Administratori companie, Administrare companii
Administratori de retea, Raportori Administrare utilizatori
Administrare companie
Administrare retele
Administrare rapoarte
Administrator companie Administratori companie, Administratori Administrare companie
retea, Raportori Administrare utilizatori
Administrare retele
Administrare rapoarte
Administrator retea Administratori retea, Raportori Administrare utilizatori
Administrare retele
Administrare rapoarte

Raportor - Administrare rapoarte
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3.2.2. Drepturile de utilizare

e Administrare companii. La extinderea lantului de distributie, utilizatorii de tip partener
creaza conturi de companie subordonate. La vanzarea direct céatre utilizatorii finali, acestia
creeaza conturi de companie pentru clienti. De asemenea, utilizatorii de tip partener pot
edita, suspenda sau sterge companiile din contul lor. Acest privilegiu este specific
conturilor de tip partener.

¢ Administrare utilizatori. Creati, modificati sau stergeti conturi de utilizator.

e Administrare companie. Utilizatorii pot administra propria cheie de licenta Small Office
Security si pot modifica setarile de profil ale companiei lor. Acest privilegiu este specific
pentru conturile de administrator ale companiei.

¢ Administrare retele. Ofera privilegii administrative asupra setarilor de securitate de retea
(inventar de retea, politici, activitati, pachete de instalare, carantind). Acest privilegiu este
specific conturilor de administrator de retea.

Administratorii din cadrul companiilor partener pot avea drepturi de administrare asupra
securitatii retelelor companiilor client.

e Administrare rapoarte. Creati, modificati, stergeti rapoarte si administrati panoul de
bord.

3.2.3. Crearea de conturi de utilizator

inainte de a crea un cont de utilizator, asigurati-va ca aveti la indeman adresa de e-mail
necesara. Adresa este obligatorie pentru crearea contului de utilizator Small Office Security.
Utilizatorii vor primi datele de autentificare Small Office Security la adresa de e-mail furnizata.
De asemenea, utilizatorii vor folosi adresa de e-mail pentru a se autentifica in Small Office
Security.

Pentru a crea un cont de utilizator:

1. Conectati-va la Control Center.

2. Mergeti la pagina Conturi.

3. Faceti clic pe butonul + Adiugare din dreapta tabelului. Este afisatd o fereastra de
configurare.

4. La sectiunea Detalii, completati detaliile de utilizator.

e Email. Introduceti adresa de e-mail a utilizatorului. Informatiile de autentificare vor fi
expediate catre aceasta adresa imediat dupa crearea contului.

Nota
Adresa de e-mail trebuie sa fie unica. Nu puteti crea un alt cont de utilizator cu aceeasi
adresa e-mail.

¢ Nume complet. Introduceti numele complet al titularului contului.

e Companie. Selectati compania de care apartine noul cont de utilizator.
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La sectiunea Setari si privilegii, configurati urmatoarele setari:

Fus orar. Selectati din meniu fusul orar al contului. Consola va afisa informatiile
referitoare la ord conform fusului orar selectat.

Limba. Selectati din meniu limba de afisare a consolei.

Rol. Selectati rolul utilizatorului. Pentru detalii cu privire la rolurile de utilizator,
consultati ,,Rolurile contului de utilizator” (p. 17)

Drepturi. Fiecare rol de utilizator predefinit are o anumita configuratie a dreputurilor.
Cu toate acestea, puteti selecta doar drepturile de care aveti nevoie. In acest caz,
rolul utilizatorului se modifica in Personalizat.

De exemplu, un utilizator cu rol de partener care actioneaza exclusiv in calitate de
distribuitor de servicii nu trebuie sa administreze retelele. La crearea acestui tip de
cont de utilizator, puteti dezactiva dreptul de administrare a retelelor si rolul de utilizator
devine unul de Partener personalizat.

6. Selectare tinte. Derulati in jos in fereastra de configurare pentru a afisa sectiunea aferenta
tintelor. Selectati grupurile de retea la care va avea acces utilizatorul. Puteti restrictiona
accesul utilizatorilor la anumite zone din retea.

7. Faceti clic pe Salvare pentru a adauga utilizatorul. Noul cont va apérea in lista conturilor
de utilizatori.

o

Nota

Parola pentru fiecare cont de utilizator este generata automat odata ce contul a fost creat
si este trimisa la adresa de e-mail a utilizatorului impreuna cu celelalte detalii de cont.
Dupa crearea contului puteti schimba parola. Faceti clic pe numele contului in pagina Conturi
pentru a modifica parola asociata acestuia. Odata ce parola a fost modificata, utilizatorul
este notificat imediat prin e-mail.

Utilizatorii isi pot schimba parola de autentificare din Control Center, accesand pagina Contul
meu.
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4. Administrarea serviciului pentru
clientii dumneavoastra

Pe langa conturile clientilor si administrarea abonamentelor, conturile pentru parteneri permit
de asemenea setarea si administrarea serviciului pentru clientii utilizatori finali. Astfel, partenerii
Bitdefender pot furniza clientilor servicii cu valoare adaugata, administrate integral.

in cele ce urmeaz4, veti afla elementele de baza pentru instalarea si administrarea serviciului
pentru clientii utilizatori finali dintr-un cont de partener.

4.1. Instalare si setare

Instalarea si setarea se fac cu usurinta. Acestia sunt principalii pasi:
1. Pasul 1 - Pregatirea pentru instalare.

2. Pasul 2 - Instalarea serviciului pe calculatoare.

3. Pasul 3 - Organizarea calculatoarelor in grupuri (optional).

4. Pasul 4 - Crearea si configurarea unei politici de securitate.

Pentru primii doi pasi, veti avea nevoie de asistenta din partea clientului dumneavoastra,
cum ar fi accesul local si este posibil sa fie solicitate informatii de autentificare pe calculator
pentru a i realiza. Ceilalti doi pasi sunt executati din Control Center. Asigurati-va ca
dumneavoastra si clientul conveniti asupra setarilor de securitate care vor fi aplicate pe
calculatoare.

4.1.1. Pregatirea pentru instalare

Inainte de instalare, urmati pasii pregétitori de mai jos pentru a va asigura ca totul functioneaza
corect:

1. Asigurati-va ca toate calculatoarele indeplinesc cerintele minime de sistem. Pentru unele
calculatoare, se poate sa fie necesara instalarea celui mai recent service pack disponibil
sau eliberarea spatiului pe disc. Realizati o listd de calculatoare care nu indeplinesc
cerintele necesare, pentru a le putea exclude din administrare.

2. Dezinstalati (nu doar dezactivati) orice program antimalware, firewall sau software de
securitate Internet existente pe calculatoare. Rularea simultana Endpoint Security cu alte
software-uri de securitate pe un calculator le poate afecta functionarea si cauza probleme
majore in sistem.
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Multe dintre programele de securitate care sunt incompatibile cu Endpoint Security sunt
detectate automat si sterse la instalare. Pentru a afla mai multe si a verifica lista
software-urilor de securitate detectate, consultati acest articol KB.

Important
Nu este nevoie sa va ingrijorati pentru functiile de securitate Windows (Windows Defender,
Windows Firewall), deoarece acestea vor fi oprite automat inainte de initierea instalarii.

3. Pentru instalare este necesara existenta privilegiilor de administrare si a accesului la
Internet. Asigurati-va ca aveti toate drepturile necesare la indemand, pentru toate
calculatoarele.

4. Calculatoarele trebuie sa aiba conectivitate la Control Center.

4.1.2. Instalarea serviciului pe calculatoare

Security for Endpoints a fost creat pentru statii de lucru, laptop-uri si servere ce functioneaza
cu Microsoft® Windows. Pentru a proteja calculatoarele cu Security for Endpoints, trebuie
sa instalati Endpoint Security (software-ul client) pe fiecare dintre acestea. Endpoint Security
administreaza protectia pe calculatorul local. Comunica de asemenea cu Control Center
pentru a primi comenzile administratorului si a expedia rezultatele actiunilor sale.

Puteti instala Endpoint Security cu unul dintre urmatoarele roluri (disponibile in asistentul de
instalare):

1. Statie de lucru, cand calculatorul corespunde unui unui terminal obisnuit din retea.

2. Endpoint Security Relay, atunci cand calculatorul respectiv este utilizat de catre alte
terminale din retea pentru comunicarea cu Control Center. Rolul Endpoint Security Relay
instaleaza Endpoint Security alaturi de un server de actualizari care poate fi utilizat pentru
actualizarea tuturor celorlalti clienti din retea. Terminalele din aceeasi retea pot fi
configurate prin politica pentru comunicarea cu Control Center printr-unul sau mai multe
calculatoare cu rol Endpoint Security Relay. Astfel, daca nu este disponibil un rol Endpoint
Security Relay, urmatorul este luat in considerare pentru asigurarea comunicarii
calculatorului cu Control Center.

o Avertisment
e Primul calculator pe care instalati protectia trebuie sa aiba rol de Endpoint Security
Relay, altfel nu veti putea instala Endpoint Security pe celelalte calculatoare din retea.

e (Calculatorul cu rol de Endpoint Security Relay trebuie sa fie pornit si online pentru
ca sistemele client sa comunice cu Control Center.

Exista doud metode de instalare:

¢ |Instalare locala. Descarcati pachetele de instalare din Control Center pe calculatoarele
individuale si apoi executati local instalarea Endpoint Security. O alta optiune este sa
descarcati pachetul, sa il salvati intr-un spatiu partajat in retea si sa trimiteti utilizatorilor
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din companie invitatii prin e-mail cu link-ul pachetului, rugandu-i sa descarce si sa
instaleze protectia pe propriile calculatoare. Instalarea locala este ghidata de un asistent
de instalare.

¢ Instalare de la distanta. Dupa ce ati efectuat instalarea locala pe primul client cu rol
Endpoint Security Relay, este posibil sa dureze cateva minute pana cand calculatoarele
din retea devin vizibile in Control Center. Apoi, protectia Security for Endpoints poate fi
instalata de la distanta de pe consola pe alte calculatoare din retea. Instalarea la distanta
este efectuata in fundal, fara ca utilizatorul sa stie despre acest lucru.

Endpoint Security dispune de o interfatd minimala pentru utilizator. Permite utilizatorilor doar
sa verifice starea de protectie si sa ruleze sarcini de securitate de baza (actualizari si scanari),
fara a oferi acces la setari.

Implicit, limba de afisare a interfetei pentru utilizator de pe calculatoarele protejate este
setatd la instalare in functie de limba contului dumneavoastra. Pentru a instala interfata
pentru utilizator in alta limba pe anumite calculatoare, puteti crea un pachet de instalare si
seta limba preferata in optiunile de configurare a pachetului. Pentru mai multe informatii cu
privire la crearea pachetelor de instalare, consultati ,,Crearea pachetelor de instalare Endpoint
Security” (p. 23).

Instalare locala

Instalarea locala necesita descarcarea din Control Center si executarea pachetului de instalare
pe fiecare calculator tinta. Puteti crea diferite pachete de instalare conform cerintelor specifice
ale fiecarui calculator (de exemplu, calea de instalare sau limba interfetei utilizatorului).

Crearea pachetelor de instalare Endpoint Security

Puteti crea pachete de instalare pentru propria companie sau pentru fiecare companie din
cadrul contului dumneavoastra. Un pachet de instalare este valabil numai pentru compania
pentru care a fost creat. Un pachet de instalare asociat unei anumite companii nu poate fi
utilizat pe calculatoare care apartin unei alte companii in Control Center.

Fiecare pachet de instalare va fi vizibil in Control Center numai pentru partenerul care a creat
pachetul si pentru conturile de utilizator subordonate companiei asociate pachetului de
instalare.

Pentru a crea un pachet de instalare Endpoint Security:
1. Conectati-va si autentificati-va la Control Center folosind propriul cont.

2. Mergeti la pagina Retea > Pachete.
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Retea » Pachete
Hume Limbd Descriere Stare Companie
Q &
epsr Romana Pregatit pentru desc. Partner 2 +
Relay English Pregitit pentru desc..  Client A N
Endpoint English Pregatit pentru desc.. Client A
c PAGINA 1 | din1 0 - 3 obiecte

Pagina pachete

3. Faceti clic pe butonul + Adaugare din dreapta tabelului. Va apirea o fereastrd de

configurare.
Endpoint Security X

Detalii

» Optiuni
Mume: *

+ Avansat .
Descriere:
General
Rol: Statie de lucru -
Companie: Selectati compania -

Module care vor fi instalate:

<+ Antimalware €@

+| Firewal €@

+ Control Continut

Setdri

Limba: Romana -

~| Scanare inainte de instalare
Utilizare cale de instalare implicita
Repornire automata (daci este cazul)
Configurare parold dezinstalare

Parola:

Confirmare parola:

Crearea pachetelor Endpoint Security - Optiuni
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4. Introduceti o denumire sugestiva si o descriere pentru pachetul de instalare pe care doriti
sa il creati.

5. Selectati rolul calculatorului tinta:

e Statie de lucru. Selectati aceasta optiune pentru a crea pachetul pentru un terminal
obisnuit.

¢ Endpoint Security Relay. Selectati aceasta optiune pentru a crea pachetul pentru
un terminal cu rol Endpoint Security Relay. Endpoint Security Relay este un rol special
care instaleaza un server de actualizari pe masina tinta, alaturi de Endpoint Security,
care poate fi utilizat pentru toti ceilalti clienti din retea, diminuand gradul de utilizare
a latimii de banda intre masinile client si Control Center.

Selectati compania unde se va utiliza pachetul de instalare.
Selectati modulele de protectie pe care doriti sa le instalati.

Din campul Limba, selectati limba dorita pentru interfata clientului.

© ® N o

Selectati Scanare inainte de instalare daca doriti sa va asigurati ca ati curatat
calculatoarele, inainte de instalarea Endpoint Security pe acestea. Se va efectua o scanare
rapida prin cloud pe calculatoarele corespunzatoare, inainte de pornirea instalarii.

10. Endpoint Security este instalat in directorul de configurare implicit pe calculatoarele
selectate. Selectati Utilizare cale de instalare implicita daca doriti sa instalati Endpoint
Security intr-o alta locatie. in acest caz, introduceti calea dorit4 in campul corespunzitor.
Folositi conventiile Windows la introducerea caii (de exemplu, D: \ folder). Daca folderul
specificat nu exista, acesta va fi generat in timpul instalarii.

11. Daca doriti, puteti seta o parola pentru a impiedica utilizatorii sa stearga protectia. Selectati
Configurare parola dezinstalare si introduceti parola doritd in campurile
corespunzatoare.

12. Faceti clic pe Inainte.

13. In functie de rolul pachetului de instalare (Endpoint sau Endpoint Security Relay), selectati
entitatea la care se vor conecta periodic calculatoarele tinta, pentru actualizarea clientului:

¢ Bitdefender Cloud, daca doriti sa actualizati clientii direct de pe internet.

¢ Endpoint Security Relay, daca doriti sa conectati terminalele la un Endpoint Security
Relay instalat in reteaua dvs. Toate calculatoarele cu rolul de Endpoint Security Relay
detectate in reteaua dvs. vor fi afisate in tabelul afisat mai jos. Selectati Endpoint
Security Relay dorit. Terminalele conectate vor comunica cu Control Center exclusiv
prin Endpoint Security Relay specificat.

Important

Portul 7074 trebuie sa fie deschis pentru ca instalarea prin Endpoint Security Relay
sa functioneze.
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14. Faceti clic pe Salvare.

Noul pachet de instalare va aparea in lista de pachete alte companiei tinta.
Descarcarea si Instalarea Endpoint Security

1. Conectati-va la https://gravityzone.bitdefender.com/ folosind contul de la calculatorul
pe care doriti sa instalati protectia.

2. Mergeti la pagina Retea > Pachete.

3. Selectati pachetul de instalare Endpoint Security pe care doriti sa il descarcati.

4. Faceti clic pe butonul * Descarcare din partea dreapts a tabelului si selectati tipul de
instalare pe care doriti sa o utilizati. Exista doua tipuri de fisiere de instalare:

e Aplicatie de descarcare. Aplicatia de descarcare descarca mai intai setul complet
de instalare de pe serverele cloud ale Bitdefender si apoi demareaza instalarea. Este
de dimensiuni reduse si poate fi rulata atat pe sistemele de 32, cat si pe cele de 64
de biti (ceea ce usureaza distributia). Dezavantajul este ca necesita o conexiune activa
la Internet.

e Kit complet. Setul complet va fi utilizat pentru a instala protectia pe calculatoare cu
0 conexiune slaba sau chiar inexistenta la internet. Descarcati acest fisier pe un
calculator conectat la Internet si apoi distribuiti-I pe alte calculatoare folosind un
mediu de stocare extern sau un director partajat in retea. Retineti ca sunt disponibile
doua versiuni pentru Windows: una pentru sisteme pe 32 de biti, cealaltd pentru
sisteme pe 64 de biti. Asigurati-va ca folositi versiunea corecta pentru calculatorul
pe care instalati.

5. Salvati fisierul in calculator.

6. Rulati pachetul de instalare.

Nota
G Pentru ca instalarea sa fie efectuata corect, pachetul trebuie sa fie rulat folosind drepturile
de administrator sau intr-un cont de administrator.

7. Urmati instructiunile de pe ecran.

Dupa ce ati instalat Endpoint Security, calculatorul va aparea ca si administrat in Control
Center (pagina Retea), in cateva minute.

Instalare de la distanta

Dupa ce ati efectuat instalarea locala pe primul client cu rol Endpoint Security Relay, este
posibil sa dureze cateva minute pana cand calculatoarele din retea devin vizibile in Control
Center. Din acest punct, puteti instala de la distanta Endpoint Security pe calculatoarele pe
care le administrati folosind sarcinile de instalare din Control Center.
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Pentru facilitarea instalarii, Security for Endpoints include un mecanism de identificare
automata a retelei care permite detectarea calculatoarelor din aceeasi retea. Calculatoarele
detectate sunt afisate ca si calculatoare neadministrate din pagina Retea.

Pentru a permite identificarea retelei si instalarea de la distanta, trebuie sa aveti Endpoint
Securityinstalat deja pe cel putin un calculator din retea. Acest calculator va fi utilizat pentru
a scana reteaua si a instala Endpoint Security pe calculatoarele neprotejate. Este posibil sa
dureze cateva minute pana cand restul caculatoarelor devin vizibile in Control Center.

Cerinte pentru instalarea de la distanta

Pentru ca descoperirea retelei sa functioneze, trebuie indeplinite o serie de cerinte. Pentru
a afla mai multe, consultati ,,Cum functioneaza optiunea de descoperire a retelei” (p. 42).

Pentru ca instalarea de la distanta sa functioneze:

e Fiecare calculator tinta trebuie sa aiba partajarea de administrare admin$ activata.
Configurati fiecare statie de lucru tintd pentru utilizarea partajarii avansate de fisiere
(Advanced File Sharing).

e Dezactivati temporar User Account Control pe toate calculatoarele care ruleaza sisteme
de operare Windows care includ aceasta functie de securitate (Windows Vista, Windows
7, Windows Server 2008 etc.). in cazul in care calculatoarele sunt intr-un domeniu, puteti
utiliza o politica de grup pentru a dezactiva User Account Control de la distanta.

e Dezactivati sau inchideti firewall-ul de pe calculatoare. in cazul in care calculatoarele
sunt intr-un domeniu, puteti utiliza o politica de grup pentru a dezactiva firewall-ul
Windows de la distanta.

Rularea operatiilor de instalare Endpoint Security de la distanta

Pentru a rula o sarcina de instalare de la distanta:

1. Conectati-va si autentificati-va la Control Center.

2. Mergeti la pagina Retea.

3. Selectati grupul dorit din retea din fereastra din stanga. Entitatile din grupul selectat sunt
afisate in tabelul din fereastra din dreapta.

Nota

O Optional, puteti aplica filtre pentru a afisa exclusiv calculatoarele neadministrate. Faceti
clic pe butonul Filtre si selectati urmatoarele optiuni: Neadministrat din categoria
Securitate si Toate obiectele recursiv din categoria Adancime.

4. Selectati entitatile (calculatoarele sau grupurile de calculatoare) pe care doriti sa instalati
protectia.

5. Faceti clic pe butonul B Sarcini din partea dreaptd a tabelului si selectati Instalare
client. Se afiseaza asistentul Instalare client.
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Instalare client x

Planificator

» General o Acum

» Conexiune Programat

» Date de autentificare General
Role: Statie de lucru -
Module: Antimalware

+| Firewall

+  Control Continut
Setdri

Limba Roména -
~ 3canare inainte de instalare
Utilizare cale de instalare implicita

Repornire automata (daca este cazul)

Configurare parold dezinstalare

Endpoint Security de |3 Bitdefender va dezinstala automat altesoftware de securitate

inainte = Anulare

Instalare Endpoint Security din meniul Sarcini

6. Configurati optiunile de instalare:
e Programati intervalul de instalare:
— Acum, pentru a lansa instalarea imediat.

- Programat, pentru a configura intervalul de recurenti al instalarii. in acest caz,
selectati intervalul de timp dorit (orar, zilnic sau saptamanal) si configurati-I conform
necesitatilor dvs.

Nota

De exemplu, daca sunt necesare anumite operatiuni pe masina tinta inainte de
a instala clientul (cum ar fi dezinstalarea altor aplicatii si repornirea sistemului de
operare), puteti programa sarcina de instalare sa ruleze la fiecare 2 ore. Sarcina
va incepe pe fiecare masina tinta la fiecare 2 ore pana la finalizarea cu succes a
instalarii.

e Selectati modulele de protectie pe care doriti sa le instalati. Va rugam retineti ca
pentru sistemele de operare pentru servere este disponibild numai protectia impotriva
malware.

¢ Din campul Limba, selectati limba dorita pentru interfata clientului.
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e Selectati Scanare inainte de instalare daca doriti sa va asigurati ca ati curatat
calculatoarele, inainte de instalarea Endpoint Security pe acestea. Se va efectua o
scanare rapida prin cloud pe calculatoarele corespunzatoare, inainte de pornirea
instalarii.

e Endpoint Security este instalat in directorul de configurare implicit pe calculatoarele
selectate. Selectati Utilizare cale de instalare implicita daca doriti sa instalati
Endpoint Security intr-o altd locatie. In acest caz, introduceti calea dorita in campul
corespunzator. Folositi conventiile Windows la introducerea caii (de exemplu,
D:\ folder). Daca folderul specificat nu exista, acesta va fi generat in timpul instalarii.

* intimpul instalarii silentioase, calculatorul este scanat pentru detectarea de malware.
Uneori este necesara repornirea sistemului pentru a finaliza stergerea malware-ului.

Selectati Restartare automata (daca este necesara) pentru a va asigura ca
malware-ul detectat este sters complet inainte de instalare. Altfel, instalarea poate
esua.

e Daca doriti, puteti seta o parola pentru a impiedica utilizatorii sa stearga protectia.
Selectati Configurare parola dezinstalare si introduceti parola dorita in campurile
corespunzatoare.

e Faceti clic pe inainte.

¢ Fila Conexiune include lista terminalelor cu rol Endpoint Security Relay instalate in
retea. Fiecare client nou trebuie sa fie conectat la cel putin un Endpoint Security Relay
din aceeasi retea, care va servi ca server de comunicatii si actualizare. Selectati
Endpoint Security Relay pe care doriti sa il asociati clientilor noi.

Instalare client X
Optiuni
» General
Nume P Denumire server personali Eticheta
» Conexiune
» Date de autentificare DOCXP 100215 NIA
& PAGINA = 1 | din1 10 - 1 obiecte

Este obligatoriu s3 instalati clientul de pe un calculator cu rol Endpoint Security Relay daca
terminalele tintd au IP-uri private

<inapoi inainte = Anulare

7. Faceti clic pe inainte.
8. In sectiunea Administrare date de autentificare, specificati drepturile de administrare
necesare pentru autentificarea de la distanta pe terminalele selectate. Puteti adauga
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datele necesare introducand numele de utilizator si parola fiecarui sistem de operare
finta.

Important

Pentru statii de lucru cu sistem de operare Windows 8.1, este necesar sa furnizati datele
de autentificare ale contului de administrator incorporat sau ale unui cont de administrator
de domeniu. Pentru mai multe informatii, consultati acest articol KB.

Nota
Daca nu ati selectat datele de autentificare, se va afisa un mesaj de avertizare. Acest
pas este obligatoriu pentru instalarea de la distanta a Endpoint Security pe calculatoare.

Instalare client X
Administrare date de autentificare
¥ General

= Utilizator Parold Descriere Actiune
+ Conexiune

» Date de autentificare -

admin awrrrsan

rebuie s fie in formatul DOMENIU

ILIZATOR, unde DOMENIU este numele NetBios al

<Inapoi Salvare Anulare

Pentru a adduga datele SO necesare:

a. Introduceti numele de utilizator si parola unui cont de administrator pentru fiecare
sistem de operare tinta, in cdmpurile corespunzatoare. Optional, puteti adauga o
descriere care v va ajuta sa identificati cu mai multd usurinta fiecare cont. in cazul
in care calculatoarele sunt intr-un domeniu, este suficient sa introduceti datele de
autentificare ale administratorului de domeniu.

Folositi conventiile Windows la introducerea numelui unui cont de utilizator de domeniu,
de exemplu, utilizator@domeniu.comsau domeniu\utilizator. Pentruava
asigura ca datele de autentificare introduse vor functiona, adaugati-le in ambele forme
(utilizator@domeniu.com Si domeniu\utilizator).

Nota

Datele specificate sunt salvate automat in sectiunea Administrare date de autentificare,
astfel incat nu trebuie sa le reintroduceti.
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b. Faceti clic pe butonul * Ad&dugare. Contul este addugat la lista de date de
autentificare.

c. Selectati caseta corespunzatoare contului pe care doriti sa il folositi.
9. Faceti clic pe Salvare. Va aparea un mesaj de confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.

4.1.3. Organizare calculatoare (optional)

Retelele companiei sunt afisate in fereastra din stanga a paginii Retea. Exista un grup de
baza implicit pentru fiecare dintre companiile dumneavoastra. Toate calculatoarele protejate
sau detectate sunt plasate in mod automat in acest grup.

Daca administrati un numar mai mare de calculatoare (zeci sau mai multe), va trebui probabil
sa le organizati in grupuri. Organizarea calculatoarelor in grupuri va ajuta sa le administrati
mai eficient. Beneficiul major este acela ca puteti utiliza politicile de grup pentru a inceplini
diferite cerinte de securitate.

Puteti organiza calculatoarele prin crearea de grupuri sub grupul de baza si mutarea
calculatoarelor in grupul adecvat.

inainte de a incepe sa creati grupuri, ganditi-va la motivele pentru care aveti nevoie de ele
si creati o schema de grupare. De exemplu, puteti grupa calculatoarele pe baza unuia sau
mai multora dintre urmatoarele criterii:

e Structura organizatorica (Vanzari, Marketing, Asigurarea calitatii, Management, etc.).
¢ Necesitatile de securitate (desktopuri, laptopuri, servere etc.).
e Locatia (sediu central, birouri locale, personal la distanta, birouri de acasa etc.).

G Nota
e Grupurile create pot include atéat calculatoare, cat si alte grupuri.

e Daca selectati un grup din fereastra din stanga, puteti vizualiza toate calculatoarele, cu
exceptia celor din sub-grupuri. Pentru a vizualiza toate calculatoarele dintr-un grup si
din toate sub-grupurile acestuia, faceti clic pe meniul de filtre din partea superioara a
tabelului si selectati Tip > Calculatoare si Adancime > Toate articolele recursiv.

Pentru a organiza reteaua unui client in grupuri:
1. Mergeti la pagina Retea.
2. in panoul din partea stang3, la Companii, selectati compania clientului pe care doriti s&

o administrati.

Nota
Pentru companiile partenere din contul dumneavoastra care au drept de administrare a
retelelor, selectati grupul Retele.

Administrarea serviciului pentru clientii dumneavoastra 31



Bitdefender EnTERPRISE SMALL OFFICE SECURITY

3. Faceti clic pe butonul + Adaugare grup din partea de sus a ferestrei din stanga.

4. Introduceti o denumire sugestiva pentru grup si faceti clic pe OK. Noul grup este afisat
sub compania respectiva.

5. Urmati pasii anteriori pentru a crea grupuri suplimentare.
6. Mutati calculatoarele din grupul de baza in grupul potrivit:
a. Selectati casutele corespunzatoare calculatoarelor pe care doriti sa le mutati.

b. Glisati si fixati selectia dumneavoastra in grupul dorit din panoul lateral stanga.
4.1.4. Crearea si configurarea unei politici de securitate

4.1.4. Crearea si configurarea unei politici de securitate

Odata instalata, protectia Security for Endpoints poate fi configuratd si administrata din
Control Center utilizand politicile de securitate. O politica specifica setarile de securitate
care vor fi aplicate pe calculatoarele tinta.

Imediat dupa instalare, politica implicita este alocata calculatoarelor, aceasta politica fiind
preconfigurata cu setdrile recomandate de protectie. Pentru a verifica setarile implicite de
protectie, mergeti la pagina Politici si faceti clic pe denumirea politicii implicite. Puteti
modifica setarile de protectie la nevoie si puteti de asemenea configura functiile suplimentare
de protectie, prin crearea si alocarea de politici personalizate.

Nota
Politica implicita nu poate fi modificata sau stearsa. O puteti utiliza doar ca si model pentru
crearea de politici noi.

Puteti crea oricat de multe politici va sunt necesare pe baza cerintelor de securitate. De
exemplu, puteti configura diferite politici pentru statiile de lucru de la birou, laptopuri si
servere. O altd metoda este de a crea politici separate pentru fiecare dintre retelele
dumneavoastra.

lata ce trebuie sa stiti despre politici:
¢ Politicile sunt create pe pagina Politici si alocate unor statii de lucru din pagina Retea.
e Statiile de lucru nu pot avea mai multe politici active simultan.

e Politicile sunt expediate catre calculatoarele tintd imediat dupa crearea sau modificarea
acestora. Setarile ar trebui aplicate pe statiile de lucru in mai putin de un minut (cu conditia
ca acestea sa fie online). Daca un calculator este offline, setarile vor fi aplicate imediat
ce calculatorul revine online.

¢ Politica se aplica exclusiv pentru modulele de protectie instalate. Va rugam retineti ca
pentru sistemele de operare pentru servere este disponibild numai protectia impotriva
malware.
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¢ Nu puteti edita politicile create de alti utilizatori (cu exceptia cazului in care autorii politicilor
permit acest lucru din setari), insa le puteti suprascrie prin aplicarea unei alte politici
obiectelor tinta.

e Calculatoarele asociate unui cont de companie pot fi administrate prin intermediul
politicilor de catre administratorul companiei si de catre partenerul care a creat contul.
Politicile create din contul de partener nu pot fi editate din contul de companie.

Pentru a crea o politica noua:

1. Mergeti la pagina Politici.

2. Faceti clic pe butonul + Adaugare din dreapta tabelului. Aceastd comanda genereaza
o politica noua pornind de la modelul politicii implicite.

3. Introduceti un nume sugestiv pentru politica. Cand alegeti o denumire, luati in considerare
scopul si tinta politicii.

4. Apoi, configurati setarile politicii. Setarile implicite de securitate sunt recomandate pentru
majoritatea situatiilor.

5. Faceti clic pe Salvare. Noua politica este enumerata in tabelul Politici.

Dupa ce ati definit politicile necesare in sectiunea Politici, le puteti aloca obiectelor din retea
din sectiunea Retea.

Initial, politica implicita este atribuita tuturor obiectelor din retea.

Nota
G Puteti atribui numai politici create de dumneavoastra. Pentru a atribui o politica creata de
alt utilizator, trebuie prima daté sa o clonati in pagina Politici.

Pentru a atribui o politica:
1. Mergeti la pagina Retea.

2. Selectati caseta de bifare a obiectului de retea dorit. Puteti selecta unul sau mai multe
obiecte numai de la acelasi nivel.

3. Faceti click pe butonul & Atribuire politica din partea dreapté a tabelului.

Nota
G Puteti, de asemenea, face clic dreapta pe un grup din arborele de retea si selecta
Atribuire politica din meniul contextual.

Este afisata fereastra Atribuire politica:
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Aribuire polticd x

optiuni
Atribuire
® Alribuit urmétorul model de poliica Default policy

Mosteneste de mai sus

il

Succesiune fortald a poltici pentru odiecte

Tinte

Entiate Poitica Mostenit de la

Custom Groups Default policy Calculatoare

Finalizare Anulare
Setari atribuire politica

4. Configurati setarile de atribuire a politicii pentru obiectele selectate:

e \Vizualizati atribuirile actuale ale politicii pentru obiectele selectate in tabelul din
sectiunea Tinte.

e Atribuiti urmatorul model de politica. Selectati aceasta optiune pentru a atribui
obiectelor tinta o politica din meniul afisat in partea dreapta. Numai politicile create
din contul dumneavoastra de utilizator sunt disponibile in meniu.

¢ Mosteneste de mai sus. Selectati optiunea Mosteneste de mai sus pentru a aloca
obiectelor de retea selectate politica grupului parinte.

¢ Succesiune fortata a politicii pentru obiecte. in mod implicit, fiecare obiect din
retea preia politica grupului mama. Daca modificati politica grupului, toate elementele
subordonate grupului vor fi afectate, cu exceptia elementelor membre ale grupului
pentru care ati alocat o alta politica in mod specific.

Selectati optiunea Succesiune fortata a politicii pentru obiecte pentru a aplica
politica selectata unui grup, inclusiv elementelor subordonate ale grupului carora le-a
fost alocata o alt3 politica. in acest caz, tabelul de mai jos va afisa elementele membre
selectate ale grupului care nu preiau politica grupului.

5. Faceti click pe Terminare pentru a salva si a aplica modificarile.

Politicile expediate catre obiectele tinta ale retelei imediat dupa realocare sau dupa
modificarea setarilor politicii. Setarile trebuie aplicate pe obiectele din retea in mai putin de
un minut (cu conditia ca acestea sa fie online). Daca un obiect din retea nu este online,
setarile vor fi aplicate imediat ce acesta revine online.

Pentru a verifica daca politica a fost alocata cu succes, mergeti pe pagina Retea si faceti
click pe numele obiectului pe care doriti sa il afisati in fereastra Detalii. Verificati sectiunea
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Politica pentru a vizualiza starea politicii curente. Daca este in starea de asteptare, politica
nu a fost aplicata inca obiectului tinta.
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4.2, Monitorizarea starii de securitate

Instrumentul principal de monitorizare Security for Endpoints este panoul de bord al Control
Center, un afisaj care poate fi personalizat si care ofera o privire rapida de ansamblu asupra
securitatii retelei dumneavoastra.

Panoul de bord
Verificati regulat pagina Dashboard pentru a vedea informatii in timp real cu privire la starea
de securitate a retelei.

Portlet-urile panoului de control afiseaza diferite informatii referitoare la securitate utilizand
tabele usor de citit, permitandu-va astfel sa identificati rapid orice probleme care ar putea
sa va solicite atentia.

Aceasta este ceea ce trebuie sa stiti despre administrarea panoului de bord:
e Control Center este livrat cu mai multe portlet-uri predefinite pentru panoul de bord. De

asemenea, puteti adauga mai multe portlet-uri folosind butonul lkll Adaugare portlet din
partea dreapta a panoului de bord.

e Fiecare portlet al panoului de control include un raport detaliat in fundal, accesibil cu un
singur clic pe grafic.

¢ Informatiile afisate de portlet-uri se refera numai la obiectele de retea din contul
dumneavoastra. Puteti personaliza informatiile afisate de un portlet (tip, interval de

raportare, obiective) facand clic pe pictograma < Modificare portlet din bara de titlu a
acestuia.
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De exemplu, puteti configura portlet-urile pentru a afisa informatiile despre o anumita
companie din retea.

® Puteti elimina cu usurinta orice portlet, facand clic pe pictograma * Stergere de pe bara
de titlu. Dupa ce ati eliminat un portlet, nu il mai puteti recupera. Cu toate acestea, puteti
crea un alt portlet cu exact aceleasi setari.

e Faceti clic pe intrarile de legenda din grafic, atunci cand sunt disponibile, pentru a ascunde
sau a afisa variabila corespunzatoare pe grafic.

e Puteti rearanja portlet-urile din panoul de bord conform nevoilor dumneavoastra facand

clic pe butonul a Rearanjare portlet-uri din partea dreapta a panoului de bord. Dupa
aceasta puteti trage si glisa portlet-urile in pozitia dorita.

e Portlet-urile sunt afisate in grupuri de céate patru. Folositi cursorul din partea de jos a
paginii pentru a naviga intre grupurile de portlet-uri.

4.3. Scanarea calculatoarelor administrate

Exista trei modalitati de scanare a calculatoarelor protejate prin Endpoint Security:

e Utilizatorul autentificat pe calculator poate incepe o scanare din interfata pentru utilizator
Endpoint Security.

e Puteti crea sarcini de scanare programata utilizand politica.

¢ Rulati o scanare imediata din consola.

Pentru a rula de la distanta o sarcina de scanare pe unul sau pe mai multe calculatoare:

1. Mergeti la pagina Retea.

2. Selectati grupul dorit din retea din fereastra din stanga. Toate calculatoarele din grupul
selectat sunt afisate in tabelul din fereastra din dreapta.

3. Selectati entitatile pe care doriti sa le scanati. Puteti selecta numai anumite calculatoare
administrate sau un grup intreg.

4. Faceti clic pe butonul E Sarcini din dreapta tabelului si selectati Scanare. Va apdrea o
fereastra de configurare.
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Panou de bord Retea Politici Rapoarte ‘Carantina Companii Conturi
Retea Filtre -
+ s - Hume: S0 P Vizut ultima data Eticheta
+ B Doc q, q, Q - Qo m
<  [®] DOC-XP-1 Microsoft Windo...  10.0.215 03Dec2014,1... NA .
@ DOC-2 Windows XP 169254189254  NIA
! Scanare
Modificare aplicatie de instalare
Dezinstalare client
Actualizare
Repornire calculator
Descoperire retea
[ PAGINA 1 | din1 0 - 1 din 2 selectate

Sarcina de scanare calculatoare

5. In fila General, selectati tipul scanarii din meniul Tip:

e Scanare rapida verifica daca exista malware care ruleaza in sistem, fara a intreprinde
nicio actiune. Daca in timpul unei operatiuni de Scanare rapida este identificat malware,
trebuie sa rulati o sarcina de Scanare completa pentru stergerea acestora.

e Scanare completa verifica intregul calculator pentru identificarea tuturor tipurilor de
malware care i ameninta siguranta, cum ar fi virusii, aplicatiile spion, adware, rootkit-uri
si altele.

e Scanare personalizata va permite sa selectati locatiile pe care doriti sa le scanati si
sa configurati optiunile de scanare.
6. Faceti clic pe Salvare pentru a crea sarcina de scanare. Va aparea un mesaj de
confirmare.

Nota

Dupa ce a fost creata, sarcina de scanare va incepe sa ruleze imediat pe caculatoarele
online.

Daca un calculator este offline, va fi scanat imediat ce revine online.

7. Puteti vizualiza si administra sarcini pe pagina Network > Tasks.
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5. Obtinere ajutor

Pentru a gasi resurse suplimentare de ajutor sau pentru a obtine ajutor de la Bitdefender:
e Faceti clic pe butonul Suport tehnic din coltul dreapta jos al Control Center.
e Mergeti la Centrul nostru de asistenta online.

Pentru a deschide un tichet de suport prin e-mail, folositi acest formular online.
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A. Cerinte

A.1. Cerinte Security for Endpoints

A.1.1. Sisteme de operare suportate

in prezent, Security for Endpoints protejeaza urmétoarele sisteme de operare:

Sisteme de operare pentru statii de lucru:
e Windows 8.1
e Windows 8
e Windows 7
e Windows Vista cu Service Pack 1
e Windows XP cu Service Pack 2 (64 biti)
e  Windows XP cu Service Pack 3
e Mac OS X Lion (10.7.x)
e Mac OS X Mountain Lion (10.8.x)
e Mac OS X Mavericks (10.9.x)

Sisteme de operare embedded si pentru tablete:
¢ Windows Embedded 8.1 Industry
e Windows Embedded 8 Standard
e Windows Embedded Standard 7
e Windows Embedded Compact 7
e Windows Embedded POSReady 7
e Windows Embedded Enterprise 7
e  Windows Embedded POSReady 2009
¢ Windows Embedded Standard 2009
e  Windows XP Embedded cu Service Pack 2*
e Windows XP Tablet PC Edition*

*Anumite module ale sistemului de operare trebuie instalate pentru ca Security for
Endpoints sa functioneze.

Sisteme de operare pentru servere:
e  Windows Server 2012 R2
e Windows Server 2012
e Windows Small Business Server (SBS) 2011
e  Windows Small Business Server (SBS) 2008
e  Windows Server 2008 R2
e Windows Server 2008
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¢  Windows Small Business Server (SBS) 2003
e  Windows Server 2003 R2

¢ Windows Server 2003 cu Service Pack 1

e Windows Home Server

A.1.2. Cerinte hardware

* Procesor compatibil Intel® Pentium

Sisteme de operare pentru statii de lucru

— 1 GHz sau superior pentru Microsoft Windows XP SP3, Windows XP SP2 64 biti si
Windows 7 Enterprise (32 si 64 biti)

— Viteze de 2 GHz sau mai mari pentru Microsoft Windows Vista SP1 sau mai recent
(32 si 64 biti), Microsoft Windows 7 (32 si 64 biti), Microsoft Windows 7 SP1 (32 si 64
biti), Windows 8

— 800 MHZ sau mai rapid pentru Microsoft Windows Embedded Standard 7 SP1,
Microsoft Windows POSReady 7, Microsoft Windows POSReady 2009, Microsoft
Windows Embedded Standard 2009, Microsoft Windows XP Embedded cu Service
Pack 2, Microsoft Windows XP Tablet PC Edition

Sisteme de operare pentru servere

— Minim: 2.4 GHz single-core CPU

— Se recomanda: CPU Intel Xeon multi-core cu viteze de 1,86 GHz sau mai matri
e Memorie RAM disponibila:

— Pentru Windows: minimum 512 MB, 1 GB recomandat

— Pentru Mac: 1 GB minimum
e Spatiu HDD:

— 1.5 GB spatiu liber pe hard-disk

Nota

G Pentru entitati cu rol Endpoint Security Relay este nevoie de un spatiu disponibil pe
disc de cel putin 6 GB, intrucat acestea vor stoca toate actualizarile si pachetele de
instalare.

A.1.3. Browsere compatibile

Securitatea pentru browser Endpoint este testata pentru compatibilitatea cu urmatoarele
browsere:

¢ Internet Explorer 8+
e Mozilla Firefox 8+

e Google Chrome 15+
e Safari 4+
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A.1.4. Porturile de comunicare Small Office Security

Tabelul de mai jos include informatii cu privire la porturile folosite de componentele Small
Office Security:

Port Utilizare

80 (HTTP) / 443 (HTTPS) Portul utilizat pentru accesarea consolei web Control Center.
80 Portul serverului de actualizare.

8443 (HTTPS) Port utilizat de catre software-ul client/agent pentru conectarea

la Serverul de comunicatii.

7074 (HTTP) Comunicarea cu Endpoint Security Relay (daca este disponibil)

Pentru informatii detaliate privind porturile Small Office Security, consultati acest articol KB.

A.2. Cum functioneaza optiunea de descoperire a
retelei

Security for Endpoints include un mecanism de descoperire automata a retelei proiectat
pentru detectarea calculatoarelor din grupul de lucru.

Security for Endpoints se bazeaza pe serviciul Microsoft Computer Browser pentru
descoperirea retelei. Serviciul Computer Browser este o tehnologie de retelistica utilizata
de calculatoarele care ruleaza Windows pentru mentinerea unei liste actualizate de domenii,
grupuri de lucru si a calculatoarelor incluse n acestea si pentru furnizarea acestor liste catre
calculatoarele client, la cerere. Calculatoarele detectate in retea de serviciul Computer
Browser pot fi vizualizate prin rularea comenzii net view intr-o fereastra de introducere a
comenzii.

Z:x\>net view
Berver Mame Remark

“SCIREF.JHM

“SCIREFLL
“SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFY¥S

Comanda net view

Pentru a permite descoperirea retelei, trebuie sa aveti Endpoint Security instalat deja pe cel
putin un calculator din retea. Acest calculator va fi utilizat pentru scanarea retelei.
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Important

Control Center nu utilizeaza informatii de retea din Active Directory sau din functia de harta
retea disponibila in Windows Vista si versiunile mai recente. Harta retelei se bazeaza pe o
alta tehnologie de descoperire a retelei: protocolul Link Layer Topology Discovery (LLTD).

Control Center nu este implicata activ in operatiunea serviciului Computer Browser. Endpoint
Security interogheaza serviciul Computer Browser numai pentru identificarea listelor de statii
de lucru si servere vizibile in retea (cunoscute ca si lista de navigare) si apoi o transmite
catre Control Center. Control Center proceseaza lista de parcurgere si include noile
calculatoare detectate in lista Calculatoare neadministrate. Calculatoarele detectate anterior
nu sunt sterse dupa o noua interogare de descoperire a retelei; prin urmare, trebuie sa
excludeti si sa stergeti manual & calculatoarele care nu mai sunt in retea.

Interogarea initiald aferenta listei de parcurgere este efectuata de primul Endpoint Security
instalat in retea.

e Daca Endpoint Security este instalat pe un calculator apartinand unui grup de lucru,
numai calculatoarele din acest grup vor fi vizibile in Control Center.

e Daca Endpoint Security este instalat pe un calculator de domeniu, numai calculatoarele
din domeniul respectiv vor fi vizibile in Control Center. Calculatoarele din alte domenii
pot fi detectate daca exista o relatie de incredere cu domeniul pe care este instalat
Endpoint Security.

Interogarile ulterioare pentru descoperirea retelei sunt efectuate regulat, in fiecare ora. Pentru
fiecare noua interogare, Control Center imparte spatiul calculatoarelor administrate in zonele
de vizibilitate si apoi identifica un Endpoint Security in fiecare zona, pentru executarea
sarcinii. O zona de vizibilitate este un grup de calculatoare care se detecteaz reciproc. in
general, o zona de vizibilitate este definita de un grup de lucru sau domeniu, insa aceasta
depinde de topologia si configuratia retelei. in anumite cazuri, o zon4 de vizibilitate poate
include mai multe domenii si grupuri de lucru.

Daca un Endpoint Security selectat nu efectueaza interogarea, Control Center asteapta pana
la urmatoarea interogare programata, fara a alege un alt Endpoint Security pentru a relua
incercarea.

Pentru vizibilitate completa a retelei, Endpoint Security trebuie instalat pe cel putin un
calculator din fiecare grup de lucru sau domeniu din reteaua dumneavoastra. Ideal, Endpoint
Security trebuie instalat pe cel putin un calculator din fiecare sub-retea.

A.2.1. Mai multe despre serviciul Microsoft Computer Browser

Pe scurt despre serviciul Computer Browser:

e Opereaza independent de Active Directory.
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¢ Ruleaza exclusiv pe retelele IPv4 si opereaza independent in limitele unui grup LAN (grup
de lucru sau domeniu). O lista de parcurgere este realizata si mentinuta pentru fiecare
grup LAN.

e n mod tipic, utilizeazd pentru comunicarea intre noduri transmisiile prin servere si
nevalidate.

e Utilizeaza NetBIOS prin TCP/IP (NetBT).

¢ Necesita o rezolutie de nume NetBIOS. Se recomanda existenta unei infrastructuri
Windows Internet Name Service (WINS) care sa ruleze in retea.

¢ Nu este activata implicit pe Windows Server 2008 si 2008 R2.

Pentru informatii detaliate privind serviciul Computer Browser, accesati Computer Browser
Service Technical Reference de pe Microsoft Technet.

A.2.2. Cerinte pentru aplicatia de descoperire a retelei

Pentru descoperirea cu succes a tuturor calculatoarelor (servere si statii de lucru) care vor
fi administrate de pe Control Center, sunt necesare urmatoarele:

e Calculatoarele trebuie sa fie asociate intr-un grup de lucru sau domeniu si conectate
printr-o retea locala IPv4. Serviciul Computer Browser nu functioneaza pe retelele IPv6.

e Mai multe calculatoare din fiecare grup LAN (grup de lucru sau domeniu) rebuie sa ruleze
serviciul Computer Browser. Controlerele principale ale domeniului trebuie sa ruleze de
asemenea serviciul.

¢ NetBIOS prin TCP/IP (NetBT) trebuie sa fie activata pe calculatoare. Firewall-ul local
trebuie sa permita traficul NetBT.

e Partajarea fisierelor trebuie sa fie activata pe toate calculatoarele. Firewall-ul local trebuie
sa permita partajarea fisierelor.

e O infrastructura Windows Internet Name Service (WINS) trebuie sa fie configurata si sa
functioneze corespunzator.

e Pentru Windows Vista si versiuni ulterioare, trebuie activata functia de descoperire a
retelei (Control Panel > Network and Sharing Center > Change Advanced Sharing
Settings).

Pentru a putea activa aceasta functie, trebuie initiate urmatoarele servicii:
— DNS Client

Function Discovery Resource Publication

— SSDP Discovery

— UPnP Device Host

* n medii cu mai multe domenii, se recomanda configurarea unor relatii de incredere intre
domenii, pentru a permite calculatoarelor sa acceseze listele de parcurgere din alte
domenii.
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Calculatoarele de pe care Endpoint Security interogheaza serviciul Computer Browser trebuie
sa poata identifica numele NetBIOS.

Nota

Mecanismul de descoperire a retelei functioneaza pentru toate sistemele de operare
acceptate, inclusiv versiunile de Windows Embedded, cu conditia sa fie indeplinite cerintele.
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