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1. Despre Small Office Security

Small Office Security este un serviciu de protectie impotriva programelor malware, gazduit
in cloud, dezvoltat de Bitdefender pentru calculatoarele cu sistem de operare Microsoft
Windows si Macintosh. Aceasta foloseste un model centralizat de instalare multipla de tip
Software-as-a-Service potrivit pentru clientii de tip organizatie, profitand in acelasi timp de
tehnologiile de protectie impotriva programelor malware dezvoltate de Bitdefender pentru
piata de consum.
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Arhitectura Small Office Security

Serviciul de securitate este gazduit in cloudul public al Bitdefender. Abonatii au acces la
interfata de administrare pe platforma web denumita Control Center. Prin aceasta interfata,
administratorii pot instala si administra de la distanta protectia antimalware pe calculatoarele
Windows si Macintosh, cum ar fi: serverele si statiile de lucru din cadrul retelei interne,
laptopurile conectate prin roaming sau statii de lucru ale companiei aflate la distanta.

Pe fiecare calculator protejat se instaleaza o aplicatie locala denumita Endpoint Security.
Utilizatorii locali au vizibilitate limitata si doar drept de vizualizare a setarilor de securitate,

Despre Small Office Security 1
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care sunt administrate de catre administrator din Control Center; in timp ce scanarile,
actualizarile si modificarile de configuratie se realizeaza de obicei in fundal.

Despre Small Office Security 2
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2. Introducere

Functionalitatile Small Office Security pot fi configurate si administrate cu ajutorul unei
platforme de control centralizata denumita Control Center. Consola Control Center are o
interfata web, pe care o puteti accesa folosind numele de utilizator si parola.

2.1. Conectarea la Control Center

Accesul la Control Center se realizeaza prin conturile de utilizator. Veti primi informatiile
dumneavoastra de autentificare prin e-mail odata ce contul dumneavoastra a fost creat.

Cerinte preliminare:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+
¢ Rezolutie recomandata a ecranului: 1024x768 sau mai mare

Pentru conectarea la Control Center:

1. Deschideti browser-ul web.

2. Accesati urmatoarea adresa: https://gravityzone.bitdefender.com
3. Introduceti adresa e-mail si parola contului dumneavoastra.
4

. Faceti clic pe Autentificare.

Nota
Daca ati uitat parola, utilizati legatura de recuperare a parolei pentru a solicita o noua parola.
Trebuie sa furnizati adresa e-mail a contului dumneavoastra.

Introducere 3
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2.2. Control Center dintr-o privire

Consola Control Center este organizata astfel incat permite accesul facil la toate functiile.
Utilizati bara de meniu din zona superioara pentru a naviga prin consola. Functiile disponibile
depind de tipul de utilizator care acceseaza consola.

Panoul de bord

2.2.1. Vedere de ansamblu asupra Control Center

Partenerii pot accesa urmatoarele sectiuni din bara de meniu:

Panou de bord
Vizualizati grafice usor de citit care furnizeaza informatii cheie despre securitatea retelei
dumneavoastra.

Retea
Vizualizati companiile si retelele dumneavoastra, instalati protectia, aplicati politicile de
administrare a setdrilor de securitate, rulati sarcini de la distanta si generati rapid
rapoarte.

Politici
Creati si administrati politici de securitate.

Rapoarte
Obtineti rapoarte de securitate referitoare la calculatoarele si companiile administrate.

Carantina
Administrati de la distanta fisierele aflate in carantina.

Introducere 4
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Companii
Creati si administrati conturile de companie (companiile partener si companiile client).

Conturi
Creati si administrati conturi de utilizator pentru companiile de tip partener si client
carora le furnizati servicii.

in acest meniu puteti gasi, de asemenea, pagina Activitate utilizator, care permite
accesarea jurnalului de activitate al utilizatorului.

Nota
Q Pentru partenerii fara drepturi de administrare a retelei, sunt disponibile in meniu doar optiunile
de setari generale si de monitorizare.

in plus, in coltul din dreapta sus al consolei, pictograma BN Notificari oferd acces facil la
mesajele de notificare precum si la pagina Notificari.

Daca apasati pe numele de utilizator din coltul din dreapta sus al consolei, sunt disponibile
optiunile urmatoare:

e Contul meu. Faceti clic pe aceasta optiune pentru a administra detaliile si preferintele
contului dumneavoastra de utilizator.

e Compania mea. Faceti clic pe aceasta optiune pentru a administra detaliile si preferintele
contului dumneavoastra de companie.

e Integrari. Faceti clic pe aceasta optiune pentru a administra integrarea Small Office
Security cu alte platforme de administrare.

e Administrare date de autentificare. Faceti clic pe aceasta optiune pentru adaugarea
sau administrarea datelor de autentificare necesare pentru sarcinile de instalare de la
distanta.

e Deconectare. Faceti clic pe aceasta optiune pentru a iesi din contul dumneavoastra.

in coltul din dreapta jos al consolei, sunt disponibile urmatoarele link-uri:

¢ Suport tehnic. Faceti clic pe acest buton pentru a obtine asistenta si informatii de ajutor.

¢ Mod asistare. Faceti clic pe acest buton pentru a activa o functie de ajutor care include
casete extensibile cu sfaturi pe elementele din Control Center. Veti afla cu usurinta
informatii utile referitoare la functiile Control Center.

¢ Trimiteti feedback. Faceti clic pe acest buton pentru afisarea unui formular care va
permite sa editati si sa trimiteti mesaje de feedback referitoare la experienta cu Small
Office Security.

2.2.2. Date tabelare

Tabelele sunt deseori utilizate Tn cadrul consolei, pentru organizarea datelor intr-un format
usor de utilizat.

Introducere 5
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Nume raport Tp Recurents Vizualizare raport

[ PAGINA 1 | din1 0 - 0 obiecte
Pagina de Rapoarte - Tabel rapoarte
Navigarea prin pagini

Tabelele cu mai mult de 10 intrari au mai multe pagini. in mod implicit, se afiseaza numai
10 intrari/pagina. Pentru a trece de la o pagina la alta, folositi butoanele de navigatie din
partea de jos a tabelului. Puteti modifica numarul de intrari afisate pe pagina selectand o
alta optiune din meniul de IAnga butoanele de navigatie.

Cautarea anumitor intrari
Pentru a gasi cu usurinta anumite intrari, folositi casetele de selectare de sub titlurile
coloanelor.

Introduceti termenul cautarii in cdmpul corespunzator. Elementele care corespund criteriilor
de cautare sunt afisate in tabel pe masura ce tastati. Pentru resetarea continutului tabelului,
stergeti informatiile din campurile de cautare.

Sortarea datelor

Pentru a sorta datele dintr-o coloana, faceti clic pe titlul acesteia. Faceti clic pe titlul coloanei
din nou pentru a inversa ordinea sortarii.

Retmprospatarea datelor tabelare

Pentru a va asigura ca in consola se afiseaza cele mai recente informatii, faceti clic pe butonul
¢ Reimprospatare din coltul din stanga jos al tabelului.

2.2.3. Bare de instrumente pentru actiuni

in Control Center, barele de instrumente de actiuni v permit sa efectuati anumite operatiuni
aferente sectiunii in care va aflati. Fiecare bara de instrumente include o serie de pictograme
care se afla in partea din dreapta tabelului. De exemplu, bara de instrumente de actiuni din
sectiunea Rapoarte va permite sa efectuati urmatoarele operatii:

e Crearea unui nou raport.

Introducere 6
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e Descarcare rapoarte generate de un raport programat.

e Stergerea unui raport programat.

Nume raport Tie Recurenti Vizualizare raport

Stare aclualizare Stare actualizare Orar 14 Noi 2014 - 1258 +

1 obiecte

Pagina de Rapoarte - Bare de instrumente pentru actiuni

2.2.4. Meniul contextual

Comenzile de pe bara de instrumente pentru actiuni sunt, de asemenea, accesibile din
meniul contextual. Faceti clic dreapta pe sectiunea Control Center pe care o utilizati si

selectati comanda de care aveti nevoie din lista.
Tip Recurentd ‘Vizualizare raport

Nume raport
v

Stare actualizare Orar 14 Noi 2014 - 1258 +

< Slareg
V) oescacae +
+

Adaugare

Stergere

Pagina de Rapoarte - Meniu contextual

2.3. Administrarea contului dumneavoastra

Pentru a verifica sau modifica detaliile si setarile contului dumneavoastra:
1. Indreptati cursorul cdtre numele de utilizatorul din coltul din dreapta sus al consolei si
selectati Contul meu.

Meniul Cont de utilizator

Introducere



Bitdefender! ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

2. in sectiunea Detalii cont, corectati sau actualizati detaliile contului dumneavoastra.

¢ Nume complet. Introduceti numele complet.

e E-mail. Aceasta este adresa dumneavoastra e-mail pentru autentificare si contact.
Rapoartele si notificarile importante de securitate sunt expediate la aceasta adresa.
Notificarile prin e-mail sunt expediate automat oricand sunt detectate situatii de risc
in retea.

¢ Parola. Linkul Modificare parola va permite sa schimbati parola de conectare.

3. In sectiunea Setari, configurati setérile contului conform preferintelor dumneavoastra.
¢ Fus orar. Selectati din meniu fusul orar al contului. Consola va afisa informatiile
referitoare la orda conform fusului orar selectat.
e Limba. Selectati din meniu limba de afisare a consolei.
e Expirare sesiune. Selectati intervalul de inactivitate Tnainte ca sesiunea dvs. ca
utilizator sa expire.

4. Faceti clic pe Salvare pentru a aplica modificarile.

Nota
Nu va puteti sterge propriul cont.

2.4. Administrarea companiei dumneavoastra

Pentru a verifica sau modifica detaliile companiei si setarile licentei:

1. Pozitionati cursorul pe numele de utilizator din coltul din dreapta sus al consolei si selectati
Compania mea.

Introducere 8
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Date companie
Nume companie: company
Adresi:

ID. E—
Telefon
Loga:
Schimbare Implicit
| Permiteti altor companii s& administreze securitatea acestei companii

Licenta
Cheie de licentd

Expiré la: 06 Oct 2018

Utilizat: 19

Disponibil pentru instalare: 313

Rezervat: 20
Total: 333

Bitdefender Partner Schimbare

Nume companie:
D

Adresa:

Telefon

Asociere companie cu MyBitdefender (optional)

Pagina Compania mea

2. La Date companie, completati cu informatii despre companie, cum ar fi denumirea
companiei, adresa si numarul de telefon.

3. Puteti modifica sigla afisata in Control Center, in rapoartele companiei si notificarile prin
e-mail astfel:

e Faceti clic pe Schimbare pentru a selecta sigla din calculatorul dumneavoastra.
Formatul fisierului de tip imagine trebuie sa fie .png sau .jpg, iar dimensiunea imaginii
trebuie sa fie de 200x30 pixeli.

¢ Faceti clic pe Implicit pentru a sterge imaginea si a reseta la imaginea furnizata de
Bitdefender.

4. In mod implicit, compania dvs. poate fi gestionata de conturile de tip partener ale altor
companii care ar putea avea compania dvs. afisata in propria consola Bitdefender Control
Center. Puteti bloca accesul acestor companii la reteaua dvs. dezactivand optiunea
Permiteti altor companii sa administreze securitatea acestei companii. Drept rezultat,
reteaua dvs. nu va mai fi vizibila in consola Control Center a altor companii si acestea
nu vor mai putea administra subscriptia dvs.

5. La sectiunea Licenta, puteti vizualiza si modifica detaliile licentei dumneavoastra.
e Pentru a adduga o cheie de licenta noua:

a. Din meniul Tip, alegeti un tip de subscriptie pentru Licenta.

Introducere 9
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b. Introduceti cheia in campul Cheie de licenta.

c. Faceti clic pe butonul Verificare si asteptati pana cand Control Center extrage
informatiile despre cheia de licenta introdusa.

e Pentru a verifica detaliile cheii de licenta, consultati informatiile afisate sub cheia de
licenta:

— Data expirarii: data pana la care licenta poate fi folosita licenta.

— Utilizat: numarul de utilizari folosite din numarul total de utilizari disponibile pe
cheia de licenta. O utilizare licentiata este folosita atunci cand clientul Bitdefender
a fost instalat pe o statie de lucru din reteaua administratda de dumneavoastra.

— Disponibil pentru instalare: numarul de utilizari libere din totalul de utilizaéri aferente
unei licente lunare (excluzand utilizarile folosite si rezervate).

— Rezervat: numarul total de utilizari rezervate pentru alte companii din totalul aferent
licentei dvs. lunare.

— Total: numarul total de utilizari disponibile pe cheia dvs. de licenta.

6. in sectiunea Partener Bitdefender puteti gasi informatii despre compania care vi
furnizeaza serviciile.

Pentru a schimba furnizorul de servicii administrate:
a. Faceti clic pe butonul Modificare.

b. Introduceti in campul ID partener codul de companie al partenerului dvs.

Nota

G Fiecare companie isi poate gasi ID-ul in pagina Compania mea. Odata ce ati incheiat
un acord cu o companie partenera, reprezentantul acesteia trebuie sa va furnizeze
ID-ul companiei respective din Control Center.

c. Faceti clic pe Salvare.

Drept rezultat, compania dvs. este mutata automat de la partenerul anterior la noul
partener, in Control Center.

7. Optional, va puteti asocia compania cu contul dvs. MyBitdefender folosind campurile
furnizate.

8. Faceti clic pe Salvare pentru a aplica modificarile.

2.5. Schimbarea parolei de conectare

Dupa ce contul dvs. a fost creat, veti primi un e-mail cu datele de autentificare.
Se recomanda sa procedati dupa cum urmeaza:

e Modificati parola de autentificare implicita la prima accesare a Control Center.
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¢ Modificati periodic parola dumneavoastra de autentificare.
Pentru a modifica parola de autentificare:

1. Tndreptati cursorul citre numele de utilizatorul din coltul din dreapta sus al consolei si
selectati Contul meu.

2. In Detalii cont, faceti clic pe Modificare parola.

3. Introduceti parola actuala si noua parola in cAmpurile corespunzatoare.

4. Faceti clic pe Salvare pentru a aplica modificarile.
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3. Administrarea conturilor de
companie

in calitate de partener al Bitdefender, va trebui sa creati si s3 administrati conturi in Control
Center pentru companiile de tip partener si client carora le furnizati servicii. Suplimentar,
veti administra licentele pentru acest serviciu ale companiilor de tip utilizator-final.

Mai intéi trebuie sa creati conturi pentru companiile dvs. de tip partener sau client. Pentru
fiecare companie administrata puteti crea un singur cont. Apoi, trebuie sa creati conturile
de utilizator asociate companiilor corespunzatoare. Pentru fiecare dintre companiile
dumneavoastra puteti oricat de multe conturi de utilizator doriti.

Puteti crea si administra conturile de companie din pagina Companii.

Panou de bord Retea Politici Rapoarte Carantind Companii Conturi

Compani

Nume Tip Administrat Utiizare licentd Valabiitate licentd

B3 ClientA Client Da Utilizat 0, Total: 9 niciodata +
B compcw Client Da Utilizat 0, Total: nelimitat 28 Dec 2014
& Partner 1 Partener Da Utilizat 0, Total: 333 niciodata
& Pariner2 Partener Da Utilizat: 0, Total: nelimitat 02lan 2015
B CompY Client Da Utilizat 0, Total: nelimitat 28 Dec 2014
¢ PAGINA | 1 | din1 0~ S obiecte

Pagina Companii

Puteti crea doua tipuri de conturi de companie:

1. Companiile partener, destinate companiilor care vand Small Office Security catre alte
companii (utilizatori finali, distribuitori sau reselleri ai serviciului).

Companiile partener pot oferi servicii cu valoare adaugata cu ajutorul Small Office Security,
prin care pot administra direct retelele de calculatoare ale clientilor.

De asemenea, companiile partener pot folosi Small Office Security pentru a-si proteja
retelele, cu conditia ca acestea sa aiba activat dreptul de Administrare retele si o cheie
de licenta valabila atribuita contului lor de companie.

O companie partener trebuie sa fie conectata la cel putin un cont de utilizator de tip
partener.
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2. Companiile client, destinate companiilor care utilizeaza serviciul Security for Endpoints
pentru a isi proteja retelele de calculatoare. Aceste companii isi pot instala, configura,
administra si monitoriza propria protectie.

O companie client trebuie sa fie conectata la cel putin un cont de utilizator de tip
administrator de companie.

3.1. Crearea companiilor partener

Pentru a crea o companie partener:

1. Mergeti la pagina Companii.

2. Faceti clic pe butonul + Adaugare din dreapta tabelului. Este afisata fereastra Companie
noua.

3. La sectiunea Detalii companie noua, completati detaliile companiei.

¢ Nume. Introduceti denumirea companiei partenere. Numele companiei trebuie sa fie
unic.

e Adrese. Puteti adauga adresa companiei partener.
¢ Telefon. Puteti adauga numarul de telefon al companiei partener.

e Logo. Puteti adauga sigla companiei partener. Toate rapoartele si notificarile prin
e-mail emise de aceasta companie vor include sigla.

— Faceti clic pe Schimbare pentru a selecta sigla din calculatorul dumneavoastra.

— Faceti clic pe Implicit pentru a sterge imaginea si a reseta la imaginea furnizata
de Bitdefender.

e Selectati Partener la tipul companiei.

e Utilizati optiunea Administrare retele pentru a configura dreptul companiei partenere
de administrare a securitatii retelelor clientilor sai.

— Atunci cand aceasta optiune este activa, compania partener va avea drept de
vizualizare si control asupra retelelor companiilor subordonate.

— Atunci cand aceasta optiune este inactiva, compania partener poate crea alte
companii si poate gestiona licentele pentru servicii, fara a avea acces la retelele
acestora. Aceasta configuratie este potrivitd pentru companiile partener care
opereaza exclusiv ca reselleri de servicii.

¢ Tn mod implicit, fiecare companie nou creats poate fi administrata de toate companiile
mama. Puteti bloca accesul companiilor mama la reteaua companiei noi dezactivand
optiunea Permite altor companii sa administreze securitatea acestei companii.
Compania nu va fi vizibila pentru ceilalti parteneri din reteaua dumneavoastra si nu
veti mai putea modifica sau administra subscriptiile pentru aceasta companie.
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Important
Odata dezactivata, aceasta optiune nu mai poate fi restabilita.

4. Sub Licenta, puteti configura subscriptia unei companii partenere care utilizeaza si Small
Office Security pentru administrarea propriei retele.

¢ Exista trei optiuni pentru licentierea unei companii aferente contului dumneavoastra:

— Evaluare. Aceasta optiune aloca noii companii o cheie de licenta de testare
generata automat.

— Licenta, pentru o subscriptie plititd. in acest caz, introduceti cheia de licenta
corespunzatoare tipului de subscriptie a clientului.

Faceti clic pe butonul Verificare si asteptati pana cand Control Center extrage
informatiile despre cheia de licenta introdusa.

Nota
Atunci cand efectuati licentierea unei companii partenere, trebuie activata optiunea

Administrare retele.

Avertisment

Debifarea optiunii Administrare retele in timpul modificarii unei companii deja
create va sterge, totodata, si cheia de licenta asociata si toate calculatoarele
protejate din baza de date.

— Abonament lunar, pentru a partaja o cheie de licenta cu utilizare lunara de catre
mai multe companii subordonate contului dumneavoastra. Aceasta optiune este
disponibila numai daca una dintre companiile mama are o cheie de licenta pentru
utilizare lunara.

in acest caz, toate companiile subordonate companiei mamé licentiate cu cheia
de licenta cu utilizare lunara vor imparti acelasi numar de utilizari ale licentei.

De asemenea, puteti limita numarul de utilizari alocate companiei dintr-o cheie de
licenta lunara partajata, selectand optiunea Rezervare utilizari. in acest caz,
specificati numarul de utilizari pe care il doriti in cAmpul corespunzator. Companiei
i se va permite sa licentieze doar numarul de utilizari specificate.

5. Puteti furniza datele de autentificare ale contului My Bitdefender al partenerului, daca
acestea sunt disponibile.

6. Optional, puteti continua cu crearea unui cont de utilizator pentru partener deruland in
jos fereastra de configurare. Introduceti detaliile contului in sectiunea Adaugare cont
nou. Ulterior, puteti vizualiza si administra contul de utilizator al partenerului din pagina
Conturi.

Pentru mai multe detalii, va rugam consultati ,Administrarea conturilor de utilizator” (p.
19).
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Nota

O De asemenea, puteti crea mai tarziu conturile de utilizator corespunzatoare. Cu toate
acestea, daca optiunea Permite altor companii sa administreze securitatea acestei
companii este dezactivata, acest pas este obligatoriu.

7. Faceti clic pe Salvare pentru a crea contul de companie. Noul cont va apdrea in lista de
companii.

in cazul in care ati configurat si contul de utilizator asociat noii companii, se va transmite
un e-mail automat cu detaliile de autentificare la adresa de e-mail furnizata.

Odata ce contul a fost creat, partenerul dumneavoastra poate incepe sa contruiasca si sa
isi administreze reteaua de clienti Small Office Security.

3.2. Crearea companiilor client

Pentru a crea o companie client:
1. Mergeti la pagina Companii.

2. Faceti clic pe butonul + Adaugare din dreapta tabelului. Este afisata fereastra Companie
noua.

3. La sectiunea Detalii companie noua, completati detaliile companiei.
¢ Nume. Introduceti denumirea companiei client. Numele companiei trebuie sa fie unic.
e Adrese. Puteti adauga adresa companiei client.
e Telefon. Puteti adauga numarul de telefon al companiei client.

¢ Logo. Puteti adauga sigla companiei client. Toate rapoartele si notificarile prin e-mail
emise de aceasta companie vor include sigla.

— Faceti clic pe Schimbare pentru a selecta sigla din calculatorul dumneavoastra.
— Faceti clic pe Implicit pentru a sterge imaginea (resetare la setarile implicite).
¢ Selectati Client la tipul companiei.

¢ in mod implicit, fiecare companie nou creats poate fi administrata de toate companiile
mama. Puteti bloca accesul companiilor mama la reteaua companiei noi dezactivand
optiunea Permite altor companii sa administreze securitatea acestei companii.
Compania nu va fi vizibila pentru ceilalti parteneri din reteaua dumneavoastra si nu
veti mai putea modifica sau administra subscriptiile pentru aceasta companie.

Important
Odata dezactivata, aceasta optiune nu mai poate fi restabilita.

4. Sub Licenta, puteti configura setarile aferente subscriptiei clientului.
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e Exista trei optiuni pentru licentierea unei companii aferente contului dumneavoastra:

— Evaluare. Aceasta optiune aloca noii companii o cheie de licenta de testare
generata automat.

- Licenta, pentru o subscriptie platitd. in acest caz, introduceti Cheia de licenta
corespunzatoare tipului de subscriptie a clientului.

Faceti clic pe butonul Verificare si asteptati pana cand Control Center extrage
informatiile despre cheia de licenta introdusa.

— Abonament lunar, pentru a partaja o cheie de licenta cu utilizare lunara de catre
mai multe companii subordonate contului dumneavoastra. Aceasta optiune este
disponibila numai daca una dintre companiile mama are o cheie de licenta pentru
utilizare lunara.

in acest caz, toate companiile subordonate companiei mama licentiate cu cheia
de licenta cu utilizare lunara vor imparti acelasi numar de utilizari ale licentei.

De asemenea, puteti limita numarul de utilizari alocate companiei dintr-o cheie de
licent3 lunard partajatd, selectand optiunea Rezervare utilizari. In acest caz,
specificati numarul de utilizari pe care il doriti in cAmpul corespunzator. Companiei
i se va permite sa licentieze doar numarul de utilizari specificate.

5. Puteti furniza datele de autentificare ale contului My Bitdefender al clientului, daca
acestea sunt disponibile.

6. Optional, puteti continua cu crearea unui cont de utilizator pentru administratorul de
companie deruland in jos fereastra de configurare. Introduceti detaliile contului in sectiunea
Adaugare cont nou. Ulterior, puteti vizualiza si administra contul de utilizator al clientului
din pagina Conturi.

Pentru mai multe detalii, va rugam consultati ,Administrarea conturilor de utilizator” (p.
19).

Nota

O De asemenea, puteti crea mai tarziu conturile de utilizator corespunzatoare. Cu toate
acestea, daca optiunea Permite altor companii sa administreze securitatea acestei
companii este dezactivata, acest pas este obligatoriu.

7. Faceti clic pe Salvare pentru a crea contul de companie. Noul cont va apdrea in lista de
companii.

in cazul in care ati configurat si contul de utilizator asociat noii companii, se va transmite
un e-mail automat cu detaliile de autentificare la adresa de e-mail furnizata.

Odata ce contul a fost creat, clientul dumneavoastra poate incepe si utilizeze serviciul. in
functie de relatia dumneavoastra de afaceri, acest serviciu poate fi administrat de catre client
sau de compania dumneavoastra.
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3.3. Suspendarea si reactivarea conturilor de
companie

Daca nu mai aveti o relatie de afaceri cu o companie, puteti suspenda contul acesteia. Odata
ce un cont de companie a fost suspendat, toti utilizatorii care apartin companiei respective
nu se vor mai putea autentifica in Bitdefender Control Center. Aceasta actiune nu va afecta
companiile create de catre contul suspendat. Aceste conturi vor continua sa functioneze ca
si inainte.

Pentru a suspenda un cont de companie:

1. Mergeti la pagina Companii.

2. Selectati din lista contul de companie.

3. Faceti clic pe butonul @ Suspendare din dreapta tabelului.
4

. Faceti clic pe Da pentru confirmare. Starea contului de companie se va modifica imediat.
Utilizatorii conectati la compania suspendata nu se vor mai putea autentifica.

Pentru a reactiva un cont de companie:

1. Mergeti la pagina Companii.

2. Selectati din lista contul de companie suspendat.

3. Faceti clic pe butonul © Activate din dreapta tabelului.
4

. Faceti clic pe Da pentru confirmare. Starea contului de companie se va modifica imediat.
Utilizatorii conectati la contul de companie suspendat vor putea sa se autentifice din nou
in Bitdefender Control Center.

3.4. Stergerea conturilor de companie

Stergeti conturile de companie, atunci cand acestea nu mai sunt necesare. De exemplu,
daca o companie nu mai foloseste protectia Bitdefender sau in cazul incheierii parteneriatului.

Pentru a sterge un cont:

1. Conectati-va la Control Center.

2. Mergeti la pagina Companii.

3. Selectati din lista contul de companie.

4. Faceti clic pe butonul = Stergere din dreapta tabelului.
5

. Faceti clic pe Da pentru confirmare. Contul de companie, conturile de utilizator asociate
acestuia si cheia de licenta sunt sterse din baza de date.
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Nota
o Nu puteti sterge companiile partenere care au conturi de companie subordonate.
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4. Administrarea conturilor de
utilizator

Serviciul Security for Endpoints poate fi configurat si administrat din Control Center folosind
contul primit dupa abonarea la serviciul respectiv.

Ce trebuie sa stiti despre conturile de utilizator Small Office Security:

e Pentru a permite altor angajati ai companiei sa acceseze Control Center, puteti crea
conturi interne de utilizator. Puteti sa atribuiti conturi de utilizator cu roluri diferite, in
functie de nivelul lor de acces in companie.

e Pentru fiecare cont de utilizator, puteti personaliza accesul la caracteristicile Small Office
Security, la anumite companii sau la anumite parti ale retelei din care face parte.

e Toate conturile cu drept Administrare utilizatori pot crea, edita si sterge alte conturi de
utilizator.

e Puteti administra doar conturile cu drepturi egale sau inferioare contului dumneavoastra.

e Puteti crea si gestiona conturile de utilizator pe pagina Conturi.

Panou de bord Retea Politici Rapoarte ‘Caranting Companii ‘Conturi
Conturi
Hume complet E-mail Rol Companie
- Partner 1 -
Partner 1 partneri@bd.com Partener Partner 1 +
Comp Admin 1 compadmini@bd.com Administrator companie Partner 1
Reporter 1 reporteri@bd.com Raportor Partner 1

Met Admin 1 netadmin1@bd com Administrator retea Partner 1

2 PAGINA | 1 | din1 0 - 4 obiecte.

Pagina Conturi

Conturile existente sunt afisate in tabel. Pentru fiecare cont de utilizator, puteti vizualiza:
— Numele de utilizator al contului (utilizat pentru a va conecta la Control Center).

— Adresa de e-mail a contului (folosita ca o adresa de contact). Rapoartele si notificarile
importante de securitate sunt expediate la aceasta adresa. Notificarile prin e-mail
sunt expediate automat oricand sunt detectate situatii de risc in retea.
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— Rolul utilizatorului (partener / administrator companie / administrator retea / raportor
/ particularizat).

— Compania de care apartine utilizatorul.

4.1. Roluri de utilizator

Rolul de utilizator consta intr-o combinatie specifica de drepturi de utilizator. La crearea unui
cont de utilizator, puteti alege unul dintre rolurile predefinite sau puteti crea un rol personalizat,
selectand doar anumite drepturi de utilizator.

Nota
O Puteti atribui doar conturi de utilizator cu drepturi egale sau inferioare contului dumneavoastra.

Sunt disponibile urmatoarele roluri de utilizator:

1. Partener - Adecvat pentru distribuitorii si resellerii Small Office Security. Utilizatorii cu
conturi de partener pot crea si administra alte companii. La extinderea lantului de
distributie, acestia creeaza conturi de companie subordonate. La vanzarea direct catre
utilizatorii finali, acestia creeaza conturi de companie pentru clienti. Utilizatorii de tip
partener pot administra licentele companiilor subordonate si pot gestiona, de asemenea,
conturile de utilizator asociate acestor calculatoare. Deoarece partenerii pot actiona ca
furnizori de servicii de securitate, acestia au drepturi de administrare asupra setarilor de
securitate pentru conturile de client subordonate. Conturile de utilizator de tip partener
pot administra, de asemenea, securitatea companiei proprii.

2. Administrator de companie - Potrivit pentru administratorii companiilor care a achizitionat
o licenta Small Office Security de la un partener. Administratorul de companie gestioneaza
licenta, profilul companiei si intreaga instalare a Small Office Security, permitand controlul
la cel mai ridicat nivel asupra tuturor setarilor de securitate (exceptand cazul in care este
suprapus de contul de partener parinte in cadrul unui scenariu al furnizorului de servicii
de securitate). Administratorii companiei pot partaja sau isi pot delega responsabilitatile
operationale catre administratorii subordonati si raportori.

3. Administrator de retea - Pentru fiecare companie subordonata pot fi create mai multe
conturi cu rol de Administrator de retea, cu drepturi de administrare asupra intregii instalari
Security for Endpoints a uneia sau mai multor companii sau asupra unui anumit grup de
calculatoare, inclusiv administrarea utilizatorilor. Administratorii de retea sunt responsabili
pentru gestionarea activa a setarilor de securitate ale retelei.

4. Raportor - Conturile de raportor sunt conturi interne numai pentru consultare. Acestea
permit accesul numai la rapoarte si jurnale. Astfel de conturi pot fi alocate personalului
cu responsabilitati de monitorizare sau altor angajati care trebuie sa fie tinuti la curent
cu starea de securitate.
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5. Particularizat - Rolurile de utilizator predefinite includ o anumita combinatie de drepturi
de utilizator. In cazul in care un rol predefinit de utilizator nu este adecvat nevoilor dvs.,
puteti crea un cont personalizat prin selectarea drepturilor care va intereseaza.

Tabelul de mai jos prezintd pe scurt relatiile dintre diferitele roluri de cont si drepturile lor.
Pentru informatii detaliate, consultati capitolul ,Drepturile de utilizare” (p. 21).

Rol cont Conturi subordonate permise Drepturile de utilizare
Partener Partener, Administratori companie, Administrare companii
Administratori de retea, Raportori Administrare utilizatori

Administrare companie
Administrare retele
Administrare rapoarte
Administrator companie Administratori companie, Administratori Administrare companie
retea, Raportori Administrare utilizatori
Administrare retele
Administrare rapoarte
Administrator retea Administratori retea, Raportori Administrare utilizatori
Administrare retele
Administrare rapoarte

Raportor - Administrare rapoarte

4.2. Drepturile de utilizare

Puteti atribui urmatoarele drepturi de utilizator conturilor de utilizator Small Office Security:

e Administrare companii. La extinderea lantului de distributie, utilizatorii de tip partener
creaza conturi de companie subordonate. La vanzarea direct catre utilizatorii finali, acestia
creeaza conturi de companie pentru clienti. De asemenea, utilizatorii de tip partener pot
edita, suspenda sau sterge companiile din contul lor. Acest privilegiu este specific
conturilor de tip partener.

e Administrare utilizatori. Creati, modificati sau stergeti conturi de utilizator.

e Administrare companie. Utilizatorii pot administra propria cheie de licenta Small Office
Security si pot modifica setarile de profil ale companiei lor. Acest privilegiu este specific
pentru conturile de administrator ale companiei.

¢ Administrare retele. Ofera privilegii administrative asupra setarilor de securitate de retea
(inventar de retea, politici, activitati, pachete de instalare, caranting). Acest privilegiu este
specific conturilor de administrator de retea.
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Administratorii de retea din cadrul companiilor partener pot avea drepturi de administrare
asupra securitatii retelelor companiilor client.

e Administrare rapoarte. Creati, modificati, stergeti rapoarte si administrati panoul de
bord.

4.3. Crearea de conturi de utilizator

inainte de a crea un cont de utilizator, asigurati-va ca aveti la indeméan adresa de e-mail
necesara. Adresa este obligatorie pentru crearea contului de utilizator Small Office Security.
Utilizatorii vor primi datele de autentificare Small Office Security la adresa de e-mail furnizata.
De asemenea, utilizatorii vor folosi adresa de e-mail pentru a se autentifica in Small Office
Security.

Pentru a crea un cont de utilizator:

1. Mergeti la pagina Conturi.

2. Faceti clic pe butonul + Adaugare din dreapta tabelului. Este afisatd o fereastra de
configurare.

3. La sectiunea Detalii, completati detaliile contului.

e Email. Introduceti adresa de e-mail a utilizatorului. Informatiile de autentificare vor fi
expediate catre aceasta adresa imediat dupa crearea contului.

Nota
Adresa de e-mail trebuie sa fie unica. Nu puteti crea un alt cont de utilizator cu aceeasi
adresa e-mail.

* Nume complet. Introduceti numele complet al titularului contului.

e Companie. Selectati compania de care apartine noul cont de utilizator.
4. La sectiunea Setari si privilegii, configurati urmatoarele setari:

* Fus orar. Selectati din meniu fusul orar al contului. Consola va afisa informatiile
referitoare la ora conform fusului orar selectat.

e Limba. Selectati din meniu limba de afisare a consolei.

e Rol. Selectati rolul utilizatorului. Pentru detalii cu privire la rolurile de utilizator,
consultati ,,Roluri de utilizator” (p. 20).

¢ Drepturi. Fiecare rol de utilizator predefinit are o anumita configuratie de drepturi.
Cu toate acestea, puteti selecta doar drepturile de care aveti nevoie. in acest caz,
rolul utilizatorului se modifica in Personalizat. Pentru detalii cu privire la drepturile
de utilizator, consultati ,Drepturile de utilizare” (p. 21).

e Selectare tinte. Derulati in jos in fereastra de configurare pentru a afisa sectiunea
aferenta tintelor. Selectati grupurile de retea la care va avea acces utilizatorul. Puteti
restrictiona accesul utilizatorilor la anumite zone din retea.
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5. Faceti clic pe Salvare pentru a adauga utilizatorul. Noul cont va aparea in lista conturilor
de utilizatori.

Nota

G Parola pentru fiecare cont de utilizator este generata automat odata ce contul a fost
creat si este trimisa la adresa de e-mail a utilizatorului impreuna cu celelalte detalii de
cont.
Dupa crearea contului puteti schimba parola. Faceti clic pe numele contului in pagina
Conturi pentru a modifica parola asociata acestuia. Odata ce parola a fost modificata,
utilizatorul este notificat imediat prin e-mail.
Utilizatorii Tsi pot schimba parola de autentificare din Control Center, accesand pagina
Contul meu.

4.4, Conturi existente

Editati conturile pentru a pastra actualizate detaliile de cont sau pentru a modifica setarile
contului.

Pentru a edita un cont de utilizator:

Conectati-va la Control Center.

Mergeti la pagina Conturi.

Faceti clic pe numele utilizatorului.

Modificati detaliile contului si setarile dupa cum este necesar.
Faceti clic pe Salvare pentru a aplica modificarile.

SN A

Nota

G Toate conturile cu drept Administrare utilizatori pot crea, edita si sterge alte conturi de
utilizator. Puteti administra doar conturile cu drepturi egale sau inferioare contului
dumneavoastra.

4.5. Stergerea conturilor

Stergeti conturile, atunci cand acestea nu mai sunt necesare. De exemplu, in cazul in care
titularul de cont nu mai este angajat al companiei.

Pentru a sterge un cont:

1. Conectati-va la Control Center.

2. Mergeti la pagina Conturi.

3. Selectati contul din lista.

4. Faceti clic pe butonul = Stergere din dreapta tabelului.
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4.6. Resetarea parolelor de conectare

Titularii conturilor care isi uita parola o pot reseta folosind link-ul de recuperare a parolei de
pe pagina de autentificare. De asemenea, puteti reseta o parolda de conectare uitata prin
editarea contului corespunzator din consola.

Pentru a reseta parola de conectare pentru un utilizator:

Conectati-va la Control Center.

Mergeti la pagina Conturi.

Faceti clic pe numele utilizatorului.

Scrieti parola noua in cAmpurile corespunzatoare (in sectiunea Detalii).

Faceti clic pe Salvare pentru a aplica modificarile. Titularul contului va primi un e-mail
cu noua parola.

oMb
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5. Instalarea Security for Endpoints

Security for Endpoints este destinat calculatoarelor si laptopurilor care ruleaza cu sistemele
de operare Windows si Mac OS X si cu serverele Windows. Pentru a proteja calculatoarele
cu Security for Endpoints, trebuie sa instalati Endpoint Security (software-ul client) pe fiecare
dintre acestea. Endpoint Security administreaza protectia pe calculatorul local. Comunica
de asemenea cu Control Center pentru a primi comenzile administratorului si a expedia
rezultatele actiunilor sale.

Puteti instala Endpoint Security cu unul dintre urmatoarele roluri (disponibile in asistentul de
instalare):

1. Statie de lucru, cand calculatorul corespunde unui unui terminal obisnuit din retea.

2. Endpoint Security Relay, atunci cand calculatorul respectiv este utilizat de catre alte
terminale din retea pentru comunicarea cu Control Center. Rolul Endpoint Security Relay
instaleaza Endpoint Security alaturi de un server de actualizari care poate fi utilizat pentru
actualizarea tuturor celorlalti clienti din retea. Terminalele din aceeasi retea pot fi
configurate prin politica pentru comunicarea cu Control Center printr-unul sau mai multe
calculatoare cu rol Endpoint Security Relay. Astfel, daca nu este disponibil un rol Endpoint
Security Relay, urmatorul este luat in considerare pentru asigurarea comunicarii
calculatorului cu Control Center.

o Avertisment
e Primul calculator pe care instalati protectia trebuie sa aiba rol de Endpoint Security
Relay, altfel nu veti putea instala Endpoint Security pe celelalte calculatoare din retea.

e Calculatorul cu rol de Endpoint Security Relay trebuie sa fie pornit si online pentru
ca sistemele client sd comunice cu Control Center.

Puteti instala Endpoint Security pe calculatoare ruland pachetele de instalare local sau prin
rularea sarcinilor de instalare de la distanta de pe Control Center.

Este foarte important sa cititi cu atentie si sa urmati instructiunile de pregatire a instalarii.

Endpoint Security dispune de o interfatd minimala pentru utilizator. Permite utilizatorilor doar
sa verifice starea de protectie si sa ruleze sarcini de securitate de baza (actualizari si scanari),
fara a oferi acces la setari.

Implicit, limba de afisare a interfetei pentru utilizator de pe calculatoarele protejate este
setata la instalare in functie de limba contului dumneavoastra.

Pentru a instala interfata pentru utilizator in alta limba pe anumite calculatoare, puteti crea
un pachet de instalare si seta limba preferata in optiunile de configurare a pachetului. Pentru
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mai multe informatii cu privire la crearea pachetelor de instalare, consultati ,Crearea
pachetelor de instalare Endpoint Security” (p. 30).

5.1. Cerinte de sistem

5.1.1. Sisteme de operare suportate

in prezent, Security for Endpoints protejeaza urmétoarele sisteme de operare:

Sisteme de operare pentru statii de lucru:
e Windows 8.1
e Windows 8
e Windows 7
e Windows Vista cu Service Pack 1
¢ Windows XP cu Service Pack 2 (64 biti)
¢ Windows XP cu Service Pack 3
e Mac OS X Lion (10.7.x)
e Mac OS X Mountain Lion (10.8.x)
¢ Mac OS X Mavericks (10.9.x)

Sisteme de operare embedded si pentru tablete:
e Windows Embedded 8.1 Industry
e Windows Embedded 8 Standard
¢ Windows Embedded Standard 7
e  Windows Embedded Compact 7
e  Windows Embedded POSReady 7
e  Windows Embedded Enterprise 7
¢  Windows Embedded POSReady 2009
e  Windows Embedded Standard 2009
e  Windows XP Embedded cu Service Pack 2*
¢ Windows XP Tablet PC Edition*

*Anumite module ale sistemului de operare trebuie instalate pentru ca Security for
Endpoints sa functioneze.

Sisteme de operare pentru servere:
e  Windows Server 2012 R2
e Windows Server 2012
e  Windows Small Business Server (SBS) 2011
e Windows Small Business Server (SBS) 2008
e Windows Server 2008 R2
e  Windows Server 2008
e  Windows Small Business Server (SBS) 2003
e  Windows Server 2003 R2
¢ Windows Server 2003 cu Service Pack 1
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¢  Windows Home Server

5.1.2. Cerinte hardware

¢ Procesor compatibil Intel® Pentium

Sisteme de operare pentru statii de lucru

— 1 GHz sau superior pentru Microsoft Windows XP SP3, Windows XP SP2 64 biti si
Windows 7 Enterprise (32 si 64 biti)

— Viteze de 2 GHz sau mai mari pentru Microsoft Windows Vista SP1 sau mai recent
(32 si 64 biti), Microsoft Windows 7 (32 si 64 biti), Microsoft Windows 7 SP1 (32 si 64
biti), Windows 8

— 800 MHZ sau mai rapid pentru Microsoft Windows Embedded Standard 7 SP1,
Microsoft Windows POSReady 7, Microsoft Windows POSReady 2009, Microsoft
Windows Embedded Standard 2009, Microsoft Windows XP Embedded cu Service
Pack 2, Microsoft Windows XP Tablet PC Edition

Sisteme de operare pentru servere

— Minim: 2.4 GHz single-core CPU

— Se recomanda: CPU Intel Xeon multi-core cu viteze de 1,86 GHz sau mai mari
e Memorie RAM disponibila:

— Pentru Windows: minimum 512 MB, 1 GB recomandat

— Pentru Mac: 1 GB minimum
e Spatiu HDD:

— 1.5 GB spatiu liber pe hard-disk

Nota

G Pentru entitati cu rol Endpoint Security Relay este nevoie de un spatiu disponibil pe
disc de cel putin 6 GB, intrucat acestea vor stoca toate actualizarile si pachetele de
instalare.

5.1.3. Browsere compatibile

Securitatea pentru browser Endpoint este testata pentru compatibilitatea cu urmatoarele
browsere:

e Internet Explorer 8+
® Mozilla Firefox 8+

e Google Chrome 15+
e Safari 4+
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5.1.4. Porturile de comunicare Small Office Security

Tabelul de mai jos include informatii cu privire la porturile folosite de componentele Small
Office Security:

Port Utilizare

80 (HTTP) / 443 (HTTPS) Portul utilizat pentru accesarea consolei web Control Center.
80 Portul serverului de actualizare.

8443 (HTTPS) Port utilizat de catre software-ul client/agent pentru conectarea

la Serverul de comunicatii.

7074 (HTTP) Comunicarea cu Endpoint Security Relay (daca este disponibil)

Pentru informatii detaliate privind porturile Small Office Security, consultati acest articol KB.

5.2. Pregatirea pentru instalare

inainte de instalare, urmati pasii pregétitori de mai jos pentru a va asigura ca totul functioneaza
corect:

1. Asigurati-va ca toate calculatoarele indeplinesc cerintele minime de sistem. Pentru unele
calculatoare, se poate sa fie necesara instalarea celui mai recent service pack disponibil
sau eliberarea spatiului pe disc. Realizati o lista de calculatoare care nu indeplinesc
cerintele necesare, pentru a le putea exclude din administrare.

Dezinstalati (nu doar dezactivati) orice program antimalware, firewall sau software de
securitate Internet existente pe calculatoare. Rularea simultana Endpoint Security cu alte
software-uri de securitate pe un calculator le poate afecta functionarea si cauza probleme
majore in sistem.

n

Multe dintre programele de securitate care sunt incompatibile cu Endpoint Security sunt
detectate automat si sterse la instalare. Pentru a afla mai multe si a verifica lista
software-urilor de securitate detectate, consultati acest articol KB.

Important
Nu este nevoie sa va ingrijorati pentru functiile de securitate Windows (Windows Defender,
Windows Firewall), deoarece acestea vor fi oprite automat inainte de initierea instalarii.

w

Pentru instalare este necesara existenta privilegiilor de administrare si a accesului la
Internet. Asigurati-va ca aveti toate drepturile necesare la indemana, pentru toate
calculatoarele.

4. Calculatoarele trebuie sa aiba conectivitate la Control Center.
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5.3. Instalare locala

O modalitate in care puteti instala Endpoint Security pe un calculator este aceea de a rula
local un pachet de instalare.

Puteti genera si administra pachetele de instalare, in functie de necesitati, de pe pagina
Retea > Pachete.

Panou de bord Relea Politici Rapoarte

Pachete

W

Meniu Retea > Pachete

° Avertisment
¢ Primul calculator pe care instalati protectia trebuie sa aiba rol de Endpoint Security Relay,
altfel nu veti putea instala Endpoint Security pe celelalte calculatoare din retea.
e Calculatorul cu rol de Endpoint Security Relay trebuie sa fie pornit si online pentru ca
sistemele client sa comunice cu Control Center.

6 Nota

Dupa ce ati instalat primul client, acesta va fi utilizat pentru a detecta alte calculatoare din
aceeasi retea, pe baza mecanismului de Descoperire retea. Pentru informatii detaliate
referitoare la descoperirea retelei, consultati ,Cum functioneaza optiunea de descoperire a
retelei” (p. 39).

Pentru a instala local Endpoint Security pe un calculator, respectati urmatorii pasi:

1. Creati un pachet de instalare conform necesitétilor dumneavoastra.

Nota
6 Pasul nu este obligatoriu daca un pachet de instalare a fost deja creat pentru reteaua
de sub contul dumneavoastra.
2. Descarcati pachetul de instalare pe calculator.

Alternativ, puteti trimite link-urile de descarcare a pachetului de instalare prin e-mail mai
multor utilizatori din reteaua dumneavoastra.
3. Rulati pachetul de instalare pe calculator.
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5.3.1. Crearea pachetelor de instalare Endpoint Security

Puteti crea pachete de instalare pentru propria companie sau pentru fiecare companie din
cadrul contului dumneavoastra. Un pachet de instalare este valabil numai pentru compania
pentru care a fost creat. Un pachet de instalare asociat unei anumite companii nu poate fi
utilizat pe calculatoare care apartin unei alte companii in Control Center.

Fiecare pachet de instalare va fi vizibil in Control Center numai pentru partenerul care a creat
pachetul si pentru conturile de utilizator subordonate companiei asociate pachetului de
instalare.

Pentru a crea un pachet de instalare Endpoint Security:
1. Conectati-va si autentificati-va la Control Center folosind propriul cont.

2. Mergeti la pagina Retea > Pachete.

Retea > Pachete

Hume: Limba Descriere Stare Companie

epsr Romana Pregétit pentru desc. Partner 2 +
Rela English Pregitit pentru desc...  ClientA

Endpoint English Pregatit pentru desc. Client A

2 PAGINA | 1 | din1 0 - 3 obiecte.

Pagina pachete

3. Faceti clic pe butonul + Adiugare din dreapta tabelului. Va apdrea o fereastrad de
configurare.
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Endpoint Security =

Detalii

» Optiuni
MNume: *

r Avansat .
Descriere:
General
Rol: Statie de lucru -
Companie: -

Module care vor fi instalate:

| Antimalware
« Firewall

+| Control Continut
Setdri
Limba: Romana -
~  Scanare inainte de instalare
Utilizare cale de instalare implicita

Repormire automata (daca este cazul)
Configurare parold dezinstalare

Parola:

Confirmare parola:

Crearea pachetelor Endpoint Security - Optiuni

4. Introduceti o denumire sugestiva si o descriere pentru pachetul de instalare pe care doriti
sa il creati.

5. Selectati rolul calculatorului tinta:

e Statie de lucru. Selectati aceasta optiune pentru a crea pachetul pentru un terminal
obisnuit.

¢ Endpoint Security Relay. Selectati aceasta optiune pentru a crea pachetul pentru
un terminal cu rol Endpoint Security Relay. Endpoint Security Relay este un rol special
care instaleaza un server de actualizari pe masina tinta, alaturi de Endpoint Security,
care poate fi utilizat pentru toti ceilalti clienti din retea, diminuand gradul de utilizare
a latimii de banda intre masinile client si Control Center.

6. Selectati compania unde se va utiliza pachetul de instalare.
Selectati modulele de protectie pe care doriti sa le instalati.

8. Din campul Limba, selectati limba dorita pentru interfata clientului.
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9. Selectati Scanare inainte de instalare daca doriti sa va asigurati ca ati curatat
calculatoarele, inainte de instalarea Endpoint Security pe acestea. Se va efectua o scanare
rapida prin cloud pe calculatoarele corespunzatoare, inainte de pornirea instalarii.

10. Endpoint Security este instalat in directorul de configurare implicit pe calculatoarele
selectate. Selectati Utilizare cale de instalare implicita daca doriti sa instalati Endpoint
Security intr-o alta locatie. in acest caz, introduceti calea dorit4 in campul corespunzitor.
Folositi conventiile Windows la introducerea caii (de exemplu, D: \ folder). Daca folderul
specificat nu exista, acesta va fi generat in timpul instalarii.

11. Daca doriti, puteti seta o parola pentru a impiedica utilizatorii sa stearga protectia. Selectati
Configurare parola dezinstalare si introduceti parola doritd in campurile
corespunzatoare.

12. Faceti clic pe Inainte.

13. In functie de rolul pachetului de instalare (Endpoint sau Endpoint Security Relay), selectati
entitatea la care se vor conecta periodic calculatoarele tinta, pentru actualizarea clientului:

¢ Bitdefender Cloud, daca doriti sa actualizati clientii direct de pe internet.

¢ Endpoint Security Relay, daca doriti sa conectati terminalele la un Endpoint Security
Relay instalat in reteaua dvs. Toate calculatoarele cu rolul de Endpoint Security Relay
detectate in reteaua dvs. vor fi afisate in tabelul afisat mai jos. Selectati Endpoint
Security Relay dorit. Terminalele conectate vor comunica cu Control Center exclusiv
prin Endpoint Security Relay specificat.

Important
Portul 7074 trebuie sa fie deschis pentru ca instalarea prin Endpoint Security Relay
sa functioneze.

14. Faceti clic pe Salvare.

Noul pachet de instalare va aparea in lista de pachete alte companiei tinta.

5.3.2. Descarcati pachetele de instalare

Pentru descarcarea pachetelor de instalare Endpoint Security:
1. Tnregistrati-ca in Control Center de pe calculatorul pe care doriti s3 instalati protectia.
2. Mergeti la pagina Retea > Pachete.

3. Selectati compania unde este situat calculatorul din capatul de coloana Companie. Se
vor afisa doar pachetele disponibile pentru compania selectata.

4. Selectati pachetul de instalare Endpoint Security pe care doriti sa il descarcati.

5. Faceti clic pe butonul * Descircare din partea dreapta a tabelului si selectati tipul de
instalare pe care doriti sa o utilizati. Exista doua tipuri de fisiere de instalare:
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¢ Aplicatie de descarcare. Aplicatia de descarcare descarca mai intai setul complet
de instalare de pe serverele cloud ale Bitdefender si apoi demareaza instalarea. Este
de dimensiuni reduse si poate fi rulata atat pe sistemele de 32, cat si pe cele de 64
de biti (ceea ce usureaza distributia). Dezavantajul este ca necesita o conexiune activa
la Internet.

¢ Kit complet. Setul complet va fi utilizat pentru a instala protectia pe calculatoare cu
0 conexiune slaba sau chiar inexistenta la internet. Descarcati acest fisier pe un
calculator conectat la Internet si apoi distribuiti-l pe alte calculatoare folosind un
mediu de stocare extern sau un director partajat in retea.

Nota
Versiuni cu kit complet disponibile:

— Windows OS: sisteme pe 32 de biti si pe 64 de biti

— Mac OS X: numai sisteme pe de biti
Asigurati-va ca folositi versiunea corecta pentru calculatorul pe care instalati.

6. Salvati fisierul in calculator.

5.3.3. Trimitere link-uri de descarcare pachete de instalare prin
e-mail

Este posibil sa trebuiasca sa informati rapid administratorii unei companii ca pot descarca
un pachet de instalare. in acest caz, urmati pasii de mai jos:

1. Mergeti la pagina Retea > Pachete.

2. Selectati pachetul de instalare dorit.

3. Faceti clic pe butonul & Trimitere link-uri descarcare din partea dreapt a tabelului.
Va aparea o fereastra de configurare.

4. Introduceti adresa de e-mail a fiecarui utilizator care urmeaza sa primeasca link-ul de
descarcare a pachetului de instalare. Apasati Enter dupa fiecare adresa de e-mail.

Asigurati-va ca fiecare adresa de e-mail introdusa este valida.

5. Daca doriti sa vizualizati link-urile de descarcare inainte de trimiterea acestora prin e-mail,
faceti clic pe butonul Vizualizare link-uri de instalare.

6. Faceti clic pe Trimitere. Un e-mail care contine link-ul de instalare este trimis fiecarei
adrese de e-mail specificate.

5.3.4. Rularea pachetelor de instalare

Pentru ca instalarea sa fie efectuata corect, pachetul trebuie sa fie rulat folosind drepturile
de administrator sau intr-un cont de administrator.
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1. Conectati-va si autentificati-va la Control Center.

2. Descarcati sau copiati fisierul de instalare in calculatorul tintd sau intr-o forma partajata
accesibila in retea, de pe calculatorul respectiv.

3. Rulati pachetul de instalare.
4. Urmati instructiunile de pe ecran.

Dupa ce ati instalat Endpoint Security, calculatorul va apdrea ca si administrat in Control
Center (pagina Retea), in cateva minute.

5.4. Instalare de la distanta

Dupa ce ati efectuat instalarea locala pe primul client cu rol Endpoint Security Relay, este
posibil sa dureze cateva minute pana cand calculatoarele din retea devin vizibile in Control
Center. Din acest punct, puteti instala de la distanta Endpoint Security pe calculatoarele pe
care le administrati folosind sarcinile de instalare din Control Center.

Endpoint Security include un mecanism automat de descoperire a retelei care permite
detectarea altor calculatoare din acceasi retea. Calculatoarele detectate sunt afisate ca si
calculatoare neadministrate din pagina Retea.

Pentru informatii detaliate referitoare la descoperirea retelei, consultati ,,Cum functioneaza
optiunea de descoperire a retelei” (p. 39).

5.4.1. Cerinte pentru instalarea Endpoint Security de la distanta

Pentru ca instalarea de la distanta sa functioneze:

e Un Endpoint Security Relay trebuie sa fie instalat in reteaua dvs.

¢ Fiecare calculator tintd trebuie sa aiba partajarea de administrare admin$ activata.
Configurati fiecare statie de lucru tinta pentru utilizarea partajarii avansate de fisiere
(Advanced File Sharing).

e Dezactivati temporar User Account Control pe toate calculatoarele care ruleaza sisteme
de operare Windows care includ aceasta functie de securitate (Windows Vista, Windows
7, Windows Server 2008 etc.). in cazul in care calculatoarele sunt intr-un domeniu, puteti
utiliza o politica de grup pentru a dezactiva User Account Control de la distanta.

e Dezactivati sau inchideti firewall-ul de pe calculatoare. in cazul in care calculatoarele
sunt intr-un domeniu, puteti utiliza o politicad de grup pentru a dezactiva firewall-ul
Windows de la distanta.

5.4.2. Rularea operatiilor de instalare Endpoint Security de la
distanta

Pentru a rula o sarcina de instalare de la distanta:

1. Conectati-va si autentificati-va la Control Center.
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Mergeti la pagina Retea.
3. Selectati grupul dorit din retea din fereastra din stanga. Entitatile din grupul selectat sunt
afisate in tabelul din fereastra din dreapta.

A

Nota

G Optional, puteti aplica filtre pentru a afisa exclusiv calculatoarele neadministrate. Faceti
clic pe butonul Filtre si selectati urmatoarele optiuni: Neadministrat din categoria
Securitate si Toate obiectele recursiv din categoria Adancime.

4. Selectati entitatile (calculatoarele sau grupurile de calculatoare) pe care doriti sa instalati
protectia.

5. Faceti clic pe butonul B Sarcini din partea dreaptd a tabelului si selectati Instalare
client. Se afiseaza asistentul Instalare client.

Instalare client »

Planificator

» General o Acum

» Conexiune Programat

» Date de autentificare General
Role Statie de lucru -
Module: Antimalware

«| Firewall

« Control Continut
Setdri

Limba: Roména -
~ Scanare inainte de instalare

Utilizare cale de instalare implicita

Repornire automata (daca este cazul)

Configurare parold dezinstalare

Endpoint Security de |a Bitdefender va dezinstala automat altes oftware de securitate.

inainte = Anulare

Instalare Endpoint Security din meniul Sarcini

6. Configurati optiunile de instalare:
e Programati intervalul de instalare:
— Acum, pentru a lansa instalarea imediat.

- Programat, pentru a configura intervalul de recurenta al instaldrii. in acest caz,
selectati intervalul de timp dorit (orar, zilnic sau saptdmanal) si configurati-I conform
necesitatilor dvs.
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Nota

De exemplu, daca sunt necesare anumite operatiuni pe masina tinta inainte de
a instala clientul (cum ar fi dezinstalarea altor aplicatii si repornirea sistemului de
operare), puteti programa sarcina de instalare sa ruleze la fiecare 2 ore. Sarcina
va incepe pe fiecare masina tinta la fiecare 2 ore pana la finalizarea cu succes a
instalarii.

e Selectati modulele de protectie pe care doriti sa le instalati. Va rugam retineti ca
pentru sistemele de operare pentru servere este disponibila numai protectia impotriva
malware.

e Din campul Limba, selectati limba dorita pentru interfata clientului.

¢ Selectati Scanare inainte de instalare daca doriti sa va asigurati ca ati curatat
calculatoarele, inainte de instalarea Endpoint Security pe acestea. Se va efectua o
scanare rapida prin cloud pe calculatoarele corespunzatoare, inainte de pornirea
instalarii.

e Endpoint Security este instalat in directorul de configurare implicit pe calculatoarele
selectate. Selectati Utilizare cale de instalare implicita daca doriti sa instalati
Endpoint Security intr-o alta locatie. in acest caz, introduceti calea doritd in campul
corespunzator. Folositi conventiile Windows la introducerea caii (de exemplu,
D:\folder). Daca folderul specificat nu exista, acesta va fi generat in timpul instalarii.

e in timpul instalarii silentioase, calculatorul este scanat pentru detectarea de malware.
Uneori este necesara repornirea sistemului pentru a finaliza stergerea malware-ului.

Selectati Restartare automata (daca este necesara) pentru a va asigura ca
malware-ul detectat este sters complet inainte de instalare. Altfel, instalarea poate
esua.

e Daca doriti, puteti seta o parola pentru a impiedica utilizatorii sa stearga protectia.
Selectati Configurare parola dezinstalare si introduceti parola doritd in campurile
corespunzatoare.

e Faceti clic pe inainte.

¢ Fila Conexiune include lista terminalelor cu rol Endpoint Security Relay instalate in
retea. Fiecare client nou trebuie sa fie conectat la cel putin un Endpoint Security Relay
din aceeasi retea, care va servi ca server de comunicatii si actualizare. Selectati
Endpoint Security Relay pe care doriti sa il asociati clientilor noi.
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Instalare client X
Optiuni
» General
Nume P Denumire server personali Eticheta
+ Conexiune Q Q Q, Q,
» Date de autentificare DOCXP 100215 NIA
& PAGINA = 1 | din1 10 - 1 obiecte

Este obligatoriu sa instalati clientul de pe un calculator cu rol Endpoint Security Relay daca
terminalele tinta au IP-uri private

<inapoi inainte = Anulare

7. Faceti clic pe inainte.

8. In sectiunea Administrare date de autentificare, specificati drepturile de administrare
necesare pentru autentificarea de la distanta pe terminalele selectate. Puteti adauga
datele necesare introducand numele de utilizator si parola fiecarui sistem de operare
tinta.

Important

Pentru statii de lucru cu sistem de operare Windows 8.1, este necesar sa furnizati datele
de autentificare ale contului de administrator incorporat sau ale unui cont de administrator
de domeniu. Pentru mai multe informatii, consultati acest articol KB.

Nota
Daca nu ati selectat datele de autentificare, se va afisa un mesaj de avertizare. Acest
pas este obligatoriu pentru instalarea de la distantd a Endpoint Security pe calculatoare.
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Instalare client X

Administrare date de autentificare
¥ General

= Utilizator Parold Descriere Actiune
+ Conexiune

» Date de autentificare +

admin @ e

in formatul DOMENINUTILIZATOR, unde DOMEN!

mele NelBios al

<inapoi Salvare Anulare

Pentru a adauga datele SO necesare:

a. Introduceti numele de utilizator si parola unui cont de administrator pentru fiecare
sistem de operare tinta, in cAmpurile corespunzatoare. Optional, puteti adauga o
descriere care va va ajuta s identificati cu mai multa usurinta fiecare cont. in cazul
in care calculatoarele sunt intr-un domeniu, este suficient sa introduceti datele de
autentificare ale administratorului de domeniu.

Folositi conventiile Windows la introducerea numelui unui cont de utilizator de domeniu,
de exemplu, utilizator@domeniu.comsau domeniu\utilizator. Pentruava
asigura ca datele de autentificare introduse vor functiona, adaugati-le in ambele forme
(utilizator@domeniu.com Si domeniu\utilizator).

Nota
Datele specificate sunt salvate automat in sectiunea Administrare date de autentificare,
astfel incat nu trebuie sa le reintroduceti.

b. Faceti clic pe butonul * Ad&augare. Contul este addugat la lista de date de
autentificare.

c. Selectati caseta corespunzatoare contului pe care doriti sa il folositi.
9. Faceti clic pe Salvare. Va aparea un mesaj de confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.
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5.5. Cum functioneaza optiunea de descoperire a
retelei

Security for Endpoints include un mecanism de descoperire automata a retelei proiectat
pentru detectarea calculatoarelor din grupul de lucru.

Security for Endpoints se bazeaza pe serviciul Microsoft Computer Browser pentru
descoperirea retelei. Serviciul Computer Browser este o tehnologie de retelistica utilizata
de calculatoarele care ruleaza Windows pentru mentinerea unei liste actualizate de domenii,
grupuri de lucru si a calculatoarelor incluse in acestea si pentru furnizarea acestor liste catre
calculatoarele client, la cerere. Calculatoarele detectate in retea de serviciul Computer
Browser pot fi vizualizate prin rularea comenzii net view intr-o fereastra de introducere a
comenzii.

[Z:n>net view
Lerver Mame Remark

“SCIREFJHM

“SCIREFLL
~SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFYS

Comanda net view

Pentru a permite descoperirea retelei, trebuie sa aveti Endpoint Security instalat deja pe cel
putin un calculator din retea. Acest calculator va fi utilizat pentru scanarea retelei.

Important

Control Center nu utilizeaza informatii de retea din Active Directory sau din functia de harta
retea disponibila in Windows Vista si versiunile mai recente. Harta retelei se bazeaza pe o
alta tehnologie de descoperire a retelei: protocolul Link Layer Topology Discovery (LLTD).

Control Center nu este implicata activ in operatiunea serviciului Computer Browser. Endpoint
Security interogheaza serviciul Computer Browser numai pentru identificarea listelor de statii
de lucru si servere vizibile in retea (cunoscute ca si lista de navigare) si apoi o transmite
catre Control Center. Control Center proceseaza lista de parcurgere si include noile
calculatoare detectate in lista Calculatoare neadministrate. Calculatoarele detectate anterior
nu sunt sterse dupa o noua interogare de descoperire a retelei; prin urmare, trebuie sa
excludeti si sa stergeti manual & calculatoarele care nu mai sunt in retea.

Interogarea initiala aferenta listei de parcurgere este efectuata de primul Endpoint Security
instalat in retea.

e Daca Endpoint Security este instalat pe un calculator apartinand unui grup de lucru,
numai calculatoarele din acest grup vor fi vizibile in Control Center.
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e Daca Endpoint Security este instalat pe un calculator de domeniu, numai calculatoarele
din domeniul respectiv vor fi vizibile in Control Center. Calculatoarele din alte domenii
pot fi detectate daca exista o relatie de incredere cu domeniul pe care este instalat
Endpoint Security.

Interogarile ulterioare pentru descoperirea retelei sunt efectuate regulat, in fiecare ora. Pentru
fiecare noua interogare, Control Center imparte spatiul calculatoarelor administrate in zonele
de vizibilitate si apoi identifica un Endpoint Security in fiecare zona, pentru executarea
sarcinii. O zona de vizibilitate este un grup de calculatoare care se detecteaz reciproc. in
general, o zona de vizibilitate este definita de un grup de lucru sau domeniu, insa aceasta
depinde de topologia si configuratia retelei. in anumite cazuri, o zon4 de vizibilitate poate
include mai multe domenii si grupuri de lucru.

Daca un Endpoint Security selectat nu efectueaza interogarea, Control Center asteapta pana
la urmatoarea interogare programata, fara a alege un alt Endpoint Security pentru a relua
incercarea.

Pentru vizibilitate completa a retelei, Endpoint Security trebuie instalat pe cel putin un
calculator din fiecare grup de lucru sau domeniu din reteaua dumneavoastra. Ideal, Endpoint
Security trebuie instalat pe cel putin un calculator din fiecare sub-retea.

5.5.1. Mai multe despre serviciul Microsoft Computer Browser

Pe scurt despre serviciul Computer Browser:
e Opereaza independent de Active Directory.

¢ Ruleaza exclusiv pe retelele IPv4 si opereaza independent in limitele unui grup LAN (grup
de lucru sau domeniu). O lista de parcurgere este realizata si mentinuta pentru fiecare
grup LAN.

e in mod tipic, utilizeaz& pentru comunicarea intre noduri transmisiile prin servere si
nevalidate.

e Utilizeaza NetBIOS prin TCP/IP (NetBT).

¢ Necesita o rezolutie de nume NetBIOS. Se recomanda existenta unei infrastructuri
Windows Internet Name Service (WINS) care sa ruleze in retea.

¢ Nu este activata implicit pe Windows Server 2008 si 2008 R2.

Pentru informatii detaliate privind serviciul Computer Browser, accesati Computer Browser
Service Technical Reference de pe Microsoft Technet.

5.5.2. Cerinte pentru aplicatia de descoperire a retelei

Pentru descoperirea cu succes a tuturor calculatoarelor (servere si statii de lucru) care vor
fi administrate de pe Control Center, sunt necesare urmatoarele:
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e Calculatoarele trebuie sa fie asociate intr-un grup de lucru sau domeniu si conectate
printr-o retea locala IPv4. Serviciul Computer Browser nu functioneaza pe retelele IPv6.

e Mai multe calculatoare din fiecare grup LAN (grup de lucru sau domeniu) rebuie sa ruleze
serviciul Computer Browser. Controlerele principale ale domeniului trebuie sa ruleze de
asemenea serviciul.

e NetBIOS prin TCP/IP (NetBT) trebuie sa fie activata pe calculatoare. Firewall-ul local
trebuie sa permita traficul NetBT.

e Partajarea fisierelor trebuie sa fie activata pe toate calculatoarele. Firewall-ul local trebuie
sa permita partajarea fisierelor.

e O infrastructura Windows Internet Name Service (WINS) trebuie sa fie configurata si sa
functioneze corespunzator.

e Pentru Windows Vista si versiuni ulterioare, trebuie activata functia de descoperire a
retelei (Control Panel > Network and Sharing Center > Change Advanced Sharing
Settings).

Pentru a putea activa aceasta functie, trebuie initiate urmatoarele servicii:
— DNS Client

— Function Discovery Resource Publication

— SSDP Discovery

— UPnP Device Host

* Tn medii cu mai multe domenii, se recomanda configurarea unor relatii de incredere intre
domenii, pentru a permite calculatoarelor sa acceseze listele de parcurgere din alte
domenii.

Calculatoarele de pe care Endpoint Security interogheaza serviciul Computer Browser trebuie
sa poata identifica numele NetBIOS.

Nota
Mecanismul de descoperire a retelei functioneaza pentru toate sistemele de operare
acceptate, inclusiv versiunile de Windows Embedded, cu conditia sa fie indeplinite cerintele.
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6. Administrarea calculatoarelor

Pagina Retea ofera mai multe caracteristici pentru explorarea si administrarea calculatoarelor
disponibile. Modul de vizualizare Retea consta intr-o interfata alcatuita din doua panouri ce
afiseaza starea in timp real a tuturor obiectelor din retea:

Panoudebord  Retea  Politici  Rapoarte  Carantnd  Companii  Conturi
Retea — -
+ ’ - Nume S0 P Vazut ultima data Eticheta
- W poc a a Q . o m
» [ companii
Ty comp. [ Companii NiA NIA
. n;lh Retea
& Retea NiA NIA
[v] PAGINA 1 din 1 10 - 0 din 2 selectate

Pagina Retea

1. In fereastra din stanga se afiseazi structura arborelui de retea disponibild. Dac# sunteti
autentificat(@d) cu un cont de partener, in aceasta fereastra veti vedea toate retelele
administrate din contul dumneavoastra.

Nota
G Puteti vizualiza si gestiona numai grupurile pentru care detineti drepturi de administrator.

2. in fereastra din dreapta se afiseaz& continutul grupului pe care i-ati selectat din arborele
de retea. Aceasta fereastra include o grild, in care randurile includ obiecte de retea si
coloanele afiseaza informatii specifice pentru fiecare tip de obiect.

Din aceasta fereastra, puteti face urmatoarele:

¢ \Vizualizati informatiile detaliate referitoare la fiecare obiect din retea din contul
dumneavoastra. Puteti vizualiza starea fiecarui obiect verificand pictograma de langa
denumirea corespunzatoare. Faceti clic pe denumirea obiectului pentru afisarea unei
ferestre care include detalii specifice.

e Folositi Bara de instrumente pentru actiune din partea dreapta a tabelului pentru
efectuarea unor operatiuni specifice pentru fiecare obiect din retea (cum ar fi rularea
sarcinilor, crearea rapoartelor, alocarea politicilor si stergere).
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e Reimprospatati datele tabelare.

Din sectiunea Retea, puteti administra, de asemenea, pachetele de instalare si lista de sarcini
pentru fiecare tip de obiect din retea.

Pentru a vizualiza calculatoarele din contul dumneavoastra, mergeti in pagina Retea si
selectati grupul de retea dorit din partea stanga a paginii.

Puteti vizualiza reteaua de calculatoare disponibila din fereastra din stanga, precum si detaliile
referitoare la fiecare calculator, in fereastra din dreapta.

Pentru a personaliza detaliile calculatorului afisate in tabel:

1. Faceti clic pe butonul !l Coloane din partea dreapta a capului de tabel.

2. Selectati denumirile coloanelor pe care doriti sa le vizualizati.

3. Faceti clic pe butonul Resetare pentru a reveni la vizualizare implicita coloane.
Din sectiunea Retea, puteti administra calculatoarele dupa cum urmeaza:

e Verificati starea calculatorului.

¢ Organizati calculatoarele in grupuri.

e Vizualizati detaliile calculatorului.

e Sortati, filtrati si cautati calculatoare.

¢ Rulati sarcinile pe calculatoare.

e Creati rapoarte rapide.

e Atribuiti politici.

e Stergeti calculatoarele din inventarul retelei.

6.1. Verificati starea calculatorului
Fiecare calculator este reprezentat in pagina de retea prin intermediul unei pictograme
specifice starii calculatorului. Vizualizati starea calculatoarelor si pictogramele corespunzatoare

n tabelul de mai jos:

Pictograma Stare

Calculator, Administrat, Nu exista probleme, Online

[ Calculator, Administrat, Cu probleme de securitate, Online,
Calculator, Administrat, Nu exista probleme, Offline

[Eg Calculator, Administrat, Cu probleme de securitate, Offline
(] Neadministrat(e)

= Sters

Pentru informatii detaliate, consultati:

e Calculatoare administrate, neadministrate, sterse” (p. 44)
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e  Calculatoare online si offline” (p. 44)

e _Calculatoare cu probleme de securitate” (p. 45)

6.1.1. Calculatoare administrate, neadministrate, sterse

Calculatoarele pot avea diferite stari de administrare:
¢ [ Administrat - calculatoare pe care este instalata protectia Endpoint Security.

¢ [INeadministrat - calculatoare detectate pe care nu s-a instalat incé protectia Endpoint
Security.

¢ [ZISters - calculatoarele pe care le-ati sters din Control Center. Pentru mai multe informatii,
consultati capitolul ,Stergerea calculatoarelor din inventarul retelei” (p. 68).

6.1.2. Calculatoare online si offline

Starea de conectivitate se refera exclusiv la calculatoarele administrate. Din acest punct de
vedere, calculatoarele administrate pot fi:

¢ [ Online. O pictogramé albastré indica faptul c& un calculator este online.

. Neconectat (offline). O pictograma gri indica faptul ca un calculator este offline.

Un calculator este considerat offline daca Endpoint Security este inactiv mai mult de 5
minute. Posibile motive pentru care calculatoarele apar ca fiind offline:

e Calculatorul este oprit, in stare de asteptare sau de hibernare.

Nota
In mod normal, calculatoarele apar online chiar daca sunt blocate sau utilizatorul este
deconectat.

e Endpoint Security nu are conectivitate cu Bitdefender Control Center sau cu Endpoint
Security Relay atribuit:

— Calculatorul poate fi deconectat de la retea.

— Un firewall de retea sau router poate obstructiona comunicarea dintre Endpoint
Security si Bitdefender Control Center sau Endpoint Security Relay atribuit.

e Endpoint Security a fost instalat manual de pe calculator, in timp calculatorul nu avea
conectivitate la Bitdefender Control Center sauEndpoint Security Relay atribuit. in mod
normal, atunci cand Endpoint Security este dezinstalat manual de pe un calculator,
Control Center este notificat cu privire la acest eveniment, iar calculatorul este marcat
ca fiind neadministrat.

e Este posibil ca Endpoint Security sa nu functioneze corect.

Pentru a afla cat timp au fost inactive calculatoarele:
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1. Se afiseaza doar calculatoarele administrate. Faceti clic pe meniul Filtre de deasupra
tabelului, selectati Administrate (Terminale) si Administrate (Endpoint Security Relay)
din categoria Securitate si faceti clic pe Salvare.

2. Faceti clic pe titlul coloanei Vazut ultima data pentru sortarea calculatoarelor in functie
de perioada de inactivitate.

Puteti ignora perioadele de inactivitate mai scurte (minute, ore), deoarece este posibil ca
acestea sa fie rezultatul unei stari temporare. De exemplu, calculatorul este in prezent oprit.

Perioadele de inactivitate mai lungi (zile, saptamani) indica, in general, o problema cu
calculatorul.

6.1.3. Calculatoare cu probleme de securitate

Starea de securitate se refera exclusiv la calculatoarele administrate. Verificati pictograma
de stare care afiseaza un simbol de avertizare pentru a identifica calculatoarele cu probleme
de securitate:

* & Calculator administrat, probleme existente, online.

* [E& Calculator administrat, probleme existente, offline.

Un calculator are probleme de securitate daca se aplica cel putin una dintre situatiile de mai
jos:

¢ Protectia contra malware este dezactivata.
e Licenta Endpoint Security a expirat.

e Endpoint Security a expirat.

e Semnaturile nu sunt la zi.

e S-a detectat malware.

Daca identificati un calculator cu probleme de securitate, faceti clic pe denumire pentru
afisarea paginii Detalii calculator. Puteti identifica aspectele de securitate printr-o pictograma

[+ } Verificati informatiile oferite de pictograma pentru detalii suplimentare. Este posibil sa
fie necesare investigatii locale suplimentare.

6.2. Organizarea calculatoarelor in grupuri

Puteti gestiona grupurile de calculatoare din fereastra din partea stanga a paginii Retea, in
grupul Retea din dreptul companiei care va intereseaza.

Beneficiul major este acela ca puteti utiliza politicile de grup pentru a inceplini diferite cerinte
de securitate.

in grupul de Retea apartinand companiei pe care doriti s o administrati puteti crea, sterge,
redenumi si muta grupuri de calculatoare Tntr-o structura de tip arbore predefinita.
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Important
Va rugam sa retineti urmatoarele:

e Un grup poate include atat calculatoare, cét si alte grupuri.

e Daca selectati un grup din fereastra din stanga, puteti vizualiza toate calculatoarele, cu
exceptia celor din sub-grupuri. Pentru a vizualiza toate calculatoarele din grup si din
sub-grupurile acestuia, faceti clic pe meniul Filtre din partea de sus a tabelului si selectati
Toate obiectele recursiv din sectiunea Adancime.

Crearea unui nou grup

inainte de a incepe sa creati grupuri, ganditi-va la motivele pentru care aveti nevoie de ele
si creati o schema de grupare. De exemplu, puteti grupa calculatoarele pe baza unuia sau
mai multora dintre urmatoarele criterii:

e Structura organizatorica (Vanzari, Marketing, Asigurarea calitatii, Dezvoltare software,
Management etc.).

¢ Necesitatile de securitate (desktopuri, laptopuri, servere etc.).

e Locatia (sediu central, birouri locale, personal la distanta, birouri de acasa etc.).
Pentru a organiza reteaua in grupuri:

1. Selectati grupul Retea din fereastra din stanga.

2. Faceti clic pe butonul + Adaugare grup din partea de sus a ferestrei din stanga.

3. Introduceti o denumire sugestiva pentru grup si faceti clic pe OK.

Redenumirea unui grup

Pentru a redenumi un grup:

1. Selectati grupul din fereastra din stanga.

2. Faceti clic pe butonul # Editare grup din partea de sus a ferestrei din stanga.
3. Introduceti noua denumire in cAmpul corespunzator.
4.

Faceti clic pe OK pentru confirmare.

Mutarea grupurilor si calculatoarelor

Puteti muta grupurile si utilizatorii oriunde in ierarhia grupului Retea. Pentru a muta un grup
sau un utilizator, trageti-l si inserati-1 din locatia curenta in cea noua.
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Nota

Entitatea mutata va mosteni setarile de politica ale noului grup parinte, cu exceptia cazului
in care i s-a atribuit o politica diferita. Pentru detalii privind preluarea politicii, consultati
»Alocarea politicilor unor obiecte din retea” (p. 82).

Stergerea unui grup

Un grup nu poate fi sters daca include cel putin un calculator. Mutati toate calculatoarele
din grup pe care doriti sa le stergeti intr-un alt grup. Daca grupul include sub-grupuri, puteti
opta pentru mutarea tuturor sub-grupurilor mai degraba decét a calculatoarelor individuale.

Pentru a sterge un grup:
1. Selectati grupul gol din partea dreapta a paginii Retea.

2. Faceti clic pe butonul - Setergere grup din partea de sus a ferestrei stanga. Vi se va
solicita sa confirmati alegerea facand clic pe Da.

6.3. Vizualizarea detaliilor calculatorului

Puteti obtine informatii detaliate cu privire la fiecare calculator din pagina Retea, inclusiv
sistemul de operare, IP-ul, data si ora ultimei accesari etc.

Pentru a afla detalii despre un calculator:
1. Mergeti la pagina Retea.
2. Selectati grupul dorit din retea din fereastra din stanga.
Toate calculatoarele din grupul selectat sunt afisate in tabelul din fereastra din dreapta.

3. Puteti detecta cu usurinta starea calculatorului, verificand pictograma corespunzatoare.
Pentru informatii detaliate, consultati capitolul ,,Verificati starea calculatorului” (p. 43).

4. Verificati informatiile afisate in coloane pentru fiecare calculator:
¢ Nume: denumirea calculatorului.

¢ FQDN: nume de domeniu calificat complet care include denumirea gazdei si numele
de domeniu.

e SO: sistemul de operare instalat pe calculator.
e |P: adresa IP a calculatorului.

e Vazut ultima data: detalii privind starea de conectivitate a calculatorului.

Nota
G Este important sa monitorizati campul Vazut ultima data deoarece intervalele lungi
de inactivitate pot indica o problema de comunicare sau un calculator deconectat.

e Eticheta: eticheta addugata calculatorului in fereastra Detalii calculator.
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5. Faceti clic pe denumirea calculatorului administrat dorit. Se afiseaza fereastra Detalii
calculator.

e Mergeti la fila Descriere generala pentru urmatoarele detalii:

Informatii generale referitoare la calculator, adresa IP, sistemul de operare, grupul
mama si starea curenta. De asemenea, puteti atribui calculatorului o eticheta. Prin
urmare, puteti cauta si filtra calculatoarele dupa eticheta, prin intermediul campului
de cautare al coloanei Eticheta din tabelul din partea dreapta a paginii Retea.

Detaliile de securitate referitoare la Endpoint Security instalat pe calculator, cum
ar fi modulele instalate, politica atribuita, starea antimalware, starea licentei, ultima
actualizare, produsul si versiunile de semnatura, precum si malware-ul detectat
in ultimele 24 de ore. De asemenea, puteti obtine o prezentare rapida a numarului
de programe malware detectate pe calculator in ziua curenta.

Faceti clic pe Generare raport stare malware pentru a accesa optiunile referitoare
la raportarea de malware pentru calculatorul selectat.

Pentru mai multe informatii, consultati capitolul ,,Crearea rapoartelor” (p. 133)

Nota
Fiecare proprietate care generaza probleme de securitate este marcata prin

pictograma B Verificati informatiile oferite de pictograma pentru detalii
suplimentare. Este posibil sa fie necesare investigatii locale suplimentare.

& Jumalescanare  Clenti conectal

Nume: DocxP
3 100215

so: Microsoft Windows XP
cup Grupuripersonalzate
stare: Deconectat, izt ulima dat in 14 Nolembris 2014, 17:2324

Wodule instalate ‘Antimalware, Firewall, Control Continut

Politca

Versiune semn: 7.56116(10262854)
Actitate maiware (utimele
ipsa detecti

Walware detectat (ultimele 241):

Detalii calculator - Prezentare generala

Sectiunea Endpoint Security Relay (disponibila pentru clientii regulati ai
terminalelor) afiseaza informatii referitoare la Endpoint Security Relay la care este
conectat calculatorul curent.
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e Faceti clic pe fila Jurnale de scanare pentru a vizualiza informatii detaliate referitoare
la toate scanarile efectuate pe calculator. Faceti clic pe raportul de scanare care va
intereseaza pentru a-I deschide intr-o noua pagina de browser.

Pentru a trece de la o pagina la alta, folositi optiunile de navigatie din partea de jos
a tabelului. Daca exista prea multe intrari, puteti folosi optiunile de filtrare disponibile
in partea de sus a tabelului.

Faceti clic pe butonul ¢ Reimprospatare din coltul din stanga jos al tabelului pentru
a actualiza lista jurnalelor de scanari.

re | Clienfi conectal

nnnnn

13N0i 2014, 205424

290012014, 120651

200012014, 115546

Detalii calculator - Jurnale de scanare

e Pentru calculatoarele cu rol de Endpoint Security Relay, este disponibila si fila Clienti
conectati, in car eputeti vedea o lista a terminalelor conectate.

Detalii calculator - Clienti conectati

6.4. Sortarea, filtrarea si cautarea calculatoarelor

in functie de numarul de calculatoare, tabelul cu calculatoare notificari se poate intinde pe
mai multe pagini (implicit, sunt afisate doar 10 intrari pe pagina). Pentru a trece de la o pagina
la alta, folositi butoanele de navigatie din partea de jos a tabelului. Pentru a modifica numarul
de intrari afisate pe pagina, selectati o optiune din meniul de langa butoanele de navigatie.
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Daca exista prea multe intrari, puteti folosi casetele de cautare de sub titlurile coloanelor
sau meniul Filtre din partea de sus a tabelului, pentru a filira datele afisate. De exemplu,
puteti modifica o cautarea unui anumit calculator sau selecta sa vizualizati numai
calculatoarele administrate.

6.4.1. Sortarea calculatoarelor

Pentru a sorta datele dupa o anumita coloana, faceti clic pe titlurile coloanelor. De exemplu,
daca doriti sa ordonati calculatoarele dupa nume, faceti clic pe titlul Nume. Daca faceti din
nou clic pe numele de coloana, calculatoarele vor fi afisate in ordine inversa.

Nume A s0 P Vizut utima datd Eticheta

w Q Q q o
Sortarea calculatoarelor

6.4.2. Filtrarea calculatoarelor

1. Selectati grupul dorit din fereastra din stanga.
2. Faceti clic pe meniul Filtre situat deasupra tabelului.
3. Selectati criteriile de filtrare dupa cum urmeaza:

¢ Tip. Selectati tipul de entitati care doriti sa fie afisate (calculatoare, foldere sau ambele).

Filre -

Tip Securitate Politica Adincime

Filtrare dupa

Calculatoare

Foldere
Adéncime: printre folderele seleciate

Salvare Anulare Resetare

Calculatoare - Filtrare dupa tip

e Securitate. Alegeti afisarea calculatoarelor dupa starea de administrare si securitate.
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Filtre -

Tip Securitate Politica Adincime

Administrare Probleme de securitate
Administrate (Terminale) Cu probleme de securitate
Administrate (Endpoint Fara probleme de securitate

Security Relay)
Meadministrat(e)

Sters

Adancime: printre folderele selectate

Salvare Anulare (=i

Calculatoare - Filtrare dupa securitate

e Politica. Selectati modelul de politica dorit pentru filtrarea calculatoarelor dupa tipul
de atribuire a politicii (Directa sau Mostenita), precum si starea de atribuire a politicii
(Atribuita sau In asteptare).

Filre -

Tip Securitate Politici Adincime

Sablon: -
Tip: Direct

Mostenit
Stare: Alocat

in asteptare

Addncime: printre folderele selectate

Salvare Anulare TEETE

Calculatoare - Filtrare dupa politica

e Adancime. Cand administrati o retea de calculatoare de tip arbore, calculatoarele
din sub-grupuri nu sunt afisate la selectarea grupului radacina. Selectati optiunea
toate obiectele recursiv pentru a vedea toate calculatoarele din grupul curent si din

sub-grupuri.
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Filtre -

Tip Securitate Politica Adincime

Filtrare dupa

® Obiecte din folderele selectate

Toate obiectele recursiv

Adéncime: printre folderele selectate

Salvare Anulare Resgtare

Calculatoare - Filtrare dupa adancime

Nota
G Puteti vizualiza toate criteriile de filtrare selectate din partea de jos a ferestrei Filtre.
Daca doriti sa eliminati toate filtrele, faceti clic pe butonul Resetare.

4. Faceti clic pe Salvare pentru a filtra calculatoarele dupa criteriile selectate. Filtrul rdamane
activ in pagina Retea pana cand va deconectati sau resetati filtrul.

6.4.3. Cautarea unui calculator

1. Selectati grupul dorit din fereastra din stanga.

2. Introduceti termenul de cdutare in caseta corespunzatoare de sub titlurile coloanelor
(Nume, SO sau IP) din fereastra din dreapta. De exemplu, introduceti IP-ul calculatorului
pe care il cautati in campul IP. in tabel se va afisa doar calculatorul care corespunde
criteriilor de cautare.

Stergeti informatiile din caseta de cautare pentru afisarea unei liste a tuturor
calculatoarelor.

Nume S0 P Wézut uttima data Eticheta

bi x Q, Q, Q,

w Bl {’j Mk NIA

Cautare calculatoare

6.5. Rularea sarcinilor pe calculatoare
De pe pagina Retea, puteti rula de la distanta o serie de sarcini administrative pe calculatoare.
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lata ce puteti face:

e _Scanare” (p. 53)

e Instalare client” (p. 60)

e _Modificare aplicatie de instalare” (p. 63)
e Dezinstalare client” (p. 64)

e Actualizare” (p. 65)

e Repornire calculator” (p. 65)

e Descoperire retea” (p. 66)

Puteti opta pentru generarea unor sarcini individual pentru fiecare calculator sau pentru
grupuri de calculatoare. De exemplu, puteti instala de la distanta Endpoint Security pe un
grup de calculatoare neadministrate. Ulterior, puteti crea o sarcina de scanare pentru un
anumit calculator din acelasi grup.

Pentru fiecare calculator puteti rula doar sarcini compatibile. De exemplu, daca selectati un
calculator neadministrat, nu puteti selecta decét Instalare client, toate celelalte sarcini fiind
dezactivate.

Pentru un grup, sarcina selectata va fi creata exclusiv pentru calculatoarele compatibile.
Daca niciunul dintre calculatoarele din grup nu este compatibil cu sarcina selectata, veti fi
informat ca sarcina nu a putut fi generata.

Dupa ce a fost creatd, sarcina va incepe sa ruleze imediat pe caculatoarele online. Daca un
calculator este offline, sarcina va rula imediat dupa ce calculatorul este din nou online.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe informatii,
consultati capitolul Viewing and Managing Tasks.

6.5.1. Scanare

Pentru a rula de la distanta o sarcina de scanare pe unul sau pe mai multe calculatoare:
1. Mergeti la pagina Retea.

2. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

3. Selectati casutele corespunzatoare calculatoarelor pe care doriti sa le scanati.

4. Faceti clic pe butonul B Sarcini din dreapta tabelului si selectati Scanare.
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Panou de bord Retea Politici Rapoarte ‘Carantina Companii Conturi
Retea Filtre -
+ s - Hume: S0 P Vizut ultima data Eticheta
» I Doc Q a B i Qo m
<  [®] DOC-XP-1 Microsoft Windo...  10.0.2.15 03Dec2014,1... NA .
@ DOC-2 Windows XP 169254189254  NIA
! Scanare
Modificare aplicatie de instalare
Dezinstalare client
Actualizare
Repornire calculator
Descoperire retea
[ PAGINA 1 | din1 0 - 1 din 2 selectate

Sarcina de scanare calculatoare

Va aparea o fereastra de configurare.
5. Configurati optiunile de scanare:

* In sectiunea General, puteti selecta tipul de scanare si puteti introduce o denumire
pentru sarcina de scanare. Scopul denumirii scanarii este acela de a va ajuta sa
identificati cu usurinta scanarea curenta pe pagina Sarcini.

Sarcina de scanare
General Optiuni Target

Detalii

Tip Scanare Rapida

Nume sarcing: Scanare Rapidé 2014-11-18

Salvare Anulare

Sarcina de scanare calculatoare - Configurarea setdrilor generale

Selectati tipul unei scanari din meniul Tip:

— Scanare rapida utilizeaza scanarea in cloud pentru a detecta malware-ul care
ruleaza pe sistem. Rularea unei scanari rapide dureaza de obicei mai putin de un
minut si utilizeaza o mica parte din resursele de sistem necesare pentru o scanare
antivirus obisnuita.

Nota

Scanarea rapida detecteaza doar malware-ul existent, fara a lua niciun fel de
masuri. Daca in timpul unei operatiuni de Scanare rapida este identificat malware,
trebuie sa rulati o sarcind de Scanare completa pentru stergerea acestora.
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— Scanare completa verifica intregul calculator pentru identificarea tuturor tipurilor
de malware care ii ameninta siguranta, cum ar fi virusii, aplicatiile spion, adware,
rootkit-uri si altele.

— Scanare personalizata va permite sa selectati locatiile pe care doriti sa le scanati
si sa configurati optiunile de scanare. Pentru a defini o scanare personalizata:

e Mergeti la sectiunea Optiuni pentru a seta optiunile de scanare. Faceti clic pe
nivelul de securitate care corespunde cel mai bine necesitatilor dumneavoastra
(Agresiv, Normal sau Permisiv). Folositi descrierea din partea dreapta a scalei,
pentru a va ghida alegerea.

in functie de profilul selectat, optiunile de scanare din sectiunea Setéri sunt
configurate automat. Cu toate acestea, daca doriti, le puteti configura detaliat.
In acest scop, selectati caseta de bifare Personalizat si mergeti la sectiunea
Setari.

Sarcina de scanare *

General Optiuni Target
Optjuni de scanare
| - Agresiv Normal - Securitate standard, utiizare redusa de resurse
® -Normal Aceasts optiune este creat peniru a oferi echilibrul optim dintre securitate si performants

I - Scaneazi toate fisierele noi sau modificate

~Permisiv - Seaneaza arhivele 51 e-mail-urile

- Personalizat

Setsr

Salvare Anulare

Sarcina de scanare calculatoare

Sunt disponibile urmatoarele optiuni:

— Tipuri de fisiere. Folositi aceste optiuni pentru a specifica tipurile de fisiere
pe care doriti sa le scanati. Puteti seta Endpoint Security sa scaneze toate
fisierele (indiferent de extensie), fisierele de aplicatie sau extensiile specifice
de fisiere pe care le considerati periculoase. Scanarea tuturor fisierelor
asigura cea mai buna protectie in timp ce scanarea aplicatiilor poate fi
utilizata pentru efectuarea unei scanari mai rapide.

Nota

Fisierele de program sunt mult mai vulnerabile la atacurile malware decét
alte tipuri de fisiere. Pentru mai multe informatii, consultati capitolul ,Lista
de tipuri de fisiere de aplicatii ” (p. 159).

Daca doriti sa scanati doar fisiere cu anumite extensii, selectati Extensii
definite de utilizator din meniu si introduceti extensiile in campul de editare,
apasand Enter dupa fiecare.
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> Setdr
Tipuri de fisiere
Tip: Extensii personalizate -

Extensi
exe baf

Optiuni sarcina de scanare calculatoare - Adaugarea extensiilor definite de utilizator

— Arhive. Arhivele cu fisiere infestate nu sunt o amenintare directa pentru
securitatea sistemului. Programele periculoase pot afecta sistemul numai
daca fisierul infestat este extras din arhiva si executat fara ca protectia in
timp real sa fie activata. Cu toate acestea, se recomanda sa utilizati aceasta
optiune pentru a detecta si elimina orice amenintare potentiala chiar daca
nu este o amenintare imediata.

Nota
Scanarea fisierelor arhivate creste timpul total necesar pentru scanare si
necesita mai multe resurse de sistem.

e Scanare in arhive. Selectati aceasta optiune daca doriti sa scanati
fisierele arhivate, pentru identificarea de malware. Daca decideti sa
utilizati aceasta optiune, puteti configura urmatoarele optiuni de
optimizare:

— Limitare dimensiune arhiva la (MB). Puteti seta o dimensiune limita
acceptata pentru arhivele care vor fi scanate. Selectati casuta
corespunzatoare si introduceti dimensiunea maxima a arhivei
(exprimata in MB).

— Adancime maxima arhiva (niveluri). Selectati caseta de bifare
corespunzatoare si alegeti adancimea maxima a arhivei din meniu.
Pentru performante superioare, alegeti cea mai mica valoare; pentru
protectie maxima, alegeti cea mai mare valoare.

e Scanare arhive de e-mail. Selectati aceasta optiune daca doriti sa
activati scanarea fisierelor atasate la mesajele e-mail si bazele de date
e-mail, inclusiv format de fisiere de tipul .eml, .msg, .pst, .dbx, .mbx,
tbb si altele.

Nota
Scanarea arhivei e-mail necesita numeroase resurse si poate afecta
performantele sistemului.

— Diverse. Selectati casetele de bifare corespunzatoare pentru a activa
optiunile de scanare dorite.
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e Scanare sectoare de boot. Scaneaza sectoarele de boot ale sistemului.
Acest sector al hard disk-ului contine codul de computer necesar pentru
a initia procesul de boot. Atunci cand un virus infecteaza sectorul de
boot, partitia poate deveni inaccesibila si exista posibilitatea sa nu puteti
porni sistemul si accesa datele.

e Scaneaza registrii. Selectati aceasta optiune pentru a scana cheile de
registri. Registrii Windows sunt o baza de date care stocheaza setarile
de configurare si optiunile pentru componentele sistemului de operare
Windows, precum si pentru aplicatiile instalate.

e Scaneaza dupa rootkituri. Selectati aceasta optiune pentru a lansa
procesul de scanare pentru identificarea rootkit-urilor si a obiectelor
ascunse, cu ajutorul acestui software.

e Scanare dupa keyloggers. Selectati aceasta optiune pentru a scana
software-urile de tip keylogger.

e Scaneaza memoria. Selectati aceastda optiune pentru a scana
programele ce ruleaza in memoria sistemului.

e Scaneaza fisiere cookie. Selectati aceasta optiune pentru a scana
fisierele de tip cookie stocate de browsere pe calculator.

e Scaneaza doar fisierele noi si cele modificate . Prin scanarea exclusiva
a fisierelor noi si a celor modificate, puteti imbunatati considerabil
performanta sistemului cu un risc minim pentru securitatea acestuia.

e Scanare pentru aplicatii potential nedorite (PUA). O aplicatie potential
nedorita (PUA) este un program care ar putea fi nedorit pe PC, care
uneori vine la pachet cu software-ul freeware. Astfel de programe pot
fi instalate fara consimtamantul utilizatorului (numite si adware), sau vor
fi incluse in mod implicit in kit-ul de instalare in mod expres
(ad-supported). Efectele potentiale ale acestor programe includ afisarea
de pop-up-uri, instalarea de bare de instrumente nedorite in browser-ul
implicit sau rularea mai multor procese in fundal si incetinirea
performantei PC-ului.

- Actiuni. in functie de tipul de fisier detectat, urmétoarele actiuni sunt aplicate
in mod automat:

¢ Ladetectarea unuifisier infectat. Fisierele detectate ca fiind infectate
se potrivesc unei semnaturi malware din baza de date a Bitdefender.
in mod normal, Endpoint Security poate sterge codul malware din fisierul
infestat si poate reconstitui fisierul initial. Aceasta operatiune este
cunoscuta sub denumirea de dezinfectare.
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in cazul in care este detectat un fisier infectat, Endpoint Security va
incerca in mod automat sa-l dezinfecteze. Daca dezinfectarea nu
reuseste, fisierul este mutat in carantina pentru a bloca infectia.

Important
Pentru anumite tipuri de malware, dezinfectia nu este posibila

deoarece fisierul detectat este compus in intregime din cod malware.
In astfel de situatii, fisierul infectat este sters de pe disc.

¢ La detectarea unui fisier suspect. Fisierele sunt identificate ca fiind
suspecte in urma analizei euristice. Deoarece B-HAVE este o tehnologie
euristica de analiza, Endpoint Security nu va poate asigura daca fisierul
este intr-adevar virusat sau nu. Fisierele suspecte nu pot fi dezinfectate
deoarece nu este disponibild nicio metoda de dezinfectare.

Sarcinile de scanare sunt configurate implicit sa ignore fisierele suspecte.
Ar putea fi util s modificati sarcina implicita, pentru a trece fisierele
suspecte sub carantina. Fisierele sub carantind sunt transmise regulat
spre analiza la Laboratoarele Bitdefender. Daca este confirmata prezenta
unui malware, va fi lansata o semnatura care sa permita stergerea
acestuia.

¢ Ladetectarea unui rootkit. Rootkit-urile reprezinta aplicatii specializate
utilizate pentru ascunderea fisierelor de sistemul de operare. Desi nu
sunt periculoase, rootkit-urile sunt adesea utilizate pentru ascunderea
programelor periculoase sau pentru a disimula prezenta unui intrus in
sistem.

Rootkit-urile si fisierele ascunse detectate sunt ignorate implicit.

Desi nu este recomandat, puteti modifica actiunile implicite. Puteti preciza
0 a doua actiune de aplicat in cazul in care prim esueaza, precum si actiuni
diferite pentru fiecare categorie. Alegeti din meniurile corespunzatoare
prima si a doua actiune de aplicat pentru fiecare tip de fisier detectat.
Urmatoarele actiuni sunt disponibile:

Dezinfecteaza
Elimina codul periculos din fisierele infectate. Se recomanda sa metineti
intotdeauna aceasta actiune ca fiind prima aplicata asupra fisierelor
infestate.

Muta in carantina
Mutati fisierele detectate din locatia curenta, in folderul de carantina.
Fisierele aflate in carantina nu pot fi executate sau deschise; ca urmare,
dispare riscul de a fi infectat. Fisierele in carantina pot fi gestionate de
pe pagina Carantina a consolei.
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Stergere
Stergeti fisierele detectate de pe disc, fara nicio avertizare. Se
recomanda sa evitati aceasta actiune.

Ignora
Nu se vor lua niciun fel de masuri impotriva fisierelor detectate. Aceste
fisiere vor fi doar afisate in jurnalul de scanare.

¢ Mergeti la sectiunea Tinte, pentru a adauga locatiile pe care doriti sa le scanati
din calculatoarele tinta.

in sectiunea Tinta scanare, puteti adduga un fisier sau folder nou pentru a fi
scanat:

a. Selectati o locatie predefinita din meniul derulant sau introduceti Cai
specifice pe care doriti sa le folositi.

b. Specificati calea catre obiectul de scanat in campul de editare.

— Daca ati ales o locatie predefinita, completati calea, dupa caz. De
exemplu, pentru a scana integral folderul Program Files, este suficient
sa selectati locatia predefinitda corespunzatoare din meniul derulant.
Pentru a scana un anumit folder din Program Files, trebuie sa
completati calea adaugand o bara oblica inversa (\) si denumirea
folderului.

— Daca ati selectat Cai specifice, introduceti calea completa catre obiectul
de scanat. Se recomanda sa utilizati variabile de sistem (daca este cazul)
pentru a va asigura ca o cale este corecta pe toate calculatoarele tinta.
Pentru informatii suplimentare referitoare la variabilele de sistem,
consultati,Utilizarea variabilelor de sistem” (p. 159)

C. Faceti clic pe butonul * Adaugare corespunzator.

Pentru a edita o locatie existentd, faceti clic pe aceasta. Pentru a sterge o

locatie din lista, deplasati cursorul peste aceasta si faceti clic pe butonul -
Stergere corespunzator.

Faceti clic pe sectiunile Excluderi daca doriti sa definiti excluderi pentru tinte.
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~ Exduderi

® Folositi exceptiile definite in Politicd > Antimalware > sectiunea Exceptii

Definire exceptii specifice pentru aceastd scanare

Salvare Anulare

Sarcind de scanare calculatoare - Definirea exceptiilor

Puteti utiliza exceptii definite de politica sau puteti defini excluderi explicite
pentru sarcina de scanare curentd. Pentru detalii referitoare la exceptii,
consultati ,Excluderi” (p. 105).

6. Faceti clic pe Salvare pentru a crea sarcina de scanare. Va aparea un mesaj de
confirmare.

7. Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul Viewing and Managing Tasks.

6.5.2. Instalare client

Pentru a va proteja calculatoarele cu Security for Endpoints, trebuie sa instalati Endpoint
Security pe fiecare dintre acestea.

o Avertisment
¢ Primul calculator pe care instalati protectia trebuie sa aiba rol de Endpoint Security Relay,
altfel nu veti putea instala Endpoint Security pe celelalte calculatoare din retea.

e Calculatorul cu rol de Endpoint Security Relay trebuie sa fie pornit si online pentru ca
sistemele client sa comunice cu Control Center.

Dupa ce ati instalat un client Endpoint Security cu rol Endpoint Security Relay in retea, acesta
va detecta automat calculatoarele neprotejate din retea.

Protectia Security for Endpoints poate fi apoi instalatad pe aceste calculatoare de la distanta,
de pe Control Center.

Instalarea la distanta este efectuata in fundal, fara ca utilizatorul sa stie despre acest lucru.

Avertisment
inainte de instalare, asigurati-va ca ati dezinstalat aplicatia firewall contra programelor
periculoase de pe calculatoare. Instalarea Security for Endpoints peste aplicatiile de securitate
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existente poate afecta functionarea acestora si cauza probleme majore cu sistemul. Windows
Defender si Windows Firewall se dezactiveaza automat la demararea instalarii.

Pentru a instala protectia Security for Endpoints de la distanta pe unul sau mai multe
calculatoare:

1. Mergeti la pagina Retea.

2. Selectati grupul dorit din retea din fereastra din stanga. Entitatile din grupul selectat sunt
afisate in tabelul din fereastra din dreapta.

Nota

G Optional, puteti aplica filtre pentru a afisa exclusiv calculatoarele neadministrate. Faceti
clic pe butonul Filtre si selectati urmatoarele optiuni: Neadministrat din categoria
Securitate si Toate obiectele recursiv din categoria Adancime.

3. Selectati entitatile (calculatoarele sau grupurile de calculatoare) pe care doriti sa instalati
protectia.

4. Faceti clic pe butonul B Sarcini din partea dreapts a tabelului si selectati Instalare
client. Se afiseaza asistentul Instalare client.

5. Configurati optiunile de instalare:
e Programati intervalul de instalare:
— Acum, pentru a lansa instalarea imediat.

- Programat, pentru a configura intervalul de recurenta al instaldrii. in acest caz,
selectati intervalul de timp dorit (orar, zilnic sau saptdmanal) si configurati-I conform
necesitatilor dvs.

Nota

De exemplu, daca sunt necesare anumite operatiuni pe masina tinta inainte de
a instala clientul (cum ar fi dezinstalarea altor aplicatii si repornirea sistemului de
operare), puteti programa sarcina de instalare sa ruleze la fiecare 2 ore. Sarcina
va incepe pe fiecare masina tinta la fiecare 2 ore pana la finalizarea cu succes a
instalarii.

e Selectati rolul pe care doriti sa il atribuiti clientului:

— Statie de lucru. Selectati aceasta optiune daca doriti sa instalati clientul pe un
terminal obisnuit.

— Endpoint Security Relay. Selectati aceasta optiune pentru a instala clientul cu
rol Endpoint Security Relay pe calculatorul tinta. Endpoint Security Relay este un
rol special care instaleaza un server de actualizari pe masina tinta, alaturi de
Endpoint Security, care poate fi utilizat pentru toti ceilalti clienti din retea, diminuand
gradul de utilizare a latimii de banda intre masinile client si Control Center.
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e Selectati modulele de protectie pe care doriti sa le instalati. Va rugam retineti ca
pentru sistemele de operare pentru servere este disponibila numai protectia impotriva
malware.

e Din campul Limba, selectati limba dorita pentru interfata clientului.

¢ Selectati Scanare inainte de instalare daca doriti sa va asigurati ca ati curatat
calculatoarele, nainte de instalarea Endpoint Security pe acestea. Se va efectua o
scanare rapida prin cloud pe calculatoarele corespunzatoare, inainte de pornirea
instalarii.

e Endpoint Security este instalat in directorul de configurare implicit pe calculatoarele
selectate. Selectati Utilizare cale de instalare implicita daca doriti sa instalati
Endpoint Security intr-o alta locatie. n acest caz, introduceti calea doritd in campul
corespunzator. Folositi conventiile Windows la introducerea caii (de exemplu,
D:\ folder). Daca folderul specificat nu exista, acesta va fi generat in timpul instalarii.

« In timpul instaldrii silentioase, calculatorul este scanat pentru detectarea de malware.
Uneori este necesara repornirea sistemului pentru a finaliza stergerea malware-ului.

Selectati Restartare automata (daca este necesara) pentru a va asigura ca
malware-ul detectat este sters complet inainte de instalare. Altfel, instalarea poate
esua.

e Daca doriti, puteti seta o parolad pentru a impiedica utilizatorii sa stearga protectia.
Selectati Configurare parola dezinstalare si introduceti parola dorita in campurile
corespunzatoare.

e Faceti clic pe inainte.

« In functie de rolul clientului (Endpoint sau Endpoint Security Relay), selectati entitatea
prin care va comunica respectivul client:

- Bitdefender Cloud, daca doriti sa actualizati clientii direct de pe internet.

— Endpoint Security Relay, daca doriti sa conectati terminalele la un Endpoint
Security Relay instalat in reteaua dvs. Toate calculatoarele cu rolul de Endpoint
Security Relay detectate in reteaua dvs. vor fi afisate in tabelul afisat mai jos.
Selectati Endpoint Security Relay dorit. Terminalele conectate vor comunica cu
Control Center exclusiv prin Endpoint Security Relay specificat.

Important
Portul 7074 trebuie sa fie deschis pentru ca instalarea prin Endpoint Security
Relay sa functioneze.

6. Faceti clic pe inainte.

7. in sectiunea Administrare date de autentificare, specificati drepturile de administrare
necesare pentru autentificarea de la distanta pe terminalele selectate.

Administrarea calculatoarelor 62



Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Puteti adauga datele necesare introducand numele de utilizator si parola fiecarui sistem
de operare tinta.

Nota

Daca nu ati selectat datele de autentificare, se va afisa un mesaj de avertizare. Acest

pas este obligatoriu pentru instalarea de la distanta a Endpoint Security pe calculatoare.
Pentru a adauga datele SO necesare:

a. Introduceti numele de utilizator si parola unui cont de administrator pentru fiecare
sistem de operare tinta, in cdmpurile corespunzatoare. Optional, puteti adauga o
descriere care vé va ajuta sa identificati cu mai multa usurinta fiecare cont. in cazul
in care calculatoarele sunt intr-un domeniu, este suficient sa introduceti datele de
autentificare ale administratorului de domeniu.

Folositi conventiile Windows la introducerea numelui unui cont de utilizator de domeniu,
de exemplu, utilizator@domeniu.com sau domeniu\utilizator. Pentruava
asigura ca datele de autentificare introduse vor functiona, adaugati-le in ambele forme
(utilizator@domeniu.com Si domeniu\utilizator).

Nota
Datele specificate sunt salvate automat in sectiunea Administrare date de autentificare,
astfel incéat nu trebuie sa le reintroduceti.

b. Faceti clic pe butonul * Adaugare. Contul este adiugat la lista de date de
autentificare.

c. Selectati caseta corespunzatoare contului pe care doriti sa il folositi.
8. Faceti clic pe Salvare. Va aparea un mesaj de confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul Viewing and Managing Tasks.

6.5.3. Modificare aplicatie de instalare

Pentru a modifica modulele de protectie instalate pe unul sau mai multe calculatoare:
1. Mergeti la pagina Retea.

2. Selectati grupul dorit din fereastra din stdnga. Toate calculatoarele din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

3. Selectati casetele de bifare corespunzatoare calculatoarelor administrate pe care doriti
sa schimbati modulele de protectie instalate.

4. Faceti clic pe butonul B Sarcini din dreapta tabelului si selectati Modificare aplicatie
de instalare.

5. In sectiunea Module, selectati doar modulele de protectie pe care doriti s4 le instalati:
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Antimalware
Modulul Antimalware protejeaza sistemul contra tuturor tipurilor de malware (virusi,
troieni, aplicatii spion, rootkit-uri, adware si asa mai departe).

Firewall
Firewallul va protejeaza calculatorul de tentativele de conectare neautorizate, atat
la intrare, cét si la iesire.

Control Continut
Modulul Control Continut va ajuta sa controlati accesul utilizatorilor la Internet si
aplicatii. Va rugam sa retineti ca setarile configurate pentru Control Continut se aplica
tuturor utilizatorilor care se autentifica pe calculatoarele tinta.

Nota
Va rugam retineti ca pentru sistemele de operare pentru servere este disponibila numai
protectia impotriva malware.

6. Bifati optiunea Rpornire daca este cazul pentru a permite calculatorului sa reporneasca
automat pentru finalizarea instalarii.

7. Faceti clic pe Salvare. Va aparea un mesaj de confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul Viewing and Managing Tasks.

6.5.4. Dezinstalare client

Pentru a dezinstala de la distanta intreaga protectie Security for Endpoints de pe unul sau
mai multe calculatoare:

1. Mergeti la pagina Retea.

2. Selectati grupul dorit din fereastra din stdnga. Toate calculatoarele din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

3. Selectati casetele de bifare corespunzatoare calculatoarelor de pe care doriti sa
dezinstalati protectia Security for Endpoints.

4. Faceti clic pe butonul B Sarcini din dreapta tabelului si selectati Uninstall client.

5. Se va afisa o fereastra de configurare, care va va permite sa optati pentru pastrarea
obiectelor din carantind pe masina client.

6. Faceti clic pe Salvare pentru a genera sarcina. Va aparea un mesaj de confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul Viewing and Managing Tasks.

Nota
G Daca doriti sa reinstalati protectia, asigurati-va mai intai ca ati repornit calculatorul.
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6.5.5. Actualizare

Verificati periodic starea calculatoarelor administrate. Daca identificati un calculator cu
probleme de securitate, faceti clic pe denumire pentru afisarea paginii Detalii calculator.
Pentru mai multe informatii, consultati capitolul ,,Calculatoare cu probleme de securitate”
(p. 45).

Clientii sau semnéturile care nu sunt la zi reprezintd o problem# de securitate. In aceste
cazuri, trebuie sa executati o actualizare pentru calculatorul corespunzator. Aceasta sarcina
poate fi efectuata local de pe calculator sau de la distanta din Control Center.

Pentru a actualiza de la distanta clientul si semnaturile pe calculatoarele administrate:
1. Mergeti la pagina Retea.

2. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

3. Selectati casetele de bifare ale calculatoarelor pe care doriti sa rulati o actualizare a
clientului.

4. Faceti clic pe butonul B Sarcini din dreapta tabelului si selectati Actualizare. Va aparea
o fereastra de configurare.

5. Puteti opta pentru actualizarea produsului, doar a semnaturilor virusilor sau a amandurora.
6. Faceti clic pe Actualizare pentru a executa sarcina. Va aparea un mesaj de confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul Viewing and Managing Tasks.

6.5.6. Repornire calculator

Puteti opta pentru repornirea de la distanta a calculatoarelor administrate.

Nota
Verificati pagina Retea > Sarcini inainte de a reporni anumite calculatoare. Este posibil ca
sarcinile create anterior sa fie in continuare in curs de procesare pe calculatoarele tinta.

1. Mergeti la pagina Retea.

2. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

3. Selectati casetele de bifare, in functie de calculatoarele pe care doriti sa le reporniti.
4. Faceti clic pe butonul B Sarini din dreapta tabelului si selectati Repornire calculator.
5. Selectati optiunea programului de repornire:

e Selectati Repornire imediata pentru a reporni imediat calculatoarele.
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e Selectati Repornire la si folositi campurile de mai jos, pentru a programa repornirea
la data si ora dorita.

6. Faceti clic pe Salvare. Va aparea un mesaj de confirmare.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul Viewing and Managing Tasks.

6.5.7. Descoperire retea

Aceasta functie este executata automat din ora in ora de catre Endpoint Security cu rol
Endpoint Security Relay. Cu toate acestea, puteti executa manual sarcina de descoperire
retea din Control Center oricand doriti, pornind de la orice masina protejatd de Endpoint
Security.

Pentru a rula o sarcina de descoperire a retelei in reteaua dumneavoastra:
1. Mergeti la pagina Retea.

2. Selectati grupul de calculatoare dorit din fereastra din stanga. Toate calculatoarele din
grupul selectat sunt afisate in tabelul din fereastra din dreapta.

3. Selectati casetele de bifare corespunzatoare calculatoarelor cu care doriti sa executati
sarcina de descoperire a retelei.

4. Faceti clic pe butonul B Sarcini din dreapta tabelului si selectati Descoperire retea.
5. Va aparea un mesaj de confirmare. Faceti clic pe Da.

Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini. Pentru mai multe
informatii, consultati capitolul Viewing and Managing Tasks.

6.6. Crearea de rapoarte rapide

Puteti opta pentru crearea de rapoarte rapide pe calculatoarele administrate, din pagina
Retea:

1. Mergeti la pagina Retea.

2. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

Optional, puteti filtra continutul grupului selectat numai dupa calculatoarele administrate.

3. Selectati casetele de bifare corespunzatoare calculatoarelor care vor fi incluse in raport.
4. Faceti clic pe butonul € Rapoarte din partea dreapti a tabelului si selectati tipul de
raport din meniu. Rapoartele de activitate vor include doar datele pentru saptamana

anterioara. Pentru mai multe informatii, consultati capitolul ,, Tipuri de rapoarte disponibile
” (p. 130).
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5. Configurati optiunile pentru raport. Pentru mai multe informatii, consultati capitolul
~Crearea rapoartelor” (p. 133)

6. Faceti clic pe Generare. Raportul este afisat imediat. Intervalul necesar pentru crearea
rapoartelor poate varia in functie de numarul de computere selectate.

6.7. Atribuirea unei politici

Setarile de securitate se administreaza folosind politici.

Din sectiunea Retea, puteti vizualiza, modifica si atribui politici pentru fiecare calculator sau
grup de calculatoare.

Nota
Puteti vizualiza sau modifica setarile de securitate pentru calculatoarele administrate sau
pentru grupuri. Pentru a facilita aceasta sarcing, puteti filtra continutul tabelului pentru a
include doar calculatoarele administrate.

Pentru a vizualiza politica atribuitd unui anumit calculator:

1. Mergeti la pagina Retea.

2. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

3. Faceti clic pe denumirea calculatorului administrat dorit. Se va afisa o fereastra cu detalii.

4. In sectiunea Securitate, faceti clic pe denumirea politicii curente, pentru vizualizarea
setarilor.

5. Puteti modifica setarile de securitate in functie de necesitati, cu conditia ca detinatorul
politicii sa fi permis celorlalti utilizatori sa modifice politica respectiva. Va rugam sa retineti
ca orice modificare va afecta toate celelalte calculatoare carora le este atribuita aceeasi
politica.
Pentru informatii suplimentare referitoare la modificarea politicilor calculatorului, consultati
»Politicile pentru calculator” (p. 84).

Pentru atribuirea unei politici pentru un calculator sau un grup:

1. Mergeti la pagina Retea.

2. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

3. Selectati caseta de bifare pentru calculatorul sau grupul dorit. Puteti selecta unul sau
mai multe obiecte de acelasi timp, numai daca apartin aceluiasi nivel.

4. Faceti clic pe butonul & Atribuire politica din dreapta tabelului.

5. Efectuati setarile necesare in fereastra Atribuire politica. Pentru mai multe informatii,
consultati capitolul ,,Alocarea politicilor unor obiecte din retea” (p. 82).
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6.8. Stergerea calculatoarelor din inventarul retelei

Daca nu doriti sa administrati o parte dintre calculatoarele detectate, puteti opta pentru
excluderea acestora din inventarul retelei. De asemenea, puteti sterge permanent
calculatoarele excluse din inventarul retelei.

6.8.1. Excluderea calculatoarelor din inventarul retelei

Pentru a exclude calculatoarele din inventarul retelei:
1. Mergeti la pagina Retea.

2. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

3. Selectati caseta de bifare corespunzatoare calculatorului pe care doriti sa il excludeti.

4. Faceti clic pe butonul = Stergere din dreapta tabelului. Vi se va solicita s confirmati
alegerea facand clic pe Da.

Nota
Daca stergeti un calculator administrat, Endpoint Security va fi dezinstalat automat de
pe acesta.

Dupa ce ati sters calculatorul, nu il mai puteti vizualiza in tabel. Calculatoarele sterse vor
exista in continuare in baza de date Small Office Security, insa nu vor mai fi vizibile.

Este posibil ca o parte dintre calculatoarele sterse si necesite din nou administrare. in
acest caz, trebuie sa afisati calculatoarele sterse si sa instalati Endpoint Security pe cele
care va intereseaza. Pentru afisarea calculatoarelor sterse, faceti clic pe meniul Filtre
situat deasupra tabelului, mergeti la fila Securitate, bifati optiunea Sters si apoi faceti
clic pe Salvare.

Fitre

Administrare Probleme de securitate

Administrate (Terminale) Cu probleme de securitate

Administrate (Endpoint Fara probleme de securitate
Security Relay)

Neadministrat(e)

< Sters

Adéncime: printre folderele selectate

Salvare Anulare

Calculatoare - Filtrare dupa statii de lucru sterse
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Nota
Daca reinstalati protectia pe un calculator exclus, acesta va fi detectat ca fiind administrat
si va fi reintrodus in tabel.

6.8.2. Stergerea permanenta a calculatoarelor

Pentru a sterge permanent calculatoarele din inventarul retelei:
1. Mergeti la pagina Retea.

2. Selectati grupul dorit din fereastra din stanga. Toate calculatoarele din grupul selectat
sunt afisate in tabelul din fereastra din dreapta.

3. Filtrati continutul tabelului dupa calculatoare Sterse.

4. Selectati caseta de bifare corespunzatoare calculatoarelor pe care doriti sa le stergeti.

5. Faceti clic pe butonul = Stergere din dreapta tabelului. Vi se va solicita s& confirmati
alegerea facand clic pe Da.

Calculatoarele corespunzatoare sunt sterse permanent din baza de date Small Office
Security.

Avertisment
Calculatoarele sterse permanent din baza de date Small Office Security nu pot fi
recuperate.

6.9. Pachetele de instalare

Componentele de protectie ale Small Office Security pot fi instalate pe obiectele de retea
tinta fie prin instalarea lor din Control Center, fie prin descarcarea pachetului de instalare
necesar si executarea manuala a acestuia pe obiectele de retea tinta.

Puteti gestiona pachetele de instalare de pe pagina Retea > Pachete.

6.9.1. Generarea pachetelor de instalare

Este posibil sa fie necesar sa efectuati anumite adaptari ale pachetelor de instalare, pentru
a corespunde mai bine necesitatilor de securitate.

Crearea pachetelor de instalare Endpoint Security

Puteti crea pachete de instalare pentru propria companie sau pentru fiecare companie din
cadrul contului dumneavoastra. Un pachet de instalare este valabil numai pentru compania
pentru care a fost creat. Un pachet de instalare asociat unei anumite companii nu poate fi
utilizat pe calculatoare care apartin unei alte companii in Control Center.
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Fiecare pachet de instalare va fi vizibil in Control Center numai pentru partenerul care a creat
pachetul si pentru conturile de utilizator subordonate companiei asociate pachetului de
instalare.

Pentru a crea un pachet de instalare Endpoint Security:
1. Conectati-va si autentificati-va la Control Center folosind propriul cont.

2. Mergeti la pagina Retea > Pachete.

Retea > Pachete

Nume: Limba Descriere Stare Companie

epsr Romani Pregatit pentru desc..  Partner 2 +
Relay English Pregatit pentru desc.. Client A
Endpoint English Pregitit pentru desc..  Client A

< PAGINA 1 din1 10 - 3 obiecte

Pagina pachete

3. Faceti clic pe butonul + Adaugare din dreapta tabelului. Va aparea o fereastra de
configurare.
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Endpoint Security =

Detalii

» Optiuni
MNume: *

r Avansat .
Descriere:
General
Rol: Statie de lucru -
Companie: -

Module care vor fi instalate:

| Antimalware
« Firewall

+| Control Continut
Setdri
Limba: Romana -
~  Scanare inainte de instalare
Utilizare cale de instalare implicita

Repormire automata (daca este cazul)
Configurare parold dezinstalare

Parola:

Confirmare parola:

Crearea pachetelor Endpoint Security - Optiuni

4. Introduceti o denumire sugestiva si o descriere pentru pachetul de instalare pe care doriti
sa il creati.

5. Selectati rolul calculatorului tinta:

e Statie de lucru. Selectati aceasta optiune pentru a crea pachetul pentru un terminal
obisnuit.

¢ Endpoint Security Relay. Selectati aceasta optiune pentru a crea pachetul pentru
un terminal cu rol Endpoint Security Relay. Endpoint Security Relay este un rol special
care instaleaza un server de actualizari pe masina tinta, alaturi de Endpoint Security,
care poate fi utilizat pentru toti ceilalti clienti din retea, diminuand gradul de utilizare
a latimii de banda intre masinile client si Control Center.

6. Selectati compania unde se va utiliza pachetul de instalare.
Selectati modulele de protectie pe care doriti sa le instalati.

8. Din campul Limba, selectati limba dorita pentru interfata clientului.
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9. Selectati Scanare inainte de instalare daca doriti sa va asigurati ca ati curatat
calculatoarele, inainte de instalarea Endpoint Security pe acestea. Se va efectua o scanare
rapida prin cloud pe calculatoarele corespunzatoare, inainte de pornirea instalarii.

10. Endpoint Security este instalat in directorul de configurare implicit pe calculatoarele
selectate. Selectati Utilizare cale de instalare implicita daca doriti sa instalati Endpoint
Security intr-o alta locatie. in acest caz, introduceti calea dorit4 in campul corespunzitor.
Folositi conventiile Windows la introducerea caii (de exemplu, D: \ folder). Daca folderul
specificat nu exista, acesta va fi generat in timpul instalarii.

11. Daca doriti, puteti seta o parola pentru a impiedica utilizatorii sa stearga protectia. Selectati
Configurare parola dezinstalare si introduceti parola doritd in campurile
corespunzatoare.

12. Faceti clic pe Inainte.

13. In functie de rolul pachetului de instalare (Endpoint sau Endpoint Security Relay), selectati
entitatea la care se vor conecta periodic calculatoarele tinta, pentru actualizarea clientului:

¢ Bitdefender Cloud, daca doriti sa actualizati clientii direct de pe internet.

¢ Endpoint Security Relay, daca doriti sa conectati terminalele la un Endpoint Security
Relay instalat in reteaua dvs. Toate calculatoarele cu rolul de Endpoint Security Relay
detectate in reteaua dvs. vor fi afisate in tabelul afisat mai jos. Selectati Endpoint
Security Relay dorit. Terminalele conectate vor comunica cu Control Center exclusiv
prin Endpoint Security Relay specificat.

Important
Portul 7074 trebuie sa fie deschis pentru ca instalarea prin Endpoint Security Relay
sa functioneze.

14. Faceti clic pe Salvare.

Noul pachet de instalare va aparea in lista de pachete alte companiei tinta.

6.9.2. Descarcati pachetele de instalare

Pentru descarcarea pachetelor de instalare Endpoint Security:
1. Tnregistrati-ca in Control Center de pe calculatorul pe care doriti s3 instalati protectia.
2. Mergeti la pagina Retea > Pachete.

3. Selectati compania unde este situat calculatorul din capatul de coloana Companie. Se
vor afisa doar pachetele disponibile pentru compania selectata.

4. Selectati pachetul de instalare Endpoint Security pe care doriti sa il descarcati.

5. Faceti clic pe butonul * Descircare din partea dreapta a tabelului si selectati tipul de
instalare pe care doriti sa o utilizati. Exista doua tipuri de fisiere de instalare:
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¢ Aplicatie de descarcare. Aplicatia de descarcare descarca mai intai setul complet
de instalare de pe serverele cloud ale Bitdefender si apoi demareaza instalarea. Este
de dimensiuni reduse si poate fi rulata atat pe sistemele de 32, cat si pe cele de 64
de biti (ceea ce usureaza distributia). Dezavantajul este ca necesita o conexiune activa
la Internet.

¢ Kit complet. Setul complet va fi utilizat pentru a instala protectia pe calculatoare cu
0 conexiune slaba sau chiar inexistenta la internet. Descarcati acest fisier pe un
calculator conectat la Internet si apoi distribuiti-l pe alte calculatoare folosind un
mediu de stocare extern sau un director partajat in retea.

Nota
Versiuni cu kit complet disponibile:

— Windows OS: sisteme pe 32 de biti si pe 64 de biti

— Mac OS X: numai sisteme pe de biti
Asigurati-va ca folositi versiunea corecta pentru calculatorul pe care instalati.

6. Salvati fisierul in calculator.

6.9.3. Trimitere link-uri de descarcare pachete de instalare prin
e-mail

Este posibil sa trebuiasca sa informati rapid administratorii unei companii ca pot descarca
un pachet de instalare. in acest caz, urmati pasii de mai jos:

1. Mergeti la pagina Retea > Pachete.

2. Selectati pachetul de instalare dorit.

3. Faceti clic pe butonul & Trimitere link-uri descarcare din partea dreapt a tabelului.
Va aparea o fereastra de configurare.

4. Introduceti adresa de e-mail a fiecarui utilizator care urmeaza sa primeasca link-ul de
descarcare a pachetului de instalare. Apasati Enter dupa fiecare adresa de e-mail.

Asigurati-va ca fiecare adresa de e-mail introdusa este valida.

5. Daca doriti sa vizualizati link-urile de descarcare inainte de trimiterea acestora prin e-mail,
faceti clic pe butonul Vizualizare link-uri de instalare.

6. Faceti clic pe Trimitere. Un e-mail care contine link-ul de instalare este trimis fiecarei
adrese de e-mail specificate.

6.10. Vizualizarea si administrarea sarcinilor

Pagina Retea > Sarcini va permite sa vizualizati si sa gestionati toate sarcinile generate.
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Dupa ce ati generat o sarcina pentru unul sau mai multe obiecte din retea, o puteti vizualiza
n tabelul sarcinilor.

Puteti efectua urmatoarele operatiuni de pe pagina Retea > Sarcini:

e \erificarea starii sarcinii

¢ Vizualizarea rapoartelor sarcinii
¢ Re-executarea sarcinilor

e Stergere sarcini

6.10.1. Verificarea starii sarcinii

De fiecare data cand creati o sarcina pentru unul sau mai multe obiecte din retea, trebuie
sa verificati progresul acesteia si sa fiti informat in cazul aparitiei erorilor.

Mergeti la pagina Retea > Sarcini si verificati coloana Stare pentru fiecare sarcina dorita.
Puteti verifica starea sarcinii principale si puteti, de asemenea, sa obtineti informatii detaliate
referitoare la fiecare sub-sarcina.

Retea > Sarcii

Nume Tip de sarcind Stare Perioada de inceput Rapoarte

[::] [::]

Descoperire retea2014-12-03 Descoperire refea | Finalizat 1/ 1) [11) | 03Dec2014, 14:16:48

e PAGNA | 1 | dint 0 - 1 obiecte.

Pagina Sarcini

e Verificarea starii sarcinii principale.

Sarcina principala se refera la actiunile lansate asupra obiectelor din retea (cum ar fi
instalarea clientului sau scanare) si include o serie de sub-sarcini, una pentru fiecare
obiect din retea selectat. De exemplu, o sarcina de instalare principala creata pentru opt
calculatoare include opt sub-sarcini. Numerele dintre paranteze reprezinta procentul de
finalizare a sub-sarcinilor. De exemplu, (2/8) inseamna ca au fost finalizate doua din opt
sub-sarcini.

Starea principala a sarcinii poate fi:

- in asteptare, daci nu a fost pornita niciuna dintre sub-sarcini.

- in curs, daci toate sub-categoriile ruleazi. Starea sarcinii principale rdmane in curs
pana la finalizarea ultimei sub-sarcini.

- Finalizat, dac3 toate sub-sarcinile au fost finalizate (cu sau fara succes). in cazul
sub-sarcinilor finalizate cu succes, se afiseaza un simbol de avertizare.

e Verificarea starii sub-sarcinilor.
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Mergeti la sarcina dorita si faceti clic pe link-ul disponibil in coloana Stare pentru a
deschide fereastra Stare. Puteti vizualiza o lista a obiectelor din retea alocate sarcinii
principale si starea sub-sarcinii aferente. Starea sub-sarcinii poate fi:

— in curs, cand sub-sarcina inca se executa.
— Finalizat, daca sub-sarcina a fost finalizata cu succes.

- in asteptare, daci sub-sarcina nu a inceput inci. Aceasta se poate intampla in
urmatoarele situatii:

e Sub-sarcina este intr-o coada de asteptare.
e Exista probleme de conectivitate intre Control Center si obiectul retelei tinta.

— Esuata, daca sub-sarcina nu a putut fi initiatd sau a fost intrerupta din cauza erorilor,
cum ar fi datele de autentificare si spatiul redus de memorie.

Pentru a vizualiza detaliile fiecarei sub-sarcini, selectati-o si bidati sectiunea Detalii din
partea de jos a tabelului.

Stare x

Nume calculator Stare

DOC-XP Esuata

[ PAGINA | 1 | din1 0 - 1 obiecte

Detalii

Creat in: 13 Noi 2014, 20:55:03
Data finalizarii: 13 Noi 201 04
Mesaj de stare: Unabie to find a suitable server for domain WORKGROUP

inchide

Detalii privind starea sarcinilor

Veti obtine informatii referitoare la:

— Data si ora inceperii sarcinii.

— Data si ora la care s-a incheiat sarcina.

— Descrierea erorilor intalnite.

6.10.2. Vizualizarea rapoartelor referitoare la sarcina

Din pagina Retea > Sarcini puteti opta pentru vizualizarea rapoartelor cu privire la sarcinile
de scanare rapida.

1. Mergeti la pagina Retea > Sarcini.
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2. Selectati caseta de bifare care corespunde sarcinilor de scanare care va intereseaza.

Faceti clic pe butonul € corespunzator din coloana Rapoarte. Asteptati pana cand se
afiseaza raportul. Pentru mai multe informatii, consultati capitolul ,,Utilizarea rapoartelor”
(p- 130).

6.10.3. Re-executarea sarcinilor

Din diverse motive, este posibil ca sarcinile de instalare, dezinstalare sau actualizare a
clientului sa nu se finalizeze. Puteti alege sa re-executati sarcinile nereusite In loc sa creati
unele noi, urmand acesti pasi:

1. Mergeti la pagina Retea > Sarcini.
2. Selectati casutele corespunzatoare sarcinilor nereusite.

3. Faceti clic pe butonul @ Reluare sarcina din dreapta tabelului. Sarcinile selectate vor
fi repornite, iar starea sarcinilor se va modifica in Reincercare.

Nota
Pentru sarcinile cu sub-sarcini multiple, optiunea Reluare sarcina este disponibila numai
atunci cand toate sub-sarcinile s-au finalizat si va executa doar sub-sarcinile nereusite.

6.10.4. Stergerea unei sarcini

Pentru a preveni aglomerarea listei de sarcini, se recomanda sa stergeti sarcinile de care
nu mai aveti nevoie.

1. Mergeti la pagina Retea > Sarcini.

2. Selectati caseta de bifare care corespunde sarcinii pe care doriti sa o stergeti.

3. Faceti clic pe butonul = Stergere din dreapta tabelului. Vi se va solicita s confirmati
alegerea facand clic pe Da.

Avertisment
Stergerea unei sarcini in curs va anula sarcina respectiva.

Dac3 este stearsa o sarcini in curs, orice sub-sarcini in asteptare vor fi anulate. in acest
caz, sub-sarcinile finalizate nu pot fi anulate.

6.11. Administrare date de autentificare

Sectiunea de Administrare date de autentificare va ajuta sa gestionati datele de autentificare
necesare pentru autentificarea de la distanta pe diferite sisteme de operare din reteaua
dumneavoastra.
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Pentru a deschide fereastra Administrare date de autentificare, indreptati cursorul catre
numele de utilizator din coltul din dreapta sus al paginii si selectati Administrare date de
autentificare.

6.11.1. Adaugarea datelor de autentificare in modulul de
Administrare date de autentificare

Date de autentificare

Utiizator Paroli Descriere. Actune

admn

Jtilizatorul trebuie 3 fie in formatul DOMENIUWTILIZATOR, unce DOMENIU este numele N

Administrare date de autentificare

1. Introduceti numele de utilizator si parola unui cont de administrator pentru fiecare sistem
de operare tinta, in campurile corespunzatoare. Optional, puteti adduga o descriere care
va va ajuta sa identificati cu mai multd usurinta fiecare cont. in cazul in care calculatoarele
sunt intr-un domeniu, este suficient sa introduceti datele de autentificare ale
administratorului de domeniu.

Folositi conventiile Windows la introducerea numelui unui cont de utilizator de domeniu,
de exemplu, utilizator@domeniu.com sau domeniu\utilizator. Pentru a va
asigura ca datele de autentificare introduse vor functiona, adaugati-le in ambele forme
(utilizator@domeniu.com Si domeniu\utilizator).

2. Faceti clic pe butonul * Adaugare. Noul set de date de autentificare este addugat la
tabel.

Nota

G Daca nu ati specificat datele de autentificare, vi se va solicita sa le introduceti atunci
cand executati sarcinile de instalare. Datele specificate sunt salvate automat in sectiunea
Administrare date de autentificare, astfel incat nu trebuie sa le reintroduceti.

6.11.2. Stergerea datelor de autentificare din fereastra
Administrare date de autentificare

Pentru a sterge datele de autentificare care nu mai sunt valabile din fereastra Administrare
date de autentificare:
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1. Tndrepta’gi cursorul catre randul din tabel care include datele pe care doriti sa le stergeti.

2. Faceti clic pe butonul - Stergere din dreapta randului corespunzator din tabel. Contul
selectat va fi sters.

Administrarea calculatoarelor 78



Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

7. Politici de securitate

Odata instalata, protectia Bitdefender poate fi configurata si administrata din Control Center
utilizand politicile de securitate. O politica specifica setarile de securitate care vor fi aplicate
pe calculatoare.

Imediat dupa instalare, politica implicita este alocata obiectelor din retea, aceasta politica
fiind preconfiguratda cu setarile recomandate de protectie. Politica implicita nu poate fi
modificata sau stearsa. O puteti utiliza doar ca si model pentru crearea de politici noi.

Puteti crea oricat de multe politici va sunt necesare pe baza cerintelor de securitate. O alta
metoda este de a crea politici separate pentru fiecare dintre retelele dumneavoastra.

lata ce trebuie sa stiti despre politici:

e Politicile sunt create in pagina Politici si atribuite obiectelor de retea din pagina Retea.

e Obiectele de retea nu pot avea mai multe politici active simultan.

e Politicile sunt expediate catre obiectele tinta din retea imediat dupa crearea sau
modificarea acestora. Setarile trebuie aplicate pe obiectele din retea in mai putin de un
minut (cu conditia ca acestea sa fie online). Daca un obiect din retea nu este online,
setarile vor fi aplicate imediat ce obiectul revine online.

e Politica se aplica exclusiv pentru modulele de protectie instalate. Va rugam retineti ca
pentru sistemele de operare pentru servere este disponibild numai protectia impotriva
malware.

¢ Nu puteti edita politicile create de alti utilizatori (cu exceptia cazului in care autorii politicilor
permit acest lucru din setari), insa le puteti suprascrie prin aplicarea unei alte politici
obiectelor tinta.

e Calculatoarele asociate unui cont de companie pot fi administrate prin intermediul
politicilor de catre administratorul companiei si de catre partenerul care a creat contul.
Politicile create din contul de partener nu pot fi editate din contul de companie.
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7.1. Administrarea politicilor

Politicile pot fi vizualizate si administrate pe pagina Politici.

Panou de bord Retea Politici Rapoarte Carantina ‘Companii Conturi
Poitici

Hume polticd Creat de Modificat in Companie

Politica implicit3 it@comp.com +

A PAGINA | 1 | din1 w - 1 obiecte.

Pagina Politici

Politicile existente sunt afisate in tabel. Pentru fiecare politica puteti vedea:
¢ Nume politica.

e Utilizatorul care a creat politica.

e Data si ora ultimei modificari a politicii.

e Compania pentru care este disponibila politica.

Puteti sorta politicile existente si cauta anumite politici folosind criteriile disponibile.

7.1.1. Crearea politicilor
Puteti crea politici prin doua metode: adaugarea unei politici noi sau duplicarea (clonarea)
unei politici existente.
Pentru a crea o politica noua:
1. Mergeti la pagina Politici.
2. Selectati o metode de creare a politicii:
e Adaugare politica noua.

— Faceti clic pe butonul + Adaugare din dreapta tabelului. Aceasta comanda
genereaza o politica noua pornind de la modelul politicii implicite.

e Clonarea unei politici existente.

a. Selectati caseta de bifare a politicii pe care doriti sa o duplicati.

b. Faceti clic pe butonul @ Clonare politica din dreapta tabelului.
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3. Configurati setarile politicii. Pentru informatii detaliate, consultati capitolul ,Politicile
pentru calculator” (p. 84).

4. Faceti clic pe Salvare pentru a genera politica si a reveni la lista politicilor.

7.1.2. Modificarea setarilor politicii

Setarile politicilor pot fi configurate initial la crearea politicii. Acestea pot fi ulterior modificate
dupa caz, in orice moment.

Nota

G in mod implicit, numai utilizatorul care a creat politica o poate modifica. Pentru a schimba
aceasta setare, detinatorul politicii trebuie sa bifeze optiunea Permite altor utilizatori sa
modifice aceasta politica din pagina Detalii a politicii.

Pentru a modifica setarile unei politici existente:

1. Mergeti la pagina Politici.

2. ldentificati politica dorita in lista si faceti clic pe denumirea acesteia pentru a o edita.

3. Configurati setarile politicii dupa caz. Pentru informatii detaliate, consultati capitolul
»Politicile pentru calculator” (p. 84).

4. Faceti clic pe Salvare.

Politicile expediate catre obiectele tinta ale retelei imediat dupa realocare sau dupa
modificarea setarilor politicii. Setarile trebuie aplicate pe obiectele din retea in mai putin
de un minut (cu conditia ca acestea sa fie online). Daca un obiect din retea nu este online,
setarile vor fi aplicate imediat ce obiectul revine online.

7.1.3. Redenumirea politicilor
Politicile trebuie sa aiba denumiri sugestive, astfel incat dumneavoastra sau un alt
administrator sa le puteti identifica rapid.
Pentru a redenumi o politica:
1. Mergeti la pagina Politici.
2. Faceti clic pe denumirea politicii. Aceasta va deschide pagina politicii.
3. Introduceti o denumire pentru politica.
4. Faceti clic pe Salvare.
Nota

Denumirea politicii este unica. Trebuie sa introduceti o denumire diferita pentru fiecare politica
noua.
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7.1.4. Stergerea politicilor

Daca nu mai aveti nevoie de o politica, stergeti-o. Dupa ce ati sters o politica, obiectelor de
retea pentru care se aplica aceasta li se va aloca politica grupului mama. Daca nu se aplica
nicio alta politica, in final, va fi activata cea implicita.

Nota

G in mod implicit, numai utilizatorul care a creat politica o poate sterge. Pentru a schimba
aceasta setare, detinatorul politicii trebuie sa bifeze optiunea Permite altor utilizatori sa
modifice aceasta politica din pagina Detalii a politicii.

Pentru a sterge o politica:

1. Mergeti la pagina Politici.

2. Selectati caseta de bifare corespunzatoare.

3. Faceti clic pe butonul = Stergere din dreapta tabelului. Vi se va solicita sa confirmati
alegerea facand clic pe Da.

7.1.5. Alocarea politicilor unor obiecte din retea

7.1.5. Alocarea politicilor unor obiecte din retea

Dupa ce ati definit politicile necesare in sectiunea Politici, le puteti aloca obiectelor din retea
din sectiunea Retea.

Initial, politica implicita este atribuita tuturor obiectelor din retea.

Nota
G Puteti atribui numai politici create de dumneavoastra. Pentru a atribui o politica creata de
alt utilizator, trebuie prima data sa o clonati in pagina Politici.

Pentru a atribui o politica:
1. Mergeti la pagina Retea.

2. Selectati caseta de bifare a obiectului de retea dorit. Puteti selecta unul sau mai multe
obiecte numai de la acelasi nivel.

3. Faceti click pe butonul & Atribuire politica din partea dreapt4 a tabelului.

Nota
G Puteti, de asemenea, face clic dreapta pe un grup din arborele de retea si selecta
Atribuire politica din meniul contextual.

Este afisata fereastra Atribuire politica:
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Aribuire polticd x

optiuni
Atribuire
® Alribuit urmétorul model de poliica Default policy

Mosteneste de mai sus

il

Succesiune fortald a poltici pentru odiecte

Tinte

Entiate Poitica Mostenit de la

Custom Groups Default policy Calculatoare

Finalizare Anulare
Setari atribuire politica

4. Configurati setarile de atribuire a politicii pentru obiectele selectate:

e \Vizualizati atribuirile actuale ale politicii pentru obiectele selectate in tabelul din
sectiunea Tinte.

e Atribuiti urmatorul model de politica. Selectati aceasta optiune pentru a atribui
obiectelor tinta o politica din meniul afisat in partea dreapta. Numai politicile create
din contul dumneavoastra de utilizator sunt disponibile in meniu.

¢ Mosteneste de mai sus. Selectati optiunea Mosteneste de mai sus pentru a aloca
obiectelor de retea selectate politica grupului parinte.

¢ Succesiune fortata a politicii pentru obiecte. in mod implicit, fiecare obiect din
retea preia politica grupului mama. Daca modificati politica grupului, toate elementele
subordonate grupului vor fi afectate, cu exceptia elementelor membre ale grupului
pentru care ati alocat o alta politica in mod specific.

Selectati optiunea Succesiune fortata a politicii pentru obiecte pentru a aplica
politica selectata unui grup, inclusiv elementelor subordonate ale grupului carora le-a
fost alocata o alt3 politica. in acest caz, tabelul de mai jos va afisa elementele membre
selectate ale grupului care nu preiau politica grupului.

5. Faceti click pe Terminare pentru a salva si a aplica modificarile.

Politicile expediate catre obiectele tinta ale retelei imediat dupa realocare sau dupa
modificarea setarilor politicii. Setarile trebuie aplicate pe obiectele din retea in mai putin de
un minut (cu conditia ca acestea sa fie online). Daca un obiect din retea nu este online,
setarile vor fi aplicate imediat ce acesta revine online.

Pentru a verifica daca politica a fost alocata cu succes, mergeti pe pagina Retea si faceti
click pe numele obiectului pe care doriti sa il afisati in fereastra Detalii. Verificati sectiunea

Politici de securitate 83



Bitdefender! ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Politica pentru a vizualiza starea politicii curente. Daca este in starea de asteptare, politica
nu a fost aplicata inca obiectului tinta.

7.2. Politicile pentru calculator

Setarile politicilor pot fi configurate initial la crearea politicii. Acestea pot fi ulterior modificate
dupa caz, In orice moment.

Pentru a configura setarile unei politici:
1. Mergeti la pagina Politici.
2. Faceti clic pe denumirea politicii. Aceasta va deschide pagina de setari ale politicii.

3. Configurati setarile politicii dupa caz. Setarile sunt organizate in urmatoarele categorii:
e General
¢ Antimalware
e Firewall
e Control Continut

Puteti selecta categoria de setari folosind meniul din partea stadnga a paginii.

4. Faceti clic pe Salvare pentru a salva modificarile si a le aplica la calculatoarele tinta.
Pentru a parasi pagina de politici fara a salva modificarile, faceti clic pe Anulare.

Nota
G Pentru a invata modul de lucru cu politicile, consultati ,Administrarea politicilor” (p. 80).

7.2.1. General

Setdrile generale va ajuta sa administrati optiunile de afisare ale interfetei cu utilizatorul,
optiunile de comunicare, sa actualizati preferintele, protejarea cu parola si alte setari ale
Endpoint Security.

Setarile sunt organizate in urmatoarele sectiuni:

e Detalii

e Afisare

e Comunicatii
e Avansat

e Actualizare

Detalii

Pagina Details prezinta detalii generale privind politica:
¢ Nume politica

e Utilizatorul care a creat politica
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e Data si ora cand a fost creata politica

e Data si ora cand a fost modificata politica ultima data

Panou de bord Retea Politici Rapoarte Carantina Companii Conturi

Polticd > Politicd noud

¢ General b

Detalii politica
Detali
MNume: * Politica implicitd (1)
Afigare Creat de: partner
Creatin:
Comunicatii . .
Modificat in:
Avansat
Permite altor utilizatori 3 modifice aceasta politica
Actualizare
O Antimalware »
Firewall 3
"_\, Control Continut 3

Politicile pentru calculator

Puteti redenumi politica introducand noul nume in campul corespunzator si facand clic pe
Salvare. Politicile trebuie sa aiba denumiri sugestive, astfel incat dumneavoastra sau un alt

administrator sa le puteti identifica rapid.

Nota
6 in mod implicit, numai utilizatorul care a creat politica o poate modifica. Pentru a schimba
aceasta setare, detinatorul politicii trebuie sa bifeze optiunea Permite altor utilizatori sa

modifice aceasta politica din pagina Detalii a politicii.

Afisare

in aceasti sectiune puteti configura optiunile de afisare a interfetei utilizator.
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4+ General v
Activeazd Modul Silentios
Detali .
¥ Afisare pictogrami in zona de notificare
Afisare Afisare nofificari de tip pop-up
Display alert pop-ups
Comunicatii
Avansat Alerte de stare Setdri

Actualizare s
- Activare toate Personalizat: Setéri de notificare definite de administrator

Antimalware -
o Alertele de stare informeaza utilzatorul cu privire I problemele existente din categoriile selectate (de

exemplu, atunci cand firewall-ul este dezactivat sau cand este necesara o repomire a sistemului pentru
finalizarea instalérii unei actualizari)

- Dezactivare toate Atunci cind sunt detectate probleme
Control Continut -Fereastra client de pe statia de lucru afigeazd un mesaj de avertizare sifsi schimba culoarea de stare in
functie de gravitatea problemei

® _Personalizat

Firewall

Politici pentru calculatoare - Setari de afisare

e Activeaza Modul Silentios. Utilizati caseta de selectie pentru a activa sau opri Modul
Silentios. Modul Silentios este conceput pentru a va ajuta sa dezactivati cu usurinta
interactiunea cu utilizatorul in Endpoint Security. La activarea optiunii Modul Silentios,
sunt aduse urmatoarele modificari la configuratia politicii:

— Optiunile Afisare pictograma in zona de notificare, Afisare notificari de tip pop-up
si Afisare alerte de tip pop-up din aceasta sectiune vor fi dezactivate.

— Daca nivelul de protectie firewall a fost fixat pe Set de reguli si intreaba sau Set de
reguli, fisiere cunoscute si intreaba acesta se va modifica in Set de reguli, fisiere
cunoscute si permite. In caz contrar, setarea nivelului de protectie va rdmane
neschimbata.

e Afisare pictograma in zona de notificare. Selectati aceasta optiune pentru a afisa

Epictograma Bitdefender din zona de notificare (cunoscuta si sub numele de bara de
sistem). Pictograma informeaza utilizatorii cu privire la statutul de protectie prin schimbarea
aspectul siu si prin afisarea unei notificari de tip pop — up corespunzitoare. in plus,
utilizatorii pot face clic dreapta pe acesta pentru a deschide rapid fereastra principala
Endpoint Security sau fereastra Despre. Deschiderea fereastrei Despre initiaza automat
o actualizare la cerere.

¢ Afisare notificari de tip pop-up. Selectati aceasta optiune pentru a informa utilizatorii
cu privire la evenimentele importante de securitate, cum ar fi detectarea de programe
periculoase si masurile luate prin intermediul unor mici pop-up-uri de notificare. Ferestrele
de tip pop-up dispar automat in cateva secunde, fara interventia utilizatorului.

¢ Afisare alerte de tip pop-up. Spre deosebire de pop-up-urile de notificare, pop-up-urile
de alerta atentioneaza utilizatori pentru actiune. Daca alegeti sa nu se afiseze pop-up-urile
de alerta, Endpoint Security intreprinde automat actiunea recomandata. Pop-up-urile
sunt generate in urmatoarele situatii:

- In cazul in care firewall-ul este setat pentru a solicita utilizatorului luarea de masuri
ori de céte ori aplicatii necunoscute solicita acces la retea sau Internet.
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in cazul in care este activat Active Virus Control/Sistem de Detectare a Intruziunilor,
ori de céte ori este detectata o aplicatie potential periculoasa.

Daca scanarea dispozitivului este activata, ori de cate ori este conectat la computer
un dispozitiv de stocare extern. Puteti configura aceasta setare in sectiunea
Antimalware > Scanare la cerere.

Alerte de stare. Utilizatorii determina atunci cand statia de lucru intAmpina probleme
de configurare a securitatii sau alte riscuri de securitate in baza alertelor de stare. De
exemplu, utilizatorii pot vedea cand exista o problema cu protectia antimalware, cum ar
fi: Modulul de scanare la accesare este dezactivat sau este necesara o scanare completa
a sistemului.

Utilizatorii sunt informati cu privire la stadiul lor de protectie in doua moduri:

Prin zona de notificare a ferestrei principale, care afiseaza un mesaj de stare
corespunzator si isi schimba culoarea in functie de nivelul de severitate al problemelor
de securitate. De asemenea, utilizatorii au posibilitatea de a vizualiza detaliile
problemelor detectate facand clic pe butonul disponibil.

urity by Bitdefender

ie de probleme afer 3 temului.

Zona de notificare Endpoint Security

Prin B pictograma Bitdefender din bara de sistem, care isi modifica aspectul atunci
cand sunt detectate probleme.

Endpoint Security foloseste urmatoarea conventie de culori pentru zona de notificare:

Verde: Nu sunt detectate probleme.

Portocaliu: Statia de lucru prezinta probleme minore care ii afecteaza securitatea. Nu
este necesar ca utilizatorii sa-ti intrerupa lucrul pentru a solutiona aceste probleme.

Rosu: Statia de lucru prezinta probleme grave care necesita atentia imediata a
utilizatorului.

Pentru a configura alertele de stare, selectati nivelul de alerta care se potriveste cel mai
bine nevoilor dumneavoastra (Activare toate, Personalizat, Dezactivare toate). Utilizati
descrierea din partea dreapta a scalei pentru a va ghida alegerea.

Daca doriti sa personalizati alertele:

1.
2.

Selectati nivelul Personalizat.

Faceti clic pe link-ul Setari pentru a deschide fereastra de configurare.
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3. Selectati aspectele de securitate care doriti sa fie monitorizate. Optiunile sunt descrise
aici:
— General. Alerta de stare este generata de fiecare datd cand este necesara

repornirea sistemului in timpul sau la finalizarea unei operatiuni de intretinere a
produsului. Puteti alege sa afisati alerta ca avertizare sau ca problema grava.

— Antimalware. Alertele de stare sunt generate in urmatoarele situatii:
e Scanarea la accesare este activata, dar multe fisiere locale sunt excluse.

e A trecut un anumit numar de zile de la data ultimei scanari complete a
sistemului.

Puteti selecta modul de afisare a alertelor si defini numarul de zile de la ultima
scanare a sistemului.

— Firewall. Aceasta alerta de stare este generata atunci cand modulul Firewall este
dezactivat.

— Control Continut. Aceasta alerta de stare este generata atunci cand modulul
Control continut este dezactivat.

— Actualizare. Alerta de stare este generata de fiecare data cand este necesara
repornirea sistemului pentru finalizarea unei operatiuni de actualizare. Puteti selecta
sa afisati alerta ca avertizare sau ca problema grava.

¢ Informatii privind asistenta. Puteti personaliza informatiile privind asistenta tehnica si
datele de contact disponibile in Endpoint Security completand campurile corespunzatoare.
Utilizatorii pot accesa aceste informatii din fereastra Endpoint Security facand clic pe

pictograma B din coltul din dreapta jos sau, alternativ, prin clic dreapta pe (B pictograma
Bitdefender din bara de sistem si selectand Despre).

Daca sunteti furnizor de servicii care ofera servicii complet administrate, personalizarea
acestor informatii va poate ajuta sa directionati clientii de tip utilizator-final catre
departamentele dumneavoastra de vanzari si asistenta.

Comunicatii

Cand in reteaua tinta sunt disponibili mai multi Endpoint Security Relay, puteti atribui

calculatoarele selectate catre unul sau mai multi Endpoint Security Relay prin intermediul

politicii.

1. Tn tabelul Alocare Comunicare Endpoint, faceti clic pe campul Nume. Se afiseazi lista
de Endpoint Security Relay detectati din reteaua dumneavoastra.

2. Selectati o entitate.
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¥  General -
Alocare Comunicare Endpoint

Detalii

Prioritate. HNume. P Nume personalizaiP Actiuni
Afisare

- - *
Comunicati
Avansat

Actualizare

Antimalvare

Firewall
[ PAGINA | O | din0 L[ 0 obiecte

Control Continut
Politici pentru calculatoare - Setari de comunicare

3. Faceti clic pe butonul + Adaugare din dreapta tabelului.

4. Urmati aceeasi pasi pentru a adauga mai multe Endpoint Security Relay, daca sunt
disponibile.

5. Puteti configura prioritatea Endpoint Security Relay, folosind sagetile in sus si in jos
disponibile in partea dreapta a fiecarei entitati. Comunicarea cu calculatoarele tinta va fi
efectuata prin intermediul entitatii localizata in partea de sus a listei. in cazul in care nu
se poate realiza comunicarea cu aceasta entitate, va fi luata in considerare urmatoarea.

6. Pentru a sterge o entitate din lista, faceti clic pe butonul - Stergere din partea dreapt#
a tabelului.

Avansat

in aceasti sectiune puteti configura setérile generale si parola de dezinstalare.

4  General . N
Setdri

Detali .
Indepartati evenimentele maivechi de (zile): 30 ~

Afigare +| Transmite rapoarte de avarie catre Bitdefender

Comunicati

Configurare parold
Avansat
® Pastrare sefari curente
Actualizare .
Activare parola

Antimalviare

Firewal

Dezactivare parold
Control Continut

Politici pentru calculatoare - Setari avansate

 indepartati evenimentele mai vechi de (zile). Endpoint Security pdstreaza un jurnal
detaliat al evenimentelor referitoare la activitatea sa pe computer (inclusiv, de asemenea,
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activitatile calculatorului monitorizate de Content Control). in mod implicit, evenimentele
sunt sterse din jurnal dupa 30 de zile. Daca doriti sa schimbati acest interval, alegeti o
alta optiune din meniu.

¢ Transmiteti rapoarte de avarie la Bitdefender. Selectati aceasta optiune astfel incat
rapoartele sa fie trimise la Laboratoarele Bitdefender pentru analiza in cazul in care
Endpoint Security se blocheaza. Rapoartele vor ajuta inginerii nostri sa isi dea seama ce
a cauzat problema si sa previna reaparitia ei. Nu vor fi transmise informatii cu caracter
personal.

e Configurare parola. Pentru a impiedica utilizatorii care beneficiaza de drepturi de
administrare sa dezinstaleze protectia, trebuie sa setati o parola.

Parola de dezinstalare poate fi configuratda inainte de instalare prin personalizarea
pachetului de instalare. Daca ati facut acest lucru, selectati Pastrare setari curente
pentru a pastra parola curenta.

Pentru a seta parola sau pentru a schimba parola curentd, selectati Activare parola si
introduceti parola dorita. Pentru a elimina protectia cu parola, selectati Dezactivare
parola.

Actualizare

in aceasta sectiune, puteti configura Endpoint Security si setérile de actualizare a semnaturii
virsului. Actualizarile sunt foarte importante, intrucat permit combaterea celor mai noi
amenintari.

i} General ©
~  Actualizare produs
Detalii N
Recurenta Orar A
Afisare . “
Intervalul de actualizare(ore): 1,
Comunicati ~ | Amanare repornire

Avansat Daca este necesar, reporniti dupa instalarea actualizarilor |a fiecare

Actualizare
~  Actualizare semndturi

9 Antimalware
Recurentd Orar -

Firewall

Intervalul de actualizare(ore): 1
Control Continut

Setdri proxy

Politici pentru calculatoare - Optiuni de actualizare

e Actualizare produs. Endpoint Security verifica, descarcda si instaleaza automat
actualizarile in fiecare ora (setare implicitd). Actualizarile automate sunt efectuate discret,
in fundal.
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— Recurenta. Pentru a modifica recurenta de actualizare automata, selectati o alta
optiune din meniu si configurati-o conform necesitatilor dvs. in cAmpuirile ulterioare.

— Amanare repornire. Unele actualizéri necesitd o repornire a sistemului pentru
instalarea si functionarea coresponzatoare. Selectand aceasta optiune, programul va
continua sa functioneze folosind fisierele vechi pana cand computerul este repornit,
fard a informa utilizatorul. in caz contrar, o notificare in interfata cu utilizatorul va
solicita utilizatorului sa reporneasca sistemul de fiecare datd cand este necesara o
actualizare.

— Daca alegeti sa améanati repornirea, puteti seta un timp convenabil atunci cand
calculatoarele vor reporni in mod automat daca este (inca) necesar. Acest lucru poate
fi foarte util pentru servere. Selectati Repornire dupa instalarea actualizarilor, daca
este cazul si precizati cand este convenabil sa se faca repornirea (zilnic sau
saptamanal intr-o anumita zi, la un anumit moment al zilei).

Actualizare semnaturi. Endpoint Security cauta automat actualizari de semnatura in
fiecare ora (setare implicitd). Actualizarile automate sunt efectuate discret, in fundal.
Pentru a modifica recurenta de actualizare automata, selectati o alta optiune din meniu
si configurati-o conform necesitatilor dvs. in cdmpurile ulterioare.

Setari proxy. Selectati aceasta optiune in cazul in care calculatoarele se conecteaza la
Internet (sau la serverul de actualizari local) printr-un server proxy. Exista trei optiuni de
configurare a setarilor proxy:

— Importare setari proxy din browser-ul implicit. Endpoint Security poate importa
setari proxy de la browserele cele mai des folosite, inclusiv cele mai noi versiuni pentru
Internet Explorer, Mozilla Firefox si Opera.

— Detectare automata proxy de retea. Endpoint Security foloseste protocolul Web
Proxy Auto-Discovery (WPAD) inclus in Windows pentru a prelua Th mod automat
setarile proxy dintr-un fisier Proxy Auto-Configuration (PAC) publicat pe reteaua locala.
in cazul in care nu este disponibil niciun fisier PAC, actualizarile vor esua.

— Utilizati setarile proxy personalizate. Daca stiti setarile proxy, selectati aceasta
optiune si apoi specificati-le:
e Server - introduceti adresa IP a serverului proxy.
e Port - introduceti portul folosit pentru conectarea la serverul proxy.
e Utilizator - introduceti un nume de utilizator recunoscut de proxy.
e Parola - introduceti o parola valida pentru numele de utilizator introdus.

Nota
O Modificarea optiunii de configurare proxy va suprascrie setarile proxy existente in Endpoint
Security.

in plus, trebuie sa selectati cisuta de selectie Foloseste Proxy corespunzatoare locului
de actualizare la care se aplica setarile (Internet sau adresa locala a serverului de
actualizari).
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¢ Locatii de actualizare. Pentru a evita supraincarcarea traficului extern al retelei, Endpoint
Security este configurat pentru a se actualiza de la http://upgrade.bitdefender.com. De
asemenea, puteti adauga in lista si alte adrese de server local de actualizare si le puteti
configura prioritatea cu ajutorul butoanelor sus si jos afisate cand pozitionati mouse-ul
deasupra. Daca prima locatie de actualizare nu este disponibild, se verifica urmatoarea
si asa mai departe.

Locatii de actualizare

Prioritate  Server useProxy? Actiune

1 htip:#10.10.15 93.7074/ -/%:J x| A=

Politici pentru calculatoare - Locatii de actualizare

Pentru a seta adresa de actualizare locala:

1. Introduceti adresa serverului local de actualizari in campul Adaugare locatie. Utilizati
una dintre aceste sintaxe:
— 1ip_server_actualizari:port
— nume_server_actualizdri:port
Portul implicit este 7074.

2. in cazul in care calculatoarele client se conecteazi la serverul local de actualizari,
printr-un server proxy, selectati Foloseste Proxy.

3. Faceti clic pe butonul + Adaugare din dreapta tabelului.

4. Folositi s&getile ~ Sus/ ~ Jos din coloana Actiune pentru a seta prima adresi de
actualizare locala din lista. Plasati cursorul mouse-ului pe randul corespunzator pentru
ca sagetile sa devina vizibile.

Pentru a sterge o locatie din lista, deplasati cursorul peste aceasta si faceti clic pe butonul

- Stergere corespunzator. Desi puteti elimina adresa implicita a locatiei de actualizare,
acest lucru nu este recomandat.

7.2.2. Antimalware

Modulul Antimalware protejeaza sistemul contra tuturor tipurilor de malware (virusi, troieni,
aplicatii spion, rootkit-uri, adware si asa mai departe). Protectia se imparte in doua categorii:

e Scanare la acces: previne patrunderea in sistem a noilor amenintari de programe
periculoase.
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e Scanare la cerere: permite detectarea si indepartarea programelor periculoase care exista
deja in sistem.

Atunci cand detecteaza un virus sau un alt cod periculos, Endpoint Security va incerca in
mod automat sa elimine codul periculos din fisierul infectat si sa reconstruiasca fisierul
original. Aceasta operatiune este denumita dezinfectare. Fisierele care nu pot fi dezinfectate
sunt mutate in carantind pentru a izola infectia. Atunci cand sunt in caranting, virusii sunt
inofensivi deoarece nu pot fi executati sau cititi.

Utilizatorii avansati pot configura exceptiile de la scanare in cazul in care nu doresc ca
anumite fisiere sau tipuri de fisiere sa fie scanate.

Setarile sunt organizate In urmatoarele sectiuni:

e Scanare la accesare
e Scanare la cerere

e Excluderi

e Carantina

Scanare la accesare

in aceasti sectiune puteti configura componentele protectiei antimalware in timp real.

1%  General

v Scanare la accesare Setari
) Antimalware -
- Agresiv Normal - Securitate standard, utilizare redusa de resurse
Scanare la accesare
& : ® -Normal Aceasta optiune este menita sa ofere echilibrul maxim dintre securitate si performanta.
canare la cerere .

- Protejeazi contra tuturor tipurilar de malware prin scanarea

- Tuturor fisierelor accesate de pe unitatile locale 5i a fisierslor de aplicatie accesate de pe unititile de
Excluderi - Permisiv ? t siafis t f

retea (cu exceptia celor arhivate $i a figierelor care nu prezintd aproape niciun risc).

5 - Personalizat
Carantini

Firewrall .

¥ Active Virus Control
Control Continut ,

Actiune implicita pentru aplicatiile infectate:  Dezinfecteaza -

- Agresiv Normal - Se recomanda pentru majoritatea sistemelor

Aceastd optiune va seta nivelul de detectie al Bitdefender Active Virus Contral pe mediu, afisand toate
alertele care potinclude o serie de rezultate fals pozitive (aplicatii curate detectate ca fiind periculoase).

® -Normal

- Parmisiv

Politici pentru calculatoare - Setéri la accesare

e Scanare la accesare
e Active Virus Control

Setari scanare la accesare

Scanarea la accesare previne patrunderea in sistem a noilor amenintari malware prin scanarea
fisierelor locale si din retea atunci cand acestea sunt accesate (deschise, mutate, copiat sau
executate), a sectoarelor de boot si a eventualelor aplicatii nedorite.
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Pentru a configura scanarea la accesare:

1.

Utilizati caseta de selectie pentru a porni sau opri scanarea la accesare. Daca opriti
scanarea la accesare, calculatoarele vor fi vulnerabile la malware.

Pentru o configurare rapida, faceti clic pe nivelul de securitate care se potriveste cel mai
bine necesitatilor dumneavoastra (Agresiv, Normal sau Permisiv). Utilizati descrierea din
partea dreapta a scalei pentru a va ghida alegerea.

Puteti configura setdrile de scanare in detaliu prin selectarea nivelului de protectie
Personalizat si facand clic pe link-ul Setari. Se va deschide fereastra de Setari scanare
la accesare, care contine mai multe optiuni organizate structurate in doua file, Setari
generale si Setari avansate. Optiunile sunt descrise in continuare de la prima pana la
ultima sectiune:

Scanare fisiere locale. Folositi aceste optiuni pentru a specifica tipurile de fisiere pe
care doriti sa le scanati. Preferintele de scanare pot fi configurate separat pentru
fisiere locale (stocate pe computerul local) sau fisiere in retea (stocate pe partajarile
in retea). In cazul in care protectia antimalware este instalata pe toate computerele
din retea, puteti dezactiva scanarea fisierelor de retea, pentru a permite un acces mai
rapid la retea.

Puteti seta Endpoint Security sa scaneze toate fisierele accesate (indiferent de extensia
de fisier), numai fisierele aplicatiei sau extensii de fisiere specifice pe care le considerati
periculoase. Scanarea tuturor fisierelor accesate asigura cea mai buna protectie, in
timp ce scanarea exclusiva a aplicatiilor poate fi utilizatd pentru asigurarea unei
performante ridicate a sistemului.

Nota

O Fisierele de program sunt mult mai vulnerabile la atacurile malware decét alte tipuri
de fisiere. Pentru mai multe informatii, consultati capitolul ,Lista de tipuri de fisiere
de aplicatii ” (p. 159).

Daca doriti sa fie scanate doar extensii specifice, alegeti Extensii definite de utilizator
din meniu si apoi introduceti extensiile Th cAmpul de editare si apasati Enter dupa
fiecare extensie.

Din motive ce tin de performanta sistemului, puteti exclude de la scanare si fisiere de
dimensiuni mari. Selectati caseta de selectie Dimensiune maxima (MB) si specificati
limita de marime a fisierelor ce vor fi scanate. Folositi aceasta optiune cu intelepciune,
deoarece programele periculoase poate afecta si fisiere mai mari.

Arhive Selectati Scanare in arhive daca doriti sa activati scanarea la accesare a
fisierelor arhivate. Scanarea in interiorul arhivelor este un proces lent si care necesita
multe resurse, nefiind recomandata, prin urmare, pentru protectia in timp real. Arhivele
cu fisiere infestate nu sunt o amenintare directd pentru securitatea sistemului.
Programele periculoaseva pot afecta sistemul numai daca fisierul infectat este extras
din arhiva si este executat fara a avea activata protectia la accesare.
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Daca decideti sa utilizati aceasta optiune, puteti configura urmatoarele optiuni de
optimizare:

— Dimensiunea maxima a arhivei (MB). Puteti seta o limitd maxima de dimensiune
acceptata pentru arhive pentru a fi scanate la accesare. Selectati casuta
corespunzatoare si introduceti dimensiunea maxima a arhivei (exprimata in MB).

- Adancimea maxima a arhivei (niveluri). Selectati caseta de bifare
corespunzatoare si alegeti adancimea maxima a arhivei din meniu. Pentru
performante superioare, alegeti cea mai mica valoare; pentru protectie maxima,
alegeti cea mai mare valoare.

e Diverse. Selectati casetele de bifare corespunzatoare pentru a activa optiunile de
scanare dorite.

— Scanare sectoare de boot. Scaneaza sectoarele de boot ale sistemului. Acest
sector al hard disk-ului contine codul de computer necesar pentru a initia procesul
de boot. Atunci cand un virus infecteaza sectorul de boot, partitia poate deveni
inaccesibila si exista posibilitatea sa nu puteti porni sistemul si accesa datele.

— Scanare numai de fisiere noi sau modificate . Prin scanarea exclusiva a fisierelor
noi si a celor modificate, puteti imbunatati considerabil performanta sistemului cu
un risc minim pentru securitatea acestuia.

— Scanare dupa keyloggers. Aplicatiile keyloggers inregistreaza ceea ce introduceti
de pe tastatura si trimit raporte pe Internet catre o persoana rau intentionata
(hacker). Hackerul poate afla din datele furate informatii confidentiale, cum ar fi
parole si numere de conturi bancare, pe care le va folosi in beneficiul propriu.

— Scanare pentru aplicatii potential nedorite (PUA). O aplicatie potential nedorita
(PUA) este un program care ar putea fi nedorit pe PC, care uneori vine la pachet
cu software-ul freeware. Astfel de programe pot fi instalate fara consimtamantul
utilizatorului (numite si adware), sau vor fi incluse in mod implicit in kit-ul de instalare
in mod expres (ad-supported). Efectele potentiale ale acestor programe includ
afisarea de pop-up-uri, instalarea de bare de instrumente nedorite in browser-ul
implicit sau rularea mai multor procese in fundal si incetinirea performantei PC-ului.

e Actiuni la scanare. in functie de tipul de fisier detectat, urmatoarele actiuni sunt
aplicate in mod automat:

- Actiune implicita pentru fisierele infectate. Fisierele detectate ca fiind infectate
se potrivesc unei semnturi malware din baza de date a Bitdefender. in mod
normal, Endpoint Security poate sterge codul malware din fisierul infestat si poate
reconstitui fisierul initial. Aceasta operatiune este cunoscuta sub denumirea de
dezinfectare.

In cazul in care este detectat un fisier infectat, Endpoint Security va incerca in
mod automat sa-| dezinfecteze. Daca dezinfectarea nu reuseste, fisierul este mutat
in carantina pentru a bloca infectia.
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Important

Pentru anumite tipuri de malware, dezinfectia nu este posibila deoarece fisierul
detectat este compus in intregime din cod malware. in astfel de situatii, fisierul
infectat este sters de pe disc.

— Actiune implicita pentru fisierele suspecte. Fisierele sunt identificate ca fiind
suspecte in urma analizei euristice. Deoarece B-HAVE este o tehnologie euristica
de analiza, Endpoint Security nu va poate asigura daca fisierul este intr-adevar
virusat sau nu. Fisierele suspecte nu pot fi dezinfectate deoarece nu este
disponibila nicio metoda de dezinfectare.

Atunci cand este detectat un fisier suspect, utilizatorilor le se va refuza accesul la
acel fisier, pentru a preveni o potentiala infectie.

Desi nu este recomandat, puteti modifica actiunile implicite. Puteti defini doua actiuni
pentru fiecare tip de fisier. Urmatoarele actiuni sunt disponibile:

Interzice accesul
Interzice accesul la fisiere detectate.

Dezinfecteaza
Elimina codul periculos din fisierele infectate. Se recomanda sa metineti
intotdeauna aceasta actiune ca fiind prima aplicata asupra fisierelor infestate.

Stergere
Stergeti fisierele detectate de pe disc, fara nicio avertizare. Se recomanda sa
evitati aceasta actiune.

Muta in carantina
Mutati fisierele detectate din locatia curentd, in folderul de carantind. Fisierele
aflate in carantina nu pot fi executate sau deschise; ca urmare, dispare riscul de
a fi infectat. Fisierele in carantind pot fi gestionate de pe pagina Carantina a
consolei.

Setari Active Virus Control

Bitdefender Active Virus Control este o tehnologie inovatoare de detectie proactiva, care
foloseste metode euristice avansate pentru a detecta potentiale amenintari in timp real.

Modulul Active Virus Control monitorizeaza continuu aplicatiile care ruleaza pe calculatorul
dumneavoastra, cautand actiuni periculoase. Fiecare dintre aceste actiuni are un anumit
punctaj iar punctajul global este calculat pentru fiecare proces. in cazul in care scorul total
pentru un proces atinge un anumit prag, procesul este considerat a fi ddunator. Active Virus
Control va incerca automat sa dezinfecteze fisierul detectat. Daca procedura de dezinfectie
esueaza, Active Virus Control va sterge fisierul.
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Nota

G inainte de a aplica actiunea de dezinfectare, o copie a fisierului este trimis3 in carantina,
pentru ca dvs. sa puteti recupera fisierul mai tarziu, in cazul unui rezultat fals pozitiv. Actiunea
poate fi configurata folosind optiunea Copiere fisiere in carantina inaintea aplicarii actiunii
de dezinfectare din fila Carantina a setarilor politicii. Aceasta optiune este activata implicit
in modelul politicii.

Nota
G Pentru mai multe informatii, vizitati site-ul nostru si consultati whitepaper privind Active Virus
Control.

Pentru a configura Active Virus Control:

1. Utilizati caseta de selectie pentru a activa sau opri Active Virus Control. Daca opriti Active
Virus Control, computerele vor fi vulnerabile la programele periculoase necunoscute.

2. Actiunea implicita pentru aplicatiile infectate detectate de Active Virus Control este
dezinfectarea. Pentru a seta o alta actiune implicita, folositi meniul disponibil.

3. Faceti clic pe nivelul de securitate care corespunde cel mai bine necesitatilor
dumneavoastra (Agresiv, Normal sau Permisiv). Utilizati descrierea din partea dreapta a
scalei pentru a va ghida alegerea.

Nota

G Dupa ce setati un nivel de protectie superior, Active Virus Control va necesita mai putine
semne de comportament tipic malware pentru a raporta un anumit proces. Acest lucru
va contribui la raportarea unui numar mai mare de aplicatii si, in acelasi timp, la o
probabilitate sporita de false pozitive (aplicatii legitime detectate ca fiind nocive).

4. Trebuie sa creati reguli de excludere pentru aplicatiile utilizate frecvent sau cunoscute
pentru a preveni alarmele false (detectarea gresita de aplicatii legitime). Accesati sectiunea
Excluderi si configurati regulile AVC/SD pentru excluderi de procese pentru aplicatiile
de incredere.

% General
¥ Activare exceptii
' Antimalware .
T Fisiere, fokdere, extensi sau procese Wodule: Actiune
Scanare la accesare
Proces - ~ | Scanarelaaccesare  ~ +
EEITEDEED Scanare la accesare
AVCISDI
Excluderi {b

Carantind
Firewal

Control Continut

Politica pentru calculator - Optiunea AVC/IDS de excludere a proceselor
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Scanare la cerere

in aceasta sectiune puteti configura sarcini de scanare antimalware, care vor rula in mod
regulat pe calculatoarele tinta, in functie de programul specificat de dvs.

i+ General

Sarcini de scanare

)  Antimahware -
Nume sarcing Tip de sarcind Interval repetare Prima exccutare
Scanare la accesare
Scanare rapida Scanare ranldé 3657ile 01/01/2015 00:00 +

Scanare la cerere . .
Scanare completd Scanare completd 3657ile 01/01/2015 00:00

Excluderi
Carantind
| Scanare dispozitiv

Firewall
| suport CDIDVD

Control Continut ¥ dispozitive de stocare USB

Unitati de retea mapate

MNu scana dispozitivele cu datele stocate mai mari de (MB)

Politici pentru calculatoare - Sarcini de scanare la cerere
Scanarea este efectuata discret, pe fundal. Utilizatorul este informat despre existenta unui
proces de scanare in curs printr-o singura pictograma vizibila in zona de notificare.

Desi nu este obligatoriu, este recomandat sa programati rularea unei scanari complete de
sistem o data pe saptamana pe toate calculatoarele. Scanarea calculatoarelor in mod regulat
este 0 masura de securitate proactiva, care pot ajuta la detectarea si blocarea malware-ului
care s-ar putea sustrage caracteristicilor de protectie in timp real.

in afard de scandrile periodice, puteti configura si detectarea automat si scanarea mijloacelor
externe de stocare.

Administrarea sarcinilor de scanare

Tabelul Scan Tasks va informeaza cu privire la sarcinile de scanare existente, furnizand
informatii importante despre fiecare dintre ele:

e Numele si tipul sarcinii.

e Program pe baza caruia sarcina ruleaza regulat (recurenta).

e Momentul cand a fost rulata sarcina pentru prima data.

Exista doua sarcini de scanare implicite de sistem pe care le puteti configura pentru a rula
dupa cum este necesar:

e Scanare rapida utilizeaza scanarea in cloud pentru a detecta malware-ul care ruleaza
pe sistem. Rularea unei scanari rapide dureaza de obicei mai putin de un minut si utilizeaza
0 mica parte din resursele de sistem necesare pentru o scanare antivirus obisnuita.
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e Scanare completa verifica intregul calculator pentru identificarea tuturor tipurilor de
malware care ii ameninta siguranta, cum ar fi virusii, aplicatiile spion, adware, rootkit-uri
si altele.

Optiunile de scanare pentru sarcinile de scanare implicite sunt preconfigurate si nu le puteti
modifica.

Pe langa sarcinile de scanare implicite (care nu pot fi sterse sau duplicate), aveti posibilitatea
de a crea céte sarcini de scanare personalizate doriti. Sarcina de scanare personalizata va
permite sa alegeti locatiile specifice care trebuie scanate si sa configurati optiunile de scanare.

Pentru a crea si a configura o noua sarcina de scanare personalizata, faceti clic pe butonul
+ Adaugare din partea dreapta a tabelului. Pentru a modifica setarile unei sarcini de scanare

existente, faceti clic pe numele sarcinii respective. Consultati urmatorul subiect pentru a afla
modalitatea de configurare a setarilor sarcinii.

Pentru a elimina o sarcina din lista, selectati sarcina si faceti clic pe butonul — Stergere din
partea dreapta a tabelului.

Configurarea sarcinilor de scanare

Setarile sarcinii de scanare sunt organizate in trei file:
e General: se stabileste numele sarcinii si graficul de executie.

e Optiuni: se alege un profil de scanare pentru configurarea rapida a setarilor de scanare
si se definesc setarile de scanare pentru o scanare personalizata.

¢ Tinta: se selecteaza fisierele si folderele care urmeaza a fi scanate.

Optiunile sunt descrise in continuare de la prima pana la ultima sectiune:

Edtare sarcing x

General Optiuni Tinta

Detalii
Nume sarcin Scanare personalzaté
7| Ruleaza sarcina cu prioritate scazutd
Planificator

Data si ora pornirii wnszors B 07 v : 33 -
Recurenta
© Programati sarcina pentru  rula o dat a fiecare 1 zifle

Executs sardina in fizcare: pum | tun [ mar [ mie [ Joi [ vin || sam

Salvare Anulare

Politici pentru calculatoare - Configurarea setarilor generale ale sarcinilor de scanare la cerere

e Detalii. Alegeti un nume sugestiv pentru sarcind care sa va ajute la identificarea cu
usurinta la ce se refera. Atunci cand alegeti un nume, luati in considerare obiectivul sarcinii
de scanare si, eventual, setarile de scanare.
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Planificator. Folositi optiunile de planificare pentru a configura programul de scanare.
Puteti seta ca scanarea sa ruleze la fiecare cateva ore, zile sau saptamani, incepand cu
0 anumita data si ora.

Retineti faptul ca calculatoarele trebuie sa fie pornite cand este stabilitd programarea.
Scanarea programata nu va functiona conform programului in cazul in care computerul
este oprit, in hibernare sau in modul sleep, sau in cazul in care nu exista niciun utilizator
conectat. in astfel de situatii, scanarea va fi amanata pani data viitoare.

Nota

Scanare programata va rula la ora locala a punctului terminus. De exemplu, in cazul in
care scanarea programata este setata sa porneasca la ora 18:00, ai punctul terminus se
afla pe un fus orar diferit fata de Control Center, scanarea va incepe la ora 18:00 (ora
punctului terminus).

Optiuni de scanare. Faceti clic pe nivelul de securitate care corespunde cel mai bine
necesitatilor dumneavoastra (Agresiv, Normal sau Permisiv). Utilizati descrierea din partea
dreapta a scalei pentru a va ghida alegerea.

in functie de profilul selectat, optiunile de scanare din sectiunea Setéri sunt configurate
automat. Cu toate acestea, daca doriti, le puteti configura detaliat. in acest scop, selectati
caseta de bifare Personalizat si mergeti la sectiunea Setari.

Sarcina de scanare x
General Optiuni Target
Optiuni de scanare

-Agresiv Normal - Securitate standard, utilizare redus3 de resurse

o _nomal Aceasta optiune este creata pentru a oferi echiliorul optim dintre securitate i performanta
- Scaneaz3 toate fisierele noi sau modificate
— - Scaneaz arhivele si e-mail-urile

- Personalizat
b Setiri

b

Salvare Anulare
Sarcina de scanare calculatoare

Tipuri de fisiere. Folositi aceste optiuni pentru a specifica tipurile de fisiere pe care doriti
sa le scanati. Puteti seta Endpoint Security sa scaneze toate fisierele (indiferent de
extensie), fisierele de aplicatie sau extensiile specifice de fisiere pe care le considerati
periculoase. Scanarea tuturor fisierelor asigura cea mai buna protectie in timp ce scanarea
aplicatiilor poate fi utilizata pentru efectuarea unei scanari mai rapide.

Nota

Fisierele de program sunt mult mai vulnerabile la atacurile malware decét alte tipuri de
fisiere. Pentru mai multe informatii, consultati capitolul ,,Lista de tipuri de fisiere de aplicatii
” (0. 159).
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Daca doriti sa fie scanate doar extensii specifice, alegeti Extensii definite de utilizator
din meniu si apoi introduceti extensiile in cAmpul de editare si apasati Enter dupa fiecare
extensie.

Arhive. Arhivele cu fisiere infestate nu sunt o amenintare directa pentru securitatea

sistemului. Programele periculoase pot afecta sistemul numai daca fisierul infestat este
extras din arhiva si executat fara ca protectia in timp real sa fie activata. Cu toate acestea,
se recomanda sa utilizati aceasta optiune pentru a detecta si elimina orice amenintare
potentiala chiar daca nu este o amenintare imediata.

Nota
Scanarea fisierelor arhivate creste timpul total necesar pentru scanare si necesita mai

multe resurse de sistem.

Scanare in arhive. Selectati aceasta optiune daca doriti sa scanati fisierele arhivate,
pentru identificarea de malware. Daca decideti sa utilizati aceasta optiune, puteti
configura urmatoarele optiuni de optimizare:

e Limitare dimensiune arhiva la (MB). Puteti seta o dimensiune limita acceptata
pentru arhivele care vor fi scanate. Selectati casuta corespunzatoare si introduceti
dimensiunea maxima a arhivei (exprimata in MB).

e Adancime maxima arhiva (niveluri). Selectati caseta de bifare corespunzatoare
si alegeti adancimea maxima a arhivei din meniu. Pentru performante superioare,
alegeti cea mai mica valoare; pentru protectie maxima, alegeti cea mai mare
valoare.

Scanare arhive de e-mail. Selectati aceasta optiune daca doriti sa activati scanarea
fisierelor atasate la mesajele e-mail si bazele de date e-mail, inclusiv format de fisiere
de tipul .eml, .msg, .pst, .dbx, .mbx, .tbb si altele.

Nota
Scanarea arhivei e-mail necesita numeroase resurse si poate afecta performantele
sistemului.

¢ Diverse. Selectati casetele de bifare corespunzatoare pentru a activa optiunile de scanare
dorite.

Scanare sectoare de boot. Scaneaza sectoarele de boot ale sistemului. Acest sector
al hard disk-ului contine codul de computer necesar pentru a initia procesul de boot.
Atunci cand un virus infecteaza sectorul de boot, partitia poate deveni inaccesibila
si exista posibilitatea sa nu puteti porni sistemul si accesa datele.

Scaneaza registrii. Selectati aceasta optiune pentru a scana cheile de registri. Registrii
Windows sunt o baza de date care stocheaza setarile de configurare si optiunile
pentru componentele sistemului de operare Windows, precum si pentru aplicatiile
instalate.
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— Scaneaza dupa rootkituri. Selectati aceasta optiune pentru a lansa procesul de
scanare pentru identificarea rootkit-urilor si a obiectelor ascunse, cu ajutorul acestui
software.

— Scanare dupa keyloggers. Selectati aceasta optiune pentru a scana software-urile
de tip keylogger.

— Scaneaza memoria. Selectati aceasta optiune pentru a scana programele ce ruleaza
in memoria sistemului.

— Scaneaza fisiere cookie. Selectati aceasta optiune pentru a scana fisierele de tip
cookie stocate de browsere pe calculator.

— Scaneaza doar fisierele noi si cele modificate . Prin scanarea exclusiva a fisierelor
noi si a celor modificate, puteti imbunatati considerabil performanta sistemului cu un
risc minim pentru securitatea acestuia.

— Scanare pentru aplicatii potential nedorite (PUA). O aplicatie potential nedorita
(PUA) este un program care ar putea fi nedorit pe PC, care uneori vine la pachet cu
software-ul freeware. Astfel de programe pot fi instalate fara consimtamantul
utilizatorului (numite si adware), sau vor fi incluse in mod implicit in kit-ul de instalare
in mod expres (ad-supported). Efectele potentiale ale acestor programe includ afisarea
de pop-up-uri, instalarea de bare de instrumente nedorite in browser-ul implicit sau
rularea mai multor procese in fundal si incetinirea performantei PC-ului.

e Actiuni. In functie de tipul de fisier detectat, urmatoarele actiuni sunt aplicate in mod
automat:

— Actiune implicita pentru fisierele infectate. Fisierele detectate ca fiind infectate se
potrivesc unei semnéituri malware din baza de date a Bitdefender. In mod normal,
Endpoint Security poate sterge codul malware din fisierul infestat si poate reconstitui
fisierul initial. Aceasta operatiune este cunoscuta sub denumirea de dezinfectare.

in cazul in care este detectat un fisier infectat, Endpoint Security va incerca in mod
automat sa-I dezinfecteze. Daca dezinfectarea nu reuseste, fisierul este mutat in
carantind pentru a bloca infectia.

Important

Pentru anumite tipuri de malware, dezinfectia nu este posibila deoarece fisierul
detectat este compus in intregime din cod malware. in astfel de situatii, fisierul infectat
este sters de pe disc.

— Actiune implicita pentru fisierele suspecte. Fisierele sunt identificate ca fiind
suspecte in urma analizei euristice. Deoarece B-HAVE este o tehnologie euristica de
analiza, Endpoint Security nu va poate asigura daca fisierul este intr-adevar virusat
sau nu. Fisierele suspecte nu pot fi dezinfectate deoarece nu este disponibila nicio
metoda de dezinfectare.
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Sarcinile de scanare sunt configurate implicit sa ignore fisierele suspecte. Ar putea
fi util s& modificati sarcina implicita, pentru a trece fisierele suspecte sub carantina.
Fisierele sub carantina sunt transmise regulat spre analiza la Laboratoarele Bitdefender.
Daca este confirmata prezenta unui malware, va fi lansata o semnatura care sa permita
stergerea acestuia.

— Actiune implicita pentru rootkit-uri. Rootkit-urile reprezinta aplicatii specializate
utilizate pentru ascunderea fisierelor de sistemul de operare. Desi nu sunt periculoase,
rootkit-urile sunt adesea utilizate pentru ascunderea programelor periculoase sau
pentru a disimula prezenta unui intrus in sistem.

Rootkit-urile si fisierele ascunse detectate sunt ignorate implicit.

Desi nu este recomandat, puteti modifica actiunile implicite. Puteti preciza o a doua
actiune de aplicat in cazul in care prim esueaza, precum si actiuni diferite pentru fiecare
categorie. Alegeti din meniurile corespunzatoare prima si a doua actiune de aplicat pentru
fiecare tip de fisier detectat. Urmatoarele actiuni sunt disponibile:

Nicio actiune
Nu se vor lua niciun fel de masuri impotriva fisierelor detectate. Aceste fisiere vor fi
doar afisate in jurnalul de scanare.

Dezinfecteaza
Elimina codul periculos din fisierele infectate. Se recomanda sa metineti intotdeauna
aceasta actiune ca fiind prima aplicata asupra fisierelor infestate.

Stergere
Stergeti fisierele detectate de pe disc, fara nicio avertizare. Se recomanda sa evitati
aceasta actiune.

Muta in carantina
Mutati fisierele detectate din locatia curenta, in folderul de carantina. Fisierele aflate
n carantind nu pot fi executate sau deschise; ca urmare, dispare riscul de a fi infectat.
Fisierele in carantina pot fi gestionate de pe pagina Carantina a consolei.

e Tinta scanare. Adaugati la lista de toate locatile care doriti sa fie scanate pe
calculatoarele tinta.

Pentru a adduga un nou fisier sau un folder care sa fie scanat:

1. Selectati o locatie predefinita din meniul derulant sau introduceti Cai specifice pe
care doriti sa le folositi.

2. Specificati calea catre obiectul de scanat in campul de editare.

— Daca ati ales o locatie predefinita, completati calea, dupa caz. De exemplu, pentru
a scana integral folderul Program Files, este suficient sa selectati locatia
predefinita corespunzatoare din meniul derulant. Pentru a scana un anumit folder
din Program Files, trebuie sa completati calea adaugand o bara oblica inversa
(\) si denumirea folderului.
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— Daca ati selectat Cai specifice, introduceti calea completa catre obiectul de
scanat. Se recomanda sa utilizati variabile de sistem (daca este cazul) pentru a
va asigura ca o cale este corecta pe toate calculatoarele tinta.

3. Faceti clic pe butonul + Adaugare corespunzator.
Pentru a edita o locatie existenta, faceti clic pe aceasta. Pentru a sterge o locatie din
lista, deplasati cursorul peste aceasta si faceti clic pe butonul — Stergere corespunzator.

¢ Excluderi. Puteti utiliza exceptiile definite in sectiunea Antimalware > Excluderi a politicii
curente au puteti defini excluderile personalizate pentru sarcina de scanare curenta.
Pentru detalii referitoare la exceptii, consultati ,,Excluderi” (p. 105).

Scanare dispozitiv

Puteti configura Endpoint Security pentru a detecta automat si scana dispozitivele de stocare
externe atunci cand acestea sunt conectate la calculator. Unitatile detectate fac parte din
urmatoarele categorii:

e CD-uri/DVD-uri

e unitati de stocare pe USB, cum ar fi memoriile flash sau hard discurile externe
e Unitati de retea mapate

e Dispozitive cu mai mult de o anumita suma de date stocate.

Scanarile dispozitivului incerca automat sa dezinfecteze fisierele detectate ca fiind infectate
sau sa le mute in carantina daca dezinfectarea nu este posibild. Retineti faptul ca nu poate
fi aplicata nici o actiune fisierelor infectate detectate pe CD-uri/DVD-uri sau pe unitati mapate
de retea care permit acces doar in citire.

Nota
O in timpul scanarii dispozitivului, utilizatorul poate accesa orice date de pe dispozitiv.

Daca sunt activate pop-up-urile de alerta in sectiunea General > Afisare, utilizatorul este
intrebat daca sa scaneze dispozitivul detectat in loc de a porniri scanarea automat.

Atunci cand este pornita scanarea unui dispozitiv:

¢ O notificare de tip pop - up informeaza utilizatorul cu privire la scanarea dispozitiv, cu

conditia ca notificarile de tip pop-up sa fie activate in sectiunea General > Afisare.
® O pictograma de scanare (B apare in bara de sistem. Utilizatorul poate face dublu-clic
pe aceasta iconita pentru a deschide fereastra de scanare si a vedea evolutia scanarii.

Dupa finalizarea scanarii, utilizatorul trebuie sa verifice amenintarile detectate, daca este
cazul.
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Selectati optiunea Scanare dispozitive pentru a activa detectarea si scanarea automata a
dispozitivelor de stocare. Pentru a configura scanarea dispozitivului individual pentru fiecare

tip de dispozitiv, folositi urmatoarele optiuni:

e suport CD/DVD
e dispozitive de stocare USB

¢ Unitati de retea mapate

¢ Nu scana dispozitivele cu datele stocate mai mari de (MB). Utilizati aceasta optiune
pentru a evita automat scanarea unui dispozitiv detectat in cazul in care cantitatea de
date stocate depaseste dimensiunea specificata. Introduceti limita de dimensiune (in
megabytes) in cAmpul corespunzator. Zero semnifica neimpunerea nici unei restrictii de

dimensiuni.

Nota
G Aceasta optiune se aplica exclusiv in cazul CD-urilor/DVD-urilor si a unitatilor de stocare

USB.

Excluderi

in aceasts sectiune puteti configura regulile de excludere scanare. Excluderile se pot aplica
la scanarea la accesare sau la solicitarea de scanare, sau ambelor. Pe baza obiectului

excluderii, exista patru tipuri de excluderi:

i+ General

v Activare exceptii

) Antimalware -

Tp Figiere, foldere, extensi sau procese

Scanare la accesare
Fisier -
Scanare la cerere
Excluderi
Carantini

EE Firewal

Control Continut

Politici pentru calculatoare - Excluderi antimalware

e Excluderi de fisiere: doar fisierul specificat este exclus de la scanare.

Module

Scanare 1a cerere

Actiune

+

¢ Excluderi de foldere: sunt excluse de la scanare toate fisierele din interiorul directorului

specificat si toate subdirectoarele sale.

e Excluderi de extensii: - toate fisierele avand extensia specificatd sunt excluse de la

Scanare.
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e Excluderi de procese: orice obiect accesat de catre procesul exclus, este si el exclus
de la scanare. Puteti configura si exceptiile de la proces pentru tehnologiile Active Virus
Control siSistem de Detectare a Intruziunilor.

Important

Exceptiile de la scanare vor fi utilizate in circumstante speciale sau conform recomandarilor
Microsoft sau Bitdefender. Pentru o listd actualizata a excluderilor recomandate de Microsoft,
va rugam consultati acest articol. Daca aveti un fisier cu un test EICAR pe care il folositi
periodic pentru a testa protectia antimalware, este recomandat sa-l excludeti de la scanarea
la acces.

Utilizati caseta de selectie Activare exceptii pentru a activa sau dezactiva exceptiile.
Pentru a configura o regula de excludere:
1. Selectati tipul de excludere din meniu.

2. in functie de tipul de excludere, specificati obiectul care trebuie exclus, dupa cum
urmeaza:

e Excluderi de extensii. Specificati una sau mai multe extensii de fisiere care vor fi
excluse de la scanare, separandu-le cu punct si virguld ";". Puteti introduce extensii,
cu sau fara punctul care le precede. De exemplu, introduceti t xt pentru a exclude
fisierele text.

Nota
Inainte de a exclude extensii, documentati-va pentru a vedea care sunt vizate de
obicei de programe periculoase si care nu.

e Excluderi de fisiere, directoare si procese. Specificati calea catre obiectul exclus
de pe calculatoarele tinta.

a. Alegeti din meniu o locatie prestabilita sau optiunea Cai specifice.

b. Daca ati ales o locatie predefinita, completati calea, dupa caz. De exemplu, pentru
a exclude intregul director Program Files, este suficient sa selectati locatia
corespunzatoare predefinita din meniu. Pentru a exclude un anumit director din
Program Files, trebuie sd completati calea prin addaugarea unei bare oblice
inverse (\) si numele directorului. Pentru excluderi de proces, trebuie sa adaugati
si numele fisierului executabil al aplicatiei.

c. Dacad ati ales Cai specifice, introduceti calea completa a obiectului care urmeaza
a fi exclus. Se recomanda sa utilizati variabile de sistem (daca este cazul) pentru
a va asigura ca o cale este corecta pe toate calculatoarele finta.

3. Selectati tipurile de scanare la care se va aplica regula. Unele excluderi pot fi relevante
doar pentru scanare la accesare, altele doar pentru scanarea la cerere, in timp ce altele
pot fi recomandate pentru ambele. Excluderile de proces pot fi configurate pentru
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scanarea la accesare si pentru tehnologiile Active Virus Control siSistem de Detectare a
Intruziunilor.

Nota

Va rugam sa retineti ca excluderile de scanare la cerere nu se vor aplica scanarii
contextuale. Scanarea contextuala este initiata facand clic-dreapta pe un fisier sau
director si selectand Scanare cu Endpoint Security de la Bitdefender.

4. Faceti clic pe butonul * Adaugare. Noua reguld va fi addugata in lista.

Pentru a elimina o regula din lista, faceti clic pe butonul - Stergere.

Carantina

in aceastd sectiune puteti configura setérile de carantini.

¥ General

Setdri
)  Antimaiware
Sterge fisierele mai vechi de (zile) 30 -

Scanare Ia accesare .
+  Transmiteti fisierele din carantini citre Laboratoarele Bitdefender la fiecare (ore) 1 -

Scanare la cerere + Rescaneaza carantina dupa 3 programelor

| Copiati fisierele in carantina inainte de aplicarea actiunii de dezinfectare
Excluderi :
Caranting

Firewrall

Control Continut

Politici pentru calculatoare - Carantina

Puteti seta Endpoint Security sa realizeze urmatoarele actiuni in mod automat:

e Sterge fisierele mai vechi de (zile). Implicit, fisierele aflate in carantina de mai mult de
30 de zile sunt sterse automat. Daca doriti sa schimbati acest interval, alegeti o alta
optiune din meniu.

¢ Transmiteti fisierele din carantina catre Laboratoarele Bitdefender la fiecare (ore).
Pastrati aceasta optiune selectata pentru de a trimite automat fisierele din carantina la
Laboratoarele Bitdefender. Puteti edita intervalul de timp cand sunt trimise fisierele aflate
in carantina (o ora in mod implicit). Fisierele mostra vor fi analizate de catre cercetatorii
Bitdefender in materie de malware. Daca este confirmata prezenta unui malware, va fi
lansata o semnatura care sa permita stergerea acestuia.

in mod implicit, fisierele aflate in carantina sunt trimise automat la Laboratoarele
Bitdefender din ora in ora. Daca doriti sa schimbati acest interval, alegeti o alta optiune
din meniu.

e Rescaneaza carantina dupa actualizarea semnaturilor programelor periculoase.
Pastrati aceasta optiune selectata pentru a scana automat fisierele aflate in carantina
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dupa fiecare actualizare a semnaturilor de malware. Fisierele curatate sunt mutate automat
n locatia lor originala.

e Copiaza fisierele in carantina inainte de aplicarea actiunii de dezinfectare. Selectati
aceasta optiune pentru a preveni pierderea de date in caz de pozitive false si copiati
fiecare fisier detectat ca infectat in carantina inainte de a aplica actiunea de dezinfectare.
Ulterior puteti recupera fisiere legitime din pagina Carantina.

7.2.3. Firewall

Firewallul va protejeaza calculatorul de tentativele de conectare neautorizate, atat la intrare,
cét si la iesire.

Functionalitatea firewall-ului se bazeaza pe profile de retea. Profilele se bazeaza pe niveluri
de incredere, care trebuie definite pentru fiecare retea.

De fiecare data cand se creeaza o noua conexiune, Firewall-ul o detecteaza si compara
informatiile adaptorului de conexiune cu informatiile de la profilele existente, aplicand profilul
corect. Pentru informatii detaliate cu privire la modul in care sunt aplicate profilele, consultati
sectiunea setari de retea.

Setarile sunt organizate In urmatoarele sectiuni:

e General
e Setari
e Reguli

General

in aceastd sectiune puteti activa sau dezactiva firewallul Bitdefender si puteti configura
setarile generale.

£+  General
+  Firewall
O Antimalware
¥ Blocare scanare porturi
L Firewall v Permite Internat Connection Sharing (ICS)
Monitarizare conexiuni Wi-Fi
General
< Nivel detaliere jurnal Scazut -
Setdri
Requli Sistem de Detectare a Intruziunilor (SDI)

Control Continut

Politici pentru calculatoare - Setari generale firewall

e Firewall. Utilizati caseta de selectie pentru a activa sau opri Firewall. Daca dezactivati
protectia firewall, computerele vor fi vulnerabile la atacurile de retea si de pe Internet.
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e Blocare scanare porturi. Scanarile de porturi sunt folosite in mod frecvent de hackeri
pentru a detecta porturi deschise pe calculator. Daca este detectat un port vulnerabil,
acestia pot patrunde in calculator.

¢ Permite Internet Connection Sharing (ICS). Selectati aceasta optiune pentru a seta
firewall-ul pentru a permite traficul Internet Connection Sharing.

Nota
O Aceasta optiune nu activeaza automat ICS pe sistemul utilizatorului.

e Monitorizare conexiuni Wi-Fi. Endpoint Security poate informa utilizatorii conectati la
o retea Wi-Fi atunci cand un nou computer devine membru al retelei. Selectati aceasta
optiune pentru a afisa astfel de notificari pe ecranul utilizatorului.

¢ Nivel detaliere jurnal. Endpoint Security pastreza un jurnal al evenimentelor referitoare
la activitatea modulului Firewall (activare/dezactivare firewall, blocare trafic, modificare
setari) sau generate de activitatile detectate de firewall (scanare porturi, blocare tentative
de conectare sau trafic conform regulilor). Alegeti o optiune din Log verbosity level
tpentru a specifica cate informatii va include registrul.

¢ Sistem de detectie a intruziunilor. Sistem de Detectare a Intruziunilor (SDI) monitorizeaza
sistemul pentru activitati suspecte (de exemplu, incercarile neautorizate de a modifica
fisierele Bitdefender, injectii DLL, incercari de utilizare keyloggere etc.).

Pentru a configura sistemul de detectare a intruziunilor:
1. Utilizati caseta de selectare pentru a activa sau opri sistemul de detectie a intruziunilor.

2. Faceti clic pe nivelul de securitate care corespunde cel mai bine necesitatilor
dumneavoastra (Agresiv, Normal sau Permisiv). Utilizati descrierea din partea dreapta
a scalei pentru a va ghida alegerea.

Pentru a preveni cazul in care o aplicatie legitima este detectata de Sistemul de detectare

a intruziunilor, adaugati o regula AVC/IDS pentru excluderi de procese pentru respectiva
aplicatie in sectiunea Antimalware > Excluderi.

Setari

Firewall-ul aplica in mod automat un profil bazat pe tipul de retea. Puteti specifica profilurile
generice care urmeaza sa fie aplicate in functie de tipul de adaptor si, de asemenea, puteti
specifica profile individuale pentru retelele companiei dvs. Setarile sunt organizate in
urmatoarele tabele:

¢ Retele
e Adaptoare
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I+ General
Retele
O Antimalware
Hume Tip Kdentificare MAC P Actiune
Firewall -
- - +
General
Setdri
Reguli Adaptoare
Control Continut
Tip Tip retea Vizibiltate Retea
Prin cablu Acasd/Seniciu La distantd
Wireless Publici Activ
Virtual Sigura Inactiv

Politici pentru calculatoare - Setari firewall
Setari de retea

Pentru ca firewall-ul sa functioneze corect, administratorul trebuie sa defineasca retelele
care vor fi gestionate in tabelul Networks table. Campurile din tabelul Retele table sunt
descrise dupa cum urmeaza:

e Nume. Un nume dupa care administratorul poate recunoaste reteaua din lista.
¢ Tip. Selectati din meniu tipul de profil alocat retelei.

Endpoint Security aplica in mod automat una din cele patru profiluri firewall pentru fiecare
conexiune de retea detectata pentru a defini optiunile de baza de filtrare a traficului.
Profilurile firewall sunt:

— Retea Sigura. Dezactiveaza firewallul pentru adaptorul respectiv.

— Retea Acasa/Serviciu. Permite tot traficul catre si de la calculatoarele din reteaua
locala.

— Retea Publica. Tot traficul este filtrat.

— Retea Nesigura. Blocheaza complet traficul de retea si Internet prin adaptorul
respectiv.

¢ Identificare. Selectati din meniu metoda prin care reteaua va fi identificata prin Endpoint
Security. Retelele pot fi identificate prin trei metode: DNS, Gateway si Retea.

e MAC. Utilizati acest camp pentru a specifica adresa MAC a unui server DNS specific.

Nota
G Acest camp este obligatoriu daca este selectata metoda de identificare DNS.

e |P. Utilizati acest camp pentru a defini anumite adrese IP intr-o retea. Puteti folosi, de
asemenea, o masca pentru a defini o intreaga sub-retea.
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Dupa ce ati definit o retea, faceti clic pe butonul Adaugare din partea dreapta a tabelului
pentru a o adduga la lista.

Setarile adaptoarelor

in cazul in care este detectatd o retea care nu este definita in tabelul Retele, Endpoint
Security detecteaza tipul de adaptor de retea si aplica un profil corespunzator conexiunii.
Campuirile din tabelul Adaptoare sunt descrise dupa cum urmeaza:

e Tip. Afiseaza tipul de adaptoare de retea. Endpoint Security poate detecta trei tipuri de
adaptoare predefinite: Prin cablu, Wireless si Virtual (Virtual Private Network).

¢ Tip retea. Descrie profilul de retea alocat unui tip anume de adaptor. Tipurile de retele
sunt descrise in sectiunea setari de retea. Daca faceti clic pe campul tip de retea puteti
sa schimbati setarea. Daca selectati Lasa Windows sa decida, pentru orice noua
conexiune de retea detectata dupa aplicarea politicii, Endpoint Security aplica un profil
firewall bazat pe clasificarea retelei in Windows, ignorand setéarile din tabelul Adaptoare.

in cazul in care detectarea bazata pe Windows Network Manager esueaz, se incearci
o detectare de baza. Se utilizeaza un profil generic in care tipul de retea este considerat
Publica iar setarile ascunse sunt setate pe Activ. Daca adresa IP a domeniului in care
se gaseste computerul se afla intr-una din retelele asociate cu adaptorul, apoi nivelul de
incredere este considerat Acasa/Serviciu si setarile ascunse sunt setate pentru La
distanta. in cazul in care calculatorul nu este intr-un domeniu, aceasta conditie nu se
aplica.

e Mod ascuns . Ascunde calculatorul fata de aplicatii periculoase si de hackeri din retea
sau din Internet. Configureaza Stealth Mode dupa cum este necesar pentru fiecare tip
de adaptor selectand una dintre urmatoarele optiuni:

— Activ. Computerul nu poate fi detectat nici din reteaua locala, nici de pe internet.

— Inactiv. Oricine din reteaua locala sau de pe Internet poate da ping si detecta
calculatorul.

— La distanta. Calculatorul nu poate fi detectat din Internet. Oricine din reteaua locala
poate da ping si detecta calculatorul.

Reguli

in aceasti sectiune puteti configura accesul aplicatiei la retea si regulile de trafic de date,
puse in aplicare de catre firewall. Retineti ca setarile disponibile se aplica numai pentru
Acasa/Serviciu si profilele de firewall de tip Publica .
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I+ General .
Setdri
O Antimalware
Nivel de protectie: Set de reguli, figiere cunoscute si permite -
Firewall -
Creare reguli agresive
— ¥ Creare reguli pentru aplicatii blocate de SDI
¥ Monitorizare modificari de procese
Setdri + Ignora procesele semnate
Reguli Reguli

Control Continut
Prioritate  Nume. Tip regui Retea Protocol Permisiune

1 ICMP in curs de receptionare Aplicatie Acasa/Servici. ICMP Permite +
2 ICMPV6 in curs de receptionare Aplicatie Acasa/Servici. IPVE-ICMP Permite
3 Conexiuni deskiop de |a distanta in. Conexiune Acasa/Servici. TCP Permite
4 Trimitere mesaje e-mail Conexiune Acasa/Servici. TCP Permite

5 Navigare internet HTTP Aplicatie Acasa/Senvici. TCP Permite
Politici pentru calculatoare - Setari reguli firewall

Setari

Puteti configura urmatoarele setari:

¢ Nivel de protectie. Nivelul de protectie selectat defineste logica de luare a deciziilor
firewall folosita atunci cand aplicatiile solicita acces la servicii de retea si de Internet.
Sunt disponibile urmatoarele optiuni:

Set de reguli si permite
Se aplica regulile firewall existente si permite in mod automat toate celelalte incercari
de conectare. Pentru fiecare noua incercare de conectare, este creata o regula si
adaugata la setul de reguli.

Set de reguli si intreaba
Se aplica regulile firewall existente si cere utilizatorului actiune pentru toate celelalte
incercari de conectare. Pe ecranul utilizatorului apare o fereastra de alerta cu
informatii detaliate despre incercarea de conectare necunoscuta. Pentru fiecare
noua incercare de conectare, este creata o regula si adaugata la setul de reguli.

Set de reguli si respinge
Se aplica regulile firewall existente si se respinge in mod automat toate celelalte
incercari de conectare. Pentru fiecare noua incercare de conectare, este creata o
regula si adaugata la setul de reguli.

Set de reguli, fisiere cunoscute si permite
Se aplica regulile firewall existente, se permite in mod automat tentativele de
conexiune realizate de aplicatii cunoscute si se solicit[ utilizatorului actiune pentru
toate celelalte incercari de conectare necunoscute. Pentru fiecare noua incercare
de conectare, este creata o regula si adaugata la setul de reguli.
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Set de reguli, fisiere cunoscute si intreaba
Se aplica regulile firewall existente, se permit in mod automat tentativele de conectare
realizate de aplicatii cunoscute si in mod automat se resping toate celelalte incercari
de conectare necunoscute. Pe ecranul utilizatorului apare o fereastra de alerta cu
informatii detaliate despre incercarea de conectare necunoscuta. Pentru fiecare
noua incercare de conectare, este creata o regula si adaugata la setul de reguli.

Set de reguli, fisiere cunoscute si respinge
Se aplica regulile firewall existente, se permit in mod automat tentativele de conectare
realizate de aplicatii cunoscute si in mod automat se resping toate celelalte incercari
de conectare necunoscute. Pentru fiecare noua incercare de conectare, este creata
o regula si adaugata la setul de reguli.

Nota
Fisierle cunoscute, reprezinta o colectie mare de aplicatii sigure, de incredere, care sunt
compilate si intretinute in mod continuu de catre Bitdefender.

e Creare reguli agresive. Fiind selectata aceasta optiune, firemwall-ul va crea reguli pentru
fiecare proces diferit care deschide aplicatia care necesita acces la retea sau Internet.

e Creare reguli pentru aplicatii blocate de SDI. Fiind selectata aceasta optiune, firewall-ul
va crea automat o reguld Interzice de fiecare datd cand Sistemul de detectare a
intruziunilor blocheaza o aplicatie.

e Monitorizare modificari de procese. Selectati aceasta optiune daca doriti ca fiecare
aplicatie care incearca sa se conecteze la Internet sa fie verificatd daca a fost modificata
de la momentul adiugérii regulii care controleazi accesul ei la Internet. in cazul in care
aplicatia a fost modificata, va fi creata o noua regula in functie de nivelul de protectie
existent.

Nota

De obicei, aplicatiile sunt modificate de actualizari. Dar, exista riscul ca acestea sa fie
modificate de aplicatii periculoase, in scopul infectarii calculatorului local si a altor statii
din retea.

Aplicatiile semnate sunt presupuse a fi sigure si au un grad sporit de securitate. Puteti
selecta Ignora procesele semnate pentru a permite automat conectarea aplicatiilor
semnate la Internet.

Reguli

Tabelul de reguli enumera regulile firewall existente, furnizandinformatii importante despre
fiecare dintre ele:
e Numele regulii sau aplicatia la care se refera.

¢ Protocolul caruia i se aplica regula.
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e Actiunea prevazuta de regula (permite sau respinge accesul pachetelor).
¢ Actiunile pe care le puteti intreprinde cu privire la regula.

e Prioritatea regulii.

Nota
Acestea sunt regulile de firewall impuse inh mod explicit de politica. Ca urmare a aplicarii
setarilor firewall pot fi configurate reguli suplimentare pe calculatoare.

O serie de reguli implicite de firewall va ajuta sa permiteti sau sa refuzati cu usurinta tipuri
de trafic populare. Alegeti optiunea dorita din meniul Permisiune.

ICMP / ICMPV6 in curs de receptionare
Permite sau respinge mesajele ICMP / ICMPv6. Mesajele ICMP sunt folosite adesea de
hackeri pentru a lansa atacuri asupra retelelor computerului. in mod implicit, acest tip
de trafic nu este permis.

Conexiuni desktop de la distanta in curs de receptionare
Permite sau respinge accesul altor computere la conexiunile desktop de la distanta. In
mod implicit, acest tip de trafic este permis.

Trimitere mesaje e-mail
Permite sau respinge trimiterea de mesaje e-mail prin SMTP. in mod implicit, acest tip
de trafic este permis.

Navigare internet HTTP
Permite sau respinge navigare web HTTP. in mod implicit, acest tip de trafic este permis.

Imprimarea in alta retea
Permite sau refuza accesul la imprimante intr-o alta retea locala. In mod implicit, acest
tip de trafic nu este permis.

Trafic Windows Explorer pe HTTP / FTP
Permite sau respinge traficul HTTP sau FTP de la Windows Explorer. in mod implicit,
acest tip de trafic nu este permis.

in afars de regulile implicite, puteti crea reguli de firewall suplimentare pentru alte aplicatii
instalate pe calculatoare. Insa aceasta configuratie este rezervata administratorilor cu abilitati
dezvoltate de networking.

Pentru a crea si a configura o noua reguld, faceti clic pe butonul + Adaugare din partea
dreapta a tabelului. Pentru mai multe informatii consultati urmatorul subiect.

Pentru a elimina o regua din lista, faceti clic pe butonul corespunzator = Stergere din partea
dreapta a tabelului.

Nota
Nu puteti sterge sau modifica regulile implicite de firewall.
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Configurarea Regulilor personalizate

Puteti configura doua tipuri de reguli firewall:

¢ Reguli bazate pe aplicatii. Aceste reguli se aplica software-uilor specifice care se gasesc
pe calculatoarele client.

¢ Reguli bazate pe conexiune. Aceste reguli se aplica la orice aplicatie sau serviciu care
utilizeaza o conexiune specifica.

Pentru a crea si configura o noua regula, faceti clic pe butonul + Adaugare din partea
dreapta a tabelului si selectati din meniu tipul de regula dorit. Pentru a edita o regula existenta,
faceti clic pe numele regulii.

Pot fi configurate urmatoarele setari:

¢ Nume regula. Introduceti numele cu care regula va fi introdusa in tabelul de reguli (de
exemplu, numele aplicatiei la cere se aplica de regula).

e Calea catre aplicatie (numai pentru regulile bazate pe aplicatie). Trebuie sa specificati
calea catre fisierul executabil al aplicatiei de pe calculatoarele tinta.

— Alegeti din meniu o locatie prestabilita si completati calea dupa cum este necesar.
De exemplu, pentru o aplicatie instalata in directorul Program Files, selectati
$ProgramFiles$% asi completati calea prin adaugarea unei bare oblice inversa (\) si
numele directorului aplicatiei.

— Introduceti calea completa in cAmpul editabil. Se recomanda sa utilizati variabile de
sistem (daca este cazul) pentru a va asigura ca o cale este corecta pe toate
calculatoarele tinta.

¢ Linie de comanda (numai pentru regulile bazate pe aplicatii). Daca doriti ca regula sa
fie aplicata doar atunci cand aplicatia specificata este deschisa cu o anumita comanda
n linia de comanda Windows, introduceti respectiva comanda in campul corespunzator.
in caz contrar, |asati-l necompletat.

e MD5-ul aplicatiei (numai pentru regulile bazate pe aplicatie). Daca doriti ca regula sa
verifice integritatea datelor din fisierul aplicatiei bazat pe codul hash MD5, introduceti-I
n cAmpul editabil. Daca nu este cazul, lasati acest camp necompletat.

e Adresa locala. Specificati adresa IP locala si portul local carora li se aplica regula. Daca
aveti mai multe adaptoare de retea, puteti debifa casuta Oricare si introduce o anumita
adresa IP. De asemenea, pentru a filtra conexiunile pe un anumit port sau o gama de
porturi, debifati caseta de selectie Oricare si introduceti portul dorit sau gama de porturi
in cdmpul corespunzator.

e Adresa de la distanta. Specificati adresa IP si portul la distanta carora li se aplica regula.
Pentru a filtra traficul catre si de la un anumit calculator, debifati casuta Oricare si
introduceti adresa IP a acestuia.
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¢ Aplicati regula numai pentru calculatoare conectate direct. Puteti filtra accesul bazat
pe adresa Mac.

e Protocol. Selectati protocolul IP caruia i se aplica regula.

— Daca doriti ca regula sa fie aplicata tuturor protocoalelor, selectati Oricare.

Daca doriti ca regula sa fie aplicata pentru TCP, selectati TCP.

Daca doriti ca regula sa fie aplicata pentru UDP, selectati UDP.

Daca doriti ca regula sa se aplice unui anumit protocol, selectati protocolul din meniul
Altul.

Nota

Numerele protocoalelor IP sunt atribuite de catre Internet Assigned Numbers Authority
(IANA). Puteti gasi lista completa a numerelor atribuite protocoalelor IP la adresa
http://www.iana.org/assignments/protocol-numbers.

¢ Directie. Selectati directia de trafic careia i se aplica regula.

Directie Description

La iesire Regula nu se va aplica decat pentru traficul la iesire.
La intrare Regula nu se aplica decéat pentru traficul la intrare.
Ambele Regula se va aplica in ambele directii.

e Versiune IP. Selectati versiunea IP (IPv4, IPv6 sau ambele) careia i se aplica regula.
¢ Retea. Selectati tipul de retea pentru care se aplica regula.

¢ Permisiune. Selectati una dintre permisiunile disponibile:

Permisiune Description

Permite Aplicatiei specificate fi va fi permis accesul la retea / Internet in conditiile
specificate.

Interzice Aplicatiei specificate i va fi refuzat accesul la retea / Internet in conditiile
specificate.

Faceti clic pe Salvare pentru a adauga regula.

Pentru regulile create de dvs., folositi sagetile din partea dreapta a tabelului pentru a seta
prioritatea fiecarei reguli. Regula cu prioritatea mai mare va fi mai aproape de partea de sus
a listei.
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7.2.4. Control Continut

Folositi modulul Content Control pentru a va configura preferintele in ceea ce priveste filtrarea
continutului si protectia datelor pentru activitatea utilizatorului, inclusiv navigarea pe internet,
e-mail si aplicatii software. Puteti restrictiona sau permite accesul web si folosirea aplicatiei,
configura scanarea traficului, regulile antiphishing si de protectie a datelor. Va rugam sa
retineti ca setarile configurate pentru Control Continut se aplica tuturor utilizatorilor care se
autentifica pe calculatoarele tinta.

Setdrile sunt organizate in urmatoarele sectiuni:

e Trafic

e Web

e Protectie Date
¢ Aplicatii

Trafic

Configurati preferintele de securitate a traficului folosind setarile din urmatoarele sectiuni:

¢ Optiuni
e Scanare trafic
e Excluderi de la scanarea traficului

L%  General

Optiuni

Antimalware
Scanare SSL

Hi  Firewal Aratd bara de instrumente Bitdefender in browser

3

Asistentd 1a cautare prin browser
£0)  Control Continut -

Trafic +  Scanare trafic
Web ¥ Traficul web (HTTP)

E-mail-uri primite
Protectie Date

E-mail-uri timize
Aplicati

Excluderi de la scanarea traficului

Tip Enttate exclusd Actiune

Politici pentru calculatoare - Control continut - Trafic
Optiuni

e Scaneaza SSL. Selectati aceasta optiune daca doriti ca traficul web al Secure Sockets
Layer (SSL) sa fie verificat de modulele de protectie Endpoint Security.

e Arata bara de instrumente Bitdefender in browser. Bara de instrumente Bitdefender
informeaza utilizatorii cu privire la rating-ul paginilor web pe care le vizualizeaza. Bara
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de instrumente Bitdefender nu este aceeasi cu bara de instrumente obisnuita a
browser-ului dumneavoastra. Singurul lucru pe care il adauga browser-ului dumneavoastra

este un mic instrument care gliseaza I - partea superioara a fiecarei pagini
web. Facand clic pe acest buton se deschide bara de instrumente.

in functie de cum este clasificati pagina web de catre Bitdefender, va fi afisata, in partea
stanga a barei de instrumente, una dintre urmatoarele clasificari:

— Apare mesajul "Aceasta pagina nu este sigurd", pe un fond de culoare rosie.
— Mesajul "Se recomanda prudenta" apare pe un fundal portocaliu.
— Mesajul "Aceasta pagina este sigura" apare pe un fond verde.

e Asistenta la cautare prin browser. Consilier pentru cautare clasifica rezultatele afisate
in urma cautarilor efectuate prin intermediul Google, Bing si Yahoo! precum si link-urile
de pe Facebook si Twitter, plasand o pictograma in fata fiecarui rezultat: Pictograme
utilizate si semnificatia lor:

@Nu este recomandat sa vizitati aceasta pagina web.
Aceasta pagina web poate avea continut periculos. Vizitati cu atentie aceasta pagina.

OAceasta pagina este sigura.
Scanare trafic

E-mailuri primite si traficul web sunt scanate in timp real pentru a preveni descarcarea de
malware pe calculator. E-mailurile trimise sunt scanate pentru a preveni infectarea altor
calculatoare cu malware. Scanarea traficului web poate incetini putin navigarea pe internet,
insa aceasta va bloca programele malware provenite de pe internet, inclusiv descarcarile
ascunse.

Cand un e-mail este gasit infectat, acesta este inlocuit automat cu un e-mail standard de
informare a destinatarului cu privire la e-mailul infectat original. in cazul in care o pagina
web contine sau distribuie malware, aceasta este blocata in mod automat. in schimb este
afisata pagina de avertizare speciala pentru informarea utilizatorului ca pagina web solicitata
este periculoasa.

Desi nu se recomanda, puteti dezactiva scanarea traficului e-mail si web pentru a imbunatati
performantele sistemului. Aceasta nu este 0 amenintare majora atata timp céat scanarea la
accesarea fisierelor locale ramane activata.

Excluderi de la scanarea traficului

Puteti alege sa sariti peste scanarea antimalware pentru un anumit trafic in timp ce sunt
activate optiunile de scanare trafic.
Pentru a defini o excludere de scanare trafic:

1. Selectati tipul de excludere din meniu.
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2. infunctie de tipul de excludere, definiti entitatea de trafic care sa fie exclusa de la scanare,
dupa cum urmeaza:

¢ |IP. Introduceti adresa IP pentru care nu doriti scanarea traficului de intrare si de iesire.

e URL. Exclude de la scanare adresele web mentionate. Pentru a defini o excludere
URL de scanare:
— Introduceti URL-ul specific, precum www.example.com/example.html
— Utilizati metacaractere pentru a defini modele adresei web:

e Asterisc (*) este substitut pentru zero sau mai multe caractere.

e Semn de intrebare (?) este substitut pentru exact un caracter. Puteti folosi mai
multe semne de intrebare pentru a defini orice combinatie a unui anumit numar
de caractere. De exemplu, ??? inlocuieste orice combinatie de exact trei
caractere.

in tabelul de mai jos, puteti gasi mai multe exemple de sintaxa pentru specificarea
adreselor de web.

Aplicabilitatea exceptiei

www.example* Orice site web sau pagina de web care incepe cu
www.example (indiferent de extensia de domeniu).

Excluderea nu se va aplica la subdomeniile site-ului
specificat, cum ar fi subdomain.example.com.

*example.com Orice site care se termina in example.com, ininclusiv
pagini si subdomenii ale acestora.

FGa Orice site web sau pagina web a carei adresa contine sirul
de caractere specificat.

* . com Orice site care are extensia de domeniu .com inclusiv
paginile si subdomeniile acestora. Utilizati aceasta sintaxa
pentru a exclude de la scanare toate domeniile de nivel
superior.

www.example?.com Orice adresa de web care incepe cu www.example? .com,
unde ? poate fi inlocuit cu orice caracter unic. Aceste
site-uri pot include: www.examplel.com sau
Www.exampleA. com.

¢ Aplicatie. Exclude de la scanare procesul specificat sau aplicatia specificata. Pentru
a defini o excludere de scanare pentru o aplicatie:
— Introduceti intreaga cale catre aplicatie. De exemplu, C:\Program
Files\Internet Explorer\iexplore.exe
— Utilizati variabile de mediu pentru a specifica calea aplicatiei. De exemplu:
$programfiles$\Internet Explorer\iexplore.exe
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— Utilizati metacaractere pentru a specifica orice aplicatii care se potrivesc unui
anumit model de nume. De exemplu:
® c* . exe Vizeaza toate aplicatiile care incep cu "c" (chrome.exe).
e 22722272.exe Vizeaza toate aplicatile care au sase caractere in nume
(chrome.exe, safari.exe, etc.).
e [~c]*.exe vizeaza toate aplicatiile cu exceptia celor care incep cu "c".
e [“ci]*.exe Vvizeaza toate aplicatiile cu exceptia celor care incep cu "c" sau

i".
3. Faceti clic pe butonul * Adaugare din dreapta tabelului.

Pentru a elimina o entitate din lista, faceti clic pe butonul corespunzator - Stergere.

Web

in aceastd sectiune puteti configura preferintele de securitate pentru navigarea web.
Setarile sunt organizate In urmatoarele sectiuni:

e Control Web
¢ Antiphishing

Control Web

Cu ajutorul optiunii Control Web puteti permite sau bloca accesul utilizatorilor sau al aplicatiilor
n anumite intervale de timp.

Paginile web blocate de Controlul Web nu sunt afisate in browser. in locul acestora se
afiseaza o pagina web implicita, prin care utilizatorul este informat ca pagina web solicitata
a fost blocata de Controlul Web.

£+ General
Control Web Setdri

Antimalvare

Permite - Accesul |a Internet este permis
Firewrall ® - Permite

Aceastd optiune permite accesul browser-ului la paginile Internet, cu exceptia celor definite in Excepfii
f0)  control Continut . - Programare

Trafic - Blocare

Wieb

<

Antiphishing Excluderi

Protectie Date ¥ Protectie impotriva fraudelar

Aplicatii . Protectie impotriva tentativelor de phishing

Politici pentru calculatoare - Control continut - Web

Utilizati selectorul pentru a activa sau dezactiva optiunea Control Web.
Dispuneti de trei optiuni de configurare:

e Selectati Permite pentru a acorda intotdeauna acces web.
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e Selectati Blocare pentru a bloca intotdeauna accesul web.

¢ Selectati Programare pentru a permite restrictii de timp pentru accesul web la un program
detaliat.

Indiferent daca alegeti sa permiteti sau sa blocati accesul web, puteti defini exceptii de la
aceste actiuni pentru toate categoriile de web sau doar pentru adresele de web specifice.
Faceti clic pe Setari pentru a configura programul dvs. de acces web si exceptiile, dupa
cum urmeaza:

Planificator
Pentru a restrictiona accesul la Internet la anumite ore din zi, pe o baza saptamanala:

1. Selectati din grila intervalele temporale in care accesul la internet doriti sa fie blocat.

Puteti face clic pe celule individuale sau puteti face clic si trage pentru a acoperi
perioade mai lungi de timp. Faceti clic din nou in celula pentru a inversa selectia.

Pentru a incepe o noua selectie, faceti clic pe Permite tot sau Blocheaza tot, in
functie de tipul de restrictie pe care doriti sa il puneti in aplicare.

2. Faceti clic pe Salvare.

Nota
O Endpoint Security va efectua actualizari in fiecare ora indiferent daca accesul la internet
este blocat.

Categorii
Filtrul de categorii web filtreaza in mod dinamic accesul la site-uri web in functie de
continutul acestora. Puteti utiliza Filtrul de categorii web pentru a defini exceptii de la
actiunea de control web selectatd (Permite sau Blocheaza) pentru categorii web intregi
(cum ar fi jocuri, continut matur sau Retele Online).

Pentru a configura Filtrul de categorii web:
1. Selectati Filtru Categorii Web.

2. Pentru o configuratie rapida, faceti clic pe unul dintre profilurile predefinite(Agresiv,
Normal sau Permisiv). Utilizati descrierea din partea dreapta a scalei pentru a va
ghida alegerea. Puteti vizualiza actiunile predefinite pentru categorii web disponibile
facand clic pe butonul Categorii localizat mai jos.

3. Daca setarile implicite nu sunt satisfacatoare, puteti defini dun filtru personalizat.
a. Selectati Personalizat.
b. Faceti clic pe butonul Categorii pentru a extinde sectiunea corespunzatoare.
c. ldentificati categoria pe care o doriti in lista si alegeti actiunea dorita din meniu.

4. Puteti alege sa Trateaza Categoriile web ca exceptii pentru Acces Internet daca
doriti sa ignorati setérile de acces web existente si sa aplicati numai Filtrul categoriilor
web.
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5. Faceti clic pe Salvare.

Q Nota
e Permisiunea Permite pentru categorii specifice de web este si ea luata in considerare
in timpul intervalelor de timp cand accesul la internet este blocat de Control Web.

e Permisiunile Permite functioneaza numai atunci cand accesul la internet este blocat
de Control Web, in timp ce permisiunile Blocare functioneaza numai atunci cand
accesul web este permis de Control Web.

e Puteti inlocui permisiunea de categorie pentru adrese web individuale, addugandu-le
in lista de permisiuni opuse in Control Web > Setari > Excluderi. De exemplu, daca
o adresa web este blocata de Filtrul Categorii Web, adaugati o regula web pentru
adresa respectiva cu caracteristica de permisiune setatad pe Permite.

Excluderi
De asemenea, puteti defini reguli web pentru a bloca in mod explicit sau permite anumite
adrese de web, modificand setarile Control Web existente. De exemplu, utilizatorii vor
putea accesa o anumita pagina Web si atunci cand navigarea pe web este blocata de
Control Web.

Pentru a crea o regula web:
1. Selectati Utilizeaza exceptiile pentru a permite exceptii web.
Introduceti adresa pe care doriti sa o permiteti sau blocati in campul Adresa Web.

2
3. Selectati Permite sauBlocheaza din meniul Permisiune.
4

Faceti click pe butonul * Adaugare din partea dreapta a tabelului pentru a adauga
adresa la lista de exceptii.

5. Faceti clic pe Salvare.

Pentru a edita o regula web:

1. Faceti clic pe adresa de web pe care doriti sa o editati.
2. Modificati URL-ul existent.

3. Faceti clic pe Salvare.

Pentru a elimina o regula web:

1. Mutati cursorul pe adresa de web pe care doriti sa o eliminati.

2. Faceti clic pe butonul - Stergere.

3. Faceti clic pe Salvare.
Antiphishing

Protectia antiphishing blocheaza automat paginile web de phishing cunoscute pentru a
impiedica utilizatorii sa divulge accidental informatii private sau confidentiale unor infractori
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online. in loc de pagina de web de phishing, in browser este afisati o pagini de avertizare
speciala de informare a utilizatorului ca pagina web solicitata este periculoasa.

Selectati Antiphishing pentru a activa protectia antiphishing. Puteti optimiza in continuare
Antiphishing prin configurarea urmatoarelor setari:

¢ Protectie impotriva fraudelor. Selectati aceasta optiune daca doriti sa extindeti protectia
si la alte tipuri de escrocherii in afara de phishing. De exemplu, site-uri care reprezinta
companii false, care nu solicitda in mod direct informatii private, dar in schimb incearca
sa pozeze ca afaceri legitime si sa obtina profit prin determinarea oamenilor sa faca
afaceri cu ei.

¢ Protectie impotriva tentativelor de phishing. Pastrati aceasta optiune selectata pentru
a proteja utilizatorii impotriva tentativelor de phishing.

in cazul in care o pagin& web legitima este incorect detectat ca phishing si blocats, o puteti
adauga la lista alba pentru a permite utilizatorilor accesarea acesteia. Este recomandat ca
lista sa contina doar site-uri web in care aveti deplina incredere.

Pentru a gestiona exceptiile antiphishing:

1. Faceti click Excluderi.
2. Introduceti adresa de web si faceti clic pe butonul * Addugare.

Pentru a sterge o exceptie de pe lista, deplasati cursorul si faceti clic pe butonul -
Stergere.

3. Faceti clic pe Salvare.

Protectie Date

Modulul Protectie Date impiedica divulgarea neautorizata a datelor sensibile pe baza regulilor
definite de administrator.

£F  General ¥ Protectie Date
O Antimalware Nume: Tip Fitre
HE  Firewal +

/) control Continut -

Trafic 4 PAGINA | 0 | dinD 10 0 obiecte

Web Excluderi

Protectie Date Site web sau adresd e-mail Tip Reguii

Aplicati +
() PAGINA | 0 | dinD 10 0 obiecte

Politici pentru calculatoare - Control continut - Protectia datelor
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Puteti crea reguli pentru a proteja orice informatii personale sau confidentiale, cum ar fi:
¢ Informatii cu caracter personal ale clientului

¢ Numele si detalii cheie privind produsele si tehnologiile in dezvoltare

¢ Informatii de contact ale directorilor companiei

Informatii protejate care ar putea include nume, numere de telefon, informatii privind cardurile
de credit si conturile bancare, adrese de e-mail si asa mai departe.

Pe baza regulilor de protectie a datelor pe care le creati, Endpoint Security scaneaza traficul
web si de e-mail care paraseste calculatorul de siruri de caractere specifice (de exemplu,
un numar de card de credit). In cazul in care existé o potrivire, pagina web respectivi sau
mesajul de e-mail este blocat pentru a preveni transmiterea datelor protejate. Utilizatorul
este imediat informat cu privire la masurile luate de Endpoint Security printr-o pagina web
sau e-mail de alerta.

Pentru a configura Protectia datelor:
1. Utilizati caseta de selectie pentru a activa protectia datelor.

2. Creati reguli de protectie a datelor pentru toate datele sensibile pe care doriti sa le
protejati. Pentru a crea o regula:

a. Faceti clic pe butonul * Adaugare din dreapta tabelului. Este afisata o fereastra de
configurare.

b. Introduceti numele cu care regula va fi introdusa in tabelul de reguli. Alegeti un nume
sugestiv, astfel incat dvs. sau alt administrator sa poata identifica cu usurinta la ce
se refera regula.

c. Introduceti datele pe care doriti sa le protejati (de exemplu, numarul de telefon al unui
director de companie sau numele intern al unui nou produs al companiei care este
in lucru). Este aceptata orice combinatie de cuvinte, numere sau siruri de caractere
formate din caractere alfanumerice si speciale (cum ar fi @, # sau $).

Asigurati-va ca introduceti cel putin cinci caractere pentru a evita blocarea gresita a
unor mesaje si pagini web.

Important

Datele furnizate sunt stocate in forma criptata pe calculatoare protejate, dar se pot
vizualiza in contul dvs. de Control Center. Pentru mai multa siguranta, nu introduceti
toate datele pe care vreti si le protejati. In acest caz, trebuie sa debifati optiunea
Potrivire cuvinte intregi.

d. Configurati optiunile de scanare trafic dupa cum este cazul:

e Scanare trafic web (HTTP) - scaneaza traficul web (HTTP) si blocheaza la iesire
toate datele care corespund unei reguli.
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e Scanare trafic e-mail (SMTP) - scaneaza traficul mail (SMTP) si blocheaza
trimiterea mesajelor e-mail care corespund unei reguli.

Puteti alege sa aplicati regula doar daca datele protejate apar ca sir independent sau
tinand cont de majuscule si minuscule.

e. Faceti clic pe Salvare. Noua regula va fi adaugata in lista.

3. Configurati exceptiile de la regulile de protectie a datelor astfel incat utilizatorii sa continue
sa poata trimite date protejate catre site-uri autorizate si beneficiari. Excluderile se pot
aplica la nivel global (la toate regulile) sau numai la anumite reguli. Pentru a adauga o
excludere:

a. Faceti clic pe butonul * Adaugare din dreapta tabelului. Este afisata o fereastra de
configurare.

b. Introduceti adresa de web sau de e-mail catre care utilizatorii sunt autorizati sa divulge
date protejate.

c. Selectati tipul de excludere (web sau adresa de e-mail).

d. Din tabelul Reguli, selectati regulile de protectie a datelor la care ar trebui sa se aplice
aceasta excludere.

e. Faceti clic pe Salvare. Noua regula de excludere va fi adaugata in lista.

Nota
G in cazul in care un e-mail care contine date blocate este adresat mai multor destinatari,
acesta va fi primit de cei pentru care au fost definite excluderi.

Pentru a elimina o regula sau o excludere din lista, faceti clic pe butonul corespunzator -
Stergere din partea dreapta a tabelului.

Aplicatii

in aceasta sectiune puteti configura optiunea Control Aplicatii. Functia Control Aplicatii v
ajuta sa blocati complet sau sa restrictionati accesul utilizatorilor la aplicatiile de pe
calculatoarele lor. Astfel puteti bloca jocurile, fisierele video/audio si aplicatiile de mesagerie,
precum si alte categorii de aplicatii, inclusiv cele periculoase.
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i+ General

| Control Aplicatii
() Antimalware
Calea citre apiicatis Permisiune

Firewall
/) control Continut -

Trafic

o) PAGNA | 0 | din0 10 0 obiecte
Web

Protectie Date

Aplicatii

Politici pentru calculatoare - Control continut - Aplicatii

Pentru a configura Control aplicatii:

1. Utilizati selectorul pentru a activa optiunea Control aplicatii.
2. Specificati aplicatiile la care doriti sa restrictionati accesul. Pentru a restrictiona accesul
la o aplicatie:
a. Faceti clic pe butonul * Adaugare din dreapta tabelului. Este afisata o fereastra de
configurare.
b. Trebuie sa specificati calea catre fisierul executabil al aplicatiei de pe calculatoarele
tinta. Exista doua moduri de a face acest lucru:

e Alegeti din meniu o locatie prestabilita si completati calea dupa cum este necesar
in cdmpul de editare. De exemplu, pentru o aplicatie instalata in directorul Program
Files, selectati $ProgramFiles$% si completati calea prin adaugarea unei bare
oblice inversa (\) si numele directorului aplicatiei.

e Introduceti calea completa in cAmpul editabil. Se recomanda sa utilizati variabile
de sistem (daca este cazul) pentru a va asigura ca o cale este corecta pe toate
calculatoarele tinta.

c. Accesare Planificator. Planificati accesul aplicatiilor in anumite intervale ale zilei,
saptdmanal:

e Selectati din grild intervalele de timp in care doriti sa blocati accesul la aplicatie.
Puteti face clic pe celule individuale sau puteti face clic si trage pentru a acoperi
perioade mai lungi de timp. Faceti clic din nou in celuld pentru a inversa selectia.

e Pentru aincepe o noua selectie, faceti clic pe Permite tot sau Blocheaza tot, in
functie de tipul de restrictie pe care doriti sa il puneti in aplicare.

e Faceti clic pe Salvare. Noua regula va fi adaugata in lista.

Pentru a elimina o regua din lista, faceti clic pe butonul corespunzator - Stergere din partea
dreapta a tabelului. Pentru a edita o regula existenta, faceti clic pe numele aplicatiei.
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8. Panoul de monitorizare

Panoul de bord Control Center reprezinta un mod de afisare personalizabild, ce ofera o
vedere de ansamblu si rapida asupra securitatii tuturor obiectelor protejate din retea.

Portlet-urile panoului de bord afiseaza in timp real diferite informatii referitoare la securitate,
utilizand tabele usor de citit, permitandu-va astfel sa identificati rapid orice probleme care
ar putea sa va solicite atentia.

Panoul de bord

Ce trebuie sa stiti despre portleturi:
e Control Center este livrat cu mai multe portlet-uri predefinite pentru panoul de bord.

¢ Fiecare portlet al panoului de control include un raport detaliat in fundal, accesibil cu un
singur clic pe grafic.

e Exista mai multe tipuri de portlet-uri care includ diverse informatii despre protectia
obiectelor de retea, cum ar fi starea de actualizare, starea programelor periculoase,
activitatea firewall etc. Pentru mai multe informatii cu privire la tipurile de portleturi din
panoul de bord, consultati ,, Tipuri de rapoarte disponibile ” (p. 130).

¢ Informatiile afisate de portlet-uri se refera numai la obiectele de retea din contul
dumneavoastra. Puteti personaliza tinta fiecarui portlet folosind comanda Editare portlet.
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e Faceti clic pe intrarile de legenda din grafic, atunci cand sunt disponibile, pentru a ascunde
sau a afisa variabila corespunzatoare pe grafic.

e Portlet-urile sunt afisate in grupuri de cate patru. Folositi cursorul din partea de jos a
paginii pentru a naviga intre grupurile de portlet-uri.

e Sunt disponibile portlet-uri specifice pentru utilizatorii cu rol de partener (Stare licenta,
Date generale stare client siTop 10 companii infectate).

Panoul este usor de configurat, in functie de preferintele individuale. Puteti edita setarile
portlet-ului, adauga portlet-uri suplimentare, sterge sau rearanja portlet-uri existente.

8.1. Reimprospatarea datelelor de portlet

Pentru a va asigura ca portletul afiseaza cele mai recente informatii, faceti clic pe pictograma
¢ Reimprospatare din bara de titlu a acestuia.

8.2. Editarea setarilor Portlet

Unele dintre portlet-uri ofera informatii despre stare, in timp ce altele raporteaza evenimentele
de securitate din ultima perioada. Puteti verifica si configura perioada de raportare a unui

portlet printr-un clic pe pictograma - Editare portlet de pe bara cu denumirea sa.

8.3. Adaugarea unui portlet nou

Puteti adauga portlet-uri suplimentare pentru a obtine informatiile de care aveti nevoie.
Pentru a adauga un nou portlet:

1. Mergeti la pagina Panou de bord.

2. Faceti clic pe butonul lkll Adaugare portlet din partea dreapta a panoului. Este afisata
fereastra de configurare.

3. La sectiunea Detalii, configurati detaliile portlet:
e Tip de raport cadru
¢ Nume portlet sugestiv
¢ |Intervalul de actualizare

Pentru mai multe informatii cu privire la tipurile de rapoate disponibile, consultati ,, Tipuri
de rapoarte disponibile ” (p. 130).

4. La sectiunea Tinte, selectati obiectele si grupurile de retea pe care le doriti incluse.

5. Faceti clic pe Salvare.
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8.4. Stergerea unui portlet

Puteti elimina cu usurinta orice portlet, facand clic pe pictograma * Stergere de pe bara
de titlu. Dupa ce ati eliminat un portlet, nu il mai puteti recupera. Cu toate acestea, puteti
crea un alt portlet cu exact aceleasi setari.

8.5. Rearanjarea portlet-urilor

Puteti rearanja portlet-urile panou pentru ca acestea sa raspunda mai bine nevoilor dvs.
Pentru a rearanja portlet-uri:

1. Mergeti la pagina Panou de bord.

2. Faceti clic pe butonul B Rearanjeaza portlet-urile din partea dreapta a panoului. Se

afiseaza fereastra cu harta portlet-uri.
Glisati si fixati fiecare portlet in pozitia dorita.
4. Faceti clic pe Salvare.

®

Salvare Anulare

Rearanjati portlet-urile de pe panoul de bord
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9. Utilizarea rapoartelor

Control Center va permite sa creati si sa vizualizati rapoarte centralizate privind starea de
securitate a obiectelor de retea gestionate. Rapoartele pot fi utilizate in mai multe scopuiri,
cum ar fi:

e Monitorizarea si asigurarea conformitatii cu politicile de securitate ale organizatiei.
e Verificarea si evaluarea starii de securitate a retelei.

e |dentificarea problemelor referitoare la securitatea retelei, a amenintarilor si
vulnerabilitatilor.

e Monitorizarea incidentelor de securitate si a activitatii programelor periculoase.

¢ Oferirea informatiilor usor de interpretat privind securitatea retelei catre managementul
superior.

Sunt disponibile mai multe tipuri de rapoarte diferite, astfel incat sa puteti obtine cu usurinta
informatiile de care aveti nevoie. Informatiile sunt prezentate sub forma unor tabele interactive
usor de consultat, care va permit sa verificati rapid starea de securitate a retelei si sa
identificati problemele de securitate.

Rapoartele pot include date din intreaga retea de obiecte de retea administrate sau numai
din anumite grupuri specifice. Astfel, consultand un singur raport, puteti afla:

¢ Date statistice referitoare la grupuri sau la toate obiecte de retea administrate.
¢ Informatii detaliate pentru fiecare obiect din retea administrat.

e Lista calculatoarelor care indeplinesc anumite criterii (de exemplu, cele care au protectia
contra programelor periculoase dezactivata).

Toate rapoartele programate sunt disponibile in Control Center insa le puteti salva si pe
calculator sau transmite prin e-mail.

Formatele disponibile includ Portable Document Format (PDF) si comma-separated values

(CSV).

9.1. Tipuri de rapoarte disponibile

Aceasta este lista de tipuri de rapoarte disponibile pentru calculatoare:

Stare actualizare
Arata stadiul de actualizare a protectiei Endpoint Security instalata pe calculatoarele
selectate. Starea de actualizare se refera la versiunea de produs si versiunea de motoare
(semnaturi).
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Folosind filtrele disponibile, puteti afla cu usurinta ce clienti au efectuat sau nu au
efectuat actualizarile in ultimele 24 de ore.

Activitate malware

Va ofera informatii generale referitoare la programele periculoase detectate intr-o anumita
perioada de timp, pe calculatoarele selectate. Puteti vedea:

e Numar de detectari (fisiere care au fost gasite infectate cu programe periculoase)

¢ Numarul de infectii rezolvate (fisiere care au fost dezinfectate sau mutate cu succes
in caranting)

¢ Numarul de infectii nerezolvate (fisiere care se poate sa nu fi fost dezinfectate, dar
la care accesul a fost blocat; de exemplu, un fisier infectat memorat intr-un format
de arhiva proprietate)

Pentru fiecare amenintare detectatd, facand clic pe link-urile disponibile in coloanele
cu rezultatele dezinfectarii, puteti vizualiza lista calculatoarelor afectate si calea fisierelor
De exemplu, daca faceti clic pe numarul din coloana Rezolvat(e), veti putea vizualiza
fisierele si calculatoarele de pe care a fost eliminatd amenintarea.

Stare malware

Va ajuta sa aflati numarul si identitatea calculatoarelor selectate din retea care au fost
afectate de programele periculoase intr-un anumit interval de timp si metoda de
gestionare a amenintarilor.

Calculatoarele sunt grupate pe baza urmatoarelor criterii:

e Calculatoare pe care nu s-a detectat nimic (nu au fost detectate amenintari malware
n perioada de timp specificata)

e Calculatoare cu programe periculoase solutionate (toate fisierele detectate au fost
dezinfectate sau mutate cu succes in carantina)

e Calculatoare inca infectate cu malware (s-a blocat accesul la unele dintre fisierele
detectate)

Pentru fiecare calculator, facand clic pe link-urile disponibile in coloanele cu rezultatele
dezinfectarii, puteti vizualiza lista amenintarilor si calea catre fisierele afectate.

Stare retea

Va ofera informatii detaliate cu privire la starea generala de securitate a calculatoarelor
selectate. Calculatoarele sunt grupate pe baza urmatoarelor criterii:

e Stadiul problemelor

e Stadiul managementului

e Stadiul infectiei

e Stare protectie antimalware

e Starea actualizarii produsului

e Stadiul acordarii licentelor
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e Stadiul de activitate a retelei pentru fiecare calculator (online/offline). in cazul in care
calculatorul este deconectat atunci cand este generat raportul, veti vedea data si
ora la care a fost vazut ultima oara online, prin Control Center.

Top 10 calculatoare infectate
Va arata top 10 a celor mai infectate calculatoare dupa numarul total de detectii dintr-o
anumita perioada de timp din calculatoarele selectate.

Nota
Q Tabelul detaliilor afiseaza toate tipurile de programe periculoase detectate pe primele
10 calculatoare cele mai infectate.

Top 10 malware detectat
Va indica primele 10 amenintari malware detectate intr-o anumita perioada de timp pe
calculatoarele selectate.

Nota
Tabelul de detalii afiseaza toate calculatoarele care au fost infectate in functie de primele
10 programe periculoase detectate.

Activitate firewall
Va informeaza despre starea modulului Firewall din Endpoint Security. Puteti vedea
numarul de Tncercari de trafic blocate si scanarile de porturi blocate pe calculatoarele
selectate.

Website-uri blocate
Va informeaza despre activitatea modulului Control web din Endpoint Security. Puteti
vedea numarul de site-uri blocate pe calculatoarele selectate.

Aplicatii blocate
Va informeaza despre activitatea modulului Control aplicatii din Endpoint Security. Puteti
vedea numarul de aplicatii blocate pe calculatoarele selectate.

Activitate Antiphishing
Va informeaza despre activitatea modulului Antiphishing din Endpoint Security. Puteti
vedea numarul de site-uri blocate pe calculatoarele selectate.

Stadiul protectiei calculatorului
Va ofera diverse informatii de stare privind calculatoarele selectate din retea.
e Stare protectie antimalware
e Stadiu actualizare Endpoint Security
e Starea de activitate a retelei (online/offline)
e Stadiul managementului

Puteti aplica filtre in functie de aspectul de securitate si de stare pentru a identifica
informatiile pe care le cautati.
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Protectie Date
Va informeaza despre activitatea modulului Protectie date din Endpoint Security. Puteti
vedea numarul de emailuri si site-uri blocate pe calculatoarele selectate.

Aplicatii blocate de scanarea dupa comportament
Va informeaza despre aplicatiile blocate de AVC (Active Virus Control) / SDI(Sistem de
detectie a intruziunilor). Puteti vizualiza numarul de aplicatii blocate de AVC / SDI pentru
fiecare calculator selectat. Faceti clic pe numarul de aplicatii blocate pentru calculatorul
care va intereseaza pentru a vizualiza lista de aplicatii blocate si informatii asociate
(numele aplicatiei, motivul blocarii, numarul de tentative de blocare, precum si data si
ora ultimei tentative de blocare).

Stare module Endpoint Security
Va ofera o vedere de ansamblu asupra modulelor de protectie Endpoint Security pentru
calculatoarele selectate. Puteti vizualiza ce module sunt active si care dintre acestea
sunt dezactivate sau nu sunt instalate.

Stare licenta
Va informeaza asupra gradului de acoperire a protectiei antivirus din reteaua
dumneavoastra. Vi se ofera detalii cu privire la tipul licentelor, gradul de utilizare si durata
de viata pentru companiile selectate.

Date generale stare client
Va ajuta sa descoperiti problemele de protectie din cadrul companiilor client. O companie
are probleme de securitate daca se detecteaza programe malware, daca solutia antivirus
nu este actualizata sau daca licenta a expirat.

Top 10 companii infectate
Va prezinta primele 10 cele mai companii, in baza selectiei dumneavoastra, dupa numarul
total de detectii intr-o anumita perioada de timp.

Utilizare lunara a licentei
Ofera informatii detaliate cu privire la gradul de utilizare a licentei pentru companiile
selectate intr-o anumita perioada de timp.

9.2. Crearea rapoartelor

Puteti crea doua categorii de rapoarte:

¢ Rapoarte instant. Rapoartele instant sunt afisate in mod automat dupa ce le generati.

e Rapoarte programate. Rapoartele programate pot fi configurate sa ruleze la un moment
dat si la 0 anumita data, o lista a tuturor rapoartelor programate fiind afisata in pagina
Repoarte.

Important

Rapoartele instant sunt sterse automat atunci cand inchideti pagina de raport. Rapoartele
programate sunt salvate si afisate in pagina Raporate.
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Pentru a crea un raport:
1. Mergeti la pagina Rapoarte.

2. Faceti clic pe butonul + Adaugare din dreapta tabelului. Este afisatd o fereastra de

configurare.

Creare raport x
Detalii -
Tip: Activitate malware - —
Nume: * Activitate malware
Setdri
®  Acum

Programat
Interval de raporare: AZi -
Arata: ® Toate programele malware
Numai malware nesolutionat
Livrare: Trimite prin e-mail la

Selecteaza tinta

Grupuri selectate
= [¥] ™ calculatoare
+I71 % Active Directorv h

Generare Anulare

Optiuni rapoarte calculator

3. Selectati tipul dorit de raport din meniu. Pentru mai multe informatii, consultati capitolul
»Tipuri de rapoarte disponibile ” (p. 130).

4. Introduceti un nume sugestiv pentru raport. Atunci cand alegeti un nume, luati in
considerare tipul de raport si, eventual, optiunile de raportare.

5. Configurati recurenta raportului:
e Selectati Acum pentru a crea un raport instant.

e Selectati Programat pentru a configura generarea automata a raportului la intervalul
dorit:

— Orar, la intervalul specificat.
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- Zilnic. In acest caz, puteti s& setati si ora de incepere (ora si minute).
— Saptamanal, in zilele specificate ale saptamanii si la ora de incepere selectata (ora
si minute).
— Lunar, in fiecare zi specificata a lunii si la ora de incepere specificata (ora si minute).
6. Pentru majoritatea tipurilor de rapoarte, trebuie sa specificati intervalul temporar la care

se refera datele pe care acestea le contin. Raportul va afisa doar datele din perioada
selectata.

7. Mai multe tipuri de rapoarte furnizeaza optiuni de filtrare pentru a va ajuta sa identificati
mai facil informatiile de care sunteti interesati. Utilizati optiunile de filtrare din sectiunea
Arata pentru a obtine doar informatiile dorite.

De exemplu, pentru un raport de Stare actualizare, puteti selecta sa vizualizati doar lista
calculatoarelor care au fost actualizate in perioada de timp selectata sau a celor care
necesita repornire pentru finalizarea actualizarii.

8. Livrare. Pentru a primi prin email un raport programat, selectati optiunea corespunzatoare.
Introduceti adresele e-mail dorite in cdmpul de mai jos.

9. Selectare tinta. Parcurgeti in jos pentru a configura tinta raportului. Selectati grupul pe
care doriti sa ruleze raportul.

10. Faceti clic pe Generare pentru a crea un raport instant sau Salvare pentru a crea un
raport programat.

e Daca ati ales sa creati un raport instant, acesta va fi afisat imediat dupa ce faceti clic
pe Generare. Intervalul necesar pentru crearea rapoartelor poate diferi in functie de
numarul de rapoarte administrate. Va rugam sa asteptati pentru a se crea raportul
solicitat.

e Daca ati ales sa creati un raport programat, acesta va fi afisat in lista de la pagina
Rapoarte. Dupa crearea raportului, puteti vizualiza raportul facand clic pe link-ul sau
corespunzator din coloana Vizualizare raport de pe pagina Rapoarte.

9.3. Vizualizarea si gestionarea rapoartelor
programate

Pentru a vizualiza si administra rapoarte programate, mergeti la pagina Rapoarte.
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Panou de bord Retea Politici Rapoarte Carantind ‘Companii Conturi
Rapoarte
Hume raport Tip Recurenti Vizualizare raport
Stare actualizare Stare actualizare Zilnic MU 5-3 generat niciun 1 +
Activitate firewall Activitate firewall Zilnic Nu s-a generat niciun r.
Stare module Endpoint Security Stare module Endpoint. . Orar MU 5-3 generat niciun 1
[ PAGINA | 1 | din1 0~ 3 obiecte

Pagina Rapoarte

Toate rapoartele programate sunt afisate intr-un tabel. Puteti vizualiza rapoartele planificate
generate si informatii utile referitoare la acestea:

e Numele si tipul raportului.

e (Céand va fi generat raportul.

Nota
G Rapoartele programate sunt disponibile doar pentru utilizatorul care le-a creat.

Pentru a sorta rapoartele pe baza unei anumite coloane, facti clic pe titlul coloanei. Faceti
clic pe titlul coloanei din nou pentru a modifica ordinea sortarii.

Detaliile raportului sunt afisate intr-un tabel care consta din mai multe coloane furnizand
informatii diferite. Tabelul poate cuprinde mai multe pagini (hnumai 50 de inregistrari sunt
afisate implicit pe pagind). Pentru a rasfoi printre paginile cu detalii, utilizati butoanele din
partea inferioara a tabelului.

Pentru a gasi usor ceea ce cauti, utilizati casetele de cautare sau optiunile de filtrare de sub
anteturile de coloana.

Pentru a sorta detaliile despre rapoarte pe baza unei anumite coloane, facti clic pe tilul
coloanei. Faceti clic pe titlul coloanei din nou pentru a modifica ordinea sortarii.

Pentru a goli o caseta de cautare, plasati cursorul peste ea si faceti clic pe pictograma
Stergere icon.

Pentru a va asigura ca sunt afisate cele mai recente informatii, faceti clic pe pictograma <
Reimprospatare din coltul din stanga - jos al tabelului.

9.3.1. Vizualizarea rapoartelor

Pentru a vizualiza un raport:

1. Mergeti la pagina Rapoarte.
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2. Sortati rapoartele dupa nume, tip sau reaparitie pentru a gasi cu usurinta raportul pe care
il cautati.

3. Faceti clic pe link-ul corespunzator in coloana Vizualizare raport pentru a afisa raportul.

Toate rapoartele cuprind o sectiune rezumat (jumatatea de sus a paginii de raport) si o
sectiune de detalii (jumatatea inferioara a paginii de raport).

e Sectiunea rezumat va ofera date statistice (diagrame si grafice) pentru toate obiectele
sau grupurile de retea tinta precum si informatii generale despre raport, cum ar fi perioada
de raportare (daca este cazul), raportul tinta etc.

e Sectiunea de detalii furnizeaza informatii detaliate pentru fiecare obiect din retea
administrat.

Q Notd
e Pentru a configura informatiile afisate de diagrama, faceti clic pe intrarile de legenda
pentru a afisa sau a ascunde datele selectate.

e Faceti clic pe zona grafica care va intereseaza pentru a vizualiza detaliile aferente din
tabelul situat sub grafic.

9.3.2. Editarea unui raport programat

Nota
Cand editati un raport programat, toate actualizarile vor fi aplicate incepand cu urmatorul
raport. Rapoartele generate anterior nu vor fi afectate de editare.

Pentru a modifica setarile unui raport programat:

1. Mergeti la pagina Rapoarte.

2. Faceti clic pe numele raportului.

3. Modificati setarile raportului dupa cum este necesar. Puteti modifica urmatoarele optiuni:

¢ Nume raport. Alegeti un nume sugestiv pentru raport care sa va ajute la identificarea
cu usurinta la ce se refera. Atunci cand alegeti un nume, luati in considerare tipul de
raport si, eventual, optiunile de raportare. Rapoartele generate de un raport programat
sunt denumite dupa el.

¢ Recurenta raportului (programul). Puteti programa ca raportul sa fie generat automat
orar (dupa un anumit interval orar), zilnic (la o0 anumita ora de incepere), saptamanal
(intr-o anumita zi a saptamanii si la o anumita ora de incepere) sau lunar (intr-o anumita
zi a lunii si la o anumit ord de incepere). in functie de programul selectat, raportul
va contine numai datele din ultima zi, saptdamana sau respectiv luna.

e Setari.
— Puteti programa ca raportul sa fie generat automat in fiecare ora (in baza unui
anumit interval orar), zi (la o anumita ora de incepere), sdptamana (intr-o anumita
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zi a saptamanii si la 0 anumita ora de incepere) sau lunar (intr-o anumita zi a lunii
si la 0 anumita ora de incepere). In functie de programul selectat, raportul va
contine numai datele din ultima zi, saptdmana sau respectiv luna.

— Raportul va include date din intervalul de timp selectat. Aveti posibilitatea sa
modificati intervalul incepand cu urmatorul raport.

— Cele mai multe tirapoarte asigura optiuni de filtrare pentru a va ajuta sa identificati
mai facil informatiile de care sunteti interesati. Cand vizualizati raportul in consol3,
vor fi disponibile toate informatiile, indiferent de optiunile selectate. insd daci
descarcati raportul sau il trimiteti prin e-mail, in fisierul PDF vor fi incluse numai
rezumatul raportului si informatiile selectate. Detalii cu privire la raport vor fi
disponibile doar in format CSV.

— Puteti alege sa primiti raportul prin e-mail.

e Selectare tinta. Optiunea selectata indica tipul tintei curente a raportului (fie grupuri,
fie obiecte individuale din retea). Faceti clic pe link-ul corespunzator pentru a vizualiza
raportul tinta curent. Pentru a-1 schimba, selectati grupurile sau obiectele de retea
care urmeaza sa fie incluse in raport.

4. Faceti clic pe Salvare pentru a aplica modificarile.

9.3.3. Stergerea unui raport programat

Atunci cand nu mai aveti nevoie de un raport programat, cel mai bine este sa-| stergeti.
Stergerea unui raport programat va sterge toate rapoartele pe care le-a generat in mod
automat la acel moment.

Pentru a sterge un raport programat.
1. Mergeti la pagina Rapoarte.
2. Selectati raportul pe care doriti sa-| stergeti.

3. Faceti clic pe butonul = Stergere din dreapta tabelului.

9.4. Salvarea rapoartelor

in mod implicit, rapoartele programate sunt salvate automat in Control Center.

Daca aveti nevoie ca rapoartele sa fie disponibile mai mult timp, puteti sa le salvati pe
calculator. Rezumatul raportului va fi disponibil in format PDF, in timp ce detaliile raportului
vor fi disponibile doar in format CSV.

Aveti la dispozitie doua modalitati de salvare a rapoartelor:

e Export
e Descarcare
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9.4.1. Exportarea rapoartelor

Pentru a exporta raportul in calculator:

1. Faceti clic pe butonul Export in coltul din dreapta sus al paginii raportului.

fopeete Emal

servere

Generat de: admin

Activ: 18 Noi 2014, 07:55:43
Perioada de

raportare

Interval

raportare:

Tinte: Calculatoare

3
>
3
3

Azi

18 Noi 2014, 00:00 - 18 Noi 2014, 23:59

2014-11-18 00
2014-11-1803 @
2014-11-1805 @
2014-11-1809 @

014-11-18 1
2014111815
014-11-18 1

o~ Defectii e~ incé infectatie) s Rezolvat(e)

Walware Tip amenintare Stare Detectat(e) Rezolvat(e) inc infectatfe)

Optiunea Rapoarte - Export

2. Selectati formatul dorit al raportului:
e Format Document Portabil (PDF) sau
e Fisier cu valori separate prin virgula (CSV)

3. infunctie de setérile browser-ului, fisierul poate fi descarcat in mod automat intr-o locatie
de descarcare implicita sau va aparea o fereastra de descarcare unde trebuie sa specificati
directorul de destinatie.

9.4.2. Descarcarea rapoartelor

O arhiva de raport contine atat rezumatul raportului cét si detaliile acestuia.
Pentru a descarca o arhiva de raport:

1. Mergeti la pagina Rapoarte.

2. Selectati raportul pe care doriti sa-I salvati.

3. Faceti clic pe butonul ¥+ Descércare si selectati fie Ultima instanta tpentru a descérca
ultima instanta generata a raportului sau Arhiva completa pentru a descarca o arhiva
ce contine toate instantele.

in functie de setarile browser-ului, fisierul poate fi descércat in mod automat intr-o locatie
de descarcare implicita sau va aparea o fereastra de descarcare unde trebuie sa specificati
directorul de destinatie.
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9.5. Transmiterea prin e-mail a rapoartelor

Puteti trimite rapoarte prin e-mail, folosind urmatoarele optiuni:

1. Pentru a trimite raportul pe care il vizualizati, faceti clic pe butonul Email din coltul din
dreapta - sus al paginii de raport. Raportul va fi trimis la adresa de e-mail asociata contului
dumneavoastra.

2. Pentru a configura livrarea prin e-mail a rapoartelor programate dorite:
a. Mergeti la pagina Rapoarte.
b. Faceti clic pe numele raportului dorit.
c. in Optiuni > Livrare, selectati Trimite prin e-mail la.
d

. Introduceti adresa de e-mail dorita in campul de mai jos. Puteti adauga oricate adrese
de e-mail doriti.

e. Faceti clic pe Salvare.

Nota
G in fisierul PDF trimis prin e-mail vor fi incluse numai rezumatul raportului si graficul.
Detalii cu privire la raport vor fi disponibile in fisierul CSV.

9.6. Printarea rapoartelor

Control Center nu accepta in prezent functionalitatea de buton de imprimare. Pentru a
imprima un raport, trebuie mai intai sa-I salvati pe calculator.
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10. Carantina

in mod implicit, Endpoint Security izoleaza fisierele suspecte si fisierele infectate cu programe
periculoase care nu pot fi dezinfectate intr-o zona sigura numita carantina. Atunci cand sunt
n carantina virusii sunt inofensivi, pentru ca nu pot fi executati sau cititi.

Security for Endpoints stocheaza fisierele din carantina pe fiecare calculator administrat.
Folosind Control Center aveti optiunea de a sterge sau de a restaura fisierele specifice aflate
in carantina.

Implicit, fisierele aflate in carantind sunt trimise automat catre Laboratoarele Bitdefender
pentru a fi analizate de cercetatorii Bitdefender in materie de malware. Daca este confirmata
prezenta unui malware, va fi lansata o semnatura care sa permita stergerea acestuia.

De asemenea, fisierele In carantind sunt scanate dupa fiecare actualizare a semnaturii
programului periculos. Fisierele curatate sunt mutate automat in locatia lor originala.

Control Center ofera informatii detaliate cu privire la toate fisierele mutate in carantinad pe
obiectele de retea administrate de pe contul tau.

Pentru a verifica si administra fisierele aflate in carantind, mergeti in pagina Carantina:

Panou de bord Retea Politici Rapoarte Carantina Companii Conturi
Carantind

Calculator P Companie Fisier Nume amenintare Data mutiriiin carantind ~ Stare actiune

] ]

iz PAGINA | 0 | din0 0 - 0 obiecte.

Pagina Carantina

Informatiile referitoare la fisierele in carantind sunt afisate in tabel. Va sunt furnizate
urmatoarele informatii:

¢ Numele obiectului de retea pe care a fost detectata amenintarea.

e Compania unde este localizat obiectul din retea.

e |P-ul obiectului de retea pe care a fost detectata amenintarea.

e Calea catre fisierul infectat sau suspect pe obiectul de retea pe care a fost detectat.
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e Nume dat amenintarii de programe periculoase de catre cercetatorii de securitate ai
Bitdefender.

e Moment in care fisierul a fost in carantina.
e Masurile in asteptare solicitate de administrator pentru fisierul in carantina.
Pentru a va asigura ca sunt afisate cele mai recente informatii, faceti clic pe butonul ¢

Reimprospatare din coltul din stédnga - jos al tabelului. Acest lucru poate fi necesar atunci
cand petreceti mai mult timp pe pagina.

10.1. Navigare si cautare

in functie de numarul de obiecte de retea administrate si natura infectiilor, numarul de fisiere
aflate in carantina poate fi uneori mare. Tabelul poate cuprinde mai multe pagini (numai 50
de inregistrari sunt afisate implicit pe pagina).

Pentru a trece de la o pagina la alta, folositi butoanele de navigatie din partea de jos a
tabelului. Pentru a modifica numarul de intrari afisate pe pagina, selectati o optiune din
meniul de langa butoanele de navigatie.

Daca exista prea multe intrari, puteti utiliza casetele de cautare din anteturile de coloana
pentru a filtra datele afisate. De exemplu, puteti cauta o amenintare specifica detectata in
retea sau pentru un obiect din retea specific. De asemenea puteti sa faceti clic pe anteturile
de coloana pentru a sorta datele in functie de o anumita coloana.

10.2. Restabilirea fisierelor aflate in carantina

in anumite situatii, este posibil s3 fie necesar s recuperati fisierele izolate in carantina, fie
in locatiile initiale, fie intr-o locatie alternativa. O astfel de situatie este cand doriti sa recuperati
fisiere importante stocate intr-o arhiva infectata care a fost izolata in carantina.

Pentru a restaura unul sau mai multe fisiere aflate in carantina:

1. Mergeti la pagina Carantina.

2. Selectati casetele care corespund fisierelor din carantina pe care doriti sa le restabiliti.
3. Faceti clic pe butonul ¥ Restaurare din dreapta tabelului.
4

. Alegeti locatia unde doriti sa fie recuperate fisierele selectate (fie locatia originald sau o
locatie anume de pe calculatorul {inta).

Daca alegeti sa restaurati o locatie personalizata, trebuie sa introduceti calea in campul
corespunzator. Se recomanda sa utilizati variabile de sistem (daca este cazul) pentru a
va asigura ca o cale este corecta pe toate calculatoarele tinta. Pentru mai multe informatii,
consultati capitolul ,Utilizarea variabilelor de sistem” (p. 159).
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5. Selectati Adauga automat exceptia in politica pentru a exclude fisierele care urmeaza
sa fie restaurate din scanarile viitoare. Excluderea sde aplica tuturor politicilor care
afecteaza fisierele selectate, cu exceptia politicii implicite, care nu poate fi modificata.

6. Faceti clic pe Salvare pentru a solicita actiunea de recuperare a fisierului. Puteti observa
actiunea in curs Tn coloana Actiune.

7. Masura necesara este trimisa céatre calculatoarele tinta imediat sau de indata ce revin
online. Dupa ce un fisier este recuperat, datele corespunzatoare vor disparea din tabelul
de Carantina.

10.3. Stergerea automata a fisierelor din carantina

Implicit, fisierele aflate in carantind de mai mult de 30 de zile sunt sterse automat. Aceasta
setare poate fi modificata prin editarea politicii atribuita la obiectele de retea administrate.

Pentru a schimba intervalul automat de stergere pentru fisierele aflate in carantina:
1. Mergeti la pagina Politici.

2. Gasi politica atribuita obiectelor de retea pe care doriti s& modificati setarile si faceti clic
pe numele sau.

3. Mergeti la sectiunea Antimalware > Carantina.
4. Selectati perioada dorita de stergere automata din meniu.

5. Faceti clic pe Salvare pentru a aplica modificarile.

10.4. Stergerea fisierelor aflate in carantina

Daca doriti sa stergeti fisierele din carantina manual, mai intéi trebuie sa va asigurati ca
fisierele pe care alegeti sa le stergeti, nu sunt necesare. Utilizati aceste sfaturi atunci cand
stergeti fisierele aflate in carantina:

¢ Un fisier poate fi de fapt program periculos in sine. Daca cercetarea dumneavoastra va
duce la o astfel de situatie, puteti cauta in carantind pentru amenintarea specifica si
stergerea ei din carantina.

¢ Puteti sterge in conditii de siguranta:

— Fisiere arhiva neimportante

— Fisiere de setare neimportante
Pentru a sterge unul sau mai multe fisiere aflate in carantina:
1. Mergeti la pagina Carantina.

2. Verificati lista de fisiere in carantina si selectati casutele corespunzatoare pentru cele pe
care doriti sa le stergeti.
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3. Faceti clic pe butonul = Stergere din dreapta tabelului. Puteti observa starea in curs in
coloana Actiune.

4. Masura necesara este trimisa catre obiectele de retea tintd imediat sau de indata ce revin
online. Dupa ce un fisier este sters, datele corespunzatoare vor disparea din tabelul de
Carantina.
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11. Jurnalul activitatii utilizatorului

Control Center listeaza toate operatiunile si actiunile intreprinse de catre utilizatori. Lista de
activitati ale utilizatorului include urmatoarele evenimente, conform nivelului drepturilor
administrative pe care le detineti:

e Conectarea si deconectarea

¢ Crearea, editarea, redenumirea si stergerea rapoartelor

e Adaugarea si eliminarea portlet-urilor din panoul de bord

e Crearea, editarea si stergerea acreditarilor

e Crearea, modificarea, descarcarea si stergerea pachetelor de retea
e Crearea de sarcini de retea

¢ Crearea, editarea, redenumirea si stergerea conturilor de utilizator
e Stergerea sau mutarea calculatoarelor intre grupuri

e Crearea, mutarea, redenumirea si stergerea grupurilor

e Stergerea si restaurarea fisierelor aflate in carantina

¢ Crearea, editarea si stergerea conturilor de utilizator

e Crearea, editarea, redenumirea, atribuirea si eliminarea politicilor

Pentru a examina inregistrarile privind activitatea utilizatorului, mergeti la pagina Conturi >
Activitate utilizator.

Panou de bord Retea Politici Rapoarte Carantind ‘Companii Conturi

Activitate utiizator Activitate utiiizator

Utiizator Actiune - Tita Companie
Cautare

Rol Zona - Creat i)
Utiizator Rol Actiune Zona Tinta Creat
[ PAGINA | 0 | din0 0 - 0 obiecte

Pagina Activitatilor utilizatorului

Pentru a afisa evenimentele inregistrate care va intereseaza, trebuie sa definiti o cautare.
Completati campurile disponibile cu criteriile de cautare si faceti clic pe butonul Cautare.
Toate inregistrarile care se potrivesc criteriilor dvs. vor fi afisate in tabel.

Coloanele din tabel va ofera informatii utile despre evenimentele din lista:

¢ Numele de utilizator al persanei care a efectuat actiunea.
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¢ Rolul utilizatorului.

e Actiunea care a cauzat evenimentul.

¢ Tip de obiect de consola afectat de actiune.

¢ Obiect de consola specific afectat de actiune.
e Momentul in care a avut loc evenimentul.

Pentru a sorta evenimentele pe baza unei anumite coloane, faceti clic pe titlul coloanei.
Faceti clic pe titlul coloanei din nou pentru a inversa ordinea sortarii.

Pentru a vizualiza informatii detaliate despre un eveniment, selectati-| si verificati sectiunea
de sub tabel.

Pentru a va asigura ca sunt afisate cele mai recente informatii, faceti clic pe butonul <
Reimprospatare din coltul din stanga - jos al tabelului.
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12. Notificari

in functie de evenimentele care ar putea apirea in intreaga retea, Control Center va afisa
diverse notificari pentru a va informa cu privire la starea de securitate a mediului
dumneavoastra. Notificarile vor fi afisate in Zona de notificari situata in partea din dreapta
sus a interfetei Control Center.

Zona de notificari
Eveniment Module produs
Eveniment inregistrare produs
Eveniment Module produs
Actualizare disponibila
Eveniment inregistrare produs.
Eveniment inregistrare produs.

Vedeti toate notificirile

Actualizare disponibila

Zona de notificari

Atunci cand in retea este detectat un nou eveniment, zona de notificare va afisa o pictograma

rosie ﬂ care va indica numarul de evenimente detectate recent. Un clic pe pictograma
afiseaza lista de evenimente detectate.

12.1. Tipuri de notificari

Aceasta este lista tipurilor de notificari disponibile:

Epidemie de malware
Aceasta notificare este trimisa utilizatorilor care au cel putin 5 % din toate obiectele lor
de retea administrate infectate de aceeasi program periculos.

Puteti configura pragul pentru epidemia de malware in fereastra Setari notificari. Pentru
mai multe informatii, consultati capitolul ,Configurarea setarilor de notificare” (p. 150).

Licenta expira
Aceasta notificare este trimisa cu 30, sapte si o zi inainte de expirarea licentei.

Limita de utilizare a licentei a fost atinsa
Aceasta notificare este trimisa atunci cand au fost utilizate toate licentele disponibile .

Limita de utilizare a licentei este pe cale de a fi atinsa
Aceasta notificare este trimisa atunci cand au fost folosite 90 % din licentele disponibile.
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Actualizare disponibila
Aceasta notificare va informeaza despre disponibilitatea unei noi actualizari Small Office
Security.

Eveniment Antiphishing
Aceasta notificare va informeaza de fiecare data cand agentul statiei de lucru blocheaza
accesul la o pagina de web cunoscuta pentru tentative de phishing. Aceasta notificare
va ofera, de asemenea, detalii precum statia de lucru care a incercat sa acceseze site-ul
nesigur (nume si IP), agentul instalat sau URL-ul blocat.

Eveniment Firewall
Prin aceasta notificare sunteti informat de fiecare datd cand modulul firewall al unui
agent instalat a blocat scanarea unui port sau accesul la retea al unei aplicatii, in
conformitate cu politica aplicata.

Eveniment AVC/SDI
Aceasta notificare se trimite de fiecare data cand o aplicatie potential periculoasa este
detectata si blocata pe o statie de lucru din reteaua dumneavoastra. De asemenea, veti
gasi detalii despre tipul, numele si calea aplicatiei periculoase.

Eveniment Control utilizator
Aceasta notificare se trimite de fiecare data cand activitatea unui utilizator, precum
navigarea pe internet sau o aplicatie software este blocata de clientul instalat pe statia
de lucru in conformitate cu politica aplicata.

Eveniment privind protectia datelor
Aceasta notificare se trimite de fiecare data cand traficul de date este blocat pe o statie
de lucru conform regulilor de protectie a datelor.

Eveniment Module produs
Aceasta notificare se trimite de fiecare data cand un modul de securitate al unui agent
instalat este dezactivat.

Eveniment inregistrare produs
Aceasta notificare va informeaza atunci cand starea de inregistrare a unui agent instalat
n reteaua dumneavoastra s-a modificat.

12.2. Vizualizarea notificarilor

Pentru a vizualiza notificérile, faceti clic butonul Il Zona de notificiri si apoi faceti clic pe
Vedeti toate notificarile. Este afisat un tabel care contine toate notificarile.
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Notificari

Tip Creat

i i
Eveniment Module produs 14 Nol 2014, 16:41:45 Foy
Eveniment anegwalrale produs 14 Noi 2014, 16:40:39
Eveniment Module produs 14 Nol 2014, 16:40:39
Actualizare mﬁpmlm"ﬁ 13 Noi 2014, 11:00:35
Eveniment inregistrare produs 12 Noi 2014, 10:19:12

Eveniment Module produs 12 Moi 2014, 10:19:12
Pagina Notificari
in functie de numarul de notificari, tabelul se poate intinde pe mai multe pagini (implicit, sunt
afisate doar 10 intrari pe pagina).

Pentru a trece de la o pagina la alta, folositi butoanele de navigatie din partea de jos a
tabelului.

Pentru a modifica numarul de intrari afisate pe paging, selectati o optiune din meniul de
langa butoanele de navigatie.

Daca exista prea multe intrari, puteti utiliza casetele de cautare din antetele de coloana sau
meniul de filtrare din partea de sus a tabelului pentru a filtra datele afisate.

¢ Pentru afiltra notificari, selectati tipul de notificare pe care doriti sa-I vizualizati din meniul
Tip. Optional, puteti selecta intervalul de timp in care a fost generata notificarea, pentru
a reduce numarul de intrari in tabel, mai ales in cazul in care a fost generat un numar
mare de notificari.

e Pentru a vedea detaliile de notificare, faceti clic pe numele notificarii din tabel. Secctiunea
Detalii este afisata in tabelul de mai jos, unde puteti vedea evenimentul care a generat
notificarea.

12.3. Stergerea notificarilor

Pentru a sterge notificari:

1. Faceti clic pe butonul B Zona de notificiri din partea dreapts a barei de meniu si apoi
faceti clic pe Vedeti toate notificarile. Este afisat un tabel care contine toate notificarile.

2. Selectati notificarile pe care doriti sa le eliminati.
3. Faceti clic pe butonul — Stergere din dreapta tabelului.

De asemenea, puteti configura notificarile care vor fi sterse automat dupa un anumit numar
de zile. Pentru mai multe informatii, consultati capitolul ,,Configurarea setarilor de notificare”
(p. 150).
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12.4. Configurarea setarilor de notificare

Pentru fiecare utilizator se pot configura tipul de notificari care sa fie transmise si adresele
de e-mail la care sunt trimise.

Pentru configurarea setarilor de notificare:

1. Faceti clic pe butonul Il Zona de notificari din partea dreapt# a barei de meniu si apoi
faceti clic pe Vedeti toate notificarile. Este afisat un tabel care contine toate notificarile.

2. Faceti clic pe butonul ® Configurare din dreapta tabelului. Este afisata fereastra Setari
notificari.

Setéri notificari ®

Configuration

Sterge notificarile dupa (zile): 307

Trimite notificari catre urm3toarele adrese de e-mail:

Activati notificdrile

Notificare

| »

~  Epidemie de malware
~  Licenta expira

«  Limita de utilizare a licentei a fost ..

1

« | Limita de utilizare a licentei este p...
Eveniment Antiphishing
Eveniment Firewall
Eveniment AVC/SDI

Eusnirant ~antral ilizstar

< 1 | »

Setari notificari

Nota
G De asemenea, puteti accesa direct fereastra Setari de notificare folosind pictograma
@ Configurare din coltul din dreapta - sus al ferestrei Zona de notificare.

3. in sectiunea Configurare puteti defini urmatoarele setari:

e Puteti configura notificarile care vor fi sterse automat dupa un anumit numar de zile.
Introduceti numarul de zile dorit in campul Sterge notificarile dupa (zile).

e Optional, puteti alege sa trimiteti notificari prin e-mail catre adrese de e-mail specifice.
Introduceti adresele e-mail in cdmpul dedicat, apasand Enter dupa fiecare adresa.
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4. in sectiunea Activare notificiri puteti selecta tipul de notificari pe care doriti sa le primiti
de la Small Office Security. De asemenea, puteti configura individual vizibilitatea si
optiunile de transmitere pentru fiecare tip de notificare.

Selectati din lista tipul de notificare dorit. Pentru mai multe informatii, consultati capitolul
»1ipuri de notificari” (p. 147). Dupa ce ati selectat un tip de notificare, puteti configura
optiunile specifice in partea din dreapta:

e Afisare in consola specifica faptul ca acest tip de eveniment este afisat in Control
Center, cu ajutorul pictogramei E Zona de notificari.

¢ Transmitere prin e-mail specifica faptul ca acest tip de eveniment se transmite, de
asemenea, catre anumite adrese de e-mail. In acest caz, vi se solicita sa introduceti
adresele de e-mail iIn campul dedicat, apasand Enter dupa fiecare adresa.

Nota

G in mod implicit, notificarea de Epidemie de malware este transmis utilizatorilor care au
cel putin 5% din obiectele de retea administrate infectate cu acelasi malware. Pentru a
modifica valoarea pragului de pentru notificarea epidemiei de malware, selectati optiunea
Utilizare prag personalizat si apoi introduceti valoarea dorita in campul Prag epidemie
de malware.

5. Faceti clic pe Salvare.
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13. Integrari

Furnizorii de servicii administrate (MSP) cu conturi de partener in consola Bitdefender Control
Center au posibilitatea de a integra Control Center cu software produs de terti, cum ar fi
platformele de Monitorizare si administrare de la distanta (RMM).

Pentru a accesa pagina Integrari, pozitionati cursorul pe numele de utilizator din coltul din
dreapta sus al consolei si selectati Integrari.

Meniu utilizator - Integrari

13.1. Integrare cu ConnectWise

Control Center ofera o functionalitate de integrare specifica pentru partenerii cu conturi
ConnectWise, permitand monitorizarea eficienta a serviciilor de securitate ale Bitdefender
furnizate companiilor client prin intermediul platformei ConnectWise, in baza procedurilor
de emitere tichete si facturare automatizate.

Pentru informatii complete cu privire la modul de integrare a consolei Bitdefender Control
Center cu ConnectWise, consultati Ghidul de integrare ConnectWise.

13.2. Stergere Integrari

Pentru a sterge o integrare de care nu mai aveti nevoie:
1. n pagina de integréri, bifati cisuta corespunzétoare platformei pe care doriti si o stergeti.

2. Faceti clic pe butonul Stergere din dreapta tabelului. Dupa confirmarea actiunii, integrarea
selectata va fi stearsa din Control Center.

Integrari 152


http://download.bitdefender.com/SMB/SmallOfficeSecurity/Cloud/EN/Bitdefender_ConnectWiseIntegration_PartnersGuide_enUS.pdf

Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

14. Obtinere ajutor

Bitdefender se straduieste sa ofere clientilor sai un nivel neegalat in ceea ce priveste
rapiditatea si acuratetea suportului tehnic. Daca va confruntati cu o problema sau daca aveti
orice intrebare cu privire la produsul Bitdefender dvs., mergeti la Centrul de asistenta online.
Acesta ofera mai multe resurse pe care le puteti folosi pentru a gasi rapid o solutie sau un
raspuns. Sau, daca preferati, puteti contacta echipa de Servicii clienti a Bitdefender.
Reprezentantii nostri pentru suport tehnic va vor raspunde la intrebari la timp si va vor oferi
asistenta de care aveti nevoie.

Nota
G Puteti afla informatii despre serviciile de suport oferite si politica noastra de suport la Centrul
de asistenta.

14.1. Centrul de asistenta Bitdefender

Centrul de asistenta Bitdefender disponibil la http://www.bitdefender.ro/support/business.html
este locul unde veti gasi tot ajutorul de care aveti nevoie pentru produsul dumneavoastra
Bitdefender.

Puteti utiliza mai multe resurse pentru a gasi rapid o solutie sau un raspuns:
¢ Articolele din Knowledge Base

e Forum asistenta Bitdefender

e Documentatie de produs

De asemenea, puteti folosi motorul de cautare preferat pentru a afla informatii suplimentare
privind securitatea calculatoarelor, produsele si compania Bitdefender.

Articolele din Knowledge Base

Bitdefender Knowledge Base este o baza online de informatii despre produsele Bitdefender.
Acesta stocheazd, intr-un format usor accesibil, rapoarte privind rezultatele unor activitati
continue de asistenta tehnica si remediere ale echipelor de asistenta si dezvoltare Bitdefender,
alaturi de articole mai generale referitoare la prevenirea virusilor, gestionarea solutiilor
Bitdefender cu explicatii detaliate si multe alte articole.

Bitdefender Knowledge Base este deschisa pentru public si putand fi efectuate cautari in
mod liber. Prin intermediul informatiilor extinse pe care le contine, putem oferi clientilor
Bitdefender cunostintele tehnice si intelegerea de care au nevoie. Toate solicitarile valide
pentru informatii sau rapoartele de eroare care vin din partea clientilor Bitdefender ajung la
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Baza de date Bitdefender sub forma de rapoarte de remediere a erorilor, notite de evitare a
erorilor, articole informationale pentru a completa fisierele de ajutor ale produsului.

Bitdefender Knowledge Base pentru produsele business este disponibila oricand la adresa
http://www.bitdefender.ro/support/business.html.

Forum asistenta Bitdefender

Forumul de suport al Bitdefender le ofera utilizatorilor Bitdefender o modalitate facila de a
obtine ajutor si de a-i ajuta pe alfii. Puteti posta orice probleme sau intrebari legate de
produsul dumneavoastra Bitdefender.

Tehnicienii pentru suport tehnic ai Bitdefender monitorizeaza forumul pentru a verifica noile
postari cu scopul de a va ajuta. De asemenea, puteti obtine un rdspuns sau o solutie de la
un utilizator Bitdefender cu mai multa experienta.

inainte de a posta problema sau intrebarea, sunteti rugat s verificati in forum existenta unui
subiect similar sau corelat.

Forumul de suport al Bitdefender este disponibil la http://forum.bitdefender.com, in 5 limbi
diferite: engleza, germana, franceza, spaniola si romana. Faceti clic pe link-ul Protectie
Bussiness pentru a accesa sectiunea dedicata produselor business.

Documentatie de produs

Documentatia de produs este sursa cea mai completa de informatii despre produs.

Puteti consulta si descarca cea mai recenta versiune a documentatiei pentru produsele
business Bitdefender la Centrul de asistenta > Documentatie.

14.2. Solicitarea de asistenta profesionala

Ne puteti contacta pentru asistenta prin intermediul Centrului de asistenta online:
1. Mergeti la http://www.bitdefender.ro/support/contact-us.html.

2. Folositi formularul de contact pentru a deschide un tichet de asistenta prin e-mail sau
accesati o alta optiune de contact disponibila.

14.3. Utilizarea Support Tool

Small Office Security Support Tool este conceput pentru a ajuta utilizatorii si pentru a sprijini
tehnicienii in obtinerea cu usurinta a informatiilor necesare pentru rezolvarea problemelor.
Rulati Support Tool pe calculatoarele afectate si trimiteti arhiva rezultata cu informatiile de
depanare la reprezentantul de asistenta alBitdefender .

Pentru a utiliza Support Tool:
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1. Descarcati Support Tool si distribuiti-l catre calculatoarele afectate. Pentru a descarca
Support Tool:

a. Conectati-va la Control Center utilizand contul dumneavoastra.
b. Faceti clic pe link-ul Suport tehnic din coltul dreapta jos al consolei.

c. Link-uri de download sunt disponibile la sectiunea Suport. Sunt disponibile doua
versiuni: una pentru sisteme pe 32 de biti, cealalta pentru sisteme pe 64 de biti.
Asigurati-va ca utilizati versiunea corecta atunci cand rulati Support Tool pe un
calculator.

2. Rulati Support Tool local, pe fiecare dintre calculatoarele afectate.
a. Selectati cisuta de acceptare si faceti clic pe inainte.
b. Completati formularul cu datele necesare:
i. Introduceti adresa de e-mail.
ii. Introduceti numele dumneavoastra.
iii. Alegeti-va tara din meniul corespunzator.
iv. Introduceti o descriere a problemei intampinate.

v. Optional, puteti incerca sa reproduceti problema inainte de a incepe sa colectati
date. In acest caz, procedati dupa cum urmeaza:

A. Activati optiunea Try to reproduce the issue before submitting.
Faceti clic pe inainte.
. Selectati tipul de problema pe care ati intalnit-o.

. Faceti clic pe inainte.

mo o m

Reproduceti problema pe calculator. Cand ati terminat, reveniti la Support Tool
si selectati optiunea | have reproduced the issue.

c. Faceti clic pe inainte. Instrumentul de suport aduni informatii despre produs, informatii
legate de alte aplicatii instalate pe calculator si informatii privind configuratia software
si hardware.

d. Asteptati finalizarea procesului.

e. Faceti clic pe Finalizare pentru a inchide fereastra. O arhiva zip a fost creata pe
desktop.

Trimiteti arhiva zip Tmpreuna cu cererea dumneavoastra la reprezentantul de asistenta
Bitdefender folosind formularul de bonul de asistenta e-mail disponibil pe pagina
Suport tehnic a consolei.

Obtinere ajutor 155



Bitdefender EnTERPRISE BITDEFENDER SMALL OFFICE SECURITY

14.4. Informatii de contact

Comunicarea eficientd este cheia unei afaceri de succes. In ultimii 10 ani Bitdefender a
céastigat o reputatie indisputabild in depésirea asteptarilor clientilor si partenerilor, cautand
n mod constant mijloace pentru o comunicare eficienta. Nu ezitati sa ne contactati indiferent
ce problema sau intrebare ati avea.

14.4.1. Adrese Web

Departament de vanzari: sales@bitdefender.ro

Centrul de asistenta:http://www.bitdefender.ro/support/business.html
Documentatie: documentation@bitdefender.com

Distribuitori locali:http://www.bitdefender.ro/partners

Programe de Parteneriat: partners@bitdefender.com

Relatii Media: pr@bitdefender.com

Subscrieri virusi: virus_submission@bitdefender.com

Subscrieri spam: spam_submission@bitdefender.com

Raportare abuz: abuse@bitdefender.com

Site web:http://www.bitdefender.ro

14.4.2. Filialele Bitdefender

Reprezentantele Bitdefender sunt pregatite sa raspunda oricaror intrebari legate de aria lor
de operare, atat in ce priveste problemele comerciale cat si cele generale. Adresele lor
precum si modul in care pot fi contactate sunt date mai jos.

Statele Unite ale Americii

Bitdefender, LLC

PO Box 667588

Pompano Beach, FI 33066

United States

Telefon (vanzari&suport tehnic): 1-954-776-6262

Vanzari: sales@bitdefender.com

Web: http://www.bitdefender.com

Centrul de asistenta: http://www.bitdefender.com/support/business.html

Franta

PROFIL TECHNOLOGY
49, Rue de la Vanne
92120 Montrouge

Fax: +33 (0)1 47 35 07 09
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Telefon: +33 (0)1 473572 73

E-mail: supportpro@profiltechnology.com

Site web: http://www.bitdefender.fr

Centrul de asistenta: http://www.bitdefender.fr/support/professionnel.html

Spania

Bitdefender Espana, S.L.U.

Avda. Diagonal, 357, 1° 12

08037 Barcelona

Espafia

Fax: (+34) 93 217 91 28

Telefon (birou&vanzari): (+34) 93 218 96 15

Telefon (suport tehnic): (+34) 93 502 69 10

Vanzari: comercial@bitdefender.es

Site web: http://www.bitdefender.es

Centrul de asistenta: http://www.bitdefender.es/support/business.html

Germania

Bitdefender GmbH

Airport Office Center

Robert-Bosch-StraBe 2

59439 Holzwickede

Deutschland

Telefon (birou&vanzari): +49 (0)2301 91 84 222

Telefon (suport tehnic): +49 (0)2301 91 84 444

Vanzari: vertrieb@bitdefender.de

Site web: http://www.bitdefender.de

Centrul de asistenta: http://www.bitdefender.de/support/business.html

Marea Britanie si Irlanda

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (vanzari&suport tehnic): +44 (0) 8451-305096

E-mail: info@bitdefender.co.uk

Vanzari: sales@bitdefender.co.uk

Site web: http://www.bitdefender.co.uk

Centrul de asistenta: http://www.bitdefender.co.uk/support/business.html
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Romania

BITDEFENDER SRL

DV24 Offices, Building A

24 Delea Veche Street

024102 Bucharest, Sector 2

Fax: +40 21 2641799

Telefon (vanzari&suport tehnic): +40 21 2063470

Vanzari: sales@bitdefender.ro

Site web: http://www.bitdefender.ro

Centrul de asistenta: http://www.bitdefender.ro/support/business.html

Emiratele Arabe Unite

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (vanzari&suport tehnic): 00971-4-4588935 / 00971-4-4589186
Fax: 00971-4-44565047

Vanzari: sales@bitdefender.com

Web: http://www.bitdefender.com/world

Centrul de asistenta: http://www.bitdefender.com/support/business.html
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A. Anexe

A.1. Lista de tipuri de fisiere de aplicatii

Motoarele de scanare antimalware incluse in solutile de securitate Bitdefender pot fi
configurate sa scaneze numai fisiere aplicatie (sau program). Fisierele de program sunt mult
mai vulnerabile la atacurile malware decét alte tipuri de fisiere.

Aceasta categorie contine fisiere cu urmatoarele extensii:

386; abp; ac; accda; accdb; accdc; accde; accdp; accdr; accdt; accdu;
acl; acr; action; ade; adp; air; app; as; asd; asp; awk; bas; bat;
bin; cgi; chm; cla; class; cmd; cnv; com; cpl; csc; csh; dat; dek;
dld; dll1; doc; docm; docx; dot; dotm; dotx; drv; ds; ebm; esh; exe;
ezs; fky; frs; fxp; gadget; grv; hlp; hms; hta; htm; html; iaf; icd;
ini; inx; ipf; isu; Jjar; Jjs; Jse; Jjsx; kix; laccdb; 1lnk; maf; mam;
maq; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp; mpt;
mpx; msS; msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one;
onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm; potx;
ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; prc; prf; prg; pst; pub;
puz; pvd; pwc; Ppy; PYC; PYyoO; dpx; rbx; rgs; rox; rpj; rtf; scar; scr;
script; sct; shb; shs; sldm; sldx; smm; snp; spr; svd; sys; thmx;
tlb; tms; u3p; udf; url; vb; vbe; vbs; vbscript; vxd; wbk; wcm; wdm;
wiz; wll; wpk; ws; wsf; xar; xl; xla; xlam; xlb; xlc; x11; xlm; xls;
x1lsb; xlsm; xlsx; x1lt; xltm; xltx; xlw; xml; xgt; xsf; xsn; xtp

A.2. Utilizarea variabilelor de sistem

Unele dintre setarile disponibile in consola necesita specificarea calea pe calculatoarele
tinta. Se recomanda sa utilizati variabile de sistem (daca este cazul) pentru a va asigura ca
o cale este corecta pe toate calculatoarele tinta.

Mai jos este lista variabilelor de sistem predefinite:

$ALLUSERSPROFILE%
Directorul profilului All Users. Cale obisnuita:

C:\Documents and Settings\All Users

$APPDATAS
Directorul Application Data a utilizatorului inregistrat. Cale obisnuita:

e  Windows XP:
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C:\Documents and Settings\{username}\Application Data
¢ Windows Vista/7:
C:\Users\{username}\AppData\Roaming

SHOMEPATHS
Directoarele utilizatorului. Cale obisnuita:

¢ Windows XP:

\Documents and Settings\{username}
* Windows Vista/7:

\Users\{username}

$LOCALAPPDATA%
Fisiere temporare ale aplicatiilor. Cale obisnuita:

C:\Users\ {username} \AppData\Local

$PROGRAMFILES$%
Directorul Program Files. O cale tipica este C: \Program Files.

$PROGRAMFILES (X86) %

Folderul Program Files pentru aplicatii pe 32 de biti (pe sistemele pe 64 de biti). Cale
obisnuita:

C:\Program Files (x86)

%COMMONPROGRAMFILES%
Directorul Common Files. Cale obisnuita:

C:\Program Files\Common Files

%$COMMONPROGRAMFILES (X86) %

Folderul Common Files pentru aplicatii pe 32 de biti (pe sistemele pe 64 de biti). Cale
obisnuita:

C:\Program Files (x86)\Common Files

SWINDIRS
Directorul Windows sau SYSROOT. O cale tipica este C: \Windows.
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Vocabular

Actualizare
O versiune noua de produs hardware sau software proiectat sa inlocuiasca o versiune
mai veche a aceluiasi produs. in afara de acesta, rutinele de instalare verifici daca exista
instalata pe calculatorul dumneavoastra o alta versiune mai veche; daca nu, nu puteti
instala actualizarea.

Bitdefender dispune de modulul sau propriu care realizeaza actualizarea automata sau
manuala.

adware
Aplicatia adware este adesea combinata cu o aplicatie gazda care este oferita gratuit
daca utilizatorul accepta aplicatia adware. Deoarece aplicatiile adware sunt de obicei
instalate dupa ce utilizatorul a fost de acord in prealabil cu un contract de licentiere
care explica scopul aplicatiei, nu este comisa nicio infractiune.

Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot afecta
performantele sistemului. De asemenea, informatiile pe care unele dintre aceste aplicatii
le aduna pot cauza motive de ingrijorare utilizatorilor care nu cunosc in intregime termenii
din contractul de licentiere.

Arhiva
Un disc, o caseta sau un director care contine fisiere de rezerva.

Un fisier care contine unul sau mai multe fisiere intr-un format comprimat.

Backdoor
Reprezinta o bresa de securitate realizata in mod deliberat. Motivatia acestor "gauri"
nu este intotdeauna malitioasa: unele sisteme de operare, de exemplu, sunt puse in
circulatie cu conturi privilegiate pentru tehnicienii din service sau de responsabilii cu
mentenanta produsului din partea furnizorului.

Bara de sistem
Introdusa odata cu aparitia sistemului Windows 95, bara de sistem este plasata in bara
de sarcini Windows (de obicei in partea de jos, langa ceas) si contine pictograme
miniaturale pentru accesul rapid la aplicatii de sistem cum ar fi cele legate de fax,
imprimanta, modem, volum si altele. Faceti dublu-clic sau clic dreapta cu mouse-ul pe
o pictograma pentru a vizualiza si accesa detaliile si comenzile.
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Browser
Este prescurtarea de la Web Browser, o aplicatie utilizata pentru a localiza si incarca
pagini de Web. Doua din cele mai populare browsere sunt Mozilla Firefox si Microsoft
Internet Explorer. Ambele sunt browsere grafice, ceea ce inseamna ca pot afisa atat
grafice cat si text. in plus, cele mai moderne browsere pot prezenta informatii multimedia,
incluzand sunet si animatie.

Cookie

in domeniul Internetului, cookie-urile reprezinta mici fisiere ce contin informatii despre
fiecare calculator care pot fi analizate si folosite de catre cei care publica reclame pentru
a va urmari interesele si preferintele online. in acest domeniu, tehnologia cookie-urilor
este in curs de dezvoltare, iar intentia este de a afisa direct acele anunturi care corespund
intereselor dumneavoastra. Aceasta facilitate are avantaje si dezavantaje pentru multi
deoarece, pe de o parte, este eficienta si pertinenta din moment ce vizualizati doar acele
anunturi despre subiecte care va intereseaza. Pe de alta parte, cookie-urile implica de
fapt o "monitorizare" si "urmarire" a site-urilor vizitate si a link-urilor accesate. Astfel,
in mod logic, parerile sunt impartite in ceea ce priveste confidentialitatea si multi se simt
jigniti de faptul ca sunt vazuti ca un simplu "numar SKU" (este vorba de codul de bare
de pe spatele ambalajelor care este scanat pe banda la supermarket). Desi acest punct
de vedere poate fi considerat extrem, in anumite cazuri el reprezinta chiar ceea ce se
intampla in realitate.

Evenimente
O actiune sau intdmplare detectatd de un program. Evenimentele pot fi actiuni ale
utilizatorului, cum ar fi executarea unui clic cu mouse-ul sau apasarea unei taste, sau
intdmplari in sistem cum ar fi epuizarea memoriei.

Extensie de fisier
Reprezinta portiunea dintr-un nume de fisier ce urmeaza dupa caracterul punct, si care
indica tipul de date pe care le stocheaza fisierul.

Multe sisteme de operare, cum ar fi Unix, VMS, and MS-DOS, utilizeaza extensii de
fisiere. De obicei aceasta este formata din una péna la trei litere (unele sisteme de
operare mai vechi nu suporta mai mult de trei). De exemplu: "c" pentru fisierele sursa
scrise in limbajul C, "ps" pentru fisiere PostScript sau "txt" pentru fisierele text oarecare.

Fals pozitiv
Apare atunci cand un analizator detecteaza un fisier ca fiind infectat cand de fapt acesta
nu este infectat.

Fisier de raport
Reprezinta un fisier care listeaza actiunile care au avut loc. Bitdefender mentine un fisier
log (jurnal) in care sunt listate obiectele care au fost scanate, numele fisierelor, numarul
de arhive si fisiere scanate, cate fisiere infectate si suspecte au fost gasite.
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IP
Internet Protocol - Un protocol rutabil din suita protocoalelor TCP / IP caruia i se atribuie
adresarea IP, rutarea, fragmentarea cat si reasamblarea pachetelor IP.

Keylogger

Un keylogger este o aplicatie care inregistreaza orice tastati.

Keyloggerele nu au o natura periculoasa. Pot fi folosite in scopuri legitime, cum ar fi
monitorizarea activitatii angajatilor sau a companiilor subordonate. Cu toate acestea,
utilizarea lor de catre infractorii cibernetici in scopuri negative este din ce in ce mai
raspandita (de exemplu, pentru colectarea informatiilor cu caracter privat, cum ar fi
acreditarile de inregistrare si codurile numerice personale).

Linie de comanda
Intr-o interfata linie de comanda, utilizatorul scrie comenzile in spatiul prevazut direct
pe ecran utilizand limbajul de comanda.

Malware
Malware este termenul generic pentru software-ul care este proiectat pentru a face rau
- o contractie a " malicious software Acesta nu este inca in uz universal, dar popularitatea
sa ca un termen general pentru virusi, cai troieni, viermi, si coduri malware mobile este
n crestere.

Metoda euristica
Reprezinta o metoda bazata pe anumite reguli pentru identificarea de virusi noi. Aceasta
metoda de scanare nu se bazeaza pe semnaturi de virusi cunoscuti. Avantajul metodei
euristice e dat de faptul ca nu poate fi pacalita de o noua varianta a unui virus deja
existent. Totusi ocazional poate raporta un cod suspicios in programe normale, generand
asa-numitul "fals pozitiv".

Metoda ne-euristica
Aceasta metoda de scanare se bazeaza pe semnaturi de virusi cunoscuti. Avantajul
metodelor ne-euristice consta in aceea ca scannerul nu poate fi "pacalit" de ceea ce
poate pdrea un virus si din acest motiv nu genereaza fals pozitiv.

Phishing
Reprezinta actiunea de a trimite un e-mail catre un utilizator, pretinzand a fi o companie
legitima, in incercarea de a pacali utilizatorul sa furnizeze informatii confidentiale ce vor
fi folosite la furtul identitatii. E-mailul indreapta utilizatorul catre un site Web unde acesta
este rugat sa actualizeze informatii personale, cum ar fi parole si numere de card de
credit, de asigurari sociale si de conturi bancare pe care compania respectiva deja le
are. Site-ul Web este insa fals si folosit pentru a fura informatiile despre utilizator.
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Port
Reprezintd o interfatd a unui calculator la care se poate conecta un dispozitiv.
Calculatoarele personale dispun de diferite tipuri de porturi. Exista porturi interne pentru
conectarea hard discurilor, monitoarelor si tastaturilor. Existd porturi externe pentru
conectarea modemului, imprimantei, mouse-ului, si a altor dispozitive periferice.

in retelele TCP / IP si UDP acestea reprezinti un punct terminus al unei conexiuni logice.
Numarul portului identifica ce tip de port este. De exemplu, portul 80 este utilizat pentru
traficul HTTP.

Rootkit
Un rootkit este un set de unelte soft ce ofera acces la nivel de administrator in interiorul
unui sistem. Termenul a fost utilizat pentru prima oara pentru sistemele de operare UNIX
si se referea la unelte recompilate ce furnizau intrusilor drepturi administrative,
permitandu-le sa isi ascunda prezenta astfel incat sa nu poata fi vazuti de catre
administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri si jurnale.
Acestea pot de asemenea sa intercepteze date de la terminale, conexiuni la retea sau
perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si chiar unele aplicatii
ascunde fisiere critice utilizand rootkituri. Totusi, ele sunt folosite in general pentru a
ascunde aplicatii malitioase sau prezenta intrusilor in sistem. In combinatie cu aplicatii
malitioase, rootkiturile constituie o mare amenintare pentru securitatea si integritatea
sistemului. Acestea pot monitoriza traficul, crea porti de acces in sistem ("backdoors"),
altera fisiere si jurnale si evita detectia.

Script
Un alt termen pentru fisiere macro sau de tip "bat", un script reprezinta o lista de comenzi
care pot fi executate fara interventia utilizatorului.

Sector de boot
Un sector lainceputul fiecarui disc care identifica arhitectura discului (marimea sectorului,
mérimea clusterului si altele). in cazul discurilor de startup, sectorul de boot contine un
program care incarca sistemul de operare.

Semnatura malware
Semnaturile malware sunt fragmente de coduri extrase din mostre reale de malware.
Acestea sunt utilizate de catre programele antivirus pentru a realiza o identificare dupa
model si detectare a programelor malware. Semnaturile sunt utilizate si pentru a elimina
codul malware din fisierele infectate.
Baza de date cu semnaturi malware a Bitdefender reprezinta o colectie de semnaturi
malware actualizate in fiecare ora de catre cercetatorii malware ai Bitdefender.
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Spam
Termen ce acopera intreaga gamé& a mesajelor electronice nesolicitate (junk). in general,
acestea sunt cunoscute sub numele de mesaje electronice nesolicitate.

Spyware

Reprezinta orice software care strdnge informatii despre utilizator prin intermediul
conexiunii la Internet fara stirea acestuia, de obicei in scopuri publicitare. Aplicatiile
spyware sunt de obicei primite ca parte ascunsa a unui program de tip freeware sau
shareware, ce poate fi descarcat de pe Internet; totusi, trebuie stiut ca majoritatea
aplicatiilor de tip shareware si freeware nu contin aplicatii spyware. Odata instalata,
aplicatia spyware monitorizeaza activitatea utilizatorului pe Internet si transmite pe
ascuns informatii altei persoane. Aplicatiile spyware pot aduna, de asemenea, informatii
despre adresele e-mail si chiar parole si numere de carduri de credit.

Asemanarea dintre spyware si un cal troian este faptul ca utilizatorul instaleaza aplicatia
fara voia sa atunci cand instaleaza altceva. Un mod obisnuit de a deveni victima unei
aplicatii spyware este de a descarca prin retelele peer-to-peer anumite produse de
schimb de fisiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura de la utilizator
atat prin folosirea memoriei calculatorului céat si a lungimii de banda deoarece trimite
informatii inapoi la sursa prin intermediul conexiunii la Internet a utilizatorului. Deoarece
folosesc memorie si resurse ale sistemului, aplicatiile spyware pot conduce la blocarea
sistemului sau la instabilitate generala.

TCP/IP
Transmission Control Protocol/Internet Protocol - Un set de protocoale de retea folosite
n mod larg in domeniul Internet si care asigura comunicarea intre retelele de calculatoare
interconectate avand arhitecturi hardware si sisteme de operare diferite. TCP/IP include
standarde referitoare la realizarea comunicarii intre calculatoare cét si conventii folosite
in conectarea retelelor si rutarii traficului.

Troian
Este un program distructiv care este mascat sub forma unei aplicatii benigne. Spre
deosebire de virusi, troienii nu se multiplica, dar pot fi la fel de distructivi. Unul dintre
cei mai mascati troieni este acela care pretinde ca elimina virusii de pe computerul
dumneavoastra, dar in loc de aceasta, introduce virusi pe calculatorul dumneavoastra.

Termenul provine de la o poveste din opera "lliada" lui Homer, in care grecii ofera
dusmanilor lor, troienii, in semn de pace un cal gigantic de lemn. Dar dupa ce troienii
aduc acest cal in interiorul orasului lor, din interiorul calului ies o multime de soldati
greci, care deschid portile cetatii, permitandu-le celorlalti soldati greci sa patrunda in
oras si sa captureze Troia.
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Vierme
Reprezinta un program care se autopropaga in interiorul unei retele, reproducandu-se
pe masura ce se raspandeste. Nu se poate atasa la alte programe.

Virus

Reprezinta un program sau o bucata de cod care se incarca pe calculator fara stirea
dumneavoastra si ruleaza independent de vointa dumneavoastra. Cea mai mare parte
a virusilor se pot si inmulti. Toti virusii informatici sunt creati de om. Un simplu virus
care poate realiza copii ale sale este relativ simplu de produs. Chiar si un asemenea
virus este periculos intrucat poate duce la blocarea sistemului, prin utilizarea la maxim
a resurselor de memorie. Un virus si mai periculos este acela care este capabil sa se
raspandeasca in retea si poate sa treaca de sistemele de securitate.

Virus de boot
Reprezinta un virus care infecteaza sectorul de boot al unui disc fix sau al unei dischete.
Orice incercare de a face boot de pe o discheta infectata cu un virus de boot va
determina virusul sa devina activ in memorie. Din acest moment de fiecare data cand
veti realiza boot-area sistemului, virusul va deveni activ in memorie.

Virus de macro
Un tip de virus informatic este acela inclus ca macro intr-un document. Multe aplicatii
cum ar fi de exemplu Microsoft Word si Excel suporta limbaje macro puternice.

Aceste limbaje permit incapsularea de macro-uri in documente si executa aceste
macro-uri de fiecare data cand este deschis documentul.

Virus polimorf
Reprezinta un virus care isi schimba forma cu fiecare fisier pe care il infecteaza. Din
cauza ca nu au un tipar binar consistent, asemenea virusi sunt greu de identificat.
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