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1. Introducere

1.1. Sfera de aplicare a acestui document

Scopul acestui document este de a explica cum se configureaza ConnectWise si consola
cloud Bitdefender, astfel incat serviciile de facturare si de emitere automata a tichetelor
dintre cele doua platforme sa functioneze.

Acest document este destinat furnizorilor de servicii de administrare care au conturi de
partener in consola cloud Bitdefender.

1.2. Bitdefender si ConnectWise

Serviciul Bitdefender pe infrastructura cloud de protectie impotriva programelor malware
este dezvoltat pentru calculatoarele cu sistem de operare Microsoft Windows si Mac. Aceasta
foloseste un model centralizat de instalare multipla de tip Software-as-a-Service potrivit
pentru IMM-uri si pentru clientii de tip organizatie, profitand in acelasi timp de tehnologiile
de protectie impotriva programelor malware dezvoltate de Bitdefender pentru piata de
utilizatori individuali. Abonatii au acces la o interfatda de administrare pe platforma web
denumita Control Center. De pe aceasta interfata, puteti instala si administra de la distanta
protectia contra programelor periculoase pe toate calculatoarele Windows si Mac. Pe fiecare
calculator protejat se instaleaza o aplicatie locala denumita Endpoint Security.

Modulul de integrare disponibil in Bitdefender Control Center permite furnizorilor de servicii
sa creeze automat tichete si proceduri de facturare pentru companiile client pe baza serviciilor
de securitate Bitdefender furnizate.

Modulul de integrare ConnectWise permite urmatoarele actiuni:

1. Conectarea Bitdefender Control Center la un cont ConnectWise. Configurarea unei noi
integrari in cadrul consolei Bitdefender Control Center si furnizarea informatiilor pentru
contul dvs. ConnectWise (URL, denumirea companiei, nume de utilizator si parola).

2. Configurarea serviciului de administrare tichete. Dupa activarea in asistentul de integrare
Bitdefender, tichetele se creeaza automat in platforma ConnectWise pentru urmatoarele
tipuri de evenimente:

¢ Epidemie de malware. Acest tichet este creat de fiecare data cand un procent definit
de calculatoare protejate sunt infectate cu acelasi malware.

e URL-uri blocate. Acest tichet este creat atunci cand un calculator protejat incearca
sa acceseze o adresa web care este blocata de politica de securitate. Tichetul de
site web blocat se creeaza o singura data pentru acelasi domeniu.
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e Aplicatii client expirate. Acest tichet se emite automat atunci cand procentul de
aplicatii client expirate din cadrul retelei administrate depaseste pragul definit.

3. Configurarea serviciului de facturare. Aceasta functionalitate raporteaza in ConnectWise
numarul de statii de lucru active protejate pentru fiecare companie administrata in cadrul
abonamentului lunar. in baza acestui numar, ConnectWise poate calcula pretul si elibera
la sfarsitul lunii o factura pentru fiecare companie administrata. Pentru ca aceasta
functionalitate sa fie operationald, trebuie definit in ConnectWise un model de stabilire
a preturilor pentru fiecare companie administrata.

4. Importarea companiilor din ConnectWise in Bitdefender Control Center. Puteti
importa cu usurinta companiile din ConnectWise in consola Bitdefender Control Center:

e In timpul setrii initiale a integrarii (cu ajutorul asistentului).

e La cerere, dupa configurarea integrarii ConnectWise, folosind optiunile disponibile in
pagina Companii.

Introducere 2
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2. Cerinte preliminare pentru integrare

Pentru a conecta contul dvs. din Bitdefender Control Center la ConnectWise, sunt necesare
urmatoarele:

e Cont de partener Bitdefender Control Center.
e Cheia de licenta pentru utilizare lunara emisa de Bitdefender.
e Cont de utilizator ConnectWise.

¢ Cont de Integrator ConnectWise, necesar pentru configurarea integrarii ConnectWise in
consola Bitdefender Control Center. Urmatoarele API-uri trebuie activate pentru acest
cont: Service Ticket API, Managed Services APl si Company API.

e Companiile ConnectWise trebuie sa fie importate in consola Bitdefender Control Center.

Cerinte preliminare pentru integrare 3
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3. Configurarea ConnectWise

Mai multe setari trebuie sa fie definite in ConnectWise pentru ca serviciile de facturare
automata si de emitere tichete sa functioneze.

Autentificati-va Tn ConnectWise pentru a incepe configurarea. Va recomandam sa folositi
clientul ConnectWise local in locul clientului web.

3.1. Crearea unui cont de integrator

Pentru realizarea corecta a comunicarii dintre consola Bitdefender Control Center si
ConnectWise, este necesar sa definiti un cont de integrator in ConnectWise si sa-I configurati
pentru a permite accesul la API-urile ConnectWise necesare.

Pentru a crea un cont de integrator:

Mergeti la System > Setup Tables.

Cautati Integrator Login in coloana Table.

Faceti clic pe Integrator Login.

Faceti clic pe pictograma [t New Item pentru a crea o noua inregistrare.
Introduceti numele de utilizator si parola pentru contul de integrator.

La Access Level, selectati All records.

N o g kDb =

Activati urmatoarele API-uri:
e Service Ticket API.

De asemenea, trebuie sa selectati Professional Services pentru ca Panoul de servicii
sa poata inchide automat tichetele. Nu este necesar un URL de callback.

e Managed Services API.
e Company API.

8. Faceti clic pe pictograma i Save and Close.

Configurarea ConnectWise 4
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r N
(s ConnectiWise v2015.1 (25414) - ¥y L T T lilﬂlgﬂ_
% Setup Tables B3 »
’ Recents v ~ Q pu Training |+
ise ek . @
A
W— ConnectWise Setup Tables » Integrator Login
Integrator Login
My Favorites :
? (Testing) OIH & x| @
| @ Newintegration login |
& Companies
Username:  bitdefender |
ﬁ' Sales Password:
iy Marketing
w_ Procurement Service Ticket APT -
Service Board: -
&y Project Callback URL: |
ﬁ_ Senvice Desk [7] Use legacy callback format 1
[]| Time Entry AP f
iy Time & Expense
Member: i, N
@& Finance Callback URL: !
Use legacy callback format
& System
Managed Services API |
& ConnectWise Tl [C] Enable childing of C: [more info) I
Central [] Allow for Configurations to be childed by the Integrator
& Marketplace =| |[C]| Contact &P
Callback URL:
EE ) Setup Tables —
a [ Use legacy callback format
@A My Compan
v =1 Company APT
%5 Security Roles Callback URL:
& Use legacy callback format
Members - a
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3.2. Definirea setarilor de facturare ConnectWise

3.2.1. Crearea unei solutii de administrare IT

Mergeti la System > Setup Tables.

Cautati Management IT in coloana Table.

Faceti clic pe Management IT.

Faceti clic pe pictograma [* New Item pentru a crea o noua solutie de administrare.
Introduceti denumirea solutiei.

Selectati tipul Custom.

La denumirea solutiei personalizate introduceti denumirea aceleiasi solutii.

© N o o M Db =

Faceti clic pe pictograma i Save and Close.

- ~
(& ConnectWise v2015.1 (25414) -e . . A [E=E=R
3 setup Tables E »

Con‘?-ectWise + v Recents - BB D (A Q aT[ainingv

A

W ConnectWise 25 > Management [T Solution List > Solution Setup
Solution Setup
My Favorites :
" (Testing) DEEXIG @
| @ add anew record. |
& Companies f
MName: BitdefenderSolution
W Sales Management [T Solution: W
Custom Solution Name: BitdefenderSolution
& Marketing |
& Procurement
& Project I
|
W ST e (@ Set one login to be used by all members
Username:
& Time & Expense Password:
& Finance
il
& System
& ConnectWise I
Central L I
& Marketplace
§% Setup Tables

A = = —
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3.2.2. Crearea unui tip de contract

Este necesar un tip unic de contract pentru actualizarea contractelor corespunzatoare cu
informatiile de facturare ale clientului.

1. Mergeti la System > Setup Tables.

2. Cautati Agreement Type in coloana Table.

3. Faceti clic pe Agreement Type.

4. Faceti clic pe pictograma [ New Item pentru a crea un nou tip de contract.

5. Completati campul Description. Din motive de simplitate, puteti utiliza aceeasi denumire
ca pentru Management Solution.

o

Optional, puteti configura celelalte optiuni pentru tipul de contract dupa cum doriti.

Faceti clic pe pictograma Fi Save and Close.
[ Comecttise 20151 o521 T s oo i |

% Setup TablesE3 b
ComWise’ % v | |Recents > B8 All v Q a Training v
& Connectiise Setup Tables > Agreement Type List > Agreement Type

Agreement Type
My Favorites
¥ (Testing) Agreement Type £

LN LRk al<] @
& Companies

[@26d anew agreement Type |
W = Description:  Monitoring| Default? 7] il
& Varketing Prepayment? [] (Reverse revenue when applied)  Inactive? [7]

Agreement Defaults
Procurement
& owor [ <] [ Copy Work Roles to Agreement:
& Project BusinessUn | | Restrick [ Copy WorkTypes toAgreement:
2t (—

Application Parameters: Use for any agreement which covers time, expense or products (Block Time, Support, etc.)

& Time & Expense seplistionuns: [ ~]  Bewos Employee Compensation Rate

&~ Service Desk

m

Application Limit or [ Unlimited R
& Finance Available per: or [ OneTime (@) Actual Hourly Rate
— Agreement Covers{ | Time Products () This Hourly Rate
S System
i EreEs ST Do not exceed this amount:
Carryoverunused®  Yes (@ No Expired: day(s) () Monthly Billing Amourt
& Connectwise ) % ofMonthly BillingAmount
Central AllowOverruns? ~ Yes @ No  Limit: % © This Monthly Amourt]
&  Marketplace Agreement expireswhen Availableis zero: ]

Chargeadjustments to the firm:

B Setup Tabks

@ My Company Billing Cycle: or[ 7] One Time Toxable? [
Calendar Year

@ Contract Year

Members L
Billing Amount:

% Ssecurity Roles Cydebased on

&
B3 Mass Mantenance [ Restrict downpayment

M/ Report Wrtter [] Include prefix/ suffix on invoice # @ Prefix () Suffix
Invoice Description:  This will beshown asthe [ Top Comment Bottom Comment

El| AlReports O O i
< i ] v
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3.2.3. Crearea de referinte incrucisate pentru solutia de
administrare

Pentru a putea trimite automat datele de facturare catre ConnectWise, trebuie sa definiti
tipul si nivelul pentru solutia de administrare si sa creati referinte incrucisate intre tipuri,
niveluri, tipuri de contract si produse.

Pentru a crea o referinta incrucisata:

1. Mergeti la System > Setup Tables.

2. Cautati Managed Devices in coloana Table.
3. Faceti clic pe Managed Devices Integration.
4

Faceti clic pe solutia de administrare creatd anterior.

__ .
(a4 CommectWise 20151 (25417 . T e T T (oo e ]

% Setup Tables 3 »
cormtw.se‘ 4+ ¥ | | Recents A B (a - Q a Training |+
& ConnectWise Setup Tables » Managed Devices Integration List

Managed Devices Integration List
My Favorites

* (Testing) Export || View | (No View) v @ 1-2of1 ¥
@& Companies Name ~ Management Solution
|| & sales

BitdefenderSolution BitdefenderSolution .

& Marketing CSE % CSE
MamntTSalx MgmntiTSalXName

Procurement
W VirtualEmail VirtualEmail
W Project Kerox Kerox

&y Service Desk
&y Time & Expense
@& Finance

iy System

& ConnectWise

Configurarea ConnectWise 8
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5. infila Cross-References, faceti clic pe pictograma [ New Item pentru a crea o referinti
incrucisata.

— n
@ Connectise v2015.1 (5a14) T i T i S s e o] S et
&% Setup Tables A 2
cor‘ﬁectw-se- + v Recents - =R Cw] All - Q a Training |+
A
W ConnectWise Setup Tables » Managed Devices Integration List > Managed Devices Integration
Managed Devices Integration
My Favorites ;
) iy Favor DHE X0
| @ Last Updated 8/29/2014 8:00:29 AM by adminz
i Companies
Name: BitdefenderSolution Portal URL: Username:
|| & Sales Selution: BitdefenderSalution LoginBy: | Global = Password:
Viarket Ea =i =10 Disable Newly discovered CrossReferences: [
& Marketing Defauits for New Canfigurations Defauits for Agreements
& Procurement Location: [=] Biling Level: | Summary
& Profect Business Unit: [+] Match on Serial Mumber:  []

[] setConfiguration to Bil the Customer
& Service Desk

i Time & Expense

& Finance Cross-References || Notffications | Logins | Companies | File Upload | Log = &
iy System R‘ Search Clear Export | | View [({Na View) ~ @ 1-10f1 ¥
)
. Level Type Configuration Type | Agreement Type Product Inactive
& ConnectWise ‘E‘
Central W
& Marketplace Mo Records Found

&% Setun Tables =

6. Completati urmatoarele campuri obligatorii:
¢ Type si Level, conform planului dvs. de facturare.
e Agreement Type. Selectati tipul contractului creat anterior.

e Product. Selectati unul dintre produsele create anterior. Daca nu s-a definit niciun
produs, procedati astfel:

a. Faceti clic pe pictograma “ Search de langa campul Product.
b. Faceti clic pe pictograma [ New Item pentru a crea un nou produs.
c. Definiti urmatoarele setari obligatorii:

— Product ID

— Description

— Unit Price

— Customer Description

d. Faceti clic pe pictograma Ei Save and Close.

Configurarea ConnectWise 9
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r — e ——— = =
(@ ConnectWise v2015.1 (25414) o[ = [
3 Setup Tables K »
Conzsnecthse' + v Recents - e All - Q a Training ~
& ConnectWise Setup Tables » Managed Devices Integration List > Managed Devices Integration » Cross-Reference
Cross-Reference
My Favorites y
e DHEXO ——
[@ Lestupdated 5/28/20148:00:28 AM by acini| B | @ @~
& Companies
Name: BitdefenderSolution [@addnewproduct |
& Sales Solution: Bitdefendersolution Product ID: endpoint [ Inactive
— piEpEmlEa ' pescripion: Instaleddlient
& 9 Defauits for New c Software / Seftware =)
& Procurement y R Software 5
ocation: H
Product Class: Service | Serialized Product
& Progct B [ Prase Product @ Apply Cost by Serial %
[C] setconfiguration to Bill the Customerf  Unit of Measure (UOM). Minimum Stock Level: o
fo. 7 EEVER DS Unit Frice e Prochwbie [ ] s
& Time & Expense Unit Cost 0.00
Taxable: [
|| @& Finance Cross-References || Motifications || Ld Cvstemsr Description
, Physical endpoint installed with Endpoint Security by Bitdefender -
& System DHEE xIQ
[@eEnter new record
L7 ggr::rgt‘:twm Solution BitdefenderSolution
X Vendor Supplied Values R
lanufacturer Infommation L4
€ warketpace ] Disable: Do et integrate e )
& setup Tabk These values must maich whatis sentfiomf o A
etup Tables integration. Also, these are used on the Ma| g Part
‘ompany screen to cross-Teference.
@  my company T UsageBasedvonthly | Prefemsd Vendor Infomation
%  Security Roles =) Nermal Vender [ 2k
Vendor SKU! L
& Members T — Cl - [0 ] »
C Mass Maintenance Agreement Type: | Monitoring hs
Product:
My Report Writer )
- N -

7. Faceti clic pe pictograma i Save and Close.

3.2.4. Crearea contractelor pentru fiecare companie
Pentru a va asigura ca datele de facturare sunt trimise corect catre companiile ConnectWise
din contul dvs. de partener Bitdefender, trebuie sa creati un contract pentru fiecare companie.
Pentru a crea un contract:
1. Mergeti la Finance > Agreements.
2. Faceti clic pe pictograma [ New Item pentru a crea un nou contract.
3. Efectuati urmatoarele setéri obligatorii:
e Selectati tipul contractului pe care I-ati creat anterior.
® Introduceti denumirea contractului.
e Selectati compania tinta.
e Alegeti sau definiti o persoana de contact din cadrul companiei selectate.
e Definiti data expirarii contractului.

4. Faceti clic pe pictograma F Save and Close.

Configurarea ConnectWise 10
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L ey

— -

&% Agreements B3

»

"B Special Invoices

My Invoices

. Recents - Al - Q = Training |+
ise  t~ : @
A
@. ConnectiVise Agreement Search > Agreement Maintenance
New Agreement
My Favorites
(Testing) Agreement
i DEHE X BE G R PG @
& Companies K
| OAdd anew Agreement. |
i Sales -~ |
Agreement Type:| bitdefender - Application Recap Inveicing Recap il
W Marketing Agreement Name: BitdefenderEndpoints Starting: 0.00  Last Inv Dates '
ErgamEe ey _f‘ Adjustments: 0.00  Last Inv #:
& Contact: adminl Q = I
Used: 0.00  Last Inv Amt:
r Customer PO: = M
& Project £
Location: Tampa Office T | Restrict: [ Remaining: 0.00  Mext Inv Date: ,
@& Senvice Desk BusinessUnit: | Professional Services v | Restrict: ] Qverrun: 0.00  Next Inv Amt:
Start Date: Tue 10/07/2014 [~ |
WTime&Expense End Date: Mo Ending Date Available: 0.00 Unbilled Overage 0.00
 a
iy Finance Cancelled: = Opportunity: 4 i
——  Sub-contractor Information
g Date Cancelled:
A man [ a, |
- eason:
&8 Company Finance - contact: aQ =
% Agreement Sales :] Work Order:
Internal Notes f7)
& Agreements ™ i
Invoicing ’

Use for any agreement which covers time, expenses

Tnvoice Batch Applicationunes: [ o] Beclusions(n) Employes Compensation Rate
Emaiing Application Limi .00 er []unlimited Usethis hourly rate:
EFimancsal Availableper ar One time @ Actual Hourly Rate
Agreement Covers: Time Products &
Dashboard g % Thie HourhsData I

ucts (Block Time, Support, etc.)
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4, Administrarea integrarii
ConnectWise In consola Bitdefender
Control Center

4.1. Configurarea integrarii ConnectWise

1. Autentificati-va in consola Bitdefender Control Center folosind datele de autentificare
pentru contul de partener.

2. Pozitionati cursorul pe numele de utilizator din coltul din dreapta sus al consolei si selectati
Integrari. Se va afisa pagina de integrari.

Bitdefender’
CONTROL CENTER

Panou de bord Retea Politici Rapoarte Carantina ‘Companii Conturi

3. Faceti clic pe butonul + Ad&ugare din dreapta tabelului.

Panoudebord Retea  Politici  Rapoarte  Carantind  Companii  Conturi

Platformé de integrare

(v PAGINA 0 | din0 i0 - D obiecte

4. Faceti clic pe link-ul Adaugare integrare ConnectWise. Va aparea asistentul de integrare.

Administrarea integrarii ConnectWise in consola Bitdefender Control Center 12
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Configurare setdri integrare Connnectise x

General

URL:
Companie:
Utilizator:

Parola:

Optiuni
Frimiti tichete pentru:

Epidemie de malware
URL-uri blocate

Aplicatii client expirate

Transmitere informatii de facturare

Anulare

5. La sectiunea General, introduceti datele de autentificare ConnectWise:
e URL: adresa serverului ConnectWise.
e Companie: codul de identificare ConnectWise al companiei dvs.
e Utilizator si Parola pentru contul de integrator ConnectWise.
6. La Optiuni, definiti serviciile pe care doriti sa le utilizati in platforma ConnectWise:

e Selectati tipul de tichete pe care doriti sa le creati automat din consola Bitdefender
Control Center:

- Epidemie de malware. Acest tip de tichet este creat in ConnectWise de fiecare
data cand procentul de calculatoare din cadrul unei companii administrate pe care
a fost detectat acelasi malware depaseste pragul definit. Acest prag reprezinta
un procent din numarul total de statii de lucru din cadrul unei companii administrate.

— URL-uri blocate. Acest tip de tichet se creeaza in ConnectWise atunci cand un
calculator protejat incearca sa acceseze o adresa web blocata prin politica de
securitate.

— Aplicatii client expirate. Acest tip de tichet se creeaza automat atunci cand
procentul de aplicatii client expirate din cadrul unei companii administrate

Administrarea integrarii ConnectWise in consola Bitdefender Control Center 13
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depaseste pragul definit. Acest prag reprezinta un procent din numarul total de
statii de lucru din cadrul unei companii administrate.

Pentru mai multe detalii privind configurarea tichetelor, consultati capitolul Configurare
emitere de tichete.

Important
Pentru ca serviciul de emitere de tichete sa functioneze, este necesar sa activati
API-ul Service Ticket din contul de integrator ConnectWise.

e Optiunea Transmitere informatii de facturare permite Bitdefender sa raporteze
numarul de statii de lucru active protejate pentru fiecare companie administrata.
Pentru ca serviciul de facturare sa functioneze, este necesar sa furnizati urmatoarele
informatii:

— Denumire solutie: introduceti denumirea Management IT Solution definite anterior.

— Nivel si Tip: introduceti codurile de identificare pentru nivelul si tipul specificat cu
Cross-Reference definita anterior.

Pentru mai multe detalii privind setarea facturarii, consultati capitolul Configurare
facturare.

Important
Pentru ca serviciul de facturare sa functioneze, este necesar sa activati API-ul
Managed Services din contul de integrator ConnectWise.

7. Faceti clic pe Salvare. Asteptati pana cand consola Bitdefender Control Center se
conecteaza la ConnectWise folosind datele de autentificare furnizate.

8. Imediat ce s-a stabilit conexiunea cu ConnectWise, asistentul va incarca toate companiile
administrate. Importati in consola Bitdefender Control Center lista companiilor dorite,
dupa cum urmeaza:

a. Selectati companiile pe care doriti sa le importati. Folositi caseta de cautare pentru
a gasi cu usurinta compania dorita.

b. Alegeti Tipul de licenta pentru companiile importate. Fiecare companie din consola
Bitdefender Control Center trebuie sa aiba completata optiunea de licentiere. Puteti
alege dintre urmatoarele tipuri de licenta:

e Evaluare. In acest caz, pentru fiecare companie importat si aloca automat o
licenta de evaluare de 30 de zile.

e Abonare lunara. in acest caz, fiecare companie importata va impérti numérul de
utilizari disponibile pe cheia dvs. de licenta Bitdefender cu abonare lunara .
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Import eompanii din ConnectWise x

Nume ¢ ompanie
com

Compas
Company4

~  Companyi

Tip de licentd pentru companiile importate Abonare lunard -

Importd inchide

Avertisment
Pentru ca integrarea modulului de facturare sa functioneze, companiile
administrate trebuie sa detind un abonament lunar.

9. Faceti clic pe Importa. Asteptati paAna cand companiile ConnectWise sunt importate in
consola Bitdefender Control Center. Companiile importate vor aparea in grupul Retea,
n inventarul de retea. De asemenea, puteti modifica detaliile fiecarei companii folosind
optiunile disponibile in pagina Companii.

Panou de bord Retea Politici Rapoarte Carantina ‘Companii Conturi

Retea

+ " _ MNume S0 o
» I Doc - B -
+ [ companii Ml companii
» B companyt
Retea
v r_'|gt| Retea r_'|g|:| .

Important
Pentru a mapa corect companiile administrate intre consola Bitdefender Control Center
si ConnectWise, API-ul Companies trebuie sa fie activat in contul dvs. de integrator
ConnectWise.

Odata configurata, integrarea ConnectWise va deveni vizibila in pagina de integrari.
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4.2. Modificarea setarilor pentru integrarea
ConnectWise

Pentru a modifica setarile integrarii ConnectWise, tot ce trebuie sa faceti este sa dati clic
pe ConnectWise in pagina de integrari. Veti putea modifica datele de autentificare si puteti
seta functionalitatile dorite.

Atunci cand ati terminat, faceti clic pe Salvare pentru aplica modificarile.

Important

Importarea de noi companii din ConnectWise nu este disponibila la editarea setarilor de
integrare. Dupa prima configurare de integrare ConnectWise, puteti importa noi companii
din ConnectWise doar utilizand optiunile disponibile in pagina Companii. Pentru mai multe
informatii, consultati capitolul Administrarea integrarii ConnectWise in consola Bitdefender
Control Center.

4.3. Dezactivati integrarea ConnectWise

Pentru a dezactiva integrarea ConnectWise, selectati casuta corespunzatoare si faceti clic

pe butonul — Stergere din partea dreapta a tabelului. Integrarea va fi stearsa dupa
confirmarea actiunii.

Administrarea integrarii ConnectWise in consola Bitdefender Control Center 16
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5. Configurarea serviciului de emitere
tichete

Consola Bitdefender Control Center poate fi configurata pentru a genera automat tichete in

ConnectWise pentru urmatoarele tipuri de evenimente: epidemie de malware, URL-uri blocate

si aplicatii client expirate.

Pentru ca serviciul de emitere de tichete sa functioneze, trebuie indeplinite urmatoarele

conditii:

1. API-ul Service Ticket a fost activat in contul dvs. de integrator ConnectWise.

2. Afost activat si configurat cel putin un tip de tichet asa cum solicita asistentul de integrare
ConnectWise.

3. Endpoint Security (software-ul de securitate client) a fost instalat pe statiile de lucru ale
companiilor administrate.

Important
Pentru API-ul Service Ticket trebuie sa selectati, de asemenea, Professional Services din
panoul de servicii, pentru tichetele sa poata fi inchise in mod automat.

Atunci cand se genereaza un tichet, Bitdefender trimite catre ConnectWise un rezumat al
tichetului si o descriere detaliata a problemei.

Dupa ce ati evaluat si, eventual, solutionat tichetul respectiv, puteti sa-l inchideti. Pentru a
vizualiza tichetele in ConnectWise:

1. Mergeti la Service Desk > Service Ticket Search.
2. In coloana Company, cautati compania care va intereseaza. ConnectWise va afisa toate
tichetele create pentru compania respectiva.

Configurarea serviciului de emitere tichete 17
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5.1. Tichete de epidemie de malware

Tichetul de epidemie de malware se creeaza in ConnectWise pentru o companie administrata
atunci cand procentul de statii de lucru pe care s-a detectat acelasi malware depaseste
pragul definit.

Puteti configura pragul pentru tichetul de epidemie de malware in asistentul de integrare
ConnectWise.

De exemplu, atunci cand pragul este 5 si se detecteaza un virus pe 5 din cele 100 de statii
de lucru ale unei companii, se creeaza automat in ConnectWise un tichet de epidemie de
malware pentru compania respectiva.

Optiuni
Frimiti tichete pentru:

+ Epidemie de malware

Prag: 5 |

-

Nota
Se poate genera un alt tichet de epidemie de malware pentru acelasi virus daca virusul
respectiv este detectat in continuare in aceeasi retea la 24 de ore de la emiterea primului

tichet.

5.2. Tichete de URL-uri blocate

Tichetele de URL-uri blocate sunt create automat atunci cand un calculator protejat din
cadrul unei companii administrate incearca sa acceseze o adresa web care este blocata de
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politica de securitate. Tichetul de site web blocat se creeaza o singura data pentru acelasi
domeniu.

Important

Consola Bitdefender Control Center creeaza un singur tichet de URL-uri blocate pentru
acelasi domeniu web. Atunci cand o altd adresa URL sau un alt sub-domeniu apartinand
aceluiasi domeniu sunt blocate din nou pentru un calculator din cadrul aceleiasi companii,
consola Bitdefender Control Center nu va crea un tichet nou, chiar daca tichetul anterior a
fost inchis.

Se pot crea noi tichete de URL-uri blocate numai pentru alte domenii blocate de politica de
securitate.

Din consola Bitdefender Control Center, puteti configura politicile de securitate sa blocheze
traficul web pe categorii, dar si pe URL-uri specifice.

¢ Blocarea categoriilor de site-uri. Pentru a vizualiza setarile de control web ale unei
politici, deschideti un model de politica si mergeti la Control continut > Web > Control
Web > Setiri > Categorii. in aceastd sectiune puteti activa filtrul de categorii web si
defini regulile web (permitere acces sau blocare) pentru fiecare categorie web.

Panoudebord  Relea  Politici  Rapoarte  Carantind  Companii  Conturi

Poitica > Poitic & noud

¥  General
Control Web

Antimatware

Setari Control Web x

Firewall - Blocare
Planificator Categorii Excluderi

{0 Control Continut - - Programare

=k ®) -Permite | Filtru Categorii Web

\web +  Antiphishing

- Agresiv Permisiv - Sunt blocate doar categoriile cu risc ridicat
Protectie Date | Protectie impotriva
X Normal Filtrul de categorii web va fi configurat automat pentru a permite toate
Aplic ati + Protectie impotriva categoriile, cu exceptia celor care au ca tema

u ents Droguri ilicite, Medicamentes Tigari

® - Pemisi Pomoarafie, Continut adult, Suieid si Narcotice

- Personalizat

Trateaza Categoriile web ca exceptii pentru Acces Intemet

~ Categorii
Reguli web
Proxy web: Permite Suicid: Blocheaz
Piratare software Permite Sanitate: Permite
Tabloide Permite Animatii violente Permite
UraNiolenta/Rasism/Droguri ilicite: Blocheaz Bloguri Permite
Jocuri de noroc. Permite Partajare de fisiere in retea Permite

De exemplu, daca alocati statiilor de lucru protejate o politica care blocheaza site-urile
retelelor de socializare si unul dintre calculatoare incearca sa acceseze 1inkedin.com,
se va crea un tichet in ConnectWise pentru compania de care apartine calculatorul
respectiv. in descrierea tichetului se va preciza ci un URL a fost blocat pentru domeniul
linkedin.com.

Configurarea serviciului de emitere tichete 19



Bitdefender!‘ ENTERPRISE GHID DE INTEGRARE CONNECTWISE

¢ Blocarea unor URL-uri specifice. Politicile calculatorului pot fi, de asemenea, configurate
pentru a bloca anumite URL-uri prin activarea exceptiilor web si adaugarea URL-urilor
specifice pe care doriti sa le blocati. Pentru aceasta, in cadrul unei politici de securitate,
mergeti la Control continut > Web > Control Web > Setari > Exceptii si faceti setarile
necesare.

Panou de bord Retea Politici Rapoarte Carantina ‘Companii Conturi

Politicd > Politica noud

¥  General
O Antimalware
Setari Control Web X
Firewal

Planificator Categorii Excluderi
n 0

Control Continut -
Trafic R X
«| Utilizeaza exceptiile
Web

ALdresé web Permisiune Actiune

Protectie Date Blocheazd - +

Aplic atii * exemplu.com Blocheaza -

(&) PAGINA 1 din1 10 - 1 obiecte

Salvare Anulare

5.3. Tichete cu aplicatii client expirate

Tichetele cu aplicatii client expirate se creeaza atunci cand procentul de aplicatii client
expirate din cadrul retelei administrate a depasit pragul definit.

Consola Bitdefender Control Center raporteaza clientul Endpoint Security ca fiind expirat
daca fie produsul, fie semnaturile de virusi nu au fost actualizate in primele 24 de ore de la
lansarea actualizarii.

Puteti configura pragul pentru tichetul de aplicatii client expirate in asistentul de integrare
ConnectWise.

De exemplu, pentru un prag de 50, atunci cand numarul de aplicatii client expirate dintr-o
companie ajunge la 50 din 100 de statii de lucru, pentru compania respectiva se emite
automat in ConnectWise un tichet de aplicatii client expirate.

Nota
G Se poate genera pentru aceeasi companie un alt tichet de aplicatii client expirate doar daca
tichetul actual a fost inchis manual in ConnectWise.
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6. Configurarea serviciului de facturare

Integrarea facturarii va permite sa primiti rapoarte de utilizare ale Bitdefender Control Center
pentru fiecare companie administrata in ConnectWise. Odata ce integrarea facturarii a fost
activata, consola Bitdefender Control Center trimite numarul de calculatoare active protejate
cu Endpoint Security catre serverul ConnectWise configurat. Un client Endpoint Security
este considerat activ numai daca s-a conectat la consola Bitdefender Control Center cel
putin o data in luna curenta.

Pentru ca serviciul de facturare sa functioneze, trebuie indeplinite urmatoarele conditii:
1. APIl-ul Managed Services a fost activat in contul dvs. de integrator ConnectWise.

2. S-adefinit in ConnectWise un nou model de stabilire a preturilor pentru fiecare companie
administrata. Pentru a afla mai multe, consultati capitolul Definirea setarilor de facturare
ConnectWise.

3. Serviciul de factuare fost activat si configurat asa cum solicita asistentul de integrare
ConnectWise.

Important

Pentru ca serviciul de facturare sa functioneze, asigurati-va ca ati introdus corect datele
necesare la setdrile de integrare ConnectWise. Va rugam sa aveti in vedere ca inregistrarile
sunt sensibile la litere mari si mici:

e Denumire solutie: denumirea Management IT Solution.

e Nivel si Tip: codurile de identificare pentru nivelul si tipul specificat cu referinta
incrucisata definita.

+ Transmitere informatii de facturare

Denumire solutie: BitdefenderSolution
Nivel: MNormal
Tip: UsageBasedMonthly

4. Companiile administrate sunt licentiate cu un abonament lunar.

La inceputul fiecarei luni, Bitdefender Control Center creeaza in ConnectWise o inregistrare
a numarului de utilizari pentru fiecare companie administrata. Evidenta numarului de utilizari
raméane deschisa pe toata durata lunii. Atunci cand se instaleaza un client nou n aceeasi
companie, evidenta numarului de utilizari se actualizeaza automat.

Pentru a vizualiza inregistrarile privind numarul de utilizari ale unei companii in ConnectWise:

1. Mergeti la Companies > Companies si cautati compania care va intereseaza.
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2. Faceti clic pe denumirea companiei.
3. Mergeti la fila Agreements.
4. Faceti clic pe Agreement Type creat anterior.
5. Mergeti la fila Additions.
(@ ConnectWise v2015.1 25412y o WIS W - & e T— e W o o e |
&8 Companies B >
| con%w'se- + v | |Recents > || B ) All - Q 3 Training |+
W ConnectWise ¢+ Company Search » Company > Additions
Company1
My Favorites N N " N
" (Testing) Agreement = Additions | Adjustments | Agreements | Work Roles | Work Types Sites Invoice Senice
WCDmpanles & | | search Clear Export View | (No View) v a 1.250f26 ¥ | B
E] *  Effective +  Cancelled Product ID Description Quantity Price Ext Price Bill
&l Companies
& Contacts = 081062014 Endpaint InstallzdClient 1.00 §29.00 §2900
i Configurations
& Company Activity
Exceptions o
i Sales . ;
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7. Administrarea companiilor
ConnectWise In consola Bitdefender
Control Center

Importarea companiilor administrate din ConnectWise in Bitdefender Control Center poate
fi efectuata in doua etape:

1. La pasul final al configurarii initiale a integrarii ConnectWise. La urmatoarele modificari,
optiunile de import companii nu mai sunt disponibile din interfata de integrare
ConnectWise.

2. Oricand aveti nevoie, in pagina Companii a Bitdefender Control Center:

a. Autentificati-va in consola Bitdefender Control Center folosind datele de autentificare
pentru contul de partener.

b. Mergeti la pagina Companii.
C. Faceti clic pe butonul + Adaugare din dreapta tabelului.

Panou de bord Retea Politici Rapoarte Carantina ‘Companii ‘Conturi
Gompanii

Nume. Tip Administrat Utizare fizents Valabitate icents

B9 Company1 Client Da Utilizat: 1, Total. 9 niciodata +

Adaugare companie noua

< PAGINA | 1 | i 1 obiscte

d. Faceticlic pe Importare companii din ConnectWise. Asteptati pana cand Bitdefender
Control Center preia informatiile din ConnectWise.

e. Se va deschide o noua fereastra in care se vor afisa toate companiile administrate
din ConnectWise. Selectati companiile pe care doriti sa le importati si specificati tipul
de licenta corespunzator folosind optiunile disponibile in partea de jos a ferestrei.
Puteti alege dintre urmatoarele tipuri de licenta:

e Evaluare. In acest caz, pentru fiecare companie importatd s3 aloca automat o
licenta de evaluare de 30 de zile.

Administrarea companiilor ConnectWise in consola Bitdefender Control Center 23



Bitdefender EnTERPRISE GHID DE INTEGRARE CONNECTWISE

e Abonare lunara. in acest caz, fiecare companie importatd va imparti numarul de
utilizari disponibile pe cheia dvs. de licenta Bitdefender cu abonare lunara .

Import compani din ConneciWise x
Nume companie
tom
Compas

Company4

4 Company1

Tip de licentd pentru companiile importate: Abonare lunard -

Importi inchide

Avertisment
Pentru ca integrarea modulului de facturare sa functioneze, companiile administrate
trebuie sa detina un abonament lunar.

f. Faceti clic pe Importa. Asteptati pana cand companiile ConnectWise sunt importate
in consola Bitdefender Control Center.
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