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1. O Small Office Security

Small Office Security to ustuga ochrony przeciw malware bazujgca na chmurze opracowana
przez Bitdefender dla komputeréw dziatajacych w systemach operacyjnych Microsoft
Windows i Macintosh. Uzywa scentralizowanego Oprogramowania jako Ustugi wielokrotnego
modelu wdrazania nadajgcego sie dla klientéw biznesowych, przy jednoczesnym
wykorzystaniu sprawdzonej pod kazdym katem technologii ochrony przed ztosliwym
oprogramowaniem opracowanym przez Bitdefender dla rynku konsumenckiego.

Bitdefender
Control Center

Roaming Laptep j Remot.e Office
Endpoints Endpoints
Office Network

Architektura Small Office Security

Ustuga bezpieczenstwa jest hostowana przez publiczng chmure Bitdefender. Subskrybenci
maja dostep do interfejsu zarzgdzania sieciowego zwanego Control Center. W interfejsie,
administratorzy moga zdalnie zainstalowa¢ i zarzadza¢ ochrong przed ztosliwym
oprogramowaniem na wszystkich komputerach z systemami Windows i Macintosh takich
jak: serwery i stacje robocze w sieci wewnetrznej, korzystajace z roamingu laptopy lu zdalne
biurowe punkty koricowe.

Lokalna aplikacja Endpoint Security jest zainstalowana na kazdym chronionym komputerze.
Lokalni uzytkownicy majg ograniczong widocznosc¢ i dostep tylko do odczytu w ustawieniach
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bezpieczenstwa, ktdre sg zarzadzane przez administratora z Control Center; natomiast
skanowanie, aktualizacja i zmiany konfiguracji sg zazwyczaj wykonywane w tle.

O Small Office Security 2
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2. Pierwsze Kroki

Bitdefender Rozwigzania Small Office Security moga by¢ skonfigurowane i zarzadzane
poprzez scentralizowana platforme o nazwie Control Center. Control Center posiada interfejs
oparty na sieci, do ktérego mozesz uzyskac dostep za pomoca nazwy uzytkownika i hasta.

2.1. Eaczenie z Control Center

Dostep do Control Center odbywa sie za posrednictwem kont uzytkownikéw. Po utworzeniu
konta otrzymasz informacje dotyczace logowania na e-mail.

Warunki wstepne:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+
e Zalecana rozdzielczos$¢ ekranu: 1024x768 lub wyzsza

Zeby potaczyé sie z Control Center:

1. Otworz przegladarke.

2. Zobacz pod adresem: https://gravityzone.bitdefender.com
3. Podaj adres e-mail i hasto twojego konta.
4

. Kliknij ,,Zaloguj”.

Notatka
Jezeli zapomniates$ hasto, uzyj linku przypomnienia hasta, aby otrzymaé nowe hasto. Musisz
podac adres e-mail twojego konta.

2.2. Control Center w skrdcie

Control Center jest uporzadkowana w taki sposob, aby umozliwic tatwy dostep do wszystkich
funkcji. Uzyj paska menu w gornej czesci, aby poruszac¢ sie po konsoli.

Pierwsze Kroki 3
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Bitdefender”
conm R

Panelnawigacyjny ~ Raporty  Aktywnoic Ukytkownika

Komputery - Status Malware

W Kienci bez wykrytych zagrozen
W Rezwigane

W Vicisz zainfekamany

Top 10 wykiytych matware Komputery - Stan ochrony komputera

Panel

Reporterzy maja dostep do ponizszych sekcji w menu.

Panel nawigacyjny
Zobacz tatwe do czytania wykresy dostarczajace kluczowe informacje na temat
bezpieczenstwa sieci.

Raporty
Pobierz raporty bezpieczenstwa dotyczace zarzadzania klientami.

Aktywnos¢é Uzytkownika
Sprawdz dziennik aktywnosci uzytkownika.

Dodatkowo w gérnym rogu konsoli ikona Il Powiadomienia umozliwia tatwy dostep do
powiadomien i strony powiadomienia.

Wskazujac nazwe uzytkownika w prawym gérnym rogu konsoli, dostepne sg nastepujace
opcije:

¢ Moje konto. Kliknij te opcje, aby zarzadza¢ danymi konta uzytkownika i preferencjami.
e  Wyloguj. Kliknij te opcje, aby wylogowac sie z konta.

W prawym dolnym rogu konsoli dostepne s3 linki:

Pierwsze Kroki 4
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e Pomoc. Nacisnij ten przycisk aby znalez¢ informacije o wsparciu.

e Tryb Pomoc. Nacisnij ten przycisk aby wiaczy¢ funkcja pomocy dostarczajaca
podpowiedzi w Control Center. katwo znajdziesz przydatne informacje dotyczace funkciji
Control Center.

e Opinie. Nacisnij ten przycisk zeby wyswietli¢ pole umozliwiajgce edycje i wysyfanie
wiadomosci zwrotnych dotyczacych twoich doswiadczen z Small Office Security.

2.2.1. Tabela Danych

Tabele sg czesto uzywane przez konsole do uporzadkowania danych w przystepnym
formacie.

Nazwa raportu Typ Powtarzalnose Fokaz raport

i Strona | 1 | z1 0 - 0 elementdw
Strona raportéw - Tabele raportéw

Poruszanie sie po stronach

Tabele z ponad 10 zgtoszeniami rozciagaja si¢ na kilka stron. Domysinie tylko 10 wpiséw
jest wyswietlanych na stronie. Do poruszania sie po kolejnych stronach stuzg przyciski
nawigacji znajdujgce sie na dole tabeli. Mozesz zmieni¢ liczbe wpiséw wyswietlanych na
stronie, wybierajac inng opcje z menu obok przyciskow nawigacyjnych.

Szukanie okreslonych wpiséw

Zeby tatwo znalezé okredlone wpisy, uzyj pél wyszukiwania dostepnych ponizej kolumny
nagtowkow.

W odpowiednie pole wpisz szukany termin. Pasujgce elementy sg wyswietlane w tabeli w
trakcie pisania. Aby przywrdci¢ zawartosé tabeli, wyczys$¢ pola wyszukiwania.

Sortowanie danych

Aby posortowac dane wedtug okreslonych kolumn, nacisnij na nagtowek kolumny. Kiliknij
nagtéwek ponownie, aby przywrdci¢ kolejnos¢ porzadkowania.

Pierwsze Kroki 5
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Odswiezanie Danych Tabeli

Abby upewni¢ sig, ze konsola wyswietla najnowsze informacje, nacisnij przycisk ¢ Odswiez
w dolnym lewym rogu tabeli.

2.2.2. Paski narzedzi dziatan

W Control Center, paski narzedzi dziatari pozwalajg na wykonanie okreslonych czynnosci
nalezacych do sekcji w ktorej sie znajdujesz. Kazdy pasek narzedzi sktada sie z zestawu
ikon, ktére zwykle umieszczone sg z prawej strony tabeli. Na przyktad, pasek narzedzi dziatan
w sekcji Raporty pozwala wykonaé ponizsze akcje:

e Stworz nowy raport.
¢ Pobierz raporty wygenerowane przez zaplanowany raport.

e Usun zaplanowany raport.

Raporty

Nazwa raportu Typ Powtarzainosé Pokaz raport

Status aktualizacji Status aktualizacji cogodzinny 17 Lis 2014 - 10:39 +

Strona raportéw - Paski Narzedzi dziatan

2.2.3. Menu Kontekstowe

Komendy paskow narzedzi dziatan sg rowniez dostepne z menu kontekstowego. Nacisnij
prawy przycisk w sekcji Centrum Kontroli, ktérej aktualnie uzywaj i wybierz polecenie, ktére
potrzebujesz z dostepne;j listy.

Raporty

Nazwa raportu Tvp Poutarzalnosé Pokaz raport

v Satusgi-s Status aktualizaci cogodzinny 17 Lis 2014 - 13:44 +
il Pobierz  »
Aktywr Aktywnosé malware cogodzinny Raport nie zostal jeszcze
Aga ¥
Delete

Strona Raportéw - menu kontekstowe

Pierwsze Kroki 6
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2.3. Zmiana hasta logowania

Po utworzeniu Twojego konta, otrzymasz e-mail z poswiadczeniami logowania.
Zaleca sig, aby wykonac¢ nastepujgce czynnosci:

e Zmien domysine hasto logowania, gdy po raz pierwszy odwiedzasz Control Center.
¢ Zmieniaj hasto logowania okresowo.

Aby zmieni¢ hasto logowania:

1. Wskaz nazwe uzytkownika w prawym gornym rogu konsoli i wybierz Moje konto.
2. W Szczegoly Konta, kliknij Zmien hasto.

3. Wprowadz biezgce hasto i nowe hasto w odpowiednich polach.

4. Nacisnij Zapisz aby zastosowac zmiany.

2.4. Zarzadzanie kontem

Zeby sprawdzié albo zmienié szczegétowe dane konta lub ustawien:

1. Wskaz nazwe uzytkownika w prawym goérnym rogu konsoli i wybierz Moje konto.

Menu konta uzytkownika

2. W Szczegoly konta, popraw lub aktualizuje szczegdty twojego konta.
¢ Petna nazwa. Wprowadz swoje imie i nazwisko.
¢ E-mail. To jest twoj login i kontaktowy adres e-mail. Raporty i wazne powiadomienia
bezpieczenistwa beda wysytane na ten adres. Powiadomienia e-mail sg wysytane
automatycznie, gdy zostang wykryte istotne ryzykowne warunki w sieci.
e Hasto. Link Zmien hasto pozwala Ci na zmiane hasta logowania.

3. W Ustawienia, konfiguruj ustawienia konta zgodnie z wtasnymi preferencjami.
e Strefa czasowa. Wybierz z menu strefe czasowag konta. Konsola wyswietli informacije
o czasie, w zaleznosci od wybranej strefy czasowe;.
¢ Jezyk. Wybierz z menu jezyk wyswietlania w konsoli.
¢ Sesja wygasta. Wybierz czas nieaktywnosci sesji zanim wygasnie.

4. Nacis$nij Zapisz aby zastosowac¢ zmiany.

Pierwsze Kroki 7
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Notatka
Nie mozesz usunaé swojego wiasnego konta.

Pierwsze Kroki 8
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3. Monitorowanie Panelu

Panel Control Center jest wizualnie dostosowywany poprzez szybki przeglad bezpieczenstwa
dla wszystkich chronionych obiektow sieciowych.

Portlety panelu wyswietlaja rézne informacje bezpieczenstwa w czasie rzeczywistym,
uzywajac tatwych do przeczytania wykreséw, pozwalajgc w ten sposob szybko zidentyfikowad
wszystkie problemy, ktére moga wymagac uwagi.

Bitdefender”
CONTROL CENTER
Panelnawigacyjy ~ Raporly  AKtywnosé Uiytkownika

Komputery - aktywnosé malware Komputery - Status Malware

- Wykryeia
- Wia2 zainfekowany

+- Rozwigzane

e e S G A SEDUIDES. S

Top 10 wyhrytych makware Komputery - Stan ochrony komputera

Panel

To jest to co potrzebujesz, zeby wiedzie¢ o portletach w Panelu:
e Control Center ma kilka wstepnie zdefiniowanych portletéw w panelu.

e Kazdy portlet w panelu zawiera szczegétowy raport w tle, dostepny za pomoca jednego
kliknigcia na wykresie.

e Jest kilka rodzajéw portletdw zawierajgcych rézne informacje o ochronie twoich obiektéw
sieciowych, takich jak aktualizacje stanu, stan malware, aktywnos¢ zapory sieciowsj, itp.

Monitorowanie Panelu 9
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Aby uzyskac wiecej informacji o rodzajach portletéw w panelu, odwotaj sie do ,,Dostepne
rodzaje raportow” (p. 19)

¢ Informacje wyswietlone przez portlety zalezg tylko od obiektow sieci w twoim koncie.
Mozesz dostosowac cel kazdego portletu uzywajac komendy Edytuj Portlet.

¢ Kiliknij pozycje legendy wykresu, gdy jest dostepna, aby ukry¢ lub wyswietli¢c odpowiednig
zmienng na wykresie.

e Portlety sg wyswietlane w czterech grupach. Uzyj suwaka na dole strony aby
przemieszczac sie pomigdzy grupami portletéw.

Panel tatwo konfigurowaé, bazuje on na indywidualnych preferencjach. MozeszEdytoiwac
ustawienia portletu, dodaj dodatkowe portlety, usun lub zmien pozycje istniejacych portletow.

3.1. Odswiezanie Danych Portletéw

Aby upewnic¢ sig, ze portlety wyswietlaja ostatnie informacje, nacisnij ikone ¢ Odswiez na
pasku tytutowym.

3.2. Edytowanie ustawien portletéw

Niektore portlety oferujg informacje o stanie, podczas innego raportu w wydarzeniach
bezpieczeristwa w ostatnim czasie. Mozesz sprawdzic i skonfigurowac okres raportowania

dla portletéw naciskajgc ikone < Edytuj Portlet na pasku tytutu.

3.3. Dodawanie nowego portletu

Mozesz dodaé dodatkowe portlety aby uzyskaé informacije, ktére potrzebuije.

Aby dodac¢ nowe portlety:

1. Przejdz do strony Panel.

2. Nacisnij przycisk Dodaj Portlet po prawej stronie panelu. Wyswietlono okno
konfiguracji.

3. W zakfadce Szczegdly, skonfiguruj szczegdty portletu:
¢ Rodzaje raportéw w tle
e Sugestywna nazwa portletu
e Okres aktualizacji

Aby uzyskaé wiecej informaciji o dostepnych rodzajach raportéw, odwotaj sie do ,,Dostepne
rodzaje raportow” (p. 19)

4. W zakfadce Celem wybierz obiekty sieciowe i grupy zawierajace.

5. Kliknij Zapisz.

Monitorowanie Panelu 10
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3.4. usuwanie Portletu

Mozesz w tatwy sposob usuna¢ kazdy portlet naciskajgc ikone * Usun na pasku tytutu.
Jezeli usuniesz portlet, nie bedziesz moégt go juz wiecej odzyskac. Jednak, mozesz utworzy¢
inny portlet z takimi samymi ustawieniami.

Monitorowanie Panelu 11
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3.5. Zmiana Uktadu Portletéw

Mozesz utozy¢ portlety w panelu aby lepiej dostosowaé go do swoich potrzeb. Aby zmienié
uktad portletow:

1. Przejdz do strony Panel.

2. Nacisnij przycisk E Zmiana uktadu portletéw po prawej stronie panelu. Okno mapy

portletéw jest widoczne.
3. Przeciagnij i upus¢ portlet do zgdanej pozyciji.
4. Kliknij Zapisz.

Rearrange Portiets x

I 2o

Custormer Stal | License Status
aaaaaaa

Save Cancel

Zmiana ukfadu portletéw w panelu

Monitorowanie Panelu 12
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4. Powiadomienia

W zaleznosci od zdarzen mogacych wptynaé na twoja sie¢, Control Center wyswietli rézne
powiadomienia, informujac o sranie bezpieczenstwa twojego srodowiska. powiadomienia
zostana wyswietlone w Obszarze Powiadomien, znajdujacym sie u gory interfejsu Control
Center.

Obszar powiadomien
Zdarzenie modutdow produktu
Zdarzenie rejestracji produktu
Zdarzenie modutdow produktu
Aktualizacja dostepna

. Zdarzenie rejestracii produktu
Obszar powiadomien

Gdy nowe zdarzenie zostanie wykryte w sieci, obszar powiadomien wyswietli czerwong

ikone wskazujaca liczbe nowo wykrytych zdarzen. Naciskajac ikone wyswietlasz liste
wykrytych zdarzen.

4.1. Rodzaje powiadomien

To jest lista aktywnych rodzajow powiadomien:

Epidemia Malware
To powiadomienie jest wystane do uzytkownikow, ktérzy maja przynajmniej 5% z
wszystkich zarzgdzanych obiektow sieciowych zainfekowanych przez to samo malware.
Mozesz skonfigurowac prég epidemii malware w oknie Ustawienia Powiadomien. Aby
uzyskac wiecej informaciji, odwotaj sie do ,Konfiguracja ustawien powiadomien” (p. 16).

Licencja wygasta
Powiadomienia sg wysytane 30, siedem dni i zawsze jeden dzien przed wygasnieciem
licencji.

Limit wykorzystania licencji zostat osiagniety
To powiadomienie jest wysytane jezeli wszystkie z aktywnych licencji zostaty uzyte.

Limit wykorzystania licencji zostat prawie osiagniety
To powiadomienie jest wysytane jezeli 90% z aktywnych licencji zostato uzytych.

Powiadomienia 13
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Aktualizacja dostepna
To powiadomienie poinformuje Cie o nowej aktualizacji Small Office Security.

Zdarzenie Antyphishing
To powiadomienie informuje cie za kazdym razem jak agent punktu koncowego blokuje
znana strone phishing przed proba dostepu. To powiadomienie rowniez podaje szczegoty
o prébach dostepu przez punkty koricowe do niezaufanych stron (nazwa i IP),
zainstalowanym agencie i blokowanych URL.

Zdarzenie Firewall
Z tym powiadomieniem jestes informowany za kazdym razem gdy modut zapory sieciowej
zainstalowanego agenta blokuje port skanowania lub aplikacje przed dostepem do
internetu w zaleznosci od zastosowanej polityki.

Zdarzenie AVC/IDS
To powiadomienie jest wysytane za kazdym razem jak potencjalnie niebezpieczna
aplikacja jest wykryta i zablokowana na punkcie koncowym w twojej sieci. Mozesz
réwniez znalez¢ szczegdty dotyczace niebezpiecznego rodzaju aplikacji, nazwy i Sciezki.

Zdarzenie Kontroli Uzytkownika
To powiadomienie jest uruchamiane za kazdym razem gdy aktywnos¢ uzytkownika taka
jak przegladanie stron internetowych lub aplikacje sa zablokowane przez klienta punktu
koricowego poprzez zastosowanie polityki.

Zdarzenie Ochrony Danych
To powiadomienie jest wysytane za kazdym razem gdy ruch danych jest zablokowany
w punkcie koncowym poprzez reguty ochrony danych.

Zdarzenie modutéw produktu
To powiadomienie jest wysylane za kazdym razem jak modut bezpieczenstwa na
zainstalowanym agencie zostanie zablokowany.

Zdarzenie rejestraciji produktu
To powiadomienie informuje cie¢ o zmianach stanu rejestracji zainstalowanych agentow
w twojej sieci.

4.2. Zobacz powiadomienia

Aby zobaczyé powiadomienia nacisnij przycisk Il Obszar Powiadomier i nacisnij Zobacz
wszystkie powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie powiadomienia.
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Powiadomienia

Typ Utworzony

Zdarzenie moduléw produktu 14 Lis 2014, 16:41:45 o
Zdarzenie rejestracji produktu 14 Lis 2014, 16:40:39
Zdarzenie moduléw produktu 14 Lis 2014, 16:40:39
Aktualizacja dostepna 13 Lis 2014, 11:00:35
Zdarzenie rejestracii produktu 12 Lis 2014, 10:18:12

Zdarzenie modutdw produktu 12 Lis 2014, 10:19:12
Strona powiadomien

W zaleznosci od liczby powiadomien, tabela moze obejmowac kilka stron (domysinie tylko
10 wpisdw jest wyswietlanych na jednej stronie).

Do poruszania sie po kolejnych stronach stuza przyciski nawigacji znajdujace si¢ na dole
tabeli.

Aby zmieni¢ liczbe wpiséw wyswietlanych na stronie, wybierz inng opcje z menu obok
przyciskéw nawigacyjnych.

Jezeli jest za mato wpiséw, mozesz uzy¢ pola wyszukiwania pod nagtowkiem kolumny w
menu filtry na gérze tabeli, aby odfiltrowaé wyniki wedtug daty.

e Aby odfiltrowa¢ powiadomienia, wybierz rodzaj powiadomien jaki chcesz zobaczy¢ z
menu Rodzaj. Jezeli wiele powiadomien zostato wygenerowanych, mozesz wybrac¢
przedziaty czasu podczas ktérych powiadomienia zostaty wygenerowane, aby zredukowac
ilos¢ wpisow w tabeli.

¢ Aby zobaczy¢ szczegdty powiadomien, nacisnij nazwe powiadomienia w tabeli. Sekcja
Szczegoly gdzie mozesz zobaczy¢ wydarzenia, ktére generuja powiadomienia, wyswietla
sie pod tabelg.
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4.3. Usuwanie powiadomien

Aby usuna¢ powiadomienia:

1. Nacisnij przycisk Bl Obszar Powiadomien po prawej stronie menu i naci$nij Zobacz
wszystkie powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie powiadomienia.

2. Wybierz powiadomienia, ktére chcesz usungc.
3. Kliknij przycisk —Usun po prawej stronie tabeli.

Mozesz dodatkowo skonfigurowa¢ powiadomienia, ktore zostang automatycznie usunigte
po okreslonej ilosci dni. Aby uzyskac¢ wiecej informacji, odwotaj sie do ,,Konfiguracja ustawien
powiadomien” (p. 16).

4.4. Konfiguracja ustawien powiadomien

Rodzaj powiadomien jaki ma by¢ wysytany na adres e-mail, moze by¢ konfigurowany dla
kazdego uzytkownika.

Aby skonfigurowac ustawienia powiadomien:

1. Nacisnij przycisk Bl Obszar Powiadomien po prawej stronie menu i naci$nij Zobacz
wszystkie powiadomienia. Wyswietlana jest tabela zawierajagca wszystkie powiadomienia.

2. Kliknij przycisk @ konfiguruj po prawej stronie tabeli. Okno ustawienia Powiadomien
jest widoczne.
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Ustawienia Powiadomien x

Konfiguracja

Usur powiadomienia po (dni) 0

Wyslij powiadomienie na ponizsze adresy e-mail.

Vitacz powiadomienia

Widocznosé
Powiadomienie

+ PokaZw Centrum Kontroli

i Epidemia Malware .
WySlij przez e-mail

Konfiguracja

+ Utyj niestandardowego progu

Prég:

Zapisz Anuluj

Ustawienia Powiadomien

Notatka
Masz dodatkowo dostep do okna Ustawienia Powiadomien uzywajgc ikony @
konfiguracja z gérnego prawego rogu okna Obszar Powiadomien.

3. W sekcji Konfiguracja mozesz zdefiniowac ponizsze ustawienia:

e Mozesz skonfigurowaé¢ powiadomienia, ktére zostang automatycznie usuniete po
pewnej ilosci dni. Podaj ilos¢ dni jaka chcesz, w polu Usunaé Powiadomienia po
(dni)

e Opcjonalnie, mozesz wybra¢ zeby wysta¢ powiadomienia na okreslony adres e-mail.
Podaj adresy e-mail w odpowiednim polu, naciskajac Enter po kazdym adesie.

4. W sekcji Wiacz Powiadomienia mozesz wybra¢ rodzaj powiadomien jakie chcesz
otrzymywacé od Small Office Security. Mozesz réwniez skonfigurowac widocznosc¢ i opcje
wysytania indywidualne dla kazdego rodzaju powiadomien.

Wybierz jakie chcesz powiadomienia z listy. Aby uzyskaé wiecej informaciji, odwotaj sie
do ,Rodzaje powiadomien” (p. 13). Podczas wyboru rodzaju powiadomien, mozesz
skonfigurowac specyficzne opcje po prawej stronie:

¢ Pokaz w konsoli okresla rodzaje zdarzen wyswietlanych w Control Center, z pomoca

ikon Obszaru Powiadomien.
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e Wyslij przez e-mail okresla rodzaje zdarzen jakie sa wysytane na okreslone adresy
e-mail. W tym przypadku, wymaga podania adresu e-mail w odpowiednim polu,
nacisnij Enter po kazdym adresie.

Notatka
Domyslnie, powiadomienie o epidemii Malware jest wysytane do uzytkownikéw, ktérzy
maja przynajmniej 5% z wszystkich zarzagdzanych obiektéw sieciowych zainfekowanych
przez to samo malware. Aby zmieni¢ wartos¢ dla progu epidemii, wybierz opcje Uzyj
niestandardowego progu, nastepnie podaj wartos¢ jaka chcesz w polu Prog Epidemii
Malware .

5. Kiliknij Zapisz.
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5. Uzywanie raportow

Control Center dopuszcza utworzenie i zobaczenie scentralizowanych raportow w statusie
bezpieczeristwa zarzadzanych obiektow sieciowych. Raporty mozna uzywac do réznych
celéw, m.in.:

¢ do monitorowania i zapewnienia zgodnosci z polityka bezpieczenstwa danej organizaciji.
¢ do kontrolowania i oceny stanu zabezpieczen sieci.
¢ do identyfikowania problemoéw z bezpieczenstwem sieci, zagrozen i luk.

e do monitorowania zdarzen zwigzanych z bezpieczenstwem oraz aktywnosci ztosliwego
oprogramowania.

e zapewniajac kierownictwu wyzszego szczebla tatwe do zinterpretowania dane na temat
bezpieczeristwa sieciowego.

Kilka roznych rodzajow raportow sa dostepne wiec mozesz tatwo dostac informacje, ktére
potrzebujesz. Informacje sg przedstawione w formie interaktywnych wykresow i tabel, co
pozwala na szybkie sprawdzenie statusu bezpieczenstwa sieci i zidentyfikowanie problemdw.

Raporty moga obejmowac dane z catej sieci zarzgdzanych obiektéw sieciowych lub jedynie
z okreslonych grup. W ten sposob z jednego raportu mozesz uzyskac:

e Dane statystyczne dotyczace wszystkich lub wybranych grup zarzadzanych obiektéw
sieciowych.

e Szczegodtowe informacije dla kazdego zarzgdzanego obiektu sieciowego.
e Lista komputeréw z okreslonymi kryteriami (np. z wytaczong ochrong antymalware).

Wszystkie raporty sg dostepne w Control Center ale mozesz zapisac je na swoj komputer
lub wysta¢ na e-mail.

Dostepne formaty zawierajace Przenosny format dokumentu (PDF) i wartosci oddzielone
przecinkami (CSV).

5.1. Dostepne rodzaje raportéw

To jest lista dostepnych rodzajow raportéow dla komputerdw:

Status aktualizaciji
Pokaz status aktualizacji dla ochrony Endpoint Security zainstalowanej na wybranych
komputerach. Status aktualizacji odnosi sie do wersji produktu i silnikow (podpisanych)
wersiji.
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Using the available filters, you can easily find out which clients have updated or have
not updated in the last 24 hours.

Aktywnos$é malware
Zapewnia informacje na temat na temat wykrytego ztosliwego oprogramowania w
okreslonym czasie, na wybranych komputerach. Widac:

e Liczba wykry¢ (pliki, ktore zostaty znalezione sa zainfekowane przez malware)

e Liczba usunigtych infekcji (pliki, ktore zostaly wyleczone lub przesunigte do
kwarantanny)

e Liczba infekcji z ktérymi sobie nie poradzono (pliki, ktére da sie wyleczy¢, ale nie
mozna uzyska¢ dostepu; np. zainfekowany plik przechowywany w niektorych
formatach archiwum).

Dla kazdego wykrytego zagrozenia, nacisnij na dostepny odnosnik w kolumnach
szczegotdéw dezynfekcji, mozesz zobaczy¢ liste zarazonych komputerdw i $ciezek plikdw.
Na przyktad, jesli klikniesz liczbe z kolumny Rozwigzane mozesz przegladac pliki i
komputery, z ktérych zagrozenie zostato usuniete.

Status szkodliwego oprogramowania
Pomoze Ci znalez¢ ile z wybranych komputerow zostato zarazonych malware w
okreslonym przedziale czasowym i jak poradzono sobie z zagrozeniami.

Komputery sa pogrupowane w oparciu o te kryteria:

¢ Komputery bez wykrycia (nie ma zagrozenia malware zostat wykryty przez okreslony
okres czasu)

e Komputery wyleczone z malware (wszystkie wykryte pliki zostaty pomysinie wyleczony
lub przeniesiony do kwarantanny)

e komputery nadal sg zainfekowane malware (niektore z wykrytych plikéw, odmawiajg
dostepu)

Dla kazdego komputera, nacisnij na dostepny odnosnik w kolumnach szczegétow
dezynfekciji, mozesz zobaczy¢ liste zarazen i Sciezek do zarazonych plikow.

Status sieci

Zapewnia dodatkowe informacje o stanie bezpieczeristwa wybranych komputeréw.

Komputery sa pogrupowane w oparciu o te kryteria:

e Stan problemoéw

e Stan zarzadzania

e Stan Infekcji

e Stan ochrony antymalware

e Status aktualizacji produktu

e Status Licenciji

e Stan aktywaciji sieci dla kazdego komputera (online/offline). Jezeli komputer jest
offline, gdy raport jest generowany, musisz zobaczy¢ date i czas kiedy byt ostatnio
widoczny online przez Control Center.
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Top 10 zainfekowanych komputerow
Pokazuje Ci top 10 najbardziej zainfekowanych komputerow wedtug ilosci wykrytych
infekcji w okreslonym czasie bez wybranych komputerach.

Notatka
Szczegoétowa tabela wyswietla wszystkie wykryte malware w top 10 zainfekowanych
komputeréw.

Top 10 wykrytych malware
Pokazuje top 10 wykrytych malware w okreslonym czasie na wybranych komputerach.

Notatka
Szczegdtowa tabela wyswietla wszystkie komputery, ktére sa zainfekowane przez
wykryte malware nalezace do top 10.

Aktywnos$¢ Zapory Sieciowej
Informuje Cig o aktywnosci modutu Firewall Endpoint Security. Mozesz zobaczy¢ liczbe
zablokowanych préb ruchu i zablokowanych skanowan portéw na wybranych
komputerach

Zablokowane strony
Informuje Cie o aktywnosci modutu kontroli Sieci Endpoint Security. Mozesz zobaczy¢
liczbe zablokowanych stron na wybranych komputerach.

Zablokowane aplikacje
Informuje Cie o aktywnosci modutu Kontrola Aplikacji Endpoint Security. Mozesz
zobaczy¢ liczbe zablokowanych aplikacji na wybranych komputerach.

Aktywnos$¢é Antyphishingowa
Informuje Cie o aktywnosci modutu Antyphishing Endpoint Security. Mozesz zobaczy¢
liczbe zablokowanych stron na wybranych komputerach.

Stan ochrony komputera
Zapewnia rézne informacje o stanie dotyczacym wybranych komputeréw w sieci.
e Stan ochrony antymalware
e Endpoint Security aktualizacja statusu
e Status aktywnosci sieci (online/offline)
e Stan zarzadzania

Mozesz zastosowac filtry w aspekcie bezpieczenstwa i stanu, aby znalez¢ informacije,
ktérych szukasz.

Ochrona danych
Informuje Cie o aktywnosci modutu Ochrony Danych Endpoint Security. Mozesz zobaczy¢
liczbe zablokowanych wiadomosci e-mail i stron internetowych na wybranych
komputerach.
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Zablokowane aplikacje przez skanowanie behawioralne
Informuje o aplikacjach zablokowanych przez AVC (Aktywna Kontrola Wirusow) / IDS
(System Wykrycia Intruzéw) Mozesz zobaczy¢ liczbe aplikacji zablokowanych przez AV
/1DS dla wybranego komputera. Nacisnij liczbe zablokowanych aplikacji dla komputera,
ktéry Cie interesuje aby zobaczy¢ liste zablokowanych aplikacji z potgczonymi
informacjami (nazwa aplikacji, powdd dla ktérego zostata zablokowana, liczna
zablokowanych préb z data i czasem ostatniego blokowania).

Status Modutu Punktu Koricowego
Zapewnia przeglad stanu modutéw ochrony Endpoint Security dla wybranych
komputeréw. Mozesz zobaczy¢, ktére moduty sa aktywne, a ktére sa wytaczone lub
nie sg zainstalowane.

5.2. Tworzenie raportéow

Mozesz utworzy¢ dwie kategorie raportow:

e Raporty natychmiastowe. Natychmiastowe raporty sa automatycznie wyswietlane po
wygenerowaniu.

e Zaplanowane raporty. Zaplanowane raporty moga zosta¢ skonfigurowane aby uruchomic
sie okreslonego dnia o danej godzinie. Lista wszystkich zaplanowanych raportéw
wyswietla si¢ na stronie Raporty.

WAZNE
Raporty natychmiastowe sg automatycznie usuwane kiedy zamykasz strone raportow.
raporty zaplanowane sg zapisane i wyswietlone na stronie Raporty.

aby stworzy¢ raport:
1. PrzejdZ do strony Raporty.

2. Kliknij przycisk +Dodaj po prawej stronie tabeli. Wyswietlono okno konfiguracji.
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Edytuj raport x
Szczegoly
Typ: Aktywno&€ malware
Mazwa: * Aktywnos¢ malware

Ustawienia

Teraz

® Zaplanowane

Wystepowanie: cogodzinny -
Co (godziny): 1 :
Odstepy miedzy raportami Dazis -
Pokaz ®  Wszystkie malware N

Tylko nierozwiazane malware

Dostawa Wyslij e-mailem

Wybierz Cel
Zapisz Anuluj
Opcije raportéw komputera

3. Wybierz interesujacy cie rodzaj raportu z menu. Aby uzyskac¢ wiecej informacji, odwotaj
sie do ,Dostepne rodzaje raportow” (p. 19).

4. Podaj sugestywna nazwe dla raportu. Kiedy wybierasz nazwe, wez pod uwage rodzaj
raportu, cel i ewentualne opcje raportu.

5. Skonfiguruj powtdrzenia raportu:
e wybierz Teraz aby stworzy¢ natychmiastowy raport.

e Wybierz Planowane aby skonfigurowac¢ raport, ktory zostanie automatycznie
wygenerowany w okreslonym czasie:

— Po godzinach, w okreslonym przedziale pomiedzy godzinami.

— Codziennie. W tym przypadku, mozna takze ustawi¢ czas rozpoczecia (godzine i
minuty).

— Raz w tygodniu, w okreslonych dniach tygodnia i o okreslonym czasie rozpoczecia
(godzing i minuty).
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— Raz w miesiacu, w okreslonych dniach miesigca i o okreslonym czasie rozpoczecia
(godzing i minuty).

6. dla wiekszosci rodzajow musisz okresli¢ przedziat czasu, ktérych zawarte dane sie
odnosza. Raport wyswietli tylko dane z wybranego przedziatu czasu.

7. Kilka rodzajéw raportéw zapewniajg opcje filtrowania, aby pomdéc Ci tatwo znalezé
informacje, ktére Cie interesujg. Uzyj opcji filtrowania opcji w sekcji Pokaz w celu
uzyskania jedynie potrzebnych informaciji.

Na przyktad dla raportu Status Aktualizacji mozesz wybrac¢ aby wyswietli¢ tylko liste
komputerdw, ktére zostaly zaktualizowane w okreslonych przedziatach czasu, lub te
ktdre potrzebujag zosta¢ ponownie uruchomione aby ukorczy¢ aktualizacje.

8. Dostawa. Aby otrzymac zaplanowane raport e-mail, wybierz odpowiednig opcje. Podaj
adres e-mail, ktory chcesz w polu ponize;.

9. Wybierz cel. Przewin w dét, aby skonfigurowac cel raportu. Wybierz grupe dla jakiej
chcesz uruchomic raporty.

10. Nacisnij Generuj aby utworzy¢ natychmiastowy raport lub Zapisz aby zaplanowac raport.

e Jezeli chcesz utworzy¢ natychmiastowy raport, zostanie wyswietlony zaraz po
nacisnieciu Generuj. Czas wymagany do utworzenia raportéw uzalezniony jest od
liczby zarzadzanych komputeréw. Zaczekaj na stworzenie raportu.

e Jezeli wybrafes stworzenie zaplanowanego raportu, wyswietli sie on na liScie na stronie
Raporty. Gdy raport zostat stworzony mozesz zobaczy¢ go naciskajac na odpowiedni
link w kolumnie Zobacz raport na stronie Raport

5.3. Przegladania i zarzadzanie zaplanowanych
raportow
Aby zobaczy¢ i zarzadzac zaplanowanymi raportami przejdz do strony Raporty.

Raporty

Nazwa raportu Typ Powtarzainosé Pokaz raport

Rap1 Top 10 zainfekowanych komputerdw  Miesigcznie Raport nie zostal jaszcze wygenerowany +
Rap2 Top 10 wykrytych malware Miesigcznie Raport nie zostat jeszcze wygenerowany

Rap3 Status aktualizacji Codziennie 09 Gru 2014 - 00:00

] Stona | 1 | zd 0 - 3 elementow

Strona Raportow
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Wszystkie zaplanowane raporty wyswietlono w tabeli. Mozesz zobaczy¢ wygenerowane
raporty zaplanowane i uzy¢ informacje o nich:

e Nazwa i rodzaj raportu.

¢ Kiedy raport zostanie wygenerowany.

Notatka
Zaplanowane raporty sg dostepne tylko dla uzytkownika, ktéry je stworzyt.

Aby posortowac raporty wedtug okreslonej kolumny, nacisnij na nagtéwek kolumny. Kliknij
nagtéwek ponownie, aby zmieni¢ kolejnos¢ porzadkowania.

Szczegdtowe dane raportu wyswietlone sg w tabeli, ktéra sktada sie z kilkunastu kolumn,
zawierajgcych rézne informacje. Tabela moze rozciggac sie na kilka stron (domysinie, na
stronie miesci sig tylko 10 wpiséw). Do przegladania kolejnych stron raportu stuzg przyciski
znajdujace sie na dole tabeli.

Aby tatwo znalez¢ to, czego szukasz, skorzystaj z pola wyszukiwania lub ponizej opcje
filtrowania w nagtéwkach kolumn.

Aby uporzadkowac szczegdty raportu wedtug okreslonej kolumny, kliknij jej nagtowek. Kliknij
nagtéwek ponownie, aby zmieni¢ kolejnos¢ porzadkowania.

Aby wyczysci¢ pole wyszukiwania, umiesé nad nim kursor i kliknij w ikone * Usun.

aby upewnic sig, ze ostatnie informacje sie wyswietlaja nacisnij ikone ¢ Odswiez w lewym
dolnym rogu tabeli.

5.3.1. Przegladanie raportéw

Aby zobaczy¢ raport:
1. PrzejdZ do strony Raporty.

2. Sortowanie raportdéw po nazwie, rodzaju lub powtarzalnos¢, aby fatwo znalez¢ raport,
ktérego szukasz.

3. Nacisnij odpowiedni link w kolumnie Zobacz raport aby wyswietli¢ raport.

Wszystkie raporty sktadajg sie z sekcji podsumowania (gérna czesc raportu) i sekcji
szczego6téw (dolna czesce raportu).
e Sekcja Podsumowanie zapewnia dane statystyczne (wykresy kotowe i grafiki) dla

wszystkich obiektow sieciowych lub grup docelowych, a takze ogdlne informacje na
temat raportu, takie jak okres sprawozdawczy (jesli dotyczy), cel raportu itp.

e Sekcja Szczegoty dostarcza szczegdtowych informacii dla kazdego zarzgdzanego obiektu
sieci.

Uzywanie raportow 25



BltdEfender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Q Notatka
e Aby skonfigurowaé informacje wyswietlone na wkresie, nacisnij legende wpiséw, aby
pokazac lub ukry¢ wybrane dane.

e Nacisnij graficzny obszar, ktéry cie interesuje, zeby zobaczy¢ szczegoty w tabeli
umieszczonej ponizej wykresu.

5.3.2. Edytowanie zaplanowanego raportu.

Notatka
kiedy edytujesz zaplanowany raport, aktualizacja zostanie zastosowana od nastgpnego
uruchomienia raportu. Wczesniej generowane raporty nie zostanie zmieniona przez edycje.

Aby zmieni¢ ustawienia zaplanowanego raportu:

1. PrzejdZ do strony Raporty.

2. Nacisnij nazwe raportu.

3. Zmien ustawienia raportu jezeli potrzebujesz. Mozesz zmieni¢ jedng z nastepujgcych:

¢ Nazwa raportu. Wybierz sugestywna nazwe dla raportu, aby w tatwy sposoéb méc
zidentyfikowac¢ co zawiera. Kiedy wybierasz nazwe, wez pod uwage rodzaj raportu,
cel i ewentualne opcje raportu. Raporty wygenerowane przez zaplanowany raport
jest nazwany po nim.

e Wznowienie raportu (harmonogram). Mozesz zaplanowaé automatyczne
generowanie raportu godzinne(w odstepie godzinowym), dzienne (w odstepie
dziennym), tygodniowe (w konkretnym dniu tygodnia o danej godzinie) lub miesiecznie
(konkretnego dnia miesigca o danej godzinie). W zaleznosci od wybranego planu,
raport bedzie zawierat tylko dane z ostatniego dnia, tygodnia lub miesigca,
odpowiednio.

e Ustawienia.

— Mozesz zaplanowac¢ automatyczne generowanie raportu godzinne(w odstepie
godzinowym), dzienne (w odstepie dziennym), tygodniowe (w konkretnym dniu
tygodnia o danej godzinie) lub miesiecznie (konkretnego dnia miesigca o danej
godzinie). W zaleznosci od wybranego planu, raport bedzie zawierat tylko dane z
ostatniego dnia, tygodnia lub miesigca, odpowiednio.

- Raport bedzie zawierat dane z wybranego przedziatu czasu. Mozesz zmieni¢
przedziat czasu przy nastgpnym uruchomieniu.

- Wiekszos¢ raportéw zapewnia opcje filtrowania, ktére pomoga ci fatwo znalez¢
informacje ktdre Cie interesuja. Kiedy przegladasz raport na konsoli, wsyztskie
informacje beda dostepne, niezaleznie od wybranych opciji. Jezeli pobierasz lub
wysytasz raport e-mailem, tylko podsumowanie raportu i wybrane informacje
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zostana zatgczone do pliku PDF. Szczegdty raportu beda dostepne tylko w formacie
CSV.

— Mozesz wybra¢ aby dostac raport mailem.

e Wybierz cel. Wybrana opcja wskazuje rodzaj aktualnego raportu docelowego (zaréwno
grupy jak i indywidualne obiekty sieciowe). Nacisnij odpowiadajgcy link aby wyswietli¢
aktualny raport docelowy. aby zmieni¢, wybierz grupy i obiekty sieciowe, ktére maja
byc zawarte w raporcie.

4. Nacisnij Zapisz aby zastosowac zmiany.

5.3.3. Usuwanie zaplanowanych raportéw

Kiedy zaplanowany raport nie jest dtuzej potrzebny, najlepiej go usunac¢. Usuwajac
zaplanowany raport, zostang usuniete wszystkie raporty, ktére zostaty wygenerowane
automatycznie do tego czasu.

Aby usunaé zaplanowany raport:
1. PrzejdZ do strony Raporty.

2. Wybierz raport, ktory chcesz usungc.

3. Kliknij przycisk —Usun po prawej stronie tabeli.

5.4. Zapisywanie raportéow

Domyslnie, zaplanowane raporty sa automatycznie zapisywane w Control Center.

Jezeli potrzebujesz zeby raporty byty dostepne przez dtuzszy okres czasu, mozesz zapisaé
je na komputerze. Podsumowanie raportu bedzie dostepne w formacie PDF, gdzie szczegéty
raportu beda dostepne tylko w formacie CSV.

Masz dwie mozliwosci zapisywania raportow:

e Eksport
e Pobierz

5.4.1. Eksportowanie raportéw

Aby wyeksportowac raport do twojego komputera:

1. Kiliknij na przycisk Eksporet w gérnym prawym rogu strony raportu.
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Raporty Eksport E-mail

Aktywnos¢ malware

Wygenerowany
admin
priez:
Wiaczony: 19 Lis 2014, 11:58:40
Okres .
Dzis
raportowania

Odstepy migdz)
Py miedzy 19 Lis 2014, 00:00 - 19 Lis 2014, 23:59

raportami:
Cele: Komputery

014411815 g

014-11-1900 @
014-11-1918

2014111903 @
014411906 g
014-11-1900 @

2014111912 ¢

—e Wykrycia -e- Wciaz zainfekowany s Rozwiazane

Szkodiwe oprogramowanie  Typ zagrozenia Status. Wykryto Rozwiazane Weigz zainfekowany

Raporty - Opcje eksportu

2. Wybierz odpowiedni format raportu:
e Przenosny Format Dokumentu (PDF) lub
e Wartosci oddzielone przecinkami (CSV)

3. W zaleznosci od ustawien przegladarki, plik mozna pobra¢ automatycznie do domysinej
lokalizacji pobierania, lub okresli¢ folder docelowy w oknie pobierania, ktére sie pojawi.

5.4.2. Raporty pobierania

Archiwum Raport zawiera zaréwno podsumowanie raportéw i szczegétowych raportéw.
Aby pobraé archiwum raportu:
1. Przejdz do strony Raporty.

2. wybierz raport jaki chcesz zapisac.

3. Naci$nij przycisk * Pobierz i wybierz Ostatnia Instancja, aby pobraé¢ ostatni
wygenerowany raport lub Petne Archiwum aby pobraé archiwum zawierajgce wszystkie
instancje.

W zaleznosci od ustawien przegladarki, plik mozna pobra¢ automatycznie do domysinej
lokalizacji pobierania, lub okresli¢ folder docelowy w oknie pobierania, ktére sie pojawi.

5.5. Raporty E-mailéw

Mozesz wysta¢ raporty na e-mail uzywajac ponizszych opcji:

1. Aby wystac raport, ktéry ogladasz e-mailem, nacisnij przycisk E-mail w prawym gérnym
rogu strony raportéw. Raport zostanie wystany na adres E-mail potaczony z Twoim
kontem.
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2. Aby skonfigurowac¢ zaplanowane raporty dostawy e-mail:
a. Przejdz do strony Raporty.
b. Nacisnij wybrang nazwe raportu.
c. W Opcje > dostawa, wybierz Wyslij przez e-mail na.
d

. Podaj odpowiedni adres e-mail w polu ponizej. Mozesz doda¢ dowolng liczbe adreséw
poczty elektroniczne;.

e. Kiliknij Zapisz.
Notatka
Tylko podsumowanie raportu i wykres zostang uwzglednione w pliku PDF wystanym
przez e-mail. Szczegdty raportu beda dostepne w pliku CSV.

5.6. Drukowanie raportéw

Control Center nie obstuguje obecnie funkcji przycisku drukowania. aby wydrukowag raport,
musisz najpierw zapisa¢ go na swoim komputerze.
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6. Dziennik Aktywnosci Uzytkownika

Control Center rejestruje wszystkie operacje i akcje wykonane przez uzytkownikéw. Lista
aktywnosci uzytkownika zawiera ponizsze wydarzenia, zalezne od twojego poziomu dostepu
administracyjnego:

e |Logowanie i wylogowywanie
e Tworzenie, edytowanie, zmiana nazwy i usuwanie raportow
¢ Dodawanie i usuwanie portletéw z panelu

Aby zbada zapis aktywnosci uzytkownika, przejdz do strony Konta > Aktywnosé
uzytkownika.

Panelnawigacyiny ~ Raporty  AktywnoS¢ Uiytkownika
Aktywnoseé Uzytkownika

Uzytkownik Akcia - cel
Saukaj
Rola Obszar - Utworzony [ii:]

Uzytkownik Rola Akcia Obszar Cel Utworzony

) Strona | 0 | z0 0 - 0 elementow

Strona aktywnosci uzytkownika

Aby wyswietli¢ zapisane wydarzenia , ktére Cie interesuja, musisz zdefiniowac wyszukiwanie.
Uzupetnij dostepne pola kryteriami wyszukiwania i nacisnij przyciszk Szukaj. Wszystkie
wpisy pasujgce do twoich kryteriéw zostang wyswietlone w tabeli.

Kolumny tabeli dostarczaja przydatnych informaciji na temat wymienionych wydarzen:
e Nazwa uzytkownika, ktéry wykonat akcje.

¢ Rola uzytkownika.

e Akcja, ktéra spowodowata zdarzenie.

¢ Rodzaj obiektow konsoli na ktére miata wptyw akcja.

e Okresl obiekty konsoli, na ktére miata wptyw akcja.

e (Czas wystapienia zdarzenia.

Aby posortowaé wydarzenia wedtug okreslonej kolumny, nacisnij na nagtéwek kolumny.
Nacisnij nagtéwek kolumny ponownie aby odwrdécié kolejnos¢ sortowania.
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Aby zobaczy¢ szczegdtowe informacje o wydarzeniu, wybierz je i sprawdz sekcje pod tabela.

aby upewnic sig, ze ostatnie informacje sie wyswietlaja nacisnij przycisk ¢ Odswiez w
lewym dolnym rogu tabeli.
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7. Otrzymywanie pomocy

Dla kazdego problemu lub pytania zwigzanego z Control Center, skontaktuj sie z
administratorem.
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Stownik

Adware
Adware jest czesto faczony z aplikacja, ktéra moze by¢ uzywana bezptatnie tak dtugo,
jak uzytkownik zgadza sie na adware. Poniewaz aplikacje typu adware sg zazwyczaj
instalowane po zaakceptowaniu przez uzytkownika warunkéw umowy licencyjnej
okreslajgcej cele aplikacji, zadanie ochrony przed takim adware nie jest wykonywane.

Jednak reklamy typu pop-up moga by¢ irytujace, a w niektérych wypadkach moga
obnizy¢ wydajnosé systemu. Ponadto informacje zbierane przez niektoére aplikacje tego
typu moga rodzi¢ obawe naruszenia prywatnosci uzytkownikow, ktorzy nie byli w petni
$wiadomi warunkéw umowy licencyjnej.

Aktualizacja
Nowa wersja oprogramowania lub sprzetu przeznaczona do zastgpienia starszej wers;ji
tego samego produktu. Dodatkowo standardowe procedury instalacyjne dla aktualizaciji
czesto sprawdzaja, czy na komputerze zainstalowana jest starsza wersja produktu; jesli
nie, nie mozesz zainstalowac aktualizaciji.

Bitdefender posiada wtasny modut uaktualnienia, ktéry pozwala tobie manualnie
wprowadza¢ uaktualnienia lub przeprowadzac¢ to automatycznie.

Archiwum
Dysk, tasma, lub katalog, ktory zawiera pliki kopii zapasowe;j.

Plik, ktéry zawiera jeden lub wiecej plikdw w skompresowanym formacie.

Backdoor
Luka w obszarze bezpieczenstwa systemu celowo pozostawiona przez projektantow
lub opiekunow systemu. Luki nie zawsze sg pozostawione w ztej wierze. Niektore
systemy operacyjne sa dostarczane z kontami uprzywilejowanymi przeznaczonymi do
uzytku przez serwis techniczny lub opiekunéw ds. programowania po stronie
sprzedawcy.

Ciasteczka
W przemysle internetowym cookie sg okreslane jako mate pliki zawierajace informacje
o poszczegolnych komputerach, ktdre moga by¢ analizowane i wykorzystywane przez
reklamodawcéw, aby $ledzi¢ online Twoje zainteresowania i gusta. W tej dziedzinie
technologia zwigzana z plikami cookie nadal sie rozwija, a celem tego jest profilowanie
reklam tak, by byty bezposrednio zwiazane z Twoimi zainteresowaniami. Z jednej strony
dla wielu ludzi stanowi to obosieczny miecz: jest efektywne i trwate, gdyz wyswietlane
sa tylko reklamy na interesujacy Cie temat. Z drugiej strony $ledzi kazdy Twdj ruch oraz

Stownik 33



Bitdefender enterprisE BITDEFENDER SMALL OFFICE SECURITY

klikniecie. Dlatego sa one tematem publicznej dyskusji w kwestii prywatnosci. Wiele
0s6b czuje sie obrazonymi z powodu bycia obserwowanymi jako "Numer SKU" (kod
kreskowy na opakowaniu, ktory jest skanowany przez sklepy przy zakupach). Mimo ze
ten ten punkt widzenia moze sie wydawac ekstremalny, w niektérych przypadkach ma
swoje uzasadnienie.

Falszywy alarm
Pojawia sie, kiedy skaner identyfikuje plik jako zainfekowany, gdy w rzeczywistosci nie
jest zainfekowany.

Heurystyczny
Oparta na regutach metoda rozpoznawania nowych wiruséw. Ta metoda skanowania
nie polega na okreslonych sygnaturach wiruséw. Zaletg skanowania heurystycznego
jest to, ze nie jest ono podatne na zmylenie przez nowy wariant znanych wiruséw.
Jednakze moze czasami zgtasza¢ wykrycie podejrzanego kodu w normalnych
programach generujac tzw. "fatszywie alarmy".

Protokot internetowy — protokot routingu w protokole TCP/IP ktory jest odpowiedzialny
za adresowanie IP, fragmentacje oraz ponowne sktadanie pakietow IP.

Keylogger
Keyloggery to aplikacje, ktdre zapisuja wszystkie nacisniecia klawiszy.

Keyloggery nie sg szkodliwe z zatozenia. Mozna ich uzywac dla celéw zgodnych z
prawem, np. po to, zeby legalnie monitorowaé¢ aktywnos$¢ pracownikéw lub dzieci.
Jednak cyberprzestepcy coraz czesciej uzywaja ich w celu wyrzadzenia szkody (np. do
zbierania prywatnych danych, takich jak dane do logowania lub numer ubezpieczenia
spotecznego).

Makro wirus
Typ wirusa komputerowego, ktéry jest zakodowany jako makro w danym dokumencie.
Wiele aplikacji jak np. Microsoft Word i Excel wspiera makra.

Aplikacje te pozwalajg Ci umiejscowi¢ makro w dokumencie i wykonywac je za kazdym
razem, kiedy dokument jest otwierany.

Nie-heurystyczny
Ta metoda skanowania opiera sie na okreslonych sygnaturach wiruséw. Zaletg
skanowania nieheurystycznego jest to, ze nie jest ono podatne na wprowadzanie w
btad przez obiekty wydajace sie by¢ wirusem, a takze nie generuje fatszywych alarméw.

Oprogramowanie szpiegujace (spyware)
Kazde oprogramowanie, ktére zbiera dane o uzytkowniku podczas potaczenia z
internetem bez jego wiedzy, zazwyczaj w celach reklamowych. Aplikacje spyware
wystepujg zazwyczaj jako ukryte komponenty programoéw freeware albo shareware,
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ktére moga by¢ pobrane z internetu. Jednakze nalezy pamieta¢ ze wiekszos$¢ aplikacii
shareware oraz freeware nie ma w sobie zadnego spyware. Po zainstalowaniu, spyware
monitoruje aktywnos$¢ uzytkownika w internecie i przesyta informacje w tle do kogos$
innego. Spyware moze takze zbiera¢ informacje o adresach e-mail, a nawet hasta i
numery kart kredytowych.

Spyware jest prostym programem podobnym do konia trojanskiego, ktérego uzytkownicy
instaluja nieSwiadomie podczas instalacji innego programu. Pospolitym sposobem by
zosta¢ ofiarg spyware jest pobranie niektérych z obecnie dostepnych programéw
wspotdzielonych w sieciach typu peer-to-peer.

Abstrahujgc od kwestii etyki i prywatnosci, spyware okrada uzytkownika uzywajac
pamieci komputera i takze zuzywajgc przepustowos$c fgcza internetowego podczas
wysytania informaciji z powrotem do swojej bazy drogg internetowa. Poniewaz spyware
zuzywa pamiec¢ i zasobow systemowych, aplikacje pracujace w tle moga powodowac
zawieszenie sie systemu lub jego 0gding niestabilnos¢.

Phishing

Wysytanie wiadomosci e-mail do uzytkownika przez osobe podajaca sie za
przedstawiciela uprawnionego do tego przedsiebiorstwa, bedgce préba skfonienia
uzytkownika do podania informacji poufnych, wykorzystywanych w akcie kradziezy
tozsamosci. E-mail przekierowuje uzytkownika na strone internetowag gdzie jest on
proszony o zaktualizowanie informacji osobistych np. haset, informacji dotyczacych
kart kredytowych, ubezpieczenia socjalnego i nr konta bankowego, ktére uprawniona
organizacja juz posiada. Strona internetowa jest fatszywa i umieszczona w internecie
tylko po to, zeby wykras¢ informacje o uzytkowniku.

Plik raportu
Plik, ktory zapisuje zaistniate akcje. Bitdefender utrzymuje plik raportu udostepniajac
skanowang $ciezke dostepu, foldery, ilos¢ archiwow i skanowanych plikow, ilo$¢
zainfekowanych i podejrzanych plikow jakie zostaty znalezione.

Port
Interfejs komputera, do ktérego podtgczasz urzadzenie. Komputery osobiste majg rézne
rodzaje portéw. Wewnatrz znajduje sig kilka portéw dla potaczen dyskowych, podtaczania
monitoréow i klawiatur. Na zewnagtrz komputery osobiste maja porty dla potgczen
modemowych, drukarek, myszy i innych urzadzen peryferyjnych.

Natomiast w sieciach TCP/IP i UDP jest to punkt koricowy potaczenia logicznego. Numer
portu pokazuje, jakiego typu jest dany port. Np. port 80 jest uzywany dla ruchu HTTP.

Przegladarka
Aplikacja uzywana do lokalizowania i wyswietlania stron internetowych. Dwoma
najpopularniejszymi przegladarkami sa: Netscape Navigator i Microsoft Internet Explorer.
Sa graficznymi przegladarkami, co oznacza, ze moga pokazywac grafike oraz tekst. W
dodatku wiekszo$é nowoczesnych przegladarek moze pokazywac informacije
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multimedialne wraz z dzwiekiem i obrazem video, jednak wymagaja one wtyczek dla
niektorych formatow.

Robak
Program, ktéry propaguje sie przez sie¢ mnozgac sie w czasie poruszania. Nie moze sie
podfgczy¢ do innych programow.

Rootkit
Rootkit jest zestawem narzedzi programowych, ktéry daje dostep do systemu na
poziomie administratora. Termin ten byt poczgtkowo uzywany dla systemoéw
operacyjnych UNIX w odniesieniu do zrekompilowanych narzedzi, ktére udostepniaty
intruzom prawa administracyjne, pozwalajgc im ukry¢ ich obecnos¢, zeby nie byl
widoczni dla administratorow systemu.

Gtownym zadaniem rootkitéw jest ukrywanie procesow, plikow, zdarzen logowania i
raportéw. Moga réowniez przechwytywaé dane z terminali, potaczen sieciowych lub
urzadzen peryferyjnych, jesli zawierajg odpowiedni rodzaj oprogramowania.

Rootkity nie sg zagrozeniem z zatozenia. Na przyktad systemy, a nawet niektdre aplikacje
ukrywaja krytyczne pliki uzywajace rootkitéw. Jednak czesto sa one uzywane do
ukrywania ztosliwego oprogramowania lub intruza w systemie. Gdy sg potaczone z
wirusami, sg wielkim zagrozeniem dla spojnosci dziatania i bezpieczenstwa systemu.
Moga monitorowac ruch, tworzy¢ backdoory w systemie, zmienia¢ pliki i logi oraz unika¢
wykrycia.

Rozszerzenie pliku
Czes¢ nazwy pliku, ktéra wskazuje na rodzaj danych przechowywanych w pliku.

Wiele systemdw operacyjnych, np. Unix, VMS, i MS-DOS, uzywa rozszerzen nazwy
pliku. Zwykle sktadajg sie z jednego do trzech znakow (niektdre stare systemy operacyjne
akceptujg nie wiecej niz trzy). Przyktady obejmuja ,,c” jako kod zrédtowy C, ,ps” jako
PostScript, “txt” jako tekst.

Sektor rozruchowy
Sektor na poczatku kazdego dysku, ktéry rozpoznaje budowe dysku (rozmiar sektora,
rozmiar klastra itd.). Sektor rozruchowy zawiera rowniez program uruchamiajacy system
operacyjny.

Skrypt
Inna nazwa dla makr; skrypt jest lista komend, ktére moga by¢ wykonywane bez udziatu
uzytkownika.

Spam
Elektroniczne smieci lub komentarze grup dyskusyjnych. Ogdlnie znane jako niechciane
wiadomosci e-mail.
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sygnatura malware

Sygnatury ztosliwego oprogramowania to urywki kodu wypakowane z rzeczywistych
prébek tego oprogramowania. Sg one uzywane przez programy antywirusowe do
dopasowywania wzorcéw i wykrywania ztosliwego oprogramowania. Sygnatury sa
réwniez uzyte do usuniecia kodu malware z zainfekowanych plikow.

Baza Danych Sygnatur Ztosliwego Oprogramowania Bitdefender to zbior sygnatur
ztosliwego oprogramowania uaktualniany co godzing przez naukowcéw Bitdefender,
zajmujgcych sie ztosliwym oprogramowaniem.

Szkodliwe oprogramowanie
Malware to ogdlne okreslenie oprogramowania, ktére zostato stworzone do szkodzenia
za pomoca "ztosliwego oprogramowania". Nie jest jeszcze w powszechnym uzyciu, ale
jego popularnosc jako gtéwny produkt do okreslenia wiruséw, koni trojanskich, robakéw,
i ztosliwych kodéw mobilnych rosnie.

TCP/IP
Protokdt Kontroli Transmisji/Protokét internetowy — Zespdt protokotéw sieciowych
szeroko uzywanych w internecie, zapewniajgcy komunikacje pomiedzy potgczonymi
sieciami komputeréw z rézng architekturg sprzetowa i réznymi systemami operacyjnymi.
TCP/IP zawieraja standardy dotyczace komunikacji komputeréw oraz potaczen
sieciowych i ruchu.

Trojan
Niszczycielski program, ktéry ukrywa sig jako niegrozna aplikacja. W przeciwieristwie
do wiruséw, konie trojanskie nie powielaja sie, ale moga by¢ tak samo szkodliwe. Jednym
z najniebezpieczniejszych typdéw koni trojanskich jest program zapewniajacy, ze
pozbedzie sie wirusow z Twojego komputera, a ktéry w rzeczywistosci wprowadza
wirusy do komputera.

Nazwa pochodzi z powiesci Homera “lliada”, w ktérej Grecy podarowali olbrzymiego
konia swoim wrogom, Trojanom, pozornie jako znak pokoju. Gdy jednak Trojanie
wprowadzili konia do miasta, greccy zotnierze wymkneli sie z pustego wnetrza konia i
otworzyli bramy miasta pozwalajgc pozostatym na wejscie i podbicie Troi.

Wiersz polecen
W interfejsie linii polecen uzytkownik wpisuje polecenia w przestrzeni znajdujacej sie
na ekranie, uzywajac jezyka polecen.

Wirus
Program lub fragment kodu, ktéry jest zatadowany na Twoim komputerze bez Twojej
wiedzy i uruchamia sie wbrew Twojej woli. Wiekszo$¢ wirusdw moze sie réwniez
replikowac. Wszystkie wirusy komputerowe sg tworzone przez cztowieka. Prosty wirus,
ktory umie sie skopiowac kilka razy jest stosunkowo tatwy do utworzenia. Nawet tak
prosty wirus jest niebezpieczny, poniewaz szybko wykorzysta catg dostepnag pamiec i
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przyczyni si¢ do zatrzymania pracy systemu. Bardziej niebezpiecznym typem wirusa
jest ten, ktory jest zdolny przenosic sie prze sieci i tfamac systemy bezpieczenstwa.

Wirus polimorficzny
Wirus, ktory zmienia swoja forme za kazdym razem, kiedy zainfekuje kolejny plik.
Poniewaz nie majg one statego wzoru binarnego, sg trudne do rozpoznania.

Wirus sektora rozruchowego
Wirus, ktéry infekuje boot sektor dysku statego lub stacje dyskietek. Préba uruchomienia
systemu z dyskietki zainfekowanej wirusem tego typu spowoduje, ze wirus uaktywni
sie w pamieci. Od tego momentu za kazdym razem, kiedy bedziesz uruchamiat system,
wirus bedzie aktywny w pamigci.

Zasobnik systemowy
Wprowadzony w systemie Windows 95 zasobnik systemowy znajduje sie¢ na pasku
zadan Windows (zwykle u dotu obok zegara) i zawiera miniaturowe ikony zapewniajace
tatwy dostep do funkcji systemowych, takich jak faks, drukarka, modem, gto$nos¢ i nie
tylko. Aby wyswietli¢ informacje szczegdtowe i sterowniki, kliknij dwukrotnie ikone lub
kliknij ja prawym przyciskiem myszy.

Zdarzenia
Dziatanie lub wydarzenie wykryte przez program. Zdarzenia moga by¢ czynnosciami
uzytkownika takimi jak: klikniecie myszg lub nacisniecie klawisza albo zdarzeniami
systemowymi takimi, jak koriczenie sie pamieci.
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