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Zawarto$¢ nie moze by¢ w zaden sposéb modyfikowana.

Ostrzezenie i zrzeczenie si¢ odpowiedzialnosci. Ten produkt i jego dokumentacja sg chronione prawami autorskimi.
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wynikty bezposrednio lub posrednio z powodu informacji zawartych w tej pracy.

Dokument zawiera odnosniki do stron internetowych, ktére nie sg pod kontrola firmy Bitdefender. Firma Bitdefender
nie odpowiada za zawartos$c¢ serwiséw zewnetrznych. Jesli odwiedzasz zewnetrzng strone internetowa, wymienionag
w tej instrukcji - robisz to na wtasne ryzyko. Firma Bitdefender umieszcza te odnosniki tylko dla wygody uzytkownika,
a umieszczenie takiego odnosnika nie pocigga za soba zadnej odpowiedzialnosci firmy Bitdefender za zawarto$¢
zewnetrznych stron internetowych.

Znaki handlowe. W tym dokumencie moga wystepowaé nazwy znakéw handlowych. Wszystkie zarejestrowane i
niezarejestrowane znaki handlowe w tym dokumencie sg wtasnoscia ich poszczegélnych wiascicieli, i tak powinny
by¢ traktowane.
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1. O Small Office Security

Small Office Security to ustuga ochrony przeciw malware bazujgca na chmurze opracowana
przez Bitdefender dla komputeréw dziatajacych w systemach operacyjnych Microsoft
Windows i Macintosh. Uzywa scentralizowanego Oprogramowania jako Ustugi wielokrotnego
modelu wdrazania nadajgcego sie dla klientéw biznesowych, przy jednoczesnym
wykorzystaniu sprawdzonej pod kazdym katem technologii ochrony przed ztosliwym
oprogramowaniem opracowanym przez Bitdefender dla rynku konsumenckiego.

Bitdefender
Control Center

Roaming Laptep j Remot.e Office
Endpoints Endpoints
Office Network

Architektura Small Office Security

Ustuga bezpieczenstwa jest hostowana przez publiczng chmure Bitdefender. Subskrybenci
maja dostep do interfejsu zarzgdzania sieciowego zwanego Control Center. W interfejsie,
administratorzy moga zdalnie zainstalowa¢ i zarzadza¢ ochrong przed ztosliwym
oprogramowaniem na wszystkich komputerach z systemami Windows i Macintosh takich
jak: serwery i stacje robocze w sieci wewnetrznej, korzystajace z roamingu laptopy lu zdalne
biurowe punkty koricowe.

Lokalna aplikacja Endpoint Security jest zainstalowana na kazdym chronionym komputerze.
Lokalni uzytkownicy majg ograniczong widocznosc¢ i dostep tylko do odczytu w ustawieniach

O Small Office Security 1
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bezpieczenstwa, ktdre sg zarzadzane przez administratora z Control Center; natomiast
skanowanie, aktualizacja i zmiany konfiguracji sg zazwyczaj wykonywane w tle.

O Small Office Security 2
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2. Pierwsze Kroki

Security for Endpoints moze by¢ skonfigurowany i zarzagdzany uzywajac Control Center, a
bazujacy na sieci interfejs jest hostowany przez Bitdefender.

Control Center réwniez zapewnia konsole zarzgdzania dla partneréw Bitdefender
sprzedajagcych ustugi. To wigcza je do stworzenia i zarzadzania kontami dla ich klientow i
opcjonalnie do zarzgdzania ustugami klientéw korncowych.

2.1. Eaczenie z Control Center

Dostep do Control Center odbywa sie za posrednictwem kont uzytkownikéw. Po utworzeniu
konta otrzymasz informacje dotyczace logowania na e-mail.

Warunki wstepne:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+
e Zalecana rozdzielczos$¢ ekranu: 1024x768 lub wyzsza

Zeby potaczyé sie z Control Center:
1. Otworz przegladarke.
2. Zobacz pod adresem: https://gravityzone.bitdefender.com
3. Podaj adres e-mail i hasto twojego konta.
4. Kiliknij ,Zaloguj”.
Notatka

Jezeli zapomniates hasto, uzyj linku przypomnienia hasta, aby otrzymac¢ nowe hasto. Musisz
podac adres e-mail twojego konta.

Pierwsze Kroki 3
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2.2. Control Center w skrdcie

Control Center jest uporzadkowana w taki sposob, aby umozliwic tatwy dostep do wszystkich
funkcji. Uzyj paska menu w gornej czesci, aby poruszac sie po konsoli. Dostepne funkcje
zalezg od typu uzytkownika, ktéry chce uzyskaé dostep do konsoli.

Dashboard  Metwork  FPolicies  Reports  Guarantine  Companies  Accounts

Panel

2.2.1. Control Center Przeglada

Partnerzy maja dostep do ponizszych sekcji w menu.

Panel nawigacyjny
Zobacz tatwe do czytania wykresy dostarczajgce kluczowe informacje na temat
bezpieczenstwa sieci.
Sieé
Wyswietl twoje firmy i sieci, zainstaluj ochrone, zastosuj polityki do zarzadzania
ustawieniami bezpieczenstwa, uruchom zadania zdalnie i utworz szybkie raporty.
Polityki
Utworz i zarzadzaj politykami bezpieczenstwa.
Raporty
Pobierz raporty bezpieczenstwa dotyczace zarzgdzania komputerami i firmami.
Kwarantanna
Zdalne zarzadzanie plikami kwarantanny.
Firmy
Utworz i zarzadzaj kontem firmy (partnerzy i klienci firm)

Pierwsze Kroki 4
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Konta
Stworz i zarzadzaj kontami uzytkownikow dla firm partnerow i klientow, ktérym
Swiadczysz ustugi.

W tym menu mozna réwniez znalez¢ strone Aktywnosé Uzytkownika, co pozwala na
uzyskiwanie dostepu do dziennika aktywnosci uzytkownika.

Notatka
Dla partneréw bez praw zarzadzania siecig, tylko monitoring i pozycje menu administracyjnego
sg dostepne.

Dodatkowo w gérnym rogu konsoli ikona Il Powiadomienia umozliwia tatwy dostep do
powiadomien i strony powiadomienia.

Wskazujac nazwe uzytkownika w prawym gérnym rogu konsoli, dostgpne sg nastepujace
opcije:

¢ Moje konto. Kliknij te opcje, aby zarzadza¢ danymi konta uzytkownika i preferencjami.

¢ Moja Firma. Kliknij te opcje, aby zarzadza¢ danymi konta firmy i preferencjami.

¢ Integracje. Kliknij te opcje, aby zarzadza¢ integracja Small Office Security z innymi
platformami zarzadzania.

e Menedzer uprawnien. Nacisnij t¢ opcje aby doda¢ i zarzadza¢ poswiadczeniami
uwierzytelniania potrzebnymi do zdalnej instalacji zadan.

e Wyloguj. Kliknij te opcje, aby wylogowac sie z konta.

W prawym dolnym rogu konsoli dostepne s3 linki:

e Pomoc. Nacisnij ten przycisk aby znalez¢ informacje o wsparciu.

e Tryb Pomoc. Nacisnij ten przycisk aby wiaczy¢ funkcja pomocy dostarczajaca
podpowiedzi w Control Center. katwo znajdziesz przydatne informacje dotyczace funkciji
Control Center.

e Opinie. Nacisnij ten przycisk zeby wyswietli¢ pole umozliwiajace edycje i wysytanie
wiadomosci zwrotnych dotyczagcych twoich doswiadczen z Small Office Security.

2.2.2. Tabela Danych

Tabele sg czesto uzywane przez konsole do uporzadkowania danych w przystepnym
formacie.

Pierwsze Kroki 5
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Nazwa raportu e Powtarzalnosé Pokaz raport

] Stona 1 | z1 0 - 0 slementéw

Strona raportéw - Tabele raportéw

Poruszanie sie po stronach

Tabele z ponad 10 zgtoszeniami rozciagaja si¢ na kilka stron. Domysinie tylko 10 wpiséw
jest wyswietlanych na stronie. Do poruszania sie po kolejnych stronach stuzg przyciski
nawigaciji znajdujace sie na dole tabeli. Mozesz zmieni¢ liczbe wpiséw wyswietlanych na
stronie, wybierajac inng opcje z menu obok przyciskow nawigacyjnych.

Szukanie okreslonych wpiséw

Zeby tatwo znalezé okreslone wpisy, uzyj pdl wyszukiwania dostepnych ponizej kolumny
nagtowkow.

W odpowiednie pole wpisz szukany termin. Pasujgce elementy sg wyswietlane w tabeli w
trakcie pisania. Aby przywréci¢ zawartos¢ tabeli, wyczys$¢ pola wyszukiwania.

Sortowanie danych

Aby posortowac dane wedtug okreslonych kolumn, nacisnij na nagtéwek kolumny. Kliknij
nagtéwek ponownie, aby przywrdcic¢ kolejnos¢ porzadkowania.

Odswiezanie Danych Tabeli

Abby upewnic sig, ze konsola wyswietla najnowsze informacje, nacisnij przycisk ¢ Odswiez
w dolnym lewym rogu tabeli.

2.2.3. Paski narzedzi dziatan

W Control Center, paski narzedzi dziatani pozwalajg na wykonanie okreslonych czynnosci
nalezacych do sekcji w ktorej sie znajdujesz. Kazdy pasek narzedzi sktada sie z zestawu
ikon, ktére zwykle umieszczone sa z prawej strony tabeli. Na przyktad, pasek narzedzi dziatan
w sekcji Raporty pozwala wykonac¢ ponizsze akcje:

e Stwodrz nowy raport.

e Pobierz raporty wygenerowane przez zaplanowany raport.

Pierwsze Kroki 6
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e Usun zaplanowany raport.

Raporty

Nazwa raportu Powtarzalnodé Pokat raport

Status aktualizacji Status aktualizacji cogodzinny 17 Lis 2014 -10:39 +

Strona raportéw - Paski Narzedzi dziatan

2.2.4. Menu Kontekstowe

Komendy paskow narzedzi dziatan sg rowniez dostepne z menu kontekstowego. Nacisnij
prawy przycisk w sekcji Centrum Kontroli, ktérej aktualnie uzywaj i wybierz polecenie, ktére

potrzebujesz z dostgpnej listy.

Raporty
Nazwa raportu Tvp Poutarzalnosé Pokaz raport

Status aktualizacji cogodzinny 17 Lis 2014 - 13:44 +

v Sfatusgl* "
a Pobierz »
Aktywr Aktywnosc malware cogodzinny Raport nie zostat jeszcze .
¥

Add

Delete

Strona Raportéw - menu kontekstowe

2.3. Zarzadzanie kontem

Zeby sprawdzié albo zmienié szczegdétowe dane konta lub ustawien:

1. Wskaz nazwe uzytkownika w prawym goérnym rogu konsoli i wybierz Moje konto.

Menu konta uzytkownika

2. W Szczegoly konta, popraw lub aktualizuje szczegdty twojego konta.

Pierwsze Kroki
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¢ Petna nazwa. Wprowadz swoje imie i nazwisko.

¢ E-mail. To jest twoj login i kontaktowy adres e-mail. Raporty i wazne powiadomienia
bezpieczenistwa beda wysytane na ten adres. Powiadomienia e-mail sg wysytane
automatycznie, gdy zostang wykryte istotne ryzykowne warunki w sieci.

e Hasto. Link Zmien hasto pozwala Ci na zmiane hasta logowania.

3. W Ustawienia, konfiguruj ustawienia konta zgodnie z wtasnymi preferencjami.
e Strefa czasowa. Wybierz z menu strefe czasowag konta. Konsola wyswietli informacije
o czasie, w zaleznosci od wybranej strefy czasowe;.
¢ Jezyk. Wybierz z menu jezyk wyswietlania w konsoli.
¢ Sesja wygasta. Wybierz czas nieaktywnosci sesji zanim wygasnie.

4. Nacis$nij Zapisz aby zastosowac¢ zmiany.

Notatka
Nie mozesz usunaé swojego wiasnego konta.

2.4. Zarzadzanie twoja firma

Aby sprawdzi¢ lub zmieni¢ szczegdty twojej firmy i ustawienia licenciji:

1. Wskaz nazwe uzytkownika w prawym gérnym rogu konsoli i wybierz Moja Firma.

Szczegolowe informacie o firmie

Nazwa firmy: company
Adresy
Lo} e ———

Telefon:

Logo:

Zmien Domysiny

+| Pozwdlinnym firma zarzadzaé bezpieczeristwem tej firmy

Licencja
Klucz licencyjny:

Data wygasnigcia: 06 Paz 2018

Uzywany: 19

Dostepne do instalacji: 313

Zarezerwowane: 20

Catkowity: 333

Bitdefender Partner Zmiefi

Nazwa firmy’
ID.
Adresy:

Telefon:
Polacz ta firme z MyBitdefender (opcjonaine)

Strona Mojej Firmy

Pierwsze Kroki 8
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2. W Szczegodty Firmy, uzupetnij w informacjach twoich firmy, takie jak nazwa firmy, adres
i telefon.

3. Mozesz zmieni¢ logo wyswietlane w Control Center jak rowniez w raporcie twojej firmy
i powiadomieniach e-mail, wedtug ponizszych:

¢ Nacisnij Zmiana aby przeglgda¢ obrazy logo na twoim komputerze. Obraz musi by¢
w formacie .png lub .jpg i wielko$¢ obrazu musi wynosi¢ 200x30 pikseli.

¢ Nacisnij Domysine aby usuna¢ obraz i zresetowac obraz do domysinie dostarcoznego
przez Bitdefender.

4. Domyslnie, Twoja firma moze by¢ zarzadzana przez konta partnerskie innych firm, ktére
moga mie¢ Twojg firme wymieniona w swojej Bitdefender Control Center. Mozesz
blokowac dostep tych firm do swojej sieci przez wytgczenie opcji Zezwdl innym firmom
na zarzadzanie bezpieczenstwem firmy. W rezultacie, Twoja sie¢ nie bedzie juz
widoczna w innych Control Center przedsiebiorstw i nie beda one juz w stanie zarzadzaé
Twoja subskrypcja.

5. W sekgcji Licencja mozesz zobaczy¢ i zmodyfikowaé szczegdty Twojej licenciji.
¢ Aby dodac¢ nowy klucz licencyjny:
a. Z Menu typ, wybierz typ subskrypciji Licencja.
b. Podaj klucz licencyjny w polu Klucz Licencyjny.

c. Nacisnij przycisk Sprawdz i poczekaj zanim Control Center przesle informacje o
wpisanym kluczu licencyjnym.

¢ Aby sprawdzi¢ szczegdty twojego klucza licencyjnego, zobacz wyswietlone informacije
ponizej klucza licencyjnego:

- Data wygasniecia data do kiedy klucz licencyjny moze by¢ uzywany.

— Uzywane: liczba uzywanych miejsc z ogdlnej ilosci miejsc w kluczu licencyjnym.
Miejsce licencji uzywane w kliencie Bitdefender zainstalowane w punktach
konncowych w zarzgdzanej sieci.

— Dostepne do zainstalowania: liczba wolnych miejsc z ogdinej liczby miejsc z
miesiecznej puli licencji (z wyjatkiem uzywanych i zarezerwowanych miejsc).

— Zarezerwowane: catkowita liczna miejsc jakie sg zarezerwowane dla innych firm
z twojej puli licencji miesiecznych.

— Catkowite catkowita liczba dostepnych miejsc dla twojego klucza licencyjnego.
6. W Partner Bitdefender mozesz znalez¢ informacje na temat Twojego ustugodawcy.
Aby zmieni¢ dostawce ustug zarzadzalnych:
a. Kliknij przycisk Zmien.

b. Wprowadz kod ID firmy partnerskiej w polu ID Partnera.

Pierwsze Kroki 9
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Notatka
Kazda firma moze znalez¢ swoje ID na stronie Moja Firma. Po dokonaniu umowy z
firma partnerska, jej przedstawiciel musi dostarczy¢ Ci swoj Control Center ID.

c. Kiliknij Zapisz.

W rezultacie, Twoja firma jest automatycznie przeniesiona z poprzedniej partnerskiej do
nowej partnerskiej Control Center.

7. Opcjonalnie, mozesz potaczy¢ twoja firme z kontem MyBitdefender uzywajac
odpowiednich pdél.

8. Nacisnij Zapisz aby zastosowac¢ zmiany.

2.5. Zmiana hasta logowania

Po utworzeniu Twojego konta, otrzymasz e-mail z poswiadczeniami logowania.
Zaleca sig, aby wykonac¢ nastepujgce czynnosci:

e Zmien domysine hasto logowania, gdy po raz pierwszy odwiedzasz Control Center.
¢ Zmieniaj hasto logowania okresowo.

Aby zmieni¢ hasto logowania:

1. Wskaz nazwe uzytkownika w prawym gornym rogu konsoli i wybierz Moje konto.
2. W Szczegoély Konta, kliknij Zmien hasto.

3. Wprowadz biezace hasto i nowe hasto w odpowiednich polach.

4. Nacisnij Zapisz aby zastosowac zmiany.

Pierwsze Kroki 10
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3. Zarzadzanie kontami

Partner Bitdefender, bedzie odpowiedzialny za tworzenia i zarzadzanie kontami Control
Center dla twoich partneréw i klientow, ktérym swiadczysz ustugi. dodatkowo, mozesz
zarzadzaé subskrypcjami ustug twoich klientéw koncowych firmy.

Najpierw trzeba utworzy¢ konta firmowe dla swoich partneréw lub klientéw firmy. Dla kazdego
przedsiebiorstwa w ramach swojej zarzadzania mozna utworzy¢ jedno konto w jednej firmie.
Nastepnie nalezy utworzy¢ konta uzytkownikow potaczonych z odpowiednimi firmami. Dla
kazdej z firm mozna utworzy¢ wiele kont uzytkownikéw, jezeli jest to wymagane.

e Zarzadzanie kontami firmy
e Zarzadzanie kontami uzytkownika

3.1. Zarzadzanie kontami firmowymi

Mozesz stworzy¢ lub zarzgdzac¢ kontami firmy na stronie Firmy.

Panel nawigacyjny Sie¢ Polityki Raporty Kwarantanna Firmy Konta
Firmy

Nazwa Typ Zarzadzane Uzycie licenci Waznosci licencji

Klient

B3 ClientA Klient Tak Uzyte: 1, Catosc 9 nigdy +
B ClientB Klient Tak Uzyte: 0, CatosE: unlimited 28 Gru 2014
B3 ClientC Klient Tak Uzyte: 0, Catosé 100 nigdy

B ClientD Klient Tak Uzyte: 0, Catoéé: unlimited 28 Gru 2014

) Strona | 1 | z1 0 - 4 elementow

Strona Firm

Mozesz utworzy¢ dwa rodzaje kont firmowych:

1. Firmy partnerskie, przeznaczone sa dla firm, ktére sprzedajg Small Office Security dla
innych firm (uzytkownikow koricowych, dystrybutoréw lub sprzedawcéw stuzby).
Small Office Security pozwala firmom partnerskim, dostarczac ustugi przez zezwolenie
im bezposrednio zarzgdzaé sieciami komputerowymi klientow.

Firmy partnerskie moga rowniez uzywac¢ Small Office Security do ochrony ich sieci pod
warunkiem, ze majg wiaczone prawa Zarzadzanie Siecia i wazny klucz licencyjny
przypisany do ich konta firmowego.

Zarzadzanie kontami 11
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Firma partnerska musi zosta¢ potaczona z przynajmniej jednym kontem partnerskim.

2. Firmy klienckie, sg przeznaczone dla firm, ktére korzystajg z ustugi Security for Endpoints
do ochrony swoich sieci komputerowych. Kazda firma moze zainstalowac, skonfigurowac,
zarzadzacd i monitorowac ich ochrona.

Firma kliencka musi zosta¢ potaczona z przynajmniej jednym kontem administratora
firmy.

3.1.1. Tworzenie Firm Partnerskich

Aby utworzy¢ firme partnerska:
1. Przejdz do strony Firmy.
2. Kliknij przycisk +Dodaj po prawej stronie tabeli. Wyswietlono okno Nowa firma.
3. W sekcji Nowa firma, uzupetnij szczegétowe dane firmy.
¢ Nazwa. Podaj nazwe partnera firmy. Nazwa firmy musi by¢ unikalna.
e Adresy. Mozesz doda¢ adres partnera twojej firmy.
¢ Telefon. Mozesz dodac numer telefonu partnera firmy.

e Logo. Mozesz dodac¢ obraz logo partnera firmy. Wszystkie raporty i powiadomienia
e-mail wydane dla firmy beda zawiera¢ logo.

- Nacisnij Zmiana aby przegladac¢ obrazy logo na twoim komputerze.

— Nacisnij Domysine aby usuna¢ obraz i zresetowaé¢ obraz do domysinie
dostarcoznego przez Bitdefender.

e Wybierz Partner dla rodzaju firmy.

e Uzyj opcji Zarzadzaj sieciami aby skonfigurowac prawa partnera firmy do zarzadzania
bezpieczenstwem klienckich sieci.

- Kiedy ta opcja jest wigczona, partner firmy bedzie widoczny i bedzie kontrolowacé
sieci podrzednych firm.

- Kiedy ta opcja jest wytaczona, partner firmy moze utworzy¢ inne firmy i zarzadza¢
ich ustugami subskrypcyjnymi, bez dostepu do ich sieci. Ta konfiguracja jest
odpowiednia dla firm partnerskich dziatajgcych wytgacznie jako sprzedawcy ustug.

e Domyslnie, kazda utworzona firma moze by¢ zarzadzana przez wszystkie macierzyste
firmy. Mozesz blokowaé¢ dostep macierzystej firmy do sieci nowej firmy przez
wytgczenie opcji Zezwdl innym firmom na zarzadzanie bezpieczenistwem firmy.
Firma bedzie niewidoczna dla innych partneréw w twojej sieci, a ty nie bedziesz juz
mie¢ dostepu do edycji i zarzgdzania subskrypcjami dla tej firmy.

WAZNE
Raz zablokowana, ta opcja nie moze zostac przywrocona.
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4. W Licencja, mozesz skonfigurowac ustawienia subskrypcji dla partneréw firmy, uzywajac
rowniez Small Office Security do zarzadzania ich wiasna siecia.

¢ Dostepne sa trzy opcje licencjonowania firmy dla twojego konta:

— Probne. Ta opcja przypisuje nowa firme z automatycznie wygenerowanym klucz
licencji prébne;j.

- Licencja, dla ptatnych subskrypcji. W tym przypadku, wprowadz Klucz licencyjny
odpowiedni dla typu subskrypciji klienta.

Nacisnij przycisk Sprawdz i poczekaj zanim Control Center przesle informacije o
wpisanym kluczu licencyjnym.

Notatka
Gdy licencjonujesz firme partnerska, opcja Zarzadzanie Sieciami musi byc¢

wigczona.

Ostrzezenie
Odznaczenie opcji Zarzadzanie Sieciami podczas edytowania juz stworzonych
firm réwniez usunie ich klucze licencyjne i cata ochrone komputera z bazy danych.

- Miesieczna subskrypcja, aby dzieli¢ miesieczny klucz licencyjny miedzy kilkoma
podrzednymi firmami dla twojego konta. Ta opcja jest dostepna tylko kiedy jedna
z macierzystych firm ma miesieczny klucz licencyjny.

W tym przypadku podrzedne firmy do twojej firmy partnerskiej licencjonowanej
przez miesieczny klucz licencyjny bedzie dzieli¢ taka sama liczbe licenciji.

Mozesz réwniez ustawi¢ limit liczby miejsc dla firmy, ktére moze uzy¢ do dzielenia
miesigecznego klucza licencyjnego, przez wybranie opcji Rezerwacja miejsc. W
tym przypadku wpisz liczbe miejsc jaka chcesz ustawi¢ w odpowiednim polu.
Firma bedzie mogta licencjonowac tylko okreslong liczbe stanowisk.

5. Mozesz podac poswiadczenia konta partnerskiego My Bitdefender, jesli sg dostepne.

6. Opcjonalnie mozna przej$¢ do tworzenia partnerskiego konta uzytkownika, przewijajac
okno konfiguracji. Wprowadz szczegoty konta w sekcji Dodaj nowe Konto. Mozesz
przegladac¢ i zarzadzac partnerskim kontem uzytkownika pdzniej na stronie Konta.

Notatka

Mozesz réwniez utworzy¢ odpowiednie konta uzytkownikow w pdzniejszym czasie.
Jednakze, jesli opcja Pozwdl innym firmom zarzadzac¢ bezpieczenstwem tej firmy
jest wytaczona, ten krok jest obowigzkowy.

7. Kiliknij Zapisz, aby utworzy¢ konto firmowe. Nowe konto pojawi sie na liscie kont
firmowych.

Jesli masz skonfigurowane konto uzytkownika potaczone a nowa firma, e-mail z danymi
logowania jest natychmiast wystany na podany adres e-mail.
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Po utworzeniu konta, Twéj partner moze rozpoczaé¢ budowe i zarzadzanie swojg siecia
kliencka Small Office Security.

3.1.2. Tworzenie Firm Klienckich.

Aby utworzy¢ firme kliencka:
1. Przejdz do strony Firmy.
2. Kliknij przycisk +Dodaj po prawej stronie tabeli. Wyswietlono okno Nowa firma.
3. W sekcji Nowa firma, uzupetnij szczegétowe dane firmy.
¢ Nazwa. Wpisz nazwe firmy klienta. Nazwa firmy musi by¢ unikalna.
e Adresy. Mozesz doda¢ adres klienta firmy.
e Telefon. Mozesz doda¢ numer telefonu klienta firmy.

* Logo. mozesz dodac¢ obrazek logo klienta firmy. Wszystkie raporty i powiadomienia
e-mail wydane dla firmy beda zawierac logo.

— Nacisnij Zmiana aby przegladaé obrazy logo na twoim komputerze.
— Nacisnij Domyslnie aby usungc¢ obraz (przywrd¢ domysine).
¢  Wybierz Klient dla rodzaju firmy.

e Domyslnie, kazda utworzona firma moze by¢ zarzadzana przez wszystkie macierzyste
firmy. Mozesz blokowaé¢ dostep macierzystej firmy do sieci nowej firmy przez
wytgczenie opcji Zezwdl innym firmom na zarzadzanie bezpieczenistwem firmy.
Firma bedzie niewidoczna dla innych partneréw w twojej sieci, a ty nie bedziesz juz
mie¢ dostepu do edycji i zarzgdzania subskrypcjami dla tej firmy.

WAZNE
Raz zablokowana, ta opcja nie moze zostac przywrocona.

4. W Licencja mozesz skonfigurowac ustawienia subskrypciji klientow.
¢ Dostepne sa trzy opcje licencjonowania firmy dla twojego konta:
— Prébne. Ta opcja przypisuje nowa firme z automatycznie wygenerowanym klucz
licencji prébne;.
— Licencja, dla ptatnych subskrypciji. W tym przypadku, wprowadz Klucz licencyjny
odpowiedni dla typu subskrypciji klienta.

Nacisnij przycisk Sprawdz i poczekaj zanim Control Center przesle informacije o
wpisanym kluczu licencyjnym.
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- Miesieczna subskrypcja, aby dzieli¢ miesieczny klucz licencyjny miedzy kilkoma
podrzednymi firmami dla twojego konta. Ta opcja jest dostepna tylko kiedy jedna
z macierzystych firm ma miesieczny klucz licencyjny.

W tym przypadku podrzedne firmy do twojej firmy partnerskiej licencjonowanej
przez miesieczny klucz licencyjny bedzie dzieli¢ taka sama liczbe licenciji.

Mozesz réwniez ustawi¢ limit liczby miejsc dla firmy, ktére moze uzy¢ do dzielenia
miesigecznego klucza licencyjnego, przez wybranie opcji Rezerwacja miejsc. W
tym przypadku wpisz liczbe miejsc jaka chcesz ustawi¢ w odpowiednim polu.
Firma bedzie mogta licencjonowac tylko okreslong liczbe stanowisk.

5. Mozesz poda¢ poswiadczenia konta klienckiego My Bitdefender, jesli sg dostepne.

6. Opcjonalnie mozna przejs¢ do tworzenia konta uzytkownika administratora firmy,
przewijajac okno konfiguracji. Wprowadz szczegdty konta w sekcji Dodaj nowe Konto.
Mozesz przegladac i zarzadzac klienckim kontem uzytkownika pézniej na stronie Konta.

Notatka

Mozesz réwniez utworzy¢ odpowiednie konta uzytkownikow w pdzniejszym czasie.
Jednakze, jesli opcja Pozwdl innym firmom zarzadzac¢ bezpieczenstwem tej firmy
jest wytaczona, ten krok jest obowigzkowy.

7. Kiliknij Zapisz, aby utworzy¢ konto firmowe. Nowe konto pojawi sie na liscie kont
firmowych.

Jesli masz skonfigurowane konto uzytkownika potaczone a nowa firma, e-mail z danymi
logowania jest natychmiast wystany na podany adres e-mail.

Po utworzeniu konta, klient moze zacza¢ uzywac ustugi. Zaleznie od relacji biznesowej,
ustugi moga byc¢ zarzadzane przez klienta lub przez twojag firme.

3.2. Zarzadzanie kontami uzytkownika

Small Office Security uzywa zintegrowanych dystrybucji i wdrozonego ekosystemu w ktorym
rézne rodzaje kont uzytkownikdw sg potaczone w hierarchiczng strukture dla kazdej firmy.
Kazde konto ma wglad w konta podrzedne. Ze wzgledéw odpowiedzialnosci, dziatania
uzytkownikéw sa udokumentowane w dziennikach aktywnosci zarowno dla biezgcych jak i
podlegtych kont.

Aby zezwoli¢ pracownikom firm na dostep poprzez twoje konto Small Office Security, masz
stworzy¢ konta uzytkownikéw potaczone z ich firmami. Kazde konto firmy musi by¢ potgczone
z ostatnim kontem uzytkownika z przypisanymi prawami uzytkownika. Dla kazdej roli konta
uzytkownika, mozesz dostosowac dostep do funkciji Small Office Security lub do okreslonych
czesci sieci, do ktérych nalezy.

Mozesz stworzy¢ lub zarzadzaé kontami uzytkownika na stronie Konta.

Zarzadzanie kontami 15



Bitdefender EnTERPRISE SMALL OFFICE SECURITY

Panel nawigacyiny Sie€ Polityki Raporty Kwarantanna Firmy Konta

Konta

Peina nazwa E-mail Rola Firma

Client A

Comp Admin A compadmina@bd.com Administrator firmy Client 4 +
Net Admin A netadmina@bd.com Administrator sieci Client A

Reporter A reportera@bd.com Sprawozdawca Client A

e, Strona | 1 | z1 n - 3 elementow
Strona Kont

3.2.1. Role konta uzytkownika

Podczas tworzenia konta uzytkownika, mozesz wybra¢ jedng z predefiniowanych roli lub
mozesz stworzysz role niestandardowa. Jako partner, mozesz stworzy¢ ponizsze role kont
uzytkownika:

1. Partner - Przystosowany dla dystrybutoréow i resellerow Small Office Security.
Uzytkownicy z kontami partnerskimi moga tworzy¢ i zarzagdza¢ innymi firmami. Gdy
rozwija sig ich sie¢ dystrybuciji, tworzg konta partnerow podlegtych firmie. Przy sprzedazy
bezposrednio do uzytkownikéw koricowych, tworzg konta firmowe klientéw. Uzytkownicy
partnera moga zarzadzac licencjami podlegtych im firm i zarzadza¢ kontami uzytkownikéw
powigzanymi z tymi firmami. Poniewaz partnerzy moga dziata¢ jako dostawcy ustug
bezpieczeristwa, majg uprawnienia administracyjne w ustawieniach zabezpieczen dla
kont podrzednych klientow. Partnerskie konta uzytkownikow moga réwniez zarzadza¢
bezpieczeristwem ich firmy.

2. Administrator Firmy - Nadaje sie dla menedzeréw firm klientéw, ktorzy zakupili Small
Office Security licencje od partnera. Administrator firmy zarzadza licencjami, profilami
firmowymi i catym wdrozeniem Small Office Security, zezwalajgc na najwyzszy poziom
kontroli nad wszystkimi ustawieniami bezpieczenstwa (chyba, ze zostaje zastgpiony
przez dominujace konto partnera w scenariuszu dostawcy ustug bezpieczeristwa).
Administrator firmy moze podzieli¢ sie lub przekaza¢ swoje obowigzki operacyjne
podlegtym konta administracyjnym i reporterowi kont uzytkownikow.

3. Administrator Sieci - Konta administratora sieci sg wewnetrznymi kontami z przywilejami
administracyjnymi we wdrozeniu Small Office Security catej firmy lub sg okreslone dla
grup komputerow. Administratorzy Sieci sg odpowiedzialni za aktywne zarzadzanie
ustawieniami bezpieczenstwa Small Office Security.

4. Reporter - Konto reportera jest jest kontem wewnetrznym tylko do odczytu. Pozwalajg
jedynie na dostep do raportéw i dziennikdw aktywnosci uzytkownikow. Takie konta moga
by¢ przydzielone dla pracownikdw z kontrolowaniem obowigzkéw lub dla innych
pracownikéw ktdérzy musza utrzymywac wysoki stan bezpieczenstwa.
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5. Niestandardowe - Wstepnie zdefiniowane konta uzytkownikdw obejmuja pewna
kombinacje praw uzytkownikow. Jezeli wczesniej zdefiniowana rola uzytkownika nie
spetnia twoich oczekiwan, mozesz stworzy¢ niestandardowe konto poprzez wybranie
tylko tych praw, ktére cie interesuja.

Ponizsza tabela podsumowuje relacje miedzy réznymi rolami kont i ich prawami. Po
szczegolne informacje na temat uprawnien uzytkownika, zobacz ,Prawa uzytkownika” (p.
17).

Rola konta Dopuszcza konta dzieci Prawa uzytkownika
Partner Partner, Administratorzy firm, Zarzadzaj Firmami
administratorzy sieci, Reporterzy Zarzadzaj Uzytkownikami
Zarzadzaj Firma
Zarzadzaj sieciami
Zarzadzaj Raportami
Administrator firmy Administratorzy firm, administratorzy sieci, Zarzadzaj Firma
Reporterzy Zarzadzaj Uzytkownikami
Zarzadzaj sieciami
Zarzadzaj Raportami
Administrator sieci Administratorzy sieci, Reporterzy Zarzadzaj Uzytkownikami
Zarzadzaj sieciami
Zarzadzaj Raportami

Sprawozdawca - Zarzadzaj Raportami

3.2.2. Prawa uzytkownika

e Zarzadzaj Firmami. Gdy rozwija sig ich sie¢ dystrybucji, partnerzy uzytkownikow tworzg
konta partnerow podlegtych firmie. Przy sprzedazy bezposrednio do uzytkownikéw
koricowych, tworzg konta firmowe klientow. Uzytkownicy partnerscy moga réwniez
edytowad, zawiesi¢ lub usungé firmy w ramach swojego konta. Przywilej ten jest
specyficzny dla kont partnerskich.

e Zarzadzaj Uzytkownikami. Tworz, edytuj lub usuwaj konta uzytkownikéw.

e Zarzadzaj Firma. Uzytkownicy moga zarzadzac¢ ich wtasnymi kluczami licencyjnymi
Small Office Security i edytowac ich ustawienia profilu firmy. Przywileje sa okreslone dla
kont administracyjnych firmy.

e Zarzadzaj sieciami. Zapewnia uprawnienia administracyjne dla ustawien zabezpieczenia
sieci (zasoby sieci, pakiety instalacyjne, kwarantanna). Przywilej ten jest specyficzny dla
kont administratorow sieci.
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Administratorzy z firm partnerskich moga zarzadza¢ uprawnieniami bezpieczenstwa dla
sieci klientow firmy.
e Zarzadzaj Raportami. Twérz, edytuj, usun raporty i zarzadzaj panelem.

3.2.3. Tworzenie Kont Uzytkownikéw

Przed stworzeniem konta uzytkownika, upewnij sie, ze masz odpowiedni adres email pod
reka. Ten adres jest obowigzkowy aby utworzy¢ konto uzytkownika Small Office Security.
Uzytkownicy dostang szczegoétowe dane logowania z Small Office Security na podany adres
e-mail. Uzytkownicy beda uzywac adresu e-mail rowniez do logowania do Small Office
Security

Aby utworzy¢ konto uzytkownika:

1. Zaloguj do Control Center.

2. Przejdz do strony Konta.

3. Kliknij przycisk *+Dodaj po prawej stronie tabeli. Wyswietlono okno konfiguraciji.
4. W sekcji Szczegdty, uzupetnij szczegdtowe dane uzytkownika.

e E-mail. Podaj adres e-mail uzytkownika. Informacje logowania zostana wystane na
ten adres niezwtocznie po utworzeniu konta.

Notatka
Adres e-mail musi by¢ unikalny. Nie mozesz stworzy¢ nastepnego konta uzytkownika
z tym samym adresem e-mail.

e Petna nazwa. Podaj petna nazwe dla wtasciciela konta.

¢ Firma. Wybierz firme, do ktdrej nalezy konto nowego uzytkownika.
5. W sekcji Ustawienia i Przywileje, skonfiguruj ponizsze ustawienia:

e Strefa czasowa. wybierz z menu strefe czasowa konta. Konsola wyswietli informacje
o czasie, w zaleznosci od wybranej strefy czasowe;j.

e Jezyk. Wybierz z menu jezyk wyswietlania w konsoli.

¢ Rola. Wybierz role uzytkownika. Aby uzyskac informacje o rolach uzytkownika, odwotaj
sie do ,,Role konta uzytkownika” (p. 16)

¢ Prawa. Kazda predefiniowana rola uzytkownika ma pewng konfiguracje praw. Jednak,
powiniene$ wybra¢ jedynie prawa, ktére potrzebujesz. W tym przypadku, rola
uzytkownika zmienia sie na Niestandardowe.

Na przykfad, uzytkownik z rola partnera dziata w charakterze dystrybutora ustug tylko
nie potrzebuje zarzadzania sieciami. Kiedy tworzysz ten rodzaj konta uzytkownika,
mozesz wylgczy¢ prawa zarzadzania sieciami i role uzytkownika staje sie partnerem
Niestandardowym.
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6. Wybierz Cele. Przewint w dot okno konfiguracji aby wyswietli¢ potrzebna sekcje. wybierz
grupe sieciowg do ktérej uzytkownik bedzie miat dostep. Mozesz zastrzec dostep do
okreslonych obszardow sieci.

7. Nacisnij Zapisz aby doda¢ uzytkownika. Nowe konto pokaze sie na liscie kont
uzytkownikéw.

Notatka

Hasto dla kazdego konta uzytkownika jest automatycznie generowane podczas tworzenia
konta i wysytane do uzytkownika wiadomoscia e-mail z innymi szczegétami dotyczacymi
konta.

Mozesz zmieni¢ hasto po utworzeniu konta. Nacisnij nazwe konta na stronie Konta aby
edytowac hasto. Gdy hasto zostanie zmodyfikowane, uzytkownik natychmiast zostanie
powiadomiony przez e-mail.

Uzytkownicy moga zmienia¢ swoje hasto logowania z Control Center, uzyskujac dostep
przez strong Moje konto.
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4. Zarzadzanie ustugami dla twoich
twoich klientéw

Oprécz kont klienta i zarzadzania subskrypcja, konta partnerskie pozwalaja rowniez na
zaktadanie i zarzadzania ustuga dla klientéw koncowych. W ten sposéb, partnerzy Bitdefender
moga zapewni¢ klientom z petnym zarzgdzaniem dodane ustugi.

W dalszej czesci, nauczysz sie podstaw tworzenia i zarzadzania ustugg dla klientéw
koncowych z konta partnerskiego.

4.1. Instalacja i Ustawienia

Instalacja i ustawienia sg dos¢ tatwe. To sa gtéwne kroki:

1. Krok 1 - Przygotowanie dla instalacji.

2. Krok 2 - Instalacja ustugi na komputerach.

3. Krok 3 - Organizacja komputeréw w grupach (opcjonalnie).
4. Krok 4 - Tworzenie i konfiguracja polityk bezpieczenstwa.

W dwéch pierwszych krokach, bedziesz potrzebowat wsparcia klienta, jako dostep na
zgdanie i mozliwe ze informacje logowanie komputera beda wymagane do ich
przeprowadzania. Inne dwa kroki sg wykonywane z Control Center. Upewnij sie czy zgadzasz
sie z klientem w tym jakie ustawienia bezpieczeristwa powinny by¢ zastosowane na
komputerach.

4.1.1. Przygotowywanie do Instalacji

Przed instalacja, wykonaj ponizsze kroki przygotowawcze, aby upewnic sie, ze wszystko
sie uda:

1. Upewnij sie, ze komputery spetnia minimalne wymagania sprzetowe. Dla niektérych
komputeréw, mozesz potrzebowac zainsalowaé ostatni dostepny service pack dla
systemu operacyjnego lub wolne miejsce na dysku. Sprzadz liste komputeréw, ktére nie
spetniajg niezbednych wymogéw, aby mozna byto je wykluczy¢ z zarzagdzania.

2. Odinstaluj (nie tylko wytacz) kazde oprogramowanie antymalware, firewall lub ochrone
Internetu z komputeréw. Uruchomienie Endpoint Security jednoczesnie z innym
oprogramowaniem ochronnym na komputerze, moze wptywaé na ich dziatanie i
spowodowac problemy z systemem.
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Wiele programoéw ochronnych jest niekompatybilne z Endpoint Security sg automatycznie
wykrywane i usuwane podczas instalacji. Aby nauczy¢ sie wiecej i sprawdzi¢ liste
wykrytych programéw ochronnych, odwotaj sie do tego artykutu KB.

WAZNE
Nie musisz sie bac o funkcje bezpieczenstwa Windows (Windows Defender, Windows
Firewall), zostang one wytaczone automatycznie przez rozpoczeciem instalaciji.

3. Instalacja wymaga praw administracyjnych i dostgpu do internetu. Upewnij sie, ze
posiadasz niezbedne poswiadczenia dla wszystkich komputeréw.
4. Komputery musza mie¢ potaczenie z Control Center.

4.1.2. Instalowanie ustugi na komputerach

Security for Endpoints jest przeznaczony dla stacji roboczych, laptopéw i serwerdw
dziatajgcych pod kontrolg systemoéw Microsoft® Windows. Aby chroni¢ komputery z Security
for Endpoints, musisz zainstalowaé Endpoint Security (oprogramowanie klienta) na ktorys
z nich. Endpoint Security zarzadza ochrong na lokalnym komputerze. Komunikuje sig réwniez
z Control Center aby otrzymac¢ komendy administratora i wysta¢ wyniki przeprowadzonych
dziatan.

Mozesz zainstalowa¢ Endpoint Security z jedng z ponizszych rél (dostepne w kreatorze
instalacji):

1. Punkt koncowy, gdy odpowiadajacy komputer jest punktem koricowym.

2. Endpoint Security Relay gdy odpowiadajgcy komputer jest uzywany przez inne punkty
koncowe w sieci do komunikacji z Control Center. Rola Endpoint Security Relay instaluje
Endpoint Security razem z aktualizacjami serwera, ktére moga byc¢ uzyte do aktualizaciji
wszystkich innych klientéow w sieci. Punkty Koricowe w tej samej sieci moga byc
konfigurowane przez polityki do komunikacji z Control Center poprzez jeden albo kilka
komputeréw z rolg Endpoint Security Relay. Gdy Endpoint Security Relay jest niedostepny,
nastepny jest brany pod uwage w celu zapewnienia kompunikacji komputera z Control
Center.

o Ostrzezenie
e Pierwszy komputer, na ktérym zainstalujesz zabezpieczenie musi mie¢ role Endpoint
Security Relay, w przeciwnym razie nie bedziesz w stanie wdrozy¢ Endpoint Security
na innych komputerach w sieci.

e Komputer z rolg Endpoint Security Relay musi byé wtaczony i widoczny online aby
klienci mieli potaczenie z Control Center.

Sa dwie metody instalaciji:

¢ Instalacja lokalna. Pobierz pakiety instalacyjne z Control Center na komputery, nastepnie
uruchom lokalnie instalacje Endpoint Security. Inna opcja jest pobranie pakietu, zapisanie
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go udostepniajgc w sieci i wystanie do uzytkownikéw kncowych z firmowego adresu
e-mail zaproszenia z odnosnikiem do pakieti, proszac do pobrania i instalacji ochrony
dla ich komputeréw. Lokalna instalacja jest kierowana przez kreator.

¢ Instalacja Zdalna. Mozesz lokalnie zainstalowac¢ pierwszego klienta dzieki roli Endpoint
Security Relay, moze to zajac kilka minut zanim inne komputery sieciowe zobacza go w
Control Center. OchronaSecurity for Endpoints moze by¢ zdalnie zainstalowana z konsoli
na innych komputerach w sieci. Zdalna instalacja jest wykonywana w tle, bez wiedzy
uzytkownika.

Endpoint Security ma minimalny interfejs uzytkownika. Dopuszcza tylko uzytkownikow aby
sprawdzi¢ status ochrony i uruchomié podstawowe zadania bezpieczenstwa (aktualizacje
i skanowanie), bez zapewnienia dostepu do ustawien.

Domyslnie, wyswietl jezyk interfejsu uzytkownika na chronionych komputerach jest ustawiony
w czasie instalacji na jezyk twojego konta. Aby zainstalowac interfejs uzytkownika w innym
jezyky na wybranych komputerach, mozesz stworzy¢ pakiet instalacyjny i ustawic preferowany
jezyk w opcjach konfiguracyjnych pakietu. Aby uzyskac wiecej informacji o tworzeniu paczek
instalacyjnych, odwotaj sie do , Tworzenie Endpoint Security pakietow instalacyjnych” (p.
22).

Instalacja lokalna

Lokalna instalacja wymaga pobrania z Control Center i uruchomienia pakietdw instalacyjnych
na kazdym docelowym komputerze. Mozesz stworzy¢ inne pakiety instalacyjne zalezne od
okreslonych wymagan kazdego komputera (np. $ciezka instalacyjna lub jezyk interfejsu
uzytkownika).

Tworzenie Endpoint Security pakietéw instalacyjnych

Mozna tworzy¢ pakiety instalacyjne dla wtasnej firmy lub dla kazdej firmy w ramach Twojego
konta. Pakiet instalacyjny jest wazny tylko dla firmy, dla ktérej zostat on stworzony. Pakiet
instalacji zwiazany z pewng firmy nie moze by¢ stosowany na komputerach nalezacych do
innej firmy w Control Center.

Kazdy pakiet instalacyjny bedzie widoczny w Control Center tylko dla partnera, ktéry utworzyt
pakiet i dla uzytkownika kont w firmie zwigzanej z pakietem instalacyjnym.

Stworz paczke instalacyjna Endpoint Security
1. Potacz sie i zaloguj do Control Center uzywajac twojego konta.

2. Przejdz do strony Sieé¢ > Pakiety.
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Siec > Pakiety
Nazwa Jezyk Opis Status Firma
Q =
epsr Polski Gotowe do pobrania Partner 2 +
Relay English Gotowe do pobrania ClientA r
Endpoint English Gotowe do pobrania Client A
& Strona | 1 | z1 10 - 3 elementéw

Strona Pakietéw

3. Kliknij przycisk + Dodaj po prawej stronie tabeli. Wy$wietlone zostanie okno konfiguracji.

Endpoint Security

Szczegdly

» Opde Nazwa: *

» Zaawansowane Opis:
Ogdlne
Rola: Punkt koricowy M

Firma: -

Moduly, ktére beda zainstalowane:
< Antimalware €
«| Zaporasieciowa @
~ Kontrola zawartosci
Ustawienia
Jezyk Polski -
+  Skanowanie przed instalacja
UZyj niestandardowej Sciezki instalacyjnej
Automatyczny restart systemu (jezeli potrzebny)
Ustaw hasto deinstalacji
Hasto

PotwierdZ hasto:

Utwoérz Paczki Endpoint Security - Opcje

4. Wpisz sugestywna nazwe i opis dla pakietéw instalacyjnych, ktére chcesz stworzyc.
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5. Wybierz docelowa role komputera:
¢ Punkt koncowy. Wybierz opcje do stworzenia pakietu dla statego punktu koricowego.

¢ Endpoint Security Relay. Wybierz tg opcje aby stworzy¢ pakiet dla punktu koncowego
z rola Endpoint Security Relay. Endpoint Security Relay jest specjalna rola ktéra
instaluje uaktualnienia serwera na maszynach docelowych z Endpoint Security, ktéry
moze by¢ uzyty do aktualizacji wszystkich innych klientéw w sieci, obnizajgc zuzycie
pasma miedzy maszynami klientéw a Control Center.

Wybierz firme w ktérej pakiety instalacyjne beda uzywane.

Wybierz moduty ochrony, ktére chcesz zainstalowac.

Z pola Jezyki, wybierz zadany jezyk dla interfejsu klienta.

© ® N o

Wybierz Skanuj przed instalacja jezeli jeste$ pewny, ze komputery sg czyste przed
instalacjg Endpoint Security. Szybkie skanowanie w chmurze zostanie przeprowadzone
na odpowiednich komputerach przed rozpoczeciem instalaciji.

10. Endpoint Security jest zainstalowany w domysinym katalogu instalacyjnym na wybranych
komputerach. Wybierz Uzyj niestandardowej sciezki instalacyjnej Jezeli chcesz
zainstalowa¢ Endpoint Security w innej lokalizacji. W tym przypadku, podaj Sciezke
docelowa w odpowiednim polu. Uzyj konwencji Windows podczas wprowadzania sciezki
(np. D: \folder. Jezeli folder docelowy nie istnieje, zostanie stworzony podczas instalaciji.

11. Jezeli chcesz, mozesz ustawi¢ hasto aby zapobiec przed usunigciem ochrony przez
uzytkownikéw. Wybierz Ustaw hasto do odinstalowania i podaj hasto w odpowiednim
polu.

12. Kliknij Dalej.

13. W zaleznosci od roli pakietu instalacyjnego (Endpoint lub Endpoint Security Relay),
wybierz wpis do tych komputeréw docelowych, ktére beda okresowo taczy¢ sie z klientach
w celu aktualizaciji:

¢ Bitdefender Cloud, jesli chcesz aktualizowac klientéw bezposrednio z Internetu.:

¢ Endpoint Security Relay, jezeli chcesz potaczy¢ punkt korncowy z Endpoint Security
Relay zainstalowanych w twojej sieci. Wszystkie komputery z rolg Endpoint Security
Relay wykryte w twojej sieci pokaza sie w tabeli ponizej. Wybierz Endpoint Security
Relay ktéry chcesz. Potaczone punkty koncowe beda komunikowaé sie z Control
Center tylko przez okreslonego Endpoint Security Relay.

WAZNE
Port 7074 musi by¢ otwarty dla wdrozen przez Endpoint Security Relay do pracy.

14. Kliknij Zapisz.

Nowe pakiety instalacyjne pojawig sie na liscie pakietow docelowe;j firmy.
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Pobieranie i Instalacja Endpoint Security

1. Potacz z https://gravityzone.bitdefender.com/ uzywajac twojego konta z komputera na
ktérym chcesz zainstalowac ochrone.

2. Przejdz do strony Sieé¢ > Pakiety.

3. Wybierz pakiety instalacyjne Endpoint Security, ktére chcesz pobrag.

4. Nacisnij przycisk * Pobierz po prawej stronie tabeli i wybierz typ instalacii, ktéry chcesz.
Dwa typy plikéw instalacyjnych sg dostepne.

e Pobieranie. Downloader najpierw pobiera petny zestaw instalacyjny z serweréw w
chmurze Bitdefender, a nastepnie rozpoczyna instalacje. Plik ma maty rozmiar i moze
by¢ uruchomiony w systemach 32-bit i 64-bit (co czyni to tatwym w dystrybucji). Z
drugiej strony, wymaga aktywnego potaczenia z Internetem.

e Pelen Zestaw. Petny zestaw jest uzywany do instalacji ochrony na komputerach z
wolnym potgczeniem z internetem. Pobierz ten plik na potaczony z internetem
komputer, nastepnie rozprowadz go na innych komputerach uzywajgc zewnetrznych
nosnikéw pamieci lub udostepniajac w sieci. Nalezy pamietac, ze sa dostepne dwie
wersje dla Windows: jedna dla systemu 32-bit i druga dla systemu 64-bit. Upewnij
sie, ze instalujesz poprawng wersje oprogramowania.

5. Zapisz plik na komputerze.

6. Uruchom pakiet instalacyjny.

Notatka
Aby instalacja dziatata, pakiety instalacyjne musza dziata¢ uzywajgc uprawnien
administratora lub na koncie administracyjnym.

7. Postepuj wedtug instrukcji na ekranie.

Gdy Endpoint Security zostanie zainstalowany, komputer pokaze sie w zarzgdzaniu w Control
Center (Strona Sie¢) w ciggu kilku minut.

Instalacja Zdalna

Mozesz lokalnie zainstalowac pierwszego klienta dzigki roli Endpoint Security Relay, moze
to zajgc kilka minut zanim inne komputery sieciowe zobaczg go w Control Center. Od tego
momentu, mozesz zdalnie zainstalowaé Endpoint Security na komputerach zarzadzanych
przez Ciebie przy uzyciu zadania instalacji z Control Center.

Aby uczyni¢ wdrozenie fatwiejszym, Security for Endpoints zawiera mechanizm
automatycznego wykrywania sieci, ktéra umozliwia wykrywanie komputeréw, w tej samej
sieci. Wykryte komputery sa wyswietlane jako niezarzadzane komputery na stronie Sieci.

Aby wigczy¢ wyszukiwanie sieci i zdalng instalacje, musisz mie¢ zainstalowany Endpoint
Security przynajmniej na jednym komputerze w sieci. Ten komputer bedzie uzywany do
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skanowania sieci i instalacji Endpoint Security na niechronionych komputerach. Moze zajac
kilka minut zanim reszta komputeréw s sieci pojawi sie w Control Center.

Wymagania zdalnej instalacji

Aby dziatato wykrywanie sieci, musi by¢ spetniona liczba wymagan. Aby dowiedzie¢ sie
wiecej, zobacz ,Jak dziata wyszukiwanie sieci” (p. 40).

Aby zdalna instalacja dziatata:

e Kazdy komputer docelowy musi mie¢ wigczone udostepnianie administracyjne. Skonfiguruj
kazda docelowa stacje roboczag do uzywania zaawansowanej wymiany plikow.

¢ Tymczasowo wytgcz Kontrole Konta uzytkownika na wszystkich komputerach z systemami
operacyjnymi Windows, ktére zawieraja tej funkcji zabezpieczen (Windows Vista, Windows
7, Windows Server 2008, itp.). Jesli komputery wchodzg w sktad domeny, za pomoca
polityki mozesz wytgczy¢ kontrole uzytkownika zdalnie.

e Wylgcz lub zamknij zapore sieciowg na komputerach. Jesli komputery wchodza w sktad
domeny, za pomoca polityki mozesz wytgczy¢ zapore sieciowg Windows zdalnie.

Dziatanie zadan zdalnej instalacji Endpoint Security

Aby uruchomic¢ zdalng instalacje:

1. Potacz sie i zaloguj do Control Center.

2. Przejdz do strony Sie¢.

3. Wybierz zgdang grupe sieciowg z lewego panelu bocznego. Jednostki nalezace do
wybranej grupy sa wyswietlone w prawym panelu bocznym tabeli.

Notatka

Opcjonalnie, mozesz zastosowac filtry, aby wyswietli¢ tylko komputery nie zarzadzane.
Nacisnij przycisk Filtry i wybierz ponizsze opcje: Niezazadzane z kategorii
Bezpieczenstwo i Wszystkie elementy rekurencyjnie z kategorii Gtebokos¢.

4. Wybierz wpisy (komputery lub grupy komputeréw), na ktérych chcesz zainstalowaé
ochrone.

5. Kliknij przycisk B Zadania po prawej stronie tabeli i wybierz Instaluj klienta. Kreator
Klienta Instalacji zostat wyswietlony.
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Zainstaluj klienta

Harmonogram
» Ogéine e Teraz
» Polaczenia Zaplanowane
+ Poswiadezenia Ogdine
Role Punkt koficowy -
Moduty Antimalware
+ Zapora sieciowa
~ Kontrola zawartoéci
Ustawienia
Jezyk: Polski -

+ Skanowanie przed instalacja
UZyj niestandardowej Sciezki instalacyjnej
Automatyczny restart systemu (eZeli potrzebny)

Ustaw hasto deinstalacji

Endpoint Security Bitdefender automatycznie odinstaluje inneoprogramowanie
zabezpieczajace.

Dalgj = Anulyj

Instalowanie Endpoint Security z menu zadan

6. Skonfiguruj opcje instalacji:
* Harmonogram instalacji:
— Teraz, aby rozpoczg¢ wdrozenie natychmiast.

— Zaplanowane, aby ustawi¢ przedziat czasu na rozpoczecie wdrozenia. W tym
przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub tygodnie) i
skonfiguruj go tak jak potrzebujesz.

o

Notatka

Na przyktad, gdy okreslone operacje sa wymagane na maszynach docelowych
przed instalowaniem klienta (takie jak odinstalowanie innego oprogramowania
albo ponowne uruchomienie systemu), mozesz zaplanowa¢ zadanie wdrozenia
aby uruchamiato sie co 2 godziny. Zadanie rozpocznie sie dla kazdej maszyny
docelowej w ciggu 2 godzin od udanego wdrozenia.

e Wybierz moduty ochrony, ktére chcesz zainstalowac¢. Nalezy pamietac, ze tylko
ochrona antymalware jest dostepna dla systemoéw operacyjnych serwera.

e Zpola Jezyki, wybierz zgdany jezyk dla interfejsu klienta.
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e Wybierz Skanuj przed instalacja jezeli jestes pewny, ze komputery sg czyste przed
instalacjg Endpoint Security. Szybkie skanowanie w chmurze zostanie przeprowadzone
na odpowiednich komputerach przed rozpoczeciem instalaciji.

e Endpoint Security jest zainstalowany w domysinym katalogu instalacyjnym na
wybranych komputerach. Wybierz Uzyj niestandardowej Sciezki instalacyjnej
Jezeli chcesz zainstalowac Endpoint Security w innej lokalizacji. W tym przypadku,
podaj $ciezke docelowg w odpowiednim polu. Uzyj konwencji Windows podczas
wprowadzania $ciezki (np. D: \ folder. Jezeli folder docelowy nie istnieje, zostanie
stworzony podczas instalacji.

¢ Podczas cichej instalaciji, komputer jest skanowany w poszukiwaniu malware. Czasami,
system moze potrzebowac restartu aby ukoriczy¢ usuwanie malware.

Wybierz Automatyczny restart (jezeli potrzebny) aby upewni¢ sie, ze wykryte
malware zostato w petni usunigte przed instalacja. W przeciwnym razie instalacja
moze sie nie powiesé.

e Jezeli chcesz, mozesz ustawi¢ hasto aby zapobiec przed usunieciem ochrony przez
uzytkownikow. Wybierz Ustaw hasto do odinstalowania i podaj hasto w odpowiednim
polu.

¢ Kiiknij Dalej.

¢ Na karcie Potaczenie znajduije sig lista punktéw koricowych z rolg Endpoint Security
Relay zainstalowanych w sieci. Kazdy nowy klient musi by¢ potaczona z przynajmniej
jednym Endpoint Security Relay z tej samej sieci, ktéry bedzie stuzy¢ do komunikacji
i aktualizacji serwera. Wybierz Endpoint Security Relay jezeli chcesz potaczyc sie z
nowym klientem.

Zainstaluj klienta x

Opcje

» Ogdlne

Nazwa P Wybrana Mazwa/lP Serwe Etykieta
» Potaczenia
+ Podwiadczenia RELAY1 10.0.2.15 Niedostepny
& Strona | 1 | z1 10 - 1 elementow
Obowiazkowo trzeba zainstalowad klienta na komputerze z Endpoint Security Relay, gdy punkty
koficowe maja prywatne adresy IP
<Wstecz Dalej = Anuluj

7. Kliknij Dalej.
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8. W sekcji Menadzer poswiadczen, wybierz poswiadczenia administracyjne potrzebne
do zdalnego uwierzytelnienia na wybranych punktach koricowych. Mozesz dodac
potrzebne poswiadczenia przez wpisanie uzytkownika i hasta dla docelowego systemu
operacyjnego.

WAZNE
Dla Windows 8.1 musisz poda¢ poswiadczenia wbudowanego konta administratora lub
konta administratora domeny. Aby nauczy¢ si¢ wigcej, odwotaj sie do tego artykutu KB.

Notatka
Ostrzezenie jest wyswietlane tak dtugo jak nie wybierzesz zadnych poswiadczen. Ten
krok jest obowiazkowy dla instalacji zdalnych Endpoint Security na komputerach.

Zainstaluj klienta x

Menedzer uprawniei
» Ogdlne
. Uzytkownik Hasho Opis Akcja
» Potaczenia

+ Podwiadczenia

admin awrrrsan

[

Uzytkownik powinien uzyé formy DOMENAWAZWA UZYTKOWNIKA, gdzie DOMENA jest nazwag NetBios
domeny

< Wstecz Zapisz Anulyj

Aby doda¢ wymagane poswiadczenia OS:

a. Podaj nazwe uzytkownika i hasto dla konta administracyjnego dla docelowego systemu
operacyjnego w odpowiednich polach. Opcjonalnie, mozesz dodac opis, ktéry pomoze
Ci zidentyfikowac¢ prosciej dane konto. Jezeli komputery sg w domenie, wystarczy
wprowadzi¢ poswiadczenia administratora domeny.

Uzyj konwencji systemu Windows podczas wprowadzania nazwy konta uzytkownika
domeny np. user@domain.com lub domain\user. Aby upewni¢ sig, ze podane
poswiadczenia bede dziataé, dodaj je w obu formach (user@domain.com i
domain\user).

Notatka

Okreslone poswiadczenia, zostang zapisane automatycznie w menadzerze
poswiadczen, wiec nie bedziesz musiat wprowadzac ich ponownie nastgpnym razem.
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b. Kliknij przycisk * Dodaj . Konto jest dodane do listy poswiadczen.

c. Zaznacz pola odpowiadajace kontom ktére chcesz uzywac.
9. Kliknij Zapisz. Pojawi sie nowa wiadomos¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzadzac¢ zadaniem na stronie Sie¢ > Zadania.

4.1.3. Organizowanie Komputeréw (Opcjonalnie)

Sieci firmowe sa wyswietlone w lewym panelu strony Sieé. To jest domysina grupa
administracyjna dla kazdej firmy. Wszystkie z tych chronionych lub wykrytych komputerow
sg automatycznie umieszczone w tej grupie.

Jezeli zarzadzasz duza liczbg komputeréw (dziesigtkami lub wiecej), prawdopodobnie
bedziesz potrzebowat uporzgdkowac je w grupach. Organizowanie komputeréw w grupach
pomaga zarzgdzac bardziej efektywnie. Gtdwna zaletg jest to, ze mozesz korzystac z polityk
grupy w celu spetnienia réznych wymogéw bezpieczerstwa.

Mozesz uporzadkowaé komputery przez tworzenie grup w domysinej grupie firmy i
przeniesienie komputeréw do odpowiedniej grupy.

Przed rozpoczeciem tworzenia grup, pomysl dlaczego ich potrzebujesz i wymys| schemat
grup. Na przyktad, mozesz grupowac¢ komputery opierajac sie na jednej lub na kombinacji
nastepujacych kryteridw:

e Struktura organizacyjna (Sprzedaz, Marketing, Zapewnienie Jakosci, Zarzadzanie itp.).
e Potrzeby bezpieczenstwa (Komputery stacjonarne, Laptopy, Serwery, itd.).

e |okalizacja (Siedziba Gtéwna, Biura Lokalne, Pracownicy zdalni, Biura Domowe itp.).

Q Notatka
e Stworzone grupy moga zawiera¢ zaréwno komputery i inne grupy.

e Kiedy wybierasz grupe w lewym panelu, mozesz zobaczy¢é wszystkie komputery z
wyjatkiem tych w podgrupach. Aby zobaczy¢ komputery zawarte w grupie i wszystkich
jej podgrupach, nacisnij na menu Filtry znajdujace sie ponizej tabeli i wybierz Rodzaje
> Komputery i Gtebokos¢é > Wszystkie elementy rekurencyjne.

Aby uporzagdkowag sieci klientéw w grupach:
1. Przejdz do strony Sieé.

2. W panelu po lewej stronie, w Firmy, wybierz klient firmy jakim chcesz zarzagdzac.
Notatka
Dla partneréw firmowych w twoim koncie masz prawa zarzadzania siecia, wybierz grupe
Sieci.

3. Naci$nij przycisk * Dodaj grupe u gory lewego panelu bocznego.
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4. Podaj sugestywna nazwe dla grupy i nacisnij OK. Nowa grupa jest wyswietlona w
odpowiedniej firmie.

5. Wykonaj wczesniejsze kroki aby stworzy¢ dodatkowe grupy.

6. Przenie$ komputery z grupy administracyjnej do odpowiedniej grupy:
a. Zaznacz pola odpowiadajgce komponentom ktére majg by¢ przeniesione.

b. Przeciagnijiupus¢ wybrane elementy do pozadanej grupy w lewym panelu bocznym.
4.1.4. Tworzenie i przypisywanie polityki bezpieczenstwa

4.1.4. Tworzenie i przypisywanie polityki bezpieczenstwa

Po zainstalowaniu ochrony Security for Endpoints moze by¢ skonfigurowana i zarzadzana
z Control Center uzywajac polityk bezpieczenstwa. Polityka okresla ustawien bezpieczenstwa,
ktére nalezy zastosowac na docelowych komputerach.

Natychmiast po instalacji, komputerom zostanie przypisana domysina polityka, ktéra jest
wstepnie skonfigurowana z zalecanymi ustawieniami ochrony. Aby sprawdzi¢ ustawienia
domysinej ochrony, przejdz do strony Polityki i nacisnij domysing nazwe polityki. Mozesz
zmieni¢ ustawienia ochrony jakie potrzebujesz, réwniez skonfigurowa¢ dodatkowe funkcje
ochrony, tworzac i przypisujgc dostosowane polityki.

Notatka
Nie mozesz modyfikowac ani usuwaé domysinej polityki. Mozesz uzy¢ go tylko jako szablonu
dla tworzenie nowej polityki.

Mozesz stworzy¢ tak wiele polityk bazujgcych na wymaganiach bezpieczenstwa ile bedziesz
potrzebowac¢. Na przyktad, mozesz skonfigurowaé inne polityki dla biurowych stacji
roboczych, laptopdéw i serweréw. Innym podejsciem jest stworzenie odrebnych zasad dla
kazdej z sieci klienta.

To jest to co potrzebujesz, zeby wiedzie¢ o politykach:

e Polityki sg tworzone na stronie Polityki i przypisane do punktéw koncowych ze strony
Siec.

¢ Punkty koricowe moga tylko mie¢ aktywena jedna polityke w tym samym czasie.

e Polityki sa przekazywane do docelowych komputeréw natychmiast po stworzeniu lub
modyfikacji. Ustawienia powinny by¢ zastosowane na punktach korncowych w mniej niz
minute (jezeli sa online). Jezeli komputery sa offline, ustawienia nie bedg stosowane tak
dtugo jak nie pojawia sie online.

¢ Polityka ma zastosowanie tylko do zainstalowanych modutéw ochrony. Nalezy pamigtac,
ze tylko ochrona antymalware jest dostepna dla systeméw operacyjnych serwera.
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¢ Nie mozesz edytowac polityk stworzonych przez innych uzytkownikéw (chyba ze wiasciciel
polityki dopuszcza to w ustawieniach polityki), ale nie mozesz zmieni¢ ich przypisujac
obiektom docelowym innej polityki.

e Komputery na koncie firmy moga by¢ zarzadzane przez polityki przez administratora
firmy i przez partnera, ktéry stworzyt konto. Polityki stworzone z konta partnera nie moga
by¢ edytowane z konta firmy.

Aby utworzy¢ nowa polityke:
1. Przejdz do strony Polityki.

2. Kliknij przycisk +Dodaj po prawej stronie tabeli. Ta Komenda tworzy nowa polityke
uzywajac domysinego szablony polityki.

3. Podaj sugestywng nazwe dla polityki. Wybierajac nazwe, wez pod uwage przeznaczenie
i cel polityki.

4. Nastepnie, skonfiguruj ustawienia polityki. Domysine ustawienia bezpieczenstwa sg
zalecane w wigkszo$ci sytuacii.

5. Kliknij Zapisz. Nowa polityka znajduje sie na liscie w tabeli Polityki.
Jak zdefiniowate$ niezbedne polityki w sekcji Polityki, mozesz przypisa¢ je do obiektow
sieci w sekciji Sieé.
Wszystkie obiekty sieciowe sg poczatkowo przypisane do domysinej polityki.
Notatka

Mozesz przypisaé tylko polityki ktdre stworzytes. Aby przypisa¢ polityke stworzona przez
innego uzytkownika, mozesz ja najpierw sklonowaé na stronie Polityki.

Aby przypisac¢ polityke:
1. Przejdz do strony Sieé.

2. Zaznacz pole zgdanego obiektu sieciowego. Mozesz wybrac jeden z kilku obiektéw tylko
tego samego poziomu.

3. Kliknij przycisk & Przypisz Polityki po prawej stronie tabeli.
Notatka
Mozesz réwniez nacisna¢ prawym klawiszem mysz na grupe w drzewie sieci i wybraé

Przypisz polityke z menu podrecznego.

Wyswietlono okno Przypisania polityki:
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Przypisana Foityka x

Opcje
Przypisanie
= Prypisz nastepujacy szablon polityki Default policy

Daiedziczone z géry

Sita dziedziczenia polityk dla obiekdow

111

Cele

jednostka Polityka odziedziczone =

Custom Groups Defautt policy Komputery

Zakoriez Anuluj

Ustawienia Przypisania Polityki

4. Skonfiguruj przypisanie ustawien polityki dla wybranych obiektéw:

e Zobacz przypisanie obecnej polityki dla wybranych obiektow w tabeli ponizej sekciji
Cele.

¢ Przypisz nastepujacy szablon polityki. wybierz te opcie aby przypisa¢ obiekty
docelowe z jedna polityka z wyswuetlonego menu po prawej stronie. Tylko polityki
stworzone z twojego konta bede dostepne w menu.

¢ Dziedziczone z gory. Wybierz opcje Dziedziczenie z géry aby przypisa¢ wybrane
obiekty sieciowe z grupy macierzystej polityki.

¢ Sita dziedziczenia polityk dla obiektéw. Domysinie, kazdy obiekt sieciowy dziedziczy
polityka grupy macierzystej. Jezeli zmieniasz grupe polityki, bedzie miato to wptyw
na wszystkie dzieci tej grupy, z wyjatkéw cztonkéw grupy ze specjalnie przypisang
inng polityka.

Wybierz opcje Dziedziczenie polityki przez obiekty aby zastosowac wybrana polityke
dla grupy, w tym grup podrzednych przypisanych do innej polityki. W tym przypadku,
tabela ponizej wyswietla wybrane grupy podzedne, ktére nie dziedzicza polityki grupy.

5. Nacisnij Zakonicz aby zapisac i potwierdzi¢ zmiany.

Polityki sg wysytane do docelowych obiektéw sieci zaraz po zmianie polityki przypisanej lub
pozniej modyfikujac ustawienia polityki. Ustawienia powinny by¢ zastosowane na obiektach
sieci w mniej niz minute (jezeli sg one online). Jezeli obiekty sieciowe nie sg online, ustawienia
beda zastosowane jak tylko pojawig sie online.

Aby sprawdzi¢ czy polityka zostata poprawnie przypisana, przejdz do strony Sie€ i nacisnij
nazwe obiektu jaki cie interesuje w wyswietlonym oknie Szczegdty. Sprawdz sekcje Polityka
aby zobaczy¢ stan obecnej polityki. Jezeli w oczekiwaniu na stan, polityka nie zostata
zastosowana do obiektu docelowego.
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4.2. Monitorowanie stanu bezpieczenstwa

Gtéwnym nadzieniem monitorowania Security for Endpoints w Control Center jest
konfigurowalny wyswietlacz zapewniajacy szybki przeglad bezpieczerstwa sieci.

Panel

Sprawdzaj strone Pulpit Nawigacyjny regularnie aby zobaczy¢é w czasie rzeczywistym
informacje o stanie bezpieczenstwa twojej sieci.

Portlety panelu wyswietlajg rozne informacje dotyczace bezpieczenstwa, uzywajac tatwych
do przeczytania wykreséw, pozwalajagc w ten sposob szybko zidentyfikowaé wszystkie
problemy, ktére moga wymagac uwagi.

To jest to czego potrzebujesz wiedzie¢ o zarzadzaniu pulpitem nawigacyjnym:
e Control Center ma kilka wstepnie zdefiniowanych portletéw w panelu. Mozesz réwniez

dodac¢ wiecej portletéw uzywajac przycisk Dodaj Portlet po prawej stronie panelu
nawigacyjnego.

e Kazdy portlet w panelu zawiera szczegétowy raport w tle, dostepny za pomoca jednego
klikniecia na wykresie.

¢ Informacje wyswietlone przez portlety zaleza tylko od obiektéw sieci w twoim koncie.
Mozesz dostosowwac informacje wyswietlane przez portlet (rodzaj, interwat raportow,

cele) przez nacisniecie ikony “ Edytuj Portlet w pasku tytutowym.

Na przyktad, mozesz skonfigurowac portlety aby wyswietlaty informacje w pewnej firmie
w twojej sieci.
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® Mozesz w tatwy sposob usung¢ kazdy portlet naciskajgc ikone * Usun na pasku tytutu.
Jezeli usuniesz portlet, nie bedziesz moégt go juz wiecej odzyskaé. Jednak, mozesz
utworzy¢ inny portlet z takimi samymi ustawieniami.

¢ Kiliknij pozycje legendy wykresu, gdy jest dostepna, aby ukry¢ lub wyswietli¢ odpowiednig
zmienng na wykresie.

e Mozesz zamieni¢ miejscem portlety pulpitu nawigacyjnego aby lepiej dopasowac go do

swoich potrzeb, przez nacisniecie przycisku a Reorganizuj Portlety po prawej stronie
pulpitu nawigacyjnego. Mozesz przeciggnac i upusci¢ portlety na odpowiednig pozycje.

e Portlety sg wyswietlane w czterech grupach. Uzyj suwaka na dole strony aby
przemieszczac¢ sie¢ pomiedzy grupami portletow.

4.3. Skanowanie zarzadzanych komputerow

Sa trzy drogi do skanowania komputeréw chronionych przez Endpoint Security:

e Uzytkownik logujac sie na komputerze moze rozpoczac skanowanie z interfejsu
uzytkownika Endpoint Security.

e Mozesz stworzy¢ harmonogram zadan skanowania uzywajac polityki.
¢ Natychmiast uruchom zadanie skanowania z konsoli.
Aby uruchomi¢ zadanie skanowania na kilku komputerach:

1. Przejdz do strony Sieé.

2. Wybierz zgdang grupe sieciowg z lewego panelu bocznego. Wszystkie komputery z
wybranej grupy sa wyswietlone w prawym panelu bocznym.

3. Wybierz elementy, ktére chcesz przeskanowacé. Mozesz wybraé niektore zarzadzane
komputery lub cate grupy.

4. Nacisnij przycisk B Zadanie po prawej stronie tabeli i wybierz Skanowanie. Wyswietlone
zostanie okno konfiguracji.
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Panel nawigacyjny Sie¢. Polityki Raporty Kwarantanna Firmy Konta
Sieé i .

EA PN Nazwa Systemoperacyiny P Ostatnio przeglgdane  Etykieta
+ I Doc & & & = i
= Firmy
fiy Firm

- ngn Sie¢

Niedostepny Niedostepny [:¢]

< £ Siec Niedostepny

Zainstaluj klien Skanowanie
Modyfiku] instalator
Odinstaluj klienta
Aktualizacja

Zrestartowaé komputer

Przeszukiwanie sieci
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Zadanie skanowania komputeréw

5. W zakfadce Ogdlne, wybierz rodzaj skanowania z menu Rodzaj:

e Szybkie Skanowanie sprawdza czy nie dziata ztosliwe oprogramowanie w systemie,
nie wykonuje zadnych dziatan. Jezeli malware zostato znalezione podczas Szybkiego
Skanowania, musisz uruchomi¢ Petne Skanowanie Systemu aby usunaé wykryte
malware.

e Petne Skanowaniesprawdza caly komputer w poszukiwaniu wszystkich rodzajéw
ztosliwego oprogramowania zagrazajgcego bezpieczenstwu, takiego jak wirusy,
oprogramowanie typu spyware/adware, rootkity i inne.

¢ Niestandardowe skanowaniedopuszcza wybranie lokacji, ktére majg zostac
przeskanowane i skonfigurowac opcje skanowania.
6. Kliknij Zapisz, aby utworzy¢ zadanie skanowania. Pojawi sie nowa wiadomosé
potwierdzajaca.

Notatka

Po utworzeniu, zadanie skanowania od razu uruchomi sie na komputerach bedacych
online w sieci.

Jezeli komputer jest offline, zostanie przeskanowany jak tylko znajdzie sige z powrotem
w sieci.

7. Mozesz zobaczy¢ i zarzadza¢ zadaniami na stronie Sie¢ > Zadania.
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5. Otrzymywanie pomocy

Aby znalez¢ dodatkowe srodki pomocy lub uzyska¢ pomoc od Bitdefender:
¢ Nacisnij link Pomoc i Wsparcie w prawym dolnym rogu Control Center.
® Przejdz do Centrum wsparcia online.

Aby otworzy¢ wiadomos$é e-mail wsparcia, uzyj tej strony.
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A. Wymagania

A.1. Wymagania Security for Endpoints

A.1.1. Wspierane systemy operacyjne

Security for Endpoints aktualnie chroni nastepujace systemy operacyjne:

Systemy operacyjne stacji roboczych:
e Windows 8.1
e Windows 8
e Windows 7
e Windows Vista z dodatkiem Service Pack 1
e Windows XP z dodatkiem Service Pack 2 64-bit
e Windows XP z Service Pack 3
e Mac OS X Lion (10.7.x)
e Mac OS X Mountain Lion (10.8.x)
e Mac OS X Mavericks (10.9.x)

Tablet i wbudowane systemy operacyjne:
¢ Windows Embedded 8.1 Industry
e Windows Embedded 8 Standard
e Windows Embedded Standard 7
e Windows Embedded Compact 7
e Windows Embedded POSReady 7
e Windows Embedded Enterprise 7
e  Windows Embedded POSReady 2009
¢ Windows Embedded Standard 2009
e Windows XP z wbudowanym Service Pack 2
e Windows XP Tablet PC Edition*

*Konkretne moduty systemu operacyjnego musza by¢ zainstalowane na Security for
Endpoints, aby pracowat.

Systemy operacyjne serwera:
e  Windows Server 2012 R2
e Windows Server 2012
e Windows Small Business Server (SBS) 2011
e  Windows Small Business Server (SBS) 2008
e  Windows Server 2008 R2
e Windows Server 2008
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¢  Windows Small Business Server (SBS) 2003
e  Windows Server 2003 R2

¢ Windows Server 2003 z Service Pack 1

e Windows Home Server

A.1.2. Wymagania Sprzetowe

e Procesor kompatybilny z Intel® Pentium:

Systemy operacyjne stacji roboczych

— 1 GHz lub szybszy dla Microsoft Windows XP SP3, Windows XP SP2 64 bit i Windows
7 Enterprise (32 i 64 bit)

— 2 GHz lub szybszy dla Microsoft Windows Vista SP1 lub wyzszy (32 i 64 bit), Microsoft
Windows 7 (32 i 64 bit), Microsoft Windows 7 SP1 (32 i 64bit), Windows 8

— 800 MHZ lub szybszy dla Microsoft Windows Embedded Standard 7 SP1, Microsoft
Windows POSReady 7, Microsoft Windows POSReady 2009, Microsoft Windows
Embedded Standard 2009, Microsoft Windows XP Embedded z Service Pack 2,
Microsoft Windows XP Tablet PC Edition

Systemy operacyjne serwera

— Minimalnie: 2.4 GHz jednordzeniowy CPU

— Rekomandowane: 1.86 GHz lub szybszy Intel Xeon wielordzeniowy CPU
¢ Wolna pamie¢ RAM:

— Dla Windows: minimum 512 MB, rekomendowane 1 GB

— Dla MAC: minimum 1 GB
e miejsce HDD:

- 1.5 GB wolnego miejsca na dysku twardym

Notatka

Wymagane jest co najmniej 6 GB wolnego miejsca na dysku dla podmiotéw z rolg
Endpoint Security Relay, gdzie beda przechowywac wszystkie aktualizacje i pakiety
instalacyjne.

A.1.3. Obstugiwane przegladarki

Przegladarka bezpieczenstwa Endpoint jest weryfikowana do pracy z nastepujacymi
przegladarkami:

e Internet Explorer 8+
e Mozilla Firefox 8+

e Google Chrome 15+
e Safari 4+
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A.1.4. Porty Komunikacji Small Office Security

Ponizsza tabela zawiera informacje na temat portéw uzywanych przez sktadniki Small Office
Security:

Port Uzycie

80 (HTTP) / 443 (HTTPS) Port uzywany do uzyskania dostepu do konsoli webowej Control
Center.

80 Port serwera aktualizaciji:.

8443 (HTTPS) port uzywany przez klienta/agenta oprogramowania do

potaczenia z Serwerem komunikaciji.
7074 (HTTP) Komunikacja z Endpoint Security Relay (jezeli dostepne)

Aby otrzymac wiecej informaciji na temat portéw Small Office Security, patrz ten artykut KB.

A.2. Jak dziata wyszukiwanie sieci

Security for Endpoints zawiera mechanizm automatycznego wykrywania sieci przeznaczonej
do wykrywania komputerow grupy roboczej.

Security for Endpoints opiera sie na Ustudze Microsoft Computer Browser do
wyszukiwania sieci. Ustuga przegladania komputera jest technologia sieciowa, ktéra jest
uzywana przez komputery z systemem operacyjnym Windows do aktualizacji listy domen,
grup roboczych i komputeréw w ich obrebie i dostarcza te listy do komputeréw klienta na
zadanie. Komputery wykryte w sieci przez ustuge przegladania komputeréw mozna zobaczyé
uruchamiajgc komende zobacz sie¢ w oknie wiersza polecen.

Finonet view
Ferver Mame Remark

“$CIREFLL
“SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFYS

Polecenie zobacz sie¢

Aby wigczy¢ wyszukiwanie sieci, musisz miec¢ zainstalowany Endpoint Security przynajmniej
na jednym komputerze w sieci. Ten komputer bedzie uzywany do skanowania sieci.

Wymagania 40



http://www.bitdefender.com/support/bitdefender-small-office-security-(cloud-console)-communication-ports-1256.html

Bitdefender enterprISE SMALL OFFICE SECURITY

WAZNE

Control Center nie uzywa informacji sieciowych z Active Directory ani z funkcji mapy sieci
dostepnej w Windows Vista i pozniejszych. Mapa sieci zalezy od innych technologi
wykrywania sieci: protokotu Link Layer Topology Discovery (LLTD).

Control Center nie jest aktywnie zangazowna w dziatanie operacji ustugi Przegladania
Komputerow Endpoint Security wysyta zapytanie tylko do ustugi Przegladarki Komputera
dla listy stacji roboczych i serwiséw obecnie widocznych w sieci i wysyta je do Control
Center. Control Center przetwarza listy przeglagdania, dotagczajgc nowo wykryte komputery
do listy Niezarzadzane Komputery. Wczesniej wykryte komputery nie sa usuniete po
ponownym zapytaniu wykrywania sieci, musisz wytgczy¢ & recznie; usun komputery, ktére
nie sg juz w sieci.

Poczatkowe zapytanie na liscie przegladania przeprowadzane jest po raz pierwszy podczas
instalacji Endpoint Security w sieci.

e Jezeli Endpoint Security jest zainstalowany na komputerze grupy roboczej, tylko
komputery z grupy roboczej beda widoczne w Control Center.

e Jezeli Endpoint Security jest zainstalowany na komputerze domeny, tylko komputery z
domeny beda widoczne w Control Center. Komputery z innej domeny zostang wykryte
jezeli majg zaufane potgczenie z domenag na ktérej Endpoint Security jest zainstalowany.

Kolejne pytania wyszukiwania sieci sa wykonywane regularnie co godzine. Dla kazdego
nowego zapytania, Control Center dzieli zarzgdzanie przestrzenig komputeréw w widocznym
obszarze i nastepnie wyznacza jeden Endpoint Security w kazdym obszarze, aby wykonac
zadanie. Widocznym obszarem jest grupa komputeréw, ktére wykrywaja siebie nawzajem.
Zazwyczaj, widoczny obszar jest definiowany przez grupe robocza lub domene, ale to zalezy
od topologii sieci i konfiguracji. W niektérych przypadkach, widocznos¢ obszaru moze
zaleze¢ od wielu domen i grup roboczych.

Jezeli wybrany Endpoint Security wyswietli btad podczas wykonywania zapytania, Control
Center poczeka do nastepnego zaplanowanego zapytania, aby sprobowac¢ ponownie, bez
wybierania innego Endpoint Security.

Dla petnej widocznosci sieci Endpoint Security musi by¢ zainstalowany na przynajmniej
jednym komputerze kazdej grupy roboczej lub domeny w twoje;j sieci. W idelanym przypadku
Endpoint Security powinien by¢ zainstalowany conajmniej na jednym komputerze w kazdej
podsieci.

A.2.1. Wiecej o ustudze przegladania komputeréw Microsoft

Szybka charakterystyka ustugi przegladania komputerow:
¢ Dziafa niezaleznie od ustugi Active Directory.

¢ Dziata wytacznie w sieci IPv4 i dziata niezaleznie w granicach grupy LAN (grupy roboczej
lub domeny). Przegladanie listy jest opracowane i utrzymywane dla kazdej grupy LAN.

Wymagania 41



Bitdefender EnTERPRISE SMALL OFFICE SECURITY

e Zazwyczaj uzywa bezpotgczeniowych transmisji Serwera do komunikacji miedzy weztami.
e Uzywa NetBIOS nad TCP/IP (NetBT).

e \Wymaga nazwy rozdzielczosci NetBIOS. Jest zalecane posiadanie infrastruktury Windows
Internet Name Service (WINS) i dziatanie w sieci.

e Domyslnie nie jest wtaczone w Windows Serwer 2008 i 2008 R2.

Dla szczegoétowych informaciji ustuga Przegladania Komputera, sprawdz Dane Techniczne
ustugi Przegladania komputerow w Microsoft Technet.

A.2.2. Wymagania wyszukiwania sieci

Aby poprawnie wykry¢ wszystkie komputery (serwery i stacje robocze) ktére bedg zarzgdzane
przez Control Center, wymagane sa:

e Komputery musza by¢ przytaczone do grupy roboczej lub domeny i potaczone przez
lokalng sie¢ IPv4. Ustuga Przegladarki komputerowej nie dziata w sieci IPv6.

e Kilka komputeréw w kazdej grupie LAM (stacje robocze lub domeny) musza uruchamiacé
ustuge Przegladarki Komputeréw. Podstawowe kontrolery domeny muszg réwniez
uruchomic¢ ustuge.

e NetBIOS nad TCP/IP (NetBT) musi by¢ wiaczony na komputerach. Lokalny firewall musi
dopuszczac ruch NetBT.

e Udostepnianie plikéw musi by¢ wigczone na komputerach. Lokalny firewall musi
dopuszczac udostepnianie plikdw.

e Infrastruktura Windows Internet Name Service (WINS) musi zosta¢ ustawiona i dziata¢
poprawnie.

e Dla Windows Vista lub wyzszych wersji, wykrywanie sieci musi by¢ wigczone (Panel
Kontrolny > Centrum Wykrywania i Udostepniania > Zmien Zaawansowane
Ustawienia udostepniania).

Aby moc wigczy¢ te funkcje, musisz najpierw uruchomi¢ ponizsze ustugi:
— Klient DNS

— Funkcja wykrywania zasobow publikacji

—  Wykrywanie SSDP

— Host UPnP Urzadzenia

¢ W Srodowiskach z wieloma domenami, jest rekomendowane aby ustawic¢ zaufang relacje
pomiedzy domenami, dzigki czemu komputery beda miaty dostep do przegladania listy
z innych domen.

Komputery z ktérych Endpoint Security wysyta zapytania do ustugi Przegladarki Komputeréw
muszg mie¢ mozliwos¢ rozpoznawania nazw NetBIOS.
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http://technet.microsoft.com/en-us/library/cc778351%28v=ws.10%29
http://technet.microsoft.com/en-us/library/cc778351%28v=ws.10%29

Bitdefender enterpRrisE SMALL OFFICE SECURITY

Notatka
Mechanizm wyszukiwania sieci dziata dla wszystkich obstugiwanych systeméw operacyjnych,
wigczajgc wersje wbudowang w Windows, pod warunkiem, ze wymagania sg spetnione.
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