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1. O Small Office Security

Small Office Security to ustuga ochrony przeciw malware bazujgca na chmurze opracowana
przez Bitdefender dla komputeréw dziatajacych w systemach operacyjnych Microsoft
Windows i Macintosh. Uzywa scentralizowanego Oprogramowania jako Ustugi wielokrotnego
modelu wdrazania nadajgcego sie dla klientéw biznesowych, przy jednoczesnym
wykorzystaniu sprawdzonej pod kazdym katem technologii ochrony przed ztosliwym
oprogramowaniem opracowanym przez Bitdefender dla rynku konsumenckiego.

Bitdefender
Control Center

Roaming Laptep j Remot.e Office
Endpoints Endpoints
Office Network

Architektura Small Office Security

Ustuga bezpieczenstwa jest hostowana przez publiczng chmure Bitdefender. Subskrybenci
maja dostep do interfejsu zarzgdzania sieciowego zwanego Control Center. W interfejsie,
administratorzy moga zdalnie zainstalowa¢ i zarzadza¢ ochrong przed ztosliwym
oprogramowaniem na wszystkich komputerach z systemami Windows i Macintosh takich
jak: serwery i stacje robocze w sieci wewnetrznej, korzystajace z roamingu laptopy lu zdalne
biurowe punkty koricowe.

Lokalna aplikacja Endpoint Security jest zainstalowana na kazdym chronionym komputerze.
Lokalni uzytkownicy majg ograniczong widocznosc¢ i dostep tylko do odczytu w ustawieniach

O Small Office Security 1
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bezpieczenstwa, ktdre sg zarzadzane przez administratora z Control Center; natomiast
skanowanie, aktualizacja i zmiany konfiguracji sg zazwyczaj wykonywane w tle.

O Small Office Security 2
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2. Pierwsze Kroki

Funkcje Small Office Security moga by¢ skonfigurowane i zarzadzane poprzez
scentralizowana platforme o nazwie Control Center. Control Center posiada interfejs oparty
na sieci, do ktérego mozesz uzyskac dostep za pomoca nazwy uzytkownika i hasta.

2.1. Eaczenie z Control Center

Dostep do Control Center odbywa sie za posrednictwem kont uzytkownikéw. Po utworzeniu
konta otrzymasz informacje dotyczace logowania na e-mail.

Warunki wstepne:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+
e Zalecana rozdzielczos$¢ ekranu: 1024x768 lub wyzsza

Zeby potaczyé sie z Control Center:

1. Otworz przegladarke.

2. Zobacz pod adresem: https://gravityzone.bitdefender.com
3. Podaj adres e-mail i hasto twojego konta.
4

. Kliknij ,,Zaloguj”.

Notatka
Jezeli zapomniates$ hasto, uzyj linku przypomnienia hasta, aby otrzyma¢ nowe hasto. Musisz
podac adres e-mail twojego konta.

Pierwsze Kroki 3
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2.2. Control Center w skrdcie

Control Center jest uporzadkowana w taki sposob, aby umozliwic tatwy dostep do wszystkich
funkcji. Uzyj paska menu w gérnej czesci, aby poruszac sie po konsoli. Dostepne funkcje
zalezg od typu uzytkownika, ktéry chce uzyskaé dostep do konsoli.

Bitdefender’

Panelnawigacyiny ~ Sieé  Politli  Raporty  Kwarantanna

Komputery - Status Malware

= Wylrycia
-o- Weigz zainfekowany
« Rozwiazane
W Kiienci ber wyirytych zagroten

Komputery Top 10 Wykrytych Malware Komputery - Stan ochrony komputera

Panel

2.2.1. Control Center Przeglada

Uzytkownicy z rola administratora firmy maja petne uprawnienia konfiguracyjne Control
Center i ustawien bezpieczenstwa sieci, jezeli uzytkownicy z rolg administratora majg dostep
do funkciji bezpieczenstwa sieci, wtaczajgc zarzadzanie uzytkownikami.

W zaleznosci od roli, administratorzy Small Office Security moga uzyska¢ dostep do
nastepujacych sekcji z paska menu:

Panel nawigacyjny
Zobacz tatwe do czytania wykresy dostarczajgce kluczowe informacje na temat
bezpieczeristwa sieci.

Sie¢
Zainstaluj ochroneg, zastosuj polityki do zarzadzania ustawieniami bezpieczeristwa,
uruchom zadania zdalnie i utwérz szybkie raporty.

Pierwsze Kroki 4
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Polityki
Utworz i zarzadzaj politykami bezpieczenstwa.

Raporty
Pobierz raporty bezpieczenstwa dotyczace zarzadzania klientami.

Kwarantanna
Zdalne zarzadzanie plikami kwarantanny.

Konta
Zarzadzaj dostepem do Control Center dla innych pracownikéw firmy.

Notatka
To menu jest dostepne tylko dla uzytkownikéw z prawami zarzadzania uzytkownikami.

Dodatkowo w gérnym rogu konsoli ikona Il Powiadomienia umozliwia tatwy dostep do
powiadomien i strony powiadomienia.

Wskazujac nazwe uzytkownika w prawym gérnym rogu konsoli, dostepne sg nastepujace

opcije:

¢ Moje konto. Kliknij te opcje, aby zarzadza¢ danymi konta uzytkownika i preferencjami.

¢ Moja Firma. Kliknij te opcje, aby zarzadza¢ danymi konta firmy i preferencjami.

e Menedzer uprawnien. Nacisnij te opcje aby dodac¢ i zarzadza¢ poswiadczeniami
uwierzytelniania potrzebnymi do zdalnej instalacji zadan.

e Wyloguj. Kliknij te opcje, aby wylogowac sie z konta.

W prawym dolnym rogu konsoli dostepne s3g linki:

e Pomoc. Nacisnij ten przycisk aby znalez¢ informacje o wsparciu.

e Tryb Pomoc. Nacisnij ten przycisk aby wiaczy¢ funkcja pomocy dostarczajaca
podpowiedzi w Control Center. katwo znajdziesz przydatne informacje dotyczgce funkciji
Control Center.

e Opinie. Nacisnij ten przycisk zeby wyswietli¢ pole umozliwiajace edycje i wysytanie
wiadomosci zwrotnych dotyczacych twoich doswiadczen z Small Office Security.

2.2.2. Tabela Danych

Tabele sg czesto uzywane przez konsole do uporzadkowania danych w przystepnym
formacie.

Pierwsze Kroki 5
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Nazwa raportu e Powtarzalnosé Pokaz raport

] Stona 1 | z1 0 - 0 slementéw

Strona raportéw - Tabele raportéw

Poruszanie sie po stronach

Tabele z ponad 10 zgtoszeniami rozciagaja si¢ na kilka stron. Domysinie tylko 10 wpiséw
jest wyswietlanych na stronie. Do poruszania sie po kolejnych stronach stuzg przyciski
nawigaciji znajdujace sie na dole tabeli. Mozesz zmieni¢ liczbe wpiséw wyswietlanych na
stronie, wybierajac inng opcje z menu obok przyciskow nawigacyjnych.

Szukanie okreslonych wpiséw

Zeby tatwo znalezé okreslone wpisy, uzyj pdl wyszukiwania dostepnych ponizej kolumny
nagtowkow.

W odpowiednie pole wpisz szukany termin. Pasujgce elementy sg wyswietlane w tabeli w
trakcie pisania. Aby przywréci¢ zawartos¢ tabeli, wyczys$¢ pola wyszukiwania.

Sortowanie danych

Aby posortowac dane wedtug okreslonych kolumn, nacisnij na nagtéwek kolumny. Kliknij
nagtéwek ponownie, aby przywrdcic¢ kolejnos¢ porzadkowania.

Odswiezanie Danych Tabeli

Abby upewnic sig, ze konsola wyswietla najnowsze informacje, nacisnij przycisk ¢ Odswiez
w dolnym lewym rogu tabeli.

2.2.3. Paski narzedzi dziatan

W Control Center, paski narzedzi dziatani pozwalajg na wykonanie okreslonych czynnosci
nalezacych do sekcji w ktorej sie znajdujesz. Kazdy pasek narzedzi sktada sie z zestawu
ikon, ktére zwykle umieszczone sa z prawej strony tabeli. Na przyktad, pasek narzedzi dziatan
w sekcji Raporty pozwala wykonac¢ ponizsze akcje:

e Stwodrz nowy raport.

e Pobierz raporty wygenerowane przez zaplanowany raport.

Pierwsze Kroki 6



Bitdefender! ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

e Usun zaplanowany raport.

Raporty

Nazwa raportu Powtarzalnodé Pokat raport

Status aktualizacji Status aktualizacji cogodzinny 17 Lis 2014 -10:39 +

Strona raportéw - Paski Narzedzi dziatan

2.2.4. Menu Kontekstowe

Komendy paskow narzedzi dziatan sg rowniez dostepne z menu kontekstowego. Nacisnij
prawy przycisk w sekcji Centrum Kontroli, ktérej aktualnie uzywaj i wybierz polecenie, ktére

potrzebujesz z dostgpnej listy.

Raporty
Nazwa raportu Tvp Poutarzalnosé Pokaz raport

Status aktualizacji cogodzinny 17 Lis 2014 - 13:44 +

v Sfatusgl* "
a Pobierz »
Aktywr Aktywnosc malware cogodzinny Raport nie zostat jeszcze .
¥

Add

Delete

Strona Raportéw - menu kontekstowe

2.3. Zarzadzanie kontem

Zeby sprawdzié albo zmienié szczegdétowe dane konta lub ustawien:

1. Wskaz nazwe uzytkownika w prawym goérnym rogu konsoli i wybierz Moje konto.

Menu konta uzytkownika

2. W Szczegoty konta, popraw lub aktualizuje szczegdty twojego konta.
¢ Petna nazwa. Wprowadz swoje imie i nazwisko.

Pierwsze Kroki
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e E-mail. To jest twoj login i kontaktowy adres e-mail. Raporty i wazne powiadomienia
bezpieczenstwa beda wysytane na ten adres. Powiadomienia e-mail sg wysytane
automatycznie, gdy zostang wykryte istotne ryzykowne warunki w sieci.

e Hasto. Link Zmien hasto pozwala Ci na zmiane hasta logowania.

3. W Ustawienia, konfiguruj ustawienia konta zgodnie z wtasnymi preferencjami.
¢ Strefa czasowa. Wybierz z menu strefe czasowa konta. Konsola wyswietli informacije
o czasie, w zaleznosci od wybranej strefy czasowe;j.
e Jezyk. Wybierz z menu jezyk wyswietlania w konsoli.
e Sesja wygasta. Wybierz czas nieaktywnosci sesji zanim wygasnie.

4. Nacisnij Zapisz aby zastosowac zmiany.

Notatka
Nie mozesz usuna¢ swojego wiasnego konta.

2.4. Zarzadzanie twoja firma

Jako uzytkownik z rolg Administratora Firmy, mozesz sprawdzic¢ i zmieni¢ szczegoty swojej
firmy i ustawienia licenciji:

1. Wskaz nazwe uzytkownika w prawym gérnym rogu konsoli i wybierz Moja Firma.

Pierwsze Kroki 8
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Szczegolowe informacje o firmie

Nazwa firmy: company

Adresy:

D: —

Telefon:

Logo: - -
Zmieri Domy$iny

| Pozwdl innym firma zarzadzaé bezpieczenstwem tej firmy

Licencja
Kluez licencyjny

Data wygasnigcia: 05 Paz 2018
Ugywany: 9

Dostepne do instalaciji: 1
Catkowity: 10

Bitdefender Partner Zmien

Nazwa firmy:
D
Adresy

Telefon:
Polacz ta firme z MyBitdefender (opcjonalne)

Strona Mojej Firmy

2. W Szczegédty Firmy, uzupetnij w informacjach twoich firmy, takie jak nazwa firmy, adres
i telefon.

3. Mozesz zmieni¢ logo wyswietlane w Control Center jak rowniez w raporcie twojej firmy
i powiadomieniach e-mail, wedtug ponizszych:

¢ Nacisnij Zmiana aby przegladac obrazy logo na twoim komputerze. Obraz musi by¢
w formacie .png lub .jpg i wielkos¢ obrazu musi wynosi¢ 200x30 pikseli.

¢ Nacisnij Domysine aby usuna¢ obraz i zresetowaé obraz do domysinie dostarcoznego
przez Bitdefender.

4. Domyslnie, Twoja firma moze by¢ zarzadzana przez konta partnerskie innych firm, ktére
moga mie¢ Twoja firme wymieniong w swojej Bitdefender Control Center. Mozesz
blokowac dostep tych firm do swojej sieci przez wytaczenie opcji Zezwol innym firmom
na zarzadzanie bezpieczenstwem firmy. W rezultacie, Twoja sie¢ nie bedzie juz
widoczna w innych Control Center przedsiebiorstw i nie beda one juz w stanie zarzadzacé
Twoja subskrypcja.

5. W sekgciji Licencja mozesz zobaczy¢ i zmodyfikowaé szczegoty Twojej licenciji.
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e Aby dodac¢ nowy klucz licencyjny:
a. Z Menu typ, wybierz typ subskrypciji Licencja.
b. Podaj klucz licencyjny w polu Klucz Licencyjny.

c. Nacisnij przycisk Sprawdz i poczekaj zanim Control Center przesle informacije o
wpisanym kluczu licencyjnym.

¢ Aby sprawdzi¢ szczegdty twojego klucza licencyjnego, zobacz wyswietlone informacije
ponizej klucza licencyjnego:

- Data wygasniecia data do kiedy klucz licencyjny moze by¢ uzywany.

— Uzywane: liczba uzywanych miejsc z ogdlnej ilosci miejsc w kluczu licencyjnym.
Miejsce licencji uzywane w kliencie Bitdefender zainstalowane w punktach
koncowych w zarzadzanej sieci.

— Dostepne do zainstalowania: liczba wolnych miejsc z ogdinej liczby miejsc z
miesiecznej puli licencji (z wyjatkiem stosowanych miejsc).

— Catkowie: catkowita liczba dostgpnych licenciji dla twojej subskrypciji.
6. W Partner Bitdefender mozesz znalez¢ informacje na temat Twojego ustugodawcy.
Aby zmieni¢ dostawce ustug zarzadzalnych:
a. Kliknij przycisk Zmien.
b. Wprowadz kod ID firmy partnerskiej w polu ID Partnera.
Notatka

Kazda firma moze znalez¢ swoje ID na stronie Moja Firma. Po dokonaniu umowy z
firma partnerska, jej przedstawiciel musi dostarczy¢ Ci swoj Control Center ID.

c. Kliknij Zapisz.

W rezultacie, Twoja firma jest automatycznie przeniesiona z poprzedniej partnerskiej do
nowej partnerskiej Control Center.

7. Opcjonalnie, mozesz pofaczy¢ twoja firme z kontem MyBitdefender uzywajac
odpowiednich pdl.

8. Nacisnij Zapisz aby zastosowac zmiany.

2.5. Zmiana hasta logowania

Po utworzeniu Twojego konta, otrzymasz e-mail z poswiadczeniami logowania.
¢ Zmien domysine hasto logowania, gdy po raz pierwszy odwiedzasz Control Center.
* Zmieniaj hasto logowania okresowo.

Aby zmieni¢ hasto logowania:
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Wskaz nazwe uzytkownika w prawym gornym rogu konsoli i wybierz Moje konto.
W Szczegoty Konta, kliknij Zmien hasto.

Wprowadz biezgce hasto i nowe hasto w odpowiednich polach.

Nacisnij Zapisz aby zastosowac zmiany.

o~
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3. Zarzadzanie kontami uzytkownika

Ustuga Security for Endpoints moze by¢ ustawiona lub zarzadzana z Control Center uzywajac
konta otrzymanego po subskrypcji ustugi.

Wszystko co musisz wiedzie¢ o kontach uzytkownikéw Small Office Security:

e Aby umozliwi¢ innym pracownikom twojej firmy dostep do Control Center, mozesz
stworzy¢ wewnetrzne konta uzytkownikéw. Mozesz przypisa¢ konta uzytkownikéw z
réznymi rolami, zaleznie od ich poziomu dostepu w firmie.

e Dla kazdego konta uzytkownika, mozesz dostosowacé dostep do funkcji Small Office
Security lub do okreslonych czesci sieci, do ktérych nalezy.

e Wszystkie konta z prawami Zarzadzanie Uzytkownikami mozne stworzy¢, edytowac
lub usunac inny uzytkownik.

e Mozesz zarzadzac tylko kontami z réwnymi lub mniejszymi przywilejami dla konta.

e Mozesz stworzy¢ lub zarzadzaé kontami uzytkownika na stronie Konta.

Panel nawigacyjny ~ Sie¢  Polityki  Raporty  Kwarantanna  Konta
Konta

Peina nazwa E-mail Rola

Net Admin A netadmina@od.com Administrator sieci +

Reporter A reportera@bd.com Sprawozdawca

e, Stona 1 | 21 0 - 2 elementaw

Strona Kont

Istniejace konta sg wyswietlane w tabeli. Dla kazdego konta uzytkownika, mozesz
zobaczy¢:

— Nazwa uzytkownika konta (uzywana do logowania do Control Center).

— Adres e-mail konta (uzywany jako adres kontaktowy). Raporty i wazne powiadomienia
bezpieczenstwa beda wysytane na ten adres. Powiadomienia e-mail sg wysytane
automatycznie, gdy zostang wykryte istotne ryzykowne warunki w sieci.

— Rola uzytkownika (partner / administrator firmy / administrator sieci / reporter / inna).
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3.1. Role uzytkownika

Rola uzytkownika sprowadza sig do specyficznej kombinacji uprawnier uzytkownika. Podczas
tworzenia konta uzytkownika, mozesz wybra¢ jedna z dostepnych rdl, lub stworzyé
niestandardowa role, wybierajac tylko niektére prawa uzytkownika.

Notatka
Mozesz zarzadzac tylko kontami z rGwnymi lub mniejszymi przywilejami dla konta.

Dostepne sa nastepujace role uzytkownikow:

1. Administrator Firmy - Nadaje sie dla menedzeréw firm klientow, ktérzy zakupili Small
Office Security licencje od partnera. Administrator firmy zarzadza licencjami, profilami
firmowymi i catym wdrozeniem Small Office Security, zezwalajac na najwyzszy poziom
kontroli nad wszystkimi ustawieniami bezpieczenstwa (chyba, ze zostaje zastgpiony
przez dominujace konto partnera w scenariuszu dostawcy ustug bezpieczeristwa).
Administrator firmy moze podzieli¢ sie lub przekaza¢ swoje obowiagzki operacyjne
podlegtym konta administracyjnym i reporterowi kont uzytkownikéw.

2. Administrator Sieci - Kilka kont z rola Administratora moze zosta¢ stworzonych dla
firmy, z przywilejami administracyjnymi na cata wdrozona firme Security for Endpoints
lub dla okreslonych grup komputeréw, zawierajacych zarzadzanie uzytkownikami.
Administratorzy Sieci sa odpowiedzialni za aktywne zarzadzanie ustawieniami
bezpieczenstwa sieci.

3. Reporter - Konto reportera jest jest kontem wewnetrznym tylko do odczytu. Pozwalajg
jedynie na dostep do raportow i dziennikow. Takie konta moga by¢ przydzielone dla
pracownikéw z kontrolowaniem obowigzkéw lub dla innych pracownikéw ktorzy musza
utrzymywacé wysoki stan bezpieczenstwa.

4. Niestandardowe - Wstepnie zdefiniowane role uzytkownikéw obejmujga pewna kombinacje
praw uzytkownikow. Jezeli wczesniej zdefiniowana rola uzytkownika nie spetnia twoich
oczekiwan, mozesz stworzy¢ niestandardowe konto poprzez wybranie tylko tych praw,
ktére cie interesuja.

Ponizsza tabela podsumowuije relacje migedzy réznymi rolami kont i ich prawami. Aby uzyska¢
szczego6towe informacje, odwotaj sie do ,,Prawa uzytkownika” (p. 14).
Rola konta Dopuszcza konta dzieci Prawa uzytkownika

Administrator firmy Administratorzy firm, administratorzy sieci, Zarzadzaj Firma

Reporterzy Zarzadzaj Uzytkownikami
Zarzadzaj sieciami
Zarzadzaj Raportami
Administrator sieci Administratorzy sieci, Reporterzy Zarzadzaj Uzytkownikami
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Rola konta Dopuszcza konta dzieci Prawa uzytkownika

Zarzadzaj sieciami
Zarzadzaj Raportami

Sprawozdawca - Zarzadzaj Raportami

3.2. Prawa uzytkownika

Mozesz przypisaé prawa dla ponizszych uzytkownikéw do kont uzytkownikéw Small Office
Security:

e Zarzadzaj Uzytkownikami. Tworz, edytuj lub usuwaj konta uzytkownikdw.

e Zarzadzaj Firma. Uzytkownicy moga zarzadzac¢ ich wtasnymi kluczami licencyjnymi
Small Office Security i edytowac ich ustawienia profilu firmy. Przywileje sg okreslone dla
kont administracyjnych firmy.

e Zarzadzaj sieciami. Zapewnia uprawnienia administracyjne dla ustawien zabezpieczenia
sieci (zasoby sieci, pakiety instalacyjne, kwarantanna). Przywilej ten jest specyficzny dla
kont administratorow sieci.

e Zarzadzaj Raportami. Tworz, edytuj, usun raporty i zarzgdzaj panelem.

3.3. Tworzenie Kont Uzytkownikéw

Przed stworzeniem konta uzytkownika, upewnij sie, ze masz odpowiedni adres email pod
reka. Ten adres jest obowigzkowy aby utworzy¢ konto uzytkownika Small Office Security.
Uzytkownicy dostang szczegotowe dane logowania z Small Office Security na podany adres
e-mail. Uzytkownicy beda uzywaé adresu e-mail réwniez do logowania do Small Office
Security

Aby utworzy¢ konto uzytkownika:

1. Przejdz do strony Konta.

2. Kliknij przycisk *+Dodaj po prawej stronie tabeli. Wyswietlono okno konfiguraciji.
3. W sekcji Szczegdty, uzupeij szczegdtowe dane konta.

e E-mail. Podaj adres e-mail uzytkownika. Informacje logowania zostana wystane na
ten adres niezwtocznie po utworzeniu konta.

Notatka
Adres e-mail musi by¢ unikalny. Nie mozesz stworzy¢ nastepnego konta uzytkownika
z tym samym adresem e-mail.

e Petna nazwa. Podaj petna nazwe dla wtasciciela konta.
4. W sekcji Ustawienia i Przywileje, skonfiguruj ponizsze ustawienia:
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e Strefa czasowa. wybierz z menu strefe czasowa konta. Konsola wyswietli informacje
o czasie, w zaleznosci od wybranej strefy czasowe;j.

e Jezyk. Wybierz z menu jezyk wyswietlania w konsoli.

¢ Rola. Wybierz role uzytkownika. Aby uzyskac informacje o rolach uzytkownika, odwotaj
sie do ,,Role uzytkownika” (p. 13).

e Prawa. Kazda predefiniowana rola uzytkownika ma pewna konfiguracje praw. Jednak,
powiniene$ wybra¢ jedynie prawa, ktére potrzebujesz. W tym przypadku, rola
uzytkownika zmienia sie na Niestandardowe. Aby uzyskac informacje o prawach
uzytkownika, odwotaj sie do ,Prawa uzytkownika” (p. 14).

e Wybierz Cele. Przewin w dét okno konfiguraciji aby wyswietli¢ potrzebna sekcje.
wybierz grupe sieciowg do ktérej uzytkownik bedzie miat dostep. Mozesz zastrzec
dostep do okreslonych obszaréw sieci.

5. Nacisnij Zapisz aby dodac¢ uzytkownika. Nowe konto pokaze sie na liscie kont
uzytkownikéw.

Notatka

Hasto dla kazdego konta uzytkownika jest automatycznie generowane podczas tworzenia
konta i wysytane do uzytkownika wiadomoscig e-mail z innymi szczegétami dotyczacymi
konta.

Mozesz zmieni¢ hasto po utworzeniu konta. Naci$nij nazwe konta na stronie Konta aby
edytowac hasto. Gdy hasto zostanie zmodyfikowane, uzytkownik natychmiast zostanie
powiadomiony przez e-mail.

Uzytkownicy moga zmienia¢ swoje hasto logowania z Control Center, uzyskujac dostep
przez strong Moje konto.

3.4. Edytowanie Kont

Edytuj konta aby zachowa¢ dane na biezgco lub zmieni¢ ustawienia konta.
Aby edytowac konto uzytkownika:

Zaloguj do Control Center.

Przejdz do strony Konta.

Nacisnij na nazwe uzytkownika.

Zmien szczegoty konta i ustawienia, ktére potrzebujesz.
Nacisnij Zapisz aby zastosowac¢ zmiany.

aorOD A

Notatka

Wszystkie konta z prawami Zarzadzanie Uzytkownikami mozne stworzy¢, edytowac lub
usunagc¢ inny uzytkownik. Mozesz zarzadza¢ tylko kontami z réwnymi lub mniejszymi
przywilejami dla konta.
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3.5. Usuwanie kont

Usuwanie kont, gdy nie s3 juz potrzebne. Na przyktad, jezeli wtasciciel konta nie pracuje juz
w firmie.

Aby usung¢ konto:

1. Zaloguj do Control Center.
2. Przejdz do strony Konta.
3. Wybierz konto z listy.

4. Kliknij przycisk —Usun po prawej stronie tabeli.

3.6. Resetowanie haset logowania

Wiasciciele kont, ktérzy zapomnieli swoich haset, moga zresetowac je przez uzycie linku
przywracania hasta na stronie logowania. Mozesz réwniez zresetowa¢ zapomniane hasto
logowania przez edytowanie danego konta w konsoli.

aby zresetowac hasto logowania dla uzytkownika:

Zaloguj do Control Center.

Przejdz do strony Konta.

Nacisnij na nazwe uzytkownika.

Podaj nowe hasto w odpowiednim polu (w Szczegéty).

Nacisnij Zapisz aby zastosowac zmiany. Wtasciciel konta dostanie wiadomos¢ e-mail z
nowym hastem.

SAEE A
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4. Instalowanie Security for Endpoints

Security for Endpoints jest przeznaczony do komputerdw i laptopéw dziatajgcych na
systemach operacyjnych Windows i Mac OS X i serwerami Windows. Aby chroni¢ komputery
fizyczne z Security for Endpoints, musisz zainstalowaé Endpoint Security (oprogramowanie
klienta) na ktorys z nich. Endpoint Security zarzgdza ochrong na lokalnym komputerze.
Komunikuje sie rowniez z Control Center aby otrzymaé¢ komendy administratora i wystaé
wyniki przeprowadzonych dziatan.

Mozesz zainstalowa¢ Endpoint Security z jedng z ponizszych rél (dostepne w kreatorze
instalacji):

1. Punkt koncowy, gdy odpowiadajacy komputer jest punktem koricowym.

2. Endpoint Security Relay gdy odpowiadajacy komputer jest uzywany przez inne punkty
koncowe w sieci do komunikacji z Control Center. Rola Endpoint Security Relay instaluje
Endpoint Security razem z aktualizacjami serwera, ktére moga byc¢ uzyte do aktualizaciji
wszystkich innych klientéw w sieci. Punkty Koncowe w tej samej sieci moga byc
konfigurowane przez polityki do komunikacji z Control Center poprzez jeden albo kilka
komputeréw z rolg Endpoint Security Relay. Gdy Endpoint Security Relay jest niedostepny,
nastepny jest brany pod uwage w celu zapewnienia kompunikacji komputera z Control
Center.

o Ostrzezenie
e Pierwszy komputer, na ktérym zainstalujesz zabezpieczenie musi mie¢ role Endpoint
Security Relay, w przeciwnym razie nie bedziesz w stanie wdrozy¢ Endpoint Security
na innych komputerach w sieci.

e Komputer z rolg Endpoint Security Relay musi by¢ wtaczony i widoczny online aby
klienci mieli potaczenie z Control Center.

Mozesz zainstalowa¢ Endpoint Security na komputerze poprzez uruchomienie pakietow
lokalnie lub poprzez uruchomienie zadania zdalnie z Control Center.

To bardzo wazne zeby doktadnie czytac i sledzi¢ instrukcje aby przeprowadzi¢ instalacje.

Endpoint Security ma minimalny interfejs uzytkownika. Dopuszcza tylko uzytkownikéw aby
sprawdzi¢ status ochrony i uruchomié podstawowe zadania bezpieczenstwa (aktualizacje
i skanowanie), bez zapewnienia dostepu do ustawien.

Domysinie, wyswietl jezyk interfejsu uzytkownika na chronionych komputerach jest ustawiony
w czasie instalacji na jezyk twojego konta.

Aby zainstalowac interfejs uzytkownika w innym jezyky na wybranych komputerach, mozesz
stworzy¢ pakiet instalacyjny i ustawié preferowany jezyk w opcjach konfiguracyjnych pakietu.
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Aby uzyskac wiecej informacji o tworzeniu paczek instalacyjnych, odwotaj sie do ,, Tworzenie
Endpoint Security pakietow instalacyjnych” (p. 21).

4.1. Wymagania systemowe

4.1.1. Wspierane systemy operacyjne

Security for Endpoints aktualnie chroni nastgepujace systemy operacyjne:

Systemy operacyjne stacji roboczych:
e Windows 8.1
e Windows 8
e Windows 7
e Windows Vista z dodatkiem Service Pack 1
¢ Windows XP z dodatkiem Service Pack 2 64-bit
¢ Windows XP z Service Pack 3
e Mac OS X Lion (10.7.x)
e Mac OS X Mountain Lion (10.8.x)
¢ Mac OS X Mavericks (10.9.x)

Tablet i wbudowane systemy operacyjne:
e Windows Embedded 8.1 Industry
¢ Windows Embedded 8 Standard
¢ Windows Embedded Standard 7
e  Windows Embedded Compact 7
e  Windows Embedded POSReady 7
e  Windows Embedded Enterprise 7
¢  Windows Embedded POSReady 2009
¢ Windows Embedded Standard 2009
e  Windows XP z wbudowanym Service Pack 2
¢ Windows XP Tablet PC Edition*

*Konkretne moduty systemu operacyjnego musza by¢ zainstalowane na Security for
Endpoints, aby pracowat.

Systemy operacyjne serwera:
e  Windows Server 2012 R2
e Windows Server 2012
e  Windows Small Business Server (SBS) 2011
e Windows Small Business Server (SBS) 2008
e Windows Server 2008 R2
e  Windows Server 2008
e  Windows Small Business Server (SBS) 2003
e  Windows Server 2003 R2
e Windows Server 2003 z Service Pack 1
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¢  Windows Home Server

4.1.2. Wymagania Sprzetowe

¢ Procesor kompatybilny z Intel® Pentium:

Systemy operacyjne stacji roboczych

— 1 GHz lub szybszy dla Microsoft Windows XP SP3, Windows XP SP2 64 bit i Windows
7 Enterprise (32 i 64 bit)

— 2 GHz lub szybszy dla Microsoft Windows Vista SP1 lub wyzszy (32 i 64 bit), Microsoft
Windows 7 (32 i 64 bit), Microsoft Windows 7 SP1 (32 i 64bit), Windows 8

— 800 MHZ lub szybszy dla Microsoft Windows Embedded Standard 7 SP1, Microsoft
Windows POSReady 7, Microsoft Windows POSReady 2009, Microsoft Windows
Embedded Standard 2009, Microsoft Windows XP Embedded z Service Pack 2,
Microsoft Windows XP Tablet PC Edition

Systemy operacyjne serwera

— Minimalnie: 2.4 GHz jednordzeniowy CPU

— Rekomandowane: 1.86 GHz lub szybszy Intel Xeon wielordzeniowy CPU
¢ Wolna pamie¢ RAM:

— Dla Windows: minimum 512 MB, rekomendowane 1 GB

— Dla MAC: minimum 1 GB
e miejsce HDD:

- 1.5 GB wolnego miejsca na dysku twardym

Notatka

Wymagane jest co najmniej 6 GB wolnego miejsca na dysku dla podmiotéw z rolg
Endpoint Security Relay, gdzie beda przechowywac wszystkie aktualizacje i pakiety
instalacyjne.

4.1.3. Obstugiwane przegladarki
Przegladarka bezpieczenstwa Endpoint jest weryfikowana do pracy z nastepujacymi
przegladarkami:

¢ |Internet Explorer 8+
e Mozilla Firefox 8+

e Google Chrome 15+
e Safari 4+

4.1.4. Porty Komunikacji Small Office Security

Ponizsza tabela zawiera informacje na temat portéw uzywanych przez sktadniki Small Office
Security:
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Port Uzycie

80 (HTTP) / 443 (HTTPS) Port uzywany do uzyskania dostepu do konsoli webowej Control
Center.

80 Port serwera aktualizaciji:.

8443 (HTTPS) port uzywany przez klienta/agenta oprogramowania do

potaczenia z Serwerem komunikaciji.

7074 (HTTP) Komunikacja z Endpoint Security Relay (jezeli dostepne)

Aby otrzymac wiecej informacji na temat portéw Small Office Security, patrz ten artykut KB.

4.2. Przygotowywanie do Instalacji

Przed instalacja, wykonaj ponizsze kroki przygotowawcze, aby upewni¢ sie, ze wszystko
sie uda:

1. Upewnij sig, ze komputery spetnia minimalne wymagania sprzetowe. Dla niektérych
komputeréw, mozesz potrzebowac zainsalowaé ostatni dostepny service pack dla
systemu operacyjnego lub wolne miejsce na dysku. Sprzadz liste komputerdw, ktére nie
spetniajg niezbednych wymogéw, aby mozna byto je wykluczy¢ z zarzadzania.
Odinstaluj (nie tylko wytacz) kazde oprogramowanie antymalware, firewall lub ochrone
Internetu z komputeréw. Uruchomienie Endpoint Security jednoczesnie z innym
oprogramowaniem ochronnym na komputerze, moze wptywaé¢ na ich dziatanie i
spowodowac problemy z systemem.

n

Wiele programéw ochronnych jest niekompatybilne z Endpoint Security sa automatycznie
wykrywane i usuwane podczas instalacji. Aby nauczy¢ sie wiecej i sprawdzié liste
wykrytych programéw ochronnych, odwotaj sie do tego artykutu KB.

WAZNE
Nie musisz sie bac o funkcje bezpieczenstwa Windows (Windows Defender, Windows
Firewall), zostana one wytaczone automatycznie przez rozpoczeciem instalacji.

3. Instalacja wymaga praw administracyjnych i dostepu do internetu. Upewnij sie, ze
posiadasz niezbedne poswiadczenia dla wszystkich komputerdw.
4. Komputery muszg mie¢ potgczenie z Control Center.

4.3. Instalacja lokalna

Jednym sposobem na instalacje Endpoint Security na komputerze jest uruchomienie lokalnie
pakietéw instalacyjnych.

Mozesz utworzy¢ pakiety instalacyjne wedtug swoich potrzeb na stronie Sie¢ > Pakiety.
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Panel nawigacyjny Siec Polityki Raporty

Sie¢ > Pakiety

Nazwa Tvp

Sie¢ > Menu Pakietéw

° Ostrzezenie
e Pierwszy komputer, na ktérym zainstalujesz zabezpieczenie musi mie¢ role Endpoint
Security Relay, w przeciwnym razie nie bedziesz w stanie wdrozy¢ Endpoint Security na
innych komputerach w sieci.
e Komputer z rolg Endpoint Security Relay musi by¢ wiaczony i widoczny online aby klienci
mieli potgczenie z Control Center.

6 Notatka

Gdy pierwszy klient zostanie zainstalowany, zostanie on wykorzystany do wykrycia innych
komputeréw w tej samej sieci, bazujac na mechanizmie wykrywania sieci. Aby uzyskac
wiecej informacji o wykrywaniu sieci, odwotaj sie do ,Jak dziata wyszukiwanie sieci” (p. 29).

Aby zainstalowac lokalnie Endpoint Security na komputerze, wykonaj nastepujace kroki:
1. Utworz pakiet instalacyjny wedtug swoich potrzeb.
Notatka

Ten krok nie jest obowigzkowym, jesli pakiet juz zostat stworzony dla sieci w ramach
twojego konta.

2. Pobierz pakiet instalacyjny na komputer.
3. Uruchom pakiet instalacyjny na komputerze.

4.3.1. Tworzenie Endpoint Security pakietow instalacyjnych

Stwérz paczke instalacyjna Endpoint Security
1. Potacz sie i zaloguj do Control Center uzywajac twojego konta.

2. Przejdz do strony Sie¢ > Pakiety.
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Sie¢ > Pakiety
Nazwa Jezyk Opis Status.
aQ,
Relay Polski Gotowe do pobrania +
Endpoint Folski Gotowe do pobrania
¥
& Stona | 1 | z1 0 - 2 elementw

Strona Pakietéw

3. Kliknij przycisk + Dodaj po prawej stronie tabeli. Wyswietlone zostanie okno konfiguracii.

Endpoint Security

Szczegdly

» Opcje Nazwa: =

» Zaawansowane Opis:

Ogdlne

Rola: Punkt koficowy -

Firma: -

Moduly, ktére beda zainstalowane:
+| Antimalware €
«| Zaporasieciowa @
| Kontrola zawartoéci
Ustawienia
Jezyk: Polski -
+ Skanowanie przed instalacja
UZyj niestandardowej Sciezki instalacyjnej
Automatyczny restart systemu (jezeli potrzebny)
Ustaw hasto deinstalacji
Hasto

PotwierdZ hasto

Utworz Paczki Endpoint Security - Opcje
4. Wpisz sugestywna nazwe i opis dla pakietéw instalacyjnych, ktére chcesz stworzyc.
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5. Wybierz docelowa role komputera:
¢ Punkt koncowy. Wybierz opcje do stworzenia pakietu dla statego punktu koricowego.

¢ Endpoint Security Relay. Wybierz tg opcje aby stworzy¢ pakiet dla punktu koncowego
z rola Endpoint Security Relay. Endpoint Security Relay jest specjalna rola ktéra
instaluje uaktualnienia serwera na maszynach docelowych z Endpoint Security, ktéry
moze by¢ uzyty do aktualizacji wszystkich innych klientéw w sieci, obnizajgc zuzycie
pasma miedzy maszynami klientéw a Control Center.

Wybierz firme w ktérej pakiety instalacyjne beda uzywane.

Wybierz moduty ochrony, ktére chcesz zainstalowac.

Z pola Jezyki, wybierz zadany jezyk dla interfejsu klienta.

© ® N o

Wybierz Skanuj przed instalacja jezeli jeste$ pewny, ze komputery sg czyste przed
instalacjg Endpoint Security. Szybkie skanowanie w chmurze zostanie przeprowadzone
na odpowiednich komputerach przed rozpoczeciem instalaciji.

10. Endpoint Security jest zainstalowany w domysinym katalogu instalacyjnym na wybranych
komputerach. Wybierz Uzyj niestandardowej sciezki instalacyjnej Jezeli chcesz
zainstalowa¢ Endpoint Security w innej lokalizacji. W tym przypadku, podaj Sciezke
docelowa w odpowiednim polu. Uzyj konwencji Windows podczas wprowadzania sciezki
(np. D: \folder. Jezeli folder docelowy nie istnieje, zostanie stworzony podczas instalaciji.

11. Jezeli chcesz, mozesz ustawi¢ hasto aby zapobiec przed usunigciem ochrony przez
uzytkownikéw. Wybierz Ustaw hasto do odinstalowania i podaj hasto w odpowiednim
polu.

12. Kliknij Dalej.

13. W zaleznosci od roli pakietu instalacyjnego (Endpoint lub Endpoint Security Relay),
wybierz wpis do tych komputeréw docelowych, ktére beda okresowo taczy¢ sie z klientach
w celu aktualizaciji:

¢ Bitdefender Cloud, jesli chcesz aktualizowac klientéw bezposrednio z Internetu.:

¢ Endpoint Security Relay, jezeli chcesz potaczy¢ punkt korncowy z Endpoint Security
Relay zainstalowanych w twojej sieci. Wszystkie komputery z rolg Endpoint Security
Relay wykryte w twojej sieci pokaza sie w tabeli ponizej. Wybierz Endpoint Security
Relay ktéry chcesz. Potaczone punkty koncowe beda komunikowaé sie z Control
Center tylko przez okreslonego Endpoint Security Relay.

WAZNE
Port 7074 musi by¢ otwarty dla wdrozen przez Endpoint Security Relay do pracy.

14. Kliknij Zapisz.

Nowe pakiety instalacyjne pojawig sie na liscie pakietow docelowe;j firmy.
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4.3.2. Pobieranie pakietéw instalacyjnych

Aby pobraé pakiety instalacyjne Endpoint Security:

1. Zaloguj sie do Control Center z komputera na ktérym chcesz zainstalowaé ochrone.

2. Przejdz do strony Sie¢ > Pakiety.

3. Wybierz pakiety instalacyjne Endpoint Security, ktére chcesz pobrac.

4. Nacisnij przycisk * Pobierz po prawej stronie tabeli i wybierz typ instalacji, ktory chcesz.
Dwa typy plikéw instalacyjnych sg dostepne.

e Pobieranie. Downloader najpierw pobiera petny zestaw instalacyjny z serweréw w
chmurze Bitdefender, a nastepnie rozpoczyna instalacje. Plik ma maty rozmiar i moze
by¢ uruchomiony w systemach 32-bit i 64-bit (co czyni to tatwym w dystrybucji). Z
drugiej strony, wymaga aktywnego potgczenia z Internetem.

e Pefen Zestaw. Peiny zestaw jest uzywany do instalacji ochrony na komputerach z
wolnym potgczeniem z internetem. Pobierz ten plik na potaczony z internetem
komputer, nastepnie rozprowadz go na innych komputerach uzywajac zewnetrznych
nosnikéw pamieci lub udostepniajac w sieci.

Notatka
Dostepne petne wersje narzedzi:

— Windows OS: systemy 32-bit i 64-bit

— Mac 0S X: tylko systemy 64-bit
Upewnij sie, Ze instalujesz poprawng wersje oprogramowania.

5. Zapisz plik na komputerze.

4.3.3. Uruchamianie Pakietéw Instalacyjnych

Aby instalacja dziatata, pakiety instalacyjne muszg dziata¢ uzywajgc uprawnieri administratora
lub na koncie administracyjnym.

1. Potacz sie i zaloguj do Control Center.

2. Pobierz i skopiuj plik instalacyjny na komputer docelowy lub udostepnij w sieci z tego
komputera.

3. Uruchom pakiet instalacyjny.
4. Postepuj wedtug instrukcji na ekranie.

Gdy Endpoint Security zostanie zainstalowany, komputer pokaze sie w zarzgdzaniu w Control
Center (Strona Sie¢) w ciagu kilku minut.
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4.4. Instalacja Zdalna

Mozesz lokalnie zainstalowac pierwszego klienta dzigki roli Endpoint Security Relay, moze
to zajgc kilka minut zanim inne komputery sieciowe zobaczg go w Control Center. Od tego
momentu, mozesz zdalnie zainstalowaé Endpoint Security na komputerach zarzgdzanych
przez Ciebie przy uzyciu zadania instalacji z Control Center.

Endpoint Security zawiera mechanizm automatycznego wykrywania sieci, ktéra umozliwia
wykrywanie innych komputerdw, w tej samej sieci. Wykryte komputery sg wyswietlane jako
niezarzadzane komputery na stronie Sieci.

Aby uzyskac wiecej informaciji o wykrywaniu sieci, odwotaj sie do ,Jak dziata wyszukiwanie
sieci” (p. 29).

4.4.1. Zdalna instalacja wymagan Endpoint Security

Aby zdalna instalacja dziatata:

e Endpoint Security Relay musi by¢ zainstalowany w Twojej sieci.

e Kazdy komputer docelowy musi mie¢ wtaczone udostepnianie administracyjne. Skonfiguruj
kazda docelowa stacje roboczg do uzywania zaawansowanej wymiany plikow.

¢ Tymczasowo wytacz Kontrole Konta uzytkownika na wszystkich komputerach z systemami
operacyjnymi Windows, ktére zawieraja tej funkcji zabezpieczen (Windows Vista, Windows
7, Windows Server 2008, itp.). Jesli komputery wchodzg w sktad domeny, za pomoca
polityki mozesz wytaczy¢ kontrole uzytkownika zdalnie.

e Wylacz lub zamknij zapore sieciowg na komputerach. Jesli komputery wchodzg w sktad
domeny, za pomoca polityki mozesz wytaczy¢ zapore sieciowg Windows zdalnie.

4.4.2. Dziatanie zadan zdalnej instalacji Endpoint Security

Aby uruchomi¢ zdalng instalacje:

1. Potacz sig i zaloguj do Control Center.

2. Przejdz do strony Sieé.

3. Wybierz zadang grupe sieciowa z lewego panelu bocznego. Jednostki nalezgce do
wybranej grupy sa wyswietlone w prawym panelu bocznym tabeli.

Notatka

Opcjonalnie, mozesz zastosowac filtry, aby wyswietli¢ tylko komputery nie zarzadzane.
Naciénij przycisk Filtry i wybierz ponizsze opcje: Niezazadzane z kategorii
Bezpieczenstwo i Wszystkie elementy rekurencyjnie z kategorii Gtebokos$¢.

4. Wybierz wpisy (komputery lub grupy komputeréw), na ktérych chcesz zainstalowac
ochrone.

5. Kliknij przycisk B Zadania po prawej stronie tabeli i wybierz Instaluj klienta. Kreator
Klienta Instalacji zostat wyswietlony.
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Zainstaluj klienta

Harmonogram

» Ogéine e Teraz

» Potaczenia Zaplanowane

+ Poswiadezenia Ogdine
Role Punkt koficowy -
Moduty Antimalware

« Zapora sieciowa

+ Kontrola zawartosci

Ustawienia

Jezyk: Polski -
+ Skanowanie przed instalacja
UZyj niestandardowej Sciezki instalacyjnej

Automatyczny restart systemu (jezeli potrzebny)

Ustaw hasto deinstalacji

Endpoint Security Bitdefender automatycznie odinstaluje inneoprogramowanie
zabezpieczajace.

Dalgj = Anulyj

Instalowanie Endpoint Security z menu zadan

6. Skonfiguruj opcje instalacji:
* Harmonogram instalacji:
— Teraz, aby rozpoczg¢ wdrozenie natychmiast.

— Zaplanowane, aby ustawi¢ przedziat czasu na rozpoczecie wdrozenia. W tym
przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub tygodnie) i
skonfiguruj go tak jak potrzebujesz.

Notatka

Na przyktad, gdy okreslone operacje sa wymagane na maszynach docelowych
przed instalowaniem klienta (takie jak odinstalowanie innego oprogramowania
albo ponowne uruchomienie systemu), mozesz zaplanowa¢ zadanie wdrozenia
aby uruchamiato sie co 2 godziny. Zadanie rozpocznie sie dla kazdej maszyny
docelowej w ciggu 2 godzin od udanego wdrozenia.

e Wybierz moduty ochrony, ktére chcesz zainstalowac¢. Nalezy pamietac, ze tylko
ochrona antymalware jest dostepna dla systemoéw operacyjnych serwera.

e Zpola Jezyki, wybierz zgdany jezyk dla interfejsu klienta.
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e Wybierz Skanuj przed instalacja jezeli jestes pewny, ze komputery sg czyste przed
instalacjg Endpoint Security. Szybkie skanowanie w chmurze zostanie przeprowadzone
na odpowiednich komputerach przed rozpoczeciem instalaciji.

e Endpoint Security jest zainstalowany w domysinym katalogu instalacyjnym na
wybranych komputerach. Wybierz Uzyj niestandardowej Sciezki instalacyjnej
Jezeli chcesz zainstalowac Endpoint Security w innej lokalizacji. W tym przypadku,
podaj $ciezke docelowg w odpowiednim polu. Uzyj konwencji Windows podczas
wprowadzania $ciezki (np. D: \ folder. Jezeli folder docelowy nie istnieje, zostanie
stworzony podczas instalacji.

¢ Podczas cichej instalaciji, komputer jest skanowany w poszukiwaniu malware. Czasami,
system moze potrzebowac restartu aby ukoriczy¢ usuwanie malware.

Wybierz Automatyczny restart (jezeli potrzebny) aby upewni¢ sie, ze wykryte
malware zostato w petni usunigte przed instalacja. W przeciwnym razie instalacja
moze sie nie powiesé.

e Jezeli chcesz, mozesz ustawi¢ hasto aby zapobiec przed usunieciem ochrony przez
uzytkownikow. Wybierz Ustaw hasto do odinstalowania i podaj hasto w odpowiednim
polu.

¢ Kiiknij Dalej.

¢ Na karcie Potaczenie znajduije sig lista punktéw koricowych z rolg Endpoint Security
Relay zainstalowanych w sieci. Kazdy nowy klient musi by¢ potaczona z przynajmniej
jednym Endpoint Security Relay z tej samej sieci, ktéry bedzie stuzy¢ do komunikacji
i aktualizacji serwera. Wybierz Endpoint Security Relay jezeli chcesz potaczyc sie z
nowym klientem.

Zainstaluj klienta x

Opcje

» Ogdlne

Nazwa P Wybrana Mazwa/lP Serwe Etykieta
» Potaczenia
+ Podwiadczenia RELAY1 10.0.2.15 Niedostepny
& Strona | 1 | z1 10 - 1 elementow
Obowiazkowo trzeba zainstalowad klienta na komputerze z Endpoint Security Relay, gdy punkty
koficowe maja prywatne adresy IP
<Wstecz Dalej = Anuluj

7. Kliknij Dalej.
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8. W sekcji Menadzer poswiadczen, wybierz poswiadczenia administracyjne potrzebne
do zdalnego uwierzytelnienia na wybranych punktach koricowych. Mozesz dodac
potrzebne poswiadczenia przez wpisanie uzytkownika i hasta dla docelowego systemu
operacyjnego.

WAZNE
Dla Windows 8.1 musisz poda¢ poswiadczenia wbudowanego konta administratora lub
konta administratora domeny. Aby nauczy¢ si¢ wigcej, odwotaj sie do tego artykutu KB.

Notatka
Ostrzezenie jest wyswietlane tak dtugo jak nie wybierzesz zadnych poswiadczen. Ten
krok jest obowiazkowy dla instalacji zdalnych Endpoint Security na komputerach.

Zainstaluj klienta x

Menedzer uprawniei
» Ogdlne

. Uzytkownik Hasho Opis Akcja
» Potaczenia

+ Podwiadczenia

admin awrrrsan

(]
Uzytkownik powinien uzyé formy DOMENAWAZWA UZYTKOWNIKA, gdzie DOMENA jest nazwag NetBios

domeny.

< Wstecz Zapisz Anulyj

Aby doda¢ wymagane poswiadczenia OS:

a. Podaj nazwe uzytkownika i hasto dla konta administracyjnego dla docelowego systemu
operacyjnego w odpowiednich polach. Opcjonalnie, mozesz dodac opis, ktéry pomoze
Ci zidentyfikowac¢ prosciej dane konto. Jezeli komputery sg w domenie, wystarczy
wprowadzi¢ poswiadczenia administratora domeny.

Uzyj konwencji systemu Windows podczas wprowadzania nazwy konta uzytkownika
domeny np. user@domain.com lub domain\user. Aby upewni¢ sig, ze podane
poswiadczenia bede dziataé, dodaj je w obu formach (user@domain.com i
domain\user).

Notatka

Okreslone poswiadczenia, zostang zapisane automatycznie w menadzerze
poswiadczen, wiec nie bedziesz musiat wprowadzac ich ponownie nastgpnym razem.
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b. Kliknij przycisk * Dodaj . Konto jest dodane do listy poswiadczen.

c. Zaznacz pola odpowiadajace kontom ktére chcesz uzywac.
9. Kliknij Zapisz. Pojawi sie nowa wiadomos¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzadzac¢ zadaniem na stronie Sie¢ > Zadania.

4.5. Jak dziata wyszukiwanie sieci

Security for Endpoints zawiera mechanizm automatycznego wykrywania sieci przeznaczonej
do wykrywania komputerow grupy roboczej.

Security for Endpoints opiera sie na Ustudze Microsoft Computer Browser do
wyszukiwania sieci. Ustuga przegladania komputera jest technologia sieciowa, ktéra jest
uzywana przez komputery z systemem operacyjnym Windows do aktualizacji listy domen,
grup roboczych i komputeréw w ich obrebie i dostarcza te listy do komputeréw klienta na
zadanie. Komputery wykryte w sieci przez ustuge przegladania komputeréw mozna zobaczy¢
uruchamiajgc komende zobacz sie¢ w oknie wiersza polecen.

Finonet view
Ferver Mame Remark

“SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFYS

Polecenie zobacz sie¢

Aby wigczy¢ wyszukiwanie sieci, musisz miec¢ zainstalowany Endpoint Security przynajmniej
na jednym komputerze w sieci. Ten komputer bedzie uzywany do skanowania sieci.

WAZNE

Control Center nie uzywa informaciji sieciowych z Active Directory ani z funkcji mapy sieci
dostepnej w Windows Vista i pdzniejszych. Mapa sieci zalezy od innych technologi
wykrywania sieci: protokotu Link Layer Topology Discovery (LLTD).

Control Center nie jest aktywnie zangazowna w dziatanie operacji ustugi Przegladania
Komputeréow Endpoint Security wysyta zapytanie tylko do ustugi Przegladarki Komputera
dla listy stacji roboczych i serwisow obecnie widocznych w sieci i wysyta je do Control
Center. Control Center przetwarza listy przegladania, dotaczajac nowo wykryte komputery
do listy Niezarzadzane Komputery. Wczesniej wykryte komputery nie sg usuniete po
ponownym zapytaniu wykrywania sieci, musisz wytaczy¢ & recznie; usun komputery, ktére
nie sg juz w sieci.
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Poczatkowe zapytanie na liscie przegladania przeprowadzane jest po raz pierwszy podczas
instalacji Endpoint Security w sieci.

e Jezeli Endpoint Security jest zainstalowany na komputerze grupy roboczej, tylko
komputery z grupy roboczej beda widoczne w Control Center.

e Jezeli Endpoint Security jest zainstalowany na komputerze domeny, tylko komputery z
domeny beda widoczne w Control Center. Komputery z innej domeny zostang wykryte
jezeli maja zaufane potgczenie z domena na ktérej Endpoint Security jest zainstalowany.

Kolejne pytania wyszukiwania sieci sg wykonywane regularnie co godzing. Dla kazdego
nowego zapytania, Control Center dzieli zarzadzanie przestrzenig komputeréw w widocznym
obszarze i nastepnie wyznacza jeden Endpoint Security w kazdym obszarze, aby wykonac¢
zadanie. Widocznym obszarem jest grupa komputeréw, ktore wykrywaja siebie nawzajem.
Zazwyczaj, widoczny obszar jest definiowany przez grupe robocza lub domene, ale to zalezy
od topologii sieci i konfiguracji. W niektérych przypadkach, widoczno$é obszaru moze
zaleze¢ od wielu domen i grup roboczych.

Jezeli wybrany Endpoint Security wyswietli btad podczas wykonywania zapytania, Control
Center poczeka do nastepnego zaplanowanego zapytania, aby sprobowac ponownie, bez
wybierania innego Endpoint Security.

Dla petnej widocznosci sieci Endpoint Security musi by¢ zainstalowany na przynajmniej
jednym komputerze kazdej grupy roboczej lub domeny w twojej sieci. W idelanym przypadku
Endpoint Security powinien by¢ zainstalowany conajmniej na jednym komputerze w kazdej
podsieci.

4.5.1. Wiecej o ustudze przegladania komputeréw Microsoft

Szybka charakterystyka ustugi przegladania komputeréw:
¢ Dziafa niezaleznie od ustugi Active Directory.

e Dziata wylgcznie w sieci IPv4 i dziata niezaleznie w granicach grupy LAN (grupy roboczej
lub domeny). Przegladanie listy jest opracowane i utrzymywane dla kazdej grupy LAN.

e Zazwyczaj uzywa bezpotgczeniowych transmisji Serwera do komunikacji miedzy weztami.
e Uzywa NetBIOS nad TCP/IP (NetBT).

¢ Wymaga nazwy rozdzielczosci NetBIOS. Jest zalecane posiadanie infrastruktury Windows
Internet Name Service (WINS) i dziatanie w sieci.

¢ Domyslnie nie jest wtaczone w Windows Serwer 2008 i 2008 R2.

Dla szczegodtowych informaciji ustuga Przegladania Komputera, sprawdz Dane Techniczne
ustugi Przegladania komputerow w Microsoft Technet.
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4.5.2. Wymagania wyszukiwania sieci

Aby poprawnie wykry¢ wszystkie komputery (serwery i stacje robocze) ktére beda zarzgdzane
przez Control Center, wymagane sa:

e Komputery musza by¢ przytaczone do grupy roboczej lub domeny i potagczone przez
lokalng sie¢ IPv4. Ustuga Przegladarki komputerowej nie dziata w sieci IPv6.

e Kilka komputeréw w kazdej grupie LAM (stacje robocze lub domeny) muszg uruchamia¢
ustuge Przegladarki Komputeréw. Podstawowe kontrolery domeny muszg réwniez
uruchomic¢ ustuge.

e NetBIOS nad TCP/IP (NetBT) musi by¢ wigczony na komputerach. Lokalny firewall musi
dopuszczac ruch NetBT.

e Udostepnianie plikow musi by¢ wtaczone na komputerach. Lokalny firewall musi
dopuszczac¢ udostepnianie plikdw.

e Infrastruktura Windows Internet Name Service (WINS) musi zosta¢ ustawiona i dziata¢
poprawnie.

e Dla Windows Vista lub wyzszych wersji, wykrywanie sieci musi by¢ wigczone (Panel
Kontrolny > Centrum Wykrywania i Udostepniania > Zmien Zaawansowane
Ustawienia udostepniania).

Aby moc wigczy¢ te funkcje, musisz najpierw uruchomic ponizsze ustugi:
— Kiient DNS

— Funkcja wykrywania zasoboéw publikaciji

- Wykrywanie SSDP

— Host UPnP Urzadzenia

¢ W $rodowiskach z wieloma domenami, jest rekomendowane aby ustawic zaufang relacje
pomiedzy domenami, dzieki czemu komputery beda miaty dostep do przegladania listy
z innych domen.

Komputery z ktérych Endpoint Security wysyta zapytania do ustugi Przegladarki Komputeréw
muszg mie¢ mozliwos¢ rozpoznawania nazw NetBIOS.

Notatka

Mechanizm wyszukiwania sieci dziata dla wszystkich obstugiwanych systeméw operacyjnych,
wiaczajac wersje wbudowang w Windows, pod warunkiem, ze wymagania sa spetnione.
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5. Zarzadzanie Komputerami

Strona Sie¢ udostepnia kilka funkcji do odkrywania i zarzadzania dostepnymi komputerami.
Zobacz Sie¢ sktadajgca sie z dwdch paneli interfejsu wyswietlajgcych w czasie rzeczywistym
statusu wszystkich obiektow sieciowych:

Panel nawigacyjny ~ Sie¢  Polityki  Raporty  Kwarantanna  Konta

Sieé: Filtry

+ | s = Nazwa Systemoperacyjly P Ostatnio przegladane  Etykicta

- =5 clientA e a a 2 S
v & DOcA Microsoft Windo.. 10.0.2.15 04 Gru 2014, 16... Niedostepny !

@ poc-2 Windows 169.254.194.172  Niedostepny Niedostepny

< Strona 1 z1 10 - 0z 2 wybranych

Strona Sieci

1. Lewy panel wySwietla dostepna strukture drzewa sieci.

Notatka
Mozesz przegladac i zarzadzac tylko grupami, ktére maja prawa administracyjne.

2. Prawy panel wyswietla zawartos¢ grupy jaka wybrates$ na drzewie sieciowym. Ten panel
sktada sie z siatki, w ktdrej wiersze zawierajg obiekty sieciowe, a kolumny wyswietlaja
szczegotowe informacije dla kazdego obiektu.Ten panel sktada sie z sieci, w ktérej wiersze
zawierajg obiekty sieci i kolumny wys$wietlania szczegétowych informaciji dla kazdego
typu obiektu.

W tym panelu, mozesz zrobi¢ ponizsze punkty:

e Zobacz szczegotowe informacje o kazdym obiekcie sieciowym na twoim koncie.
Mozesz zobaczy¢ status kazdego obiektu sprawdzajgc ikone obok nazwy. Nacisnij
nazwe obiektu aby wyswietli¢ okno zawierajace wigcej informaciji.

e Uzyj Toolbar Akcji po prawej stronie tabeli do wykonywania okreslonych czynnosci
dla poszczegdlnych obiektow sieciowych (takich jak uruchamianie zadan, tworzenie
raportéw, przypisywanie polityk i usuwanie).

e (Odswiez Dane Tabeli.
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W sekcji Sie¢ mozesz zarzadzac¢ pakietami instalacyjnymi i lista zadan dla kazdego obiektu
sieciowego.

Aby wyswietli¢ komputery przypisane do konta, przejdz do strony Sie¢ i wybierz zadang
grupe robocza z lewej czesci strony.

Mozesz przegladac¢ dostepne sieci komputerowe w lewym panelu i szczegoty kazdego
komputera w prawym panelu.

Aby dostosowac szczegdty komputera wyswietlone w tabeli:

1. Nacisnij przycisk !l Kolumny po prawej stronie nagtéwka tabeli.
2. Wybierz nazwy kolumny jaka chcesz zobaczy¢

3. Nacisnij przycisk Reset aby przywroci¢ domysiny widok kolumn.
W sekcji Sie¢, mozesz zarzgdza¢ komputerami, wedtug ponizszych:

e Sprawdz Stan Komputera.

¢ Organizowanie Komputerow w Grupy
e Zobacz szczegoty komputera.

e Sortuj, filtruj i wyszukuj komputery.

e Uruchom zadania na komputerach.

e Tworz szybkie raporty.

* Przydziel polityki.

¢ Usun komputery z zasobow sieci.

5.1. Sprawdz Stan Komputera

Na stronie sieci, kazdy komputer reprezentuje ikona okreslajgca stan komputera. Zobacz
statusy komputeréw i odpowiednie ikony w ponizszej tabeli:

Komputer, Zarzadzany, Bez probleméw, Online

=] Zarzadzany komputer, z problemami bezpieczenstwa, online,
Komputer, Zarzadzany, Bez problemow, Offline

[Eg Zarzadzany komputer, z problemami bezpieczenstwa, Offline
(] Niezarzadzane

E3 Usunieto

Aby uzyskac szczegotowe informacije, odwotaj sie do:
e Zarzadzane, Niezarzgdzane i Usuniete Komputery” (p. 34)

e Komputery Online i Offline” (p. 34)
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e _Komputery z problemami bezpieczenstwa” (p. 35)

5.1.1. Zarzadzane, Niezarzadzane i Usuniete Komputery

Komputery moga mie¢ rézne stany zarzadzania:
¢ [ Zarzadzane - komputery ktorych ochrona Endpoint Security jest zainstalowana.

¢ [ Niezarzadzane - wykryte komputery ktdrych ochrona Endpoint Security nie zostata
jeszcze zainstalowana.

. Usuniete - komputery ktére usunieto z Control Center. Aby uzyskaé wigcej informacii,
odwotaj sie do ,Usuwanie komputerow z zasobow sieci” (p. 59).

5.1.2. Komputery Online i Offline

Dotyczy stanu potgczenia tylko na zarzgdzanych komputerach. Z tego punktu widzenia,
zarzadzane komputery moga byc¢:

¢ [ Online. Niebieska ikona oznacza, ze komputer jest online.

. Offline. Szara ikona oznacza, ze komputer jest offline.

Komputer jest offline jezeli Endpoint Security jest nieaktywny przez wiecej niz 5 minut.
Mozliwe powody dlaczego komputery sa offline:

e Komputer jest wytgczony, uspiony albo w hibernaciji.

Notatka
Komputery wirtualne pokazujg sie jako online, nawet gdy sa one zablokowane lub
uzytkownik jest wylogowany.

e Endpoint Security nie ma potaczenia z Bitdefender Control Center albo z przypisanym
Endpoint Security Relay:

— Komputer moze by¢ odtaczony od sieci.

— Zapora sieciowa lub router moze blokowaé¢ komunikacje pomiedzy Endpoint Security
i Bitdefender Control Center lub przypisany Endpoint Security Relay.

e Endpoint Security moze zostac¢ recznie odinstalowany z komputera, jezeli komputer nie
ma potaczenia z Bitdefender Control Center lub z przypisanym Endpoint Security Relay.
Normalnie, kiedy Endpoint Security jest recznie odinstalowywany z komputera, Control
Center zostaje powiadomiona o tym zdarzeniu i komputer zostaje oznaczony jako
niezarzadzany.

e Endpoint Security moze nie dziata¢ poprawnie.

Aby dowiedzie¢ sig, jak dtugo komputery byty nieaktywne:
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1. Wyswietl tylko zarzadzane komputery. Nacisnij menu Filtry znajdujace sie ponizej tabeli,
wybierz Zarzadzane (Punkty koncowe) i Zarzadzane (Endpoint Security Relay) w
kategorii Bezpieczenstwo i nacisnij Zapisz.

2. Nacisnij nagtéwek kolumny Ostatnio Widziane aby posortowa¢ komputery wedtug
okresu bezczynnosci.

Mozna zignorowac¢ krotsze okresy bezczynnosci (minuty, godziny), poniewaz sa
prawdopodobnie wynikiem warunku czasowego. Na przykfad, komputer jest aktualnie
wytgczony.

Diuzsze okresy bezczynno$ci (dni, tygodnie), zazwyczaj wskazuja na problem z komputerem.

5.1.3. Komputery z problemami bezpieczenstwa

Dotyczy stanu bezpieczenstwa tylko na zarzadzanych komputerach. Sprawdz ikone stanu
wyswietlajgca symbol ostrzezenia, aby zidentyfikowa¢ komputery z problemami
bezpieczerstwa.

* i Zarzadzany komputer, z problemami, online.

* [E& Zarzadzany komputer, z problemami, offline.

Komputer ma problemy z bezpieczeristwem, co najmniej jedna z ponizszych sytuacji ma
zastosowanie:

¢ Ochrona antymalware jest wytgczona.
e Licencja Endpoint Security wygasta.

¢ Endpoint Security jest nieaktualny.

e Sygnatury sg nieaktualne.

¢  Wykryto ztosliwe oprogramowanie.

Jesli zauwazysz, komputer z problemami bezpieczenstwa, nalezy klikna¢ jego nazwe, aby
wyswietli¢ strone Szczegdty Komputera. Mozeszzidentyfikowac problemy bezpieczenstwa

poprzez ikone [+ } Sprawdz ikony podpowiedzi aby znalez¢ wiecej szczegdtow. Moga byé
potrzebne dalsze badania lokalne.

5.2. Organizowanie Komputeréw w Grupy

Mozesz zarzadza¢ grupami komputeréow w lewym panelu strony Siec w grupie Sieé.

Gtéwna zaletg jest to, ze mozesz korzysta¢ z polityk grupy w celu spetnienia réznych
wymogow bezpieczeristwa.

W grupie Sie¢ nalezacej do twojej firmy, mozesz utworzy¢, usunac, zmienic¢ nazwe i przesunac
grupy komputerow z niestandardowo zdefiniowang struktura drzewa.
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WAZNE

Prosze zwréci¢ uwage na nastepujace:
e Grupa moze zawiera¢ zarowno komputery jak i inne grupy.

e Kiedy wybierasz grupe w lewym panelu, mozesz zobaczy¢ wszystkie komputery z
wyjatkiem tych umieszczonych w podgrupach. Aby zobaczy¢ komputery zawarte w
grupie i jej podgrupy, nacisnij na menu Filtry znajdujace sie ponizej tabeli i wybierz
Wszystkie elementy rekurencyjne w sekcji Gtebokosé.

Tworzenie grup

Przed rozpoczeciem tworzenia grup, pomysl dlaczego ich potrzebujesz i wymysl schemat
grup. Na przyktad, mozesz grupowac¢ komputery opierajgc sie na jednej lub na kombinacji
nastepujacych kryteridw:

e Struktura organizacyjna (Sprzedaz, Marketing, Zapewnienie Jakosci, Rozwdj
Oprogramowania, Zarzadzanie itp.).

e Potrzeby bezpieczenstwa (Komputery stacjonarne, Laptopy, Serwery, itd.).

¢ Lokalizacja (Siedziba Gtéwna, Biura Lokalne, Pracownicy zdalni, Biura Domowe itp.).
Aby zorganizowac¢ swoja sie¢ w grupy:

1. Wybierz grupe Sie¢ w lewym panelu bocznym.

2. Naci$nij przycisk * Dodaj grupe u goéry lewego panelu bocznego.

3. Podaj sugestywna nazwe dla grupy i nacisnij OK.

Zmienianie nazw grup

Aby zmieni¢ nazwe grupy:

1. Wybierz grupe z lewego panelu bocznego.

2. Naci$nij przycisk # Edytuj grupe u gory lewego panelu bocznego.
3. Wprowadz nowa nazwe w odpowiednim polu.
4.

Kliknij OK, aby potwierdzi¢.

Przenoszenie Grup i Komputeréw

Mozesz przesuna¢ grupy i uzytkownikéw gdziekolwiek w hierarchii grupy Sie¢. Aby przesungc
grupe lub uzytkownika, przeciagnij i upus¢ go do nowej lokaciji.
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Notatka

Jednostka, ktdra jest przenoszona odziedziczy ustawienia polityki nowej grupy macierzystej,
chyba ze inna polityka zostanie do niej przypisana. Aby uzyska¢ wiecej informacji o
dziedziczeniu polityk, odwotaj sie do ,,Przypisywanie Polityk do obiektow sieci” (p. 72).

Usuwanie grup

Grupa nie moze zostac¢ usunieta jezeli nalezy do niej przynajmniej jeden komputer. Przenies
wszystkie komputery z grupy, ktérg chcesz usuna¢ do innej grupy. Jezeli grupa zawiera
podgrupy, mozesz przenies¢ wszystkie podgrupy, a nie indywidualne komputery.

Aby usuna¢ grupe:
1. Wybierz pusta grupe w prawym panelu Strona Sieci.

2. Naciénij przycisk - Usun grupe u géry lewego panelu bocznego. Czynnosci nalezy
potwierdzi¢, klikajac Tak.

5.3. Przegladanie szczeg6ty komputera.

Mozesz uzyskac szczegdtowe informacje o kazdym komputerze na stronie Sieé, takie jak
OS, IP, data i czas ostatniej widocznosci, itp.

Aby znalez¢ szczegdty o komputerze:
1. Przejdz do strony Sieé.
2. Wybierz zadana grupe sieciowa z lewego panelu bocznego.
Wszystkie komputery z wybranej grupy sa wyswietlone w prawym panelu bocznym.

3. Mozesz w tatwy sposob zidentyfikowac stan komputera przez sprawdzenie odpowiedniej
ikony. Aby uzyskac szczegoétowe informacje, odwotaj sie do ,,Sprawdz Stan Komputera”
(p- 33).

4. Sprawdz informacje wyswietlane w kolumnach tabeli dla kazdego komputera:
¢ Nazwa: nazwa komputera.

e FQDN: w petni kwalifikowana nazwa domeny zawierajgca nazwe hosta i nazwe
domeny.

e OS: system operacyjny zainstalowany na komputerze.

e |IP: adres IP komputera.

e Ostatnio Widziano: szczegodty o stanie potgczenia komputera.
Notatka

Monitorowanie pola Ostatnio widziany jest istotne, poniewaz dtuzsze okresy
bezczynnosci moga wskazywac na problem z komunikacja lub odtgczenie komputera.
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e Etykieta: etykieta dodana do komputera w oknie Szczegéty Komputera.

5. Nacisnij nazwe zarzgdzanego komputera, ktéry Cie interesuje. Wyswietlono okno
Szczegoty komputera.

* Przejdz do zaktadki Przeglad aby znalez¢ ponizsze szczegoty:

— Ogdlne informacje o komputerze, takie jak nazwa, adres IP, system operacyijny,
grupa nadrzedna i obecny stan. Mozesz dodatkowo przypisa¢ komputer z etykieta.
Mozesz szuka¢ komputery za pomoca filtrowania etykiet uzywajac kolumny
Etykieta pola wyszukiwania z prawej strony kolumny strony Sie¢.

- Szczegdty bezpieczenstwa powigzane z Endpoint Security zainstalowanym na
wybranym komputerze, takie jak zainstalowane moduty, przypisana polityka, status
antymalware, status licenciji, ostatnia aktualizacja, wersja produktu i sygnatur oraz
ztosliwe oprogramowanie wykryte w ciggu ostatnich 24 godzin. Mozesz réwniez
uzyskac szybki przeglad ilosci malware wykrytych na komputerze danego dnia.

— Nacisnij Generuj raport stanu malware aby uzyskac¢ dostep do opciji raportu
malware na wybranym komputerze.

Aby uzyskac wiecej informacji, odwotaj sie do , Tworzenie raportow” (p. 124)

G Notatka
Kazde wygenerowany problem bezpieczerstwa jest oznaczony ikong [+ ] Sprawdz
ikony podpowiedzi aby znalez¢ wiecej szczegotow. Moga by¢ potrzebne dalsze
badania lokalne.

Szczegély Komputera x

Przegid Dzienniki Pofaczeni Klienci

ogéine

Nazwa DOCAP
1P 100215
Etykieta
System operacyjny, Microsoft Windows XP
Grupa: Grupy niestandardowe
Status: Offine, ostatnio widzianyw 14 Listopad 2014, 17:23:24
Bezpieczeiistwo & Generuj raport o statusie malware
Zainstalowane moduly Antimalware, Zapora sieciowa, Konirala zawariogci
Polityka: grupat
Antimahware Wiaczony
Status licencit Zarejestrowany
Ostatnia aktualizacia 14 Listopad 2014, 16:42:14
Wersja Produktu: 53.13.492
Wersja sygnatur: 7 56116(10282854)
Aktypwnose Malware (ostainie

Nie wyknto wirusow
24n)
Wyknte Malware (ostatnie 24n): Niedostepny
Dane bezpieczerstra opsrte g na danych zebranych, 9oy komputer byl oststnio online.

Zapisz Zamknij

Szczegdty Komputera - Przeglad
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— Sekcja Endpoint Security Relay (dostepna dla statych klientdw endpoint) wyswietla
informacje o Endpoint Security Relay z ktérymi potaczony jest komputer.

¢ Nacisnij zaktadke Dzienniki Skanowania aby zobaczy¢ szczegdtowe informacije o
wszystkich zadaniach skanowania przeprowadzone na komputerze. Nacisnij raport
skanowania jaki Cig interesuje aby otworzy¢ nowg strone w przegladarce.

Do poruszania sie po kolejnych stronach stuzg opcje nawigacji znajdujace sie na dole
tabeli. Jezeli jest tam za duzo wpiséw, mozesz uzy¢ opciji filtra dostepnych na gérze
tabeli.

Nacisnij przycisk ¢ Od$éwiez w lewym dolnym rogu tabeli aby zaktualizowac liste
dziennika skanowania.

Szczegély Komputera x

Przeglad Drienniki Potaczeni Klienci

w Utworzony

) =
Quick Scan 13 Lis 2014, 20:54:24
Full Scan 29 PaZ 2014, 12:06:51

Quick Scan 29 Paz 2014, 11:55:46

< Stona | 1 | z1 10 - 3 elementow

Zapisz Zaminij

Szczegoéty Komputera - Dzienniki Skanowania

e Dla komputeréw z rolg Endpoint Security Relay, zaktadka Potaczeni Klienci jest
dostepna, mozesz w niej zobaczyc¢ liste podtaczonych punktéw koricowych.

Szozegély Komputera x

Przeglad Daienniki Potaczeni Klienci

Komputer [ Etyketa

e swona | 0 | z0 0 - 0 elementbur

Zapisz Zamknij

Szczegoéty Komputera - Podtaczeni Klienci
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5.4. Sortowanie, filtrowanie i wyszukiwanie
komputeréw.

W zaleznosci od liczby komputeréw, tabela komputerow moze obejmowac kilka stron
(domysinie tylko 10 wpisdw jest wyswietlanych na jednej stronie). Do poruszania sie po
kolejnych stronach stuza przyciski nawigacji znajdujace sie na dole tabeli. Aby zmienic liczbe
wpiséw wyswietlanych na stronie, wybierz inng opcje z menu obok przyciskéw nawigacyjnych.

Jezeli jest za mato wpiséw, mozesz uzy¢ pola wyszukiwania pod nagtéwkiem kolumny w
menu Filtry na gorze tabeli, aby odfiltrowac¢ wyniki wedtug daty. Na przyktad, mozesz szukac
konkretnego komputera lub chcesz zobaczy¢ tylko zarzgdzane komputery.

5.4.1. Sortowanie komputeréw

Aby posortowa¢ dane wedtug okreslonych kolumn, nacisnij na nagtéwek kolumny.
Przyktadowo, jesli chcesz posortowaé komputery wedtug nazwy, kliknij nagtowek Nazwa.
Po ponownym kliknieciu komputery zostang posortowane w odwrotnej kolejnosci.

Nazwa b System operacyjny  IP Ostatnio przegladane Etykieta

Sortowanie komputeréw

5.4.2. Filtrowanie komputeréw

1. Wybierz zadana grupe w lewym panelu bocznym.
2. Nacisnij menu Filtry znajdujace sig¢ w tabeli ponize;.
3. Wybierz kryteria filtrowania wedtug:

e Typ. Wybierz rodzaj wpiséw jakie chcesz wyswietli¢ (komputery, foldery lub oba).
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Filtry -

Typ Bezpieczenstwo Polityka Giebokosé

Filtruj wedtug

Komputery

Foldery

Giebokos¢: wewnatrz zaznaczonych folderdw

Zapisz Anuluj Domysine
Komputery - Filtrowanie po Rodzaju
e Bezpieczenstwo. Wybierz aby wyswietli¢ komputery zarzadzane i stan
bezpieczenstwa.
Filtry -
Typ Bezpieczenstwo Polityka Giebokosé
Zarzgdzanie Zagrozenia
zarzadzanie punktami z problemami
koricowymi bezpieczenstwa
Zarzadzaj (Endpoint Security bez problemdw
Relay) bezpieczenstwa
Miezarzadzane
Usunieto
Giebokos¢: wewnatrz zaznaczonych folderdw
Zapisz Anuluj Domysine

Komputery - Filtrowanie po Bezpieczenstwie
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¢ Polityka. Wybierz szablon polityki jakim chcesz filtrowa¢ komputery, rodzaj przypisania
polityki (bezposrednia lub dziedziczona), status przypisanej polityki (przypisana lub

w toku).

Filtry -

Typ Bezpieczenstwo Polityka Giebokosé

Szablon:

Typ: Bezpoérednie
Dziedziczone

Status: Przypisany
Oczekujace

Giebokos¢: wewnatrz zaznaczonych folderdw

Zapisz Anuluj Domysine

Komputery - Filtrowanie po Polityce

e Glebokosé. Kiedy zarzadzasz strukturg drzewa komputeréw sieciowych, komputery
znajdujgce sie w podgrupach nie sga wyswietlane gdy sa wybrane grupy
administracyjne. Wybierz Wszystkie elementy rekurencyjnie aby zobaczy¢ wszystkie
komputery zawarte w obecnej grupie i podgrupach.
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Filtry -

Typ Bezpieczenstwo Polityka Giebokosé

Filtruj wedtug

® Obiekty wewnatrz zaznaczonych folderdw

Wszystkie elementy rekurencyjne

Giebokos¢: wewnatrz zaznaczonych folderdw

Zapisz Anuluj Domysine

Komputery - Filtrowanie po Gtgbokosci

Notatka
Mozesz zobaczy¢ wszystkie wybrane kryteria filtréw w dolnej czesci okna Filtry.
Jezeli chcesz wyczysci¢ wszystkie filtry, nacisnij przycisk Reset.

4. Nacis$nij Zapisz aby odfiltrowac¢ komputery wedtug wybranych kryteridw. Filtr pozostaje
aktywny na stronie Sie¢ dopdki sie nie wylogujesz lub nie zrestartujesz filtru.

5.4.3. Wyszukiwanie komputeréw

1. Wybierz zgdana grupe w lewym panelu bocznym.

2. Podaj wyszukiwang fraze w odpowiednim polu pod nagtéwkami kolumn (nazwa, OS lub
IP) z prawego panelu bocznego. Na przyktad,w polu IP podaj adres IP komputera, ktérego
szukasz. Tylko pasujgce komputery pokazg sie w tabeli.

Wyczys$¢ pole wyszukiwania aby wyswietli¢ petng liste komputerow.

Nazwa System operacyjny P Ostatnio przegladane Etykieta

bi ® Q, Q, Q,

W Bl {'D Miedostepny Miedostepny a

Wyszukiwanie komputerow
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5.5. Uruchamianie zadan na komputerach

Na stronie Sie¢, mozesz uruchomi¢ zdalnie liczbe zadan administracyjnych na komputerach
Oto co mozesz zrobic:

e ,Skanowanie” (p. 44)

e  Zainstaluj klienta” (p. 51)

e Modyfikuj instalator” (p. 54)

e Odinstaluj Klienta” (p. 55)

e  Aktualizacja” (p. 56)

¢, Uruchom ponownie komputer.” (p. 56)
e  Przeszukiwanie sieci” (p. 57)

Mozesz wybraé¢ aby stworzy¢ indywidualne zadania dla kazdego komputera lub dla grup
komputeréw. Na przyktad, mozesz zdalnie zainstalowa¢ Endpoint Security w grupie
niezarzadzanych komputeréw. W pézniejszym czasie, mozesz stworzy¢ zadanie skanowania
dla okreslonego komputera z tej samej grupy.

Dla kazdego komputera mozesz rozpocza¢ kompatybilne zadania. Na przykfad, jezeli
wybierzesz niezarzgdzany komputer, mozesz tylko wybrac Instalacja Klienta, inne zadania
beda nieaktywne.

Dla grupy, wybierane zadania beda stworzone tylko dla kompatybilnych komputerow. Jezeli
zaden komputer w grupie nie jest kompatybilny z wybranymi zadaniami, zostaniesz
poinformowany, ze zadanie nie moze zosta¢ utworzone.

Po utworzeniu zadania, od razu uruchomi sie na komputerach bedacych online w sieci.
Jezeli komputer jest offline, zadanie rozpocznie si¢ zaraz po podtaczeniu online.

Mozesz zobaczy¢ i zarzadza¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskac¢ wiecej
informacji, odwotaj sie do Viewing and Managing Tasks.

5.5.1. Skanowanie

Aby uruchomi¢ zadanie skanowania na kilku komputerach:
1. Przejdz do strony Sieé.

2. Wybierz zgdang grupe z lewego panelu bocznego. Wszystkie komputery z wybranej
grupy sa wyswietlone w prawym panelu bocznym.

3. Zaznacz pola odpowiadajgce komponentom ktére maja by¢ zeskanowane.

4. Nacisnij przycisk B Zadanie po prawej stronie tabeli i wybierz Skanowanie.
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Panel nawigacyiny Sie¢ Polityki Raporty Kwarantanna Konta
Sieé Ay -
+ |, - Nazwa Systemoperacyiny P Ostatnio przegladane  Etykieta
- £ clientA a e & B & I
< =] pcy Microsoft Windo... 10.0.215 04 Gru 2014, 16... Niedostepny !
= Pc2 Windows 169254194172 Niedostepny
{ rskannwame
Modyfikuj instalator
Odinstaluj klienta
Aktuslizacia
Zrestartowaé komputer
Przeszukiwanie sieci
2 Strona | 1 | z1 0 - 122 wybranych

Zadanie skanowania komputeréw

Wyswietlone zostanie okno konfiguraciji.
5. Skonfiguruj opcje skanowania:

e W zaktadce Ogodlne mozesz wybrac¢ rodzaj skanowania i poda¢ nazwe zadania
skanowania. Zadanie skanowania ma pomoc Ci zidentyfikowaé aktualne skanowanie
na stronie Zadania.

Zadanie skanowania

Ogéine Opdje Cel

Szczegoly

TP

Nazwa zadania Szybkie skanowanie 2014-11-19

Zapisz Anuluj

Zadanie skanowania komputeréw - Konfigurowanie ustawieri ogélnych

Wybierz rodzaj skanowania z menu Rodzaj:

— Szybkie skanowanie Do wykrywania w systemie ztosliwego oprogramowania
Szybkie Skanowanie wykorzystuje skanowanie w chmurze. Wykonanie Szybkiego
Skanowania trwa zwykle mniej niz minute i uzywa tylko niewielkiej czesci zasobow
systemowych niezbednych dla normalnego skanowania.

Notatka

Szybkie skanowanie wygrywa tylko istniejgce malware, nie wykonuje innych akcji.
Jezeli malware zostato znalezione podczas Szybkiego Skanowania, musisz
uruchomié Petne Skanowanie Systemu aby usuna¢ wykryte malware.
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— Pelne Skanowaniesprawdza caty komputer w poszukiwaniu wszystkich rodzajéw
ztosliwego oprogramowania zagrazajacego bezpieczenstwu, takiego jak wirusy,
oprogramowanie typu spyware/adware, rootkity i inne.

— Niestandardowe skanowaniedopuszcza wybranie lokacji, ktére maja zostac
przeskanowane i skonfigurowac¢ opcje skanowania. Zdefiniuj niestandardowe
skanowanie:

e Przejdz do zaktadki Opcje aby ustawi¢ opcje skanowania. Wybierz poziom
bezpieczenstwa, ktory najbardziej Ci odpowiada (Agresywny, Normalny lub
Tolerancyjny). Uzyj opisu po prawej stronie skali aby potwierdzi¢ swéj wybor.
Bazujac na wybranym profilu, opcje skanowania w sekcji Ustawienia zostang
automatycznie skonfigurowane. Jednak, jezeli chcesz, mozesz skonfigurowacé
je szczegotowo. Aby to zrobi¢, zaznacz pole wyboru Niestandardowe i przejdz
do sekcji ustawienia.

Ogéine Opcje Cel

Opcje skanowania

- Agresywny Hormalny - ochrona, niskie ie zasobéw

® -Normalny Opcja ta ma na celu zapewnienie aptymalne] IGWNowagi migdzy bezpieczeristwem a wydainoscia
- Skanowanie wszystkich plikéw, Kidre 53 nowe | kidre zostaty zmienione
iie archiwéw i e-mail

- Utytiownika

b

» Ustawienia

Zapisz Anulu

Zadanie skanowania komputeréw

Dostepne s3a nastepujace opcije:

- Typy plikow. Uzyj tych opcji aby okresli¢ rodzaj plikdw jakie chcesz
skanowac. Mozesz ustawi¢ Endpoint Security aby skanowat pliki (niezaleznie
od rozszerzenia pliku), tylko pliki aplikacji lub okreslone rozszerzenia plikéw,
ktére uwazasz, ze moga byc¢ niebezpieczne. Najlepsza ochrone zapewnia
skanowanie wszystkich plikéw, natomiast skanowanie jedynie aplikacji jest
szybsze.

Notatka

Pliki aplikacji sa bardziej podatne na ataki ztosliwego oprogramowania
niz inne rodzaje plikdw. Aby uzyskaé wiecej informacji, odwotaj sie do
sLista Typéw Plikow Aplikacji” (p. 149).

Jezeli chcesz aby tylko okreslone rozszerzenia zostaty przeskanowane,
wybierz Niestandardowe rozszerzenia z menu wtedy podaj rozszerzenia
w polu edyciji, naciskajac Enter po kazdym rozszerzeniu.
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~ Ustawienia
Typy plikéw
Tvp. Rozszerzenia niestandardowe

Rozszerzenia
bat

Opcje zadania skanowania komputeréw - Dodawanie niestandardowych rozszerzen

— Archiwa. Archiwa zawierajgce zainfekowane pliki nie stanowig
bezposredniego zagrozenia dla bezpieczenstwa systemu. Ztosliwe
oprogramowanie moze zaatakowac system tylko wtedy, gdy zainfekowany
plik zostanie wypakowany i uruchomiony bez witgczonej ochrony w czasie
rzeczywistym. Zaleca si¢ uzycie tej opcji, w celu wykrycia i usuniecia
wszelkich potencjalnych zagrozen, nawet jesli nie jest to zagrozenie
bezposrednie.

Notatka
Skanowanie plikéw archiwdéw wydtuza ogdiny czas skanowania i wymaga
wigcej zasobdw systemowych.

e Skanowanie wewnatrz archiwéw. Wybierz te opcje tylko jezeli chcesz
sprawdzac pliki archiwéw w poszukiwaniu malware. Jezeli zdecydowates
aby uzywac¢ tej opcji, mozesz skonfigurowaé¢ ponizsze opcje
optymalizaciji:

— Ogranicz rozmiar archiwum do (MB). Mozesz ustawi¢ maksymalna
akceptowalng wielkos¢ archiwum do skanowania. Zaznacz
odpowiadajgce pole wyboru i wpisz maksymalny rozmiar archiwum
(w MB).

— Maksymalna gtebokosé¢ archiwum (poziomy). Zaznacz
odpowiednie pole i wybierz maksymalng gtebokos¢ archiwum z
menu. Aby uzyskaé najlepsza wydajnosé nalezy wybrac najnizsza
wartosé, dla maksymalnej ochrony nalezy wybrac najwyzsza wartosc.

e Skanowanie archiwum e-mail. Zaznacz te opcje jezeli chcesz wigczy¢
skanowanie plikow wiadomosci e-mail i bazy e-mail, wtgczajgc formaty
takie jak .eml, .msg, .pst, .dbx, .mbx, .tbb i inne.

Notatka
Skanowanie archiwum e-mail zuzywa wiele zasobdéw i moze mie¢
wptyw na wydajnos¢ systemu.

— Inne. Zaznacz odpowiednie pola, aby wiaczy¢ zadane opcje skanowania.
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e Skanowanie sektorow startowych. Aby skanowac¢ boot sektor
systemu. Ten sektor dysku twardego zawiera kod, niezbedny do
uruchomienia procesu bootowania. Po zainfekowaniu sektora
rozruchowego przez wirusa, mozesz utraci¢ dostep do napedu, przez
co uruchomienie systemu i uzyskanie dostepu do danych stanie sie
niemozliwe.

e Skanowanie rejestru. Wiacz te opcje, aby skanowac klucze rejestru.
Rejestr Windows jest bazg danych przechowujgaca ustawienia konfiguraciji
i opcje dla komponentéw sytemu operacyjnego Windows oraz dla
zainstalowanych aplikaciji.

e Skanowanie w poszukiwaniu rootkitéw. Zaznacz te opcje, aby
skanowac w poszukiwaniu rootkitowi ukrytych obiektdw, ktdre korzystaja
z tego rodzaju oprogramowania.

e Skanuj w poszukiwaniu keyloggeréw. Zaznacz opcje skanowania dla
oprogramowania keylogger.

e Skanowanie pamieci. Wybierz te opcje, aby przeskanowac programy
dziatajace w pamieci systemu.

e Skanowanie ciasteczek. Wybierz te opcje, aby przeskanowac
ciasteczka zapisane w przegladarce.

¢ Skanowanie tylko nowych i zmienionych plikéw. Skanujgc tylko nowe
lub zmienione pliki mozna znaczgco poprawi¢ ogodlny czas reakcji
systemu kosztem rezygnaciji z niewielkiej tylko czesci ochrony.

¢ Skanuj w poszukiwaniu niepozadanych aplikacji (PUA). Potencjalnie
nie chciana aplikacja (PUA) to program ktérego mozesz nie chcie¢ na
swoim komputerze, czasami jest dostarczany z darmowym
oprogramowaniem. Takie programy moga by¢ instalowane bez zgody
uzytkownika (zwane rowniez adware) lub zostang zatgczone domysinie
podczas ekspresowej instalacji (ad-suppored). Mozliwe dziatanie takich
programéw to wyswietlanie pop-updw, instalowanie niechcianych
toolbaréw w domysinej przegladarce lub dziatanie kilku proceséw w tle
spowalniajacych dziatanie komputera.

— Daziatania. W zaleznosci od typu wykrytego pliku, automatycznie
podejmowane s3g nastepujace dziatania:

e Gdy zostanie wykryty zainfekowany plik. Pliki, w ktérych wykryto
infekcje, sa zgodne z sygnaturami w Bazie Danych Sygnatur Ztosliwego
Oprogramowania Bitdefender. Endpoint Security mozne normalnie
usunac¢ kod malware z zainfekowanego pliku i zrekonstruowac oryginalny
plik. Ta operacja okreslana jest mianem dezynfekciji.
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W przypadku wykrycia zainfekowanego pliku Endpoint Security podejmie
automatyczna probe jego dezynfekcji. Jesli dezynfekcja nie powiedzie
sie, plik zostanie przeniesiony do kwarantanny, aby powstrzymac
infekcje.

O WAZNE
W przypadku okreslonych typow ztosliwego oprogramowania
dezynfekcja jest niemozliwa, poniewaz ztosliwy jest caty plik. W takich
wypadkach zainfekowany plik jest usuwany z dysku.

¢ Przy wykryciu podejrzanego pliku . Pliki sg wykrywane jako podejrzane
przez analize heurystyczng. Poniewaz B-HAVE to technologia oparta
na analizie heurystycznej, Endpoint Security nie moze by¢ pewny, ze
plik jest rzeczywiscie zainfekowany przez szkodliwe oprogramowanie.
Podejrzanych plikéw nie mozna zdezynfekowac, poniewaz brak jest
stuzgcych do tego procedur.

Zadania skanowania sg skonfigurowane domysinie zeby ignorowac
podejrzane pliki. Mozesz zmieni¢ domysing akcje, w celu przeniesienia
podejrzanych plikéw do kwarantanny. Pliki kwarantanny sg wysytane
do analizy do Laboratorium Bitdefender w regularnych odstepach czasu.
Jesli obecnos¢ szkodliwego oprogramowania zostanie potwierdzona,
odpowiednia sygnatura umozliwi usuniecie tego oprogramowania.

e Gdy zostanie wykryty rootkit. Rootkity stanowia specjalistyczne
oprogramowanie wykorzystywane do ukrywania plikow systemowych.
Rootkity cho¢ sag nieszkodliwe, czesto sg uzywane do ukrywania
ztosliwego oprogramowania lub intruza w systemie.

Wykrywanie rootkitéw i ukrywanie plikdw jest domysinie ignorowane.

Choc nie jest to polecane, mozesz zmieni¢ domysine dziatania. Mozna tu
wybraé osobng czynnos$¢ dla kazdej kategorii, a takze okresli¢ druga
czynnosé, jaka ma zostac¢ podjeta, jesli pierwsza nie przyniesie skutku.
Wybierz z odpowiedniego menu pierwsza i druga czynnosg, jaka ma zostac
zastosowana do kazdego z wykrytych plikow. Dostepne sa nastepujace
dziatania:

Wylecz
Usun ztosliwy kod z zainfekowanych plikdw. Jest zalecane aby zawsze
byto to pierwsze dziatanie wykonywane na zainfekowanych plikach.

Przenies$ do kwarantanny
Przenies$ wykrytych plikéw z ich obecnego miejsca potozenia do folderu
kwarantanny. Pliki w kwarantannie nie moga by¢ uruchomione ani
otwarte; teoretycznie, ryzyko zainfekowania nimi znika. Mozesz
zarzgdzac plikami kwarantanny ze strony Kwarantanna w konsoli.
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Usun
Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia. Wskazane jest,
aby unikac tego dziatania.

Ignoruj
Zadne dziatanie nie zostanie podjete na wykrytych plikach. Te pliki
pokaza sie jedynie w dzienniku skanowania.

e |dz do zaktadki Cel i dodaj lokacje ktére chciatbys przeskanowac¢ na
docelowych komputerach.

W sekcji Cel skanowania mozesz doda¢ nowy filtr lub folder do
przeskanowania:

a. Wybierz wczesniej zdefiniowang lokalizacje z rozwijanego menu lub
wprowadz Okreslona sciezke, ktorg chciatbys przeskanowac.

b. W polu edycji okresl $ciezke do obiektdw, kiére majg zostaé
przeskanowane.

— Jezeli wybrate$ wczesniej zdefiniowana lokalizacje, wypetnij Sciezke
jesli potrzebujesz. Na przyktad, aby przeskanowaé folder Program
Files wystarczy wybra¢ odpowiednig sciezke z rozwijanego menu.
Aby przeskanowacé konkretny folder z Program Files, musisz
uzupetnic¢ sciezke dodajac backslash (\) i nazwe folderu.

— Jezeli wybrate$ Okreslona sciezka, podaj petng Sciezke do obiektu,
ktéry chcesz przeskanowaé. Wskazane jest aby uzywacé zmiennych
systemowych (w odpowiednich przypadkach), aby upewni¢ sie, ze
Sciezka jest poprawna dla wszystkich komputeréw docelowych. Aby
uzyskac wiecej informacji dotyczacych zmiennych systemowych, odwotaj
sie do,,Uzywa zmiennych systemowych” (p. 149)

C. Nacisnij przycisk * Dodaj.
Aby edytowac istniejgca lokalizacje, kliknij ja. Aby usuna¢ lokalizacje z listy,
przesun kursor nad nig, a nastepnie kliknij odpowiedni przycisk = Usun.

Nacisnij sekcje Wyjatki jezeli chcesz zdefiniowac wyjatki w celach.
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~ Wyjatki

& Ufyjwyjatku i 1ego polityka > Anty & = Wyjatki sekcja

Zdefiniuj niestandardowe wyjatki dla tego skanowania

Zapisz Anuluj

Zadanie skanowania komputeréw - Definiowanie wyjatkow.

Mozesz korzystac z wykluczen okreslonych przez polityke lub okresli¢ wyrazne
wykluczenia dla biezgcego zadania skanowania. Aby uzyskac¢ wiecej informaciji
dotyczacych wykluczen, odwotaj sie do ,,Wyjatki” (p. 96).

6. Kliknij Zapisz, aby utworzy¢ zadanie skanowania. Pojawi sie nowa wiadomosé
potwierdzajaca.

7. Mozesz zobaczy¢ i zarzgdzac zadaniem na stronie Sie¢ > Zadania. Aby uzyskac¢ wiecej
informacji, odwotaj sie do Viewing and Managing Tasks.

5.5.2. Zainstaluj klienta

Aby chroni¢ komputery dzieki Security for Endpoints, nalezy zainstalowac Endpoint Security
na kazdym z nich.

° Ostrzezenie
e Pierwszy komputer, na ktérym zainstalujesz zabezpieczenie musi mie¢ role Endpoint
Security Relay, w przeciwnym razie nie bedziesz w stanie wdrozy¢ Endpoint Security na
innych komputerach w sieci.

e Komputer z rolg Endpoint Security Relay musi by¢ wiaczony i widoczny online aby klienci
mieli potaczenie z Control Center.

Po instalacji klienta Endpoint Security z rolg Endpoint Security Relay w sieci, automatycznie
zostang wykryte niechronione komputery w tej sieci.

Ochrona Security for Endpoints moze by¢ zainstalowana na tych komputerach zdalnie z
Control Center.

Zdalna instalacja jest wykonywana w tle, bez wiedzy uzytkownika.
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o Ostrzezenie
Przed instalacja, nalezy odinstalowaé istniejace oprogramowanie antymalware i zapory
sieciowej z komputerdéw. Instalujgc Security for Endpoints przy istniejacym oprogramowaniu
bezpieczenstwa moze wptywacé na jego dziatanie i spowodowac problemy z systemem.
Windows Defender i Windows Firewall zostang automatycznie wytaczone, gdy rozpocznie

sie instalacja.

Aby zdalnie zainstalowac¢ ochrone Security for Endpoints na jednym lub kilku komputerach:

1. Przejdz do strony Sieé.

2. Wybierz zadang grupe sieciowa z lewego panelu bocznego. Jednostki nalezagce do
wybranej grupy sa wyswietlone w prawym panelu bocznym tabeli.

Notatka

Opcjonalnie, mozesz zastosowac filtry, aby wyswietli¢ tylko komputery nie zarzadzane.
Nacisnij przycisk Filtry i wybierz ponizsze opcje: Niezazadzane z kategorii
Bezpieczenstwo i Wszystkie elementy rekurencyjnie z kategorii Gtebokos¢.

3. Wybierz wpisy (komputery lub grupy komputeréw), na ktérych chcesz zainstalowaé
ochrone.

4. Kliknij przycisk B Zadania po prawej stronie tabeli i wybierz Instaluj klienta. Kreator
Klienta Instalacji zostat wyswietlony.
5. Skonfiguruj opcje instalaciji:
¢ Harmonogram instalacji:
- Teraz, aby rozpocza¢ wdrozenie natychmiast.

- Zaplanowane, aby ustawiC przedziat czasu na rozpoczecie wdrozenia. W tym
przypadku, wybierz przedziat czasu jaki chcesz (godziny, dni lub tygodnie) i
skonfiguruj go tak jak potrzebujesz.

Notatka

Na przyktad, gdy okreslone operacje sa wymagane na maszynach docelowych
przed instalowaniem klienta (takie jak odinstalowanie innego oprogramowania
albo ponowne uruchomienie systemu), mozesz zaplanowaé zadanie wdrozenia
aby uruchamiato sie co 2 godziny. Zadanie rozpocznie sie dla kazdej maszyny
docelowej w ciggu 2 godzin od udanego wdrozenia.

e Wybierz role jakie chcesz by miat klient:

— Punkt koncowy. Wybierz tg opcje jezeli chcesz zainstalowaé klienta w statym
punkcie koricowym.

- Endpoint Security Relay. Wybierz te opcje aby zainstalowac klienta z rolg Endpoint
Security Relay na docelowym komputerze. Endpoint Security Relay jest specjalng
rola ktdra instaluje uaktualnienia serwera na maszynach docelowych z Endpoint
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Security, ktéry moze by¢ uzyty do aktualizacji wszystkich innych klientéw w sieci,
obnizajgc zuzycie pasma miedzy maszynami klientow a Control Center.

e Wybierz moduty ochrony, ktére chcesz zainstalowac¢. Nalezy pamietac, ze tylko
ochrona antymalware jest dostepna dla systemdw operacyjnych serwera.

e Zpola Jezyki, wybierz zadany jezyk dla interfejsu klienta.

e Wybierz Skanuj przed instalacja jezeli jestes pewny, ze komputery sg czyste przed
instalacjg Endpoint Security. Szybkie skanowanie w chmurze zostanie przeprowadzone
na odpowiednich komputerach przed rozpoczeciem instalaciji.

e Endpoint Security jest zainstalowany w domysinym katalogu instalacyjnym na
wybranych komputerach. Wybierz Uzyj niestandardowej Sciezki instalacyjnej
Jezeli chcesz zainstalowac Endpoint Security w innej lokalizacji. W tym przypadku,
podaj Sciezke docelowg w odpowiednim polu. Uzyj konwencji Windows podczas
wprowadzania $ciezki (np. D: \ folder. Jezeli folder docelowy nie istnieje, zostanie
stworzony podczas instalacji.

¢ Podczas cichej instalaciji, komputer jest skanowany w poszukiwaniu malware. Czasami,
system moze potrzebowac restartu aby ukoriczy¢ usuwanie malware.
Wybierz Automatyczny restart (jezeli potrzebny) aby upewni¢ sie, ze wykryte
malware zostato w petni usunigte przed instalacja. W przeciwnym razie instalacja
moze sie nie powiesé.

e Jezeli chcesz, mozesz ustawi¢ hasto aby zapobiec przed usunieciem ochrony przez
uzytkownikow. Wybierz Ustaw hasto do odinstalowania i podaj hasto w odpowiednim
polu.

¢ Kiliknij Dalej.
e W zaleznosci od roli klienta (Endpoint lub Endpoint Security Relay), wybierz w jaki
sposoéb klienci beda sie komunikowac:
— Bitdefender Cloud, jesli chcesz aktualizowac klientéw bezposrednio z Internetu.:
— Endpoint Security Relay, jezeli chcesz potaczy¢ punkt koricowy z Endpoint
Security Relay zainstalowanych w twojej sieci. Wszystkie komputery z rolg Endpoint
Security Relay wykryte w twojej sieci pokaza sie w tabeli ponizej. Wybierz Endpoint
Security Relay ktéry chcesz. Potgczone punkty koricowe bedg komunikowac sie
z Control Center tylko przez okreslonego Endpoint Security Relay.

WAZNE

Port 7074 musi by¢ otwarty dla wdrozen przez Endpoint Security Relay do pracy.

6. Kiliknij Dalej.

7. W sekcji Menadzer poswiadczen, wybierz poswiadczenia administracyjne potrzebne
do zdalnego uwierzytelnienia na wybranych punktach koricowych.
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Mozesz dodaé¢ potrzebne poswiadczenia przez wpisanie uzytkownika i hasta dla
docelowego systemu operacyjnego.

Notatka
Ostrzezenie jest wyswietlane tak dtugo jak nie wybierzesz zadnych poswiadczen. Ten
krok jest obowiazkowy dla instalacji zdalnych Endpoint Security na komputerach.

Aby dodac¢ wymagane poswiadczenia OS:

a. Podajnazwe uzytkownika i hasto dla konta administracyjnego dla docelowego systemu
operacyjnego w odpowiednich polach. Opcjonalnie, mozesz dodac opis, ktéry pomoze
Ci zidentyfikowac prosciej dane konto. Jezeli komputery sa w domenie, wystarczy
wprowadzi¢ poswiadczenia administratora domeny.

Uzyj konwenciji systemu Windows podczas wprowadzania nazwy konta uzytkownika
domeny np. user@domain.com lub domain\user. Aby upewnic¢ sie, ze podane
poswiadczenia bede dziata¢, dodaj je w obu formach (user@domain.com i
domain\user).

Notatka
Okreslone poswiadczenia, zostang zapisane automatycznie w menadzerze
poswiadczen, wiec nie bedziesz musiat wprowadzac¢ ich ponownie nastepnym razem.

b. Kliknij przycisk * Dodaj . Konto jest dodane do listy poswiadczen.
c. Zaznacz pola odpowiadajgce kontom ktdére chcesz uzywad.
8. Kiiknij Zapisz. Pojawi sie nowa wiadomos¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzadzac¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyska¢ wiecej
informacji, odwotaj sie do Viewing and Managing Tasks.

5.5.3. Modyfikuj instalator

Aby zmieni¢ moduty zabezpieczen zainstalowanych na jednym lub kilku komputerach:
1. Przejdz do strony Sieé.

2. Wybierz zadang grupe z lewego panelu bocznego. Wszystkie komputery z wybrane;j
grupy sa wyswietlone w prawym panelu bocznym.

3. Zaznacz pola odpowiadajgce zarzgdzanym komputerom, w ktérych chcesz zmienié
zainstalowane moduty ochronne.

4. Kliknij przycisk E Zadanie po prawej stronie tabeli i wybierz Modyfikuj instalator.

5. Wybierz w sekcji Moduty tylko te moduty ochrony, ktére chcesz by byty zainstalowane:
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Antimalware
Modut antymalware chroni system przed wszelkimi rodzajami ztosliwego
oprogramowania (wirusami, trojanami, oprogramowaniem typu spyware/adware,
rootkitami i nie tylko).

Zapora sieciowa
Zapora sieciowa chroni twéj komputer przed niechcianymi potaczeniami z zewnatrz
i od srodka.

Kontrola zawartosci
Modut Kontrola Tresci pomaga kontrolowa¢ dostep uzytkownikéw do Internetu i
aplikacji. Zwré¢ uwage, ze po skonfigurowaniu ustawien kontroli Tresci, pokaze sie
wszystkim uzytkownikom dziennik na docelowych komputerach.

Notatka
Nalezy pamietac, ze tylko ochrona antymalware jest dostepna dla systemoéw operacyjnych
serwera.

6. Sprawdz opcje Uruchom ponownie w razie potrzeby, aby umozliwi¢ automatyczne
ponowne uruchomienie komputera w celu dokonczenia instalaciji.

7. Kiliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzadzac¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskac¢ wiecej
informacji, odwotaj sie do Viewing and Managing Tasks.

5.5.4. Odinstaluj Klienta

Aby zdalnie odinstalowa¢ ochrone Security for Endpointsz jednego lub kilku komputerow:
1. Przejdz do strony Sieé.

2. Wybierz zgdang grupe z lewego panelu bocznego. Wszystkie komputery z wybranej
grupy sa wyswietlone w prawym panelu bocznym.

3. Zaznacz odpowiednie pola dla komputeréw, z ktérych chcesz odinstalowaé ochrone
Security for Endpoints.

4. Kliknij przycisk @ Zadanie po prawe;j stronie tabeli i wybierz Odinstaluj klienta.

5. Pojawi sie okno konfiguracji, ktére pozwala pozostawic pliki kwarantanny na maszynach
klienta.

6. Nacisnij Zapisz aby utworzy¢ zadanie. Pojawi sie nowa wiadomos¢ potwierdzajgca.

Mozesz zobaczy¢ i zarzadzac¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskac¢ wiecej
informaciji, odwotaj sie do Viewing and Managing Tasks.

Notatka
Jezeli chcesz przeinstalowac ochrone, upewnij sie czy zrestartowates wczesniej komputer.
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5.5.5. Aktualizacja

Sprawdz status zarzadzanych komputeréw okresowo. Jesli zauwazysz, komputer z
problemami bezpieczenstwa, nalezy klikna¢ jego nazwe, aby wyswietli¢ strong Szczegéty
Komputera. Aby uzyskac¢ wiecej informacji, odwotaj sie do ,Komputery z problemami
bezpieczenstwa” (p. 35).

Nieaktualni klienci lub podpisy reprezentujace nieaktualne kwestie bezpieczenstwa. W tym
przypadku, musisz uruchomic¢ aktualizacje dla okreslonego komputera. To zadanie moze
zostaé zrobione lokalnie z komputera lub zdanie z Control Center.

Aby zdanie zaktualizowac klienta i sygnatury na zarzadzanych komputerach:
1. Przejdz do strony Sieé.

2. Wybierz zagdana grupe z lewego panelu bocznego. Wszystkie komputery z wybrane;j
grupy sa wyswietlone w prawym panelu bocznym.

3. Zaznacz pola dla komputeréw, na ktérych chcesz uruchomic klienta aktualizacii.

4. Nacisnij przycisk B Zadanie po prawej stronie tabeli i wybierz Aktualizacja. Wyswietlone
zostanie okno konfiguraciji.

5. Mozesz wybrac aktualizacje jedynie produktu, bazy wiruséw lub obu.
6. Nacisnij Aktualizuj aby uruchomic zadanie. Pojawi sie nowa wiadomos¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzgdza¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskac wiecej
informacji, odwotaj sie do Viewing and Managing Tasks.

5.5.6. Uruchom ponownie komputer.

Mozesz wybrac¢ zdalne zarzadzanie uruchamianiem komputeréw.

Notatka
Sprawd?z strone Sie¢ > Zadania przed ponownym uruchomieniem niektérych komputeréw.
Woczesniej utworzone zadania moga byc¢ jeszcze przetwarzane na komputerach docelowych.

1. Przejdz do strony Sieé.

2. Wybierz zadang grupe z lewego panelu bocznego. Wszystkie komputery z wybrane;j
grupy sa wyswietlone w prawym panelu bocznym.

3. Zaznacz pola odpowiadajgce komputerom ktére chcesz ponownie przeskanowac.

4. Kliknij przycisk B Zadane po prawej stronie tabeli i wybierz Ponowne uruchomienie
komputera.

5. Wybierz opcje harmonogramu restartu:

e Zaznacz Uruchom ponownie teraz aby natychmiast uruchomi¢ komputer ponownie.
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* Wybierz Ponowne Uruchamianie wiaczone i uzyj pola ponizej do zaplanowania
restartu komputera danego dnia o okreslonej porze.

6. Kliknij Zapisz. Pojawi sie nowa wiadomos$¢ potwierdzajaca.

Mozesz zobaczy¢ i zarzadzac¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskac¢ wiecej
informacji, odwotaj sie do Viewing and Managing Tasks.

5.5.7. Przeszukiwanie sieci

Wykrywanie sieci jest automatycznie ustawione kazdej godziny przez Endpoint Security z
rola Endpoint Security Relay. Mozesz recznie uruchomic zadanie wyszukiwania sieci z Control
Center w kazdym momencie, zaczynajgc od maszyny chronionej przez Endpoint Security.

Aby uruchomi¢ zadanie wykrywania sieci:
1. Przejdz do strony Sieé.

2. Wybierz zadana grupe komputerdéw z lewego panelu bocznego. Wszystkie komputery z
wybranej grupy sa wyswietlone w prawym panelu bocznym.

3. Zaznacz pola odpowiadajgce komputerom ktére chcesz wyszukacé w sieci.

4. Kliknij przycisk B Zadane po prawej stronie tabeli i wybierz Wyszukiwanie Sieci.
5. Pojawi sie nowa wiadomosé potwierdzajgca. Nacisnij Tak.

Mozesz zobaczy¢ i zarzadzac¢ zadaniem na stronie Sie¢ > Zadania. Aby uzyskac wiecej
informacji, odwotaj sie do Viewing and Managing Tasks.

5.6. Tworzenie szybkich raportéw

Mozesz wybrac¢ zeby stworzy¢ btyskawiczne raporty nw temat zarzadzanych komputeréow
poczawszy od strony Sie¢:

1. Przejdz do strony Sieé.

2. Wybierz zgdang grupe z lewego panelu bocznego. Wszystkie komputery z wybranej
grupy sa wyswietlone w prawym panelu bocznym.

Opcjonalnie, mozesz filtrowaé zawarto$¢ wybranej grupy jedynie przez zarzadzane
komputery.

3. Zaznacz pola odpowiadajace komputerom ktére chcesz zeby byty zawarte w raporcie.

4. Kliknij przycisk € Raport po prawej stronie tabeli i wybierz rodzaj raportu z menu.
Sprawozdania z dziatania beda zawiera¢ jedynie dane z ostatniego tygodnia. Aby uzyskac
wiecej informacji, odwotaj sie do ,Dostepne rodzaje raportow” (p. 121).

5. Konfiguracja opciji raportu. Aby uzyskac wiecej informacji, odwotaj sie do , Tworzenie
raportow” (p. 124)
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6. Kliknij Wygeneruj. Raport jest natychmiast wyswietlony. Czas wymagany do utworzenia
raportéw uzalezniony jest od liczby wybranych komputerow.

5.7. Przypisywanie polityk

Ustawienia bezpieczenstwa na komputerach jest zarzadzane przez polityki.

W sekcji Sieé mozesz zobaczy¢ zmiany i przypisane polityki dla kazdego komputera w
grupie komputeréw.

Notatka
Mozesz wyswietla¢ lub zmienia¢ ustawienia zabezpieczen dla zarzadzanych komputeréw
lub grup. Aby utatwi¢ zadanie, mozesz odfiltrowaczawartosc tabeli tylko dla zarzadzanych
komputeréw.

Aby zobaczy¢ przypisane polityki dla konkretnego komputera:

1. Przejdz do strony Sieé.

2. Wybierz zgdang grupe z lewego panelu bocznego. Wszystkie komputery z wybranej
grupy sa wyswietlone w prawym panelu bocznym.

3. Nacisnij nazwe zarzadzanego komputera, ktéry Cie interesuje. Pojawi sie szczegdtowe
okno.

4. W sekcji Bezpieczenstwo, nacisnij nazwe obecnej polityki, aby zobaczy¢ ustawienia.

5. Mozesz zmieni¢ ustawienia bezpieczenistwa jakie potrzebujesz, pod warunkiem, ze
wiasciciel polityki zezwala uzytkownikom na wprowadzenie zmian w tej polityce. Pamietaj,
ze wszystkie wprowadzone zmiany beda miaty wptyw na inne komputery przypisane do
tej samej polityki.

Aby uzyskac¢ wiecej informacji o zmianie polityk komputera, odwotaj sie do ,Polityki
Komputera” (p. 74).

Aby przypisa¢ polityke do komputera lub grupy:
1. Przejdz do strony Sieé.

2. Wybierz zgdana grupe z lewego panelu bocznego. Wszystkie komputery z wybrane;j
grupy sa wyswietlone w prawym panelu bocznym.

3. Zaznacz pole dla zgdanego komputera lub grupy. Mozesz wybraé jeden z kilku obiektow
tego samego rodzaju tylko tego samego poziomu.

4. Kiliknij przycisk E Polityka z prawej strony tabeli.

5. Dokonaj niezbednych ustawienn w oknie Przypisanie polityki. Aby uzyskac¢ wiecej
informacji, odwotaj sie do ,,Przypisywanie Polityk do obiektow sieci” (p. 72).
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5.8. Usuwanie komputeréw z zasobdéw sieci

Jezeli nie planujesz zarzadzac¢ niektérymi wykrytymi komputerami, mozesz wybrac
wykluczenie ich z zasobéw sieci. Dodatkowo, mozesz na state usung¢ wykluczone komputery
z zasobdw sieci.

5.8.1. Wykluczanie komputerdéw z zasobdéw sieci

Aby wykluczy¢ komputery z zasobow sieci:
1. Przejdz do strony Sieé.

2. Wybierz zadang grupe z lewego panelu bocznego. Wszystkie komputery z wybrane;j
grupy sa wyswietlone w prawym panelu bocznym.

3. Zaznacz pola opowiadajgce komputerowi, jaki chcesz wykluczyé.

4. Naci$nij przycisk = Usur po prawej stronie tabeli. Czynnosci nalezy potwierdzi¢, klikajac
Tak.

Notatka
Jezeli usuniesz zarzgdzany komputer, Endpoint Security automatycznie odinstaluje go.

Po usunieciu z komputera, nie bedzie mozna go zobaczy¢ w tabeli. Usunigete komputery
pozostajg w bazie danych Small Office Security, ale nie sg widoczne.

Mozesz chcie¢ ponownie zarzadzac¢ niektérymi usunietymi komputerami. W tym
przypadku, musisz wyswietli¢ usuniete komputery i zainstalowac¢ Endpoint Security na
tym ktory Cie interesuje. Aby wyswietli¢ usunigte komputery, naci$nij menu Filtry
znajdujgce sie pod tablg, nastepnie idz do zaktadki Bezpieczenstwo, zaznacz opcje
Usuniete i nacisnij Zapisz.
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Filtry -

Typ  Bezpieczenistwo  Polityka  Glebokosé

Zarzadzanie Zagroienia
zarzadzanie punktami Z problemami

kofcowymi bezpieczenstwa
Zarzadzaj (Endpoint Security bez probleméw

Relay) bezpieczefistwa
Niezarzadzane

+ Usunigto

: usunigto
wnatrz zaznaczonych folderdw

Zapisz Anuluj Domysine

Komputery - Filtrowanie po usunigtych punktach koncowych

Notatka
Jezeli reinstalujesz ochrone na wykluczonym komputerze, zostanie on wykryty jako
zarzadzany i przywrécony w tabeli.

5.8.2. Trwate usuwanie komputeréw

Aby trwale usuna¢ komputery z zasobow sieci:
1. Przejdz do strony Sieé.

2. Wybierz zadang grupe z lewego panelu bocznego. Wszystkie komputery z wybranej
grupy sa wyswietlone w prawym panelu bocznym.

Filtrowanie zawartosci tabeli po Usuniete komputery.

4. Zaznacz pola opowiadajace komputerom, jakie chcesz usunac.

Nacisnij przycisk = Usun po prawej stronie tabeli. Czynnosci nalezy potwierdzi¢, klikajac
Tak.

Odpowiednie komputery zostang trwale usuniete z bazy danych Small Office Security.

Ostrzezenie
Nie mozesz przywrécic trwale usunietego komputera z bazy Small Office Security.
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5.9. Pakiety Instalacyjne

Sktadniki ochrony Small Office Security moga by¢ zainstalowane w docelowych obiektach
sieciowych poprzez wdrozenie ich z Control Center lub przez pobranie potrzebnych pakietéw
instalacyjnych i uruchomienie ich recznie na docelowych obiektach sieciowych.

Mozesz zarzadzacé pakietami instalacyjnymi na stronie Sie¢ > Pakiety .

5.9.1. Tworzenie pakietéw instalacyjnych

Mozesz potrzebowac dostosowac pakiety instalacyjne, aby lepiej dopasowac je do potrzeb
bezpieczenstwa.

Tworzenie Endpoint Security pakietéw instalacyjnych

Stworz paczke instalacyjna Endpoint Security
1. Potacz sie i zaloguj do Control Center uzywajgc twojego konta.

2. Przejdz do strony Sie¢ > Pakiety.

Sie¢ > Pakisty

Nazwa Jezyk Opis Status

Rela Polski Gotowe do pobrania +

Endpoint Polski Gotowe do pobrania

4 Strona | 1 | 21 0 - 2 elementw

Strona Pakietéw

3. Kliknij przycisk + Dodaj po prawej stronie tabeli. Wy$wietlone zostanie okno konfiguracji.
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Endpoint Security x
Szczregoly
> Dpcle Nazwa: =
» Zaawansowane Opis:
Ogdine
Rola Punkt kofcowy -
Firma: -

Moduly, ktore beda rainstalowane:

< Antimalware
+ Zapora sieciowa

| Kontrola zawartoéci
Ustawienia

Jezyk: Polski -
+ Skanowanie przed instalacja
Uzyj niestandardowe] Sciezki instalacyjnej
Automatyczny restart systemu (jezeli potrzebny)

Ustaw hasto deinstalacji
Hasto

Potwierd? hasto:
Utworz Paczki Endpoint Security - Opcje

Whpisz sugestywna nazwe i opis dla pakietow instalacyjnych, ktére chcesz stworzyc.
Wybierz docelowa role komputera:
¢ Punkt koncowy. Wybierz opcje do stworzenia pakietu dla statego punktu koricowego.

e Endpoint Security Relay. Wybierz tg opcje aby stworzy¢ pakiet dla punktu koncowego
z rolag Endpoint Security Relay. Endpoint Security Relay jest specjalng rola ktéra
instaluje uaktualnienia serwera na maszynach docelowych z Endpoint Security, ktéry
moze by¢ uzyty do aktualizacji wszystkich innych klientéw w sieci, obnizajgc zuzycie
pasma miedzy maszynami klientéw a Control Center.

6. Wybierz firme w ktérej pakiety instalacyjne beda uzywane.
Wybierz moduty ochrony, ktére chcesz zainstalowac.

8. Zpola Jezyki, wybierz zadany jezyk dla interfejsu klienta.

Zarzadzanie Komputerami 62



BltdEfendeT ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

9. Wybierz Skanuj przed instalacja jezeli jeste$ pewny, ze komputery sg czyste przed
instalacjg Endpoint Security. Szybkie skanowanie w chmurze zostanie przeprowadzone
na odpowiednich komputerach przed rozpoczeciem instalaciji.

10. Endpoint Security jest zainstalowany w domysinym katalogu instalacyjnym na wybranych
komputerach. Wybierz Uzyj niestandardowej sciezki instalacyjnej Jezeli chcesz
zainstalowac¢ Endpoint Security w innej lokalizacji. W tym przypadku, podaj Sciezke
docelowa w odpowiednim polu. Uzyj konwencji Windows podczas wprowadzania sciezki
(np. D: \folder. Jezeli folder docelowy nie istnieje, zostanie stworzony podczas instalacji.

11. Jezeli chcesz, mozesz ustawi¢ hasto aby zapobiec przed usunigciem ochrony przez
uzytkownikéw. Wybierz Ustaw hasto do odinstalowania i podaj hasto w odpowiednim
polu.

12. Kliknij Dalej.

13. W zaleznosci od roli pakietu instalacyjnego (Endpoint lub Endpoint Security Relay),
wybierz wpis do tych komputeréw docelowych, ktére beda okresowo taczy¢ sie z klientach
w celu aktualizaciji:

¢ Bitdefender Cloud, jesli chcesz aktualizowac klientéw bezposrednio z Internetu.:

¢ Endpoint Security Relay, jezeli chcesz potaczy¢ punkt korncowy z Endpoint Security
Relay zainstalowanych w twojej sieci. Wszystkie komputery z rolg Endpoint Security
Relay wykryte w twojej sieci pokaza sie w tabeli ponizej. Wybierz Endpoint Security
Relay ktéry chcesz. Potgczone punkty koncowe beda komunikowaé sie z Control
Center tylko przez okreslonego Endpoint Security Relay.

WAZNE
Port 7074 musi by¢ otwarty dla wdrozen przez Endpoint Security Relay do pracy.

14. Kliknij Zapisz.

Nowe pakiety instalacyjne pojawig sie na liscie pakietow docelowe;j firmy.

5.9.2. Pobieranie pakietow instalacyjnych

Aby pobraé pakiety instalacyjne Endpoint Security:

1. Zaloguj sie do Control Center z komputera na ktérym chcesz zainstalowac ochrone.
2. Przejdz do strony Sie¢ > Pakiety.

3. Wybierz pakiety instalacyjne Endpoint Security, ktére chcesz pobrag.

4

- Nacisnij przycisk ¥ Pobierz po prawej stronie tabeli i wybierz typ instalacji, ktéry chcesz.
Dwa typy plikéw instalacyjnych sg dostepne.

e Pobieranie. Downloader najpierw pobiera petny zestaw instalacyjny z serweréw w
chmurze Bitdefender, a nastepnie rozpoczyna instalacje. Plik ma maty rozmiar i moze
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by¢ uruchomiony w systemach 32-bit i 64-bit (co czyni to fatwym w dystrybuciji). Z
drugiej strony, wymaga aktywnego potaczenia z Internetem.

* Pelen Zestaw. Petny zestaw jest uzywany do instalacji ochrony na komputerach z
wolnym potaczeniem z internetem. Pobierz ten plik na potaczony z internetem
komputer, nastepnie rozprowadz go na innych komputerach uzywajgc zewnetrznych
nosnikow pamieci lub udostepniajgc w sieci.

Notatka
Dostepne petne wersje narzedzi:

— Windows OS: systemy 32-bit i 64-bit

- Mac 0S X: tylko systemy 64-bit
Upewnij sie, ze instalujesz poprawng wersje oprogramowania.

5. Zapisz plik na komputerze.

5.9.3. Wyslij linki do pobrania pakietéw instalacyjnych w

wiadomosci e-mail.

Mozesz potrzebowac szybko poinformowac innych uzytkownikéw o dostepnosci pakietéw

instalacyjnych do pobrania. W tym przypadku, wykonaj kroki opisane ponizej:

1. PrzejdZ do strony Sie¢ > Pakiety.

2. Wybierz pakiety instalacyjne, kt6re potrzebujesz.

3. Kliknij przycisk =:wyslij linki pobierania po prawej stronie tabeli. Wy$wietlone zostanie
okno konfiguraciji.

4. Wpisz adres e-mail dla kazdego uzytkownika, ktéry chce otrzyma¢ link do pobrania
pakietu instalacyjnego. Nacisnij Enter po kazdym adresu e-mail.

Upewnij sig, ze kazdy wpisany adres e-mail jest prawidtowy.

5. Jezeli chcesz zobaczy¢ linki pobierania przed wystaniem ich w wiadomosci e-mail, nacisnij
na przycisk Zobacz linki instalacyjne.

6. Kliknij Wyslij. E-mail zawierajacy link instalacyjny jest wysytany do kazdego podanego
adresu e-mail.

5.10. Przegladanie i zarzadzanie zadaniami

Strona Sie¢ > Zadania pozwoli Ci zobaczy¢ i zarzadza¢ wszystkimi zadaniami jakie
stworzytes.

Gdy stworzytes$ zadanie dla jednego lub kilku obiektéw sieciowych, mozesz zobaczy¢ je w
tabeli zadan.
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Mozesz zrobi¢ ponizsze punkty ze strony Sie¢ > Zadania:

e Sprawdz status zadania

e Zobacz raporty zadan

e Ponowne uruchomienie zadan
e Usun zadania

5.10.1. Sprawdzanie statusu zadania

Za kazdym razem jak tworzysz zadanie dla kilku obiektow sieci, mozesz chcie¢ sprawdzi¢
postep i dosta¢ powiadomienie gdy wystgpi btad.

Przejdz do strony Sie¢ > Zadania i sprawdz kolumne Status dla kazdego zadania jakie Cie
interesuje. Mozesz sprawdzi¢ status gtdéwnego zadania i mozesz uzyska¢ szczegotowe
informacje o kazdym pod zadaniu.

Nazwa Typ zadania Status. Czas startu Raporty

Przeszukiwanie sieci2014-12-09 Przeszukiwanie sieci Oczekujace (071 09 Gru 2014, 12:10:35

Szybkie skanowanie 2014-12-09 Skanowanie Oczekujace (071 09 Gru 2014, 12:10:26 ¢

c stone | 1 | 21 0 - 2 clementow

Strona Zadan

e Sprawdzanie statusu zadania gtéwnego

Gtéwne zadanie dotyczy dziatan rozpoczetych na obiektach sieciowych (takich jak
instalacja klienta lub skanowanie) i zawiera pewna liczbe pod zadan, jedno dla kazdego
wybranego obiektu sieciowego. Na przyktad, gtéwne zadanie instalacyjne stworzone dla
o$miu komputerow zawiera osiem pod zadan. Liczby w nawiasach stanowig ilos¢
zakonczony pod zadan. Na przyktad, (2/8) znaczy, ze dwa z o$miu pod zadan jest
ukoriczonych.

Status gtéwnego zadania moze byc¢:

— Oczekujace, kiedy zadne z pod zadan jeszcze sie nie rozpoczeto.

— W trakcie, kiedy wszystkie pod zadania sg uruchomione. Status gtéwnego zadania
pozostaje jako W Trakcie tak dtugo az nie skonczy sie ostatnie pod zadanie.

— Zakonczone, kiedy wszystkie pod zadania sa zakoriczone(powodzeniem lub
niepowodzeniem). W przypadku nieudanych pod zadan, pojawi sie symbol
ostrzegawczy.

e Sprawdzanie statusu pod zadan

Przejdz do zadania, ktore Cie interesuje i wejdz w dostepny link w kolumnie Status aby
otworzy¢ okno Status. Mozesz zobaczyc¢ liste obiektéw sieci z przypisanymi zadaniami
gtéwnymi i statusem pod zadan. Status pod zadan moze byc:
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- W Trakcie, kiedy pod zadania nadal dziataja.
— Zakonczone, kiedy pod zadania sg zakoriczone sukcesem.

— Oczekujace, kiedy pod zadania jeszcze sie nie rozpoczety. Moze sie to zdarzy¢ w
nastepujacych sytuacjach:

e pod zadania czekajg w kolejce.
¢ Nie ma problemow z potgczeniem Control Center i obiektdw sieci docelowe;j.

— Nie powiodto sig, kiedy pod zadania nie mogly sie rozpocza¢ albo zostaty zatrzymane
przez btedy, takie jak niepoprawne uwierzytelnienie poswiadczen i za mata ilosé

pamieci.
Aby zobaczy¢ szczegoty kazdego pod zadania, wybierz je i sprawdz sekcje Szczegoty
na dole tabeli.
Status x
Nazwa komputera Status
DOC-XP Niepowodzenie

& Stona 1 | z1 0 - 1 elementow
Szczegoly
worzony: 27 Paz 2014, 14

507
S e cua. 13 La 2014 e
nformatia o statusie: Ho credentals provided: Please run the task again.

Zamknij

Szczegoty statusu zadania

Mozesz uzyskac informacje na temat:
— Datai czas rozpoczecia zadania.
— Data i czas korica zadania.

— Opis napotkanych btedow.

5.10.2. Przegladanie raportéw zadania

Na stronie Sie¢ > Zadania masz opcje zeby zobaczy¢ raporty zadan szybkiego skanowania.
1. Przejdz do strony Sieé > Zadania.

2. Zaznacz pole wyboru odpowiadajgce rodzajom skanowania zadan, ktérymi jestes
zainteresowany.
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3. Naci$nij odpowiedni & przycisk z kolumny Raporty. Poczekaj, az zostanie wyswietlony
raport. Aby uzyskac¢ wiecej informaciji, odwotaj sie do ,,Uzywanie raportow” (p. 121).

5.10.3. Ponowne uruchomienie zadan

Z réznych powodow, zadania instalacji klienta, dezinstalacji lub aktualizacji moze nie zostac
ukonczona. Mozesz wybrac¢ czy uruchomic¢ ponownie nieudane zadania zamiast tworzenia
nowych, wedtug nastepujacych krokéw:

1. Przejdz do strony Sieé > Zadania.

2. Wybierz pola wyboru odpowiadajgce nieudanym zadaniom.

3. Kliknij przycisk @ Uruchom ponownie po prawe;j stronie tabeli. Wybrane zadania zostang
uruchomione ponownie i status zadan zostanie zmieniony na Ponawianie.

Notatka

Dla zadan z wieloma pod zadaniami, opcja Uruchom ponownie jest dostepna jedynie wtedy
gdy wszystkie pod zadania zostang ukoriczone i tylko nieudane pod zadania beda
wykonywane.

5.10.4. Usuwanie zadan

Aby zapobiec zasmieceniu listy zadan, zalecane jest usuna¢ zadania, ktdre juz nie beda
potrzebne.

1. Przejdz do strony Sie¢ > Zadania.

2. Zaznacz pola odpowiadajgce zadaniom ktére majg zostac usuniete.

3. Kliknij przycisk —Usun po prawej stronie tabeli. Czynnosci nalezy potwierdzié, klikajac
Tak.

Ostrzezenie
Usuwanie oczekujgcych zadan, réwniez anuluje zadanie.

Jezeli realizowane witasnie zadanie zostanie usuniete, wszystkie oczekujgce pod zadania
zostang anulowane. W tym przypadku, wszystkie pod zadania nie zostang ukornczone.

5.11. Menedzer uprawnien

Menedzer poswiadczenn pomaga zarzadzac¢ poswiadczeniami wymaganymi do zdalnego
uwierzytelniania roznych systemow operacyjnych w sieci.

Aby otworzy¢ Menadzera Poswiadczen, wskaz nazwe uzytkownika w prawym gérnym rogu
konsoli i wybierz strone Zarzadzanie Poswiadczeniami.
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5.11.1. Dodawanie poswiadczen do Menadzera poswiadczen

Menedzer uprawnicfi

System operacyjny

Poswiadczenia

Uzytiownik Haslo opie Akl

admin e

Uzytkownik powinien uzy¢ formy DOMENAWAZWA UZYTKOWNIKA, gdzie DOMENA jest nazwa NetBios domeny.
Menedzer uprawnien

1. Podaj nazwe uzytkownika i hasto dla konta administracyjnego dla docelowego systemu
operacyjnego w odpowiednich polach. Opcjonalnie, mozesz dodac¢ opis, ktéry pomoze
Ci zidentyfikowac¢ prosciej dane konto. Jezeli komputery sa w domenie, wystarczy
wprowadzi¢ poswiadczenia administratora domeny.

Uzyj konwencji systemu Windows podczas wprowadzania nazwy konta uzytkownika
domeny np. user@domain.com lub domain\user. Aby upewni¢ sie, ze podane
poswiadczenia bede dziata¢, dodaj je w obu formach (user@domain.com i
domain\user).

2. Kliknij przycisk * Dodaj . Nowe ustawienia poswiadczen zostaty dodane do tabeli.

Notatka

Jezeli nie okreslites poswiadczen uwierzytelniania, bedziesz musiat podac je podczas
uruchamiania zadania instalacyjnego. Okreslone poswiadczenia, zostang zapisane
automatycznie w menadzerze poswiadczen, wiec nie bedziesz musiat wprowadzac ich
ponownie nastepnym razem.

5.11.2. Usuwanie Poswiadczenl z Menadzera Poswiadczen

aby usuna¢ nieaktualne poswiadczenia z Menadzera Poswiadczen:

1. Wskaz wiersz w tabeli zawierajacy dane uwierzytelniajgce, ktdre chcesz usunac.

2. Kliknij przycisk - Usun po prawej stronie odpowiedniego wiersza w tabeli. Wybrane
konto zostanie usuniete.
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6. Polityki Bezpieczenstwa

Po zainstalowaniu ochrony Bitdefender moze by¢ skonfigurowana i zarzgdzana z Control
Center uzywajgc polityk bezpieczenstwa. Polityka dotyczgca ustawien bezpieczeristwa
zostanie zastosowana na komputerach.

Natychmiast po instalacji, zasobom obiektow sieciowych zostanie przypisana domysing
polityke, ktéra jest wstepnie skonfigurowana z zalecanymi ustawieniami ochrony. Nie mozesz
modyfikowac ani usuwac¢ domysinej polityki. Mozesz uzy¢ go tylko jako szablonu dla
tworzenie nowej polityki.

Mozesz stworzy¢ tak wiele polityk bazujgcych na wymaganiach bezpieczenstwa ile bedziesz
potrzebowad.

To jest to co potrzebujesz, zeby wiedzie¢ o politykach:

e Polityki sg tworzone na stronie Polityki i przypisane do obiektéw sieciowych ze strony
Siec.

¢ Obiekty sieciowe moga mie¢ tylko jedng aktywna polityke w tym samym czasie.

e Polityki sg przekazywane do docelowych obiektdw sieci natychmiast po utworzeniu lub
modyfikacji. Ustawienia powinny by¢ zastosowane na obiektach sieci w mniej niz minute
(jezeli sg one online). Jezeli obiekty sieciowe nie sg online, ustawienia nie beda stosowane
tak dtugo jak nie pojawig sie online.

¢ Polityka ma zastosowanie tylko do zainstalowanych modutéw ochrony. Nalezy pamietac,
ze tylko ochrona antymalware jest dostepna dla systemdéw operacyjnych serwera.

¢ Nie mozesz edytowac polityk stworzonych przez innych uzytkownikéw (chyba ze wiasciciel
polityki dopuszcza to w ustawieniach polityki), ale nie mozesz zmienic ich przypisujac
obiektom docelowym innej polityki.
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6.1. Zarzadzanie politykami

Mozesz przegladac i zarzadzaé politykami na stronie Polityki

Panelnawigacyjny ~ Sie¢  Polityki  Raporty  Kwarantanna  Konta
Polityka

Nazwa polityki Utworzono przez Zmodyfikowany Cele Zastosowanel Oczekujace  Firma

Polityka domysina admin@comp.com 0 1 +

) stona 1 | z1 0 - 1 elementiw

Strona Polityki

Istniejace polityki sg wyswietlane w tabeli. Dla kazdej polityki, mozesz zobaczy¢:
¢ Nazwa polityki.

e Uzytkownik, ktéry stworzyt polityke.

e Data i czas ostatniej modyfikaciji polityki.

e Liczba obiektow do ktérych zostata wystana polityka. Nacisnij liczbe celi jakie chcesz
wyswietli¢ w zasobach sieciowych.

e Liczba celi dla ktérych polityka zostata zastosowana / jest w toku. Nacisnij liczbe celi
jakie chcesz wyswietli¢ w zasobach sieciowych.

Mozesz sortowac dostepne polityki i wyszukac niektérych polityk uzywajac dostepnych
kryteriow.

6.1.1. Tworzenie polityk
Mozesz utworzy¢ polityki na dwa sposoby: dodaj nowa polityke lub powiel (sklonuj) istniejaca
polityke.
Aby utworzy¢ nowa polityke:
1. Przejdz do strony Polityki.
2. Wybierz metode tworzenia polityki:
¢ Dodaj nowa polityke.

— Kliknij przycisk + Dodaj po prawej stronie tabeli. Ta Komenda tworzy nowa polityke
uzywajgc domysinego szablony polityki.
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¢ Sklonuj istniejaca polityke.
a. Zaznacz pole wyboru polityki jakg chcesz powielic€.
b. Kiiknij przycisk “Klonuj po prawej stronie tabeli.

3. Konfiguruj ustawienia polityk. Aby uzyskac¢ szczegotowe informacje, odwotaj sie do
»Polityki Komputera” (p. 74).

4. Nacis$nij Zapisz aby utworzy¢ polityke i powrdcic¢ do listy polityk.

6.1.2. Zmiany ustawien polityk.

Ustawienia polityki moga zosta¢ wstepnie skonfigurowane podczas tworzenia polityki.
Pd&zniej, mozesz je zmieni¢, w zaleznosci od potrzeb, kiedy tylko chcesz.

Notatka
Domysinie, tylko uzytkownik, ktéry stworzyt polityke moze ja modyfikowac. Aby zmienic¢
witasciciela polityki musisz sprawdzi¢ opcje Zezwalaj innym uzytkownikom na zmiane
polityki ze strony polityki Szczegoty.

Aby zmieni¢ ustawienia istniejgcej polityki:

1. Przejdz do strony Polityki.

2. Znajdz polityke poszukiwang polityke na liscie i nacisnij jej nazwe by edytowac.

3. Skonfiguruj ustawienia polityki wedtug uznania. Aby uzyskaé szczegétowe informacije,
odwotaj sie do ,,Polityki Komputera” (p. 74).

4. Kliknij Zapisz.

Polityki sg wysytane do docelowych obiektow sieci zaraz po zmianie polityki przypisanej
lub pdzniej modyfikujac ustawienia polityki. Ustawienia powinny by¢ zastosowane na
obiektach sieci w mniej niz minute (jezeli sa one online). Jezeli obiekty sieciowe nie sa
online, ustawienia nie bedg stosowane tak dtugo jak nie pojawig si¢ online.

6.1.3. Zmienianie nazw polityk

Polityki powinny mie¢ sugestywne nazwy tak by administratorzy mogli szybko je
zidentyfikowac.

Aby zmieni¢ nazwe polityki:

1. PrzejdZ do strony Polityki.

2. Nacisnij nazwe polityki. To otworzy strone polityki.

3. Podaj nowa nazwe dla polityki.

4. Kliknij Zapisz.
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Notatka
Nazwa polityki jest unikalna. musisz podac¢ inng nazwe dla kazdej nowej polityki.

6.1.4. Usuwanie polityki

Jezeli dtuzej nie potrzebujesz polityki, usun ja. Kiedy polityka zostanie usunieta, obiekty
sieci, do ktérych sie ja stosuje zostang przypisane do polityki grupy dominujacej. Jesli zadna
inna polityka nie jest stosowana, ostatecznie bedzie egzekwowana polityka domysina.

Notatka
Domyslinie, tylko uzytkownik, ktéry stworzyt polityke moze ja skasowac. Aby zmienic¢
witasciciela polityki musisz sprawdzi¢ opcje Zezwalaj innym uzytkownikom na zmiane
polityki ze strony polityki Szczegoty.

Aby usuna¢ polityke:

1. Przejdz do strony Polityki.

2. Zaznacz odpowiednie pole.

3. Kliknij przycisk —Usun po prawej stronie tabeli. Czynnosci nalezy potwierdzié, klikajac

Tak.

6.1.5. Przypisywanie Polityk do obiektéw sieci
Jak zdefiniowate$ niezbedne polityki w sekcji Polityki, mozesz przypisa¢ je do obiektow
sieci w sekcji Siec€.
Wszystkie obiekty sieciowe sg poczatkowo przypisane do domysinej polityki.
Notatka

Mozesz przypisaé tylko polityki ktére stworzytes. Aby przypisa¢ polityke stworzona przez
innego uzytkownika, mozesz jg najpierw sklonowac na stronie Polityki.

Aby przypisac¢ polityke:
1. Przejdz do strony Sieé.

2. Zaznacz pole zgdanego obiektu sieciowego. Mozesz wybrac jeden z kilku obiektow tylko
tego samego poziomu.

3. Kliknij przycisk E Przypisz Polityki po prawej stronie tabeli.
Notatka
Mozesz réwniez nacisna¢ prawym klawiszem mysz na grupe w drzewie sieci i wybra¢

Przypisz polityke z menu podrecznego.

Wyswietlono okno Przypisania polityki:
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Przypisana Foityka x

Opcje
Przypisanie
= Prypisz nastepujacy szablon polityki Default policy

Daiedziczone z géry

Sita dziedziczenia polityk dla obiekdow

111

Cele

jednostka Polityka odziedziczone =

Custom Groups Defautt policy Komputery

Zakoriez Anuluj

Ustawienia Przypisania Polityki

4. Skonfiguruj przypisanie ustawien polityki dla wybranych obiektéw:

e Zobacz przypisanie obecnej polityki dla wybranych obiektow w tabeli ponizej sekciji
Cele.

¢ Przypisz nastepujacy szablon polityki. wybierz te opcie aby przypisa¢ obiekty
docelowe z jedna polityka z wyswuetlonego menu po prawej stronie. Tylko polityki
stworzone z twojego konta bede dostepne w menu.

¢ Dziedziczone z gory. Wybierz opcje Dziedziczenie z géry aby przypisa¢ wybrane
obiekty sieciowe z grupy macierzystej polityki.

¢ Sita dziedziczenia polityk dla obiektéw. Domysinie, kazdy obiekt sieciowy dziedziczy
polityka grupy macierzystej. Jezeli zmieniasz grupe polityki, bedzie miato to wptyw
na wszystkie dzieci tej grupy, z wyjatkéw cztonkéw grupy ze specjalnie przypisang
inng polityka.

Wybierz opcje Dziedziczenie polityki przez obiekty aby zastosowac wybrana polityke
dla grupy, w tym grup podrzednych przypisanych do innej polityki. W tym przypadku,
tabela ponizej wyswietla wybrane grupy podzedne, ktére nie dziedzicza polityki grupy.

5. Nacisnij Zakonicz aby zapisac i potwierdzi¢ zmiany.

Polityki sg wysytane do docelowych obiektéw sieci zaraz po zmianie polityki przypisanej lub
pozniej modyfikujac ustawienia polityki. Ustawienia powinny by¢ zastosowane na obiektach
sieci w mniej niz minute (jezeli sg one online). Jezeli obiekty sieciowe nie sg online, ustawienia
beda zastosowane jak tylko pojawig sie online.

Aby sprawdzi¢ czy polityka zostata poprawnie przypisana, przejdz do strony Sie€ i nacisnij
nazwe obiektu jaki cie interesuje w wyswietlonym oknie Szczegdty. Sprawdz sekcje Polityka
aby zobaczy¢ stan obecnej polityki. Jezeli w oczekiwaniu na stan, polityka nie zostata
zastosowana do obiektu docelowego.
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6.2. Polityki Komputera

Ustawienia polityki moga zosta¢ wstepnie skonfigurowane podczas tworzenia polityki.
Pd&zniej, mozesz je zmieni¢, w zaleznosci od potrzeb, kiedy tylko chcesz.

Aby skonfigurowac ustawienia polityki:
1. Przejdz do strony Polityki.
2. Nacisnij nazwe polityki. To otworzy strone ustawien polityki.

3. Skonfiguruj ustawienia polityki wedtug uznania. Ustawienia pogrupowano w nastepujace
kategorie:
e QOgolne
e Antimalware
e Zapora sieciowa
e Kontrola zawartosci

Mozesz wybra¢ kategorie ustawien uzywajac menu po lewej stronie.

4. Nacisnij Zapisz aby zapisa¢ zmiany i zastosowac je na komputerach docelowych. Aby
opusci¢ strone polityki bez zapisywania zmian, nacisnij Anuluj.

Notatka
Aby nauczy¢ sie jak dziatajg polityki, odwotaj sie do ,Zarzadzanie politykami” (p. 70).

6.2.1. Ogdlne

Ustawienia ogélne pomoga Ci zarzadzac¢ wyswietlaniem opciji interfejsu uzytkownika, opciji
komunikacji, preferencjami aktualizacji, ochrong hastem i innymi ustawieniami Endpoint
Security.

Ustawienia sg zorganizowane w ponizszych sekcjach:

e Szczegoty

e  Wyswietl

e Komunikacja

e Zaawansowane
e Aktualizacja

Szczegobty

Strona Szczegdtéw wyswietla ogdine szczegoty polityki:
e Nazwa polityki
e Uzytkownik, ktéry stworzyt polityke

e Data i czas utworzenia polityki.
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e Data i czas ostatniej modyfikacji polityki

Panel nawigacyjny Siet Polityki Raporty Kwarantanna Konta

Polityka > Nowa polityka

dine =
-I} e Szczegity Polityki
Szczeghly
Nazwa: * Polityka domysina (1)
Wyswietl Utworzono przez: Comp Admin A
Stworzony: edostepn
Komunikacia
Zmodyfikowany:
Zaawansowane

+ Pozwdl innym uzytkownikom na zmiane tej polityki

Aktualizacia
Q)  Antimalware »
Zapora sieciowa »
Q) Kontrola zawartoéci 3

Polityki Komputera

Mozesz zmieni¢ nazwe polityki poprzez dodanie nowej nazwy w polu Zapisz. Polityki powinny
mie¢ sugestywne nazwy tak by administratorzy mogli szybko je zidentyfikowac.

Notatka
Domysinie, tylko uzytkownik, ktory stworzyt polityke moze ja modyfikowaé. Aby zmienic
wiasciciela polityki musisz sprawdzi¢ opcje Zezwalaj innym uzytkownikom na zmiane
polityki ze strony polityki Szczegoty.

Wyswietl

W tej sekcji mozna skonfigurowac opcje wyswietlania interfejsu uzytkownika.
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Polityka > Firewall OFF

4+ Ogdine .
Wiacz Tryb Cichy
Szezegoly .
+ Pokaz ikong w obszarze powiadomien
Wyswietl et powiadomienia pop-up
Wyswietl powiadomienia pop-ups
Komunikacja
Zaawansowane Alarmy statusu Ustawienia

Aktualizac ja -
! Niestandardowe: zdefiniowane przez administratora ustawienia powiadomien

- Wiacz wszystkie
Antimatware

stan alarmow informuje ieczenstwa w wybranych

& - Uzytkownika ymagane jest ponowne

Zapora sieciowa

Kentrola zawartosci - Konsola punktu kori
bazujac na na:
-lkona Bitdefe
nakierowaniu mysz:
Informacje o Pomocy Technicznej

izmienia ich kolor statusu

oknie powiadomien réwniez zmienia kolor i wskazuje istniejacy problem po

3

Strona: http: lefender.com/support/business. html

E-mail: * http: fender.com/support/contact-us.html

Telefon: *

Polityki komputera - Wys$wietl ustawienia

e Wiacz Tryb Cichy. Uzyj pola wyboru aby wtaczy¢ lub wytaczy¢ Tryb Cichy. Tryb Cichy
jest zaprojektowany by pomac Ci tatwo wytaczy¢ interakcje z uzytkownikiem w Endpoint
Security. Przetgczajagc w tryb Cichy, ponizsze zmiany zostang wprowadzone do
konfiguraciji polityki:

— Opcje Wyswietl ikone w obszarze powiadomien, Wyswietlaj powiadomienia
pop-up i Wyswietlaj alerty pop-up beda wytaczone w tej sekcji.

— Jezeli poziom ochrony zapory sieciowej jest ustawiony na Zestaw regut i zapytaj
lub Zestaw regut, znanych plikéw i zapytaj mozna zmieni¢ na Zestaw regut,
znanych plikéw i zezwdl. W przeciwnym razie, ustawienia poziomu bezpieczeristwa
nie zmienig sie.

e Pokaz ikone w obszarze powiadomien. Wybierz t¢ opcje aby wyswietli¢ ikone
Bitdefender B w obszarze powiadomien (znanym réwniez jako zasobnik systemu) Ikona
informuje uzytkownikow o ich statusie ochrony przez zmiane wygladu i wyswietlenie
odpowiedniego powiadomienia pop-up. Dodatkowo, uzytkownicy moga nacisna¢ prawy
klawisz myszy zeby szybko otworzy¢ gtéwne okno Endpoint Security lub okno O

produkcie. Otwieranie okna O produkcie automatycznie rozpoczyna aktualizacje na
zgdanie.

e Wyswietl powiadomienia pop-up. Wybierz te opcje aby informowaé uzytkownikéw o
waznych zdarzeniach dotyczacych bezpieczeristwa, takich jak wykrycie malware i podjete
dziatanie, poprzez mate powiadomienia pop-up. Powiadomienia pop-up znikng
automatycznie po kilku minutach bez reakcji uzytkownika.
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e Wyswietl powiadomienia pop-ups. Inne dla powiadomiern pop-up, alert pop-up
powiadamia uzytkownikow o dziataniu. Jezeli wybierzesz aby nie wyswietla¢ alertéw
pop-up, Endpoint Security automatycznie wykona zalecane dziatanie. Alerty pop-up sa
generowane w ponizszych sytuacjach:

— Jezeli zapora sieciowa jest ustawiana aby prosi¢ uzytkownika o podjecie dziatania
kiedy nieznane aplikacje zgdaja dostepu do sieci lub internetu.

— Jezeli Aktywna Kontrola wiruséw / System Wykrycia Intruzéw jest sg wtgczone, gdy
zostang wykryte potencjalnie niebezpieczne aplikacje.

— Jezeli skanowanie urzgdzenia jest wigczone, gdy zewnetrzne urzgdzenie magazynujace
jest potaczone z komputerem. Mozesz skonfigurowaé te ustawienia w sekcji
Antymalware > Na zadanie

e Alarmy statusu. Uzytkownicy okreslajg, kiedy ich punkt koricowy ma skonfigurowac
problemy bepzieczenstwa lub inne ryzyko bezpieczenstwa, bazujace na statusie alertow.
Na przyktad, uzytkownucy moga zobaczy¢ jezeli jest problem powigzany z ich ochrong
antymalware, takie jak: modut skanowania na zadanie jest wytaczony lub jest zalegte
petne skanownaie systemu.

Uzytkownicy sg informowani o ich statusie ochrony w dwa sposoby:

— Obszar powiadomiert w gtéwnym oknie, ktory wyswietla odpowiedni komunikat o
stanie i zmienia kolor w zaleznosci od nasilenia probleméw bezpieczeristwa.
Uzytkownicy maja mozliwosc zobaczy¢ szczegdty problemoéw, przez kliknigecie
dostepnego przycisku.

Endpoint Security by Bitdefender

. Niektdre problemy wptywaja na bezpieczenstw .
-

Obszar Powiadomien Endpoint Security

lkona Bitdefender B} w zasobniku systemowym, ktéra zmienia wyglad podczas
wyKrycia problemu.

Endpoint Security uzywa ponizszego schematu koloréw w obszarze powiadomien:
— Zielone: Zadne problemy nie zostaty wykryte.

— Pomaranczowy: Punkt koricowy nie ma krytycznych problemoéw wptywajacych na
bezpieczenstwo. Uzytkownicy nie musza przerywaé swojej pracy aby rozwigzac
problemy.

— Czerwony: Punkt koncowy ma krytyczne problemy, ktére wymagajg natychmiastowego
dziatania.
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aby skonfigurowacé staus alertéw, wybierz poziom powiadomien, ktéry najbardziej ci
pasuje (Wlacz wszystkie, Niestandardowy, Wylacz wszystkie). Uzyj opisu po prawej
stronie skali aby potwierdzi¢ swéj wybar.

Jezeli chcesz dostosowacé powiadomienia:

1. Wybierz poziom Niestandardowy.

2. Nacisnij odnosnik Ustawienia aby otworzy¢ okno konfiguracyjne.

3. Wybierz aspekt ochrony, ktéry chcesz by byt monitorowany. Opcje sa opisane tutaj:

— Ogolne. stan alertu jest generowany podczas ponownego uruchamiania systemu,
jest wymagany podczas lub po konserwacji produktu. Mozesz wybra¢ aby
wyswietlac alerty jako ostrzezenia lub krytyczne problemy.

— Antimalware. Alerty sg generowane w ponizszych sytuacjach:
¢ Skanowanie na zadanie jest dostgpne ale wiele lokalizacji plikow jest pomijana.

e Okreslona liczba dni, ktéra mineta od ostatniego petnego skanowania systemy
wykonanego na maszynie.

Mozesz wybr¢ jak wyswietlac alerty i zdefiniowac liczbe dni od ostatniego petnego
skanowania.

— Zapora sieciowa. Alarm ten jest generowany, gdy Modut Firewall jest wytaczony.

— Kontrola zawartosci. Alarm ten jest generowany, gdy Modut Kontrola Tresci jest
wytaczony.

— Aktualizacja. Alarm jest generowany, kiedy system wymaga ponownego
uruchomienie aby zakoriczy¢ operacje aktualizacji. Mozesz wybrac¢ aby wyswietli¢
alert jako ostrzezenie o krytycznych problemach.

¢ Informacje o Pomocy Technicznej. Mozesz dostosowaé pomoc techniczng i dostepne
informacje kontaktowe w Endpoint Security wpisujac je w odpowiednie pola. Uzytkownicy

maja dostep do tych informacji z okna Endpoint Security naciskajac ikone - W prawym
dolnym rogu (lub naciskajac prawym klawiszem myszy ikone Bitdefender B w zasobniku
systemowym i wybierajgc O Programie).

Komunikacja

Gdy wielu Endpoint Security Relay jest dostepnych w docelowych sieciach, mozesz przypisac

wybrane komputery z jednym albo kilkoma Endpoint Security Relay przez polityke.

Aby przypisa¢ Endpoint Security Relay dla docelowych komputeréw:

1. W tabeli Przypisanie Komunikacji Punktu koncowego nacisnij pole Nazwa.
Wyswietlenie listy Endpoint Security Relay wykrytej w twojej sieci.

2. Wybierz jednostke.

Polityki Bezpieczeristwa 78



Bitdefender EnTERPRISE BITDEFENDER SMALL OFFICE SECURITY

4+ Ogélne - o
Przydzielon z Punktem
Szezegly
Nedrzedny  Nazwa P Niestandardowa Nazwa/IP Dziatenia
Wyswiet]
- - +
Kemunikacja ECS ubuntu (10.10.15 9?:‘{5
1 100215 =~
DOC-XP-CLOUD1
Zaawansowane
2 ECS ubuntu (10.10.15.93) 10.10.15.93 - Ay
Aktualizacja
Q)  Antimalware .
nE o EEERERT " () Stona | 1z 0 - 2 elementow
Kontrols zawartosci .

Polityki Komputera - Ustawienia Komunikac;ji

3. Kliknij przycisk * Dodaj po prawej stronie tabeli.

dodano Endpoint Security Relay do listy. Wszystkie komputery docelowe beda
komunikowac sie z Control Center tylko przez okreslonego Endpoint Security Relay.

4. Zrob te same kroki, aby dodac¢ kilka Endpoint Security Relay, jezeli jest to mozliwe.

Mozesz skonfigurowa¢ Endpoint Security Relay priorytet uzywajac strzatek goéra i dét
dostepnych po prawej stronie kazdego wpisu. Komunikacja z docelowymi komputerami
bedzie przeprowadzona przez jednostke na gorze listy. Gdy nie mozna skomunikowac
sie z tym wpisem, nastepny zostanie wziety do konta.

6. Aby usuna¢ wpis z listy, nacisnij przycisk = Usun po prawej stronie tabeli.

Zaawansowane

W tej sekcji mozesz skonfigurowac ogdlne ustawienia i hasto do odinstalowania.

3%  Ogdlne -
Ustawienia
Szozegoly
Usuri zdarzenia starsze niz (dni). 30 -
et | Zioz raport o awariach do Bitdefender
Komunikacja

Konfiguracja hasla
Zaawansowane

® Zachowaj ustawienia
Aktualzacia Wiacz hasto

' Antimalware v

Zapora sieciowa 3
Wytacz hasto
Kentrola zawartosci 3

Polityki Komputera - Ustawienia zaawansowane
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e Usun zdarzenia starsze niz (dni). Endpoint Security zapisuje wszelkie zdarzenia
dotyczace jego aktywnosci na komputerze (wtacznie z aktywnoscia komputera
monitorowana przez Kontrole Zawartosci) w szczegétowym dzienniku. Domysinie,
zdarzenia sg usuwane z dziennika po 30 dniach. Jezeli chcesz zmieni¢ przedziat, wybierz
inne opcje z menu.

e Ziéz raport o awariach do Bitdefender. Wybierz te opcje zeby raporty zostaty wystane
do Laboratorium Bitdefender w celu analizy awarii Endpoint Security. aporty pomoga
naszym inzynierom znalez¢ co jest powodem problemu i zapobiec jego wystapienia
nastepnym razem. Zadne prywatne informacje nie zostang wystane.

e Konfiguracja hasta. Aby uniemozliwi¢ uzytkownikom z prawami administracyjnymi
odinstalowanie ochrony, nalezy ustawi¢ hasto.

Hasto dezinstalacji moze zostac¢ skonfigurowana przed instalacja, dostosowujgc pakiet
instalacyjny. Jezeli to zrobisz, wybierz Zatrzymaj obecne ustawienia aby zachowac¢
obecne hasto.

Aby ustawi¢ hasto, albo zmieni¢ obecne hasto, wybierz Wiacz hasto i podaj wybrane
hasto. Aby usuna¢ ochrone hastem, wybierz Wytacz hasto.

Aktualizacja

W tej sekcji mozesz skonfigurowac Endpoint Security i ustawienia aktualizacji bazy wirusow.
Aktualizacje sg bardzo wazne poniewaz umozliwiaja zwalczanie najnowszych zagrozen.

#% Ogdne -
+  Aktualizacja Produktu
Szczegdly )
Powtarzalnosé: cogodzinny -
Wyswietl "
Okres aktualizacji (@odziny): U
ECac +| Opbznij ponowne uruchomienie
T ; Jesli to konieczne, uruchom ponownie po zainstalowaniu aktualizacji
Zaawansowaneg
o
Aktualizacja
~ v
*)  Antimalware Aktualizacja Sygnatur
Zapora sieciows Powtarzalnosé Tygodniowo -
. Wi e s W S
Kontrola zawartosci Wiaczony + Nie « Pan ¥ Wo + Sro ¥ Czw + Pia + Saob

Okres 0 0 - 23

Okres aktualizacji (godziny): 1
Ustawienia proxy
Polityki komputera - Opcje Aktualizaciji

e Aktualizacja Produktu. Endpoint Security automatycznie sprawdza co godzine czy sa
aktualizacje, nastepnie je pobiera i instaluje (domysine ustawienie). Automatyczne
aktualizacje sg wykonywane w tle.
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— Powtarzalnosé. Aby zmieni¢ czestotliwos¢ automatycznej aktualizacji, wybierz inna
opcje z menu i skonfiguruj ja wedtug wtasnych potrzeb w kolejnych polach.

— Przetéz ponowne uruchomienie. Niektére aktualizacje wymagaja restartu systemu
aby mogty zostac¢ zainstalowane i dziata¢ poprawnie. Wybierajac te opcje, program
bedzie dziatat ze starszymi plikami, dopdki komputer nie zostanie uruchomiony
ponownie, nie informujac o tym uzytkownika. W przeciwnym przypadku,
powiadomienie w interfejsie uzytkownika poprosi uzytkownika o ponowne
uruchomienie systemu, gdy aktualizacja bedzie tego wymagaé

— Jezeli zdecydujesz sie uruchomic¢ ponownie pdzniej, mozesz ustawi¢ dogodny czas,
w ktérym komputer automatycznie uruchomi sie ponownie, jezeli nadal bedzie
potrzebowat. Moze to by¢ bardzo przydatne dla serweréw. Wybierz Jezeli potrzeba,
uruchom ponownie po instalacji aktualizaciji i okresl, kiedy jest to wygodne aby
ponownie uruchomi¢ komputer (codziennie lub co tydzieri w okreslonym dniu, o
okreslonej porze dnia).

e Aktualizacja Sygnatur. Endpoint Security automatycznie sprawdza co godzine czy ma
aktualng baze wiruséw (domysine ustawienie). Automatyczne aktualizacje sg wykonywane
w tle. Aby zmieni¢ czestotliwos¢ automatycznej aktualizacji, wybierz inng opcje z menu
i skonfiguruj ja wedtug wiasnych potrzeb w kolejnych polach.

¢ Ustawienia Proxy. Wybierz te opcije jezeli komputer taczy sig z Internetem (lub z lokalnym
serwerem aktualizacji) przez serwer proxy. Sg trz sposoby na zmiane ustawien proxy:

— Zaimportuj ustawienia proxy z domysinej przegladarki. Endpoint Security moze
zaimportowac¢ ustawienia proxy z wigkszo$ci popularnych przegladarek, m.in. z
najnowszych wersji przegladarek Internet Explorer, Mozilla Firefox oraz Opera.

- Automatyczne wykrywanie sieci proxy. Endpoint Security wykorzystuje protokot
Web Proxy Auto-Discovery (WPAD) dotaczony do systemu Windows, aby
automatycznie pobrac ustawienia serwera proxy z pliku Proxy Auto-Configuration
(PAC) opublikowanego w sieci lokalnej. Jesli zaden plik PAC nie jest dostepny,
aktualizacja nie powiedzie sig.

— Uzyj wiasnych ustawien proxy. Jezeli znasz ustawienia proxy, wybierz te opcje i
okresl je:
e Serwer — wpisz IP serwera proxy.
¢ Port - wpisz port uzywany do tgczenia z serwerem proxy.
* Nazwa uzytkownika - wpisz nazwe uzytkownika rozpoznawanego przez proxy.
e Hasto proxy - wpisz poprawne hasto dla wczesniej podanego uzytkownika.

Notatka
Zmiana opcji konfiguracyjnych proxy nadpisze istniejace ustawienia proxy w Endpoint
Security.

Dodatkowo, musisz wybra¢ Uzyj Proxy zaznacz pole odpowiadajgce lokacji aktualizaciji
gdzie ustawienia sg zastosowane (Internet lub lokalny adres serwera aktualizacji).
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¢ Lokalizacje aktualizacji. Aby unikna¢ przeciazenia ruchu w sieci zewnetrznej Endpoint
Security jest skonfigurowany aby aktualizowaé sie z http://upgrade.bitdefender.com.
Mozesz réwniez dodac¢ inne lokalne serwery aktualizacji do listy i skonfigurowaé ich
priorytet uzywajgc przyciskéw gora i dét, ktére wyswietla sie po nakierowaniu myszka.
Jesli pierwszy serwer aktualizacji jest niedostepny, nastepny zostanie sprawdzony i tak
dalej.

Lokalizacje aktualizacji

Nadrzedny Serwer useProxy? Akcja

Polityki komputera - Lokalizacja Aktualizacji

Aby ustawi¢ adres lokalnych aktualizaciji:

1. Podaj adres lokalnego serwera aktualizacji w polu Dodaj lokalizacje. Uzyj jednej z
tych sktadni:
— aktualizacja_serwer_ip:port
— aktualizacja_serwer_nazwa:port

Domysiny port 7074.

2. Jezeli klient komputeréw taczy sie do lokalnego serwera aktualizacji przez serwer
proxy, wybierz Uzyj Proxy.

3. Kliknij przycisk * Dodaj po prawej stronie tabeli.

4. Uzyj strzatek ~ Géra / v D6t w kolumnie Dziatanie aby ustawié adres lokalnej

aktualizacji jako pierwszy na liscie. Nakieruj kursor myszy nad odpowiedni wiersz aby
strzafki staty sie widoczne.

Aby usuna¢ lokalizacje z listy, przesun kursor nad nig, a nastepnie kliknij odpowiedni
przycisk - Usun. Mozna usuna¢ domysing lokalizacje, jednak nie jest to zalecane.

6.2.2. Antimalware

Modut antymalware chroni system przed wszelkimi rodzajami ztosliwego oprogramowania
(wirusami, trojanami, oprogramowaniem typu spyware/adware, rootkitami i nie tylko). Ochrona
jest podzielona na dwie kategorie:

e Skanowanie dostepowe: - nie dopuszcza, aby nowe szkodliwe oprogramowanie dostato
sie do systemu.
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e Skanowanie na zadanie - funkcja ta stuzy do wykrywania i usuwania ztosliwego
oprogramowania zainstalowanego w systemie.

W przypadku wykrycia wirusa lub innego ztosliwego oprogramowania, Endpoint Security
dokona automatycznej préby usuniecia kodu ztosliwego oprogramowania z zainfekowanego
pliku i odtworzenia oryginalnego pliku. Ta operacja okreslana jest mianem dezynfekc;ji.
Plikow, ktérych nie mozna zdezynfekowaé, sa poddawane kwarantannie, aby izolowacé
infekcje. Kiedy wirus znajduje sie w kwarantannie nie moze uczyni¢ zadnej szkody poniewaz
nie moze by¢ uruchomiony lub otwierany.

Zaawansowani uzytkownicy moga skonfigurowac¢ wyjatki, aby pomina¢ okreslone pliki lub
typy plikbw podczas skanowania.

Ustawienia sa zorganizowane w ponizszych sekcjach:

¢ Dostepowe

¢ Na zadanie

o  Wyjatki

e Kwarantanna

Dostepowe

W tej sekcji mozesz skonfigurowac ochrone dla dwéch elementéw ochrony antymalware w
czasie rzeczywistym.

1% Ogolne
¥ Skanowanie dostepowe Ustawienia
) Antimalware
Dostepone - Agresywny Normalny - Standardowa ochrona, niskie wykorzystanie zasobow
RO * _Nomalny Opcjata ma na celu Dty i gi miedzy bezpieczerstwem a
-Chrani przeciw kaZdym typem malware przez skanowanie
— Tolerancyiny - Wszystkich doste plikow z dyskéw lokalnych i aplikacji z dyskéw sieciowych (z wyjatkiem archiww i plikéw

prawie zerowym ryzykiem)

Kwarantanna - Uzytkownika

Zapora sieciowa

~ Aktywna Kontrola Wirusow
Kantrola zawartosci

Domyéine dzialanie na zainfekowanych aplikacjach :  Wylecz -
- Agresywny Normalny - Zalecany w wigkszosci systemaw

Ta opcja ustawi wykrywanie wirusow przez Bitdefender na poziom Sredni. Moga pojawic sie falszywe

® - Normalny . N
powiadomienia (czyste aplikacie moga zosta uznane za szkodliwe)

I - Tolerancyjny
Polityki Komputera - Ustawienia Na zadanie

¢ Skanowanie dostepowe
e Aktywna Kontrola Wiruséw
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Ustawienia skanowania dostepowego

Skanowanie na zadanie zapobiegoa przed dostaniem sie nowego malware do systemy przez
skanowanie lokalne i plkéw sieciowych podczas dostepu do nich (otwieranie, przenoszeie,
kopiowanie, uruchamianie), sektory rozruchu i potencjalnie niechciane aplikacje(PUA).

Aby skonfigurowaé¢ skanowanie zalezne od dostepu:

1. Uzyj pola wyboru, zeby witaczy¢ lub wytaczy¢ skanowanie zalezne od dostepu. Jezel
wytgczysz skanowanie zalezne od dostepu, komputery beda podatne na ztosliwe
oprogramowanie.

2. Dla szybkiej konfiguracji, wybierz poziom bezpieczenstwa, ktéry najbardziej Ci odpowiada
(Agresywny, Normalny lub Tolerancyjny). Uzyj opisu po prawej stronie skali aby potwierdzic¢
swoj wybor.

3. Mozesz skonfigurowac szczegédty ustawien skanowania poprzez niestandardowy poziom
ochrony i nacisniecie odnosnika Ustawienia. Pojawiajgce sie¢ okno Ustawianie
Skanowanie na zadanie zawiera kilka opcji zorganizowanych w dwéch kartach Ogoéine
i Zaawansowane. Opcje sg opisane ponizej od pierwszej do ostatniej zaktadki:

¢ Skanuj pliki lokalne. Uzyj tych opcji aby okresli¢ rodzaj plikdw jakie chcesz skanowac.
Preferencje skanowania mogg zosta¢ skonfigurowane osobno dla plikéw lokalnych
(przechowywanych na lokalnym komputerze) lub plikdw sieciowych (przechowywanych
w zasobach sieciowych). Jezeli ochrona antymalware jest zainstalowana na wszystkich
komputerach w sieci, mozesz wytaczy¢ skanowanie plikow sieciowych aby dopusci¢
dostep do szybszej sieci.

Mozesz ustawi¢ Endpoint Security aby skanowat wszystkie pliki do ktérych ma dostep
(niezaleznie od rozszerzenia pliku), tylko pliki aplikacji lub okreslone rozszerzenia
plikdw, ktére uwazasz, ze moga by¢ niebezpieczne. Najlepsza ochrone zapewnia
skanowanie wszystkich uzytych plikéw, natomiast lepsza wydajno$¢ zapewnia
skanowanie tylko aplikacji.

Notatka

Pliki aplikacji sa bardziej podatne na ataki ztosliwego oprogramowania niz inne rodzaje
plikow. Aby uzyskaé¢ wigcej informacji, odwotaj sie do ,Lista Typow Plikow Aplikacji”
(p. 149).

Jezeli chcesz aby tylko okreslone rozszerzenia zostaly przeskanowane, wybierz
Zdefiniowane przez uzytkownika rozszerzenia z menu wtedy podaj rozszerzenia
w polu edyciji, naciskajac Enter po kazdym rozszerzeniu.

Dla lepszej wydajnosci systemu, mozesz réwniez wykluczy¢ duze pliki ze skanowania.
Zaznacz pole wybory Maksymalny rozmiar (MB) i okres| limit wielkosci plikow, ktére
beda skanowane. Uzywaj tej opcji madrze, poniewaz ztosliwe oprogramowanie moze
mie¢ wptyw na wieksze pliki.
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e Archiwa Wybierz Skanuj wewnatrz archiwow jesli chcesz umozliwi¢ dostep na
zgdanie do plikow archiwalnych. Skanowanie wewnatrz archiwéw to powolny i
zasobozerny proces, ktéry z tego powodu nie jest zalecany dla uzycia w ochronie w
czasie rzeczywistym. Archiwa zawierajgce zainfekowane pliki nie stanowig
bezposredniego zagrozenia dla bezpieczeristwa systemu. Ztosliwe oprogramowanie
moze zaatakowac system tylko wtedy, gdy zainfekowany plik zostanie wypakowany
i uruchomiony bez wtgczonej ochrony na zgdanie.

Jezeli zdecydowates$ aby uzywac tej opcji, mozesz skonfigurowaé ponizsze opcje
optymalizacji:

— Maksymalny rozmiar archiwum (MB) . Mozesz ustawi¢ maksymalng
akceptowalng wielkos$¢ archiwum do skanowania zaleznego od dostepu. Zaznacz
odpowiadajace pole wyboru i wpisz maksymalny rozmiar archiwum (w MB).

— Maksymalna gtebokosé archiwum (poziomy). Zaznacz odpowiednie pole i
wybierz maksymalng gteboko$¢ archiwum z menu. Aby uzyska¢ najlepsza
wydajnos¢ nalezy wybraé najnizsza wartosé, dla maksymalnej ochrony nalezy
wybrac najwyzszg wartosc.

¢ Inne. Zaznacz odpowiednie pola, aby wtaczy¢ zadane opcje skanowania.

- Skanowanie sektorow startowych. Aby skanowaé boot sektor systemu. Ten
sektor dysku twardego zawiera kod, niezbedny do uruchomienia procesu
bootowania. Po zainfekowaniu sektora rozruchowego przez wirusa, mozesz utracic¢
dostep do napedu, przez co uruchomienie systemu i uzyskanie dostepu do danych
stanie sie niemozliwe.

— Skanuj tylko nowe i zmienione pliki. Skanujac tylko nowe lub zmienione pliki
mozna znaczaco poprawi¢ ogoélny czas reakcji systemu kosztem rezygnacji z
niewielkiej tylko czesci ochrony.

— Skanuj w poszukiwaniu keyloggeréw. Keyloggery zapisuja to, co wpiszesz na
klawiaturze i wysytaja raporty przez internet do hakera. Haker moze pozna¢ wazne
informacje z ukradzionych danych, takie jak numer i hasto do konta bankowego
i uzy¢ ich na wiasna korzysc.

— Skanuj w poszukiwaniu niepozadanych aplikacji (PUA). Potencjalnie nie chciana
aplikacja (PUA) to program ktérego mozesz nie chcie¢ na swoim komputerze,
czasami jest dostarczany z darmowym oprogramowaniem. Takie programy moga
by¢ instalowane bez zgody uzytkownika (zwane réwniez adware) lub zostang
zatgczone domyslnie podczas ekspresowej instalacji (ad-suppored). Mozliwe
dziatanie takich programoéw to wyswietlanie pop-updw, instalowanie niechcianych
toolbaréw w domysinej przegladarce lub dziatanie kilku procesow w tle
spowalniajgcych dziatanie komputera.

e Skanowanie: W zaleznosci od typu wykrytego pliku, automatycznie podejmowane
sa nastepujace dziatania:
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— Domyslne dziatanie dla zainfekowanych plikéw. Pliki, w ktérych wykryto infekcije,
sg zgodne z sygnaturami w Bazie Danych Sygnatur Ztosliwego Oprogramowania
Bitdefender. Endpoint Security mozne normalnie usung¢ kod malware z
zainfekowanego pliku i zrekonstruowac oryginalny plik. Ta operacja okreslana jest
mianem dezynfekcji.

W przypadku wykrycia zainfekowanego pliku Endpoint Security podejmie
automatyczng probe jego dezynfekcji. Jesli dezynfekcja nie powiedzie sig, plik
zostanie przeniesiony do kwarantanny, aby powstrzymac infekcje.

O WAZNE
W przypadku okreslonych typéw ztosliwego oprogramowania dezynfekcja jest
niemozliwa, poniewaz ztosliwy jest caty plik. W takich wypadkach zainfekowany
plik jest usuwany z dysku.

— Domyslne dziatanie dla podejrzanych plikéw. Pliki sg wykrywane jako podejrzane
przez analize heurystyczna. Poniewaz B-HAVE to technologia oparta na analizie
heurystycznej, Endpoint Security nie moze by¢ pewny, ze plik jest rzeczywiscie
zainfekowany przez szkodliwe oprogramowanie. Podejrzanych plikéw nie mozna
zdezynfekowad, poniewaz brak jest stuzgcych do tego procedur.

Jezeli podejrzany plik zostanie wykryty, uzytkownicy dostang odmowe dostepu
do pliku, zeby zapobiec potencjalnej infekciji.

Cho¢ nie jest to polecane, mozesz zmieni¢ domysine dziatania. Mozesz zdefiniowacd
dwie akcje dla kazdego typu pliku. Dostepne sa nastepujace dziatania:

Blokuj dostep
Odmowa dostepu do wykrytych plikow.

Wylecz
Usun ztodliwy kod z zainfekowanych plikdw. Jest zalecane aby zawsze byto to
pierwsze dziatanie wykonywane na zainfekowanych plikach.

Usun
Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia. Wskazane jest, aby unikaé
tego dziatania.

Przenies do kwarantanny
Przenie$ wykrytych plikéw z ich obecnego miejsca potozenia do folderu
kwarantanny. Pliki w kwarantannie nie moga by¢ uruchomione ani otwarte;
teoretycznie, ryzyko zainfekowania nimi znika. Mozesz zarzadzaé plikami
kwarantanny ze strony Kwarantanna w konsoli.
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Ustawienia Aktywnej Kontroli Wiruséw

Aktywna Kontrola Wiruséw Bitdefender to innowacyjna, proaktywna technologia detekciji,
ktéra do wykrywania w czasie rzeczywistym nowych, potencjalnych zagrozen korzysta z
zaawansowanych metod heurystycznych.

Modut Aktywnej Kontroli Wirusow nieustannie monitoruje aplikacje dziatajgce na komputerze
w poszukiwaniu aktywnosci charakterystycznej dla ztosliwego oprogramowania. Kazde z
tych dziatan jest oceniane, a dla kazdego procesu obliczana jest ocena ogdlna. Gdy wynik
ogodlny dla danego procesu osigga podany prdg, proces ten zostaje uznany za szkodliwy.
Aktywna Kontrola Wiruséw automatycznie sprébuje wyleczy¢ wykryty plik. Jesli rutynowe
leczenie sie nie powiedzie, Aktywna kontrola Wiruséw usunie plik.

Notatka

Przed zastosowaniem dziatarh dezynfekcji, kopia pliku jest wysytana do kwarantanny, dzieki
czemu masz mozliwosé przywrocenia jej pozniej, w przypadku btednego zaklasyfikowania.
To dziatanie mozna skonfigurowa¢ uzywajac opcji Kopiuj pliki kwarantanny przed
zastosowaniem dziatan dezynfekcji dostepna jest w zaktadce Kwarantanna ustawien
polityki. Ta opcja jest wiaczona domysinie w szablonie polityki.

Notatka
Aby uzyska¢ wiecej informacji, odwiedZz nasza witryne internetowa i zapoznaj sie z
opracowaniem na temat Aktywnej kontroli wirusowe;j.

Konfigurowanie Aktywnej Kontroli Wirusowej:

1. Uzyj pola wyboru aby wtaczy¢ lub wytaczy¢ Aktywna Kontrole Wiruséw. Jezeli wytaczysz
Aktywng Kontrole Wiruséw, komputery beda podatne na nieznane ztosliwe
oprogramowanie.

2. Aktywna Kontrola wiruséw domysinie bedzie probowata wyleczy¢ zainfekowane aplikacje.
Aby ustawi¢ inne domysine dziatanie, uzyj dostepnego menu.

3. Wybierz poziom bezpieczeristwa, ktory najbardziej Ci odpowiada (Agresywny, Normalny
lub Tolerancyjny). Uzyj opisu po prawej stronie skali aby potwierdzi¢ swoj wybor.

Notatka

Jesli podniesiesz poziomy ochrony, Aktywna Kontrola Wiruséw bedzie wymagac mniejszej
liczby oznak ztosliwego zachowania, by zgtosi¢ dany proces. To sprawi, ze raportowana
bedzie wigksza liczba aplikacji, a jednoczesnie wzrosnie prawdopodobienstwo
wystapienia fatszywych alarméw (nieszkodliwych aplikacji rozpoznanych jako ztosliwe).

4. Mozesz stworzy¢ reguty wyjatkéw dla powszechnie znanych aplikacji w celu uniknigcia

fatszywych alarméw (niepoprawne wykrycie legalnych aplikacji). Przejdz do zaktadki
Wyjatki i skonfiguruj reguty wyjatkéw proceséw AVC/IDS dla zaufanych aplikacji.

Polityki Bezpieczeristwa 87


http://www.bitdefender.com/site/Main/view/white-papers.html

Bitdefender EnTERPRISE BITDEFENDER SMALL OFFICE SECURITY

£+ Ogohe »
~  Aktywuj wyjatki
) Antimalware -
Typ Piki, foldery, rozszerzenia lub procesy Moduty Akcia
Dostepowe
Proces - * | Dostepowe - +
Na zadanie Dostepows
Plik WAC\Documents and Settings\admin\My Documents\.

. AVCIDS
Wyjatki {l_r:i

Kwarantanna

Zapora sieciowa »

Kontrola zawartodci »

Polityka komputera - wyjatki proceséw AVC/IDS

Na zadanie

W tej sekcji mozesz skonfigurowac zadania skanowanie antymalware, ktére beda uruchamiaé
sie regularnie na docelowych komputerach, wedtug ustalonego harmonogramu.

Ogéine: .
B Zadania Skanowania

Q  Antimalware

Nazwa zadania Rodzaj zadania Powtérz interwat Pierwsze uruc homienie
Dostepowe

Quick Scan Szybkie skanowanie 365 dni 01/01/2015 00:00 +
e zadanis Full Scan Peine skanowanie 365 ani 01/01/2015 00:00

wWyjatki

Kwarantanna
~  Skanowanie urzadzenia

Zapora sieciowa .
| Nosnik CODVD

Kentrola zawartosci » ¥ urzadzenia USB przechowujace dane
Zmapowany dyski sieciowe

Nie skanuj urzadzeri o wigkszej pojemnosei niz (MB)

Polityki Komputera - Zadania skanowania na zadanie

Proces skanowania odbywa sie w tle. Uzytkownik jest informowany o procesie skanowania
za posrednictwem ikony znajdujacej sie w zasobniku procesowym.

Cho¢ nie jest obowigzkowe, zaleca sie zaplanowaé kompleksowe skanowanie systemu aby
uruchamiato sig co tydzien na wszystkich komputerach. Regularne skanowanie komputeréw
jest pro aktywnym zabezpieczeniem, ktére moze pomdc wykrywaé i blokowaé ztosliwie
oprogramowanie, ktére moze uchronic¢ sie przed ochrong w czasie rzeczywistym.

Oprécz regularnego skanowania, mozesz rowniez skonfigurowac automatyczne wykrywanie
i skanowanie zewnetrznych nosnikéw pamieci.
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Zarzadzanie Zadaniami skanowania

Tabela Zadan skanowania informuje o istniejacych zadan skanowania, dostarcza waznych
informacji na temat kazdego z nich:

e Nazwa i rodzaj zadania.

e Harmonogram bazujacy na zadaniach, ktére dziatajg regularnie (rekurencyjnie).

e (Czas kiedy zadanie zostanie po raz pierwszy uruchomione.

Sa dwa domysine zadania skanowania systemu, ktére mozesz konfigurowac aby uruchomic,
jezeli potrzebujesz:

e Szybkie skanowanie Do wykrywania w systemie ztosliwego oprogramowania Szybkie
Skanowanie wykorzystuje skanowanie w chmurze. Wykonanie Szybkiego Skanowania
trwa zwykle mniej niz minute i uzywa tylko niewielkiej czesci zasobow systemowych
niezbednych dla normalnego skanowania.

e Pelne Skanowaniesprawdza caty komputer w poszukiwaniu wszystkich rodzajow
ztosliwego oprogramowania zagrazajacego bezpieczenstwu, takiego jak wirusy,
oprogramowanie typu spyware/adware, rootkity i inne.

Opcje skanowania domysinych zadan skanowania sg wstepnie skonfigurowane i nie mozna

ich zmienic.

Oprécz domysinych zadan skanowania )ktérych nie mozesz usuna¢ ani zduplikowac) mozesz

utworzyc¢ tak wiele niestandardowych zadan skanowania ile chcesz. Zadanie niestandardowe

skanowanie dopuszcza wybranie konkretnej lokacji, ktére maja zosta¢ przeskanowane i

skonfigurowac opcje skanowania.

aby utworzy¢ i skonfigurowac nowe niestandardowe zadanie skanowania, nacisnij przycisk

+ Dodaj po prawej stronie tabeli. Aby zmieni¢ ustawienia istniejgcych zadan skanowania,
nacisnij nazwe tego zadania. Zobacz ponizszy temat aby dowiedzie¢ sie jak skonfigurowac
zadanie.

Aby usunac¢ zadanie z listy, wybierz zadanie i nacisnij przycisk = Usun po prawej stronie
tabeli.

Konfiguracja Zadania Skanowania

Ustawienia zadania skanowania mozna organizowac w trzech zaktadkach:
¢ Ogolne: ustaw nazwe zadania i harmonogram realizaciji.

e Opcije: wybierz profil skanowania dla szybkiej konfiguracji ustawien skanowania i zdefiniuj
ustawienia skanowania dla niestandardowego skanowania.

e Cel wybierz pliki i foldery do skanowania.

Opcje sg opisane ponizej od pierwszej do ostatniej zaktadki:
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Edytuj zadanie x

Ogdlne Opcje cel

Szczegoly

Nazwa zadania; Skanowanie niestandardowe
« Uruchom zadanie z niskim priorytetem
Harmonogram

Czas i data rozpoczecia; 111812014 M 16 - - 48 -
Powtarzalnosé
& Harmonogram zadan do jednorazowego uruchomienia 1 dzien (dni; -

Zawsze uruchamiaj zadanie: Nie Pon wt Sr Czw Pt Sob

Zapisz Anulyj

Polityki Komputera - Skonfiguruj Ogdlne Ustawienia zadanie skanowania na zgdanie

Szczegdly. Wybierz sugestywna nazwe dla zadania, aby w tatwy sposéb moc
zidentyfikowa¢ co zawiera. Kiedy wybierasz nazwe, wez pod uwage cel zadania
skanowania i ewentualne ustawienia skanowania.

Harmonogram. Uzyj opcji planowania aby skonfigurowa¢ harmonogram skanowania.
Mozesz ustawi¢ skanowanie aby uruchamiato si¢ co kilka godzin, dni lub tygodni,
rozpoczynajac sie okreslonego dnia o ustalonej porze.

Prosze wzig¢ pod uwage, ze komputery musza by¢ wtaczone, w trakcie wykonywaniu
zaplanowanych zadan. Zaplanowane skanowanie nie zostanie uruchomione jezeli
komputer jest wytaczony, za hibernowany, uspiony lub zaden uzytkownik nie jest
zalogowany. W takich sytuacjach, skanowanie zostanie odtozone do nastgpnego razu.

Notatka

Zaplanowane skanowanie uruchomi sie na docelowych punktach koncowych wedtug
czasu lokalnego. Na przyktad, jezeli zaplanowane skanowanie jest ustawione o 18:00 i
punkt koncowy posiada inng strefe czasowa niz Control Center, skanowanie odbedzie
sie 0 18:00 wedtug czasu punktu koricowego.

Opcje skanowania. Wybierz poziom bezpieczenstwa, ktéry najbardziej Ci odpowiada
(Agresywny, Normalny lub Tolerancyjny). Uzyj opisu po prawej stronie skali aby potwierdzi¢
swoj wybor.

Bazujac na wybranym profilu, opcje skanowania w sekcji Ustawienia zostang
automatycznie skonfigurowane. Jednak, jezeli chcesz, mozesz skonfigurowaé je
szczegotowo. Aby to zrobi¢, zaznacz pole wyboru Niestandardowe i przejdz do sekcji
ustawienia.
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Zadanie skanowania x
Ogéine Opcje Cel

Opcie skanowania
- Agresywny Normalny - Standardowa ochrona, niskie wykorzystanie Zasobéw

e -Normalny Opcja ta ma na celu zapewnienie oplymalnej rownowagi miedzy bezpieczeristwem a wydajnoscia
- Skanowanie wszystiich plikw, kidre sa nowe i kidre zostaty zmienione

_Toleranciny - Skanowanie archiwdw i wiadomoéci e-mail

- Untkownika

b Ustanienia

b

Zapisz Anuluj

Zadanie skanowania komputeréw

e Typy plikow. Uzyj tych opciji aby okresli¢ rodzaj plikdw jakie chcesz skanowac. Mozesz
ustawi¢ Endpoint Security aby skanowat pliki (niezaleznie od rozszerzenia pliku), tylko
pliki aplikacji lub okreslone rozszerzenia plikéw, ktére uwazasz, ze moga byc¢
niebezpieczne. Najlepszg ochrone zapewnia skanowanie wszystkich plikow, natomiast
skanowanie jedynie aplikaciji jest szybsze.

Notatka

Pliki aplikacji sg bardziej podatne na ataki ztosliwego oprogramowania niz inne rodzaje
plikdw. Aby uzyskac¢ wiecej informacji, odwotaj sie do , Lista Typow Plikow Aplikacji” (p.
149).

Jezeli chcesz aby tylko okreslone rozszerzenia zostaly przeskanowane, wybierz
Zdefiniowane przez uzytkownika rozszerzenia z menu wtedy podaj rozszerzenia w
polu edycji, naciskajgc Enter po kazdym rozszerzeniu.

¢ Archiwa. Archiwa zawierajgce zainfekowane pliki nie stanowiag bezposredniego zagrozenia
dla bezpieczenstwa systemu. Ztosliwe oprogramowanie moze zaatakowac system tylko
wtedy, gdy zainfekowany plik zostanie wypakowany i uruchomiony bez wtgczonej ochrony
W czasie rzeczywistym. Zaleca sie uzycie tej opciji, w celu wykrycia i usuniecia wszelkich
potencjalnych zagrozen, nawet jesli nie jest to zagrozenie bezposrednie.

Notatka
Skanowanie plikéw archiwéw wydtuza ogdlny czas skanowania i wymaga wiecej zasobéw
systemowych.

— Skanowanie wewnatrz archiwéw. Wybierz te opcje tylko jezeli chcesz sprawdzaé
pliki archiwéw w poszukiwaniu malware. Jezeli zdecydowates aby uzywac tej opcji,
mozesz skonfigurowac ponizsze opcje optymalizaciji:

e Ogranicz rozmiar archiwum do (MB). Mozesz ustawi¢ maksymalng akceptowalng
wielkos¢ archiwum do skanowania. Zaznacz odpowiadajace pole wyboru i wpisz
maksymalny rozmiar archiwum (w MB).
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e Maksymalna gtebokos¢é archiwum (poziomy). Zaznacz odpowiednie pole i
wybierz maksymalng gtebokos¢ archiwum z menu. Aby uzyska¢ najlepsza
wydajnos¢ nalezy wybraé najnizsza wartosé, dla maksymalnej ochrony nalezy
wybraé najwyzszg wartosc.

— Skanowanie archiwum e-mail. Zaznacz te opcje jezeli chcesz wtaczy¢ skanowanie
plikéw wiadomosci e-mail i bazy e-mail, wigczajgc formaty takie jak .eml, .msg, .pst,
.dbx, .mbx, .tbb i inne.

Notatka
Skanowanie archiwum e-mail zuzywa wiele zasobdw i moze mie¢ wptyw na wydajnosé
systemu.

¢ Inne. Zaznacz odpowiednie pola, aby wtaczy¢ zadane opcje skanowania.

— Skanowanie sektorow startowych. Aby skanowac boot sektor systemu. Ten sektor
dysku twardego zawiera kod, niezbedny do uruchomienia procesu bootowania. Po
zainfekowaniu sektora rozruchowego przez wirusa, mozesz utraci¢ dostep do napedu,
przez co uruchomienie systemu i uzyskanie dostepu do danych stanie sig¢ niemozliwe.

— Skanowanie rejestru. Wiacz te opcje, aby skanowac klucze rejestru. Rejestr Windows
jest baza danych przechowujaca ustawienia konfiguraciji i opcje dla komponentow
sytemu operacyjnego Windows oraz dla zainstalowanych aplikaciji.

— Skanowanie w poszukiwaniu rootkitow. Zaznacz te opcje, aby skanowaé¢ w
poszukiwaniu rootkitowi ukrytych obiektow, ktére korzystaja z tego rodzaju
oprogramowania.

— Skanuj w poszukiwaniu keyloggerow. Zaznacz opcje skanowania dla
oprogramowania keylogger.

— Skanowanie pamigci. Wybierz te opcje, aby przeskanowac programy dziatajgce w
pamieci systemu.

— Skanowanie ciasteczek. Wybierz te opcje, aby przeskanowac ciasteczka zapisane
w przegladarce.

— Skanowanie tylko nowych i zmienionych plikéw. Skanujac tylko nowe lub zmienione
pliki mozna znaczaco poprawi¢ ogdlny czas reakcji systemu kosztem rezygnacji z
niewielkiej tylko czesci ochrony.

— Skanuj w poszukiwaniu niepozadanych aplikacji (PUA). Potencjalnie nie chciana
aplikacja (PUA) to program ktérego mozesz nie chcie¢ na swoim komputerze, czasami
jest dostarczany z darmowym oprogramowaniem. Takie programy moga byc¢
instalowane bez zgody uzytkownika (zwane réwniez adware) lub zostang zatgczone
domysinie podczas ekspresowej instalacji (ad-suppored). Mozliwe dziatanie takich
programéw to wyswietlanie pop-updw, instalowanie niechcianych toolbaréw w
domysinej przegladarce lub dziatanie kilku proceséw w tle spowalniajgcych dziatanie
komputera.
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e Dziatania. W zaleznosci od typu wykrytego pliku, automatycznie podejmowane sa
nastepujace dziatania:

— Domysline dziatanie dla zainfekowanych plikéw. Pliki, w ktorych wykryto infekcje,
sa zgodne z sygnaturami w Bazie Danych Sygnatur Ztosliwego Oprogramowania
Bitdefender. Endpoint Security mozne normalnie usuna¢ kod malware z
zainfekowanego pliku i zrekonstruowac oryginalny plik. Ta operacja okreslana jest
mianem dezynfekcji.

W  przypadku wykrycia zainfekowanego pliku Endpoint Security podejmie
automatyczng prébe jego dezynfekciji. Jesli dezynfekcja nie powiedzie sig, plik zostanie
przeniesiony do kwarantanny, aby powstrzymac infekcje.

WAZNE

W przypadku okreslonych typéw ztosliwego oprogramowania dezynfekcja jest
niemozliwa, poniewaz ztosliwy jest caty plik. W takich wypadkach zainfekowany plik
jest usuwany z dysku.

— Domysline dziatanie dla podejrzanych plikéw. Pliki sg wykrywane jako podejrzane
przez analize heurystyczna. Poniewaz B-HAVE to technologia oparta na analizie
heurystycznej, Endpoint Security nie moze by¢ pewny, ze plik jest rzeczywiscie
zainfekowany przez szkodliwe oprogramowanie. Podejrzanych plikéw nie mozna
zdezynfekowaé, poniewaz brak jest stuzgcych do tego procedur.

Zadania skanowania sg skonfigurowane domyslinie zeby ignorowac¢ podejrzane pliki.
Mozesz zmieni¢ domysing akcje, w celu przeniesienia podejrzanych plikéw do
kwarantanny. Pliki kwarantanny sa wysytane do analizy do Laboratorium Bitdefender
w regularnych odstepach czasu. Jesli obecnosé szkodliwego oprogramowania zostanie
potwierdzona, odpowiednia sygnatura umozliwi usuniecie tego oprogramowania.

— Domyslne dziatanie dla rootkitéw. Rootkity stanowig specjalistyczne
oprogramowanie wykorzystywane do ukrywania plikdéw systemowych. Rootkity cho¢
sa nieszkodliwe, czesto sg uzywane do ukrywania ztosliwego oprogramowania lub
intruza w systemie.

Wykrywanie rootkitéw i ukrywanie plikdw jest domyslinie ignorowane.

Choc nie jest to polecane, mozesz zmieni¢ domysline dziatania. Mozna tu wybra¢ osobna
czynnosc dla kazdej kategorii, a takze okresli¢ druga czynnosé, jaka ma zostac podijeta,
jesli pierwsza nie przyniesie skutku. Wybierz z odpowiedniego menu pierwszg i druga
czynnos$c¢, jaka ma zostaé zastosowana do kazdego z wykrytych plikow. Dostepne sg
nastepujace dziatania:

Nie podejmuj zadnych dziatan
Zadne dziatanie nie zostanie podjete na wykrytych plikach. Te pliki pokaza sie jedynie
w dzienniku skanowania.
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Wylecz
Usun ztosliwy kod z zainfekowanych plikow. Jest zalecane aby zawsze byto to
pierwsze dziatanie wykonywane na zainfekowanych plikach.

Usun
Usuwa wykryte pliki z dysku, bez zadnego ostrzezenia. Wskazane jest, aby unikac
tego dziatania.

Przenies do kwarantanny
Przenies wykrytych plikéw z ich obecnego miejsca potozenia do folderu kwarantanny.
Pliki w kwarantannie nie moga by¢ uruchomione ani otwarte; teoretycznie, ryzyko
zainfekowania nimi znika. Mozesz zarzgdzaé plikami kwarantanny ze strony
Kwarantanna w konsoli.

¢ Cel Skanowania. Dodaj liste wszystkich lokacji ktére chciatby$s przeskanowac na
docelowych komputerach.

Aby dodac¢ nowy plik lub folder do skanowania:

1. Wybierz wczesniej zdefiniowang lokalizacje z rozwijanego menu lub wprowadz
Okreslona sciezke, ktdra chciatbys przeskanowac.

2. W polu edycji okresl Sciezke do obiektow, ktdre majg zostac przeskanowane.

— Jezeli wybrates wczesniej zdefiniowana lokalizacje, wypetij $ciezke jesli
potrzebujesz. Na przyktad, aby przeskanowac folder Program Files wystarczy
wybra¢ odpowiednig sciezke z rozwijanego menu. Aby przeskanowac konkretny
folderzProgram Files, musisz uzupemic¢ sciezke dodajac backslash (\) i nazwe
folderu.

- Jezeli wybrates$ Okreslona sciezka, podaj petna sciezke do obiektu, ktéry chcesz
przeskanowacé. Wskazane jest aby uzywac¢ zmiennych systemowych (w
odpowiednich przypadkach), aby upewni¢ sie, ze Sciezka jest poprawna dla
wszystkich komputeréw docelowych.

3. Nacisnij przycisk * Dodaj.
Aby edytowac istniejgca lokalizacje, kliknij ja. Aby usunac¢ lokalizacje z listy, przesun
kursor nad nig, a nastepnie kliknij odpowiedni przycisk = Usun.

e  Wyijatki. Mozesz korzystac z wyjatkdw z sekcji Antymalware > Wyjatki obecnej polityki,

lub zdefiniowaé niestandardowe wyjatki dla biezagcego zadania skanowania. Aby uzyskac
wiecej informacji dotyczacych wykluczen, odwotaj sie do ,,Wyjatki” (p. 96).

Skanowanie urzadzenia

Mozesz skonfigurowac Endpoint Security aby automatycznie wykrywat i skanowat zewnetrzne
urzadzenia pamigci masowej, kiedy sa przytaczone do komputera. Wykryte urzadzenia sa
przyporzadkowywane do jednej z tych kategorii:

e CD/DVD
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e Urzadzenia pamieci masowej USB, takie jak flash i zewnetrzne dyski twarde.
e Zmapowany dyski sieciowe
e Urzadzenia z wiekszg iloscig przechowywanych danych niz okreslona.

Skanowanie urzgdzenie automatycznie podejmuje probe wyleczenia plikéw wykrytych jako
zainfekowane lub przenosie je do kwarantanny jezeli wyleczenie nie jest mozliwe. Wez pod
uwage, ze zadne dziatania nie moga by¢ podejmowane na zainfekowanych plikach wykrytych
na ptytach CD / DVD lub na zmapowanych dyskach sieciowych, ktére umozliwiaja dostep
tylko do odczytu.

Notatka
Podczas skanowania urzadzenia, uzytkownik moze mie¢ dostep do danych z urzadzenia.

Jezeli powiadomienia pop-up sg wtgczone w sekcji Ogélne > Wyswietl uzytkownik jest
monitowany o rozpoczecie skanowania, gdy zostanie wykryte urzadzenie, zamiast
automatycznego rozpoczecia skanowania.

Gdy rozpocznie sie skanowanie urzadzenia:

e Powiadomienia pop-up informuja uzytkownika o skanowaniu urzadzenia, pod warunkiem,
ze powiadomienia pop-ups sa wtaczone w sekcji Ogdlne > Wyswietlanie.

* lkona skanowania B pojawia sie w zasobniku systemu. Uzytkownik moze podwdjnie
nacisnac te ikone aby otworzy¢ okno skanowania i sprawdzi¢ jego postep.

Po zakonczeniu skanowania, uzytkownik powinien sprawdzi¢ wykryte zagrozenia, jezeli
zostang znalezione.

Aby witaczy¢ automatyczne wykrywanie i skanowanie urzadzen, zaznacz Skanowanie
Urzadzenia. Aby skonfigurowac skanowanie urzgdzenia indywidualnie dla kazdego rodzaju
urzadzenia, mozna uzy¢ nastepujacych opciji:

¢ Nosnik CD/DVD
¢ urzadzenia USB przechowujace dane
e Zmapowany dyski sieciowe

¢ Nie skanuj urzadzen o wigkszej pojemnosci niz (MB). Uzyj tej opcji aby automatycznie
poming¢ skanowanie wykrytych urzadzen, jezeli ilos¢ przechowywanych danych
przekroczy okreslong wielkos¢. W odpowiednim polu podaj limit (w megabajtach). Zero
oznacza brak limitu.

Notatka
Opcja ta dotyczy tylko CD/DVD i urzadzerh magazynujacych USB.
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Wyjatki

W tej sekcji mozna skonfigurowac reguty wyjatkéw skanowania. Wyjgtki moga by¢ stosowane
podczas skanowania na zgdanie, podczas dostepu lub obu. Opierajac sie na wykluczonych
obiektach, mamy cztery typy wykluczer:

¥ Ogoine

# Aktywuj wyjatki
)  Antimaware

Typ Piiki, foldery, rozszerzenia lub procesy Moduly ki
Dostepowe

Plik - - Nazadanie - +
Na zadanie
VWylatki
Kwarantanna

EH  Zaporasieciowa

/D) Kontrola zawartosci

Polityki Komputera - Wyjatki Antymalware

e Wykluczone pliki: okresla pliki, ktore sg wykluczone ze skanowania.

¢ Folder wykluczen: wszystkie pliki wewnatrz okreslonego folderu i wszystkich
podfolderach sg wykluczone ze skanowania.

e Wykluczone Rozszerzenia: wszystkie pliki posiadajgce podane rozszerzenie sa
wykluczone ze skanowania.

e Wykluczone procesy: kazdy obiekt dostepny przez wykluczony proces jest rowniez
wykluczony ze skanowania. Mozesz réwniez skonfigurowac wyjatki dla Aktywnej Kontroli
Wirusow i technologii System wykrywania intruzow.

WAZNE
Wyijatki skanowania sg stosowane w szczegodlnych okolicznosciach lub razem z Microsoft
lub jako zalecenie Bitdefender. Aktualna lista wyjgtkow, zalecana przez Microsoft, znajduje
sie w tym artykule. Jezeli na komputerze znajduje sie plik testowy EICAR stuzacy do
okresowego sprawdzania ochrony antymalware, nalezy pomina¢ go podczas skanowania
na zadanie.

Uzyj pola wyboru Wyjatek aktywaciji aby wtaczy¢ lub wytaczyé wyjatki.

Aby skonfigurowac zasady wyjatkow:

1. Wybierz rodzaje wyjatkéw z menu.

2. Zaleznie od rodzaju wyjatku, okres| obiekt jaki ma by¢ wykluczony wedtug ponizszych
zalecen:

¢ wyijatki rozszerzen. Okresl jedno lub wiecej rozszerzen plikéw, ktére maja zostac
pominiete przy skanowaniu, oddzielajgc ich nazwy za pomoca $rednika ";". Mozesz
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wprowadzi¢ rozszerzenia poprzedzajac je kropka, ale nie musisz. Na przyktad, wpisz
txt aby wykluczy¢ pliki tekstowe.

Notatka
Zanim wykluczysz rozszerzenie, udokumentuj swoje dziatanie aby zobaczy¢, ktéry
rozszerzenia sg najczestszym celem dla malware, a ktére nie.

¢ Pliki, foldery i procesy wyjatkéw. Musisz okresli¢ $ciezke do wykluczonych obiektéw
na docelowych komputerdw.

a. Wybierz z menu wstepnie zdefiniowang lokalizacje lub opcje Okresl S'cieike.

b. Jezeli wybrate§ wczesdniej zdefiniowana lokalizacje, wypetnij Sciezke jesli
potrzebujesz. Na przyktad, aby wykluczy¢ folder Program Files wystarczy
wybra¢ odpowiednig $ciezke z menu. Aby wykluczy¢ konkretny folder z Program
Files, musisz uzupetic¢ $ciezke dodajac backslash (\) i nazwe folderu. Aby
wykluczy¢ proces, musisz rowniez doda¢ nazwe pliku wykonywalnego aplikacji.

c. Jezeli wybrates Okreslona sciezka, podaj petng sciezke do obiektu, ktéry chcesz
wykluczy¢. Wskazane jest aby uzywac zmiennych systemowych (w odpowiednich
przypadkach), aby upewni¢ sig, ze $ciezka jest poprawna dla wszystkich
komputeréw docelowych.

3. Wybierz rodzaje skanowani dla ktérych bede zastosowane dla reguty. Niektére wyjatki
moga miec¢ znaczenie tylko dla skanowania dostepowego, niektore tylko dla skanowania
na zadanie, a niektére moga by¢ zalecane dla obu. Wyjatki proceséw mozna
skonfigurowa¢ dla skanowania na zgdanie i dla Aktywnej Kontroli Wirusow i technologii
System wykrywania intruzow.

Notatka

Nalezy pamigtac¢, ze wyjatki skanowania na zadania nie zostang zastosowane w
skanowaniu kontekstowym. Skanowanie kontekstowe uruchamia sie poprzez klikniecie
pliku lub folderu prawym przyciskiem myszy i wybranie Skanuj z Endpoint Security
przez Bitdefender.

4. Kiliknij przycisk * Dodaj . Do listy zostanie dodana nowa reguta.
Aby usuna¢ zasade z listy, kliknij odpowiadajacy jej przycisk - Usun.
Kwarantanna

W tej sekcji mozna skonfigurowac¢ ustawienia kwarantanny.
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Ogélne o
Ustawienia

O Antimalware -
Usur pliki starsze niz (dni): 30 -

DEAETINE +  Przesytak pliki objete kwarantanng do laboratorium BitDefender co godzing 1 =

Na zadanie ~| Przeskanuj ponownie pliki kwarantanny po akiualizacji bazy wirusow

+  Kopiuj pliki do kwarantanny przed zastosowaniem dziatan czyszezacych
Wyjatki

Kwarantanna
Zapora sietiowa

Kontrola zawartosci

Polityki Komputera - Kwarantanna

Istnieje mozliwos¢, aby program Endpoint Security automatycznie wykonywat ponizsze
akcje:

e Usun pliki starsze niz (dni). Domysinie wszystkie pliki objete kwarantanng dtuzej niz 30
dni sg automatycznie usuwane. Jezeli chcesz zmieni¢ przedziat, wybierz inne opcje z
menu.

* Przesylaj pliki kwarantanny do Laboratorium Bitdefender co godzine. Zostaw te
opcje wybrang aby automatycznie wysytac pliki kwarantanny do Laboratorium Bitdefender.
Mozesz edytowaé przedziaty czasu pomiedzy plikami kwarantanny, ktére zostaty wystane
(domysinie, co godzing). Przyktadowe pliki beda przeanalizowane przez badaczy
szkodliwego oprogramowania firmy Bitdefender. Jesli obecnos$¢ szkodliwego
oprogramowania zostanie potwierdzona, odpowiednia sygnatura umozliwi usunigcie
tego oprogramowania.

domysinie, pliki kwarantanny sga automatycznie wysytane do laboratorium Bitdefender
co godzine. Jezeli chcesz zmieni¢ przedziat, wybierz inne opcje z menu.

e Ponowne skanowanie kwarantanny po aktualizacji sygnatur malware. Zostaw ta
opcje wybrang aby automatycznie skanowac pliki kwarantanny po kazdej aktualizacji
sygnatur malware. Wyleczone pliki sg automatycznie przenoszone do ich oryginalnej
lokalizaciji.

¢ Kopiuj pliki do kwarantanny przed zastosowaniem dziatan dezynfekciji. Wybierz te
opcje aby zapobiec utracie danych w przypadku fatszywych alarmoéw i skopiowacd
wszystkie zainfekowane pliki do kwarantanny przed zastosowaniem dziatarh dezynfekciji.
Mozna potem przywrdécic legalne pliki ze strony Kwarantanna.

6.2.3. Zapora sieciowa

Zapora sieciowa chroni twéj komputer przed niechcianymi potagczeniami z zewnatrz i od
Srodka.
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Funkcjonalno$¢ zapory opiera sie na profilach sieciowych. Profile bazujg na zaufanych
poziomach, ktére sg zdefiniowane dla kazdej sieci.

Kazdego razu jak potaczenie jest tworzone, Zapora sieciowa wykrywa je i pordwnuje z
informacjami adaptera potgczenia z informacjami z istniejgcych profili, stosujac poprawny
profil. W celu uzyskania szczegétowych informaciji jak stosowac profile, zobacz ustawienia
sieciowe.

Ustawienia sa zorganizowane w ponizszych sekcjach:

e (Qgodlne
e Ustawienia
e Reguly

0gdlne

W tej sekcji mozesz witaczyc¢ lub wytgczy¢ zapore sieciowa programu Bitdefender, a takze
skonfigurowac ustawienia ogdine.

¥ Ogdlne
~ Zapora sieciowa

Q'  Antimahware

~| Zablokuj skanowanie portdw

Zapora sieciowa - Pozwalaj na Wspoldzielenie Potgczenia Internetowego (ICS)
Monitoruj potaczenia Wi-Fi

QOgéine

+| Czestotliwo$é Powiadomien Niski -
Ustawienia

T System wykrywania intruzéw (IDS)

Reguly

Kontrola zawartosci

Polityki Komputera - Ogdine ustawienia zapory sieciowej
e Zapora sieciowa. Uzyj pola wyboru aby wigczy¢ lub wytgczy¢ Zapore Sieciowa. Jezeli
wytaczysz zapore sieciowg, komputery bedg podatne na ataki sieciowe i Internetowe.

e Zablokuj skanowanie portéw. Operacja skanowania portow jest czesto wykorzystywana
przez hakeréw w celu znalezienia otwartych portéw na komputerze. Napastnicy moga
wtamac sie do komputera, jesli znajda stabo zabezpieczony lub podatny port.

¢ Pozwalaj na Wspétdzielenie Polaczenia Internetowego (ICS). Wybierz te opcje aby
ustawi¢ zapore sieciowa tak aby dopuszczata udostepnianie potaczenia internetowego.

Notatka
Ta opcja nie wigcza automatycznie ICS w systemie uzytkownika.
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¢ Monitoruj potaczenia Wi-Fi. Program Endpoint Security moze informowac uzytkownikéw
podtaczonych do sieci Wi-Fi o podtaczeniu do sieci nowego komputera. Aby wyswietli¢
informacje na ekranie uzytkownika, wybierz te opcje.

e Czestotliwosé Powiadomien. Endpoint Security zapisuje zdarzenia dotyczace uzycia
Zapory sieciowej do dziennika (wlgczanie / wylaczanie modutu, blokowanie ruchu
sieciowego, modyfikacja ustawien) oraz zdarzenia aktywnosci wykrytej przez ten modut
(skanowanie portéw, blokowanie préb potaczenia i ruchu sieciowego zgodnie z regutami).
Wybierz opcje z Czestotliwosé Powiadomien aby okresli¢ jak wiele informacji powinien
zawiera¢ dziennik.

e System wykrywania wiaman. Wykrywanie/Zapobieganie wtaman sprawdza system pod
katem podejrzanych dziatan (na przyktad: nieautoryzowany dostep do plikéw programu
Bitdefender, wstrzykiwanie bibliotek DLL, proby logowania naciskanych klawiszy itp.).

Konfigurowanie Systemu Wykrywania Wtaman:
1. Uzyj pola wyboru aby wigczy¢ lub wytaczy¢ system wykrywania wiaman.

2. Wybierz poziom bezpieczenstwa, ktéry najbardziej Ci odpowiada (Agresywny,
Normalny lub Tolerancyjny). Uzyj opisu po prawej stronie skali aby potwierdzi¢ swdj
wybor.

Aby zapobiec wykryciu legalnych aplikacji przez System wykry¢ wtaman, dodaj regute

wyjatku procesu AVC/IDS dla aplikacji w sekcji Antymalware > Wyjatki.

Ustawienia

Zapora automatycznie stosuje profil na podstawie rodzaju sieci. Mozesz okresli¢ profile,
ktére zostang zastosowane zaleznie od rodzaju adaptera i dodatkowo okreslajgc profile
indywidualne dla sieci twojej firmy. Ustawienia sa zorganizowane w ponizszych tabelach:

e Sieci

e Adaptery
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¥ Ogoine

sieci

Antimatware
Nazwa Ty Identyfikaca MAC [ Akcja
HE e

Ogolne
Ustawienia
Reguly

D) Kontrola zawartosci

Adaptery

Typ Typ sieci Widocznos¢ sieci
Przewodowy Dom /Biuro 2dalne
Siet bezprzewodowa Migjsee publiczne Wiaczony

Wirtualny Zaufana Wylaczony
Polityki Komputera - Ustawienia Zapory Sieciowej
Ustawienia Sieci
Aby zapora sieciowa dziatata prawidtowo, administrator musi zdefiniowa¢ sieci, ktorymi
bedzie zarzadzat w tabeli Sieci. Pola w tabeli Sieci sg opisane w ponizszy sposob:
¢ Nazwa. Nazwa po ktorej administrator moze rozpoznac sie¢ na liscie.

¢ Typ. Wybierz z menu rodzaj profilu przypisanego do sieci.

Endpoint Security automatycznie zatwierdza jedne z czterech profili zapory sieciowej dla
kazdego wykrytego potaczenia sieciowego aby zdefiniowac podstawowe opcje filtrowania.
Profile zapory sieciowe;j:

— Zaufana sie¢. Wytagcza zapore sieciowa dla odpowiedniego urzadzenia.
— Sie¢ domowa/biurowa. Zezwdl na caty ruch z komputeréw w sieci lokalne;.
— Sie¢ publiczna. Caly ruch jest filtrowany.

— Nie Zaufana sieé. Kompletnie blokuje ruch sieciowy i internetowy poprzez
odpowiednie urzadzenie.

¢ Identyfikacja. wybierz z meny metode w jaki sposéb sie¢ bedzie identyfikowaé Endpoint
Security. Sieci moga by¢ zidentyfikowane przez trzy metody: DNS, Brama Sieciowa i
Sieé.

e MAC. Uzyj tego pola zeby okresli¢ adres MAC konkretnego serwera DNS.

Notatka
To pole jest obowigzkowe jezeli zostata wybrana metoda identyfikaciji DNS.

e |P. Uzyj tego pola zeby zdefiniowac¢ konkretny adres IP w sieci. Mozesz réwniez uzy¢
maski do zdefiniowania catej podsieci.

Jak zdefiniujesz sie¢, nacisnij przycisk Dodaj po prawej stronie tabeli aby dodacé jg do listy.
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Ustawienia Adapteréw

Jezeli siec, ktdra nie zostata zdefiniowana w tabeli Sieci zostata wykryta, Endpoint Security
wykryje rodzaj adaptera sieciowego i zastosuje odpowiedni profil potaczenia. Pola w tabeli
Adaptery s3g opisane w ponizszy sposoéb:

e Typ. Wyswietl rodzaje adapteréw sieciowych. Endpoint Security moze wykry¢ trzy
wstepnie zdefiniowane rodzaje adapteréw: Przewodowy, Bezprzewodowy i Wirtualny
(Prywatna Wirtualna Siec).

e Typ sieci. Opis profil sieci przypisany do konkretnych rodzajéw adapteréw. Rodzaje
sieci sg opisane w sekcji ustawien sieci. Naciskajac na pole rodzaju sieci mozesz zmienic
ustawienia. Jezeli wybrates Pozwdl decydowaé¢ Windows, dla kazdego potaczenia
sieciowego wykrytego po zastosowaniu polityki, Endpoint Security zastosuje profil zapory
sieciowej bazujacy na klasyfikacji sieci w Windows, ignorujac ustawienia z tabeli Adaptery.

Jesli wykrywanie oparte na Menadzerze Sieci Windows nie powiedzie sie, zostanie podjeta
préba wykrywania podstawowego. Generyczny profil jest uzywany gdy rodzaj sieci jest
Publiczny i ustawienia ukrywania sg Wiaczone. Jezeli adres IP domeny komputera zostat
znaleziony w jednej z sieci przypisanych do adaptera, wtedy poziom zaufania sieci
zostanie okreslony jako Dom/Praca i i ukryte ustawienia zostang Zdalnie wiaczone.
Jezeli komputer nie jest w domenie, warunek ten nie ma zastosowania.

e Tryb Ukryty. Ukrywanie komputera przed ztosliwym oprogramowaniem i hakerami w
sieci lokalnej lub Internecie. Skonfiguruj tryb Ukryty jezeli potrzebujesz dla kazdego
rodzaju adaptera przez wybranie jednej z ponizszych opcji:

— Wiaczony. Komputer jest niewidoczny zaréwno dla sieci lokalnej, jak i internetu.

— Wylaczony. Kazdy w sieci lokalnej i internecie moze pingowac i wykry¢ komputer.

— Zdalne. Komputer nie moze byé wykryty z internetu. Kazdy w sieci lokalnej moze
pingowac i wykry¢ komputer.

Reguty

W tej sekcji mozesz skonfigurowaé¢ dostep do sieci aplikacji i reguty ruchu danych
egzekwowane przez zapore. Nalezy pamietac, ze dostepne ustawienia majg zastosowanie
tylko do Dom/Praca i Publiczne Profile zapory.
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3+ ogine Ustawienia
O Antmalware
Poziomy ochrany: Zestaw regud, znane pliki | pozwolenia -
() =D " Tworzenie agresywnych regul
_— +| Utwérz zasady dla aplikacji zablokowanych przez IDS
+| Wonitoruj procesy zmian
Ustawienia | lgnoruj podpisane procesy
Reguly Reguly
fontrcle zavariosel Nadrzedny Nazwa Typ reguly Sieé Frotokel Zezwolenie
Przychodzacy ICMP Aplikacja Dom/ Biuro ICMP Zezwol +
2 Przychodzacy ICMPVE Aplikacja Dom/ Biuro IPVE-ICMP Zezwol
3 Przychodzace polaczenia zdalnego pulpitu Polaczenia Dom/ Biuro, TCP Zezwél
4 Wysylanie wiadomosci e-mail Potaczenia Dom/Biuro, ... TCP Zezwdl -
5 Przegladanie internetu HTTP Aplikatja Dom/Biuro, ...  TCP Zezwdl v
3 Drukowanie w innej sieci Aplikacja Dom/Biuro, ... Dowalny Zabrori
7 Ruch zwiazany z Windows Explorer przez FTP  Aplikacja Dom/Biuro,... TGP Zabron
8 Ruch zwiazany z Windows Explorer przez ... Aplikatja Dom /Biuro, TCP Zabrof

Polityki Komputeréw - Ustawienia Zasad Zapory Sieciowej
Ustawienia

Mozesz skonfigurowac nastepujace ustawienia:

e Poziomy ochrony. Wybrany poziom ochrony okresla logike proceséw decyzyjnych
zapory sieciowej podczas zgdania dostepu aplikacji do ustug sieciowych i internetowych.
Dostepne sa nastepujgce opcje:

Zestaw regut i pozwolen
Zastosuj istniejgce reguty zapory sieciowej i automatycznie zezwdl na wszystkie inne
préby potaczen. Dla kazdej nowej préby potaczenia, zostanie stworzona reguta i
dodana do zestawu regut.

Zestaw regut i pytan
Zastosuj istniejgce reguty zapory sieciowej i powiadom uzytkownika o dziataniu dla
wszystkich innych préb potaczen. Zostanie wyswietlone okno alertu na ekranie
uzytkownika ze szczegétowymi informacjami o prébie nieznanego potaczenia. Dla
kazdej nowej proby potaczenia, zostanie stworzona reguta i dodana do zestawu
regut.

Zestaw regut i odmoéw
Zastosuj istniejgce reguty zapory sieciowej i automatycznie zabron wszystkich innych
préb potaczen. Dla kazdej nowej proby potaczenia, zostanie stworzona regufa i
dodana do zestawu regut.

Zestaw regut, znane pliki i pozwolenia
Zastosuj istniejace reguty zapory sieciowej, automatycznie dopus¢ préby potaczen,
stworzone przez znane aplikacje i automatycznie dopus¢ wszystkie inne nieznane
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préby potaczenia. Dla kazdej nowej préby potaczenia, zostanie stworzona reguta i
dodana do zestawu regut.

Zestaw regut, znane pliki i zapytania
Zastosuj istniejace reguty zapory sieciowej, automatycznie dopusé proby potaczen,
stworzone przez znane aplikacje i powiadom uzytkownika o dziataniu dla wszystkich
innych préb potaczenia. Zostanie wyswietlone okno alertu na ekranie uzytkownika
ze szczegotowymi informacjami o prébie nieznanego potaczenia. Dla kazdej nowej
préby potaczenia, zostanie stworzona reguta i dodana do zestawu regut.

Zestaw regut, znane pliki i odmowy
Zastosuj istniejgce reguty zapory sieciowej, automatycznie dopus¢ préby potaczen,
stworzone przez znane aplikacje i automatycznie odmoéw dostepu wszystkim innym
nieznanym prébom potaczenia. Dla kazdej nowej proby pofaczenia, zostanie
stworzona regufa i dodana do zestawu regut.

Notatka
Znane pliki naleza do duzej kolekcji bezpiecznych, zaufanych aplikacji, ktére sa
opracowane i utrzymywane w sposoéb ciagly przez Bitdefender.

¢ Tworzenie agresywnych regul. Przy tej opcji zaznaczonej, zapora sieciowa stworzy
reguty dla kazdego procesu otwierajgcego aplikacje wymagajaca dostepu do sieci lub
Internetu.

e Utworz zasady dla aplikacji zablokowanych przez IDS. Wybierajac te opcje, zapora
sieciowa automatycznie utworzy zasade Odmowa za kazdym razem jak System wykrycia
wtaman blokuje aplikacje.

¢ Monitoruj procesy zmian. Wybierz te opcje, jesli chcesz, aby program sprawdzat, czy
od czasu dodania reguty kontrolujacej dostep do Internetu Zadna aplikacja tagczaca sie
z Internetem nie zostata zmieniona. Jezeli aplikacja zostanie zmieniona nowa reguta
zostanie stworzona zgodnie z istniejacym poziomem ochrony.

Notatka

Zazwyczaj zmiany w aplikacjach powstajg na skutek aktualizacji. Istnieje jednak
mozliwo$é, ze zmiany zostang dokonane przez aplikacje bedace oprogramowaniem
ztosliwym, w celu zainfekowania komputera lokalnego i innych komputeréw pracujacych
sieci.

Podpisane aplikacje powinny by¢ zaufane i mie¢ wyzszy poziom zabezpieczen. Mozesz
wybrac¢ Ignoruj podpisane procesy aby automatycznie zezwala¢ na tgczenie sie z
Internetem zmienionych podpisanych aplikaciji.

Reguty

Tabela regut zawiera reguly istniejacej zapory sieciowej, dostarczajac waznych informacji
na temat kazdej z nich:
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e QOdnosi sie do nazwy reguty lub aplikaciji.

¢ Protokdt, ktérego dotyczy dana reguta.

e Dziafanie reguty (dopuszczanie lub blokowanie pakietow).
¢ Dziafania jakie mozesz podjac na regule.

* Priorytet reguty.

Notatka
Takie sa reguty zapory wyraznie wymuszone przez polityke. Dodatkowe przepisy moga by¢
skonfigurowane na komputerach w wyniku stosowania ustawien zapory.

Liczba domysInych regut zapory sieciowej pomaga tatwo zezwoli¢ lub zabroni¢ dostepu dla
popularnych rodzajéw ruchu. Wybierz wymagana opcje z menu Pozwolenie.

Przychodzacy ICMP / ICMPv6
Zezwol lub odméw ICMP/ ICMPv6 wiadomosci. Wiadomosci ICMP sa czesto uzywane
przez hakeréw do atakéw na sieci komputerowe. Domyslnie ten typ ruchu bedzie
zabroniony.

Przychodzace potaczenia zdalnego pulpitu
Zezwol lub zabron innym komputerom tgczy¢ sie z pulpitem zdalnym. Domyslnie ten
typ ruchu bedzie dozwolony.

Wysytanie wiadomosci e-mail
Zezwdl na lub zablokuj wysytanie wiadomosci e-mail przez SMTP. DomysInie ten typ
ruchu bedzie dozwolony.

Przegladanie internetu HTTP
Zezwol na przegladanie lub zabron przegladania stron przez HTTP. Domyslinie ten typ
ruchu bedzie dozwolony.

Drukowanie w innej sieci
Zezwol lub zabron dostepy do drukarek w innym lokalnym obszarze sieci. Domysinie
ten typ ruchu bedzie zabroniony.

Ruch HTTP / FTP zwiagzany z Eksploratorem Windows
Zezwol lub zablokuj ruch HTTP i FTP zwigzany z Eksploratorem Windows. Domysinie
ten typ ruchu bedzie zabroniony.
Oprécz domysinych regut, mozna utworzy¢ dodatkowe reguty zapory dla innych aplikaciji
zainstalowanych na komputerach. Ta konfiguracja jest zarezerwowana dla administratoréw
z duza wiedzg na temat sieci.
aby utworzy¢ i skonfigurowaé nowa regute skanowania, nacisnij przycisk + Dodaj po prawej
stronie tabeli. Zobacz nastepujacy temat aby uzyskac wigcej informaciji.

Aby usunag regute z listy, nacisnij przycisk = Usun po prawej stronie tabeli.
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Notatka
Nie mozna ani usunaé, ani zmodyfikowaé domysinej reguty zapory.

Konfigurowanie niestandardowych regut

Mozesz skonfigurowac¢ dwa rodzaje regut zapory sieciowej:

¢ Aplikacja bazuje na regutach. Takie zasady stosujg sie do konkrethego oprogramowania
znalezionego na komputerach klienckich.

¢ Potaczenie bazuje na regutach. Takie zasady stosujg sie do dowolnej aplikaciji lub ustugi
przy uzyciu okreslonego potaczenia.

Aby stworzy¢ i skonfigurowaé nowa regute, nacisnij przycisk + Dodaj po prawej stronie
tabeli i wybierz odpowiedni rodzaj reguty z menu. Aby edytowac istniejaca regute, nacisnij
nazwe reguty.

Mozna skonfigurowac¢ nastepujace ustawienia:

¢ Nazwa reguly. Podaj nazwe dla reguty, ktéra bedzie na liscie regut w tabeli (na przyktad,
nazwa aplikacji, ktérej dotyczy reguta).

o Sciezka aplikacji (tylko dla aplikacji bazujgcych na regutach). Musisz okresli¢ Sciezke
do wykluczonych plikéw aplikacji na docelowych komputerach.

— Wybierz z menu wczesniej zdefiniowana lokalizacjg j uzupetnij potrzebna sciezke. Na
przyktad, dla aplikacji zainstalowanych w folderze Program Files, wybierz
$ProgramFiles% i uzupetij Sciezke dodajgc backslishs (\) i nazwe foldera aplikacji.

— Podaj petng sciezke w polu edycji. Wskazane jest aby uzywac zmiennych systemowych
(w odpowiednich przypadkach), aby upewni¢ sie, ze Sciezka jest poprawna dla
wszystkich komputeréw docelowych.

e Linia komend (tylko dla aplikacji bazujacych dla regut). Jesli chcesz zastosowac regute
tylko kiedy okreslona aplikacja jest uruchomiona przez komende z interfejsu linii komend
Windows, wpisz komende w polu edycji. W przeciwnym razie pozostaw to pole puste.

e Aplikacja MD5 (tylko dla aplikacji bazujacych na regutach). Jezeli chcesz regute do
sprawdzenia integracji danych pliku aplikacji bazujacej na hash kodzie MD5, podaj go
w polu edycji. W innym wypadku pole nalezy pozostawi¢ puste.

e Adres lokalny. Okresl lokalny adres IP oraz port, do ktérego odnosi sie dana reguta.
Jesli masz wiecej niz jeden adapter sieciowy, mozesz odznaczy¢ pole wyboru ,,Dowolny”
i poda¢ konkretny adres IP. Podobnie, aby filtrowac¢ potgczenia na okreslonym porcie
lub zakresie portow, wyczys¢ pole wyboru Dowolny i wprowadz zadany port lub zakres
portow w odpowiednim polu.

e Adres zdalny. Okresl zdalny adres IP oraz port, do ktérego odnosi sie dana reguta. Aby
filtrowac ruch w okreslonym komputerze, odznacz pole Dowolne i wpisz jego adres IP.
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e Zastosuj regute tylko do bezposrednio podtaczonych komputeréw. Mozesz filtrowac
dostep do adresu Mac.

e Protokot. Wybierz protokét IP do ktérego stosowana jest reguta.
— Jesli chcesz aby reguta byta stosowana dla wszystkich protokotéw, zaznacz Dowolne.
— Jesli chcesz zastosowac tg regute do protokotu TCP, wybierz TCP.

— Jesli chcesz zastosowac ta regute do protokotu UDP, wybierz UDP.

Jezeli chcesz regute do zastosowania okreslonego protokotu, wybierz protokét z
meny Inne.

Notatka

Numery protokotéw IP sag przypisane przez Internet Assigned Numbers Authority
(IANA). Kompletng liste protokotéw IP mozesz  znalezé  tutaj:
http://www.iana.org/assignments/protocol-numbers.

e Kierunek. Wybierz kierunek ruchu do ktérego stosowana jest reguta.

Kierunek Opis

Wysytane Reguta bedzie dotyczyta tylko ruchu wychodzacego.
Odbierane Reguta bedzie dotyczyta tylko ruchu przychodzacego.
Oba Reguta bedzie dotyczyta obu kierunkow.

e Wersja IP. Wybierz wersje IP (IPv4, IPv6 lub dowolng) dla ktérego ma by¢ stosowana
reguta.

e Sieé. Wybierz typ sieci, do ktorej stosuje sie ta reguta.

e Zezwolenie. Wybierz jedno z dostepnych uprawnien:

Zezwolenie Opis

Zezwol Podana aplikacja dostanie zezwolenie na dostep do sieci / internetu pod
pewnymi warunkami.

Zabron Podana aplikacja nie dostanie dostepu do sieci / internetu pod pewnymi
warunkami.

Aby dodac regute, kliknij Zapisz.

Dla regut, ktére stworzytes, uzyj strzatek po prawej stronie tabeli aby ustawi¢ priorytet regut.
Reguta z wysokim priorytetem jest blizej szczytu listy.
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6.2.4. Kontrola zawartosci

Uzywajgc modutu Kontroli Zawartosci aby skonfigurowaé preferencje dotyczace filtrowania
tresci i ochrony danych dotyczacych aktywnosci uzytkownikdw, takich jakich przegladanie
sieci, e-mail i aplikacje. Mozesz zastrzec lub zezwoli¢ na dostep do sieci aplikaciji,
skonfigurowac skanowanie ruchu, antyphishing i reguty ochrony danych. Zwré¢ uwage, ze
po skonfigurowaniu ustawien kontroli Tresci, pokaze sie wszystkim uzytkownikom dziennik
na docelowych komputerach.

Ustawienia sg zorganizowane w ponizszych sekcjach:

* Ruch sieciowy

e Sie¢c WWW

e Ochrona danych
¢ Aplikacje

Ruch sieciowy

Skonfiguruj preferencje bezpieczenstwa ruchu uzywajac ustawien w ponizszej sekcji:

e Opcje
e Skanowanie ruchu
¢ wyjatki w skanowaniu ruchu

¥ Ogoine

Opcje

QO Antimatware
i Skanuj SSL

HE  Zapora sieciowa > Pokaz pasek narzedzi przegladark
< Doradca wyszukiwania

Q) Kontrola zawartosci

Ruch sis # Skanowanie ruchu

#| Ruch WWW (HTTP)

E-maile przychodzace
Ochrona danych
E-maile wychodzace

Apikacje

wyjatki w skanowaniu ruchu

Polityki komputera - Kontrola Tre$ci - Ruch
Opcje

e Skanuj SSL. Wybierz te opcje jezeli chcesz aby ruch sieciowy Secure Sockets Layer
(SSL) byt kontrolowany przez modut ochrony Endpoint Security.

e Pokaz pasek narzedzi przegladarki. Toolbar Bitdefender informuje uzytkownikéw o
ocenie stron internetowych, ktére sa przegladane. Pasek narzedzi produktu Bitdefender
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nie jest Twoim typowym paskiem narzedzi przegladarki. Jedynym elementem dodanym
do przegladarki jest maty element przeciagajacy [ v gorze kazdej wyswietlanej
strony. Naciskajgc dragger otwiera sig toolabar.

W zaleznosci od tego, jak Bitdefender zaklasyfikuje strone, jedna z wymienionych ocen
pojawi sie po lewej stronie paska narzedzi:

— Wiadomos¢ "Ta strona nie jest bezpieczna" pojawia sie na czerwonym tle.
— Wiadomos¢ "Nalezy zachowac ostroznosc" pojawia sie na pomaranczowym tle.
— Wiadomos¢ "Strona jest bezpieczna" pojawia sie na zielonym tle.

e Doradca wyszukiwania. Doradca wyszukiwania, ocenia rezultaty wyszukiwania w
Google, Bing i Yahoo!, a takze linki z serwisow Facebook i Twitter poprzez umieszczenie
ikony przy kazdym rezultacie wyszukiwania: Uzywane ikony i ich znaczenie:

ONie powinienes wchodzi¢ na te strone.

Ta strona moze zawiera¢ niebezpieczng tres¢. Nalezy zachowac ostroznosé, jesli
zdecydujesz sie ja odwiedzic.

@Ta strona jest bezpieczna.

Skanowanie ruchu

Przychodzace maile i ruch sieciowy sg skanowane w czasie rzeczywistym aby powstrzymac
ztoslwie oprogramowanie przez zainstalowaniem na komputerze. Wychodzace wiadomosci
e-mail sg skanowane aby powstrzymac ztosliwe oprogramowanie przez zainfekowaniem
innych komputeréw. Skanowanie ruchu sieciowego moze nieco spowolni¢ przegladanie
sieci, ale bedzie blokowa¢ ztosliwe oprogramowanie pochodzace z internetu, w tym takze
przypadkowe pobieranie plikow.

Gdy zostanie znaleziona zainfekowana wiadomos¢ e-mail, jest automatycznie zamieniana
z standardowg wiadomoscig e-mail informujaca, ze oryginalna wiadomos¢ jest zainfekowana.
Jezeli strona internetowa zawiera lub rozprowadza ztosliwe oprogramowanie, zostaje
automatycznie zablokowana. Specjalna strona z ostrzezeniem pojawia sie aby poinformowac
uzytkownika, ze wybrana strona jesd niebezpieczna.

Cho¢ nie jest to zalecane, mozesz wylaczy¢ skanowanie antywirusowe poczty lub ruchu
sieciowego, aby zwigkszy¢ wydajnosc¢ systemu. To nie jest powazne zagrozenie, o ile dostep
na zadanie do plikdw lokalnych, pozostaje witgczony.

wyjatki w skanowaniu ruchu

Mozesz wybrac¢, zeby ominaé¢ ruch zwigzany ze skanowaniem w poszukiwniu ztosliwego
oprogramowania podczas gdy opcje skanowania ruchu sg wtgczone.
Aby zdefiniowac wyjatek:

1. Wybierz rodzaje wyjatkdw z menu.
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2. Zaleznie od rodzaju wyjatku zdefiniuj ruch jednostek wykluczonych ze skanowania wedtug
ponizszych:
e |P. Wpisz adres IP, dla ktérego nie chcesz skanowac¢ ruchu przychodzacego i
wychodzacego.

¢ URL. Wyklucz ze skanowania okreslone adresy sieciowe. Aby zdefiniowaé wyjatki
URL skanowania:
— Podaj adres URL, taki jak www.example.com/example.html
— Uzyj znakdéw do okreslenia wzordéw adreséw:

e Gwiazdka (*) zastepuje zero lub wiecej znakdw.

e Znak zapytania zastepuje doktadnie jeden znak. Mozesz uzy¢ kilku znakéw
zapytania aby zdefiniowa¢ kazdg kombinacje okreslonej liczby znakéw. Na
przyktad, ??? zastepuje kazdg kombinacje doktadnie 3 znakdw.

W ponizszej tabeli, znajdziesz znalez¢ kilka probek skfadni dla okreslonych

adresow.

Sktadnia Wyjatak stosowania

www.example* Dowolna strona internetowa rozpoczynajgca sie
www.example (niezaleznie od rozszerzenia domeny).
Wyjatki nie zostang zastosowane dla subdomen
okreslonych stron, takich jak subdomain.example.com.

*example.com Dowolna strona strona koriczy sie example.com, w tym
strony i ich subdomeny.

*Cigg* Dowolna strona ktorej adres zawiera okreslony ciag.

*  com Dowolna zawierajgca .com rozszezenie domeny, w tym

strony i ich subdomeny. Uzyj tej sktadni, aby wykluczy¢
ze skanowania cate domeny na najwyzszym poziomie.

www.example?.com Dowolny adres internetowy rozpoczynajacy sie od
www.example?.com, gdzie ? moze by¢ zastgpiony
dowolnym znakiem. Takie strony internetowe moga
zawieracg: www.examplel.com lub
www.exampleA.com .

e aplikacja. Wyklucza ze skanowania okreslony proces lub aplikacje. Aby zdefiniowac
wyjatki aplikacji skanowania:
- Wprowadz petng Sciezke aplikacji. Na przyktad, C: \Program Files\Internet
Explorer\iexplore.exe
— Uzyj zmiennych Srodowiskowych do okreslenia Sciezki aplikacji. Na przyktad:
$programfiles%\Internet Explorer\iexplore.exe
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— Uzyj symboli wieloznacznych, aby okresli¢ pewien wzorzec nazw pasujgcy do

aplikacji. Na przyktad:

* c* . exe pasuje do wszystkich aplikacji zaczynajgcych sig na "c" (chrome.exe).

e ?277722.exe pasuje do wszystkich aplikacji, ktérych nazwa zawiera czesé
znakdéw (chrome.exe, safari.exe, etc.).

® [~c]*.exe pasuje do wszystkich aplikacji, pomijajac te rozpoczynajace sie
na "c".

e [~ci]*.exe pasuje do wszystkich aplikacji, pomijajac te rozpoczynajgce sie
na "c" lub "i".

3. Kliknij przycisk * Dodaj po prawej stronie tabeli.

Aby usung¢ spis z listy, kliknij odpowiadajgcy mu przycisk - Usun.

Sie¢ WWW

W tej sekcji mozna skonfigurowac ustawienia zabezpieczen w przegladarce internetowe;j.
Ustawienia sg zorganizowane w ponizszych sekcjach:

¢ Kontrola sieci

¢ Antyphishing

Kontrola sieci

Funkcja kontroli stron internetowych stuzy do zezwalania uzytkownikom i aplikacjom na

dostep do sieci lub blokowanie go w okreslonych przedziatach czasowych.

Strony www blokowane przez kontrole stron www nie wyswietlaja sie w przegladarce.
Zamiast tego wyswietlana jest domysina strona www informujgca uzytkownika, ze dana
strona zostata zablokowana przez kontrole stron www.

¥ Ogoine

#  Kontrola sieci Ustawienia
O antimatware
. Dopusc - Dostep do sieci jest dopuszczony
E% Zapora sieciows ® _Zezwil
Opcja zezwolenia dostepu do Stron internetowych dia wszystkich przegladarek. MozZna zablokowaé strony

1) Kontrola zawartosci - - Harmonogram zdefiniowane w Wyjatkach

Ruch sieciowy - zablokowaé

B < Antyphishing Wyjatki

CoEonai bt < Ochrona przed oszustwami

Apikacic | Ochrona przed phishingiem

Polityki Komputera - Kontrola Zawarto$ci - Sieci

Uzyj przetacznika, aby wigczy¢ lub wytgczy¢ Kontrole stron WWW.

Masz trzy opcje konfiguracyjne:
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e Wybierz Pozwol aby zawsze udzieli¢ dostepu do sieci.
e Wybierz blokuj aby nigdy nie udziela¢ dostepu do sieci.

e Wybierz Harmonogram aby umozliwi¢ ograniczenia czasowe w dostepie do stron
internetowych w szczegotowym harmonogramie.

Jezeli wybierasz zeby dopusci¢ lub zablokowac dostep do strony internetowej, mozesz
zdefiniowa¢ wyjatki do tych dziatann dla catych kategorii internetowych lub tylko dla
okreslonych adreséw internetowych. Nacisnij Ustawienia aby skonfigurowac twdj
harmonogram dostepu do sieci i wyjatki wedtug ponizszych zalecen:

Harmonogram
Aby ograniczy¢ dostep do internetu o okreslonych porach dnia, cotygodniowo:

1. Wybierz z siatki przedziaty czasowe, w ktérych chcesz aby dostep do internetu byt
zablokowany.

Mozesz klika¢ pojedyncze komorki lub kliknac i przeciagac, aby objac dtuzsze okresy
czasu. Nacisnij ponownie na komorke, aby odwrdci¢ zaznaczenie.

Aby rozpocza¢ nowe zaznaczenie, nacisnij Zezwdl wszystkie lub Zablokuj
wszystkie, w zaleznosci od rodzaju ograniczenia, ktére chcesz wprowadzic.

2. Kliknij Zapisz.
Notatka

Endpoint Security bedzie dokonywat aktualizacji bez wzgledu na to, czy dostep do
internetu jest zablokowany, czy nie.

Kategorie
Filtr kategorii sieciowych dynamicznie filtruje dostep do stron internetowych w oparciu
o ich zawarto$é. Mozesz uzyc¢ Filtru Kategorii internetowych aby zdefiniowa¢ wyjatki
dla wybranych dziatan Kontroli Sieci(Zezwalaj lub Blokuj) dla catych kategorii stron
internetowych (takich jak gry, tresci dla dorostych lub sieci on-line).

Aby skonfigurowac filtr kategorii sieciowych:
1. Wybierz Filtr kategorii sieci web.

2. W celu szybkiej kontynuacji, nacisnij jeden ze zdefiniowanych profili (Agresywny,
Normalny lub Tolerancyjny). Uzyj opisu po prawej stronie skali aby potwierdzi¢
swoéj wybor. Mozesz zobaczy¢ zdefiniowane wczesniej dziatania dostepne dla
kategorii internetowych przez nacisniecie przycisku Kategorie dostepnego ponizej.

3. Jesli nie jestes zadowolony z ustawien domysinych, mozesz zdefiniowac
niestandardowe filtry.

a. Zaznacz Wiasny.
b. Nacisnij przycisk Kategorie aby rozwina¢ odpowiednig sekcje.

c. Znajdz kategorie, ktéra chcesz w na liscie i wybierz pozadane dziatanie z menu.
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4. Mozesz rowniez wybra¢ Traktuj kategorie internetowe jak wyjatki dostepu do
sieci jezeli chcesz zignorowac istniejgce ustawienia dostepu do sieci i zatwierdzi¢
tylko filtr kategorii sieciowych.

5. Kliknij Zapisz.

G Notatka
e Zezwdl pozwolenie na okreslenie kategorii sieciowej jest réwniez stosowane do
konta w przedziatach czasu w ktérych dostep do sieci jest zablokowany przez
kontrole sieci.

e Zezwdl pozwala na prace tylko kiedy dostep do sieci jest zablokowany przez
Kontrole sieci, kiedy Blokuj pozwala na prace tylko kiedy dostep do sieci jest
dopuszczony przez kontrole sieci.

e Mozesz zastagpi¢ uprawnienia kategorii dla indywidualnych adreséw sieciowych
przez dodawanie ich z przeciwnymi zezwoleniami w Kontrola Sieci > Ustawienia
> Wyjatki. Na przyktad, jezeli adres sieciowy jest zablokowany przez Filtr Kategorii
Sieciowych, dodaj regute sieci dla adreséw z zezwoleniami ustawionymi na Zezwol.

Wyjatki
Mozesz réwniez zdefiniowac reguty sieci aby jawnie blokowaé lub zezwala¢ okreslone
adresy sieciowe, zastepujac istniejace ustawienia kontroli Sieci. Uzytkownicy beda w
stanie, na przyktad, uzyska¢ dostep do odpowiedniej strony réwniez podczas
przegladanie stron internetowych sg zablokowane przez kontrole internetowe;.

Aby stworzy¢ regute sieci:

1. Wybierz Uzyj wyjatkéw aby witaczy¢ wyjatki sieci.

2. Podaj adresy jakie chcesz dopuscic albo zablokowac w polu Adresy Sieciowe.
3. Wybierz Zezwol lub Zablokuj z menu Pozwolenia.

4. Nacisnij przycisk * Dodaj po prawej stronie tabeli aby dodaé adres do listy wyjatkdw.
5. Kliknij Zapisz.

Aby edytowac regute sieci:

1. Nacisnij na adres internetowy jaki chcesz edytowac.

2. Zmien istniejacy URL.

3. Kliknij Zapisz.

Usun regufe sieci:

1. Przesun kursor nad adres sieciowy, ktéry chcesz usungc.

2. Kliknij przycisk = Usun .

3. Kliknij Zapisz.

Polityki Bezpieczeristwa 113



BltdEfender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Antyphishing

Ochrona Antyphishing automatycznie blokuje znane strony phishingowe aby ustrzec
uzytkownika przed przypadkowym ujawnieniem prywatnych lub poufnych informacji oszustom
internetowym. Zamiast strony phishingu, w przegladarce zostanie wyswietlona specjalna
strona z ostrzezeniem informujaca uzytkownika, ze wybrana strona jest niebezpieczna.

Zaznacz Antyphishing aby aktywowacé ochrone przed phishingiem. Mozliwe jest dalsze
dostosowanie Antyphishing przez skonfigurowanie nastepujacych ustawien:

¢ Ochrona przed oszustwem. Wybierz te opcje jezeli chcesz rozszerzy¢ ochrong na inne
rodzaje oszustw poza phishingiem. Na przyktad, strony internetowe reprezentujgce
fatszywe firmy, ktére nie prosza bezposrednio o informacje prywatne, zamiast tego
prébuja udawac legalne przedsiebiorstwa i zbierac¢ profity dzieki oszukiwaniu ludzi i
przekonywaniu ich do prowadzenia dziatalnosci gospodarczej z nimi.

e Ochrona przed phishingiem. Zachowaj te opcje wybrang aby ochroni¢ uzytkownikéw
przed probami phishingu.

Jezeli legalna strona internetowa jest niepoprawnie wykryta jako phishing i zablokowana,
mozesz dodac jg do biatej listy aby zezwoli¢ uzytkownikom na dostep. Na tej liscie powinny
znajdowac sie tylko w petni zaufane strony.

Zarzgdzaj wyjatkami antyphishing:
1. Nacisnij Wyjatki.
2. Podaj adres sieciowy i naci$nij przycisk * Dodaj.
Aby usunac¢ wyjatek z listy, przesun kursor nad nig, a nastepnie kliknij przycisk - Usun.

3. Kliknij Zapisz.
Ochrona danych

Ochrona danych przed nieautoryzowanym ujawnieniem danych wrazliwych na podstawie
regut okreslonych przez administratora.
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¥ Ogoine
| Ochrona danych

Antimalware
Nazwa Typ Fittry
= Zapora sieciows

1) Kontrola zawartosci

Ruch sieciowy

e Strona | 0 | z0 10 0 elementéw

Wyjatki

Ochrona danych

Apikacje Strona internetowa lub adres e-mail Typ Reguly

< Srona | 0 | z0 10 0 elementow

Polityki komputera - Kontrola Zawartosci - Ochrona Danych

Mozesz utworzy¢ reguty aby chroni¢ dowolne osobiste lub poufne informacije, takie jak:
¢ Osobiste informacije klienta

e Szczegoty nazwy i klucza dla wdrozonych produktow i technologii.

¢ Dane kontaktowe kierownictwa firmy

Chronione infomacje moga zawiera¢ nawzy, numery telefony, kart kredytowych i kont
bankowych itd.

opierajgc sie¢ na regutach ochrony danych stwérz skanowanie Endpoint Security ruchu
sieciowego i e-mail opuszczajgcych komputer, zawierajgcych okreslony ciag znakéw (np.
numer karty kredytowej). Jezeli znajdzie dopasowanie, strona www lub wiadomosé e-mail
zostang zablokowane, aby zapobiec wystaniu chronionych danych. Uzytkownik jest
natychmiast informowany o podjetym dziataniu przez Endpoint Security przez powiadomienie
na stronie lub e-mail.

Aby skonfigurowac¢ ochrone danych:

1. Uzyj pola wyboru, zeby zaznaczyé Ochrone Danych.

2. Utworz reguty ochrony danych dla wszystkich wrazliwych danych jakie chcesz ochronié.
Aby stworzy¢ regute:
a. Kliknij przycisk * Dodaj po prawej stronie tabeli. Wyswietlono okno konfiguracji.

b. Podaj nazwe pod ktéra reguta bedzie przypisana w tabeli regut. Wybierz sugestywna
nazwe, po ktdrej administratorzy beda mogli w tatwy sposéb zidentyfikowac do czego
odnosi sig ta reguta.

c. Podaj dane jakie chcesz ochroni¢ (na przyktad, numer telefonu firmy wykonawczej
lub wewnetrzng nazwe nowego produktu nad ktdrym pracuje firma). Kazda kombinacja
stéw, liter lub ciggdw znakdw skiadajgcych sie ze znakdw alfanumerycznych i znakéw
specjalnych (takie jak @,# lub $) jest dopuszczalna.
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Upewnij sie, z ewprowadzite$ przynajmniej trzy znaki, aby zapobiec omytkowemu
blokowaniu wiadomosci i stron internetowych.

WAZNE

Pod warunkiem, ze dane sa przechowywane w postaci zaszyfrowanej na
zabezpieczonych komputerach, ale sa one widoczne w koncie Control Center. Dla
dodatkowego bezpieczenstwa, nie nalezy wprowadza¢ wszystkich danych, ktére
chcesz chroni¢. W tym przypadku, musisz wyczysci¢ opcje Dopasuj cate stowa.

d. Skonfiguruj opcje skanowania ruchu wedtug uznania:

e Skanuj ruch internetowy (HTTP) - skanuje ruch HTTP (strony WWW) i blokuje
wysytane dane, ktdre pasujg do tych zapisanych w regule.

e Skanuj ruch e-mail (SMTP) - skanuje ruch SMTP (wiadomosci) i blokuje wszystkie
wychodzace wiadomosci e-mail, ktére zawierajg podane w regule ciggi znakdéw.

Mozesz wybraé zastosowanie reguly tylko jesli zawartosc¢ reguty zgadza sie z catymi
stowami lub jesli zawartosc¢ reguty i jakikolwiek wykryty ciag znakéw sa identyczne.

e. Kliknij Zapisz. Do listy zostanie dodana nowa reguta.

3. Skonfiguruj wyjatki do zasad ochrony danych, dzieki ktérym uzytkownicy beda mogli
wysyta¢ chronione dane do autoryzowanych stron i odbiorcéw. Wyjatki moga byc¢
stosowane globalnie (dla wszystkich reguf) lub tylko dla okreslonych regut. Aby doda¢
wyjatek:

a. Kiliknij przycisk * Dodaj po prawej stronie tabeli. Wyswietlono okno konfiguracji.

b. Podaj adres sieci lub e-mail na ktérym uzytkownicy sg upowaznieni do ujawniania
chronionych danych.

c. Wybierz rodzaj wyjatkdéw (strony internetowe lub adres e-mail).

d. Z tabeli Reguly wybierz reguly ochrony danych w ktérych zostang zastosowane
wyijatki.

e. Kiliknij Zapisz. Do listy zostanie dodana nowy nowy wyjatek.

Notatka

Jezeli e-mail zawierajacy zablokowane dane jest zaadresowany do wielu odbiorcéw, to tylko
Ci dla ktorych zostaty ustawione wyijatki, otrzymaja go.

Aby usunac regute lub wyjatek z listy, nacisnij przycisk - Usun po prawej stronie tabeli.
Aplikacje

W tej sekcji mozna skonfigurowaé kontrole aplikacji. Kontrola Aplikacji pomaga w petni
zablokowac¢ lub ograniczy¢ dostep uzytkownikéow do aplikacji na ich komputerach. W ten
sposéb mozna blokowa¢ gry, nosniki oraz komunikatory, a takze inne rodzaje
oprogramowania zwyktego oraz ztosliwego.
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¥ Ogohe

~ Kontrola aplikaciji
) Antimaiware

Sciezka do aplkac]i Zezwolenis

=i Zapora sieciowa

/) Kontrola zawartosci

Ruch sieciowy

¢ stona 0 zo0 10 0 elementow

Siet
Ochrona danych

Aplikacie

Polityki Komputera - Kontrola Zawartosci - Aplikacje

Aby skonfigurowac¢ Kontrole Aplikacii:

1. Uzyj przetacznika, aby wtgczy¢ Kontrole Aplikacii.

2. Okresl aplikacje do ktorych chcesz ograniczy¢ dostep. Aby ograniczy¢ dostep do aplikacii:
a. Kiliknij przycisk * Dodaj po prawe;j stronie tabeli. Wyswietlono okno konfiguracji.
b. Musisz okresli¢ Sciezke do wykluczonych plikéw aplikacji na docelowych komputerach.

S3 na to dwa sposoby:

e Wybierz z menu wczesniej zdefiniowang lokalizacjg i uzupetnij potrzebng sciezke
w polu edycji. Na przyktad, dla aplikacji zainstalowanych w folderze Program
Files, wybierz $ProgramFiles$% i uzupetnij sciezke dodajgc backslshs (V) i
nazwe foldera aplikaciji.

e Podaj petna sciezke w polu edycji. Wskazane jest aby uzywac¢ zmiennych
systemowych (w odpowiednich przypadkach), aby upewni¢ sie, ze Sciezka jest
poprawna dla wszystkich komputeréw docelowych.

c. dostep do harmonogramu. Harmonogram dostepu do aplikacji podczas okreslonego
czasu w trakcie dnia co tydzien.

e Wybierz z siatki przedziaty czasowe, w ktérych chcesz aby dostep do aplikaciji
byt zablokowany. Mozesz klika¢ pojedyncze komérki lub klikngé i przeciagag, aby
obja¢ dtuzsze okresy czasu. Nacisnij ponownie na komoérke, aby odwrdécié
zaznaczenie.

e Aby rozpoczaé nowe zaznaczenie, nacisnij Zezwdl wszystkie lub Zablokuj
wszystkie, w zaleznosci od rodzaju ograniczenia, ktére chcesz wprowadzié.

¢ Kiiknij Zapisz. Do listy zostanie dodana nowa reguta.

Aby usunac regute z listy, nacisnij przycisk - Usuni po prawej stronie tabeli. Aby edytowac
istniejaca regute, nacisnij nazwe aplikacji.
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7. Monitorowanie Panelu

Panel Control Center jest wizualnie dostosowywany poprzez szybki przeglad bezpieczenstwa
dla wszystkich chronionych obiektow sieciowych.
Portlety panelu wyswietlaja rézne informacje bezpieczenstwa w czasie rzeczywistym,
uzywajac tatwych do przeczytania wykreséw, pozwalajgc w ten sposob szybko zidentyfikowad
wszystkie problemy, ktére moga wymagac uwagi.

Panelnawigacyiny ~ Sie¢  Poliyki  Rapory  Kwarantanna

Komputery - Status Malware Komputery - a

o Wykrycia
-o- Weis? zsinfekowany

« Rozwiszane

W Klienci bez wyirytych zagrozen

Komputery Top 10 Wykrytych Mahware Komputery - Stan ochrony komputera

! Zaden Klient nie zostat

Panel

To jest to co potrzebujesz, zeby wiedzie¢ o portletach w Panelu:
¢ Control Center ma kilka wstepnie zdefiniowanych portletéw w panelu.

e Kazdy portlet w panelu zawiera szczegétowy raport w tle, dostepny za pomoca jednego
klikniecia na wykresie.

e Jest kilka rodzajéw portletéw zawierajacych rozne informacje o ochronie twoich obiektow
sieciowych, takich jak aktualizacje stanu, stan malware, aktywnos$¢ zapory sieciowej, itp.
Aby uzyskac wiecej informacji o rodzajach portletéw w panelu, odwotaj sie do ,,Dostepne
rodzaje raportow” (p. 121)
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¢ Informacje wyswietlone przez portlety zalezg tylko od obiektow sieci w twoim koncie.
Mozesz dostosowac cel kazdego portletu uzywajgc komendy Edytuj Portlet.

¢ Kiliknij pozycje legendy wykresu, gdy jest dostepna, aby ukry¢ lub wyswietli¢ odpowiednig
zmienng na wykresie.

e Portlety sg wyswietlane w czterech grupach. Uzyj suwaka na dole strony aby
przemieszczac sie pomiedzy grupami portletdw.

Panel tatwo konfigurowac, bazuje on na indywidualnych preferencjach. MozeszEdytoiwac
ustawienia portletu, dodaj dodatkowe portlety, usur lub zmien pozycije istniejacych portletow.

7.1. Od$wiezanie Danych Portletéw

Aby upewnic sig, ze portlety wyswietlaja ostatnie informacje, nacisnij ikone ¢ Odswiez na
pasku tytutowym.

7.2. Edytowanie ustawien portletéw

Niektére portlety oferujg informacje o stanie, podczas innego raportu w wydarzeniach
bezpieczenstwa w ostatnim czasie. Mozesz sprawdzi¢ i skonfigurowac okres raportowania

dla portletéw naciskajac ikone < Edytuj Portlet na pasku tytutu.

7.3. Dodawanie nowego portletu

Mozesz doda¢ dodatkowe portlety aby uzyskaé informacije, ktére potrzebuje.
Aby dodac¢ nowe portlety:

1. Przejdz do strony Panel.

2. Nacisnij przycisk Dodaj Portlet po prawej stronie panelu. Wyswietlono okno
konfiguracji.

3. W zakfadce Szczegdly, skonfiguruj szczegéty portletu:
e Rodzaje raportéw w tle
e Sugestywna nazwa portletu
e Okres aktualizacji

Aby uzyskac wiecej informacji o dostepnych rodzajach raportéw, odwotaj sie do ,,Dostepne
rodzaje raportow” (p. 121)

4. W zakfadce Celem wybierz obiekty sieciowe i grupy zawierajace.

5. Kliknij Zapisz.
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7.4. usuwanie Portletu

Mozesz w tatwy sposob usuna¢ kazdy portlet naciskajgc ikone * Usun na pasku tytutu.
Jezeli usuniesz portlet, nie bedziesz moégt go juz wiecej odzyskac. Jednak, mozesz utworzy¢
inny portlet z takimi samymi ustawieniami.

7.5. Zmiana Uktadu Portletow

Mozesz utozyé portlety w panelu aby lepiej dostosowac go do swoich potrzeb. Aby zmieni¢
uktad portletow:

1. Przejdz do strony Panel.

2. Nacisnij przycisk E Zmiana uktadu portletéw po prawej stronie panelu. Okno mapy

portletéw jest widoczne.
Przeciagnij i upus¢ portlet do zadanej pozyciji.
4. Kliknij Zapisz.

w

Rearrange Portiets x

I g

Zmiana ukfadu portletéw w panelu
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8. Uzywanie raportow

Control Center dopuszcza utworzenie i zobaczenie scentralizowanych raportow w statusie
bezpieczeristwa zarzadzanych obiektow sieciowych. Raporty mozna uzywac do réznych
celéw, m.in.:

¢ do monitorowania i zapewnienia zgodnosci z polityka bezpieczenstwa danej organizaciji.
¢ do kontrolowania i oceny stanu zabezpieczen sieci.
¢ do identyfikowania problemoéw z bezpieczenstwem sieci, zagrozen i luk.

e do monitorowania zdarzen zwigzanych z bezpieczenstwem oraz aktywnosci ztosliwego
oprogramowania.

e zapewniajac kierownictwu wyzszego szczebla tatwe do zinterpretowania dane na temat
bezpieczeristwa sieciowego.

Kilka roznych rodzajow raportow sa dostepne wiec mozesz tatwo dostac informacje, ktére
potrzebujesz. Informacje sg przedstawione w formie interaktywnych wykresow i tabel, co
pozwala na szybkie sprawdzenie statusu bezpieczenstwa sieci i zidentyfikowanie problemdw.

Raporty moga obejmowac dane z catej sieci zarzgdzanych obiektéw sieciowych lub jedynie
z okreslonych grup. W ten sposob z jednego raportu mozesz uzyskac:

e Dane statystyczne dotyczace wszystkich lub wybranych grup zarzadzanych obiektéw
sieciowych.

e Szczegodtowe informacije dla kazdego zarzgdzanego obiektu sieciowego.
e Lista komputeréw z okreslonymi kryteriami (np. z wytaczong ochrong antymalware).

Wszystkie raporty sg dostepne w Control Center ale mozesz zapisac je na swoj komputer
lub wysta¢ na e-mail.

Dostepne formaty zawierajace Przenosny format dokumentu (PDF) i wartosci oddzielone
przecinkami (CSV).

8.1. Dostepne rodzaje raportéow

To jest lista dostepnych rodzajow raportéow dla komputerdw:

Status aktualizaciji
Pokaz status aktualizacji dla ochrony Endpoint Security zainstalowanej na wybranych
komputerach. Status aktualizacji odnosi sie do wersji produktu i silnikow (podpisanych)
wersiji.

Uzywanie raportow 121



BltdEfendeT ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Uzywajac dostepnych filtrow, mozesz tatwo znalez¢ ktérzy klienci dokonali aktualizaciji
lub nie wciagu ostatnich 24 godzin.

Aktywnos$é malware
Zapewnia informacje na temat na temat wykrytego ztosliwego oprogramowania w
okreslonym czasie, na wybranych komputerach. Widac:

e Liczba wykry¢ (pliki, ktore zostaty znalezione sa zainfekowane przez malware)

e Liczba usunigtych infekcji (pliki, ktore zostaly wyleczone lub przesunigte do
kwarantanny)

e Liczba infekcji z ktérymi sobie nie poradzono (pliki, ktére da sie wyleczy¢, ale nie
mozna uzyska¢ dostepu; np. zainfekowany plik przechowywany w niektorych
formatach archiwum).

Dla kazdego wykrytego zagrozenia, nacisnij na dostepny odnosnik w kolumnach
szczegotdéw dezynfekcji, mozesz zobaczy¢ liste zarazonych komputerdw i $ciezek plikdw.
Na przyktad, jesli klikniesz liczbe z kolumny Rozwigzane mozesz przegladac pliki i
komputery, z ktérych zagrozenie zostato usuniete.

Status szkodliwego oprogramowania
Pomoze Ci znalez¢ ile z wybranych komputerow zostato zarazonych malware w
okreslonym przedziale czasowym i jak poradzono sobie z zagrozeniami.

Komputery sa pogrupowane w oparciu o te kryteria:

¢ Komputery bez wykrycia (nie ma zagrozenia malware zostat wykryty przez okreslony
okres czasu)

e Komputery wyleczone z malware (wszystkie wykryte pliki zostaty pomysinie wyleczony
lub przeniesiony do kwarantanny)

e komputery nadal sg zainfekowane malware (niektore z wykrytych plikéw, odmawiajg
dostepu)

Dla kazdego komputera, nacisnij na dostepny odnosnik w kolumnach szczegétow
dezynfekciji, mozesz zobaczy¢ liste zarazen i Sciezek do zarazonych plikow.

Status sieci

Zapewnia dodatkowe informacje o stanie bezpieczeristwa wybranych komputeréw.

Komputery sa pogrupowane w oparciu o te kryteria:

e Stan problemoéw

e Stan zarzadzania

e Stan Infekcji

e Stan ochrony antymalware

e Status aktualizacji produktu

e Status Licenciji

e Stan aktywaciji sieci dla kazdego komputera (online/offline). Jezeli komputer jest
offline, gdy raport jest generowany, musisz zobaczy¢ date i czas kiedy byt ostatnio
widoczny online przez Control Center.
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Top 10 zainfekowanych komputerow
Pokazuje Ci top 10 najbardziej zainfekowanych komputerow wedtug ilosci wykrytych
infekcji w okreslonym czasie bez wybranych komputerach.

Notatka
Szczegoétowa tabela wyswietla wszystkie wykryte malware w top 10 zainfekowanych
komputeréw.

Top 10 wykrytych malware
Pokazuje top 10 wykrytych malware w okreslonym czasie na wybranych komputerach.

Notatka
Szczegdtowa tabela wyswietla wszystkie komputery, ktére sa zainfekowane przez
wykryte malware nalezace do top 10.

Aktywnos$¢ Zapory Sieciowej
Informuje Cig o aktywnosci modutu Firewall Endpoint Security. Mozesz zobaczy¢ liczbe
zablokowanych préb ruchu i zablokowanych skanowan portéw na wybranych
komputerach

Zablokowane strony
Informuje Cie o aktywnosci modutu kontroli Sieci Endpoint Security. Mozesz zobaczy¢
liczbe zablokowanych stron na wybranych komputerach.

Zablokowane aplikacje
Informuje Cie o aktywnosci modutu Kontrola Aplikacji Endpoint Security. Mozesz
zobaczy¢ liczbe zablokowanych aplikacji na wybranych komputerach.

Aktywnos$¢é Antyphishingowa
Informuje Cie o aktywnosci modutu Antyphishing Endpoint Security. Mozesz zobaczy¢
liczbe zablokowanych stron na wybranych komputerach.

Stan ochrony komputera
Zapewnia rézne informacje o stanie dotyczacym wybranych komputeréw w sieci.
e Stan ochrony antymalware
e Endpoint Security aktualizacja statusu
e Status aktywnosci sieci (online/offline)
e Stan zarzadzania

Mozesz zastosowac filtry w aspekcie bezpieczenstwa i stanu, aby znalez¢ informacije,
ktérych szukasz.

Ochrona danych
Informuje Cie o aktywnosci modutu Ochrony Danych Endpoint Security. Mozesz zobaczy¢
liczbe zablokowanych wiadomosci e-mail i stron internetowych na wybranych
komputerach.
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Zablokowane aplikacje przez skanowanie behawioralne
Informuje o aplikacjach zablokowanych przez AVC (Aktywna Kontrola Wirusow) / IDS
(System Wykrycia Intruzéw) Mozesz zobaczy¢ liczbe aplikacji zablokowanych przez AV
/1DS dla wybranego komputera. Nacisnij liczbe zablokowanych aplikacji dla komputera,
ktéry Cie interesuje aby zobaczy¢ liste zablokowanych aplikacji z potgczonymi
informacjami (nazwa aplikacji, powdd dla ktérego zostata zablokowana, liczna
zablokowanych préb z data i czasem ostatniego blokowania).

Status Modutu Punktu Koricowego
Zapewnia przeglad stanu modutéw ochrony Endpoint Security dla wybranych
komputeréw. Mozesz zobaczy¢, ktére moduty sa aktywne, a ktére sa wytaczone lub
nie sg zainstalowane.

8.2. Tworzenie raportéow

Mozesz utworzy¢ dwie kategorie raportow:

e Raporty natychmiastowe. Natychmiastowe raporty sa automatycznie wyswietlane po
wygenerowaniu.

e Zaplanowane raporty. Zaplanowane raporty moga zosta¢ skonfigurowane aby uruchomic
sie okreslonego dnia o danej godzinie. Lista wszystkich zaplanowanych raportéw
wyswietla si¢ na stronie Raporty.

WAZNE
Raporty natychmiastowe sg automatycznie usuwane kiedy zamykasz strone raportow.
raporty zaplanowane sg zapisane i wyswietlone na stronie Raporty.

aby stworzy¢ raport:
1. PrzejdZ do strony Raporty.

2. Kliknij przycisk +Dodaj po prawej stronie tabeli. Wyswietlono okno konfiguracji.
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Edytuj raport x
Szczegoly
Typ: Aktywno&€ malware
Mazwa: * Aktywnos¢ malware

Ustawienia

Teraz

® Zaplanowane

Wystepowanie: cogodzinny -
Co (godziny): 1 :
Odstepy miedzy raportami Dazis -
Pokaz ®  Wszystkie malware N

Tylko nierozwiazane malware

Dostawa Wyslij e-mailem

Wybierz Cel
Zapisz Anuluj
Opcije raportéw komputera

3. Wybierz interesujacy cie rodzaj raportu z menu. Aby uzyskac¢ wiecej informacji, odwotaj
sie do ,,Dostepne rodzaje raportow” (p. 121).

4. Podaj sugestywna nazwe dla raportu. Kiedy wybierasz nazwe, wez pod uwage rodzaj
raportu, cel i ewentualne opcje raportu.

5. Skonfiguruj powtdrzenia raportu:
e wybierz Teraz aby stworzy¢ natychmiastowy raport.

e Wybierz Planowane aby skonfigurowac¢ raport, ktory zostanie automatycznie
wygenerowany w okreslonym czasie:

— Po godzinach, w okreslonym przedziale pomiedzy godzinami.

— Codziennie. W tym przypadku, mozna takze ustawi¢ czas rozpoczecia (godzine i
minuty).

— Raz w tygodniu, w okreslonych dniach tygodnia i o okreslonym czasie rozpoczecia
(godzing i minuty).
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— Raz w miesiacu, w okreslonych dniach miesigca i o okreslonym czasie rozpoczecia
(godzing i minuty).
6. dla wiekszosci rodzajow musisz okresli¢ przedziat czasu, ktérych zawarte dane sie
odnosza. Raport wyswietli tylko dane z wybranego przedziatu czasu.

7. Kilka rodzajéw raportéw zapewniajg opcje filtrowania, aby pomdéc Ci tatwo znalezé
informacje, ktére Cie interesujg. Uzyj opcji filtrowania opcji w sekcji Pokaz w celu
uzyskania jedynie potrzebnych informaciji.

Na przyktad dla raportu Status Aktualizacji mozesz wybrac¢ aby wyswietli¢ tylko liste
komputerdw, ktére zostaly zaktualizowane w okreslonych przedziatach czasu, lub te
ktdre potrzebujag zosta¢ ponownie uruchomione aby ukorczy¢ aktualizacje.

8. Dostawa. Aby otrzymac zaplanowane raport e-mail, wybierz odpowiednig opcje. Podaj
adres e-mail, ktory chcesz w polu ponize;.

9. Wybierz cel. Przewin w dét, aby skonfigurowac cel raportu. Wybierz grupe dla jakiej
chcesz uruchomic raporty.

10. Nacisnij Generuj aby utworzy¢ natychmiastowy raport lub Zapisz aby zaplanowac raport.

e Jezeli chcesz utworzy¢ natychmiastowy raport, zostanie wyswietlony zaraz po
nacisnieciu Generuj. Czas wymagany do utworzenia raportéw uzalezniony jest od
liczby zarzadzanych komputeréw. Zaczekaj na stworzenie raportu.

e Jezeli wybrafes stworzenie zaplanowanego raportu, wyswietli sie on na liScie na stronie
Raporty. Gdy raport zostat stworzony mozesz zobaczy¢ go naciskajac na odpowiedni
link w kolumnie Zobacz raport na stronie Raport

8.3. Przegladania i zarzadzanie zaplanowanych
raportow
Aby zobaczy¢ i zarzadzac zaplanowanymi raportami przejdz do strony Raporty.

Raporty

Nazwa raportu Tvp Fowtarzainosé Pokaz raport

Rap1 Status Modutu Punktu . cagodzinny 09 Gru 2014 - 08:49 +

Rap2 Status aktualizacii Codziennie 09 Gru 4-00:00

Rap3 Zablokowane aplikacje  Tygodniowo 09 Gru 2014 - 00:00

) Strona | 1 | z1 0 - 3 elementow

Strona Raportéow
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Wszystkie zaplanowane raporty wyswietlono w tabeli. Mozesz zobaczy¢ wygenerowane
raporty zaplanowane i uzy¢ informacje o nich:

e Nazwa i rodzaj raportu.

¢ Kiedy raport zostanie wygenerowany.

Notatka
Zaplanowane raporty sg dostepne tylko dla uzytkownika, ktéry je stworzyt.

Aby posortowac raporty wedtug okreslonej kolumny, nacisnij na nagtéwek kolumny. Kliknij
nagtéwek ponownie, aby zmieni¢ kolejnos¢ porzadkowania.

Szczegdtowe dane raportu wyswietlone sg w tabeli, ktéra sktada sie z kilkunastu kolumn,
zawierajgcych rézne informacje. Tabela moze rozciggac sie na kilka stron (domysinie, na
stronie miesci sig tylko 10 wpiséw). Do przegladania kolejnych stron raportu stuzg przyciski
znajdujace sie na dole tabeli.

Aby tatwo znalez¢ to, czego szukasz, skorzystaj z pola wyszukiwania lub ponizej opcje
filtrowania w nagtéwkach kolumn.

Aby uporzadkowac szczegdty raportu wedtug okreslonej kolumny, kliknij jej nagtowek. Kliknij
nagtéwek ponownie, aby zmieni¢ kolejnos¢ porzadkowania.

Aby wyczysci¢ pole wyszukiwania, umiesé nad nim kursor i kliknij w ikone * Usun.

aby upewnic sig, ze ostatnie informacje sie wyswietlaja nacisnij ikone ¢ Odswiez w lewym
dolnym rogu tabeli.

8.3.1. Przegladanie raportéw

Aby zobaczy¢ raport:
1. PrzejdZ do strony Raporty.

2. Sortowanie raportdéw po nazwie, rodzaju lub powtarzalnos¢, aby fatwo znalez¢ raport,
ktérego szukasz.

3. Nacisnij odpowiedni link w kolumnie Zobacz raport aby wyswietli¢ raport.

Wszystkie raporty sktadajg sie z sekcji podsumowania (gérna czesc raportu) i sekcji
szczego6téw (dolna czesce raportu).
e Sekcja Podsumowanie zapewnia dane statystyczne (wykresy kotowe i grafiki) dla

wszystkich obiektow sieciowych lub grup docelowych, a takze ogdlne informacje na
temat raportu, takie jak okres sprawozdawczy (jesli dotyczy), cel raportu itp.

e Sekcja Szczegoty dostarcza szczegdtowych informacii dla kazdego zarzgdzanego obiektu
sieci.
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Q Notatka
e Aby skonfigurowaé informacje wyswietlone na wkresie, nacisnij legende wpiséw, aby
pokazac lub ukry¢ wybrane dane.

e Nacisnij graficzny obszar, ktéry cie interesuje, zeby zobaczy¢ szczegoty w tabeli
umieszczonej ponizej wykresu.

8.3.2. Edytowanie zaplanowanego raportu.

Notatka
kiedy edytujesz zaplanowany raport, aktualizacja zostanie zastosowana od nastgpnego
uruchomienia raportu. Wczesniej generowane raporty nie zostanie zmieniona przez edycje.

Aby zmieni¢ ustawienia zaplanowanego raportu:

1. PrzejdZ do strony Raporty.

2. Nacisnij nazwe raportu.

3. Zmien ustawienia raportu jezeli potrzebujesz. Mozesz zmieni¢ jedng z nastepujgcych:

¢ Nazwa raportu. Wybierz sugestywna nazwe dla raportu, aby w tatwy sposoéb méc
zidentyfikowac¢ co zawiera. Kiedy wybierasz nazwe, wez pod uwage rodzaj raportu,
cel i ewentualne opcje raportu. Raporty wygenerowane przez zaplanowany raport
jest nazwany po nim.

e Wznowienie raportu (harmonogram). Mozesz zaplanowaé automatyczne
generowanie raportu godzinne(w odstepie godzinowym), dzienne (w odstepie
dziennym), tygodniowe (w konkretnym dniu tygodnia o danej godzinie) lub miesiecznie
(konkretnego dnia miesigca o danej godzinie). W zaleznosci od wybranego planu,
raport bedzie zawierat tylko dane z ostatniego dnia, tygodnia lub miesigca,
odpowiednio.

e Ustawienia.

— Mozesz zaplanowac¢ automatyczne generowanie raportu godzinne(w odstepie
godzinowym), dzienne (w odstepie dziennym), tygodniowe (w konkretnym dniu
tygodnia o danej godzinie) lub miesiecznie (konkretnego dnia miesigca o danej
godzinie). W zaleznosci od wybranego planu, raport bedzie zawierat tylko dane z
ostatniego dnia, tygodnia lub miesigca, odpowiednio.

- Raport bedzie zawierat dane z wybranego przedziatu czasu. Mozesz zmieni¢
przedziat czasu przy nastgpnym uruchomieniu.

- Wiekszos¢ raportéw zapewnia opcje filtrowania, ktére pomoga ci fatwo znalez¢
informacje ktdre Cie interesuja. Kiedy przegladasz raport na konsoli, wsyztskie
informacje beda dostepne, niezaleznie od wybranych opciji. Jezeli pobierasz lub
wysytasz raport e-mailem, tylko podsumowanie raportu i wybrane informacje
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zostana zatgczone do pliku PDF. Szczegdty raportu beda dostepne tylko w formacie
CSV.

— Mozesz wybra¢ aby dostac raport mailem.

e Wybierz cel. Wybrana opcja wskazuje rodzaj aktualnego raportu docelowego (zaréwno
grupy jak i indywidualne obiekty sieciowe). Nacisnij odpowiadajgcy link aby wyswietli¢
aktualny raport docelowy. aby zmieni¢, wybierz grupy i obiekty sieciowe, ktére maja
byc zawarte w raporcie.

4. Nacisnij Zapisz aby zastosowac zmiany.

8.3.3. Usuwanie zaplanowanych raportéw

Kiedy zaplanowany raport nie jest dtuzej potrzebny, najlepiej go usunac¢. Usuwajac
zaplanowany raport, zostang usuniete wszystkie raporty, ktére zostaty wygenerowane
automatycznie do tego czasu.

Aby usunaé zaplanowany raport:
1. PrzejdZ do strony Raporty.

2. Wybierz raport, ktory chcesz usungc.

3. Kliknij przycisk —Usun po prawej stronie tabeli.

8.4. Zapisywanie raportow

Domyslnie, zaplanowane raporty sa automatycznie zapisywane w Control Center.

Jezeli potrzebujesz zeby raporty byty dostepne przez dtuzszy okres czasu, mozesz zapisaé
je na komputerze. Podsumowanie raportu bedzie dostepne w formacie PDF, gdzie szczegéty
raportu beda dostepne tylko w formacie CSV.

Masz dwie mozliwosci zapisywania raportow:

e Eksport
e Pobierz

8.4.1. Eksportowanie raportéw

Aby wyeksportowac raport do twojego komputera:

1. Kiliknij na przycisk Eksporet w gérnym prawym rogu strony raportu.
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Raporty Eksport E-mail

Aktywnos¢ malware

Wygenerowany
admin
priez:
Wiaczony: 19 Lis 2014, 11:58:40
Okres .
Dzis
raportowania

Odstepy migdz)
Py miedzy 19 Lis 2014, 00:00 - 19 Lis 2014, 23:59

raportami:
Cele: Komputery

014411815 g

014-11-1900 @
014-11-1918

2014111903 @
014411906 g

014-11-1900 @

2014111912 ¢

—e Wykrycia -e- Wciaz zainfekowany s Rozwiazane

Szkodiwe oprogramowanie  Typ zagrozenia Status. Wykryto Rozwiazane Weigz zainfekowany

Raporty - Opcje eksportu

2. Wybierz odpowiedni format raportu:
e Przenosny Format Dokumentu (PDF) lub
e Wartosci oddzielone przecinkami (CSV)

3. W zaleznosci od ustawien przegladarki, plik mozna pobra¢ automatycznie do domysinej
lokalizacji pobierania, lub okresli¢ folder docelowy w oknie pobierania, ktére sie pojawi.

8.4.2. Raporty pobierania

Archiwum Raport zawiera zaréwno podsumowanie raportéw i szczegétowych raportéw.
Aby pobraé archiwum raportu:
1. Przejdz do strony Raporty.

2. wybierz raport jaki chcesz zapisac.

3. Naci$nij przycisk * Pobierz i wybierz Ostatnia Instancja, aby pobraé¢ ostatni
wygenerowany raport lub Petne Archiwum aby pobraé archiwum zawierajgce wszystkie
instancje.

W zaleznosci od ustawien przegladarki, plik mozna pobra¢ automatycznie do domysinej
lokalizacji pobierania, lub okresli¢ folder docelowy w oknie pobierania, ktére sie pojawi.

8.5. Raporty E-mailéw

Mozesz wysta¢ raporty na e-mail uzywajac ponizszych opcji:

1. Aby wystac raport, ktéry ogladasz e-mailem, nacisnij przycisk E-mail w prawym gérnym
rogu strony raportéw. Raport zostanie wystany na adres E-mail potaczony z Twoim
kontem.
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2. Aby skonfigurowac¢ zaplanowane raporty dostawy e-mail:
a. Przejdz do strony Raporty.
b. Nacisnij wybrang nazwe raportu.
c. W Opcje > dostawa, wybierz Wyslij przez e-mail na.
d

. Podaj odpowiedni adres e-mail w polu ponizej. Mozesz doda¢ dowolng liczbe adreséw
poczty elektroniczne;.

e. Kiliknij Zapisz.
Notatka
Tylko podsumowanie raportu i wykres zostang uwzglednione w pliku PDF wystanym
przez e-mail. Szczegdty raportu beda dostepne w pliku CSV.

8.6. Drukowanie raportéw

Control Center nie obstuguje obecnie funkcji przycisku drukowania. aby wydrukowag raport,
musisz najpierw zapisa¢ go na swoim komputerze.
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9. Kwarantanna

Domyslnie, Endpoint Security izoluje podejrzane pliki i pliki zainfekowane ztosliwym
oprogramowaniem, ktorych nie mozna wyleczy¢ w bezpiecznym obszarze zwanym
kwarantanna. Kiedy wirus znajduje sie w kwarantannie nie moze uczyni¢ zadnej szkody
poniewaz nie moze by¢ uruchomiony lub otwierany.

Security for Endpoints przechowuje pliki kwarantanny na kazdym zarzgdzanym komputerze.
Uzywajac Control Center masz opcje do usuniecia lub przywrdcenia konkretnych plikow
kwarantanny.

Pliki poddane kwarantannie sg domysinie wysytane do laboratoriow firmy Bitdefender w
celu analizy szkodliwego oprogramowania dokonywanej przez badaczy Bitdefender. Jesli
obecnos¢ szkodliwego oprogramowania zostanie potwierdzona, odpowiednia sygnatura
umozliwi usuniecie tego oprogramowania.

Ponadto pliki poddane kwarantannie sg skanowane po kazdej aktualizacji sygnatur wiruséw.
Wyleczone pliki sg automatycznie przenoszone do ich oryginalnej lokalizaciji.

Control Center zawiera szczegotowe informacje na temat wszystkich plikow przeniesiony
do kwarantanny na obiektach sieciowych zarzgdzanych z twojego konta.

Aby sprawdzi¢ i zarzgdza¢ plikami w kwarantannie, przejdz do strony Kwarantanna.

Panel nawigacyiny ~ Sie¢  Polityki  Raporty  Kwarantanna  Konta
Kwarantanna

Komputer P Plik Nazwa zagrozenia Poddane kwarantannie na  Status dzisfania

] ]

e Stona | 0 | z0 10 - 0 elementiw

Strona Kwarantanny

Informacje o plikach kwarantanny sg wyswietlane w tabeli. Mozesz korzystaé z nastepujacych
informacji:

¢ Nazwa obiektéw sieciowych, na ktdrych zostato wykryte zagrozenie.

e Adres IP obiektow sieciowych na ktérych zostato wykryte zagrozenie.

» Sciezka do zainfekowanego lub podejrzanego pliku na obiekcie sieci na ktérym zostat
wykryty.
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¢ Nazwa nadana dla zagrozenia malware przez testerow bezpieczenistwa Bitdefender.
e (Czas w jakim plik byt w kwarantannie.

e Zawieszenie dziatan w oczekiwaniu na wniosek administratora, ktére nalezy podja¢ na
pliku poddanym kwarantannie.

aby upewnic sig, ze ostatnie informacje sie wyswietlaja nacisnij przycisk ¢ Odswiez w
lewym dolnym rogu tabeli. Moze by¢ potrzebne abys$ spedzit wiecej czasu na tej stronie.

9.1. Nawigacja i Wyszukanie

W zaleznosci od liczby zarzadzanych obiektéw sieciowych i charakteru infekciji, liczba plikdw
kwarantanny moze by¢ czasami wigksza. Tabela moze rozcigga¢ sie na kilka stron (domysinie,
na stronie miesci sie tylko 10 wpisow).

Do poruszania sie po kolejnych stronach stuza przyciski nawigacji znajdujace si¢ na dole
tabeli. Aby zmieni¢ liczbe wpiséw wyswietlanych na stronie, wybierz inng opcje z menu obok
przyciskdw nawigacyjnych.

Jezeli wyswietla sie za duzo wpiséw, mozesz uzy¢ pola wyszukiwania pod nagtdwkiem
kolumny aby filtrowaé wyswietlone daty. Na przykfad, mozesz wyszuka¢ okreslonego
zagrozenia wykrytego w sieci dla okreslonego obiektu sieciowego. Mozesz réwniez nacisnaé
nagtéwek kolumny aby posortowac¢ dane wedtug okreslonej kolumny.

9.2. Przywracanie plikéw kwarantanny

W konkretnych przypadkach moze by¢ konieczne, aby przywrdcenie pliki kwarantanny do
ich oryginalnej lokalizacji lub do lokalizacji alternatywnej. Jedna sytuacja jest wtedy gdy
chcesz odzyska¢ wazne pliki przechowywane w zainfekowanym archiwum, ktére jest w
kwarantannie.

Aby przywrdcic jeden lub wiecej plikéw kwarantanny:

1. Przejdz do strony Kwarantanna.

2. Zaznacz pola odpowiadajace plikom kwarantanny ktére chcesz odzyskac.

3. Nacisnij przycisk ¥ Przywr6é po prawej stronie tabeli.

4. wybierz lokalizacje gdzie chcesz przywrdcic pliki (oryginalna lub niestandardowa lokalizacja
na docelowym komputerze).

Jezeli wybierzesz, zeby przywréci¢ do niestandardowej lokalizacji, musisz najpierw podaé
Sciezke w odpowiednim polu. Wskazane jest aby uzywac zmiennych systemowych (w
odpowiednich przypadkach), aby upewnic¢ sie, ze Sciezka jest poprawna dla wszystkich
komputeréw docelowych. Aby uzyskaé wiecej informacji, odwotaj sie do ,Uzywa
zmiennych systemowych” (p. 149).
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5. Wybierz Automatyczne dodawanie wyjatkéw w polityce aby wykluczy¢ pliki, ktore
maja by¢ przywrécone w nastepnych skanowaniach. Wyjatki majg zastosowanie do
wszystkich polityk majgcych wptyw na wybrane pliki, z wyjatkiem polityki domys$inej,
ktdéra nie moze by¢ modyfikowana.

6. Nacisnij Zapisz aby zgda¢ przywrdcenia pliku. Mozesz zobaczy¢ oczekujace dziatania
w kolumnie Dziatanie.

7. Zadane dziatanie jest przekazywane do komputeréw docelowych bezposrednio lub jak
tylko pojawiag sie online. Gdy plik zostanie przywrdcony, to odpowiedni wpis zniknie z
tabeli kwarantanny.

9.3. Automatyczne usuniecie plikéw kwarantanny

Domysinie wszystkie pliki objete kwarantanng dtuzej niz 30 dni sg automatycznie usuwane.
To ustawienie moze zosta¢ zmienione edytujac przypisane polityki do zarzgdzanych obiektéw
sieciowych.

Aby zmieni¢ przedziat automatycznego usuwania plikéw poddanych kwarantannie:
1. Przejdz do strony Polityki.

2. Znajdz polityke przypisana do obiektow sieciowych dla ktdrych chcesz zmienic ustawienia
ustawienia i nacisnij jego nazwe.

3. Przejdz do sekcji Antymalware > Kwarantanna.
4. Wybierz zgdany czas automatycznego usuwania z menu.

5. Nacisénij Zapisz aby zastosowac¢ zmiany.

9.4. Usuwanie plikéw kwarantanny

Jezeli chcesz usunac pliki kwarantanny recznie, musisz najpierw by¢ pewien, ze pliki, ktére
wybrates nie sa potrzebne. Uzyj tych porad jezeli chcesz usuna¢ pliki kwarantanny:

e Plik faktycznie moze by¢ ztosliwym oprogramowaniem. Jesli prowadzisz badania, moga
doprowadzi¢ cie do takiej sytuacji, mozesz szuka¢ w kwarantannie okreslonego zagrozenia
i usunac je z kwarantanny.

e Mozesz bezpiecznie usungc:
— Niewazne pliki archiwum.
— Zainfekowane pliki instalacyjne
Aby usunag jeden lub wiecej plikéw kwarantanny:
1. PrzejdZ do strony Kwarantanna.
2. Sprawdz liste plikdw kwarantanny i wybierz pole odpowiadajgce plikowi, ktory chcesz

usungc.
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3. Kliknij przycisk —Usun po prawej stronie tabeli. Mozesz zobaczy¢ oczekujacy status w
kolumnie Dziatanie.

4. Zadane dziatanie jest przekazywane do docelowych obiektéw sieciowych bezposrednio
lub jak tylko pojawia sig online. Gdy plik zostanie usunigty, w odpowiedni wpis zniknie
z tabeli kwarantanny.
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10. Dziennik Aktywnosci Uzytkownika

Control Center rejestruje wszystkie operacje i akcje wykonane przez uzytkownikéw. Lista
aktywnosci uzytkownika zawiera ponizsze wydarzenia, zalezne od twojego poziomu dostepu
administracyjnego:

e |Logowanie i wylogowywanie

e Tworzenie, edytowanie, zmiana nazwy i usuwanie raportow

¢ Dodawanie i usuwanie portletéw z panelu

e Tworzenie, edytowanie i usuwanie poswiadczen

e Tworzenie, modyfikowanie, pobieranie i usuwanie pakietéw internetowych
¢ Tworzenie zadan sieciowych

e Tworzenie, edytowanie, zmiana nazwy i usuwanie kont uzytkownikéw

e Usuwanie i przesuwanie komputeréw pomiedzy grupami

e Tworzenie, przesuwanie, zmiana nazwy i usuwanie grup

¢ Usuwanie i przywracanie plikéw kwarantanny

e Tworzenie, edytowanie i usuwanie kont uzytkownikéw

¢ Tworzenie, edytowanie, zmienianie nazwy, przypisywanie i usuwanie polityk

Aby zbada zapis aktywnosci uzytkownika, przejdz do strony Konta > Aktywnosé
uzytkownika.

Panel nawigacyiny Sie¢ Polityki Raporty Kwarantanna Konta

Aktyvnosé Uzytkownika

Aktywnoé Uzytkowrika

Uzytkownik Akeja Cel

Szukaj
Rola Obszar - Utworzony i)

Uzytkownik Rola Akcia Obszar Cel Utworzony

2 Strona | 0 | z0 0 - 0 elementow

Strona aktywnos$ci uzytkownika

Aby wyswietli¢ zapisane wydarzenia , ktore Cie interesuja, musisz zdefiniowac wyszukiwanie.
Uzupetnij dostepne pola kryteriami wyszukiwania i nacisnij przyciszk Szukaj. Wszystkie
wpisy pasujgce do twoich kryteriéw zostang wyswietlone w tabeli.

Kolumny tabeli dostarczaja przydatnych informacji na temat wymienionych wydarzen:

¢ Nazwa uzytkownika, ktory wykonat akcje.
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¢ Rola uzytkownika.

e Akcja, ktéra spowodowata zdarzenie.

¢ Rodzaj obiektéw konsoli na ktére miata wptyw akcja.
e Okresl obiekty konsoli, na ktére miata wptyw akcja.

e (Czas wystgpienia zdarzenia.

Aby posortowac¢ wydarzenia wedtug okreslonej kolumny, nacisnij na nagtéwek kolumny.
Nacisnij nagtéwek kolumny ponownie aby odwrdécié kolejnos¢ sortowania.

Aby zobaczy¢ szczegodtowe informacje o wydarzeniu, wybierz je i sprawdz sekcje pod tabela.

aby upewnic sig, ze ostatnie informacje sie wyswietlajg nacisnij przycisk ¢ Odswiez w
lewym dolnym rogu tabeli.
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11. Powiadomienia

W zaleznosci od zdarzen mogacych wptynaé na twoja sie¢, Control Center wyswietli rézne
powiadomienia, informujac o sranie bezpieczenstwa twojego srodowiska. powiadomienia
zostana wyswietlone w Obszarze Powiadomien, znajdujacym sie u gory interfejsu Control
Center.

Obszar powiadomien
Zdarzenie modutdow produktu
Zdarzenie rejestracji produktu
Zdarzenie modutdow produktu
Aktualizacja dostepna

. Zdarzenie rejestracii produktu
Obszar powiadomien

Gdy nowe zdarzenie zostanie wykryte w sieci, obszar powiadomien wyswietli czerwong

ikone wskazujaca liczbe nowo wykrytych zdarzen. Naciskajac ikone wyswietlasz liste
wykrytych zdarzen.

11.1. Rodzaje powiadomien

To jest lista aktywnych rodzajow powiadomien:

Epidemia Malware
To powiadomienie jest wystane do uzytkownikow, ktérzy maja przynajmniej 5% z
wszystkich zarzgdzanych obiektow sieciowych zainfekowanych przez to samo malware.

Mozesz skonfigurowac prég epidemii malware w oknie Ustawienia Powiadomien. Aby
uzyskac wiecej informacji, odwotaj sie do ,Konfiguracja ustawien powiadomien” (p. 141).

Licencja wygasta
Powiadomienia sg wysytane 30, siedem dni i zawsze jeden dzien przed wygasnieciem
licencji.

Limit wykorzystania licencji zostat osiagniety
To powiadomienie jest wysytane jezeli wszystkie z aktywnych licencji zostaty uzyte.

Limit wykorzystania licencji zostat prawie osiagniety
To powiadomienie jest wysytane jezeli 90% z aktywnych licencji zostato uzytych.
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Aktualizacja dostepna
To powiadomienie poinformuje Cie o nowej aktualizacji Small Office Security.

Zdarzenie Antyphishing
To powiadomienie informuje cie za kazdym razem jak agent punktu koncowego blokuje
znana strone phishing przed proba dostepu. To powiadomienie rowniez podaje szczegoty
o prébach dostepu przez punkty koricowe do niezaufanych stron (nazwa i IP),
zainstalowanym agencie i blokowanych URL.

Zdarzenie Firewall
Z tym powiadomieniem jestes informowany za kazdym razem gdy modut zapory sieciowej
zainstalowanego agenta blokuje port skanowania lub aplikacje przed dostepem do
internetu w zaleznosci od zastosowanej polityki.

Zdarzenie AVC/IDS
To powiadomienie jest wysytane za kazdym razem jak potencjalnie niebezpieczna
aplikacja jest wykryta i zablokowana na punkcie koncowym w twojej sieci. Mozesz
réwniez znalez¢ szczegdty dotyczace niebezpiecznego rodzaju aplikacji, nazwy i Sciezki.

Zdarzenie Kontroli Uzytkownika
To powiadomienie jest uruchamiane za kazdym razem gdy aktywnos¢ uzytkownika taka
jak przegladanie stron internetowych lub aplikacje sa zablokowane przez klienta punktu
koricowego poprzez zastosowanie polityki.

Zdarzenie Ochrony Danych
To powiadomienie jest wysytane za kazdym razem gdy ruch danych jest zablokowany
w punkcie koncowym poprzez reguty ochrony danych.

Zdarzenie modutéw produktu
To powiadomienie jest wysylane za kazdym razem jak modut bezpieczenstwa na
zainstalowanym agencie zostanie zablokowany.

Zdarzenie rejestraciji produktu
To powiadomienie informuje cie¢ o zmianach stanu rejestracji zainstalowanych agentow
w twojej sieci.

11.2. Zobacz powiadomienia

Aby zobaczyé powiadomienia nacisnij przycisk Il Obszar Powiadomier i nacisnij Zobacz
wszystkie powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie powiadomienia.
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Powiadomienia

Typ Utworzony

Zdarzenie moduléw produktu 14 Lis 2014, 16:41:45 o
Zdarzenie rejestracji produktu 14 Lis 2014, 16:40:39
Zdarzenie moduléw produktu 14 Lis 2014, 16:40:39
Aktualizacja dostepna 13 Lis 2014, 11:00:35
Zdarzenie rejestracii produktu 12 Lis 2014, 10:18:12

Zdarzenie modutdw produktu 12 Lis 2014, 10:19:12
Strona powiadomien
W zaleznosci od liczby powiadomien, tabela moze obejmowac kilka stron (domysinie tylko
10 wpisdw jest wyswietlanych na jednej stronie).

Do poruszania sie po kolejnych stronach stuza przyciski nawigacji znajdujace si¢ na dole
tabeli.

Aby zmieni¢ liczbe wpiséw wyswietlanych na stronie, wybierz inng opcje z menu obok
przyciskéw nawigacyjnych.

Jezeli jest za mato wpiséw, mozesz uzy¢ pola wyszukiwania pod nagtowkiem kolumny w
menu filtry na gérze tabeli, aby odfiltrowaé wyniki wedtug daty.

e Aby odfiltrowa¢ powiadomienia, wybierz rodzaj powiadomien jaki chcesz zobaczy¢ z
menu Rodzaj. Jezeli wiele powiadomien zostato wygenerowanych, mozesz wybrac¢
przedziaty czasu podczas ktérych powiadomienia zostaty wygenerowane, aby zredukowac
ilos¢ wpisow w tabeli.

¢ Aby zobaczy¢ szczegdty powiadomien, nacisnij nazwe powiadomienia w tabeli. Sekcja
Szczegoly gdzie mozesz zobaczy¢ wydarzenia, ktére generuja powiadomienia, wyswietla
sie pod tabelg.

11.3. Usuwanie powiadomien

Aby usung¢ powiadomienia:

1. Nacisnij przycisk Bl Obszar Powiadomien po prawej stronie menu i naci$nij Zobacz
wszystkie powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie powiadomienia.

2. Wybierz powiadomienia, ktore chcesz usunac.
3. Kliknij przycisk —Usun po prawej stronie tabeli.

Mozesz dodatkowo skonfigurowa¢ powiadomienia, ktdre zostang automatycznie usuniete
po okreslonej ilosci dni. Aby uzyskac wiecej informaciji, odwotaj sie do ,,Konfiguracja ustawien
powiadomien” (p. 141).
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11.4. Konfiguracja ustawien powiadomien

Rodzaj powiadomien jaki ma by¢ wysytany na adres e-mail, moze by¢ konfigurowany dla
kazdego uzytkownika.
Aby skonfigurowac ustawienia powiadomien:

1. Nacisnij przycisk Bl Obszar Powiadomien po prawej stronie menu i nacisnij Zobacz
wszystkie powiadomienia. Wyswietlana jest tabela zawierajgca wszystkie powiadomienia.

2. Kliknij przycisk # konfiguruj po prawej stronie tabeli. Okno ustawienia Powiadomien
jest widoczne.

Ustawienia Powiadomiefi

Konfiguracia

Usur powiadomienia po (dni): 30

Wyslij powiadomienie na poniZsze adresy e-mail

Wiacz powiadomienia
Widoczno$c
Powiadomienie
+ Pokazw Centrum Kontroli

~  Epidemia Malware
Wyslij przez e-mail

+ Licencja wygasta

+  Limit wykorzystania licencji zostat .

1

~  Limit wykorzystania licencji zostat .
Zdarzenie Antyphishing
Zdarzenie Firewall Konfiguracja
Zdarzenie AVCADS Uzyj niestandardowego progu

Zriarania Knntrali |

< | 1 | »

Ustawienia Powiadomien

Notatka
Masz dodatkowo dostep do okna Ustawienia Powiadomien uzywajgc ikony @
konfiguracja z gérnego prawego rogu okna Obszar Powiadomien.

3. W sekcji Konfiguracja mozesz zdefiniowac ponizsze ustawienia:
e Mozesz skonfigurowa¢ powiadomienia, ktére zostang automatycznie usuniete po
pewnej ilosci dni. Podaj ilos¢ dni jaka chcesz, w polu Usunaé Powiadomienia po
(dni)
¢ Opcjonalnie, mozesz wybrac¢ zeby wysta¢ powiadomienia na okreslony adres e-mail.
Podaj adresy e-mail w odpowiednim polu, naciskajgc Enter po kazdym adesie.
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4. W sekcji Wiacz Powiadomienia mozesz wybra¢ rodzaj powiadomien jakie chcesz
otrzymywac od Small Office Security. Mozesz rowniez skonfigurowac widocznos$c i opcje
wysytania indywidualne dla kazdego rodzaju powiadomien.

Wybierz jakie chcesz powiadomienia z listy. Aby uzyskacé wiecej informacji, odwotaj sie

do ,Rodzaje powiadomien” (p. 138). Podczas wyboru rodzaju powiadomien, mozesz

skonfigurowac specyficzne opcje po prawej stronie:

¢ Pokaz w konsoli okresla rodzaje zdarzen wyswietlanych w Control Center, z pomoca
ikon Obszaru Powiadomien.

e Wyslij przez e-mail okresla rodzaje zdarzen jakie sa wysytane na okreslone adresy
e-mail. W tym przypadku, wymaga podania adresu e-mail w odpowiednim polu,
nacisnij Enter po kazdym adresie.

Notatka
Domysinie, powiadomienie o epidemii Malware jest wysytane do uzytkownikéw, ktérzy
maja przynajmniej 5% z wszystkich zarzadzanych obiektéw sieciowych zainfekowanych
przez to samo malware. Aby zmieni¢ warto$¢ dla progu epidemii, wybierz opcje Uzyj
niestandardowego progu, nastepnie podaj wartos¢ jaka chcesz w polu Prég Epidemii
Malware .

5. Kliknij Zapisz.
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12. Otrzymywanie pomocy

Bitdefender stara sie zapewni¢ swoim klientom najwyzszy poziom szybkiej i doktadnej
pomocy technicznej. Jezeli meczy cie jakis problem lub masz pytania dotyczace produktu
Bitdefender, przejdZz do naszego Centrum Wsparcia Online. Oferuje kilka zasobdw, ktére
mozesz uzy¢ do szybkiego znalezienia rozwigzania lub odpowiedzi. Jesli wolisz, mozesz
skontaktowac sie z Obstuga Klienta Bitdefender. Nasi przedstawiciele ds. pomocy technicznej
szybko odpowiedza na twoje pytania oraz zapewnia ci niezbedna pomoc.

12.1. Bitdefender Wsparcie Techniczne

Bitdefender Centrum pomocy dostepne pod adresem
http://www.bitdefender.com/support/business.html, to miejsce gdzie uzyskasz wszelka
pomoc dla twoich produktéw Bitdefender.

Mozesz uzy¢ kilku zrodet, aby szybko znalez¢ rozwiazanie problemu lub odpowiedz:
e Znana baza artykutéw

e Bitdefender forum pomocy

e Dokumentacja produktu

Mozesz rowniez uzy¢ ulubionej wyszukiwarki, aby znalez¢ wiecej informacji o ochronie
komputera, produktach Bitdefender i firmie.

Znana baza artykutéw

Bazg wiedzy Bitdefender jest dostepne w internecie repozytorium informacji na temat
produktéw Bitdefender produktéw. Przechowuje czytelne raporty z trwajgcych dziatan
zespotu Bitdefender odnosnie pomocy technicznej i naprawiania btedéw oraz bardziej ogdine
artykuty dotyczgce ochrony antywirusowej, szczegétowego zarzadzania rozwigzaniami
produktu Bitdefender oraz wielu innych zagadnien.

Baza wiedzy Bitdefender jest publiczna i bezptatna. Informacje, ktére zawiera, stanowig
kolejny sposdb na dostarczenie klientom Bitdefender, potrzebnej wiedzy techniczne;j i
wsparcia. Prawidtowe zgdania informaciji lub raportéw o btedach, pochodzace od klientéw
Bitdefender, w koricu znajdujg droge do Bazy Wiedzy Bitdefender. jako raporty informujace
o poprawkach, sposoby ominiecia probleméw czy pliki pomocy produktu i teksty
informacyjne.

Baza Wiedzy Bitdefender dla produktéw biznesowych jest dostepna w kazdej chwili na
http://www.bitdefender.com/support/business.html.
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Bitdefender forum pomocy

Forum pomocy technicznej Bitdefender pozwala uzytkownikom Bitdefender uzyska¢ pomoc
oraz pomagac innym osobom korzystajgcym z produktu. Mozesz tu opublikowaé dowolny
problem lub pytanie dotyczace twoich produktéw Bitdefender.

Pracownicy ds. pomocy technicznej Bitdefender monitoruja forum sprawdzajac nowe wpisy
i zapewniajac pomoc. Odpowiedz lub rozwigzanie mozna takze uzyska¢ od bardziej
zaawansowanego uzytkownika programu Bitdefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum, w celu znalezienie podobnych
lub powigzanych tematow.

Forum  pomocy technicznej Bitdefender jest dostgpne pod  adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim, francuskim, hiszpariskim
i rumunskim. Aby uzyskac¢ dostep do sekcji poswieconej produktom biznesowym, kliknij
tacze Ochrona dla biznesu.

Dokumentacja produktu

Dokumentacja produktu jest najbardziej kompletnym zrédtem informacji o produkcie.

Mozesz sprawdzi¢ i pobra¢ najnowszg wersje dokumentacji dla produktéw firmy Bitdefender
na Centrum pomocyr > Dokumentacja.

12.2. Prosba o pomoc

Prosimy o kontakt w celu uzyskania pomocy za posrednictwem naszego Centrum pomocy
online:

1. Odwiedz http://www.bitdefender.com/support/contact-us.html.

2. Skorzystaj z formularza kontaktowego, aby otworzy¢ pomoc e-mail lub uzyskac dostep
do innych dostepnych opcji kontaktu.

12.3. Uzywanie Narzedzi Pomocy

Narzedzie wsparcia Small Office Security jest stworzone zeby pomagac¢ uzytkownikom i
tatwo uzyskac potrzebne informacje ze wsparcia technicznego. Uruchom Narzedzie Wsparcia
na zagrozonych komputerach i wyslij otrzymane archiwum z informacjami o problemach do
wsparcia przedstawiciela Bitdefender.

Aby uzy¢ Narzedzi wsparcia:

1. pobierz Narzedzie wsparcia i przeslij je do zagrozonych komputeréw. Aby pobraé
narzedzie wsparcia:

a. Potgcz sie z Control Center uzywajac twojego konta.
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b. Nacisnij link Pomoc i Wsparcie w prawym dolnym rogu konsoli.

c. Linki do pobrania sg dostepne w sekcji Wsparcie. Dwie wersje sa dostepne: jedna
dla systemu 32-bit i druga dla systemu 64-bit. Upewnij sie, ze uzywasz odpowiedniej
wersji gdy uruchamiasz Narzedzie wsparcia na komputerze.

2. Uruchom Narzedzie wsparcia lokalnie na kazdym zarazonym komputerze.
a. Zaznacz pole wyboru oznaczajace zgode, a nastepnie kliknij ,Dalej”.
b. Wypetnij pola formularza niezbednymi danymi:
i. Wpisz swoj adres e-mail.
ii. Podaj swoje imig.
iii. Z odpowiedniego menu wybierz swoj kraj.
iv. Opisz problem, ktéry napotkates.

v. opcjonalnie, mozesz sprobowac odtworzy¢ problem przed rozpoczeciem zbierania
danych. W tym przypadku, nalezy postepowac¢ w nastepujacy sposoéb:

A. Wiacz opcje Sprébuj odtworzyé problem przed wystaniem.
Kliknij Dalej.

. Wybierz rodzaj napotkanego problemu.

. Kliknij Dalej.

mo o w

Odtwoérz problem na swoim komputerze. Kiedy zrobione, wré¢ do Narzedzi
wsparcia i wybierz opcje Powielanie problemu.

c. Kiiknij Dalej. Narzedzie pomocy zbiera informacje o produkcie, innych zainstalowanych
aplikacjach oraz o konfiguracji sytemu (sprzetowej i programowej).

d. Poczekaj na zakonczenie dziatania.

e. Aby zamkna¢ to okno, kliknij Zakoncz. Archiwum plikéw zostato utworzone na twoim
pulpicie.

Wyslij archiwum zip razem z twojg prosba do wsparcia przedstawiciela Bitdefender
uzywajgc formularza pomocy technicznej dostepnego na stronie Pomoc i Wsparcie
w konsoli.

12.4. Informacje o produkcie

Skuteczna komunikacija jest kluczem do udanej wspétpracy. Przez ostatnie 10 lat Bitdefender
uzyskat niekwestionowana reputacje dzieki ciggtemu dazeniu do poprawy komunikacji z
klientami, aby przewyzszy¢ oczekiwania partneréw oraz klientéw. Jesli miatbys jakiekolwiek
problemy czy pytania, bez wahania skontaktuj sie z nami.
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12.4.1. Adresy Internetowe

Dziat sprzedazy: enterprisesales@bitdefender.com

Centrum pomocy:http://www.bitdefender.com/support/business.html
Dokumentacja: documentation@bitdefender.com

Lokalni Dystrybutorzy:http://www.bitdefender.com/partners

Program partnerski: partners@bitdefender.com

Rzecznik prasowy: pr@bitdefender.com

Wysytanie Probek Wiruséw: virus_submission@bitdefender.com
Wysytanie Prébek Spamu: spam_submission@bitdefender.com
Raportowanie Abuse: abuse@bitdefender.com

Strona internetowa:http://www.fmantivirus.com

12.4.2. Biura Bitdefender

Biura Bitdefender sa gotowi odpowiedzie¢ na wszelkie zapytania dotyczace ich obszaru
dziatan, zaréwno w sprawach handlowych, jak i ogéInych. Ich adresy oraz dane kontaktowe
Sg wypisane ponizej.

Stany Zjednoczone

Bitdefender, LLC

PO Box 667588

Pompano Beach, FI 33066

United States

Telefon (sprzedaz&pomoc techniczna): 1-954-776-6262

Sprzedaz: sales@bitdefender.com

Internet: http://www.bitdefender.com

Centrum pomocy: http://www.bitdefender.com/support/business.html

Francja

PROFIL TECHNOLOGY

49, Rue de la Vanne

92120 Montrouge

Fax: +33 (0)1 47 35 07 09

Telefon: +33 (0)1 47 3572 73

Adres e-mail: supportpro@profiltechnology.com

Strona: http://www.bitdefender.fr

Centrum pomocy: http://www.bitdefender.fr/support/professionnel.html

Hiszpania
Bitdefender Espana, S.L.U.
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Avda. Diagonal, 357, 1° 12

08037 Barcelona

Espafia

Fax: (+34) 93 217 91 28

Telefon (biuro i sprzedaz): (+34) 93 218 96 15

Telefon (pomoc techniczna): (+34) 93 502 69 10

Sprzedaz: comercial@bitdefender.es

Strona: http://www.bitdefender.es

Centrum pomocy: http://www.bitdefender.es/support/business.html

Niemcy

Bitdefender GmbH

Airport Office Center

Robert-Bosch-StraBe 2

59439 Holzwickede

Deutschland

Telefon (biuro i sprzedaz): +49 (0)2301 91 84 222

Telefon (pomoc techniczna): +49 (0)2301 91 84 444

Sprzedaz: vertrieb@bitdefender.de

Strona: http://www.bitdefender.de

Centrum pomocy: http://www.bitdefender.de/support/business.html

Anglia i Irlandia

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (sprzedaz&pomoc techniczna): +44 (0) 8451-305096

Adres e-mail: info@bitdefender.co.uk

Sprzedaz: sales@bitdefender.co.uk

Strona: http://www.bitdefender.co.uk

Centrum pomocy: http://www.bitdefender.co.uk/support/business.html

Rumunia

BITDEFENDER SRL

DV24 Offices, Building A

24 Delea Veche Street

024102 Bucharest, Sector 2

Fax: +40 21 2641799

Telefon (sprzedaz&pomoc techniczna): +40 21 2063470
Sprzedaz: sales@bitdefender.ro
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Strona: http://www.bitdefender.ro
Centrum pomocy: http://www.bitdefender.ro/support/business.html

Zjednoczone Emiraty Arabskie

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (sprzedaz&pomoc techniczna): 00971-4-4588935 / 00971-4-4589186
Fax: 00971-4-44565047

Sprzedaz: sales@bitdefender.com

Internet: http://www.bitdefender.com/world

Centrum pomocy: http://www.bitdefender.com/support/business.html
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A. Aneksy

A.1. Lista Typdéw Plikéw Aplikacji

Silnik zwalczajacy ztosliwe oprogramowanie dotgczony do programu Bitdefender mozna
skonfigurowac tak, aby skanowat jedynie pliki aplikacji (lub programéw). Pliki aplikacji sa
bardziej podatne na ataki ztosliwego oprogramowania niz inne rodzaje plikow.

Ta kategoria zawiera pliki o nastepujgcych rozszerzeniach:

386; abp; ac; accda; accdb; accdc; accde; accdp; accdr; accdt; accdu;
acl; acr; action; ade; adp; air; app; as; asd; asp; awk; bas; bat;
bin; cgi; chm; cla; class; cmd; cnv; com; cpl; csc; csh; dat; dek;
dld; dll1; doc; docm; docx; dot; dotm; dotx; drv; ds; ebm; esh; exe;
ezs; fky; frs; fxp; gadget; grv; hlp; hms; hta; htm; html; iaf; icd;
ini; inx; ipf; isu; Jjar; Jjs; Jse; Jjsx; kix; laccdb; 1lnk; maf; mam;
maq; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp; mpt;
mpx; msS; msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one;
onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm; potx;
ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; prc; prf; prg; pst; pub;
puz; pvd; pwc; Ppy; PYC; PYyoO; dpx; rbx; rgs; rox; rpj; rtf; scar; scr;
script; sct; shb; shs; sldm; sldx; smm; snp; spr; svd; sys; thmx;
tlb; tms; u3p; udf; url; vb; vbe; vbs; vbscript; vxd; wbk; wcm; wdm;
wiz; wll; wpk; ws; wsf; xar; xl; xla; xlam; xlb; xlc; x11; xlm; xls;
x1lsb; xlsm; xlsx; x1lt; xltm; xltx; xlw; xml; xgt; xsf; xsn; xtp

A.2. Uzywa zmiennych systemowych

Niektére z ustawierr dostepnych w konsoli wymagajg podania $ciezki na komputerach
docelowych. Wskazane jest aby uzywac¢ zmiennych systemowych (w odpowiednich
przypadkach), aby upewni¢ sig, ze Sciezka jest poprawna dla wszystkich komputeréow
docelowych.

Oto lista predefiniowanych zmiennych systemowych:

SALLUSERSPROFILES%
Folder profil wszystkich uzytkownikéw. Typowa $ciezka:

C:\Documents and Settings\All Users

$APPDATA%
folder danych aplikacji zalogowanego uzytkownika. Typowa $ciezka:
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¢  Windows XP:

C:\Documents and Settings\{username}\Application Data
e Windows Vista/7:

C:\Users\{username}\AppData\Roaming

SHOMEPATHS
Foldery uzytkownika. Typowa s$ciezka:

¢ Windows XP:

\Documents and Settings\{username}
¢ Windows Vista/7:

\Users\{username}

$LOCALAPPDATA%
Tymczasowe pliki Aplikacji. Typowa $ciezka:

C:\Users\{username}\AppData\Local

SPROGRAMFILESS
Folder Program Files. Typowa $ciezka to C: \Program Files.

$PROGRAMFILES (X86) %
Folder Program Files dla 32-bitowej aplikacji (w 64-bitowym systemie). Typowa Sciezka:

C:\Program Files (x86)

%COMMONPROGRAMFILES%
Folder Common Files. Typowa Sciezka:

C:\Program Files\Common Files

%COMMONPROGRAMFILES (X86) %
Folder Common Files dla 32-bitowej aplikacji (w 64-bitowym systemie). Typowa $ciezka:

C:\Program Files (x86)\Common Files

SWINDIRS
Katalog Windows lub SYSROOT. Standardowa $ciezka to C: \Windows.
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Stownik

Adware
Adware jest czesto faczony z aplikacja, ktéra moze by¢ uzywana bezptatnie tak dtugo,
jak uzytkownik zgadza sie na adware. Poniewaz aplikacje typu adware sg zazwyczaj
instalowane po zaakceptowaniu przez uzytkownika warunkéw umowy licencyjnej
okreslajgcej cele aplikacji, zadanie ochrony przed takim adware nie jest wykonywane.

Jednak reklamy typu pop-up moga by¢ irytujace, a w niektérych wypadkach moga
obnizy¢ wydajnosé systemu. Ponadto informacje zbierane przez niektoére aplikacje tego
typu moga rodzi¢ obawe naruszenia prywatnosci uzytkownikow, ktorzy nie byli w petni
$wiadomi warunkéw umowy licencyjnej.

Aktualizacja
Nowa wersja oprogramowania lub sprzetu przeznaczona do zastgpienia starszej wers;ji
tego samego produktu. Dodatkowo standardowe procedury instalacyjne dla aktualizaciji
czesto sprawdzaja, czy na komputerze zainstalowana jest starsza wersja produktu; jesli
nie, nie mozesz zainstalowac aktualizaciji.

Bitdefender posiada wtasny modut uaktualnienia, ktéry pozwala tobie manualnie
wprowadza¢ uaktualnienia lub przeprowadzac¢ to automatycznie.

Archiwum
Dysk, tasma, lub katalog, ktory zawiera pliki kopii zapasowe;j.

Plik, ktéry zawiera jeden lub wiecej plikdw w skompresowanym formacie.

Backdoor
Luka w obszarze bezpieczenstwa systemu celowo pozostawiona przez projektantow
lub opiekunow systemu. Luki nie zawsze sg pozostawione w ztej wierze. Niektore
systemy operacyjne sa dostarczane z kontami uprzywilejowanymi przeznaczonymi do
uzytku przez serwis techniczny lub opiekunéw ds. programowania po stronie
sprzedawcy.

Ciasteczka
W przemysle internetowym cookie sg okreslane jako mate pliki zawierajace informacje
o poszczegolnych komputerach, ktdre moga by¢ analizowane i wykorzystywane przez
reklamodawcéw, aby $ledzi¢ online Twoje zainteresowania i gusta. W tej dziedzinie
technologia zwigzana z plikami cookie nadal sie rozwija, a celem tego jest profilowanie
reklam tak, by byty bezposrednio zwiazane z Twoimi zainteresowaniami. Z jednej strony
dla wielu ludzi stanowi to obosieczny miecz: jest efektywne i trwate, gdyz wyswietlane
sa tylko reklamy na interesujacy Cie temat. Z drugiej strony $ledzi kazdy Twdj ruch oraz
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klikniecie. Dlatego sa one tematem publicznej dyskusji w kwestii prywatnosci. Wiele
0s6b czuje sie obrazonymi z powodu bycia obserwowanymi jako "Numer SKU" (kod
kreskowy na opakowaniu, ktory jest skanowany przez sklepy przy zakupach). Mimo ze
ten ten punkt widzenia moze sie wydawac ekstremalny, w niektérych przypadkach ma
swoje uzasadnienie.

Falszywy alarm
Pojawia sie, kiedy skaner identyfikuje plik jako zainfekowany, gdy w rzeczywistosci nie
jest zainfekowany.

Heurystyczny
Oparta na regutach metoda rozpoznawania nowych wiruséw. Ta metoda skanowania
nie polega na okreslonych sygnaturach wiruséw. Zaletg skanowania heurystycznego
jest to, ze nie jest ono podatne na zmylenie przez nowy wariant znanych wiruséw.
Jednakze moze czasami zgtasza¢ wykrycie podejrzanego kodu w normalnych
programach generujac tzw. "fatszywie alarmy".

Protokot internetowy — protokot routingu w protokole TCP/IP ktory jest odpowiedzialny
za adresowanie IP, fragmentacje oraz ponowne sktadanie pakietow IP.

Keylogger
Keyloggery to aplikacje, ktdre zapisuja wszystkie nacisniecia klawiszy.

Keyloggery nie sg szkodliwe z zatozenia. Mozna ich uzywac dla celéw zgodnych z
prawem, np. po to, zeby legalnie monitorowaé¢ aktywnos$¢ pracownikéw lub dzieci.
Jednak cyberprzestepcy coraz czesciej uzywaja ich w celu wyrzadzenia szkody (np. do
zbierania prywatnych danych, takich jak dane do logowania lub numer ubezpieczenia
spotecznego).

Makro wirus
Typ wirusa komputerowego, ktéry jest zakodowany jako makro w danym dokumencie.
Wiele aplikacji jak np. Microsoft Word i Excel wspiera makra.

Aplikacje te pozwalajg Ci umiejscowi¢ makro w dokumencie i wykonywac je za kazdym
razem, kiedy dokument jest otwierany.

Nie-heurystyczny
Ta metoda skanowania opiera sie na okreslonych sygnaturach wiruséw. Zaletg
skanowania nieheurystycznego jest to, ze nie jest ono podatne na wprowadzanie w
btad przez obiekty wydajace sie by¢ wirusem, a takze nie generuje fatszywych alarméw.

Oprogramowanie szpiegujace (spyware)
Kazde oprogramowanie, ktére zbiera dane o uzytkowniku podczas potaczenia z
internetem bez jego wiedzy, zazwyczaj w celach reklamowych. Aplikacje spyware
wystepujg zazwyczaj jako ukryte komponenty programoéw freeware albo shareware,
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ktére moga by¢ pobrane z internetu. Jednakze nalezy pamieta¢ ze wiekszos$¢ aplikacii
shareware oraz freeware nie ma w sobie zadnego spyware. Po zainstalowaniu, spyware
monitoruje aktywnos$¢ uzytkownika w internecie i przesyta informacje w tle do kogos$
innego. Spyware moze takze zbiera¢ informacje o adresach e-mail, a nawet hasta i
numery kart kredytowych.

Spyware jest prostym programem podobnym do konia trojanskiego, ktérego uzytkownicy
instaluja nieSwiadomie podczas instalacji innego programu. Pospolitym sposobem by
zosta¢ ofiarg spyware jest pobranie niektérych z obecnie dostepnych programéw
wspotdzielonych w sieciach typu peer-to-peer.

Abstrahujgc od kwestii etyki i prywatnosci, spyware okrada uzytkownika uzywajac
pamieci komputera i takze zuzywajgc przepustowos$c fgcza internetowego podczas
wysytania informaciji z powrotem do swojej bazy drogg internetowa. Poniewaz spyware
zuzywa pamiec¢ i zasobow systemowych, aplikacje pracujace w tle moga powodowac
zawieszenie sie systemu lub jego 0gding niestabilnos¢.

Phishing

Wysytanie wiadomosci e-mail do uzytkownika przez osobe podajaca sie za
przedstawiciela uprawnionego do tego przedsiebiorstwa, bedgce préba skfonienia
uzytkownika do podania informacji poufnych, wykorzystywanych w akcie kradziezy
tozsamosci. E-mail przekierowuje uzytkownika na strone internetowag gdzie jest on
proszony o zaktualizowanie informacji osobistych np. haset, informacji dotyczacych
kart kredytowych, ubezpieczenia socjalnego i nr konta bankowego, ktére uprawniona
organizacja juz posiada. Strona internetowa jest fatszywa i umieszczona w internecie
tylko po to, zeby wykras¢ informacje o uzytkowniku.

Plik raportu
Plik, ktory zapisuje zaistniate akcje. Bitdefender utrzymuje plik raportu udostepniajac
skanowang $ciezke dostepu, foldery, ilos¢ archiwow i skanowanych plikow, ilo$¢
zainfekowanych i podejrzanych plikow jakie zostaty znalezione.

Port
Interfejs komputera, do ktérego podtgczasz urzadzenie. Komputery osobiste majg rézne
rodzaje portéw. Wewnatrz znajduje sig kilka portéw dla potaczen dyskowych, podtaczania
monitoréow i klawiatur. Na zewnagtrz komputery osobiste maja porty dla potgczen
modemowych, drukarek, myszy i innych urzadzen peryferyjnych.

Natomiast w sieciach TCP/IP i UDP jest to punkt koricowy potaczenia logicznego. Numer
portu pokazuje, jakiego typu jest dany port. Np. port 80 jest uzywany dla ruchu HTTP.

Przegladarka
Aplikacja uzywana do lokalizowania i wyswietlania stron internetowych. Dwoma
najpopularniejszymi przegladarkami sa: Netscape Navigator i Microsoft Internet Explorer.
Sa graficznymi przegladarkami, co oznacza, ze moga pokazywac grafike oraz tekst. W
dodatku wiekszo$é nowoczesnych przegladarek moze pokazywac informacije
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multimedialne wraz z dzwiekiem i obrazem video, jednak wymagaja one wtyczek dla
niektorych formatow.

Robak
Program, ktéry propaguje sie przez sie¢ mnozgac sie w czasie poruszania. Nie moze sie
podfgczy¢ do innych programow.

Rootkit
Rootkit jest zestawem narzedzi programowych, ktéry daje dostep do systemu na
poziomie administratora. Termin ten byt poczgtkowo uzywany dla systemoéw
operacyjnych UNIX w odniesieniu do zrekompilowanych narzedzi, ktére udostepniaty
intruzom prawa administracyjne, pozwalajgc im ukry¢ ich obecnos¢, zeby nie byl
widoczni dla administratorow systemu.

Gtownym zadaniem rootkitéw jest ukrywanie procesow, plikow, zdarzen logowania i
raportéw. Moga réowniez przechwytywaé dane z terminali, potaczen sieciowych lub
urzadzen peryferyjnych, jesli zawierajg odpowiedni rodzaj oprogramowania.

Rootkity nie sg zagrozeniem z zatozenia. Na przyktad systemy, a nawet niektdre aplikacje
ukrywaja krytyczne pliki uzywajace rootkitéw. Jednak czesto sa one uzywane do
ukrywania ztosliwego oprogramowania lub intruza w systemie. Gdy sg potaczone z
wirusami, sg wielkim zagrozeniem dla spojnosci dziatania i bezpieczenstwa systemu.
Moga monitorowac ruch, tworzy¢ backdoory w systemie, zmienia¢ pliki i logi oraz unika¢
wykrycia.

Rozszerzenie pliku
Czes¢ nazwy pliku, ktéra wskazuje na rodzaj danych przechowywanych w pliku.

Wiele systemdw operacyjnych, np. Unix, VMS, i MS-DOS, uzywa rozszerzen nazwy
pliku. Zwykle sktadajg sie z jednego do trzech znakow (niektdre stare systemy operacyjne
akceptujg nie wiecej niz trzy). Przyktady obejmuja ,,c” jako kod zrédtowy C, ,ps” jako
PostScript, “txt” jako tekst.

Sektor rozruchowy
Sektor na poczatku kazdego dysku, ktéry rozpoznaje budowe dysku (rozmiar sektora,
rozmiar klastra itd.). Sektor rozruchowy zawiera rowniez program uruchamiajacy system
operacyjny.

Skrypt
Inna nazwa dla makr; skrypt jest lista komend, ktére moga by¢ wykonywane bez udziatu
uzytkownika.

Spam
Elektroniczne smieci lub komentarze grup dyskusyjnych. Ogdlnie znane jako niechciane
wiadomosci e-mail.
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sygnatura malware

Sygnatury ztosliwego oprogramowania to urywki kodu wypakowane z rzeczywistych
prébek tego oprogramowania. Sg one uzywane przez programy antywirusowe do
dopasowywania wzorcéw i wykrywania ztosliwego oprogramowania. Sygnatury sa
réwniez uzyte do usuniecia kodu malware z zainfekowanych plikow.

Baza Danych Sygnatur Ztosliwego Oprogramowania Bitdefender to zbior sygnatur
ztosliwego oprogramowania uaktualniany co godzing przez naukowcéw Bitdefender,
zajmujgcych sie ztosliwym oprogramowaniem.

Szkodliwe oprogramowanie
Malware to ogdlne okreslenie oprogramowania, ktére zostato stworzone do szkodzenia
za pomoca "ztosliwego oprogramowania". Nie jest jeszcze w powszechnym uzyciu, ale
jego popularnosc jako gtéwny produkt do okreslenia wiruséw, koni trojanskich, robakéw,
i ztosliwych kodéw mobilnych rosnie.

TCP/IP
Protokdt Kontroli Transmisji/Protokét internetowy — Zespdt protokotéw sieciowych
szeroko uzywanych w internecie, zapewniajgcy komunikacje pomiedzy potgczonymi
sieciami komputeréw z rézng architekturg sprzetowa i réznymi systemami operacyjnymi.
TCP/IP zawieraja standardy dotyczace komunikacji komputeréw oraz potaczen
sieciowych i ruchu.

Trojan
Niszczycielski program, ktéry ukrywa sig jako niegrozna aplikacja. W przeciwieristwie
do wiruséw, konie trojanskie nie powielaja sie, ale moga by¢ tak samo szkodliwe. Jednym
z najniebezpieczniejszych typdéw koni trojanskich jest program zapewniajacy, ze
pozbedzie sie wirusow z Twojego komputera, a ktéry w rzeczywistosci wprowadza
wirusy do komputera.

Nazwa pochodzi z powiesci Homera “lliada”, w ktérej Grecy podarowali olbrzymiego
konia swoim wrogom, Trojanom, pozornie jako znak pokoju. Gdy jednak Trojanie
wprowadzili konia do miasta, greccy zotnierze wymkneli sie z pustego wnetrza konia i
otworzyli bramy miasta pozwalajgc pozostatym na wejscie i podbicie Troi.

Wiersz polecen
W interfejsie linii polecen uzytkownik wpisuje polecenia w przestrzeni znajdujacej sie
na ekranie, uzywajac jezyka polecen.

Wirus
Program lub fragment kodu, ktéry jest zatadowany na Twoim komputerze bez Twojej
wiedzy i uruchamia sie wbrew Twojej woli. Wiekszo$¢ wirusdw moze sie réwniez
replikowac. Wszystkie wirusy komputerowe sg tworzone przez cztowieka. Prosty wirus,
ktory umie sie skopiowac kilka razy jest stosunkowo tatwy do utworzenia. Nawet tak
prosty wirus jest niebezpieczny, poniewaz szybko wykorzysta catg dostepnag pamiec i
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przyczyni si¢ do zatrzymania pracy systemu. Bardziej niebezpiecznym typem wirusa
jest ten, ktory jest zdolny przenosic sie prze sieci i tfamac systemy bezpieczenstwa.

Wirus polimorficzny
Wirus, ktory zmienia swoja forme za kazdym razem, kiedy zainfekuje kolejny plik.
Poniewaz nie majg one statego wzoru binarnego, sg trudne do rozpoznania.

Wirus sektora rozruchowego
Wirus, ktéry infekuje boot sektor dysku statego lub stacje dyskietek. Préba uruchomienia
systemu z dyskietki zainfekowanej wirusem tego typu spowoduje, ze wirus uaktywni
sie w pamieci. Od tego momentu za kazdym razem, kiedy bedziesz uruchamiat system,
wirus bedzie aktywny w pamigci.

Zasobnik systemowy
Wprowadzony w systemie Windows 95 zasobnik systemowy znajduje sie¢ na pasku
zadan Windows (zwykle u dotu obok zegara) i zawiera miniaturowe ikony zapewniajace
tatwy dostep do funkcji systemowych, takich jak faks, drukarka, modem, gto$nos¢ i nie
tylko. Aby wyswietli¢ informacje szczegdtowe i sterowniki, kliknij dwukrotnie ikone lub
kliknij ja prawym przyciskiem myszy.

Zdarzenia
Dziatanie lub wydarzenie wykryte przez program. Zdarzenia moga by¢ czynnosciami
uzytkownika takimi jak: klikniecie myszg lub nacisniecie klawisza albo zdarzeniami
systemowymi takimi, jak koriczenie sie pamieci.
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