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1. Acerca de Small Office Security

Small Office Security es un servicio de proteccidn contra malware basado en la nube
desarrollado por Bitdefender para equipos que ejecutan sistemas operativos de Microsoft
Windows y Macintosh. Utiliza un modelo centralizado de implementacién multiple de software
como servicio adecuado para clientes corporativos, al tiempo que se apoya en tecnologia
de proteccion comprobadas en el campo del malware desarrolladas por Bitdefender para
el mercado de consumo.

CravityZone
Control Center

»

Remote Office
Endpoints

Roaming Laptop
Endpoints

Office Metwork

Architecture Small Office Security

El servicio de seguridad es hosteado en la nube publica de Bitdefender. Los suscriptores
tienen acceso a una interfaz de administracion basada en la web llamada Control Center.
Desde esta interfaz, los administradores pueden remotamente instalar y administrar la
proteccién contra malware en todos sus equipos basados en Windows y Macintosh como:
servidores y estaciones de trabajo dentro de la red interna, puntos finales portatiles itinerantes
o puntos finales de oficina remotos.

Una aplicacion local llamada Endpoint Security se instala en cada equipo protegido. Los
usuarios locales tienen visibilidad limitada y acceso de solo lectura a los ajustes de seguridad,

Acerca de Small Office Security 1
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que se administran de manera central por el administrador desde la Control Center; mientras
que el analisis, actualizacion y los cambios de configuracién se realizan normalmente en

segundo plano.

Acerca de Small Office Security
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2. Iniciando

Las caracteristicas de Small Office Security pueden configurarse y gestionarse a través de
una plataforma de administracion centralizada llamada Control Center. Control Center posee
una interfaz Web, a la que puede acceder por medio del nombre de usuario y contrasefia.

2.1. Conectar a Control Center

El acceso a Control Center se realiza a través de las cuentas de usuario. Recibird su
informacion de inicio de sesidn por correo una vez que se haya creado su cuenta.

Requisitos:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+
¢ Resolucion de pantalla recomendada: 1024x768 o superior

Para conectarse a Control Center:

1. Abra su navegador Web.

2. Acceda a la siguiente direccion: https://gravityzone.bitdefender.com
3. Escriba la direccion de correo y contrasefia de su cuenta.
4

. Haga clic en Inicio de sesion.

Nota
Si ha olvidado su contrasefia, utilice el enlace de recuperacion de contrasefia para recibir
una nueva. Debe proporcionar la direccién de correo de su cuenta.

Iniciando 3
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2.2. Control Center en resumen

Control Center estd organizada para permitir el acceso facil a todas las funciones. Utilice la
barra de menu en el area superior para navegar por la consola. Las caracteristicas disponibles
dependen del tipo de usuario que accede a la consola.

Bitdefender

Panel de Red  FPoiiicas infommes Cuarentena  Empresas  Cuentas

el Panel de control

2.2.1. Descripcion general de Control Center

Los partners pueden acceder a las siguientes secciones desde la barra de menus:

Panel de Control
Visualice tablas de facil lectura que proporcionan informacién clave sobre seguridad
referente a su red.

Red
Vea sus empresas Yy redes, instale proteccion, aplique politicas para administrar los
ajustes de seguridad, ejecute tareas de forma remota y cree informes rapidos.

Politicas
Crear y administrar las politicas de seguridad.

Informes
Obtenga informes de seguridad relativos a los equipos administrados y empresas.

Cuarentena
Administrar de forma remota los archivos en cuarentena.

Iniciando 4
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Empresas
Cree y administre cuentas de empresa (empresas partner y empresas cliente).

Cuentas
Cree y administre cuentas de usuario para sus empresas cliente y partner a las que
preste servicios.

En este menu también puede encontrar la pagina Actividad del usuario, que permite
acceder al registro de actividad del usuario.

Nota
Q Para partners sin privilegios de administracion de red, solo estan disponibles las opciones
de menu de administracion y monitorizacion.

Por otra parte, en la esquina superior derecha de la consola, el icono Il Notificaciones
proporciona acceso facil a los mensajes de notificacion y también a la pagina Notificaciones.

Al apuntar sobre su nombre en la esquina superior derecha de la consola, aparecen las
siguientes opciones disponibles.

e Mi cuenta. Haga clic en esta opcion para gestionar sus detalles de la cuenta y las
preferencias.

e Mi Empresa. Haga clic en esta opcion para gestionar la informacién de su cuenta de
empresa y sus preferencias.

¢ Integraciones. Haga clic en esta opcion para administrar la integracion de Small Office
Security con otras plataformas de administracion.

e Administrador de Credenciales. Haga clic en esta opcion para afadir y administrar las
credenciales de autenticacion necesarias para tareas de instalacion remotas.

¢ Finalizar Sesion. Haga clic en esta opcion para cerrar la sesion de su cuenta.

En la esquina inferior derecha de la consola estan a su disposicion los siguientes enlaces:

e Ayuday soporte. Haga clic en este botdn para obtener ayuda e informacion de soporte.

e Modo Ayuda. Haga clic en este boton para habilitar una funcién de ayuda que
proporciona tooltips cuando situa el ratén sobre los elementos de Control Center. Hallara
informacidn util referente a las caracteristicas de Control Center.

¢ Feedback. Haga clic en este botdn para mostrar un formulario que le permitira escribir
y enviar sus comentarios acerca de su experiencia con Small Office Security.

2.2.2. Datos de tablas

Las tablas se usan frecuentemente en la consola para organizar los datos en un formato
mas facil de usar.

Iniciando 5
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Hombre del informe Tipo Recurrencia Ver informe

) PAGINA | 0 | de0 0 - 0 elementos

La pagina de Informes - Tabla de informes
Navegar por las paginas

Las tablas con mas de 10 entradas se distribuyen en varias paginas. Por omisién, solamente
se muestran 10 entradas por pagina. Para moverse por las paginas, use los botones de
navegacion en la parte inferior de la tabla. Puede cambiar el nimero de entradas mostradas
en una pagina seleccionando una opcion diferente desde el menu junto a los botones de
navegacion.

Buscar entradas especificas

Para encontrar facilmente entradas especificas, utilice los cuadros de busqueda disponibles
bajo los encabezados de las columnas.

Introduzca el término a buscar en el campo correspondiente. Los elementos coincidentes
se muestran en la tabla segun escribe. Para restablecer el contenido de la tabla, vacie los
campos de busqueda.

Ordenar datos

Para ordenar datos segun una columna especifica, haga clic en el encabezado de la columna.
Haga clic en el encabezado de la columna para invertir el orden de clasificacion.

Actualizar los datos de la tabla

Para asegurarse de que la consola muestra la ultima informacion, haga clic en el boton ¢
Actualizar en la esquina inferior izquierda de la tabla.

2.2.3. Barras de herramientas de accidén

Dentro de Control Center, las barras de herramientas de accién le permiten realizar
operaciones especificas que pertenecen a la seccidn en la que se encuentra. Cada barra
de herramientas consiste en un conjunto de iconos que normalmente se colocan en el lateral

Iniciando 6
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derecho de la tabla. Por ejemplo, la barra de herramientas de accién en la seccion Informes
le permite realizar las siguientes operaciones:

e Crear un nuevo informe.
e Descargar informes generados por un informe programado.

¢ Eliminar un informe programado.

Informes

Nombre del informe Tipo Recurrencia Ver informe

Malware Activity Report Actividad de malware Mensualmente, el 1 Todavia no se ha generad +

" phcia | 1 | det 0. 1 elementos

La pagina de Informes - Barras de herramientas de accion

2.2.4. Menu Contextual

Desde el menu de contexto también se puede acceder a los comandos de la barra de
herramientas. Haga clic con el botén derecho en la seccién del Centro de control que esté
utilizando y seleccione el comando que precise de la lista disponible.

Mombre del informe Tipo Recumencia Ver informe
< Malwg C T Actividad de malware Disriaments 24 Ene 2014-00:00 o
L

Fi Actividad Cortsfusgo Disriaments. 24 Ens

Afiagi
Blogke Pégines Wet Bloguesdss Disriaments. 24Ene 2
Eliminar

La pagina de Informes - Menu contextual

2.3. Gestionar su cuenta

Para consultar o cambiar sus detalles de cuenta y configuracion:

1. Apunte a su nombre de usuario en la esquina superior derecha de la consola y seleccione
Mi cuenta.

Iniciando 7
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El menu de Cuenta de usuario

2. Modifique o actualice sus detalles de cuenta en Detalles de cuenta.
¢ Nombre y apellidos. Introduzca su nombre completo.
e Correo. Esta es su direccion de correo de contacto e inicio de sesion. Los informes
y notificaciones de seguridad importantes se envian a esta direccion. Las
notificaciones de correo se envian automaticamente siempre que se detectan
situaciones de riesgo importantes en la red.
e Contrasena. Un enlace Cambiar contraseiia le permite cambiar su contrasefia de
inicio de sesion.
3. Configure las opciones de cuenta segun sus preferencias en Configuracion.
e Zona horaria. Elija en el menu la zona horaria de la cuenta. La consola mostrara la
informacion de la hora de acuerdo con la zona horaria seleccionada.
¢ Idioma. Elija en el menu el idioma de visualizacion de la consola.
¢ Tiempo de espera de sesidn. Seleccione el intervalo de tiempo de inactividad antes
de que expire su sesién de usuario.

4. Haga clic en Guardar para aplicar los cambios.

Nota
No puede eliminar su propia cuenta.

2.4. Administraciéon de su empresa

Para consultar o cambiar la informacion de su empresa y los ajustes de la licencia:

1. Sefiale su nombre de usuario en la esquina superior derecha de la consola y seleccione
Mi empresa.

Iniciando 8
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Detalles de la empresa

Nombre Empresa Empresa
Direccianes
D
Teléfono,
Logatipo
Cambiar Por defecto
+ | Permitir a otras empresas administrar |a seguridad de esta empresa

Licencia
Niimero de Serie:

Fecha de caducidad: 30 Jun 2019

Usado: 19

Disponible para instalar: 313

Reservado: 20

Total: 333
Bitdefender Partner Cambiar
Nombre Empresa
D
Direcciones

Teléfono

Vincular esta empresa a MyBitdefender (opcional)

Mi pagina de empresa

2. En Detalles de la empresa, introduzca la informacion de su empresa, como por ejemplo
el nombre de la empresa, la direccion y el teléfono.

3. Puede cambiar el logotipo que aparece en Control Center y también en los informes de
su empresa y en las notificaciones de correo electréonico como se indica a continuacién:

e Haga clic en Cambiar para buscar el logotipo en su equipo. El formato de archivo
de imagen debe ser .png o .jpg y el tamafo de la imagen ha de ser 200x30 pixeles.

e Hagaclic en Predeterminada para borrar laimagen y restaurar la proporcionada por
Bitdefender.

4. Por defecto, su empresa puede ser administrada por las cuentas de partner de otras
empresas que puedan tener a la suya en su Bitdefender Control Center. Puede bloquear
el acceso de esas empresas a su red deshabilitando la opcion Permitir a otras empresas
administrar la seguridad de esta empresa. Una vez hecho esto, su red ya no sera
visible en la Control Center de otras empresas y ya no podran administrar su suscripcion.

5. Puede consultar y modificar los detalles de su licencia en la seccion Licencia.
e Para afadir una nueva clave de licencia:
a. En el menu Tipo, seleccione un tipo de suscripcion de licencia.

b. Introduzca la licencia en el campo Clave de licencia.

Iniciando 9
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c. Haga clic en el boton Comprobar y espere a que Control Center recupere la
informacién acerca de la clave de licencia introducida.

e Para verificar los detalles de su clave de licencia, consulte la informacién que se
muestra debajo de la clave de licencia:

— Fecha de caducidad: la fecha hasta la cual se puede utilizar la clave de licencia.

— Utilizado: el numero de puestos utilizados de la cantidad total de puestos de la
clave de licencia. Un puesto de licencia se utiliza cuando se ha instalado el cliente
de Bitdefender en un punto final de la red bajo su administracion.

— Disponible para instalar: el nimero de puestos libres de la cantidad total de
puestos de un grupo de licencias mensuales (excluyendo los puestos utilizados
y reservados).

— Reservado: el numero total de puestos que ha reservado para otras empresas
de su grupo de licencias mensuales.

— Total: el niUmero total de puestos disponibles en su clave de licencia.

6. En Partner de Bitdefender puede encontrar informacion acerca de su empresa
proveedora de servicios.

Para cambiar su proveedor de servicios administrados:
a. Haga clic en el boton Cambiar.

b. Introduzca el ID de empresa del partner en el campo ID del partner.

Nota

Q Todas las empresas puede encontrar su ID en la pagina Mi empresa. Una vez que
haya llegado a un acuerdo con una empresa partner, su representante debe
proporcionarle su ID del Control Center.

c. Haga clic en Guardar.

Una vez hecho esto, su empresa se traslada automaticamente de la Control Center del
partner anterior a la del nuevo.

7. Opcionalmente, puede vincular su empresa a su cuenta de MyBitdefender mediante los
campos proporcionados.

8. Haga clic en Guardar para aplicar los cambios.

2.5. Cambiar la Contrasena de Inicio de Sesion

Tras haberse creado su cuenta recibira un correo electrénico con las credenciales de inicio
de sesion.

Se recomienda hacer lo siguiente:
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e Cambie la contrasefia de inicio de sesion por defecto la primera vez que visite Control
Center.

e Cambie periddicamente su contrasefia de inicio de sesion.
Para cambiar la contrasefa de inicio de sesion:

1. Apunte a su nombre de usuario en la esquina superior derecha de la consola y seleccione
Mi cuenta.

En Detalles de cuenta, haga clic en Cambiar contrasena.

Escriba su contrasefia actual y la nueva contrasefia en los campos correspondientes.
4. Haga clic en Guardar para aplicar los cambios.

wn
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3. Administracion de las cuentas de
empresa

Como partner de Bitdefender, estara encargado de crear y administrar las cuentas de Control
Center para su partner y para las empresas cliente a las que les proporcione servicios.
Ademas, usted administrara las suscripciones del servicio de sus empresas clientes finales.

En primer lugar debe crear cuentas de empresa para sus empresas cliente o partner. Para
cada empresa bajo su administracion puede crear una sola cuenta de empresa. Luego ha
de crear cuentas de usuario vinculadas a las empresas correspondientes. Para cada una
de sus empresas puede crear tantas cuentas de usuario como precise.

Puede crear y administrar cuentas de empresa en la pagina Empresas.

Panel de Control Red Politicas Informes  Cuarentena Empresas  Cuenias
Empresas

Nombre Tipo Plataformas. Uso de licencia Validez de licencia

i con Partner si o+
i coB Partner si

@ cocC Partner si Usado: 0, total: 15 Nunca

4 PAGNA 1 | de1 o - 3 elementos

La pagina Empresas

Puede crear dos tipos de cuentas de empresa:

1. Empresas partner, indicadas para empresas que venden Small Office Security a otras
empresas (usuarios finales, distribuidores o proveedores de servicio).

Small Office Security permite a las empresas partner proporcionar servicios de valor
afadido facilitdndoles administrar directamente las redes de equipos de sus clientes.

Las empresas partner pueden usar también Small Office Security para proteger sus
propias redes, siempre y cuando tengan privilegios de Administracion de redes y una
clave de licencia vélida asignada a su cuenta de empresa.

Una empresa partner debe estar vinculada a al menos una cuenta de usuario partner.
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2. Empresas cliente, indicadas para empresas que utilizan el servicio Security for Endpoints
para proteger sus redes informaticas. Tales empresas pueden instalar, configurar,
administrar y monitorizar su propia proteccion.

Una empresa cliente debe estar vinculada a al menos una cuenta de usuario
administrador.

3.1. Creacién de empresas partner

Para crear una empresa partner:

1. Dirijase a la pagina Empresas.

2. Haga clic en el botén + Afadir del lateral derecho de la tabla. Se muestra la ventana
Nueva empresa.

3. Enla seccién Detalles de la nueva empresa, rellene la informacion de la misma.

Nombre. Escriba el nombre de la empresa partner. El nombre de la empresa debe
ser exclusivo.

Direccion. Puede anadir la direccién de la empresa partner.
Teléfono. Puede afiadir el nimero de teléfono de la empresa partner.

Logotipo. Puede afadir el logotipo de la empresa partner. Todos los informes y
notificaciones de correo electrénico emitidas para esta empresa incluiran el logotipo.

— Haga clic en Cambiar para buscar el logotipo en su equipo.

— Haga clic en Predeterminada para borrar la imagen y restaurar la proporcionada
por Bitdefender.

Seleccione Partner como tipo de empresa.

Utilice la opcion Administrar redes para configurar los privilegios de la empresa
partner para administrar la seguridad de las redes de sus clientes.

— Cuando esté habilitada esta opcidn, la empresa partner tendra visibilidad y control
sobre las redes de sus subempresas.

— Cuando este deshabilitada esta opcién, la empresa partner podra crear otras
empresas y administrar sus suscripciones a servicios, sin tener acceso a sus
redes. Esta configuracion esta pensada para empresas partner que actuen solo
como proveedores de servicio.

Por defecto, cada nueva empresa creada puede ser administrada por todas las
empresas partner. Puede bloquear el acceso de empresas padre a la red de la nueva
empresa deshabilitando la opcion Permitir a otras empresas administrar la
seguridad de esta empresa. La empresa sera invisible para otros partners en su
red, y ya no podra modificar ni administrar suscripciones para esta empresa.
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Importante
Una vez deshabilitada, esta opcién no puede restaurarse.

4. En Licencia, puede configurar los ajustes de la suscripcion para una empresa partner
que también utilice Small Office Security para administrar su propia red.

e Hay tres opciones para la concesion de licencias a una empresa de su cuenta:

— Evaluacion. Esta opcion asigna a la nueva empresa una clave de licencia de
evaluacion generada automaticamente.

- Licencia, para una suscripcién de pago. En este caso, escriba la clave de licencia
correspondiente al tipo de suscripcion del cliente.

Haga clic en el botdon Comprobar y espere a que Control Center recupere la
informacién acerca de la clave de licencia introducida.

Nota
En el caso de licencias para una empresa partner, la opcién Administrar redes

debe estar habilitada.

Aviso

Al desmarcar la opcién Administrar redes, cuando se modifique una empresa
creada previamente, se borrara también su clave de licencia y todos los equipos
protegidos de la base de datos.

— Suscripciéon mensual, para compartir una clave de licencia de uso mensual entre
varias subempresas de su cuenta. Esta opcion solo esta disponible cuando una
de las empresas padre tiene una clave de licencia de uso mensual.

En este caso, todas las subempresas de la empresa padre con clave de licencia
de uso mensual compartiran el mismo nimero de puestos bajo licencia.

También es posible limitar el nUmero de puestos que puede utilizar la empresa
de una clave de licencia mensual compartida, seleccionando la opcion Reservar
puestos. En este caso, especifique el nimero de puestos que desee en el campo
correspondiente. La empresa podra disponer de licencias Unicamente para el
numero especificado de puestos.

5. Puede proporcionar las credenciales de cuenta My Bitdefender del partner, si dispone
de ellas.

6. Opcionalmente, puede continuar creando una cuenta de usuario partner desplazandose
hacia abajo en la ventana de configuracioén. Introduzca la informaciéon de la cuenta en la
seccion Anadir nueva cuenta. Después, puede ver y administrar la cuenta de usuario
partner en la pagina Cuentas.

Para obtener mas informacién, consulte “Gestion de cuentas de usuario” (p. 19).
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Nota
O También puede crear posteriormente las cuentas de usuario correspondientes. No

obstante, si la opcion Permitir a otras empresas administrar la seguridad de esta
empresa esta deshabilitada, este paso es obligatorio.

7. Haga clic en Guardar para crear la cuenta de empresa. La nueva cuenta aparecera en
la lista de cuentas de empresas.

Si también ha configurado la cuenta de usuario vinculada a la nueva empresa, se envia
inmediatamente un correo electronico con los datos de inicio de sesién a la direccién
de correo electrénico proporcionada.

Una vez creada la cuenta, su partner puede empezar a formar y administrar su red de clientes
Small Office Security.

3.2. Creacion de empresas cliente

Para crear una empresa cliente:

1. Dirijase a la pagina Empresas.

2. Haga clic en el botén + Afadir del lateral derecho de la tabla. Se muestra la ventana
Nueva empresa.

3. Enla seccién Detalles de la nueva empresa, rellene la informacién de la misma.

Nombre. Escriba el nombre de la empresa cliente. El nombre de la empresa debe
ser exclusivo.

Direccion. Puede afadir la direccidn de la empresa cliente.
Teléfono. Puede afiadir el nimero de teléfono de la empresa cliente.

Logotipo. Puede afnadir el logotipo de la empresa cliente. Todos los informes y
notificaciones de correo electronico emitidas para esta empresa incluiran el logotipo.

- Haga clic en Cambiar para buscar el logotipo en su equipo.
— Haga clic en Predeterminada para borrar laimagen (restaurar la predeterminada).
Seleccione Cliente como tipo de empresa.

Por defecto, cada nueva empresa creada puede ser administrada por todas las
empresas partner. Puede bloquear el acceso de empresas padre a la red de la nueva
empresa deshabilitando la opciéon Permitir a otras empresas administrar la
seguridad de esta empresa. La empresa sera invisible para otros partners en su
red, y ya no podra modificar ni administrar suscripciones para esta empresa.

Importante
Una vez deshabilitada, esta opcidn no puede restaurarse.
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4. En Licencia puede configurar los ajustes de la suscripcion del cliente.
e Hay tres opciones para la concesion de licencias a una empresa de su cuenta:

— Evaluacion. Esta opcion asigna a la nueva empresa una clave de licencia de
evaluacion generada automaticamente.

- Licencia, para una suscripcion de pago. En este caso, escriba la Clave de licencia
correspondiente al tipo de suscripcion del cliente.

Haga clic en el botdon Comprobar y espere a que Control Center recupere la
informacién acerca de la clave de licencia introducida.

— Suscripcion mensual, para compartir una clave de licencia de uso mensual entre
varias subempresas de su cuenta. Esta opcion solo esta disponible cuando una
de las empresas padre tiene una clave de licencia de uso mensual.

En este caso, todas las subempresas de la empresa padre con clave de licencia
de uso mensual compartiran el mismo nuimero de puestos bajo licencia.

También es posible limitar el niumero de puestos que puede utilizar la empresa
de una clave de licencia mensual compartida, seleccionando la opciéon Reservar
puestos. En este caso, especifique el nimero de puestos que desee en el campo
correspondiente. La empresa podra disponer de licencias Unicamente para el
numero especificado de puestos.

5. Puede proporcionar las credenciales de cuenta My Bitdefender del cliente, si dispone
de ellas.

6. Opcionalmente, puede continuar creando una cuenta de usuario de administrador de
empresa desplazandose hacia abajo en la ventana de configuracién. Introduzca la
informacién de la cuenta en la seccion Anadir nueva cuenta. Después, puede ver y
administrar la cuenta de usuario cliente en la pagina Cuentas.

Para obtener mas informacién, consulte “Gestion de cuentas de usuario” (p. 19).

Nota

O También puede crear posteriormente las cuentas de usuario correspondientes. No
obstante, si la opcidon Permitir a otras empresas administrar la seguridad de esta
empresa esta deshabilitada, este paso es obligatorio.

7. Haga clic en Guardar para crear la cuenta de empresa. La nueva cuenta aparecera en
la lista de cuentas de empresas.

Si también ha configurado la cuenta de usuario vinculada a la nueva empresa, se envia
inmediatamente un correo electronico con los datos de inicio de sesién a la direccién
de correo electrénico proporcionada.

Una vez creada la cuenta, su cliente puede empezar a utilizar el servicio. Dependiendo de
su relacién comercial, el servicio puede administrarlo su cliente o su propia empresa.
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3.3. Suspensidn y reactivacion de cuentas de
empresa

Si ya no va a tener trato comercial con una empresa, puede suspender su cuenta. Una vez
suspendida una cuenta de empresa, ningun usuario de esa empresa puede iniciar sesion
en Bitdefender Control Center. Esta accion no afectara a las cuentas de empresa creadas
desde la cuenta suspendida. Esas cuentas seguiran funcionando como antes.

Para suspender una cuenta de empresa:
1. Dirijase a la pagina Empresas.

. Seleccione la cuenta de empresa en la lista.

2
3. Haga clic en el botén @ Suspender del lado derecho de la tabla.
4

. Haga clic en Si para confirmar. El estado de la cuenta de empresa cambiara
inmediatamente. Los usuarios vinculados a la empresa suspendida ya no podran iniciar
sesion.

Para reactivar una cuenta de empresa:
1. Dirijase a la pagina Empresas.

. Seleccione la cuenta de empresa suspendida en la lista.

2
3. Haga clic en el botén © Activar del lado derecho de la tabla.
4

. Haga clic en Si para confirmar. El estado de la cuenta de empresa cambiara
inmediatamente. Los usuarios vinculados a la empresa suspendida volveran a poder
iniciar sesion en Bitdefender Control Center.

3.4. Eliminacion de las cuentas de empresa

Elimine las cuentas de empresa cuando ya no sean necesarias. Por ejemplo, si una empresa
ya no utiliza la proteccion de Bitdefender o finaliza una relacion como partner.

Para eliminar una cuenta:

1. Iniciar sesién en Control Center.

2. Dirijase a la pagina Empresas.

3. Seleccione la cuenta de empresa en la lista.

4. Haga clic en el botén = Borrar del lateral derecho de la tabla.
5

. Haga clic en Si para confirmar. La cuenta de empresa, sus cuentas de usuario vinculadas
y su clave de licencia se eliminan de la base de datos.
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Nota
o No puede eliminar empresas partner con cuentas de empresa subordinadas.
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4. Gestion de cuentas de usuario

El servicio Security for Endpoints puede configurarse y administrarse desde Control Center
mediante la cuenta recibida tras suscribirse al servicio.

Esto es lo que necesita saber sobre las cuentas de usuario de Small Office Security:

e Para permitir a otros empleados de la empresa acceder a Control Center, puede crear
cuentas de usuario internas. Puede asignar cuentas de usuario con diferentes roles,
segun su nivel de acceso en la empresa.

e Paracada cuenta de usuario, puede personalizar el acceso a las caracteristicas de Small
Office Security, a determinadas empresas o0 a partes concretas de la red a la que
pertenezca.

e Todas las cuentas con privilegios de Administrar usuarios pueden crear, modificar y
eliminar otras cuentas de usuario.

e Solo puede administrar cuentas con los mismos privilegios que su cuenta o menos.

¢ Puede crear y administrar cuentas de usuario en la pagina Cuentas.

Panel de Control Red Politicas Informes  Cuareniena Empresas  Cuentas

Nombre completo Correo Rel Empresa

compadmin@bd.com Gompany Administrator Documentation o

netadmin@bd.com Administiator Documentation

Reporter reporter@bd com Reporter Documentation

[ PAGINA 1 del oo 4 glamantos

La pagina Cuentas

Las cuentas existentes se muestran en la tabla. Para cada cuenta de usuario, puede ver:
— El nombre de usuario de la cuenta (usado para iniciar sesién en Control Center).

— Direccién de correo de la cuenta (usada como direccion de contacto). Los informes
y notificaciones de seguridad importantes se envian a esta direccion. Las
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notificaciones de correo se envian automaticamente siempre que se detectan
situaciones de riesgo importantes en la red.

— Rol de usuario (partner / administrador de empresa / administrador de red / informes
/ personalizado).

— La empresa a la que pertenece el usuario.

4.1. Roles de usuario

Un rol de usuario consiste en una determinada combinacion de privilegios de usuario. Al
crear una cuenta de usuario, puede elegir uno de los roles predefinidos o crear un rol
personalizado, seleccionando solo determinados privilegios de usuario.

Nota
Puede conceder a las cuentas de usuario los mismos privilegios que tenga su cuenta o
menos.

Hay disponibles los siguientes roles de usuario:

1.

2.

3.

Partner - Adecuado para distribuidores y resellers de Small Office Security. Los usuarios
con cuentas de partner pueden crear y administrar otras empresas. Al ampliar su cadena
de distribucién, crean cuentas de empresa partner subordinadas. Al vender directamente
a usuarios finales, crean cuentas de empresa cliente. Los usuarios partner pueden
administrar las licencias de sus empresas subordinadas y también administrar cuentas
de usuario vinculadas a esas empresas. Dado que los partners pueden actuar como
proveedores de servicios de seguridad, tienen privilegios administrativos sobre la
configuracion de seguridad de sus subcuentas de cliente. Las cuentas de usuario partner
también pueden administrar la seguridad de su propia empresa.

Administrador de empresa - Adecuado para administradores de empresas cliente que
hayan adquirido una licencia de Small Office Security a un partner. Un administrador de
empresa administra la licencia, el perfil de la empresa y toda su implementacién de Small
Office Security, permitiendo un control de maximo nivel sobre todos los ajustes de
seguridad (a no ser que sea anulado por la cuenta partner principal en caso de un
proveedor de servicios de seguridad). Los administradores de empresa pueden compartir
o delegar sus responsabilidades operativas a cuentas de usuario de generadores de
informes o administradores subordinados.

Administrador de red - Se pueden crear varias cuentas con rol de Administrador de
red para cada empresa subordinada, con privilegios administrativos sobre la totalidad
de la implementacién de Security for Endpoints en una o varias empresas, o sobre un
grupo determinado de equipos, incluyendo la administracién de usuarios. Los
administradores de la red son los responsables de administrar activamente los ajustes
de seguridad de la red.
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4. Informador - Las cuentas de informador son cuentas internas de solo lectura. Unicamente
permiten el acceso a informes y logs. Dichas cuentas pueden distribuirse entre el personal
con responsabilidades de monitorizacién u otros empleados que deban estar informados
sobre el estado de la seguridad.

5. Personalizado - Los roles de usuario predefinidos incluyen una determinada combinacion
de privilegios de usuario. Si un rol de usuario predefinido no encaja en sus necesidades,
puede crear una cuenta personalizada seleccionando solo los privilegios que le interesen.

La siguiente tabla resume las relaciones entre los diferentes roles de cuentas y sus privilegios.
Para informacion detallada, dirijase a “Privilegios de usuario” (p. 21).

Rol de cuenta Cuentas hijo permitidas Privilegios de usuario

Partner Partner, Administradores de empresa, Administrar empresas

Administradores de red, Informes A mEr (EUETES

Administrar empresa
Administrar redes

Administrar informes

Administrador de Administradores de empresa, Administrar empresa

empresa Administradores de red, Informes Administrar usuarios
Administrar redes

Administrar informes

Administrador de red Administradores de red, Informes Administrar usuarios
Administrar redes

Administrar informes

Informador - Administrar informes

4.2. Privilegios de usuario

Puede asignar los siguientes privilegios de usuario a las cuentas de usuario de Small Office
Security:

e Administrar empresas. Al ampliar su cadena de distribucién, los usuarios partner crean
cuentas de empresa partner subordinadas. Al vender directamente a usuarios finales,
crean cuentas de empresa cliente. Los usuarios partner pueden también modificar,
suspender o borrar empresas bajo su cuenta. Este privilegio es privativo de las cuentas
de partner.

¢ Administrar usuarios. Cree, edite o elimine cuentas de usuario.
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Administrar empresa. Los usuarios pueden administrar su propia clave de licencia de
Small Office Security y modificar los ajustes de su perfil de empresa. Este privilegio es
privativo de las cuentas de administrador de empresa.

Administrar redes. Proporciona privilegios administrativos sobre los ajustes de seguridad
de lared (inventario de red, politicas, tareas, paquetes de instalacion y cuarentena). Este
privilegio es privativo de las cuentas de administrador de red.

Los administradores de red partner pueden tener privilegios de administracion sobre la
seguridad de redes de empresa de clientes.

Administrar informes. Crear, modificar o eliminar informes y administrar el panel de
control.

4.3. Crear cuentas de usuario

Antes de crear una cuenta de usuario, asegurese de tener a mano la direccién de correo
electrénico necesaria. Esta direccidn es obligatoria para crear la cuenta de usuario de Small
Office Security. Los usuarios recibiran su informacion de inicio de sesion en Small Office
Security en la direccion de correo electrénico suministrada. Los usuarios utilizaran también
la direccion de correo electronico para iniciar sesion en Small Office Security.

Para crear una cuenta de usuario:

1.
2.

Dirijase a la pagina Cuentas.

Haga clic en el boton + Anadir del lateral derecho de la tabla. Se muestra una ventana
de configuracién.

En la seccién Detalles, complete la informacion de la cuenta.

e E-mail. Escriba la direccion de correo electrénico del usuario. La informacion de
inicio de sesién se enviard a esta direccién inmediatamente después de crear la
cuenta.

Nota
La direccién de correo electrénico debe ser exclusiva. No puede crear otra cuenta
de usuario con la misma direccién de correo electronico.

e Nombre completo. Escriba el nombre completo del propietario de la cuenta.

e Empresa. Seleccione la empresa a la que pertenece la nueva cuenta de usuario.
En la seccion Ajustes y privilegios, configure los siguientes ajustes:

e Zona horaria. Elija desde el menu la zona horaria de la cuenta. La consola mostrara
la informacién de la hora de acuerdo con la zona horaria seleccionada.

¢ |dioma. Elija desde el menu el idioma de visualizacion de la consola.

* Rol. Seleccione el rol del usuario. Para mas informacién sobre los roles de usuarios,
consulte “Roles de usuario” (p. 20).
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e Derechos. Cada rol de usuario predefinido tiene una determinada configuracién de
privilegios. No obstante, puede seleccionar Unicamente los privilegios que necesite.
En tal caso, el rol de usuario cambia a Personalizado. Para més informacién sobre
los privilegios de los usuarios, consulte “Privilegios de usuario” (p. 21).

¢ Seleccionar objetivos. Desplacese hacia abajo en la ventana de configuracion para
mostrar la seccién de objetivos. Seleccione los grupos de red a los que tendra acceso
el usuario. Puede restringir el acceso del usuario a areas concretas de la red.
5. Haga clic en Guardar para ahadir el usuario. La nueva cuenta se mostrara en la lista de
cuentas de usuario.

Nota

La contrasefa de cada cuenta de usuario se genera automaticamente una vez que se
crea la cuenta, y se envia a la direccidn de correo electrénico del usuario junto con la
restante informacioén de la misma.

Puede cambiar la contrasefa una vez creada la cuenta. Haga clic en el nombre de cuenta
en la pagina de Cuentas para modificar su contrasefia. Una vez modificada la contrasefa,
se le notificara inmediatamente al usuario por correo electronico.

Los usuarios pueden cambiar su contrasefia de inicio de sesién desde Control Center,
accediendo a la pagina Mi cuenta.

4.4, Editar cuentas

Edite las cuentas para mantener al dia los detalles de la cuenta o cambiar la configuracion
de la misma.

Para editar una cuenta de usuario:

Iniciar sesién en Control Center.

Dirijase a la pagina Cuentas.

Haga clic en el nombre de usuario.

Cambie la configuracion y detalles de la cuenta segun sea necesario.
Haga clic en Guardar para aplicar los cambios.

AN A

Nota

Todas las cuentas con privilegios de Administrar usuarios pueden crear, modificar y eliminar
otras cuentas de usuario. Solo puede administrar cuentas con los mismos privilegios que
su propia cuenta o menos.

4.5. Eliminar cuentas

Elimine las cuentas cuando ya no sean necesarias. Por ejemplo, si el propietario de la cuenta
ya no esta en la empresa.

Para eliminar una cuenta:
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Iniciar sesién en Control Center.
Dirijase a la pagina Cuentas.
Seleccione la cuenta desde la lista.

Haga clic en el botén = Borrar del lateral derecho de la tabla.

o~

4.6. Restablecer las contrasenas de inicio de sesion

Los propietarios de cuentas que olviden su contrasefia pueden restablecerla usando el
enlace de recuperacion de contrasefa en la pagina de inicio de sesion. También puede
restablecer una contrasefa de inicio de sesion olvidada editando la cuenta correspondiente
desde la consola.

Para restablecer la contrasefia de inicio de sesidn para un usuario:

Iniciar sesion en Control Center.

Dirijase a la pagina Cuentas.

Haga clic en el nombre de usuario.

Escriba una nueva contrasefia en los campos correspondientes (en Detalles).

Haga clic en Guardar para aplicar los cambios. El propietario de la cuenta recibira un
e-mail con la nueva contrasefia.

SANE A
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5. Instalar Security for Endpoints

Security for Endpoints se destina a equipos y portatiles que ejecuten los sistemas operativos
Windows y Mac OS Xy a servidores Windows. Para proteger sus equipos fisicos con Security
for Endpoints, debe instalar Endpoint Security (el software cliente) en cada uno de ellos.
Endpoint Security administra la proteccion en el equipo local. También se comunica con
Control Center para recibir los comandos del administrador y enviar los resultados de sus
acciones.

Puede instalar Endpoint Security con uno de los siguientes roles (disponibles en el asistente
de instalacién):

1. Punto final, cuando el equipo correspondiente es un punto final normal de la red.

2. Endpoint Security Relay, cuando otros puntos finales de la red utilizan el equipo en
cuestion para comunicarse con Control Center. El rol Endpoint Security Relay instala
Endpoint Security junto con un servidor de actualizaciones, que puede utilizarse para
actualizar los demas clientes de la red. Los puntos finales de la misma red se pueden
configurar mediante politicas para comunicarse con Control Center a través de uno o
varios equipos con rol Endpoint Security Relay. Asi, cuando un Endpoint Security Relay
no esta disponible, se pasa al siguiente para garantizar la comunicacién del equipo con
Control Center.

o Aviso
e El primer equipo en que instale la proteccion ha de tener rol de Endpoint Security
Relay, o no podra implementar Endpoint Security en otros equipos de la red.

e Elequipo con rol de Endpoint Security Relay debe estar encendido y conectado para
que los clientes se comuniquen con Control Center.

Puede instalar Endpoint Security en los equipos ejecutando los paquetes de instalacion
localmente o ejecutando las tareas de instalacion remotamente desde Control Center.

Es muy importante leer y seguir cuidadosamente las instrucciones para prepararse para la
instalacion.

Endpoint Security posee una interfaz de usuario minima. Sélo permite a los usuarios
comprobar el estado de proteccion y ejecutar tareas de seguridad basicas (actualizaciones
y andlisis), sin permitir el acceso a la configuracion.

Por defecto, el idioma mostrado por la interfaz de usuario en los equipos protegidos se
define en el momento de la instalacion basandose en el idioma de su cuenta.

Para instalar la interfaz de usuario en otro idioma en determinados equipos, puede crear un
paquete de instalacién y establecer el idioma preferido en las opciones de configuracion
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del paquete. Para obtener mas informacion sobre la creacion de paquetes de instalacion,
consulte “Crear paquetes de instalacion de Endpoint Security” (p. 29).

5.1. Requisitos del Sistema

5.1.1. Sistemas operativos soportados

Security for Endpoints actualmente protege los siguientes sistemas operativos:

Sistemas operativos de estaciones de trabajo:
e Windows 8.1
e Windows 8
e Windows 7
e Windows Vista con Service Pack 1
¢  Windows XP con Service Pack 2 64 bits
¢ Windows XP con Service Pack 3
e Mac OS X Lion (10.7.x)
e Mac OS X Mountain Lion (10.8.x)
¢ Mac OS X Mavericks (10.9.x)

Tablets y sistemas operativos integrados:
e Windows Embedded 8.1 Industry
e Windows Embedded 8 Standard
¢ Windows Embedded Standard 7
e  Windows Embedded Compact 7
e  Windows Embedded POSReady 7
e  Windows Embedded Enterprise 7
¢  Windows Embedded POSReady 2009
e  Windows Embedded Standard 2009
e Windows XP Embedded con Service Pack 2*
¢ Windows XP Tablet PC Edition*

*Deben instalarse médulos especificos del sistema operativo para que funcione Security
for Endpoints.

Sistemas operativos de servidor:
e  Windows Server 2012 R2
e Windows Server 2012
e  Windows Small Business Server (SBS) 2011
e Windows Small Business Server (SBS) 2008
e Windows Server 2008 R2
e  Windows Server 2008
e  Windows Small Business Server (SBS) 2003
e  Windows Server 2003 R2
¢ Windows Server 2003 con Service Pack 1
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¢  Windows Home Server

5.1.2. Requisitos de Hardware

¢ Procesador Intel® Pentium compatible:

Sistemas operativos de estaciones de trabajo

— 1 GHz o més para Microsoft Windows XP SP3, Windows XP SP2 64 bit y Windows
7 Enterprise (32 y 64 bit)

— 2 GHz o mas para Microsoft Windows Vista SP1 o superior (32 y 64 bit), Microsoft
Windows 7 (32 y 64 bit), Microsoft Windows 7 SP1 (32 y 64 bit), Windows 8

— 800 MHZ o mas para Microsoft Windows Embedded Standard 7 SP1, Microsoft
Windows POSReady 7, Microsoft Windows POSReady 2009, Microsoft Windows
Embedded Standard 2009, Microsoft Windows XP Embedded con Service Pack 2,
Microsoft Windows XP Tablet PC Edition

Sistemas operativos de servidor

— Minimo: CPU de un solo nucleo a 2,4 GHz

— Recomendado: CPU Intel Xeon multinicleo a 1,86 GHz o mas
¢ Memoria RAM libre:

— Para Windows 512 MB minimos, 1 GB recomendados

— Para Mac: 1 GB minimo
e Espacio en disco duro:

— 1.5 GB de espacio libre en disco

Nota

G Se requieren al menos 6 GB de espacio libre en disco para entidades con rol de
Endpoint Security Relay, dado que almacenaran todos los paquetes de instalacién
y actualizaciones.

5.1.3. Navegadores soportados
La seguridad del navegador del punto final se ha comprobado que funciona con los siguientes
navegadores:

¢ |Internet Explorer 8+
e Mozilla Firefox 8+

e Google Chrome 15+
e Safari 4+

5.1.4. Puertos de comunicacién de Small Office Security

La siguiente tabla proporciona informacién de los puertos utilizados por los componentes
de Small Office Security:
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Puerto Usabilidad

80 (HTTP) / 443 (HTTPS) Puerto utilizado para acceder a la consola Web de Control

Center.
80 Puerto del Servidor de Actualizacion.
8443 (HTTPS) Puerto utilizado por el software cliente/agente para conectarse

al Servidor de comunicacion.

7074 (HTTP) Comunicacion con Endpoint Security Relay (si esta disponible)

Para obtener informacién detallada sobre los puertos de Small Office Security, consulte
este articulo de la base de conocimientos.

5.2. Preparandose para la Instalacion

Antes de la instalacion, siga estos pasos preparatorios para asegurarse de que todo vaya
bien:

1. Asegurese de que los equipos cumplen los requisitos de sistema minimos. Para algunos
equipos es posible que tenga que instalar el Ultimo service pack disponible o liberar
espacio en disco. Configure una lista de equipos que no cumplan los requisitos necesarios
para que pueda excluirlos de la administracién.

Desinstale (no sélo desactive) cualquier antimalware, cortafuego o software de seguridad
de su equipo. Ejecutar Endpoint Security simultaneamente con otro software de seguridad
en un equipo puede afectar a su funcionamiento y causar serios problemas en el sistema.

n

Muchos de los programas de seguridad con los que Endpoint Security no es compatible,
se detectan y eliminan automaticamente durante la instalacion. Para mas informacion y
para ver la lista de software de seguridad detectado, consulte este articulo de la base
de conocimientos.

Importante

No es necesario preocuparse de las funciones de seguridad de Windows (Windows
Defender, Windows Firewall), ya que se desactivan automaticamente antes de que se
inicie la instalacion.

3. La instalacion requiere disponer de privilegios de administrador y acceso a Internet.
Asegurese de que tiene a mano las credenciales necesarias para todos los equipos.
4. Los equipos deben tener conexién con Control Center.

5.3. Instalacion local

Una forma de instalar Endpoint Security en un equipo es ejecutar un paquete de instalacion
localmente.
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Puede crear y administrar paquetes de instalacion segun sus necesidades en la pagina Red
> Paquetes.

Panel de Control Red Politicas Informes Cuarentens

Equipos - Actividad ni ‘h

Tareas

El menu Red > Paquetes

Aviso

e El primer equipo en que instale la proteccion ha de tener rol de Endpoint Security Relay,
0 no podra implementar Endpoint Security en otros equipos de la red.

e El equipo con rol de Endpoint Security Relay debe estar encendido y conectado para
que los clientes se comuniquen con Control Center.

G Nota

Una vez instalado el primer cliente, se utilizara para detectar otros equipos de la misma red,
basandose en el mecanismo de Deteccion de redes. Para informacién detallada sobre la
deteccion de redes, consulte “Cémo funciona la deteccion de red” (p. 38).

Para instalar Endpoint Security localmente en un equipo, siga estos pasos:

1. Cree un paquete de instalacion segun sus necesidades.

Nota
Este paso no es obligatorio si ya se ha creado un paquete de instalacion para la red
correspondiente a su cuenta.

2. Descargue el paquete de instalacion en el equipo.

Como alternativa, puede enviar por correo electronico los enlaces de descarga del
paquete de instalacién a varios usuarios de su red.
3. Ejecute el paquete de instalacion en el equipo.

5.3.1. Crear paquetes de instalacién de Endpoint Security

Puede crear paquetes de instalacion para su propia empresa o para cada empresa de su
cuenta. Los paquetes de instalacion solo son validos para la empresa para la que se crearon.
Un paquete de instalacion vinculado a una empresa determinada no se puede utilizar en
equipos que pertenezcan a otra empresa en Control Center.
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Los paquetes de instalacion solo seran visibles en Control Center para el partner que haya
creado el paquete y para las cuentas de usuario de la empresa vinculada al paquete de
instalacion.

Para crear un paquete de instalacion de Endpoint Security:

1. Conéctese e inicie sesion en Control Center usando su cuenta.

2. Vaya a la pagina Red > Paquetes.

Nembre Idioma Descripsion Estado Emprasa

Rly English Listo pars descargsr  Documentstion +
EPS English update through Relay Listo para descargsr  Documentstion
Terminal English Listo para descarger  Documentation

EWR English eps for windaows - relay Listo pare descarger  Documentation

(] FAGINA 1 de 10 - 4 glementos
La pagina Paquetes

3. Haga clic en el botén + ARadir del lateral derecho de la tabla. Aparecera una nueva
ventana de configuracion.
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Seguridad de puntos finales x

Detalles
» Opciones
Nombre: * EPSES

» Avanzado
Descripcion: Endpoint Security ES

General

Raole: Endpeint Security Relay [~

Empresa; -

Modulos a instalar:

+  Antimalware
| Cortafuegos

+| Control de Contenido

Configuracion

Idioma Espaiiol
| Analizar antes de la instalacion
Usar ruta de instalacion personalizada
Contrasefia de desinstalacion
Contrasefia

Confirmar contrasefia:

Endpoint Security de 4 & de seguridad

Siguiente > Cancelar
Crear paquetes Endpoint Security - Opciones

4. Escriba un nombre adecuado y una descripcién para el paquete de instalaciéon que quiere
crear.

5. Seleccione el rol del equipo obijetivo:
¢ Punto final. Seleccione esta opcidn para crear el paquete para un punto final normal.

e Endpoint Security Relay. Seleccione esta opcién para crear el paquete para un
punto final con rol Endpoint Security Relay. Endpoint Security Relay es un rol especial
que instala un servidor de actualizaciones en el equipo objetivo junto con Endpoint
Security. Este puede utilizarse para actualizar los demas clientes de la red, reduciendo
el uso de ancho de banda entre las maquinas clientes y Control Center.

6. Seleccione la empresa donde se utilizara el paquete de instalacion.
Seleccione los moédulos de proteccién que desea instalar.

8. En el campo Idioma, seleccione el idioma deseado para la interfaz del cliente.
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9. Seleccione Analizar antes de la instalacion si quiere estar seguro de que los equipos
estan limpios antes de instalar Endpoint Security en ellos. Se ejecutara un andlisis rapido
en la nube en los equipos correspondientes antes de empezar la instalacion.

10. Endpoint Security se instala en los equipos seleccionados en el directorio de instalacion
predeterminado. Seleccione Usar ruta de instalacion personalizada si desea instalar
Endpoint Security en una ubicacion diferente. En este caso, escriba la ruta deseada en
el campo correspondiente. Utilice las reglas de Windows al escribir la ruta (por ejemplo,
D:\carpeta). Sila carpeta especificada no existe, se creara durante la instalacion.

11. Si lo desea, puede establecer una contrasefia para evitar que los usuarios desinstalen
la proteccion. Seleccione Contrasefia de desinstalacion e introduzca la contraseia
deseada en los campos correspondientes.

12. Haga clic en Siguiente.

13. Dependiendo del rol del paquete de instalacion (punto final o Endpoint Security Relay),
escoja la entidad a la que se conectaran periédicamente los equipos objetivo para
actualizar el cliente:

e Bitdefender Cloud, si desea actualizar los clientes directamente desde Internet.

¢ Endpoint Security Relay, si desea conectar los puntos finales a un Endpoint Security
Relay instalado en su red. Todos los equipos con rol de Endpoint Security Relay
detectados en su red figuraran en la tabla que se muestra a continuacion. Seleccione
el Endpoint Security Relay que desee. Los puntos finales conectados se comunicaran
con Control Center solo mediante el Endpoint Security Relay especificado.

Importante
El puerto 7074 debe estar abierto para que funcione la implementaciéon mediante
Endpoint Security Relay.

14. Haga clic en Guardar.

El nuevo paquete de instalacion aparecera en la lista de paquetes de la empresa objetivo.

5.3.2. Descargar los paquetes de instalacién

Para descargar los paquetes de instalacién de Endpoint Security:
1. Inicie sesién en Control Center desde el equipo en el que desee instalar la proteccion.
2. Vaya a la pagina Red > Paquetes.

3. Seleccione la empresa donde se encuentra el equipo bajo el encabezado de columna
Empresa. Solo se mostraran los paquetes disponibles para la empresa seleccionada.

4. Seleccione el paquete de instalacion de Endpoint Security que desee descargar.

5. Haga clic en el botén ¥ Descargar a la derecha de la tabla y seleccione el tipo de
instalador que quiera utilizar. Hay disponibles dos tipos de archivos de instalacion:
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e Downloader. El downloader primero descarga el kit de instalacién completo desde
los servidores de la nube de Bitdefender y luego inicia la instalacion. Es pequefio en
tamafo y puede ejecutarse tanto en sistemas de 32-bit como de 64-bit (lo que lo
hace mas facil de distribuir). Por otro lado, requiere una conexién a Internet activa.

¢ Kit completo. El kit completo se utiliza para instalar la proteccion en los equipos sin
conexion a Internet o con conexiones lentas. Descargue este archivo en un equipo
conectado a Internet y distribdyalo a otros equipos usando un medio de
almacenamiento externo o compartiéndolo en la red.

Nota
Versiones de kit completo disponibles:

— SO0 Windows: sistemas de 32 bits y 64 bits

— Mac OS X: solo sistemas de 64 bits
Asegurese de usar la versidn correcta para el equipo donde instala.

6. Guarde el archivo en el equipo.

5.3.3. Enviar enlaces de descarga de paquetes de instalacién
por correo electrénico
Es posible que tenga que informar rédpidamente a los administradores de una empresa de

que hay un paquete de instalacion listo para que lo descarguen. En tal caso, siga los pasos
descritos a continuacion:

1. Vaya a la pagina Red > Paquetes.

2. Seleccione el paquete de instalacién que desee.

3. Haga clic en el botén i Enviar enlaces de descarga del lateral derecho de la tabla.
Aparecera una nueva ventana de configuracion.

4. Introduzca la direccién de correo electrénico de cada usuario que desea que reciba el
enlace de descarga del paquete de instalacion. Pulse Intro tras cada direccion.

Asegurese de la validez de todas las direcciones de correo electronico que introduzca.

5. Si desea ver los enlaces de descarga antes de enviarlos por correo electrénico, haga
clic en el boton Ver enlaces de instalacion.

6. Haga clic en Enviar. Se envia un correo electrénico que contiene el enlace de instalacién
a cada direccién de correo electronico especificada.

5.3.4. Ejecutar los paquetes de instalacion

Para que funcione la instalacion, el paquete de instalacién debe ejecutarse utilizando
privilegios de administrador o desde una cuenta de administrador.
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1. Conéctese e inicie sesion en Control Center.

2. Descargue o copie el archivo de instalacion al equipo objetivo o a un medio compartido
de la red accesible desde ese equipo.

3. Ejecutar el paquete de instalacion.
4. Siga las instrucciones que aparecen en la pantalla.

Una vez instalado Endpoint Security, el equipo se mostrara como administrado en Control
Center (pagina Red) en unos minutos.

5.4. Instalacion remota

Una vez que haya instalado localmente el primer cliente con rol de Endpoint Security Relay,
pueden tardarse unos minutos en que el resto de equipos de la red aparezcan en la Control
Center. Desde este punto, puede instalar remotamente Endpoint Security en equipos bajo
su administracion mediante tareas de instalacion desde Control Center.

Endpoint Security incluye un mecanismo automatico de deteccidn de redes que le permite
detectar otros equipos en su red. Los equipos detectados se muestran como equipos no
administrados en la pagina de Red.

Para informacién detallada sobre la deteccion de redes, consulte “Como funciona la deteccion
de red” (p. 38).

5.4.1. Requisitos de la instalacion remota de Endpoint Security

Para que funcione la instalacion remota:

e Debe haber instalado un Endpoint Security Relay en su red.

e (Cada equipo objetivo debe tener habilitados la comparticion de recursos administrativos
admin$. Configure cada estacion de trabajo objetivo para el uso compartido de archivos
avanzado.

e Desactive temporalmente el control de cuentas de usuario para todos los equipos que
ejecutan sistemas operativos Windows que incluyan esta caracteristica de seguridad
(Windows Vista, Windows 7, Windows Server 2008, etc.). Si los equipos estan en un
dominio, puede utilizar una politica de grupo para desactivar el Control de Cuentas de
Usuario de forma remota.

e Desactive 0 apague la proteccion del cortafuego en los equipos. Si los equipos estan
en un dominio, puede utilizar una politica de grupo para desactivar el Firewall de Windows
de forma remota.

5.4.2. Ejecucidn de tareas de instalacion remota de Endpoint
Security

Para ejecutar una tarea de instalacion remota:
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Conéctese e inicie sesion en Control Center.

Dirijase a la pagina Red.

3. Seleccione el grupo de red deseado en el panel de la izquierda. Las entidades contenidas
en el grupo seleccionado se muestran en la tabla del panel lateral derecho.

N —

Nota

6 Opcionalmente, puede aplicar filtros para mostrar Unicamente los equipos no
administrados. Haga clic en el botdn Filtros y seleccione las siguientes opciones: No
administrados de la categoria Seguridad y Todos los elementos recursivamente de
la categoria Profundidad.

4. Seleccione las entidades (equipos o grupos de equipos) en las que desee instalar la
proteccion.

5. Haga clic en el botén B Tareas del lateral derecho de la tabla y seleccione Instalar
cliente. El asistente de Instalar cliente se esta mostrando.

Instalar cliente x
Programador
» General e Ahora
+ Conexidn Programado
+ Credenciales General
Role Punto final -
Médulos Antimalware

+ Cortafuegos

+  Control de Contenido

Configuracion

Idioma Espafiol -
~ | Analizar antes de la instalacidn

Usar ruta de instalacidn personalizada

Reiniciar auto. (si es necesario)

Confrasefia de desinstalacién
Endpoint Security de Bitdefender desinstalard automaticamente ofros oftware de seguridad

Siguiente = Cancelar

Instalacion de Endpoint Security desde el menu Tareas

6. Configure las opciones de instalacion:
¢ Programe el momento de la instalacion:

— Ahora, para poner en marcha la implementacion de inmediato.
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— Programado, para configurar el intervalo de recurrencia de la implementacion.
En este caso, seleccione el intervalo de tiempo que desee (cada hora, a diario o
semanalmente) y configurelo segun sus necesidades.

Nota

O Por ejemplo, cuando hay que realizar determinadas operaciones en el equipo
objetivo antes de instalar el cliente (como la desinstalacion de otros programas
y el reinicio del sistema operativo), puede programar la tarea de implementacion
para que se ejecute cada 2 horas. La tarea se lanzara en los equipos objetivo
cada 2 horas hasta que culmine correctamente.

e Seleccione los médulos de proteccion que desea instalar. Tenga en cuenta que sélo
la proteccion antimalware esta disponible para los sistemas operativos de servidor.

e En el campo Idioma, seleccione el idioma deseado para la interfaz del cliente.

e Seleccione Analizar antes de la instalacion si quiere estar seguro de que los equipos
estan limpios antes de instalar Endpoint Security en ellos. Se ejecutara un andlisis
rapido en la nube en los equipos correspondientes antes de empezar la instalacién.

e Endpoint Security se instala en los equipos seleccionados en el directorio de
instalacién predeterminado. Seleccione Usar ruta de instalacion personalizada si
desea instalar Endpoint Security en una ubicacién diferente. En este caso, escriba
la ruta deseada en el campo correspondiente. Utilice las reglas de Windows al escribir
la ruta (por ejemplo, D:\carpeta). Si la carpeta especificada no existe, se creara
durante la instalacion.

e Durante la instalacion silenciosa, se analiza el equipo en busca de malware. A veces
€s necesario un reinicio del sistema para completar la eliminacién del malware.

Seleccionar Reiniciar automaticamente (si es necesario) para asegurarse de que
el malware detectado es eliminado por completo antes de la instalacién. De lo contrario
la instalacion puede fallar.

¢ Silo desea, puede establecer una contrasefia para evitar que los usuarios desinstalen
la proteccion. Seleccione Contrasefia de desinstalacion e introduzca la contrasefia
deseada en los campos correspondientes.

¢ Haga clic en Siguiente.

e |La pestafia Conexiéon muestra la lista de puntos finales con rol de Endpoint Security
Relay instalados en la red. Cada nuevo cliente debe estar conectado por lo menos
a un Endpoint Security Relay de la misma red, que actuara como Servidor de
actualizaciones y de comunicaciones. Seleccione el Endpoint Security Relay que
quiere vincular a los nuevos clientes.
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Instalar cliente x

Opciones
» General

¥ Conexion Nombre P Nombre/IP del servidor per: Etiqueta

» Credenciales
RELAY 10.10.17.108 MIA

T PAGINA 1  det 10 - 1 elementos

Es obligatorio instalar el cliente desde un equipo con rol de Endpoint Security Relay cuando
los puntos finales objetive tienen IPs privadas

=< Alrds Siguiente = Cancelar

7. Haga clic en Siguiente.

8. En la seccién Administrador de credenciales, especifique las credenciales
administrativas necesarias para la autenticacion remota en los puntos finales
seleccionados Puede anadir las credenciales requeridas escribiendo el usuario y
contrasefa de cada sistema operativo objetivo.

Importante

Para estaciones Windows 8.1, debe proporcionar las credenciales de la cuenta de
administrador integrada o de una cuenta de administrador de dominio. Para obtener
mas informacién, consulte este articulo de la base de conocimientos.

Nota
Se mostrarda un mensaje de advertencia si todavia no ha seleccionado credenciales.
Este paso es obligatorio para instalar de forma remota Endpoint Security en los equipos.

Instalar Security for Endpoints 37


http://www.bitdefender.es/support/how-to-troubleshoot-endpoint-security-deployment-on-windows-8-1-stations-1289.html

Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Instalar cliente x

Administrador de Credenciales
» General
» Conexidn

b4 Usuario Contrasefia Descripcion Accitn

» Credenciales

+

v user@domain.com i

o domainiuser

WOMBRE DE USUARIO, donds DOMIN

tar en la forma DO

< Atrds Guardar Cancelar

Para anadir las credenciales del sistema operativo requeridas:

a. Escriba el nombre de usuario y contrasefa de una cuenta de administrador para cada
uno de los sistemas operativos objetivo en los campos correspondientes.
Opcionalmente puede afiadir una descripcidon que le ayudara a identificar mas
facilmente cada cuenta. Si los equipos estan en un dominio, es suficiente con
introducir las credenciales del administrador del dominio.

Utilice las convenciones de Windows cuando introduzca el nombre de una cuenta
de usuario de dominio, por ejemplo, usuario@dominio.como0 dominio\usuario.
Para asegurarse de que las credenciales introducidas funcionaran, afiddalas en ambas
formas (usuario@Rdominio.comy dominio\usuario).

Nota
Las credenciales especificadas se guardan automaticamente en su Gestor de
credenciales para que no tenga que volver a introducirlas la préxima vez.

b. Haga clic en el botén * Afadir. La cuenta se afiade a la lista de credenciales.

c. Marque las casillas de verificacion correspondientes a la cuenta que desea usar.
9. Haga clic en Guardar. Aparecera un mensaje de confirmacion.

Puede ver y administrar las tareas en la pagina Red > Tareas.

5.5. COmo funciona la deteccién de red

Security for Endpoints incluye un mecanismo automatico de deteccién de red pensado para
detectar los equipos del grupo de trabajo.
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Security for Endpoints se basa en el servicio Microsoft Computer Browser para realizar
una deteccion de red. El servicio Computer Browser es una tecnologia de red utilizada por
los equipos basados en Windows para mantener listas actualizadas de dominios, grupos
de trabajo y los equipos en ellos, y para suministrar estas listas a equipos cliente que lo
soliciten. Los equipos detectados en la red por el servicio Computer Browser pueden
visualizarse ejecutando el comando de net view en una ventana de simbolo del sistema.

Z:onet view
Server Mame Remark

“SCIREFLL
“SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFYS

El comando Net view

Para activar el descubrimiento (deteccién) de la red, primero debe tener instalado Endpoint
Security en al menos un equipo de la red. Este equipo se utilizara para analizar la red.

Importante

Control Center no utiliza la informacion de red del Active Directory o de la funcién de mapa
de red disponible en Windows Vista y posterior. El mapa de red se basa en una tecnologia
de deteccion de red diferente: el protocolo Link Layer Topology Discovery (LLTD).

Control Center no forma parte activa de la operacion del servicio de Computer Browser.
Endpoint Security sélo consulta al servicio Computer Browser respecto a la lista de estaciones
de trabajo y servidores visible actualmente en la red (conocida como lista de examen) y
luego la envia a Control Center. Control Center procesa la lista de examen, afiadiendo nuevos
equipos detectados a su lista de Equipos no administrados. Los equipos anteriormente
detectados no se borran después de una nueva consulta de deteccién de red, asi que debera
excluir y borrar manualmente los equipos que ya no estén en la red.

La consulta inicial de la lista de examen la lleva a acabo el primer Endpoint Security instalado
en la red.

e Si Endpoint Security esta instalado en un equipo de un grupo de trabajo, sélo los equipos
de ese grupo de trabajo seran visibles en Control Center.

e Si Endpoint Security esta instalado en un equipo de dominio, sélo los equipos de ese
dominio seran visibles en Control Center. Los equipos de otros dominios pueden
detectarse si hay una relacion de confianza con el dominio donde Endpoint Security esta
instalado.

Las consultas posteriores sobre deteccion de red se realizan regularmente cada hora. Para
cada nueva pregunta, Control Center divide el espacio administrado de los equipos en areas
de visibilidad y entonces designa un Endpoint Security en cada area donde realizar la tarea.
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Un area de visibilidad es un grupo de equipos que se detectan entre ellos. Normalmente,
un area de visibilidad se define por un grupo de trabajo o dominio, pero esto depende de
la topologia de la red y su configuracién. En algunos casos, un area de visibilidad puede
consistir en multiples dominios y grupos de trabajo.

Si un Endpoint Security seleccionado falla al realizar la consulta, Control Center espera a
la siguiente consulta programada, sin escoger otro Endpoint Security para intentarlo de
nuevo.

Para una visibilidad de toda la red, Endpoint Security debera estar instalado en al menos
un equipo en cada grupo de trabajo o dominio en su red. Lo ideal seria que Endpoint Security
estuviera instalado en al menos un equipo en cada subred de trabajo.

5.5.1. Mas sobre el servicio Microsoft Computer Browser

Datos sobre el servicio Computer Browser:
¢ Funciona independientemente de Active Directory.

¢ Funciona exclusivamente en redes IPv4 y opera independientemente dentro de los limites
de un grupo LAN (grupo de trabajo o dominio). Se compila y mantiene una lista de examen
para cada grupo LAN.

¢ Normalmente utiliza transmisiones del servidor sin conexién para comunicarse entre
nodos.

e Utiliza NetBIOS en TCP/IP (NetBT).

e Requiere resoluciéon de nombre de NetBIOS. Se recomienda tener una infraestructura
de Servicio de Windows de nombre de Internet (WINS) funcionando en la red.

¢ No esta habilitado por omisién en Windows Server 2008 y 2008 R2.

Para informacion detallada sobre el servicio Computer Browser, compruebe la Referencia
técnica del servicio de navegador del equipo en Microsoft Technet.

5.5.2. Requisitos de descubrimiento de red

Para poder detectar satisfactoriamente todos los equipos (servidores y estaciones de trabajo)
que se administraran desde Control Center, se necesita lo siguiente:

e Los equipos deben estar unidos a un grupo de trabajo o dominio y conectados a través
de una red local IPv4. El servicio Computer Browser no funciona en redes IPv6.

e Varios equipos en cada grupo LAN (grupo de trabajo o dominio) deben ejecutar el servicio
Computer Browser. Los controladores de dominio primario también deben ejecutar el
servicio.

e Las NetBIOS en TCP/IP (NetBT) deben estar habilitadas en los equipos. El cortafuegos
local debe permitir el trafico NetBT.

Instalar Security for Endpoints 40


http://technet.microsoft.com/en-us/library/cc778351%28v=ws.10%29
http://technet.microsoft.com/en-us/library/cc778351%28v=ws.10%29

Bitdefender! ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

e La comparticion de archivos debe estar habilitada en los equipos. El cortafuegos local
debe permitir la comparticion de archivos.

e Hay que establecer una infraestructura de Windows Internet Naming Service (WINS) que
funcione correctamente.

e Para Windows Vista y posterior, la deteccion de red ha de estar activada (Panel de
control > Centro de redes y recursos compartidos > Cambiar ajustes de
comparticiéon avanzados).

Para poder activar esta caracteristica, han de iniciarse los siguientes servicios:
— Cliente DNS

— Publicacién de recurso de deteccién de funcion

— Descubrimiento de SSDP

— Host de dispositivo UPnP

e En entornos con multiples dominios, se recomienda establecer relaciones de confianza
entre dominios de manera que los equipos puedan acceder a las listas de examen de
otros dominios.

Los equipos desde los cuales Endpoint Security accede al servicio Computer Browser deben
poder resolver nombres NetBIOS.

Nota
El mecanismo de deteccién de redes funciona en todos los sistemas operativos soportados,
incluyendo las versiones de Windows Embedded, siempre que se cumplan los requisitos.

Instalar Security for Endpoints 41



Bitdefender! ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

6. Administrar equipos

La pagina Red proporciona diversas caracteristicas para explorar y administrar los equipos
disponibles. La vista Red consiste en una interfaz de dos paneles que muestra el estado
en tiempo real de todos los objetos de la red:

Panel de Conirol Red Poliicas  Informes  Cuarentena Empresas  Cuentas
Red

Nombre s0 P Gtima sinc. Efiqueta
| Bitdefender P L[]

[ Empresas {f] Empresas NIA NIA B

&L Red

o5 Red NIA NIA

¢ phcma | 1 | det 10 - 2 elementos.

La pagina Red

1. El panel izquierdo muestra la estructura en arbol de la red disponible. Si ha iniciado
sesion en una cuenta partner, vera en este panel todas las redes administradas desde
su cuenta.

Nota
G Puede consultar y administrar sélo los grupos en los que tiene derechos de administrador.

2. El panel derecho muestra el contenido del grupo que ha seleccionado en el arbol de
directorios. Este panel consiste en una cuadricula, donde las filas contienen objetos de
red y las columnas muestran informacién especifica para cada tipo de objeto.

Desde este panel, puede hacer lo siguiente:

e Consultar informacién detallada sobre cada objeto de red bajo su cuenta. Puede ver
el estado de cada objeto marcando el icono junto a su nombre. Haga clic en el nombre
del objeto para mostrar una ventana con mas detalles especificos.

e Utilice la Barra de herramientas de accion a la derecha de la tabla para llevar a cabo
operaciones especificas para cada objeto de red (como ejecutar tareas, crear informes,
asignar politicas y eliminarlas).
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e Actualizar datos de la tabla.

Desde la seccidon Red puede administrar también los paquetes de instalacion y la lista de
tareas para cada tipo de objeto de red.

Para consultar los equipos de su cuenta, dirijase a la pagina Red y seleccione el grupo de
red deseado a la izquierda de la pagina.

Puede ver la red de equipos disponible en el panel izquierdo y consultar detalles sobre cada
equipo en el panel derecho.

Para personalizar los detalles del equipo que se muestran en la tabla:

1. Haga clic en el botén Il Columnas del lateral derecho del encabezado de la tabla.

2. Seleccione los nombres de las columnas que desea ver.

3. Haga clic en el botén Restablecer para volver a la vista predeterminada de columnas.
Desde la seccién Red puede administrar los equipos de la forma siguiente:

¢ Compruebe el estado del equipo.

¢ Organice los equipos en grupos.

e Consulte la informacién del equipo.

e (Clasifique, filtre y busque por equipos.
¢ FEjecutar tareas en los equipos.

e Crear informes rapidos.

e Asignar politicas.

¢ Eliminar equipos del inventario de red.

6.1. Comprobar el estado del equipo
Cada equipo esta representado en la pagina de red con un icono correspondiente al estado
del equipo. Puede ver los estados de los equipos y los iconos correspondientes en la

siguiente tabla:

icono Estado

Equipo, Administrado, Sin problemas, Online

[ Equipo, Administrado, Con problemas de seguridad, Online
Equipo, Administrado, Sin problemas, Offline

[Eg Equipo, Administrado, Con problemas de seguridad, Offline
[ No administrado

= Eliminados

Para obtener mas informacién detallada, consulte:

¢ “Equipos Administrados, No administrados y Eliminados” (p. 44)
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e “Equipos conectados y desconectados” (p. 44)

e “Equipos con problemas de seguridad” (p. 45)

6.1.1. Equipos Administrados, No administrados y Eliminados

Los equipos pueden tener distintos estados de administracion:
¢ [ Administrados - Equipos en las que se ha instalado la proteccion Endpoint Security.

* [Z1No administrados - los equipos detectados en los que la proteccion Endpoint Security
todavia no se ha instalado.

¢ [Zl Eliminado - equipos que ha eliminado de Control Center. Para mas informacién,
dirijase a “Eliminar equipos del inventario de red” (p. 69).

6.1.2. Equipos conectados y desconectados

El estado de conexion se refiere Unicamente a los equipos administrados. Desde este punto
de vista, los equipos administrados pueden estar:

¢ [ Online. Un icono azul indica que el equipo esta online (conectado).

. offline. Un icono gris indica que el equipo esta offline (desconectado).

Un equipo se considera offline si Endpoint Security esta inactivo durante mas de 5 minutos.
Posibles razones por las cuales los equipos aparecen offline:

e El equipo esta apagado, en suspension o hibernando.
Nota

Los equipos normalmente aparecen online incluso cuando estan bloqueados o el usuario
esta desconectado.

e Endpoint Security carece de conexidn con Bitdefender Control Center o con el Endpoint
Security Relay asignado:

— El equipo puede estar desconectado de la red.

— Un cortafuego de red o router puede estar bloqueando la comunicacion entre Endpoint
Security y Bitdefender Control Center o el Endpoint Security Relay asignado.

e Endpoint Security se ha desinstalado manualmente del equipo mientras éste carecia de
conexion con Bitdefender Control Center o con el Endpoint Security Relay asignado.
Normalmente, cuando se desinstala Endpoint Security manualmente de un equipo, se
notifica a Control Center, y el equipo se marca como no administrado.

e Puede que Endpoint Security no esté funcionando correctamente.

Para averiguar cuanto tiempo han estado inactivos los equipos:
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1. Mostrar sélo los equipos administrados. Haga clic en el menu Filtros situado encima de
la tabla, seleccione Administrados (puntos finales) y Administrados (Endpoint Security
Relay) en la categoria Seguridad y haga clic en Guardar.

2. Haga clic en el encabezado de la columna Visto ultima vez para organizar los equipos
por periodo de inactividad.

Puede ignorar periodos de inactividad mas cortos (minutos, horas) pues probablemente
sean resultado de una situacion temporal. Por ejemplo, el equipo esta actualmente apagado.

Los periodos de inactividad mas largos (dias, semanas) normalmente indican un problema
con el equipo.

6.1.3. EqQuipos con problemas de seguridad

El estado de seguridad se refiere unicamente a los equipos administrados. Busque el icono
de estado que muestra un simbolo de advertencia para localizar los equipos con problemas
de seguridad:

* [ Equipo administrado, con problemas, online.

* [E& Equipo administrado, con problemas, offline.

Un equipo tiene problemas de seguridad siempre que se dé al menos una de las siguientes
situaciones:

¢ La proteccién antimalware esta desactivada.

e Lalicencia de Endpoint Security ha caducado.
¢ Endpoint Security esta desactualizado.

e Las firmas estan obsoletas.

¢ Se ha detectado malware.

Si observa un equipo con problemas de seguridad, haga clic en su nombre para mostrar la

pagina Detalles del equipo. Puede identificar los problemas de seguridad mediante el [+ ]
icono. Consulte el tooltip del icono para conocer mas detalles. Puede ser necesaria mas
investigacion local.

6.2. Organice los equipos en grupos

Puede administrar grupos de equipos en el panel del lado izquierdo de la pagina Red, en
el grupo de Red de la empresa que le interese.

La ventaja principal es que puede usar las politicas de grupo para cumplir distintos requisitos
de seguridad.

En el grupo de Red perteneciente a la empresa que desee administrar puede crear, eliminar,
renombrar y mover grupos de equipos dentro de una estructura de arbol personalizada.
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Importante
Por favor, tenga en cuenta lo siguiente:

* Un grupo puede contener tanto equipos como otros grupos.

e Cuando se selecciona un grupo en el panel del lado izquierdo, puede ver todos los
equipos excepto aquellos ubicados en sus subgrupos. Para ver todos los equipos
incluidos en el grupo y sus subgrupos, haga clic en el menu Filtros situado encima de
la tabla y seleccione Todos los elementos recursivamente en la seccion Profundidad.

Creando Grupos

Antes de empezar a crear grupos, piense en las razones por las que los necesita y elabore
un esquema de agrupacion. Por ejemplo, puede agrupar los equipos basandose en uno o
en una combinacioén de los siguientes criterios:

e Estructura de la organizacion (Ventas, Marketing, Control de calidad, Desarrollo de
software, Direccion, etc.).

¢ Necesidades de seguridad (equipos de escritorio, portatiles, servidores, etc.).

e Ubicacion (sede central, oficinas locales, trabajadores remotos, oficinas domésticas,
etc.).

Para organizar su red en grupos:

1. Seleccione el grupo de Red en el panel de la izquierda.

2. Haga clic en el botén * Afadir grupo en la parte superior del panel izquierdo.

3. Escriba un nombre descriptivo para el grupo y haga clic en Aceptar.

Renombrando Grupos

Para renombrar un grupo:

1. Seleccione el grupo en el panel lateral izquierdo.

2. Haga clic en el botén ~ Editar grupo de la parte superior del panel izquierdo.
3. Introduzca el nuevo nombre en el campo correspondiente.
4.

Haga clic en Aceptar para confirmar.

Mover grupos y equipos

Puede mover grupos y usuarios a cualquier lugar de la jerarquia de grupos de Red. Para
mover un grupo o usuario, arrastre y suelte desde la ubicacién actual a la nueva.

Administrar equipos 46



Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Nota

La entidad movida heredara los ajustes de politicas del nuevo grupo padre, a menos que
se le haya asignado una politica diferente. Para obtener mas informacion sobre la herencia
de politicas, consulte “Asignar politicas a objetos de red” (p. 83).

Eliminando Grupos

No puede eliminarse un grupo si contiene al menos un equipo. Mueva a otro grupo todos
los equipos del grupo que desee eliminar. Si el grupo incluye subgrupos, puede elegir mover
todos los subgrupos en lugar de equipos individuales.

Para eliminar un grupo:

1. Seleccione el grupo vacio en el panel de la derecha de la pagina Red.

2. Haga clic en el botén - Eliminar grupo en la parte superior del panel izquierdo. Tendra
que confirmar esta accion haciendo clic en Si.

6.3. Consulta de la informacidn del equipo

Puede obtener informacion detallada sobre cada equipo en la pagina Red, incluyendo el
sistema operativo, IP, fecha y hora en la que fue visto por Ultima vez, etc.

Para consultar informacion sobre un equipo:
1. Dirijase a la pagina Red.
2. Seleccione el grupo de red deseado en el panel de la izquierda.

Todos los equipos del grupo seleccionado se muestran en la tabla del panel lateral
derecho.

3. Puede identificar facilmente el estado del equipo consultando el icono correspondiente.
Para informacién detallada, dirijase a “Comprobar el estado del equipo” (p. 43).

4. Consulte la informacion mostrada en las columnas para cada equipo:
¢ Nombre: nombre del equipo.
¢ FQDN: Nombre de dominio completo que incluye el nombre del host y el del dominio.
e SO: sistema operativo instalado en el equipo.
e |P: direccion IP del equipo.

e Detectada por ultima vez: informacion sobre el estado de conexién del equipo.

Nota
G Es importante supervisar el campo Visto por ultima vez dado que largos periodos
de inactividad podrian indicar que el equipo esta desconectado.

e Etiqueta: la etiqueta afadida al equipo en la ventana Detalles del equipo.
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5. Haga clic en el nombre del equipo administrado en el que esta interesado. Se muestra
la ventana Detalles del equipo.

e Acceda a la pestafia General para hallar la siguiente informacién:

Informacién general del equipo, como nombre, direccion IP, sistema operativo,
grupo padre y estado actual. También puede asignar una etiqueta al equipo. Por
tanto, puede buscar y filtrar equipos por etiqueta mediante el campo de busqueda
de la columna Etiqueta de la tabla de la derecha de la pagina Red.

Detalles de seguridad relativos al Endpoint Security instalado en el equipo
seleccionado, como médulos instalados, politica asignada, estado antimalware,
estado de la licencia, ultima actualizacion, las versiones del producto y de la firma
y malware detectado en las ultimas 24 horas. También puede obtener un resumen
répido acerca del numero de detecciones de malware en el equipo el dia de hoy.

Haga clic en Generar informe de estado malware para acceder a las opciones
de informe para el equipo seleccionado.

Para obtener mas informacion, consulte“Creando Informes” (p. 136)

G Nota
Cada propiedad que genera problemas de seguridad se marca con un ﬂ icono.
Consulte el tooltip del icono para conocer mas detalles. Puede ser necesaria
mas investigacion local.

Detslles del equipo x

Informes Clientes conectados:

REL
10.10.17.28

Detalles del equipo - Informacion general

La seccion Endpoint Security Relay (disponible para clientes de punto final
normales) muestra informacién sobre el Endpoint Security Relay al que esta
conectado el equipo actual.
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e Haga clic en la pestafa Registros de analisis para ver informacion detallada sobre
todas las tareas de analisis ejecutadas en el equipo. Haga clic en el informe de andlisis
que le interese para abrirlo en una pagina nueva del navegador.

Para moverse por las péaginas, use las opciones de navegacion en la parte inferior
de la tabla. Si hay muchas entradas, puede usar las opciones de filtrado disponibles
en la parte superior de la tabla.

Haga clic en el botdon ¢ Actualizar de la esquina inferior izquierda de la tabla para
actualizar la lista de registros de andlisis.

Detalies del equipo

Resumen Informes Clientes conectados

Tipo Creado

=] =]
Full Scan 18 Mar 2014, 13:09:30
Custom 28 Mar 2014, 11:59:55
Custom 28 Mar 2014, 12:41:33
Device scan 16 Abr 2014, 16:48:39

< PAGNA | 1  det 0 - 4 elementos

Guardar Cerrar

Detalles del equipo - Registros de andlisis

e Para equipos con rol de Endpoint Security Relay, también esta disponible la pestafia
Clientes conectados, donde puede ver la lista de puntos finales conectados.

Detalles del equipo

Resumen Informes Clientes conectados

Equipo Ip Etiqueta

WIN-NVSGEMTNSAC 192.168.12.107 A

10.10.12.58 NiA

10.10.220.28 A

WBPROX32-1-SPA 10.10.40.101 NiA

(< PAGINA 0 | de0 10 - 0 elementos

Guardar Cerrar

Detalles del equipo - Clientes conectados

Administrar equipos 49



Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

6.4. Clasificacion, filtrado y busqueda de equipos

Dependiendo del numero de equipos, la tabla de equipos puede ampliarse a varias paginas
(s6lo se muestran de forma predeterminada 10 entradas por pagina). Para moverse por las
paginas, use los botones de navegacién en la parte inferior de la tabla. Para cambiar el
numero de entradas mostradas en una pagina, seleccione una opcion desde el menu junto
a los botones de navegacion.

Si hay muchas entradas, puede utilizar los cuadros de busqueda bajo los encabezados de
las columnas o el menu de Filtros en la parte superior de la tabla para filtrar los datos
mostrados. Por ejemplo, puede buscar un equipo especifico o elegir ver Unicamente los
equipos administrados.

6.4.1. Ordenar equipos

Para ordenar datos segun una columna especifica, haga clic en los encabezados de las
columnas. Por ejemplo, si desea ordenar los equipos por el nombre, haga clic en el
encabezado Nombre. Si hace clic en el encabezado otra vez, los equipos se mostraran en
orden inverso.

Nombre f S0 P Uttima sinc. Etiqueta

- S :
Ordenar equipos
6.4.2. Filtrar equipos
1. Seleccione el grupo deseado desde el panel lateral izquierdo.

2. Haga clic en el menu Filtros ubicado encima de la tabla.
3. Seleccione el criterio de filtrado de la siguiente manera:

¢ Tipo. Seleccione el tipo de entidades que desea mostrar (equipos, carpetas o ambas).
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Filtros -

Tipo Seguridad Politica Profundidad

Filtrar por

Equipos

Carpetas

Profundidad: dentro de las carpetas seleccionadas

Guardar Cancelar TREIEEE

Equipos - Filtrar por tipo

e Seguridad. Elijalo para mostrar equipos por estado de seguridad y administracion.

Filtros -

Tipo Seguridad Politica Profundidad

—
Centralizada Incidencias de Seguridad

Administrados (puntos Con problemas de seguridad
finales)

Sin problemas de seguridad
Administrado (Endpoint
Security Relay)

Mo administrado

Eliminados

Profundidad: dentro de las carpetas seleccionadas

Guardar Cancelar TREIEEE

Equipos - Filtrar por seguridad
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¢ Politica. Seleccione la plantilla de politica segun la cual quiere filtrar los equipos, el
tipo de asignacion de politica (Directa o Heredada), asi como el estado de asignacion

de la politica (Asignada o Pendiente).

Filtros -
Tipo Seguridad Politica Profundidad
Plantilla: -
Tipo: Directo
Heredados
Estado: Asignado
Pendiente

Profundidad: dentro de las carpetas seleccionadas

Guardar Cancelar Restablecer

Equipos - Filtrar por politica

¢ Profundidad. Al administrar una red de equipos con estructura de arbol, los equipos
incluidos en subgrupos no se muestran cuando se selecciona el grupo raiz. Seleccione
Todos los elementos recursivamente para ver todos los equipos incluidos en el

grupo actual y en sus subgrupos.
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Tipo Seguridad Politica Profundidad

Filtrar por

Elementos dentro de las carpetas seleccionadas

® Todos los elementos recursivamente

Profundidad: recursivamente

Guardar Cancelar

Equipos - Filtrar por profundidad
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Restablecer

Nota
6 En la parte inferior de la ventana Filtros, puede ver todos los criterios de filtrado

seleccionados.

Si desea eliminar todos los filtros, haga clic en el botén Restablecer.

4. Haga clic en Guardar para filtrar los equipos por el criterio seleccionado. El filtro
permanece activo en la pagina Red hasta que cierra la sesidn o restablece el filtro.

6.4.3. Buscando Equipos

1. Seleccione el grupo deseado desde el panel lateral izquierdo.

2. Escriba el término de busqueda en el cuadro correspondiente bajo los encabezados de
las columnas (Nombre, SO o IP) desde el panel lateral derecho. Por ejemplo, escriba la
IP del equipo que esta consultando en el campo IP. Sélo aparecera en la tabla el equipo

coincidente.

Vacie el cuadro de busqueda para mostrar la lista completa de equipos.

Mombre SO P

i@l
g
B
:
:

Buscar equipos
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6.5. Ejecutar tareas en los equipos

Desde la pagina Red, puede ejecutar de forma remota un determinado numero de tareas
administrativas en los equipos.

Esto es lo que puede hacer:

e “Analizar” (p. 54)

e “Instalar cliente” (p. 61)

e  “Modificar instalador” (p. 64)

e “Desinstalar cliente” (p. 65)

e “Actualizar” (p. 66)

e “Reiniciar el Equipo” (p. 66)

e “Descubrimiento de red” (p. 67)

Puede elegir crear tareas individuales para cada equipo o para grupos de equipos. Por
ejemplo, puede instalar de forma remota el Endpoint Security en un grupo de equipos no
administrados. En otro momento posterior, puede crear una tarea de andlisis para un
determinado equipo desde el mismo grupo.

Para cada equipo, soélo puede ejecutar tareas compatibles. Por ejemplo, si selecciona un
equipo no administrado, sélo puede elegir Instalar cliente; todas las demas tareas aparecen
desactivadas.

Para un grupo, la tarea seleccionada se creara Unicamente para equipos compatibles. Si
ninguno de los equipos en el grupo es compatible con la tarea seleccionada, se le notificara
que la tarea no pudo crearse.

Una vez creada, la tarea se iniciara inmediatamente en los equipos conectados. Si un equipo
no esta conectado, la tarea se ejecutara tan pronto como vuelva a conectarse.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para mas informacion, dirijase
a Viewing and Managing Tasks.

6.5.1. Analizar

Para ejecutar de forma remota una tarea de analisis en uno o varios equipos:
1. Dirijase a la pagina Red.

2. Seleccione el grupo deseado desde el panel lateral izquierdo. Todos los equipos del
grupo seleccionado se muestran en la tabla del panel lateral derecho.

3. Marque las casillas de verificacion correspondientes a los equipos que quiere analizar.

4. Haga clic en el boton B Tareas del lateral derecho de la tabla y seleccione Analizar.
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Tarea de andlisis de equipos

Aparecera una nueva ventana de configuracion.

5. Configure las opciones de andlisis:

e En la pestafia General puede seleccionar el tipo de andlisis y puede escribir un
nombre para la tarea de andlisis. El nombre de la tarea de analisis esta para ayudarle

a identificar facilmente el analisis actual en la pagina Tareas.

Tarea de anilsis.

General Opciones Target
Detalles
Tipo: Anélisis répido
Nombre de Tarea scant
Guardar Cancelar

Tarea de anadlisis de equipos - Configuracion de ajustes generales

Seleccione el tipo de andlisis desde el menu Tipo:

— Quick Scan utiliza el andlisis en la nube para detectar malware ejecutandose en
el sistema. Ejecutar un Analisis Rapido normalmente toma menos de un minuto
y utiliza una fraccién de los recursos del sistema que un analisis de virus regular.

Nota

Quick Scan sélo detecta malware existente, sin emprender ninguna accién. Si
se encuentra malware durante un andlisis Quick Scan, debe ejecutar una tarea
de analisis completo del sistema para eliminar el malware detectado.
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— Analisis completo analiza el equipo por completo en busca de todo tipo de
malware que pueda amenazar su seguridad, como virus, spyware, adware, rootkits
y otros.

— Analisis personalizado le permite elegir las ubicaciones a analizar y configurar
las opciones de analisis. Para definir un andlisis personalizado:

e Dirijase a la pestafia Opciones para definir las opciones de andlisis. Haga clic
en el nivel de seguridad que mejor se adapte a sus necesidades (Agresivo,
Normal o Tolerante). Use la descripcion del lateral derecho de la escala como
guia para su eleccion.

Las opciones de andlisis de la seccién Ajustes se configuran automaticamente,
basandose en el perfil seleccionado. Sin embargo, si lo desea, puede
configurarlas en detalle. Para hacer esto, marque la casilla de verificacion
Personalizado y dirijase a la seccion Opciones.

Tarea de analisis. X

General Opciones Target

Opciones de analisis

| - Agresivo Normal - Seguridad estandar, bajo uso de recursos

® _Normal Esta opcidn estd disefiada para proporcionar un equilibrio 6ptimo entre seguridad y rendimiento.
- Analiza todos los archivos nuevos o que han cambiado
_Tolerante - Analiza archivos y correos

- Personalizado

Configuradién

Guardar Cancelar

Tarea de andlisis de equipos

Tiene las siguientes opciones a su disposicion:

— Tipos archivo. Use estas opciones para especificar qué tipos de archivos
desea que sean analizados. Puede ajustar Endpoint Security para analizar
todos los archivos (con independencia de su extensidn), archivos de
aplicacion solamente o extensiones de archivo especificas que considere
peligrosas. Analizando todos los archivos se proporciona una mejor
proteccion, mientras que analizar solo aplicaciones puede ser utilizado
solamente para realizar un andlisis mas rapido.

Nota

Los archivos de aplicaciones son mucho mas vulnerables a los ataques
de malware que otro tipo de archivos. Para mas informacion, dirijase a
“Lista de tipos de archivos de aplicaciéon” (p. 162).
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Si desea que sdlo se analicen extensiones especificas, elija Extensiones
personalizadas desde el menu y luego introduzca las extensiones en el
campo de edicién, pulsando Intro después de cada extension.

~ Configuracion
Tipos archive

Tipo: Extensiones personalizadas -

Extensiones:
exe . baf

Opciones de la tarea de andlisis de equipos - Aiadir extensiones personalizadas

— Archivos. Los archivos comprimidos que contienen archivos infectados
no representan una amenaza inmediata para la seguridad del sistema. El
malware puede afectar al sistema sélo si el archivo infectado es extraido
del archivo comprimido y ejecutado sin tener la proteccién en tiempo real
activada. Sin embargo, recomendamos utilizar esta opcion con el fin de
detectar y eliminar cualquier amenaza potencial, incluso si esta no es una
amenaza inmediata.

Nota
El andlisis de los archivos comprimidos incrementa el tiempo de andlisis
y requiere mas recursos del sistema.

e Analizar el interior de los comprimidos. Seleccione esta opcién si
desea comprobar los archivos comprimidos en busca de malware. Si
decide utilizar esta opcion, puede configurar las siguientes opciones y
optimizacion:

- Limitar tamaino de archivo a (MB). Puede establecer un limite de
tamafo aceptado maximo para los archivos a analizar. Seleccione
la casilla correspondiente e introduzca el tamafio maximo del archivo
(en MB).

— Maxima profundidad de archivo (niveles). Marque la casilla de
verificacion correspondiente y elija la profundidad de archivo maxima
desde el menu. Para el mejor rendimiento elija el valor mas bajo;
para la maxima proteccion seleccione el mas alto.

e Analizar archivos de correo. Seleccione esta opcion si desea habilitar
el andlisis archivos de mensajes de correo y bases de datos de correo,
incluyendo formatos de archivo tales como .eml, .msg, .pst, .dbx, .mbx,
.tbb y otros.
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Nota
Tenga en cuenta que el andlisis de adjuntos de correo hace un uso
intensivo de los recursos y puede afectar al rendimiento de su sistema.

— Varios. Seleccione la casilla de verificacion correspondiente para activar
las opciones de andlisis deseadas.

Analizar los sectores de arranque. Para analizar el sector de arranque
del sistema. Este sector del disco duro contiene el cédigo del equipo
necesario para iniciar el proceso de arranque. Cuando un virus infecta
el sector de arranque, la unidad podria volverse inaccesible y ser incapaz
de iniciar su sistema y acceder a sus datos.

Analizar registro. Seleccione esta opcién para analizar las claves de
registro. El Registro de Windows es una base de datos que almacena
los ajustes de configuracién y opciones para los componentes del
sistema operativo Windows, ademas de para las aplicaciones instaladas.

Analizar en busca de Rootkits. Seleccione esta opcién para analizar
en busca de rootkits y objetos ocultos que utilicen este tipo de software.

Analizar en busca de keyloggers. Seleccione esta opcion para analizar
su sistema en busca de aplicaciones keylogger.

Analizar memoria. Seleccione esta opcion para analizar programas
que se ejecuten en la memoria de su sistema.

Analizar cookies. Seleccione esta opcidn para analizar las cookies
almacenadas por los navegadores en el equipo.

Analizar archivos nuevos y modificados. Analizando solo archivos
nuevos y cambiados, mejorara considerablemente el rendimiento general
del sistema con una minima compensacion en seguridad.

Analizar en busca de aplicaciones potencialmente no deseadas
(APND). Una aplicacién potencialmente no deseada (APND) es un
programa que podria haberse instalado en el PC contra su voluntad y
que a veces acompana a software freeware. Estos programas pueden
instalarse sin el consentimiento del usuario (también llamados adware)
o incluirse por defecto en el kit de instalacidn. Los efectos potenciales
de estos programas incluyen la visualizacion de ventanas emergentes,
la instalacion de barras de herramientas no deseadas en el navegador
por defecto o la ejecucién de diversos procesos en segundo plano y la
disminucion del rendimiento del PC.

— Acciones. Dependiendo del tipo de archivo detectado, las siguientes
acciones se realizan automaticamente:
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¢ Al encontrar un archivo infectado. Los archivos detectados como
infectados encajan con una firma de malware en la base de datos de
firmas de malware de Bitdefender. Endpoint Security puede eliminar
normalmente el cédigo malware de un archivo infectado y reconstruir
el archivo original. Esta operacion se conoce como desinfeccion.

Si se detecta un archivo infectado, Endpoint Security intentara
desinfectarlo automaticamente. Si falla la desinfeccién, el archivo se
mueve a la cuarentena con el fin de contener la infeccién.

Importante
Para tipos particulares de malware, la desinfeccion no es posible

porque el archivo detectado es completamente malicioso. En estos
casos, el archivo infectado es borrado del disco.

¢ al encontrar un archivo sospechoso. Los archivos detectados como
sospechosos por el andlisis heuristico. Dado que B-HAVE es una
tecnologia de analisis heuristico, Endpoint Security no puede asegurar
que el archivo esté realmente infectado con malware. Los archivos
sospechosos no pueden ser desinfectados, porque no hay una rutina
de desinfeccion disponible.

Las tareas de andlisis se configuran de forma predeterminada para
ignorar los archivos sospechosos. Quizd desee cambiar la accion
predeterminada para mover archivos sospechosos a la cuarentena. Los
archivos en cuarentena se envian periédicamente para su analisis a los
laboratorios de Bitdefender. Si se confirma la presencia de malware,
se publica una firma para permitir eliminar el malware.

¢ Cuando se encuentra un rootkit. Los rootkits representan un software
especializado utilizado para ocultar archivos del sistema operativo.
Aunque no son dafinos por su naturaleza, los rootkits se usan
normalmente para ocultar malware o para encubrir la presencia de un
intruso en el sistema.

Los rootkits detectados y archivos ocultos se ignoran de forma
predeterminada.

Aunque no se recomienda, puede cambiar las acciones predeterminadas.
Puede indicar la segunda accion a realizar en caso que la primera falle, y
diferentes acciones para cada categoria. Seleccione, en los menus
correspondientes, la primera y segunda accion a realizar para cada tipo
de archivo detectado. Dispone de las siguientes opciones:
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Desinfectar
Elimina el codigo de malware de los archivos infectados. Se recomienda
siempre mantener esta como la primera accién a aplicar en los archivos
infectados.

Mover a Cuarentena
Mueva los archivos detectados desde su ubicacion actual a la carpeta
de cuarentena. Los archivos en cuarentena no pueden ejecutarse ni
abrirse; en consecuencia, desaparece el riesgo de resultar infectado.
Puede administrar los archivos de cuarentena desde la pagina
Cuarentena de la consola.

Eliminar
Elimina los archivos detectados del disco, sin mostrar advertencia
alguna. Se aconseja que evite utilizar esta accion.

Omitir
No se realizara ninguna accion sobre los archivos detectados. Estos
archivos solo apareceran en el log de andlisis.

e Dirijase a la pestafia Objetivo para afadir las ubicaciones que desea que se
analicen en los equipos objetivos.

En la seccion Analizar objetivo puede afiadir un archivo nuevo o carpeta para
analizar:

a. Elija desde el menu desplegable una ubicacion predefinida o introduzca
las Rutas especificas que quiere analizar.

b. Especifique la ruta del objeto a analizar en el campo de edicion.

— Si ha escogido una ubicacién predefinida, complete la ruta segun sea
necesario. Por ejemplo, para analizar la carpeta Archivos de
programa completa, es suficiente con seleccionar la ubicacién
predefinida correspondiente desde el menu desplegable. Para analizar
una carpeta especifica desde Archivos de programa, debe
completar la ruta afiadiendo una barra invertida (\) y el nombre de la
carpeta.

— Si ha elegido Rutas especificas, escriba la ruta completa del objeto a
analizar. Se aconseja utilizar variables de sistema (donde sea adecuado)
para asegurar que la ruta es valida en todos los equipos objetivo. Para
obtener mas informacién con respecto a las variables del sistema,
consulte“Usar variables de sistema” (p. 162)

C. Haga clic en el botén * Anadir correspondiente.

Para editar una ubicacion existente, haga clic en ella. Para eliminar una

ubicacion de la lista, mueva el cursor sobre ella y haga clic en el boton -
Borrar correspondiente.
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Haga clic en las secciones Excepciones si desea definir excepciones de
objetivos.

~ Exdusiones

® Utilice Ias exclusiones definidas en I seccién Politica > Antimalware > Exclusiones

Definir exclusiones personalizadas para este analisis

Guardar Cancelar

Tarea de andlisis de equipos - Definicion de exclusiones

Puede, o bien utilizar las exclusiones definidas por la politica, o bien definir
exclusiones explicitas para la tarea de andlisis actual. Para obtener mas
informacion sobre excepciones, consulte “Exclusiones” (p. 107).

6. Haga clic en Guardar para crear la tarea de analisis. Aparecera un mensaje de
confirmacion.

7. Puede ver y administrar las tareas en la pagina Red > Tareas. Para mas informacion,
dirijase a Viewing and Managing Tasks.

6.5.2. Instalar cliente

Para proteger sus equipos con Security for Endpoints, debe instalar Endpoint Security en
cada uno de ellos.

° Aviso
e El primer equipo en que instale la proteccion ha de tener rol de Endpoint Security Relay,
0 no podra implementar Endpoint Security en otros equipos de la red.

e El equipo con rol de Endpoint Security Relay debe estar encendido y conectado para
que los clientes se comuniquen con Control Center.

Una vez que haya instalado un cliente Endpoint Security con rol de Endpoint Security Relay
en una red, éste detectara automaticamente los equipos desprotegidos de esa red.
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La proteccion de Security for Endpoints puede instalarse en esos equipos de forma remota
desde Control Center.

La instalacién remota se ejecuta en segundo plano, sin que el usuario lo perciba.

o Aviso
Antes de realizar la instalacion, asegurese de desinstalar software antimalware y cortafuego
ya existente en los equipos. Instalar Security for Endpoints sobre software de seguridad
existente puede afectar al funcionamiento y causar problemas importantes con el sistema.
Windows Defender y el Cortafuego de Windows se desactivaran automaticamente cuando
se inicie la instalacion.

Para instalar de forma remota la proteccion de Security for Endpoints en uno o varios equipos:

1. Dirijase a la pagina Red.

2. Seleccione el grupo de red deseado en el panel de la izquierda. Las entidades contenidas
en el grupo seleccionado se muestran en la tabla del panel lateral derecho.

Nota

Q Opcionalmente, puede aplicar filtros para mostrar Unicamente los equipos no
administrados. Haga clic en el botdn Filtros y seleccione las siguientes opciones: No
administrados de la categoria Seguridad y Todos los elementos recursivamente de
la categoria Profundidad.

3. Seleccione las entidades (equipos o grupos de equipos) en las que desee instalar la
proteccion.

4. Haga clic en el botén B Tareas del lateral derecho de la tabla y seleccione Instalar
cliente. El asistente de Instalar cliente se esta mostrando.

5. Configure las opciones de instalacion:
e Programe el momento de la instalacién:
— Ahora, para poner en marcha la implementacién de inmediato.

— Programado, para configurar el intervalo de recurrencia de la implementacion.
En este caso, seleccione el intervalo de tiempo que desee (cada hora, a diario o
semanalmente) y configurelo segun sus necesidades.

Nota

Por ejemplo, cuando hay que realizar determinadas operaciones en el equipo
objetivo antes de instalar el cliente (como la desinstalacién de otros programas
y el reinicio del sistema operativo), puede programar la tarea de implementacion
para que se ejecute cada 2 horas. La tarea se lanzara en los equipos objetivo
cada 2 horas hasta que culmine correctamente.

e Seleccione el rol que desee que tenga el cliente:
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— Punto final. Seleccione esta opcidn si desea instalar el cliente en un punto final
normal.

— Endpoint Security Relay. Seleccione esta opcién para instalar el cliente con rol
Endpoint Security Relay en el equipo objetivo. Endpoint Security Relay es un rol
especial que instala un servidor de actualizaciones en el equipo objetivo junto
con Endpoint Security. Este puede utilizarse para actualizar los demés clientes
de la red, reduciendo el uso de ancho de banda entre las maquinas clientes y
Control Center.

¢ Seleccione los mddulos de proteccion que desea instalar. Tenga en cuenta que sélo
la proteccion antimalware esta disponible para los sistemas operativos de servidor.

¢ En el campo Idioma, seleccione el idioma deseado para la interfaz del cliente.

e Seleccione Analizar antes de la instalacion si quiere estar seguro de que los equipos
estan limpios antes de instalar Endpoint Security en ellos. Se ejecutara un analisis
rapido en la nube en los equipos correspondientes antes de empezar la instalacion.

e Endpoint Security se instala en los equipos seleccionados en el directorio de
instalacién predeterminado. Seleccione Usar ruta de instalacion personalizada si
desea instalar Endpoint Security en una ubicacion diferente. En este caso, escriba
la ruta deseada en el campo correspondiente. Utilice las reglas de Windows al escribir
la ruta (por ejemplo, D:\carpeta). Si la carpeta especificada no existe, se creara
durante la instalacién.

¢ Durante la instalacion silenciosa, se analiza el equipo en busca de malware. A veces
es necesario un reinicio del sistema para completar la eliminacién del malware.

Seleccionar Reiniciar automaticamente (si es necesario) para asegurarse de que
el malware detectado es eliminado por completo antes de la instalacién. De lo contrario
la instalacion puede fallar.

e Silo desea, puede establecer una contrasefia para evitar que los usuarios desinstalen
la proteccidn. Seleccione Contrasena de desinstalacion e introduzca la contrasefa
deseada en los campos correspondientes.

e Haga clic en Siguiente.

¢ Dependiendo del rol del cliente (punto final o Endpoint Security Relay), escoja la
entidad a través de la cual se comunicaran los clientes:

- Bitdefender Cloud, si desea actualizar los clientes directamente desde Internet.

— Endpoint Security Relay, si desea conectar los puntos finales a un Endpoint
Security Relay instalado en su red. Todos los equipos con rol de Endpoint Security
Relay detectados en su red figuraran en la tabla que se muestra a continuacion.
Seleccione el Endpoint Security Relay que desee. Los puntos finales conectados
se comunicaran con Control Center solo mediante el Endpoint Security Relay
especificado.
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Importante
El puerto 7074 debe estar abierto para que funcione la implementacién mediante
Endpoint Security Relay.

6. Haga clic en Siguiente.

7. En la seccion Administrador de credenciales, especifique las credenciales
administrativas necesarias para la autenticacion remota en los puntos finales
seleccionados

Puede anadir las credenciales requeridas escribiendo el usuario y contrasefia de cada
sistema operativo objetivo.

Nota

Se mostrara un mensaje de advertencia si todavia no ha seleccionado credenciales.

Este paso es obligatorio para instalar de forma remota Endpoint Security en los equipos.
Para afadir las credenciales del sistema operativo requeridas:

a. Escriba el nombre de usuario y contrasefia de una cuenta de administrador para cada
uno de los sistemas operativos objetivo en los campos correspondientes.
Opcionalmente puede afadir una descripcion que le ayudara a identificar mas
facilmente cada cuenta. Si los equipos estan en un dominio, es suficiente con
introducir las credenciales del administrador del dominio.

Utilice las convenciones de Windows cuando introduzca el nombre de una cuenta
de usuario de dominio, por ejemplo, usuario@dominio.como0 dominio\usuario.
Para asegurarse de que las credenciales introducidas funcionaran, ainadalas en ambas
formas (usuario@Qdominio.comy dominio\usuario).

Nota
Las credenciales especificadas se guardan automaticamente en su Gestor de
credenciales para que no tenga que volver a introducirlas la préxima vez.

b. Haga clic en el botén * Afiadir. La cuenta se afiade a la lista de credenciales.
c. Marque las casillas de verificacion correspondientes a la cuenta que desea usar.
8. Haga clic en Guardar. Aparecera un mensaje de confirmacion.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para mas informacion,
dirijase a Viewing and Managing Tasks.

6.5.3. Modificar instalador

Para cambiar los médulos de proteccién instalados en uno o varios equipos:

1. Dirijase a la pagina Red.
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2. Seleccione el grupo deseado desde el panel lateral izquierdo. Todos los equipos del
grupo seleccionado se muestran en la tabla del panel lateral derecho.

3. Marque las casillas de verificacion correspondientes a los equipos administrados en los
que quiere modificar los médulos de proteccion instalados.

4. Haga clic en el botén B Tareas del lateral derecho de la tabla y seleccione Modificar
instalador.

5. En la secciéon Mdédulos seleccione Unicamente los médulos de proteccidn que desea
que se instalen:

Antimalware
El médulo Antimalware protege al sistema contra todo tipo de amenazas de malware
(virus, troyanos, spyware, rootkits, adware y otros).

Cortafuegos
El Cortafuego protege el equipo de los intentos de conexién entrantes y salientes
no autorizados.

Control de Contenido
El médulo Control de contenido le ayuda a controlar el acceso de usuarios a Internet
y a las aplicaciones. Por favor, tenga en cuenta que la configuracién del Control de
contenido se aplica a todos los usuarios que inician sesion en los equipos de destino.

Nota
Tenga en cuenta que sélo la proteccion antimalware esta disponible para los sistemas
operativos de servidor.

6. Marque la opcién Reiniciar si es necesario para permitir que el equipo se reinicie
automaticamente para completar la instalacién.

7. Haga clic en Guardar. Aparecera un mensaje de confirmacion.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para mas informacién,
dirijase a Viewing and Managing Tasks.

6.5.4. Desinstalar cliente

Para desinstalar de forma remota la proteccion de Security for Endpoints de uno o varios
equipos:

1. Dirijase a la pagina Red.

2. Seleccione el grupo deseado desde el panel lateral izquierdo. Todos los equipos del
grupo seleccionado se muestran en la tabla del panel lateral derecho.

3. Marque las casillas de verificacién correspondientes a los equipos en los que quiere
desinstalar la proteccion de Security for Endpoints.
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4. Haga clic en el botén E Tareas del lateral derecho de la tabla y seleccione Desinstalar
cliente.

5. Se muestra una ventana de configuraciéon que le permite optar por conservar los
elementos en la cuarentena de la maquina cliente.

6. Haga clic en Guardar para crear la tarea. Aparecera un mensaje de confirmacion.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para mas informacion,
dirijase a Viewing and Managing Tasks.

Nota
Si quiere reinstalar la proteccion, asegurese primero de reiniciar el equipo.

6.5.5. Actualizar

Consulte el estado de los equipos peridédicamente. Si observa un equipo con problemas de
seguridad, haga clic en su nombre para mostrar la pagina Detalles del equipo. Para mas
informacioén, dirijase a “Equipos con problemas de seguridad” (p. 45).

Los clientes obsoletos o las firmas sin actualizar representan un problema de seguridad. En
este caso, deberia ejecutar una actualizacién en el equipo correspondiente. Esta tarea puede
realizarse localmente desde el equipo mismo, o bien de forma remota desde Control Center.

Para actualizar el cliente y las firmas de forma remota en equipos administrados:
1. Dirijase a la pagina Red.

2. Seleccione el grupo deseado desde el panel lateral izquierdo. Todos los equipos del
grupo seleccionado se muestran en la tabla del panel lateral derecho.

3. Marque las casillas de verificacion de los equipos donde quiere realizar la actualizacién
del cliente.

4. Hagaclic en el botén E Tarea del lateral derecho de la tabla y seleccione Actualizacion.
Aparecera una nueva ventana de configuracion.

Puede optar por actualizar solo el producto, solo las firmas de virus, o ambos.
Haga clic en Actualizar para ejecutar la tarea. Aparecera un mensaje de confirmacion.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para mas informacion,
dirijase a Viewing and Managing Tasks.

6.5.6. Reiniciar el Equipo

Puede elegir reiniciar de forma remota los equipos administrados.
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Nota
Consulte la pagina Red > Tareas antes de reiniciar determinados equipos. Las tareas
creadas previamente pueden estar todavia en proceso en los equipos objetivo.

1. Dirijase a la pagina Red.

2. Seleccione el grupo deseado desde el panel lateral izquierdo. Todos los equipos del
grupo seleccionado se muestran en la tabla del panel lateral derecho.

3. Marque las casillas de verificacion correspondientes a los equipos que quiere reiniciar.

4. Haga clic en el botén B Tareas del lateral derecho de la tabla y seleccione Reiniciar
equipo.

5. Seleccione la opciodn reiniciar programacion:
¢ Seleccione Reiniciar ahora para reiniciar los equipos inmediatamente.

e Seleccione Reiniciar el y use los campos inferiores para programar el reinicio en la
fecha y hora deseadas.

6. Haga clic en Guardar. Aparecera un mensaje de confirmacion.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para mas informacion,
dirijase a Viewing and Managing Tasks.

6.5.7. Descubrimiento de red

Endpoint Security con rol de Endpoint Security Relay lleva a cabo automaticamente la
deteccion de redes cada hora. No obstante, puede ejecutar manualmente la tarea de
deteccion de redes desde Control Center cuando desee, partiendo de cualquier maquina
protegida por Endpoint Security.

Para ejecutar una tarea de descubrimiento de red en su red:
1. Dirijase a la pagina Red.

2. Seleccione el grupo de equipos deseado en el panel de la izquierda. Todos los equipos
del grupo seleccionado se muestran en la tabla del panel lateral derecho.

3. Marque las casillas de verificacién correspondientes a los equipos con los que quiere
llevar a cabo el descubrimiento de red.

4. Haga clic en el botén E Tarea a la derecha de la tabla y elija Descubrimiento de red.
5. Aparecera un mensaje de confirmacion. Haga clic en Si.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para mas informacion,
dirijase a Viewing and Managing Tasks.
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6.6. Crear informes rapidos

Puede elegir crear informes instantaneos de los equipos administrados empezando desde
la pagina Red:

1. Dirijase a la pagina Red.

2. Seleccione el grupo deseado desde el panel lateral izquierdo. Todos los equipos del
grupo seleccionado se muestran en la tabla del panel lateral derecho.

Opcionalmente, puede filtrar los contenidos del grupo seleccionado solo por los equipos
administrados.

3. Marque las casillas de verificacion correspondientes a los equipos que se incluiran en
el informe.

4. Haga clic en el botén € Informe del lateral derecho de la tabla y seleccione el tipo de
informe desde el menu. Los informes de actividad solamente incluiran datos de la dltima
semana. Para mas informacién, dirijase a “Tipos de informes disponibles” (p. 133).

5. Configure las opciones del informe. Para obtener mas informacion, consulte“Creando
Informes” (p. 136)

6. Haga clic en Generar. El informe se mostrara inmediatamente. El tiempo requerido para
crear los informes puede variar dependiendo del numero de equipos seleccionados.

6.7. Asignando Politicas

Los ajustes de seguridad en los equipos administrados se administran usando politicas.

Desde la seccion Red puede consultar, modificar y asignar politicas para cada equipo o
grupo de equipos.

Nota

Puede consultar o modificar los ajustes de seguridad para los equipos administrados o para
los grupos. Para facilitar esta tarea, puede filtrar los contenidos de la tabla por equipos
administrados.

Para ver la politica asignada a un equipo concreto:
1. Dirijase a la pagina Red.

2. Seleccione el grupo deseado desde el panel lateral izquierdo. Todos los equipos del
grupo seleccionado se muestran en la tabla del panel lateral derecho.

3. Haga clic en el nombre del equipo administrado en el que esta interesado. Aparecera
una ventana de detalles.

4. Enla seccién Seguridad, haga clic en el nombre de la politica actual para consultar sus
ajustes.
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5. Puede cambiar los ajustes de seguridad segun sus necesidades, siempre y cuando el
propietario de la politica haya permitido que otros usuarios realicen cambios en dicha
politica. Tenga en cuenta que cualquier cambio que realice afectara a todos los demas
equipos que tengan la misma politica asignada.

Para obtener mas informacién sobre la modificacién de politicas de equipos consulte
“Politicas de equipos” (p. 85).

Para asignar una politica a un equipo o grupo:
1. Dirijase a la pagina Red.

2. Seleccione el grupo deseado desde el panel lateral izquierdo. Todos los equipos del
grupo seleccionado se muestran en la tabla del panel lateral derecho.

3. Marque la casilla de verificacion del equipo o grupo deseado. Puede seleccionar uno o
varios objetos del mismo tipo solamente desde el mismo nivel.

4. Haga clic en el botén E Politica del lateral derecho de la tabla.

5. Haga los ajustes necesarios en la ventana Asignacion de politica. Para mas informacion,
dirijase a “Asignar politicas a objetos de red” (p. 83).

6.8. Eliminar equipos del inventario de red

Si no tiene previsto administrar algunos de los equipos detectados, puede elegir excluirlos
del inventario de red. Ademas puede eliminar permanentemente los equipos excluidos del
inventario de la red.

6.8.1. Exclusion de equipos del inventario de red

Para excluir equipos del inventario de red:
1. Dirijase a la pagina Red.

2. Seleccione el grupo deseado desde el panel lateral izquierdo. Todos los equipos del
grupo seleccionado se muestran en la tabla del panel lateral derecho.

3. Marque la casilla de verificacion correspondiente al equipo que quiere excluir.

4. Haga clic en el botén = Eliminar del lateral derecho de la tabla. Tendra que confirmar
esta accioén haciendo clic en Si.

Nota
Si elimina un equipo administrado, Endpoint Security se desinstalara automaticamente
de este equipo.

Una vez que haya eliminado un equipo ya no podra verlo en la tabla. Los equipos
eliminados todavia existen en la base de datos de Small Office Security, pero ya no son
visibles.
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Es posible que quiera volver a administrar algunos de los equipos anteriormente
eliminados En este caso, tiene que mostrar los equipos eliminados e instalar Endpoint
Security en los que le interese. Para mostrar los equipos eliminados, haga clic en el menu
Filtros situado encima de la tabla, acceda a la pestafia Seguridad, marque la opcién
Eliminados y haga clic en Guardar.

Filiros -

Tipo Seguridad Politica Profundidad

Centralizada Incidencias de Seguridad

Administrados (puntos Con problemas de seguridad

finales) . )
Sin problemas de seguridad

Administrado (Endpoint
Security Relay)

No administrado

+ Eliminados

Profundidad: dentro de las carpetas seleccionadas

Guardar Cancelar Restablecer

Equipos - Filtrar por puntos finales eliminados

Nota
Si reinstala la proteccién en un equipo excluido, se detectarda como administrado y
restaurado en la tabla.

6.8.2. Eliminar equipos de forma permanente

Para eliminar equipos permanentemente del inventario de red:
1. Dirijase a la pagina Red.

2. Seleccione el grupo deseado desde el panel lateral izquierdo. Todos los equipos del
grupo seleccionado se muestran en la tabla del panel lateral derecho.

Filtre el contenido de la tabla por equipos Eliminados.

Marque las casillas de verificacion correspondientes a los equipos que quiere eliminar.

Haga clic en el botén = Eliminar del lateral derecho de la tabla. Tendra que confirmar
esta accion haciendo clic en Si.
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Los equipos correspondientes se eliminan permanentemente de la base de datos de
Small Office Security.

Aviso
0 No puede restaurar un equipo eliminado permanentemente en la base de datos de Small
Office Security.

6.9. Paquetes de instalacion

Los componentes de proteccion de Small Office Security pueden instalarse en los objetos
de red objetivo ya sea implementandolos desde Control Center o descargando el paquete
de instalacién necesario y ejecutandolo manualmente en los objetos de red objetivo.

Puede administrar paquetes de instalaciéon desde la pagina Red > Paquetes.

6.9.1. Crear paquetes de instalacién

Puede que necesite hacer determinadas personalizaciones en los paquetes de instalacién,
para que se ajusten mejor a sus necesidades de seguridad.

Crear paquetes de instalacion de Endpoint Security

Puede crear paquetes de instalacién para su propia empresa o para cada empresa de su
cuenta. Los paquetes de instalacién solo son validos para la empresa para la que se crearon.
Un paquete de instalacion vinculado a una empresa determinada no se puede utilizar en
equipos que pertenezcan a otra empresa en Control Center.

Los paquetes de instalacion solo seran visibles en Control Center para el partner que haya
creado el paquete y para las cuentas de usuario de la empresa vinculada al paquete de
instalacion.

Para crear un paquete de instalacion de Endpoint Security:
1. Conéctese e inicie sesion en Control Center usando su cuenta.

2. Vaya a la pagina Red > Paquetes.
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Red > Faguetes
Nombre Idioma Descripcion Estado Empresa
Rly English Listo pera descarger  Documentstion o
EPS English update through Relay Liste para descarger  Documentstion
*
Terminal English Liste para descarger  Documentstion
EWR English eps for windows - relay Listo pars descargar  Documentation
(v PAGINA | 1 | d=1 0 - 4 slementos

La pagina Paquetes

3. Haga clic en el botén + Anadir del lateral derecho de la tabla. Aparecera una nueva
ventana de configuracion.

Seguridad de puntos finales x

Detalles

» Opciones
Nombre: * EPS-ES

» Avanzado
Descripcisn: Endpoint Security ES
General
Role: Endpoint Security Relay -
Empresa -

Modulos a instalar:

+| Antimalware €
v Cortafuegos €)

| Control de Contenido

Configuracion

Idioma Espaiiol o
| Analizar antes de la instalacion
Usar ruta de instalacién personalizada
Contrasefia de desinstalacion
Contrasefia

Confirmar contrasefia:

[ Endpoint Security de 4 4 de sequridad.

Siguiente > Cancelar

Crear paquetes Endpoint Security - Opciones
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4. Escriba un nombre adecuado y una descripcién para el paquete de instalacién que quiere
crear.

5. Seleccione el rol del equipo objetivo:
¢ Punto final. Seleccione esta opcidn para crear el paquete para un punto final normal.

e Endpoint Security Relay. Seleccione esta opcién para crear el paquete para un
punto final con rol Endpoint Security Relay. Endpoint Security Relay es un rol especial
que instala un servidor de actualizaciones en el equipo objetivo junto con Endpoint
Security. Este puede utilizarse para actualizar los demas clientes de la red, reduciendo
el uso de ancho de banda entre las maquinas clientes y Control Center.

Seleccione la empresa donde se utilizara el paquete de instalacion.
Seleccione los moédulos de proteccién que desea instalar.

En el campo Idioma, seleccione el idioma deseado para la interfaz del cliente.

© ® N O

Seleccione Analizar antes de la instalacidn si quiere estar seguro de que los equipos
estan limpios antes de instalar Endpoint Security en ellos. Se ejecutara un analisis rapido
en la nube en los equipos correspondientes antes de empezar la instalacion.

10. Endpoint Security se instala en los equipos seleccionados en el directorio de instalacion
predeterminado. Seleccione Usar ruta de instalacion personalizada si desea instalar
Endpoint Security en una ubicacion diferente. En este caso, escriba la ruta deseada en
el campo correspondiente. Utilice las reglas de Windows al escribir la ruta (por ejemplo,
D:\carpeta). Sila carpeta especificada no existe, se creara durante la instalacion.

11. Si lo desea, puede establecer una contrasefia para evitar que los usuarios desinstalen
la proteccion. Seleccione Contrasefa de desinstalacion e introduzca la contrasena
deseada en los campos correspondientes.

12. Haga clic en Siguiente.

13. Dependiendo del rol del paquete de instalacion (punto final o Endpoint Security Relay),
escoja la entidad a la que se conectaran periédicamente los equipos objetivo para
actualizar el cliente:

e Bitdefender Cloud, si desea actualizar los clientes directamente desde Internet.

¢ Endpoint Security Relay, si desea conectar los puntos finales a un Endpoint Security
Relay instalado en su red. Todos los equipos con rol de Endpoint Security Relay
detectados en su red figuraran en la tabla que se muestra a continuacion. Seleccione
el Endpoint Security Relay que desee. Los puntos finales conectados se comunicaran
con Control Center solo mediante el Endpoint Security Relay especificado.

Importante
El puerto 7074 debe estar abierto para que funcione la implementacién mediante
Endpoint Security Relay.
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14. Haga clic en Guardar.

El nuevo paquete de instalacion aparecera en la lista de paquetes de la empresa objetivo.

6.9.2. Descargar los paquetes de instalacién

Para descargar los paquetes de instalacion de Endpoint Security:
1. Inicie sesién en Control Center desde el equipo en el que desee instalar la proteccion.
2. Vaya a la pagina Red > Paquetes.

3. Seleccione la empresa donde se encuentra el equipo bajo el encabezado de columna
Empresa. Solo se mostraran los paquetes disponibles para la empresa seleccionada.

4. Seleccione el paquete de instalacién de Endpoint Security que desee descargar.

5. Haga clic en el botén * Descargar a la derecha de la tabla y seleccione el tipo de
instalador que quiera utilizar. Hay disponibles dos tipos de archivos de instalacion:

e Downloader. El downloader primero descarga el kit de instalacién completo desde
los servidores de la nube de Bitdefender y luego inicia la instalacién. Es pequefio en
tamafo y puede ejecutarse tanto en sistemas de 32-bit como de 64-bit (lo que lo
hace mas facil de distribuir). Por otro lado, requiere una conexién a Internet activa.

e Kit completo. El kit completo se utiliza para instalar la proteccion en los equipos sin
conexion a Internet o con conexiones lentas. Descargue este archivo en un equipo
conectado a Internet y distriblyalo a otros equipos usando un medio de
almacenamiento externo o compartiéndolo en la red.

Nota
Versiones de kit completo disponibles:

— 8O0 Windows: sistemas de 32 bits y 64 bits

— Mac OS X: solo sistemas de 64 bits
Asegurese de usar la versién correcta para el equipo donde instala.

6. Guarde el archivo en el equipo.

6.9.3. Enviar enlaces de descarga de paquetes de instalacién
por correo electréonico
Es posible que tenga que informar rapidamente a los administradores de una empresa de

que hay un paquete de instalacion listo para que lo descarguen. En tal caso, siga los pasos
descritos a continuacién:

1. Vaya a la pagina Red > Paquetes.

2. Seleccione el paquete de instalacién que desee.
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3. Haga clic en el botén i Enviar enlaces de descarga del lateral derecho de la tabla.
Aparecera una nueva ventana de configuracion.

4. Introduzca la direccidn de correo electronico de cada usuario que desea que reciba el
enlace de descarga del paquete de instalacion. Pulse Int ro tras cada direccion.

Asegurese de la validez de todas las direcciones de correo electronico que introduzca.

5. Si desea ver los enlaces de descarga antes de enviarlos por correo electronico, haga
clic en el botén Ver enlaces de instalacion.

6. Haga clic en Enviar. Se envia un correo electrénico que contiene el enlace de instalacion
a cada direccidn de correo electrénico especificada.

6.10. Ver y administrar tareas

La pagina Red > Tareas le permite ver y administrar todas las tareas que haya creado.

Una vez creada la tarea para uno de los diversos objetos de la red, puede ver la tarea en la
tabla.

Desde la pagina Red > Tareas puede hacer lo siguiente:

e Comprobar el estado de la tarea
e \er informes de tareas

e \olver a ejecutar tareas

e Eliminar Tareas

6.10.1. Comprobar el estado de la tarea

Cada vez que cree una tarea para uno o varios objetos de red, querra consultar su progreso
y recibir notificaciones cuando se produzca un error.

Dirijase a la pagina Red > Tareas y compruebe la columna Estado para cada tarea en la
que esté interesado. Puede comprobar el estado de la tarea principal y también puede
obtener informacion detallada sobre cada subtarea.

Nombre Tipo de tarea Estado Reasignar clente Informe:

::] ::

Instal Client 2013-12-12 Instalar Finalizado (1/1 12Dic2013, 12:48:24 ¢
Network Discovery 2013-12-12 Deteccidn de red Finalizado (1/1 12Dic 2013, 1226:03

c PAGINA | 1 | det 0 - 2 kementos.

La pagina Tareas
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e Comprobacion del estado de la tarea principal.

La tarea principal se refiere a la accidon ejecutada sobre los objetos de la red (como
instalar un cliente o hacer un analisis) y contiene un nimero determinado de subtareas,
una para cada objeto de red seleccionado. Por ejemplo, una tarea de instalacién principal
creada para ocho equipos contiene ocho subtareas. Los numeros entre corchetes
representan el grado de finalizacion de las subtareas. Por ejemplo, (2/8) significa que se
han finalizado dos de las ocho tareas.

El estado de la tarea principal puede ser:

- Pendiente, cuando no ha comenzado todavia ninguna de las subtareas.

— En curso, cuando todas las subtareas estan en ejecucién. El estado de la tarea
principal se mantiene En curso hasta que finaliza la ultima subtarea.

— Terminado, cuando todas las subtareas se han finalizado (correctamente o
incorrectamente). En caso de realizarse incorrectamente una subtarea, se muestra
un simbolo de advertencia.

e Comprobar el estado de las subtareas.

Dirijase a la subtarea que le interese y haga clic en el enlace disponible en la columna
Estado para abrir la ventana Estado. Puede ver la lista de objetos de red asignada con
la tarea principal y el estado correspondiente a la subtarea. El estado de las subtareas
puede ser:

— En curso, cuando la subtarea todavia esta en ejecucion.
— Finalizado, cuando la subtarea ha finalizado correctamente.

- Pendiente, cuando la subtarea todavia no se ha iniciado. Esto puede ocurrir en las
siguientes situaciones:

e Lasubtarea esta esperando en la cola.
e Hay problemas de conexion entre Control Center y el objeto de red objetivo.

— Fallido, cuando la subtarea no puede iniciarse o se ha detenido a consecuencia de
un error, como la autenticacion incorrecta o la falta de espacio en memoria.

Para ver los detalles de cada subtarea, seleccionela y consulte la seccion Detalles en
la parte inferior de la tabla.
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Estado x

Equipo Estado

DOCXP Fallido

e PAGINA | 1 | det 0 - 1 elementos.

Detalles.

Creado et 12
Fecha final 1

0
Inicir periodo; failed with error code: 1326: Logon failre: unknown user name or bad password

Cerrar

Detalles de estado de la tarea

Obtendra informacion sobre:
— Fechay hora en la que se inicid la tarea.
— Fechay hora en la que se termind la tarea.

— Descripcién de los errores encontrados.

6.10.2. Ver los informes de tareas

Desde la pagina Red > Tareas tiene la opcion de ver rapidamente informes de tareas de
analisis.

1. Dirijase a la pagina Red > Tareas.

2. Marque la casilla de verificacion correspondiente a la tarea de andlisis que le interese.

3. Haga clic en el botén € correspondiente de la columna Informes. Espere hasta que se
muestre el informe. Para mas informacion, dirijjase a “Usar informes” (p. 133).

6.10.3. Volver a ejecutar tareas

Por diversas razones, las tareas de instalacién, desinstalacion o actualizacion del cliente
quiza no lleguen a completarse. Puede escoger volver a ejecutar esas tareas fallidas en
lugar de crear otras nuevas, siguiendo estos pasos:

1. Dirijase a la pagina Red > Tareas.

2. Marque las casillas de verificacion correspondientes a las tareas fallidas.

3. Haga clic en el botén @ Ejecutar de nuevo a la derecha de la tabla. Se reiniciaran las
tareas fallidas y su estado cambiara a Intentando de nuevo.

Administrar equipos 77



Bitdefender! ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Nota
Para tareas con multiples subtareas, la opcién Ejecutar de nuevo esta disponible solo
cuando todas las subtareas han terminado y Unicamente ejecutara las subtareas fallidas.

6.10.4. Eliminar Tareas

Para evitar que la lista de tareas se desorganice, se recomienda eliminar las tareas que ya
no necesite.

1. Dirijase a la pagina Red > Tareas.

2. Marque la casilla de verificacién correspondiente a la tarea que desee eliminar.

3. Haga clic en el botén = Borrar del lateral derecho de la tabla. Tendrd que confirmar
esta accion haciendo clic en Si.

Aviso

Suprimir una tarea pendiente también cancelara la tarea.

Si se elimina una tarea en curso, se cancelaran cualesquiera subtareas pendientes. En
tal caso, no podra deshacerse ninguna subtarea finalizada.

6.11. Administrador de Credenciales

El Gestor de credenciales le ayuda a administrar las credenciales necesarias para la
autenticacion remota en los distintos sistemas operativos en su red.

Para abrir el Gestor de credenciales, vaya a su nombre de usuario en la esquina superior
derecha de la pagina y seleccione Gestor de credenciales.

6.11.1. Anadir credenciales al Gestor de credenciales

os

Credenciales

Usuario Contrasefia Descripcion Accén

admin

Administrador de Credenciales

1. Escriba el nombre de usuario y contrasefia de una cuenta de administrador para cada
uno de los sistemas operativos objetivo en los campos correspondientes. Opcionalmente

Administrar equipos 78



Bitdefender! ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

puede afadir una descripcién que le ayudara a identificar mas facilmente cada cuenta.
Si los equipos estan en un dominio, es suficiente con introducir las credenciales del
administrador del dominio.

Utilice las convenciones de Windows cuando introduzca el nombre de una cuenta de
usuario de dominio, por ejemplo, usuario@dominio.com 0 dominio\usuario. Para
asegurarse de que las credenciales introducidas funcionaran, afiddalas en ambas formas
(usuario@dominio.comy dominio\usuario).

2. Haga clic en el botén * Afadir. El nuevo conjunto de credenciales se afiade a la tabla.

Nota

Si no ha especificado las credenciales de autenticacion, necesitara introducirlas cuando
ejecute tareas de instalacion. Las credenciales especificadas se guardan automaticamente
en su Gestor de credenciales para que no tenga que volver a introducirlas la proxima
vez.

6.11.2. Eliminacion de credenciales del Gestor de credenciales

Para eliminar credenciales obsoletas del Gestor de credenciales:

1. Vaya a la fila de la tabla que contiene las credenciales que desea eliminar.

2. Haga clic en el botén - Eliminar a la derecha de la fila de la tabla correspondiente. La
cuenta seleccionada se eliminara.
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7. Politicas de Seguridad

Una vez instalada, la proteccion de Bitdefender puede configurarse y administrarse desde
Control Center usando politicas de seguridad. Una politica especifica la configuracion de
seguridad a aplicar en los equipos.

Inmediatamente después de la instalacién, se asigna a los elementos de inventario de la
red la politica predeterminada, que esta definida con las opciones de proteccion
recomendadas. No puede editar o borrar la politica predeterminada. Sélo puede utilizarla
como una plantilla para crear nuevas politicas.

Puede crear tantas politicas como precise en funcion de los requisitos de seguridad. Un
enfoque distinto es crear politicas independientes para cada una de las redes de cliente.

Esto es lo que necesita saber sobre politicas:

e Las politicas se crean en la pagina Politicas y se asignan a elementos de red en la pagina
Red.

¢ Los elementos de red solo pueden tener una politica activa en cada momento.

e Las politicas se transfieren a los elementos de red objetivos inmediatamente tras su
creacion o modificacién. La configuracion deberia aplicarse a los elementos de red en
menos de un minuto (siempre que estén conectados). Si un equipo o elemento de red
no esta conectado, la configuracion se aplicara tan pronto como vuelva a conectarse.

e Lapolitica se aplica Unicamente a los médulos de proteccién instalados. Tenga en cuenta
que sélo la proteccion antimalware esta disponible para los sistemas operativos de
servidor.

¢ No puede editar politicas creadas por otros usuarios (a menos que los propietarios de
la politica lo permitan en los ajustes de la politica), pero puede sobrescribirlas asignando
a los elementos objetivos una politica diferente.

e Los equipos de una cuenta de empresa se pueden administrar mediante politicas. Esto
puede hacerlo tanto el administrador de la empresa como el partner que creé la cuenta.
Las politicas creadas desde la cuenta de partner no se pueden modificar desde la cuenta
de empresa.
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7.1. Administrando las Politicas

Puede ver y administrar las politicas en la pagina Politicas.

Panel de Control Red  Politicas Informes  Cuarentena Empresas  Cuentas
Poltica

Hombre de poltica Creado por Wodificado el Empresa

Politica predeterminada +

Relay Policy =u@bitdefender.com 14 Ene 2014, 154542 Bitdefender

Firewall Policy ===(@bitdefender.com 14 Ene 2014, 15:46:44 Documentation

< PAGINA | 1 | dei 0 - 3 elementos

La pagina Politicas

Las politicas existentes se muestran en la tabla. Para cada politica, puede ver:
e Nombre de politica.

e El usuario que cred la politica.

e Fechay hora en la que se edité por ultima vez la politica.

e Laempresa para la que esta disponible la politica.

Puede ordenar las politicas disponibles y buscar también determinadas politicas usando
los criterios disponibles.

7.1.1. Crear politicas

Puede crear politicas segin dos métodos: afiadir una nueva, o duplicar (clonar) una politica
existente.

Para crear una nueva politica:

1. Dirijase a la pagina Politicas.

2. Seleccione el método de creacién de politicas:

e Anadir nueva politica.

— Haga clic en el botén + Anadir del lateral derecho de la tabla. Este comando
crea una nueva politica empezando desde la plantilla de politica predeterminada.

e Clonar una politica existente.

a. Marque la casilla de verificaciéon de la politica que desea duplicar.

b. Haga clic en el botén ¢ Clonar del lateral derecho de la tabla.
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3. Configure los ajustes de la politica. Para informacién detallada, dirijase a “Politicas de
equipos” (p. 85).

4. Haga clic en Guardar para crear la politica y volver a la lista de politicas.

7.1.2. Modificar los ajustes de politicas

Las opciones de la politica pueden configurarse en el momento de crear la politica. Puede
modificarlas mas adelante segun sea necesario.

Nota

G De forma predeterminada, solo el usuario que cred la politica puede modificarla. Para cambiar
esto, el propietario de la politica debe marcar la opciéon Permitir a otros usuarios cambiar
esta politica en la pagina de Detalles de la politica.

Para cambiar los ajustes de una politica existente:
1. Dirijase a la pagina Politicas.
2. Encuentre la politica que esta buscando en la lista y haga clic en su nombre para editarla.

3. Configure las opciones de la politica segun sea necesario. Para informacién detallada,
dirijase a “Politicas de equipos” (p. 85).

4. Haga clic en Guardar.

Las politicas se aplican a los elementos de red objetivos inmediatamente tras la ediciéon
de las asignaciones de la politica o tras modificar sus ajustes. La configuracion deberia
aplicarse a los elementos de red en menos de un minuto (siempre que estén conectados).
Si un equipo o elemento de red no esta conectado, la configuraciéon se aplicara tan
pronto como vuelva a conectarse.

7.1.3. Renombrando Politicas

Las politicas deberian tener nombres descriptivos de forma que usted u otro administrador
pueda identificarlas rapidamente.

Para renombrar una politica:

1. Dirijase a la pagina Politicas.

2. Haga clic en el nombre de la politica. Esto abrira la pagina de politicas.

3. Escriba un nombre nuevo para la politica.
4

. Haga clic en Guardar.

Nota
G El nombre de la politica es Unico. Debe introducir un nombre diferente para cada nueva
politica.
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7.1.4. Eliminando Politicas

Si ya no necesita una politica, eliminela. Una vez eliminada la politica, se asignara la politica
del grupo padre a los objetos de red a los que se aplicaba la politica anterior. Si no se aplica
otra politica, finalmente se aplicara la politica predeterminada.

Nota

G De forma predeterminada, solo el usuario que creo la politica puede eliminarla. Para cambiar
esto, el propietario de la politica debe marcar la opcion Permitir a otros usuarios cambiar
esta politica en la pagina de Detalles de la politica.

Para eliminar una politica:
1. Dirijase a la pagina Politicas.

2. Seleccione la casilla correspondiente.

3. Haga clic en el botén = Borrar del lateral derecho de la tabla. Tendra que confirmar
esta accion haciendo clic en Si.

7.1.5. Asignar politicas a objetos de red

7.1.5. Asignar politicas a objetos de red
Una vez definidas las politicas necesarias en la seccién Politicas, puede asignarlas a los
elementos de red en la seccién Red.
A todos los objetos de red se les asigna inicialmente la politica predeterminada.
Nota

Solo puede asignar politicas que haya creado usted mismo. Para asignar una politica creada
por otro usuario, primero debe duplicarla en la pagina de Politicas.

Para asignar una politica:
1. Dirijase a la pagina Red.

2. Marque la casilla de verificacidon del elemento de red deseado. Puede seleccionar uno
0 varios objetos solo del mismo nivel.

3. Haga clic en el botdn B Asignar politica a la derecha de la tabla.
Nota
También puede hacer clic con el botén derecho en un grupo del arbol de red y elegir

Asignar politica en el menu contextual.

Se muestra la ventana Asignacion de politica :
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Poiicy Assignment x

Opciones

Assignment

®  Assign the following policy template Default policy E

Heredado desde arriba

Force policy inheritance for objects

Objetivos

Entigad Poliica Heregado de

m

Doc Default policy Bitdefender

G PAGINA | 1 | de1 0 - 1 elementos

Finish Cancelar
Ajustes de asignacion de politicas

4. Configure los ajustes de asignacién de politicas para los objetos seleccionados:

e Consulte las asignaciones de politicas actuales para los objetos seleccionados en la
tabla bajo la seccion Objetivos.

¢ Asignar la siguiente plantilla de politica. Seleccione esta opcidn para asignar a los
objetos objetivo una politica del menu mostrado a la derecha. Solo estan disponibles
en el menu las politicas creadas desde su cuenta de usuario.

e Heredado desde arriba. Seleccione la opcion Heredar desde arriba para asignar
la politica del grupo padre a los objetos de red seleccionados.

¢ Forzar herencia de politicas para objetos. De forma predeterminada cada objeto
de red hereda la politica del grupo padre. Si cambia la politica del grupo, se veran
afectados todos los hijos del mismo, excepto los miembros del grupo a los que haya
asignado especificamente otra politica.

Seleccione la opcion Forzar herencia de politicas para objetos para aplicar la
politica escogida a un grupo, incluyendo a los hijos del mismo que tuvieran asignada
una politica diferente. Es este caso, la tabla situada a continuacién mostrara los hijos
del grupo seleccionado que no heredan la politica del grupo.

5. Haga clic en Finalizar para guardar y aplicar los cambios.

Las politicas se aplican a los elementos de red objetivos inmediatamente tras la ediciéon de
las asignaciones de la politica o tras modificar sus ajustes. La configuracién deberia aplicarse
a los elementos de red en menos de un minuto (siempre que estén conectados). Si un equipo
o elemento de red no esta conectado, la configuracion se aplicara tan pronto como vuelva
a conectarse.
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Para comprobar si se ha asignado la politica correctamente, acceda a la pagina de Red y
haga clic en el nombre del objeto que le interese para mostrar la ventana de Detalles.
Consulte la seccion de Politica para ver el estado de la politica actual. Si esta en estado
pendiente, la politica no se ha aplicado todavia al objeto objetivo.

7.2. Politicas de equipos

Las opciones de la politica pueden configurarse en el momento de crear la politica. Puede
modificarlas mas adelante segun sea necesario.

Para cambiar la configuracion de una politica:
1. Dirijase a la pagina Politicas.
2. Haga clic en el nombre de la politica. Esto abrira la pagina de configuracion de politicas.

3. Configure las opciones de la politica segun sea necesario. Los ajustes se organizan en
las siguientes categorias:
e General
e Antimalware
e (Cortafuegos
e Control de Contenido

Puede seleccionar la categoria de configuracion usando el menu del lateral izquierdo de
la pagina.

4. Haga clic en Guardar para guardar los cambios y aplicarlos a los equipos objetivo. Para
abandonar la pagina de politica sin guardar los cambios, haga clic en Cancelar.

Nota
G Para saber como utilizar las politicas, dirijase a “Administrando las Politicas” (p. 81).

7.2.1. General

Los ajustes generales le ayudan a administrar las opciones de visualizacion de la interfaz
de usuario, opciones de comunicacion, preferencias de actualizacion, proteccién por
contrasefa y otros ajustes de Endpoint Security.

Los ajustes se organizan en las siguientes categorias:

e Detalles

e Visualizar

e Comunicacion
e Avanzado

e Actualizar

Politicas de Seguridad 85



Bitdefender EnTERPRISE BITDEFENDER SMALL OFFICE SECURITY

Detalles

La pagina Detalles muestra los detalles de politicas generales:
¢ Nombre de politica

e El usuario que creé la politica

¢ Fechay hora en la que se creé la politica.

e Fechay hora en la que se edité por ultima vez la politica.

Panel de Control Red Politicas Informes Cuarentena Empresas Cuentas

Politica > Firewall
£+ General - )
Detalles de politica

Detalles

Nombre: ® Firewall
Visualizar Creado por Net Admin
Creado el 15 Ene 2014, 17:32:53

Comunicacion
Modificado el
Avanzado
Actualizar
Q! Antimalware »

Cortafuegos »

Control de Contenido »

Politicas de equipos

Puede renombrar la politica escribiendo el nombre nuevo en el campo correspondiente y
haciendo clic en guardar. Las politicas deberian tener nombres descriptivos de forma que
usted u otro administrador pueda identificarlas rapidamente.

Nota

6 De forma predeterminada, solo el usuario que creé la politica puede modificarla. Para cambiar
esto, el propietario de la politica debe marcar la opciéon Permitir a otros usuarios cambiar
esta politica en la pagina de Detalles de la politica.

Visualizar

En esta seccidn puede configurar las opciones de visualizacién de la interfaz de usuario.
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¥ General -
Activar Modo Oculte

Detales

<

Mostrar icona en el drea de notificacidn
Visualizar Mostrar ventanas emergentes de nofificacidn

Mostrar ventanas emergentes de alerta
Comunicacion

Avanzado Alertas de estado Configuracién

Actualizar

_Enable All ‘Custom: Administrator-defined nofification settings
V' Animalware Status alerts inform the user about the existing security issues in the selected categories (for example
# - Fersonalizado when firewall is disabled or when a system restart is required to finish installing an update)
Conaieons When issues are detected
- Disable All -The endpoint client's console shows a waming message and changes its status color based on the
Control de Contenida severity of the issue
- The Bitdefender icon in the Windows nofification area also changes its color and indicates existing issues
on mouse over
Informacién del soporte técnico
Paginaweb: * http:ifww w.bitdefender. com/support/business. htmi

Correo: * hi

jtdefender.comsupport/contact-us.htmi

Teléfono: *
Politicas de equipos - Ajustes de visualizacion

e Activar Modo Oculto. Utilice el conmutador para activar o desactivar el modo Silencioso.
El modo silencioso esta disefiado para ayudarle a desactivar faciimente la interaccion
del usuario en Endpoint Security. Cuando se activa el modo Silencioso, se aplican los
siguientes cambios en la configuracion de la politica:

— Se desactivaran las opciones Mostrar icono en el area de notificacion, Mostrar
ventanas emergentes de notificacion y Mostrar ventanas emergentes de alertas
de esta seccion.

— Sise establecié el nivel de proteccion del cortafuego en Juego de reglas y preguntar
o Juego de reglas, archivos conocidos y preguntar se cambiara a Juego de reglas,
archivos conocidos y permitir. De lo contrario, la configuraciéon del nivel de
proteccion permanecera sin cambios.

e Mostraricono en el area de notificacion. Seleccione esta opcién para mostrar el icono

de Bitdefender B en el 4rea de notificacion (también conocida como bandeja del sistema).
El icono informa a los usuarios sobre su estado de proteccidn al cambiar su apariencia
y mostrar una ventana emergente de notificacion. Por otra parte, los usuarios pueden
hacer clic con botén derecho para abrir rapidamente la ventana principal de Endpoint
Security o la ventana Acerca de. Abrir la ventana Acerca de inicia automaticamente
una actualizacién bajo demanda.

¢ Mostrar ventanas emergentes de notificacion. Seleccione esta opcion para informar
a los usuarios sobre eventos de seguridad importantes como la deteccién de malware
y las acciones llevadas a cabo a través de pequefas ventanas emergentes de notificacion.
Las ventanas emergentes desaparecen automaticamente en unos pocos segundos sin
la intervencion del usuario.
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e Mostrar ventanas emergentes de alerta. A diferencia de las ventanas emergentes de
notificacion, las ventanas emergentes de alerta solicitan la accion del usuario. Si elige
no mostrar alertas emergentes, Endpoint Security llevara a cabo automaticamente la
accion recomendada. Las ventanas emergentes de alerta se generan en las siguientes
situaciones:

— Si el cortafuego esta configurado para solicitar al usuario una accién cuando
aplicaciones desconocidas soliciten acceso a Internet o a la red.

— Siesta habilitado Active Virus Control / Sistema de deteccidn de intrusiones, siempre
que se detecta una aplicacion potencialmente peligrosa.

— Si esta habilitado el analisis de dispositivo, siempre que se conecte un dispositivo
de almacenamiento externo al equipo. Puede configurar este ajuste en la seccion de
Antimalware > Bajo demanda.

e Alertas de estado. Los usuarios saben si su punto final tiene problemas de configuracion
de seguridad u otros riesgos de seguridad en funcién de las alertas de estado. Asi, los
usuarios pueden saber si existe algun problema relacionado con su proteccion
antimalware, como por ejemplo: el médulo de andlisis on-access esta deshabilitado o
no se ha realizado un analisis completo del sistema.

Se informa a los usuarios sobre el estado de su proteccion de dos formas:

— El area de notificacién de la ventana principal muestra un mensaje de estado adecuado
y cambia de color dependiendo de los problemas de seguridad. Los usuarios tienen
la posibilidad de ver la informacién sobre las incidencias haciendo clic en el boton
correspondiente.

Endpoint Security by Bitdefender

. Algunas inciden

Area de notificacién de Endpoint Security

Por el icono de Bitdefender B en Ia bandeja del sistema, que cambia de aspecto
cuando se detectan problemas.

Endpoint Security utiliza el siguiente esquema de colores para el area de notificacion:
— Verde: no se han detectado problemas.

— Naranja: el punto final sufre problemas que afectan a su seguridad, aunque no son
criticos. Los usuarios no tienen por qué interrumpir su trabajo actual para resolver
estas incidencias.
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— Rojo: el punto final tiene problemas criticos que requieren una accién inmediata del
usuario.

Para configurar las alertas de estado, seleccione el nivel de alerta que mejor se adapte
a sus necesidades (Activar todo, Personalizado y Desactivar todo). Use la descripcion
del lateral derecho de la escala como guia para su eleccion.

Si desea personalizar las alertas:
1. Seleccione el nivel Personalizado de la escala.
2. Haga clic en el enlace Ajustes para abrir la ventana de configuracion.

3. Seleccione los aspectos de la seguridad que quiere monitorizar. Las opciones se
describen aqui:

— General. La alerta de estado se genera cada vez que se requiere reiniciar el
sistema tras una operacion de mantenimiento del producto o a lo largo de la
misma. Puede optar por mostrar la alerta como una advertencia o como una
incidencia critica.

— Antimalware. Las alertas de estado se generan en las siguientes situaciones:
e El andlisis on-access esta habilitado pero se omiten muchos archivos locales.

e Ha pasado un determinado nuimero de dias desde que se realizé el ultimo
analisis completo del sistema de la maquina.

Puede escoger como mostrar las alertas y definir el nUmero de dias desde el
Ultimo analisis completo del sistema.

— Cortafuegos. Esta alerta de estado se genera cuando se desactiva el médulo de
Cortafuego.

— Control de Contenido. Esta alerta de estado se genera cuando se desactiva el
modulo de Control de contenidos.

— Actualizar. La alerta de estado se genera cada vez que se requiere reiniciar el
sistema para completar una actualizacion. Puede optar por mostrar la alerta como
una advertencia o como una incidencia critica.

Informacion del soporte técnico. Puede personalizar la informacion de contacto y
soporte técnico disponibles en Endpoint Security completando los campos
correspondientes. Los usuarios pueden acceder a esta informacién desde la ventana

Endpoint Security haciendo clic en el icono B esquina inferior derecha, o bien

haciendo clic con el botén derecho en el icono de Bitdefender Bl del 4rea de notificacién
del sistema y seleccionando Acerca de.

Si es un Proveedor de servicios que ofrece servicios totalmente administrados,
personalizar esta informacion puede ayudarle a dirigir las consultas de los clientes finales
a sus departamentos de ventas y soporte.
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Comunicaciéon

Cuando hay varios Endpoint Security Relays disponibles en la red objetivo, puede asignar
a los equipos seleccionados uno o varios Endpoint Security Relays mediante politicas.

1. En la tabla de Asignacion de comunicacion de punto final, haga clic en el campo
Nombre. Se muestra la lista de Endpoint Security Relays detectados en su red.

2. Seleccione una entidad.

£+ General . .
Asignacién de comunicacién con el punto final
Detalles
Prioridad Nombre P Nombre personaizado/P Acciones
Visualizar
| 2 P +
Comunicacion TS TSR

1 10.10.15.93 -~
DOC-XP

2 ERTAT 100215 ===

Avanzado

Actualizar RELAY 1A

O Antmaware

Cortafusgos ¢ pAGNA | 1 | det 0. 2 elementos.

)] Control de Contenido
Politicas de equipos - Ajustes de comunicacion

3. Haga clic en el botén * Afadir del lateral derecho de la tabla.
4. Siga los mismos pasos para afadir varios Endpoint Security Relay, si existen.

Puede configurar las prioridades del Endpoint Security Relay mediante las flechas arriba
y abajo disponibles a la derecha de cada entidad. La comunicacion con equipos objetivo
se llevara a cabo a través de la entidad situada en la parte superior de la lista. Cuando
no se pueda establecer la comunicaciéon con esta entidad, se pasara a considerar la
siguiente.

6. Para eliminar una entidad de la lista, haga clic en el botén - Borrar correspondiente
del lateral derecho de la tabla.

Avanzado

En esta seccion puede configurar los ajustes generales y la contrasefa de desinstalacion.
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f+ General R
Configuracion

Detalles
Eliminar eventos con una antigiiedad 30 -

Misualzar  Enviarinformes de bloqueo a Bitdefender

Comunicacién

Configuracién de la contraseiia
Avanzado

* Mantener la configuracion actual
Actualizar _
Activar contrasefia
Antimalware
Cortafuegos

Desactivar contrasefia
Control de Contenido

Politicas de equipos - Ajustes avanzados

¢ Eliminar eventos con una antigliedad superior a (dias). Endpoint Security mantiene
un registro detallado de los eventos relacionados con la actividad en el equipo (incluyendo
también las actividades del equipo supervisadas por el Control de contenido). Por omisién,
los eventos se eliminan del registro pasados 30 dias. Si desea cambiar este intervalo,
seleccione una opcidn diferente desde el menu.

¢ Enviar informes de bloqueos a Bitdefender. Seleccione esta opcién de forma que los
informes se envien a los laboratorios de Bitdefender para su analisis si Endpoint Security
se bloquea. Los informes ayudaran a nuestros ingenieros a descubrir qué causoé el
problema y evitar que éste vuelva a ocurrir. No sé enviara informacién personal.

e Configuracion de contrasena. Para evitar que usuarios con derechos administrativos
desinstalen la proteccion, debe configurar una contrasefa.

La contrasefia de desinstalacion puede configurarse antes de la instalacion personalizando
el paquete de instalacién. Si lo ha hecho asi, seleccione Mantener configuracion actual
para conservar la contrasefa actual.

Para establecer la contrasena, o cambiar la contrasena actual, seleccione Activar
contrasefa e introduzca la contrasefia deseada. Para eliminar la proteccion por
contrasena, seleccione Desactivar contrasena.

Actualizar

En esta seccion puede configurar las opciones de actualizacion de Endpoint Security y los
ajustes de actualizacion de firmas de virus. Las actualizaciones son muy importantes ya
que permiten luchar contra las ultimas amenazas.
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4% General
< Actualizacién del Producto

Detalles
Recurencia Cada hora

Visuslizar

Intervalo de sctuslizacién (horas) 1

Comunicacién Pos

Avanzado

Actualizar
< Signature Update

Antimsiwsre

Cortafueges
Control de Contenide Interal o Lo

Intenvalo de sctuslizacién (horas) 1

Configuracién del Proxy

Politicas de equipos - Opciones de actualizacion

e Actualizacion del Producto. Endpoint Security comprueba automaticamente si existen
descargas e instala actualizaciones cada hora (configuraciéon predeterminada). Las
actualizaciones automaticas se ejecutan de forma silenciosa en segundo plano.

— Recurrencia. Para cambiar la recurrencia de la actualizacion automatica, elija una
opcion diferente en el menu y configirela segin sus necesidades en los campos
siguientes.

— Posponer reinicio. Algunas actualizaciones necesitan reiniciar el sistema para
instalarse y funcionar adecuadamente. Al seleccionar esta opcion, el programa seguira
trabajando con los archivos antiguos hasta que se reinicie el equipo, sin informar al
usuario. Por el contrario, una notificacion de la interfaz de usuario solicitara a éste el
reinicio del sistema siempre que lo requiera una actualizacion.

— Sielige posponer el reinicio, puede establecer la hora adecuada a la que los equipos
se iniciaran de forma automatica si (todavia) es necesario. Esto puede ser muy Uutil
para los servidores. Si es necesario, seleccione Reiniciar tras instalar las
actualizaciones y especifique cuando es conveniente reiniciar (diaria 0 semanalmente
en un dia determinado, a una hora determinada del dia).

e Actualizacion de Firmas. Endpoint Security comprueba automaticamente si existen
actualizaciones de firmas cada hora (configuracion predeterminada). Las actualizaciones
automaticas se ejecutan de forma silenciosa en segundo plano. Para cambiar la
recurrencia de la actualizacion automatica, elija una opcion diferente en el menu y
configurela segun sus necesidades en los campos siguientes.

e Configuracion del Proxy. Seleccione esta opcién si los equipos se conectan a Internet
(o al servidor de actualizacion local) a través de un servidor proxy. Hay tres opciones
para establecer la configuracion del proxy:

— Importar conf. proxy navegador predet. Endpoint Security puede importar la
configuracion proxy desde los navegadores mas populares, incluyendo las ultimas
versiones de Internet Explorer, Mozilla Firefox y Opera.
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— Autodetectar proxy de red. Endpoint Security utiliza el protocolo Web Proxy
Auto-Discovery (WPAD) incluido en Windows para recuperar automaticamente la
configuracion del proxy desde un archivo Proxy Auto-Configuration (PAC) publicado
en la red local. Si no esta disponible el archivo PAC, las actualizaciones fallaran.

— Usar configuracion del proxy personalizada. Si conoce los ajustes del proxy,
seleccione esta opcion y luego especifiquelos:
e Servidor - escriba la IP del servidor proxy.
e Puerto - introduzca el puerto utilizado para conectar con el servidor proxy.
e Nombre - escriba un nombre de usuario que el proxy reconozca.
e Contraseia - escriba una contrasefa valida para el usuario indicado anteriormente.

Nota
Cambiar la opcién de configuracion del proxy sobrescribe los ajustes existentes del
proxy en Endpoint Security.

Ademas, debe seleccionar la casilla de verificacion Usar proxy correspondiente a la
direccién de actualizacién a la que corresponden los ajustes (la direccion del servidor
de actualizacién local o de Internet).

¢ Ubicacion de las Actualizaciones. Para evitar la sobrecarga del trafico exterior de la
red, Endpoint  Security estd  configurado para actualizarse  desde
http://upgrade.bitdefender.com. También puede afadir a la lista otras direcciones de
servidor de actualizaciones local y configurar sus prioridades mediante los botones de
subir y bajar que se muestran al pasar el raton por encima. Si la primera ubicacién de
actualizacién no esta disponible, se comprueba la siguiente y asi sucesivamente.

Ubicacién de las Actualizaciones

Prioridad  Servidor Usar Proxy Accitn

1 hitp:i10.10.15.93.7074/ o s =

Politicas de equipos - Ubicaciones de actualizacion

Para establecer la direccion de actualizacién local:

1. Introduzca la direccién del servidor de actualizacién local en el campo Anadir
direccion. Use una de estas sintaxis:
— update_ server_ip:port
— update_ server_name:port

El puerto predeterminado es 7074.

Politicas de Seguridad 93



Bitdefender enterpRrisE BITDEFENDER SMALL OFFICE SECURITY

2. Si los equipos cliente se conectan al servidor de actualizacién local a través de un
servidor proxy, seleccione Usar proxy.

3. Haga clic en el boton * ARadir del lateral derecho de la tabla.

4. Utilice las flechas de ~ Arriba/ ~ Abajo de la columna Accién para poner la direccion
de actualizacién local al comienzo de la lista. Coloque el cursor sobre la fila
correspondiente para hacer que se muestren las flechas.

Para eliminar una ubicacion de la lista, mueva el cursor sobre ella y haga clic en el botén

- Borrar correspondiente. Aunque puede eliminar la direccién de actualizaciéon
predeterminada, no es recomendable que lo haga.

7.2.2. Antimalware

El médulo Antimalware protege al sistema contra todo tipo de amenazas de malware (virus,
troyanos, spyware, rootkits, adware y otros). La proteccion se divide en dos categorias:

e Andlisis On-access: evita que nuevas amenazas de malware se introduzcan en el sistema.
¢ Andlisis bajo demanda: permite detectar y eliminar malware que ya reside en su sistema.

Cuando detecte un virus u otro malware, Endpoint Security intentara eliminar
automaticamente el cédigo malware del archivo infectado y reconstruir el archivo original.
Esta operacion se conoce como desinfeccidn. Los archivos que no pueden desinfectarse
se trasladan a la cuarentena para aislar la infeccién. Cuando un virus esta aislado en la
cuarentena no puede hacer dafio alguno, al no poder ejecutarse ni leerse.

Los usuarios avanzados pueden configurar exclusiones de andlisis si no desean que se
analicen ciertos archivos o tipos de archivo.

Los ajustes se organizan en las siguientes categorias:

e On-Access

¢ Bajo demanda
e Exclusiones

e (Cuarentena

On-Access

En esta seccion puede configurar los dos componentes de la proteccion antimalware en
tiempo real:
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. Analisis en tiempo real Configuracion

- Agresivo Normal - Seguridad estandar, uso bajo de recursos

® -Normal

lisis frente a cualq

Tolerante /05 accedidos desde unidades locales y archivos de aplicacidn de unidades de red (excepto archivos comprimidos y de riesgo casi nulo

-Personalizado

7 Active Virus Control

AcciGn predeterminada para aplicaciones infectadas:  Desinfectar

- Agresivo Normal - Recomendado para la mayoria de sistemas

de deteccion de Bitdefender Actve Virus Control a medio, mostrando alertas que podrian incluir algunos falsos positivos (aplicaciones limpias

® -Normal Esta ope
dete

Toterante
Politicas de equipos - Ajustes on-access

e Analisis en tiempo real
e Active Virus Control

Configuracion de andlisis On-access

El andlisis on-access evita que entren en el sistema nuevas amenazas de malware gracias
al andlisis de los archivos locales y de red cuando se accede a ellos (al abrirlos, moverlos,
copiarlos o ejecutarlos), al andlisis de los sectores de arranque y al de las aplicaciones
potencialmente no deseadas (APND).

Para configurar el andlisis on-access:

1. Utilice el conmutador para activar o desactivar el andlisis on-access Si desactiva el
analisis on-access, los equipos seran vulnerables al malware.

2. Para una configuracion rapida, haga clic en el nivel de seguridad que mejor se ajuste a
sus necesidades (Agresivo, Normal o Tolerante). Use la descripcion del lateral derecho
de la escala como guia para su eleccion.

3. Puede configurar en detalle las opciones de analisis mediante la seleccion del nivel de
proteccion Personalizado y haciendo clic en el enlace Opciones. Aparecera la ventana
Ajustes de analisis on-access con diversas opciones organizadas en dos pestafas,
General y Avanzado. Se describen a continuacion las opciones desde la primera pestana
a la ultima:

e Analizar archivos locales. Use estas opciones para especificar qué tipos de archivos
desea que sean analizados. Las preferencias de analisis pueden configurarse de
forma independiente para los archivos locales (almacenados en el equipo local) o
archivos de red (almacenados en los recursos compartidos de la red). Si se instala
la proteccidén antimalware en todos los equipos de la red, puede desactivar el andlisis
de archivos de red para permitir un acceso a la red mas rapido.

Puede ajustar Endpoint Security para analizar todos los archivos a los que se ha
accedido (con independencia de su extensién), archivos de aplicacion solamente o
extensiones de archivo especificas que considere peligrosas. Analizando todos los
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archivos proporciona una mejor proteccidn, mientras analizando solo aplicaciones
puede ser utilizado para mejorar el rendimiento del sistema.

Nota

O Los archivos de aplicaciones son mucho mas vulnerables a los ataques de malware
que otro tipo de archivos. Para mas informacion, dirijase a “Lista de tipos de archivos
de aplicacién” (p. 162).

Si desea que solo se analicen extensiones especificas, elija Extensiones definidas
por el usuario desde el menu y luego introduzca las extensiones en el campo de
edicién, pulsando Intro después de cada extension.

De cara a un mejor rendimiento del sistema, puede también excluir del andlisis a los
archivos grandes. Marque la casilla de verificacion Tamafio maximo (MB) e indique
el limite de tamafo para los archivos que se analizaran. Utilice esta opcion con
prudencia, dado que el malware también puede afectar a los archivos grandes.

¢ Archivos comprimidos Seleccione Analizar dentro de los archivos si desea activar
el andlisis on-access de los archivos comprimidos. Analizar dentro de archivos es
una proceso lento, requiere muchos recursos, por esta razén no lo recomendamos
para la proteccion en tiempo real. Los archivos comprimidos que contienen archivos
infectados no representan una amenaza inmediata para la seguridad del sistema. El
malware puede afectar al sistema so6lo si el archivo infectado se extrae del archivo
comprimido y se ejecuta sin tener activada la proteccion de andlisis on-access.

Si decide utilizar esta opcion, puede configurar las siguientes opciones y optimizacion:

— Tamaio de archivo maximo (MB). Puede establecer un limite maximo de tamafo
aceptado para los archivos analizados en tiempo real. Seleccione la casilla
correspondiente e introduzca el tamafio maximo del archivo (en MB).

— Profundidad de archivo maxima (niveles). Marque la casilla de verificaciéon
correspondiente y elija la profundidad de archivo maxima desde el menu. Para el
mejor rendimiento elija el valor mas bajo; para la maxima proteccién seleccione
el mas alto.

e Varios. Seleccione la casilla de verificacién correspondiente para activar las opciones
de andlisis deseadas.

— Analizar los sectores de arranque. Para analizar el sector de arranque del
sistema. Este sector del disco duro contiene el cédigo del equipo necesario para
iniciar el proceso de arranque. Cuando un virus infecta el sector de arranque, la
unidad podria volverse inaccesible y ser incapaz de iniciar su sistema y acceder
a sus datos.

— Analizar sélo nuevos&modificados. Analizando solo archivos nuevos y
cambiados, mejorara considerablemente el rendimiento general del sistema con
una minima compensacion en seguridad.
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— Analizar en busca de keyloggers. Los Keyloggers registran lo que escribe en el
teclado y envian informes por Internet a alguien con malas intenciones (hacker).
El hacker puede encontrar informacion personal entre los datos robados, como
numeros de cuentas bancarias o contrasefias, pudiendo utilizarlos para su propio
beneficio.

— Analizar en busca de aplicaciones potencialmente no deseadas (APND). Una
aplicacién potencialmente no deseada (APND) es un programa que podria haberse
instalado en el PC contra su voluntad y que a veces acompafia a software freeware.
Estos programas pueden instalarse sin el consentimiento del usuario (también
llamados adware) o incluirse por defecto en el kit de instalacion. Los efectos
potenciales de estos programas incluyen la visualizacidon de ventanas emergentes,
la instalacién de barras de herramientas no deseadas en el navegador por defecto
o la ejecucién de diversos procesos en segundo plano y la disminucién del
rendimiento del PC.

e Acciones del Analisis. Dependiendo del tipo de archivo detectado, las siguientes
acciones se realizan automaticamente:

— Accidén predeterminada para archivos infectados. Los archivos detectados
como infectados encajan con una firma de malware en la base de datos de firmas
de malware de Bitdefender. Endpoint Security puede eliminar normalmente el
codigo malware de un archivo infectado y reconstruir el archivo original. Esta
operacién se conoce como desinfeccion.

Si se detecta un archivo infectado, Endpoint Security intentara desinfectarlo
automaticamente. Si falla la desinfeccion, el archivo se mueve a la cuarentena
con el fin de contener la infeccién.

Importante

Para tipos particulares de malware, la desinfecciéon no es posible porque el
archivo detectado es completamente malicioso. En estos casos, el archivo
infectado es borrado del disco.

— Accidén predeterminada para archivos infectados. Los archivos detectados
como sospechosos por el andlisis heuristico. Dado que B-HAVE es una tecnologia
de analisis heuristico, Endpoint Security no puede asegurar que el archivo esté
realmente infectado con malware. Los archivos sospechosos no pueden ser
desinfectados, porque no hay una rutina de desinfeccién disponible.

Cuando se detecte un archivo sospechoso, los usuarios no podran acceder a ese
archivo para evitar una posible infeccion.

Aunque no se recomienda, puede cambiar las acciones predeterminadas. Puede
definir dos acciones por cada tipo de archivo. Dispone de las siguientes opciones:

Bloquear acceso
Bloquear el acceso a los archivos detectados.
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Desinfectar
Elimina el cédigo de malware de los archivos infectados. Se recomienda siempre
mantener esta como la primera accion a aplicar en los archivos infectados.

Eliminar
Elimina los archivos detectados del disco, sin mostrar advertencia alguna. Se
aconseja que evite utilizar esta accion.

Mover a Cuarentena
Mueva los archivos detectados desde su ubicacion actual a la carpeta de
cuarentena. Los archivos en cuarentena no pueden ejecutarse ni abrirse; en
consecuencia, desaparece el riesgo de resultar infectado. Puede administrar los
archivos de cuarentena desde la pagina Cuarentena de la consola.

Opciones Active Virus Control

Bitdefender Active Virus Control es una tecnologia de deteccion proactiva innovadora que
utiliza avanzados métodos heuristicos para detectar nuevas amenazas potenciales en tiempo
real.

Active Virus Control continuamente monitoriza las aplicaciones que se estan ejecutando en
su equipo, buscando acciones de malware. Cada una de estas acciones se puntia y se
calcula una puntuacién global para cada proceso. Cuando la puntuacion general de un
proceso alcanza un valor dado, el proceso se considera peligroso. Active Virus Control
tratara automaticamente de desinfectar el archivo detectado. Si la rutina de desinfeccion
fracasa, Active Virus Control eliminara el archivo.

Nota

Antes de aplicar la accién de desinfeccién, se envia una copia del archivo a la cuarentena
con el fin de que pueda restaurarlo posteriormente, en caso de tratarse de un falso positivo.
Esta accion se puede configurar mediante la opcion Copiar archivos a la cuarentena antes
de aplicar la accién de desinfeccidn disponible en la pestafia Cuarentena de los ajustes
de politica. Esta opcidon esta activada por defecto en las plantillas de politica.

Nota
O Para mas informacién, vaya a nuestro sitio Web y lea el documento técnico sobre Active
Virus Control.

Para configurar Active Virus Control:

1. Utilice el conmutador para activar o desactivar Active Virus Control. Si desactiva Active
Virus Control, los equipos seran vulnerables al malware desconocido.

2. La accién por defecto para las aplicaciones infectadas detectadas por Active Virus
Control es desinfectar. Para establecer otra accion por defecto, use el menu disponible.

3. Haga clic en el nivel de seguridad que mejor se adapte a sus necesidades (Agresivo,
Normal o Tolerante). Use la descripcidn del lateral derecho de la escala como guia para
su eleccion.
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Nota

A medida que aumente el nivel de proteccion, Active Virus Control necesitara menos
signos de comportamiento de estilo malware para informar de un proceso. Esto conducira
a un numero mayor de aplicaciones objeto de informe, y al mismo tiempo, un aumento
de falsos positivos (aplicaciones limpias detectadas como maliciosas).

4. Deberia crear reglas de exclusién para las aplicaciones mas conocidas o usadas para
evitar falsos positivos (deteccion incorrecta de aplicaciones legitimas). Vaya a la pestaia
Exclusiones y configure las reglas de exclusiéon de procesos AVC/IDS para las
aplicaciones de confianza.

Poltica > Poltica predeterminada

4%  General

7 Activar exclusiones
) Antimalware
Tipo Archivos, carpetas, extensionss b procesos Médulos Accion
On-Access
Proceso . ~ | Tiempo real = +
Baio demanda Tempo real
AVEIDS
Exclusiones
Cuarentena

HE  Cortafuegos

£ Control de Contenido

Politica de equipos - Exclusion de procesos AVC/IDS

Bajo demanda

En esta seccién puede configurar las tareas de andlisis antimalware que se ejecutaran
frecuentemente en los equipos objetivo, segun el calendario que especifique.

% General .
Tareas de Andlisis

O Antimalware

Nombre de Tarea Tipo de tarea Repetir cada Primera ejecucion
On-Access
Quick Scan Andlisis rapido 365 dias 01/01/2014 00:00

Bajo demanda Full Scan Andlisis completo 365 dias 01/0172014 00:00
Exclusiones.
Cuarentena
7 Analizando dispositive
Cortafuegos.

<

Medio CD/DVD

Control de Contenido.~ »

<

Dispositivos de almacenamiento USB
Unidades de red mapeadas

No analizar dispesitivos cuyos datos superen los (MB)

Politicas de equipos - Tareas de andlisis bajo demanda

El andlisis se realiza de forma silenciosa en segundo plano. El usuario tendra constancia de
que se esta realizando un proceso de analisis mediante un icono que aparecera en la bandeja
del sistema.
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Aunque no es obligatorio, se recomienda programar un analisis completo del sistema que
se ejecute semanalmente en todos los equipos. Analizar los equipos frecuentemente es una
medida de seguridad proactiva que puede ayudar a detectar y bloquear malware que pudiera
superar las funciones de proteccion en tiempo real.

Aparte de los andlisis normales, también puede configurar la deteccion automatica y el
analisis de unidades de almacenamiento externas.

Administracién de tareas de analisis

La tabla de Tareas de andlisis le informa de las tareas de analisis existentes, ofreciéndole
importante informacién de cada una de ellas:

e Nombre de tarea y tipo.

e Programa basado en que la tarea se ejecute regularmente (recurrencia).

e Hora en la que se ejecuto la tarea por primera vez.

Hay dos tareas de analisis de sistema predeterminadas que puede configurar para ejecutarlas
segun sea necesario:

e Quick Scan utiliza el analisis en la nube para detectar malware ejecutandose en el
sistema. Ejecutar un Anadlisis Rapido normalmente toma menos de un minuto y utiliza
una fraccion de los recursos del sistema que un andlisis de virus regular.

e Analisis completo analiza el equipo por completo en busca de todo tipo de malware
que pueda amenazar su seguridad, como virus, spyware, adware, rootkits y otros.

Las opciones de andlisis de las tareas de andlisis predeterminadas estan preconfiguradas
y no se pueden cambiar.

Ademas de las tareas de analisis predeterminadas (que no puede eliminar duplicar), puede
crear todas las tareas de andlisis personalizadas que desee. Una tarea de andlisis
personalizada le permite elegir las ubicaciones especificas a analizar y configurar las opciones
de analisis.

Para crear y configurar una nueva tarea de analisis personalizado, haga clic en el botén +
Anadir del lateral derecho de la tabla. Para modificar la configuracién de una tarea de andlisis
existente, haga clic en el nombre de esa tarea. Consulte el siguiente tema para saber cémo
configurar las opciones de tareas.

Para eliminar una tarea de la lista, seleccione la tarea y haga clic en el botén = Borrar del
lateral derecho de la tabla.

Configurando una Tarea de Anadlisis

Las opciones para las tareas de analisis se organizan en tres pestafas:

¢ General: establezca el nombre de la tarea y el programa para ejecutarla.
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e Opciones: escoja un perfil de andlisis para una configuracion rapida de sus ajustes y
defina los ajustes para un analisis personalizado.

e Objetivo: seleccione los archivos y carpetas a analizar.

Se describen a continuacion las opciones desde la primera pestafia a la ultima:

Editar tarea %

General Opciones Objetivo

Detalles

Nombre de Tarea: Andlisis personaizado

| Ejecutarlatarea con baja prioridad

Programador

Fechayhora de inicio:  oersz01¢ B 16~ 1 46 -
Recurrencia
® Programarlatarea para sjecutarse unavez cada: 1 dia(e

Ejecutar tarea cada Dom Lun Mar wiér | Jue | Vie sab

Guardar Cancelar

Politicas de equipos - Configuracion de los ajustes generales de las tareas de andlisis bajo demanda

e Detalles. Elija un nombre descriptivo para la tarea para poder identificar faciimente de
qué se trata. Al elegir un nombre, tenga en cuenta el objetivo de la tarea de anadlisis y
posiblemente la configuracion de andlisis.

¢ Programador. Utilice las opciones de programacién para configurar el programa de
analisis. Puede configurar el andlisis para que se ejecute cada pocas horas, dias o
semanas, empezando a una hora y fecha especifica.

Tenga en cuenta que los equipos deben estar encendidos a la hora programada. Un
analisis programado no se ejecutara en su momento adecuado si el equipo esta apagado,
hibernado o en modo suspension, o si ningun usuario ha iniciado sesién. En tales
situaciones, el andlisis se aplazara hasta la préxima vez.

Nota

G El analisis programado se ejecutara a la hora local del punto final objetivo. Por ejemplo,
si el inicio del analisis esta programado para las 6:00 PM y el punto final se halla en una
franja horaria distinta que Control Center, el analisis empezara a las 6:00 PM (hora del
punto final).

e Opciones de analisis. Haga clic en el nivel de seguridad que mejor se adapte a sus
necesidades (Agresivo, Normal o Tolerante). Use la descripcion del lateral derecho de
la escala como guia para su eleccion.

Las opciones de andlisis de la seccidon Ajustes se configuran automaticamente,
basandose en el perfil seleccionado. Sin embargo, si lo desea, puede configurarlas en
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detalle. Para hacer esto, marque la casilla de verificacion Personalizado y dirijase a la
secciéon Opciones.

Tarea de analisis. x

General Opciones Target

Onpciones de analisis

| -Agresivo Normal - Seguridad estandar, bajo uso de recursos

) -Normal Esta opeidn esta disefiada para proporcionar un equilibrio 6ptimo entre Sequridad y rendimiento
- Analiza t0d0s 0 archivos nuevos o que han cambiado
Tolerante - Analiza archivos y correos

- Personalizado

Configuradién

Guardar Cancelar

Tarea de andlisis de equipos

¢ Tipos archivo. Use estas opciones para especificar qué tipos de archivos desea que
sean analizados. Puede ajustar Endpoint Security para analizar todos los archivos (con
independencia de su extension), archivos de aplicaciéon solamente o extensiones de
archivo especificas que considere peligrosas. Analizando todos los archivos se
proporciona una mejor proteccién, mientras que analizar solo aplicaciones puede ser
utilizado solamente para realizar un analisis mas rapido.

Nota

Los archivos de aplicaciones son mucho mas vulnerables a los ataques de malware que
otro tipo de archivos. Para mas informacién, dirijase a “Lista de tipos de archivos de
aplicacion” (p. 162).

Si desea que sélo se analicen extensiones especificas, elija Extensiones definidas por
el usuario desde el menu y luego introduzca las extensiones en el campo de edicion,
pulsando Intro después de cada extension.

e Archivos. Los archivos comprimidos que contienen archivos infectados no representan
una amenaza inmediata para la seguridad del sistema. El malware puede afectar al
sistema solo si el archivo infectado es extraido del archivo comprimido y ejecutado sin
tener la proteccion en tiempo real activada. Sin embargo, recomendamos utilizar esta
opcion con el fin de detectar y eliminar cualquier amenaza potencial, incluso si esta no
es una amenaza inmediata.

Nota

El analisis de los archivos comprimidos incrementa el tiempo de analisis y requiere mas
recursos del sistema.
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Analizar el interior de los comprimidos. Seleccione esta opcién si desea comprobar
los archivos comprimidos en busca de malware. Si decide utilizar esta opcion, puede
configurar las siguientes opciones y optimizacion:

e Limitar tamafio de archivo a (MB). Puede establecer un limite de tamafo
aceptado maximo para los archivos a analizar. Seleccione la casilla correspondiente
e introduzca el tamafo maximo del archivo (en MB).

e Maxima profundidad de archivo (niveles). Marque la casilla de verificacion
correspondiente y elija la profundidad de archivo méaxima desde el menu. Para el
mejor rendimiento elija el valor mas bajo; para la maxima proteccion seleccione
el mas alto.

Analizar archivos de correo. Seleccione esta opcion si desea habilitar el analisis
archivos de mensajes de correo y bases de datos de correo, incluyendo formatos de
archivo tales como .eml, .msg, .pst, .dbx, .mbx, .tbb y otros.

Nota
Tenga en cuenta que el analisis de adjuntos de correo hace un uso intensivo de los
recursos y puede afectar al rendimiento de su sistema.

e Varios. Seleccione la casilla de verificacién correspondiente para activar las opciones
de anadlisis deseadas.

Analizar los sectores de arranque. Para analizar el sector de arranque del sistema.
Este sector del disco duro contiene el codigo del equipo necesario para iniciar el
proceso de arranque. Cuando un virus infecta el sector de arranque, la unidad podria
volverse inaccesible y ser incapaz de iniciar su sistema y acceder a sus datos.

Analizar registro. Seleccione esta opcién para analizar las claves de registro. El
Registro de Windows es una base de datos que almacena los ajustes de configuracion
y opciones para los componentes del sistema operativo Windows, ademas de para
las aplicaciones instaladas.

Analizar en busca de Rootkits. Seleccione esta opcidn para analizar en busca de
rootkits y objetos ocultos que utilicen este tipo de software.

Analizar en busca de keyloggers. Seleccione esta opcién para analizar su sistema
en busca de aplicaciones keylogger.

Analizar memoria. Seleccione esta opcion para analizar programas que se ejecuten
en la memoria de su sistema.

Analizar cookies. Seleccione esta opcion para analizar las cookies almacenadas
por los navegadores en el equipo.

Analizar archivos nuevos y modificados. Analizando solo archivos nuevos y
cambiados, mejorara considerablemente el rendimiento general del sistema con una
minima compensacion en seguridad.
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— Analizar en busca de aplicaciones potencialmente no deseadas (APND). Una
aplicacion potencialmente no deseada (APND) es un programa que podria haberse
instalado en el PC contra su voluntad y que a veces acompafia a software freeware.
Estos programas pueden instalarse sin el consentimiento del usuario (también llamados
adware) o incluirse por defecto en el kit de instalacion. Los efectos potenciales de
estos programas incluyen la visualizacion de ventanas emergentes, la instalacion de
barras de herramientas no deseadas en el navegador por defecto o la ejecucion de
diversos procesos en segundo plano y la disminucién del rendimiento del PC.

¢ Acciones. Dependiendo del tipo de archivo detectado, las siguientes acciones se realizan
automaticamente:

— Accion predeterminada para archivos infectados. Los archivos detectados como
infectados encajan con una firma de malware en la base de datos de firmas de
malware de Bitdefender. Endpoint Security puede eliminar normalmente el cédigo
malware de un archivo infectado y reconstruir el archivo original. Esta operacién se
conoce como desinfeccion.

Si se detecta un archivo infectado, Endpoint Security intentara desinfectarlo
automaticamente. Si falla la desinfeccion, el archivo se mueve a la cuarentena con
el fin de contener la infeccion.

Importante

Para tipos particulares de malware, la desinfeccion no es posible porque el archivo
detectado es completamente malicioso. En estos casos, el archivo infectado es
borrado del disco.

— Accion predeterminada para archivos infectados. Los archivos detectados como
sospechosos por el analisis heuristico. Dado que B-HAVE es una tecnologia de
analisis heuristico, Endpoint Security no puede asegurar que el archivo esté realmente
infectado con malware. Los archivos sospechosos no pueden ser desinfectados,
porque no hay una rutina de desinfeccion disponible.

Las tareas de analisis se configuran de forma predeterminada para ignorar los archivos
sospechosos. Quiza desee cambiar la accién predeterminada para mover archivos
sospechosos a la cuarentena. Los archivos en cuarentena se envian periédicamente
para su analisis a los laboratorios de Bitdefender. Si se confirma la presencia de
malware, se publica una firma para permitir eliminar el malware.

— Accion predeterminada para rootkits. Los rootkits representan un software
especializado utilizado para ocultar archivos del sistema operativo. Aunque no son
dafinos por su naturaleza, los rootkits se usan normalmente para ocultar malware o
para encubrir la presencia de un intruso en el sistema.

Los rootkits detectados y archivos ocultos se ignoran de forma predeterminada.

Aunque no se recomienda, puede cambiar las acciones predeterminadas. Puede indicar
la segunda accion a realizar en caso que la primera falle, y diferentes acciones para cada
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categoria. Seleccione, en los menus correspondientes, la primera y segunda accién a
realizar para cada tipo de archivo detectado. Dispone de las siguientes opciones:

Ninguna accién
No se realizara ninguna accién sobre los archivos detectados. Estos archivos solo
apareceran en el log de andlisis.

Desinfectar
Elimina el cédigo de malware de los archivos infectados. Se recomienda siempre
mantener esta como la primera accion a aplicar en los archivos infectados.

Eliminar
Elimina los archivos detectados del disco, sin mostrar advertencia alguna. Se
aconseja que evite utilizar esta accion.

Mover a Cuarentena
Mueva los archivos detectados desde su ubicacién actual a la carpeta de cuarentena.
Los archivos en cuarentena no pueden ejecutarse ni abrirse; en consecuencia,
desaparece el riesgo de resultar infectado. Puede administrar los archivos de
cuarentena desde la pagina Cuarentena de la consola.

¢ Objetivo del Analisis. Afada a la lista todas las ubicaciones que desee analizar en los
equipos objetivo.

Para afadir un nuevo archivo o carpeta a analizar:

1. Elija desde el menu desplegable una ubicacién predefinida o introduzca las Rutas
especificas que quiere analizar.

2. Especifique la ruta del objeto a analizar en el campo de edicién.

— Si ha escogido una ubicacion predefinida, complete la ruta segun sea necesario.
Por ejemplo, para analizar la carpeta Archivos de programa completa, es
suficiente con seleccionar la ubicacién predefinida correspondiente desde el menu
desplegable. Para analizar una carpeta especifica desde Archivos de
programa, debe completar la ruta afiadiendo una barra invertida (\) y el nombre
de la carpeta.

— Si ha elegido Rutas especificas, escriba la ruta completa del objeto a analizar.
Se aconseja utilizar variables de sistema (donde sea adecuado) para asegurar
que la ruta es valida en todos los equipos objetivo.

3. Haga clic en el botén * Afadir correspondiente.
Para editar una ubicacion existente, haga clic en ella. Para eliminar una ubicacién de la
lista, mueva el cursor sobre ella y haga clic en el botén — Borrar correspondiente.

¢ Exclusiones. Puede, o bien utilizar las exclusiones definidas en la seccién Antimalware
> Exclusiones de la politica actual, o bien definir exclusiones personalizadas para la
tarea de andlisis actual. Para obtener mas informacién sobre excepciones, consulte
“Exclusiones” (p. 107).
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Andlisis de dispositivos

Puede configurar Endpoint Security para detectar y analizar automaticamente dispositivos
de almacenamiento externo cuando se conectan al equipo. La deteccion de dispositivos
se dividen en una de estas categorias:

e (Cds/DVDs

¢ Dispositivos de almacenamiento USB, como lapices flash y discos duros externos.
¢ Unidades de red mapeadas

¢ Dispositivos con mas datos almacenados de una cierta cantidad.

Los analisis de dispositivo intentan automaticamente desinfectar los archivos detectados
como infectados o moverlos a la cuarentena si no es posible la desinfeccion. Tenga en
cuenta que no puede llevarse a cabo ninguna accién en archivos infectados detectados en
CDs/DVDs o en unidades de red mapeadas con acceso de solo lectura.

Nota
Durante el andlisis de un dispositivo, el usuario puede acceder a cualquier informacién de
éste.

Si las ventanas emergentes de alerta estan habilitadas en la seccion General > Ver, se le
pregunta al usuario si analizar o no el dispositivo detectado en vez de comenzar
automaticamente el andlisis.

Cuando ha comenzado el andlisis de un dispositivo:

¢ Una ventana emergente de notificacion informa al usuario sobre el analisis del dispositivo,
siempre y cuando las ventanas emergentes de notificacion estén habilitadas en la seccion
General > Ver.

Un icono de andlisis B aparece en el area de notificacion. El usuario puede hacer doble
clic en este icono para abrir la ventana de analisis y comprobar el avance del mismo.

Una vez que el andlisis ha finalizado, el usuario debe comprobar las amenazas detectadas,
de haberlas.

Seleccione la opcién Analisis de dispositivo para habilitar la deteccion y andlisis automaticos
de dispositivos de almacenamiento. Para configurar el andlisis de dispositivo individualmente
para cada tipo de dispositivo, utilice las siguientes opciones:

e Medio CD/DVD
¢ Dispositivos de almacenamiento USB
¢ Unidades de red mapeadas

¢ No analizar dispositivos cuyos datos superen los (MB). Utilice esta opcién para
saltarse automaticamente el analisis de un dispositivo detectado si la cantidad de
informacién almacenada excede el tamafio especificado. Introduzca el tamafio limite (en
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megabytes) en el campo correspondiente. Cero significa que no hay restriccion de
tamanio.

Nota
G Esta opcidn se aplica solo para CDs/DVDs y dispositivos de almacenamiento USB.

Exclusiones

En esta seccidn puede configurar las reglas de exclusién del andlisis. Las exclusiones se
pueden aplicar al analisis on-access, bajo demanda o a ambos. Existen cuatro tipos de
exclusiones basadas en el objeto de la exclusion:

£+ General
“  Activar exclusiones

©  Antimatware
Tipo Archivos, carpetas, extensiones o procesos Médulos Accibn

On-Access
Archivo - -~ Bajo demanda P *

Bajo demanda

Exclusiones
Cuarentena
Cortafuegos.

Control de Contenido

Politicas de equipos - Exclusiones antimalware

¢ Exclusiones de archivo: el archivo especificado solamente se excluye del andlisis.

e Exclusiones de carpeta: todos los archivos dentro de una carpeta especifica y todas
sus subcarpetas se excluyen del analisis.

¢ Exclusiones de extensiones: todo los archivos que tengan la extensién especificada
se excluiran del andlisis.

e Exclusiones de procesos: cualquier objeto al que acceda el proceso excluido sera
también excluido del andlisis. También puede configurar exclusiones del proceso para
las tecnologias de Active Virus Control y del Sistema de deteccion de intrusos.

O Importante
Las exclusiones de andlisis son para utilizarlas en circunstancias especiales o seguir las
recomendaciones de Microsoft o de Bitdefender. Lea este articulo para consultar una lista
actualizada de exclusiones recomendadas por Microsoft. Si dispone de un archivo de prueba
de EICAR que use para probar la proteccion antimalware periédicamente, deberia excluirlo
del analisis on-access.

Marque la casilla de verificacién Activar excepciones para activar o desactivar las
excepciones.

Para configurar una regla de exclusion:
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1. Seleccione el tipo de exclusién desde el mendu.

2. Dependiendo del tipo de exclusién, especifique el objeto a excluir de la forma siguiente:

¢ Exclusiones de extensiones. Especifique una o mas extensiones de archivo a excluir
del andlisis, separandolas con un punto y coma (;). Puede introducir las extensiones
con o sin el punto precedente. Por ejemplo, introduzca txt para excluir archivos de
texto.

Nota
Antes de excluir las extensiones, inférmese para ver cudles son objetivos normales
del malware y cuéles no.

e Exclusiones de archivos, carpeta y proceso. Debe especificar la ruta al objeto
excluido en los equipos objetivo.

a.

Elija desde el menu, bien una ubicacién predefinida o bien la opcion Rutas
especificas.

Si ha escogido una ubicacion predefinida, complete la ruta segun sea necesario.
Por ejemplo, para excluir la carpeta Archivos de programa completa, es
suficiente con seleccionar la ubicacion predefinida correspondiente desde el
menu. Para excluir una carpeta especifica de Archivos de programa, debe
completar la ruta afiadiendo una barra invertida (\) y el nombre de la carpeta. Para
procesar exclusiones debe afadir también el nombre del archivo ejecutable de
la aplicacion.

Si ha elegido Rutas especificas, escriba la ruta completa del objeto a excluir. Se
aconseja utilizar variables de sistema (donde sea adecuado) para asegurar que
la ruta es valida en todos los equipos objetivo.

3. Seleccione los tipos de andlisis a los que se aplicara la regla. Algunas exclusiones pueden
ser relevantes solo para el analisis on-access y algunas solo para el andlisis bajo demanda,
mientras que otras pueden ser recomendables para ambos. Pueden configurarse
exclusiones de proceso para el andlisis on-access y las tecnologias de Active Virus
Control y Sistema de deteccién de intrusos.

o

Nota

Por favor, tenga en cuenta que las exclusiones del analisis bajo demanda no se aplicaran
al andlisis contextual. El analisis contextual se inicia haciendo clic con el botén derecho
sobre un archivo o carpeta y seleccionando Analizar con Endpoint Security de
Bitdefender.

4. Haga clic en el botén * Afadir. La nueva regla se afadira a la lista.

Para eliminar una regla de la lista, haga clic en el boton - Borrar correspondiente.
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Cuarentena

En este apartado puede modificar la configuracion de la cuarentena.

General X
Configuracion

)  Antimalware -
Eliminar ficheros mas antiguos de (dias) 30 -

On-Access
« Enviar archivos en cuarentena a Bitdefender Labs cada (horas 1 -

Bajo demanda « Volver a analizar la cuarentena tras actualizar 1as firmas malware

+  Capiar archivos a la cuarentena antes de aplicar 1a accion de desinfeccidn
Exclusiones
Cuarentena

Cortafuegos

Control de Contenido

Politicas de equipos - Cuarentena

Puede configurar Endpoint Security para que realice automaticamente las siguientes acciones:

¢ Eliminar ficheros mas antiguos de (dias). Por defecto, los archivos con antigiedad
superior a 30 dias se eliminan automaticamente. Si desea cambiar este intervalo,
seleccione una opcidn diferente desde el menu.

e Enviar archivos en cuarentena a Bitdefender Labs cada (horas). Mantenga esta
opcién seleccionada para enviar automaticamente los archivos en cuarentena a los
Laboratorios de Bitdefender. Puede modificar el intervalo de tiempo en el que se envian
los archivos en cuarentena (por defecto, una hora). Los investigadores de malware de
Bitdefender analizaran los archivos de muestra. Si se confirma la presencia de malware,
se publica una firma para permitir eliminar el malware.

Por omision, los archivos de cuarentena se envian automaticamente al laboratorio de
Bitdefender cada hora. Si desea cambiar este intervalo, seleccione una opcion diferente
desde el menu.

e Volver a analizar la cuarentena tras actualizar las firmas malware. Mantenga
seleccionada esta opcion para analizar automaticamente los archivos en cuarentena
después de cada actualizacion de firmas malware. Los ficheros desinfectados seran
trasladados automaticamente a su ubicacién original.

e Copiar los archivos a la cuarentena antes de aplicar la accion de desinfeccion.
Seleccione esta opcion para evitar la pérdida de datos en caso de falsos positivos,
copiando todos los archivos identificados como infectados a la cuarentena antes de
aplicar la accion de desinfeccidon. Posteriormente podra restaurar los archivos no
infectados desde la pagina Cuarentena.
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7.2.3. Cortafuegos

El Cortafuego protege el equipo de los intentos de conexién entrantes y salientes no
autorizados.

La funcionalidad del cortafuego se basa en los perfiles de red. Los perfiles se basan en
niveles de confianza, que han de definirse para cada red.

Cada vez que se crea una nueva conexion, el cortafuego detecta y compara la informacion
del adaptador de la conexién con la informacion de los perfiles existentes, aplicando el perfil
correcto. Para obtener mas informacién sobre como se aplican los detalles, vea Ajustes de
red.

Los ajustes se organizan en las siguientes categorias:
e  General

e Configuracién

* Reglas

General

En este apartado puede activar o desactivar el cortafuego de Bitdefender y modificar la
configuracion general.

¥ General

E

Cortafuegos

Antimalvare

<

Bloguear andlisis de puertos
i Cortafuegos - Permitir Conexidn Compartida a Internet (ICS)

Manitorizar conexiones Wi-Fi
General

E

Registrar nivel de detalle Bajo -
Configuracién
Reglas Sistema de deteccion de intrusiones (IDS)

Control de Contenido

Politicas de equipos - Ajustes generales del cortafuego

e Cortafuegos. Utilice el conmutador para activar o desactivar el cortafuego. Si desactiva
la proteccién del cortafuego, los equipos seran vulnerables a los ataques de la red y de
Internet.

e Bloquear andlisis de puertos. Los analisis de puertos son una herramienta
frecuentemente utilizada por los hackers para averiguar los puertos abiertos en su equipo.
Si encuentran un puerto vulnerable o inseguro, pueden intentar entrar en su equipo sin
su autorizacion.

¢ Permitir Conexion Compartida a Internet (ICS). Seleccione esta opcién para configurar
el cortafuego para que permita el trafico de conexion compartida a Internet.
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Nota
O Esta opcién no activa automaticamente ICS en el sistema del usuario.

e Monitorizar conexiones Wi-Fi. Endpoint Security puede informar a los usuarios
conectados a una red Wi-Fi cuando un nuevo equipo se une a la red. Para mostrar dichas
notificaciones en la pantalla del usuario, seleccione esta opcién.

e Registrar nivel de detalle. Endpoint Security mantiene un registro de eventos
relacionados con el uso del moédulo Cortafuego (activar/desactivar cortafuego, bloqueo
del trafico, modificacion de la configuracion) o generados por las actividades detectadas
por este médulo (andlisis de puertos, bloqueo de intentos de conexion o de trafico segun
las reglas). Elija una opcion desde el nivel de detalle del registro para especificar cuanta
informacion deberia incluir el registro.

¢ Sistema de deteccion de intrusos. El Sistema de deteccion de intrusiones monitoriza
el sistema en busca de actividades sospechosas (por ejemplo, intentos no autorizados
de modificacién de archivos de Bitdefender, inyecciones DLL, intentos de keyloggers,
etc.).

Para configurar el sistema de deteccion de intrusos:
1. Marque la casilla de verificacion para activar o desactivar el Sistema de deteccion.

2. Haga clic en el nivel de seguridad que mejor se adapte a sus necesidades (Agresivo,
Normal o Tolerante). Use la descripcion del lateral derecho de la escala como guia
para su eleccion.

Para evitar que una aplicacion legitima sea detectada por el Sistema de deteccion de
intrusién, afiada unaregla de exclusiéon de proceso AVC/IDS para esa aplicacion en la
seccién Antimalware > Exclusiones.

Configuracién

El cortafuego aplica automaticamente un perfil basado en el tipo de red. Puede especificar
los perfiles genéricos a aplicar dependiendo del tipo de adaptador y también especificar
perfiles individuales para las redes de su empresa. Los ajustes aparecen detallados en las
siguientes tablas:

* Redes
e Adaptadores

Politicas de Seguridad 111



Bitdefender enterpRrisE BITDEFENDER SMALL OFFICE SECURITY

L5 General

Redes

Antmalware
Nombre Tipo Identificacin WAC P Accién

sz Cortafuegos

i i +

General

Configuracién

Reglas

Control de Contenido Adaptadores
Tiro Tipo de red Modo oculto
Wired Hogar / Oficina Oficina
Wireless Publico Activado

virtual De Gonfianza Desactivade

Politicas de equipos - Ajustes del cortafuego

Configuracién de la red

Para que el cortafuego funcione adecuadamente, el administrador tiene que definir las redes
que se administraran en la tabla Redes. Los campos de la tabla Redes se describen a
continuacion:

Nombre. Un nombre bajo el cual el administrador reconoce la red en la
Tipo. Seleccione desde el menu el tipo de perfil asignado a la red.

Endpoint Security aplica automaticamente uno de entre cuatro perfiles de cortafuego
para cada conexion de red detectada para definir las opciones de filtrado del trafico
basicas. Los perfiles de cortafuego son:

— Red de confianza. Desactiva el Cortafuego en el respectivo adaptador.

— Redes domésticas/oficina. Permitir todo el trafico entrante y saliente de los equipos
de la red local.

— Red publica. Se filtrara todo el trafico.

— Red insegura. Bloquea por completo el trafico de la red e Internet del adaptador de
red correspondiente.

Identificacion. Seleccione en el menu el método a través del cual Endpoint Security
identificara la red. La red puede identificarse mediante tres métodos: DNS, Puerta de
enlace y Red.

MAC. Utilice este campo para especificar la direccion MAC de un servidor DNS especifico.

Nota
G Este campo es obligatorio si se selecciona el método de identificacion DNS.

IP. Utilice este campo para definir la direccion IP especifica en una red. También puedes
usar una mascara para definir una subred completa.
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Tras definir una red, haga clic en el botén AnRadir en el lateral derecho de la tabla para
anadirlo a la lista.

Ajustes de adaptadores

Si se detecta una red que no esta definida en la tabla Redes, Endpoint Security detecta el
tipo de adaptador de red y aplica un perfil correspondiente a la conexion. Los campos de
la tabla Adaptadores se describen a continuacion:

e Tipo. Muestra el tipo de adaptadores de red. Endpoint Security puede detectar tres tipos
de adaptadores predefinidos: Cableado, Inalambrico y Virtual (Virtual Private Network).

¢ Tipo de red. Describe el perfil de red asignado a un tipo de adaptador especifico. Los
tipos de red se describen en la seccion Ajustes de red. Hacer clic en el campo tipo de
red le permite cambiar la configuracion. Si selecciona la opcion Dejar que decida
Windows, para cualquier nueva conexién de red detectada una vez aplicada la politica,
Endpoint Security aplica un perfil de cortafuego basado en la clasificacion de la red en
Windows, ignorando los ajustes de la tabla Adaptadores.

Si la deteccién basada en Windows Network Manager falla, se intenta una deteccién
basica. Se utiliza un perfil genérico en el cual el tipo de red se considera Publico y los
ajustes de ocultacién se configuran como Activos. Si la direccion IP del dominio en el
que se encuentra el equipo esta en una de las redes asociadas al adaptador, entonces
el nivel de confianza se considera Hogar/Oficina y los ajustes de ocultacion se establecen
como Remoto activo. Si los equipos no estan en un dominio, esta condicién no es
aplicable.

¢ Modo oculto. Oculta el equipo ante software malintencionado y hackers en lared o en
Internet. Configure el Modo oculto segun sea necesario para cada tipo de adaptador
seleccionando una de las siguientes opciones:

— Activado. El equipo es invisible para la red local e Internet.

— Desactivado. Cualquier usuario de la red local o Internet puede hacer ping y detectar
el equipo.

— Oficina. El equipo no puede ser detectado desde Internet. Cualquiera desde la red
local puede hacer ping y detectar el equipo.

Reglas

En esta seccion puede configurar el acceso de la aplicacion a la red y las normas de trafico
de datos establecidas por el cortafuegos. Tenga en cuenta que los ajustes disponibles se
aplican sdlo a los perfiles de cortafuego Home/Office y Publico.
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% General X
Configuracion
Antimalware
Nivel de proteccin: Juego de reglas, archivos conocido -
i Cortafuegos
Crear reglas agresivas
Eer « Crear reglas para aplicaciones blogueadas por IDS
+  Monitorizar cambios de procesos
Configuracién /| Ignorar los procesos firmados
Reglas Reglas

Control de Contenido
Prioridad  Nombre Tipo de regla Red Protocol Permisos.

1 ICHP entrante Aplicacién Hogar/ Oficin... ICMP Permitir +
2 ICHPVS entrante Aplicacion Hogar/ Oficin... IPVE-ICMP Permitir
3 Conexiones de escritorio remoto entrantes Conexién Hogar/ Oficin... TCP Permitir
4 Enviar emails Conexidn Hogar/ Oficin... TCP Permitir -
5 Navegacion Web HTTP Aplicacién Hogar/ Oficin... TCP Permitir v
6 Impresién en otra red Aplicacion Hogar/Oficin_ Cualquiera Bloguear
7 Trafico FTP del explorador de Windows Aplicacion Hogar/Oficin_.  TCP Bloquear
8 Trafico HTTP del explorador de Windows Aplicacion Hogar/Oficin_.  TCP Bloquear

Politicas de equipos - Ajustes de reglas del cortafuego
Configuracién

Puede configurar los siguientes ajustes:

¢ Nivel de proteccion. El nivel de proteccién seleccionado define la I6gica para la toma
de decisiones utilizada cuando las aplicaciones solicitan acceso a los servicios de red
o Internet. Tiene las siguientes opciones a su disposicion:

Juego de reglas y permitir
Aplique las reglas de Cortafuego existentes y permita automaticamente todos los
intentos de conexion. Para cada nuevo intento de conexion, se crea unareglay se
afiade al conjunto de reglas.

Juego de reglas y preguntar
Aplique las reglas de cortafuego existentes y consulte al usuario por la acciéon a
aplicar para los restantes intentos de conexidn. Se muestra en la pantalla del usuario
una ventana de alerta con informacién detallada sobre los intentos de conexion
desconocidos. Para cada nuevo intento de conexion, se crea una regla y se aflade
al conjunto de reglas.

Juego de reglas y rechazar
Aplique las reglas de cortafuego existentes y rechace automaticamente los restantes
intentos de conexion. Para cada nuevo intento de conexion, se crea unareglay se
afiade al conjunto de reglas.

Juego de reglas, archivos conocidos y permitir
Aplicar las reglas de cortafuego existentes, permite automaticamente los intentos
de conexion llevados a cabo por aplicaciones conocidas y permite el resto de intentos
de conexién desconocidos. Para cada nuevo intento de conexion, se crea una regla
y se aflade al conjunto de reglas.
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Juego de reglas, archivos conocidos y preguntar
Aplicar las reglas de cortafuego existentes, permite automaticamente los intentos
de conexion llevados a cabo por aplicaciones conocidas y consulta al usuario la
accion a realizar para el resto de intentos de conexion desconocidos. Se muestra
en la pantalla del usuario una ventana de alerta con informacién detallada sobre los
intentos de conexion desconocidos. Para cada nuevo intento de conexion, se crea
una regla y se afade al conjunto de reglas.

Juego de reglas, archivos conocidos y rechazar
Aplicar las reglas de cortafuego existentes, permite automaticamente los intentos
de conexion llevados a cabo por aplicaciones conocidas y rechaza los intentos de
las desconocidas. Para cada nuevo intento de conexién, se crea una regla y se
afade al conjunto de reglas.

Nota
Los archivos conocidos representan una gran coleccion de aplicaciones fiables y seguras,
que es compilada y mantenida constantemente por Bitdefender.

e Crearreglas agresivas. Con esta opcion seleccionada, el cortafuego creara reglas para
cada uno de los procesos que abran la aplicacion que solicita el acceso a la red o Internet.

e Crear reglas para aplicaciones bloqueadas por IDS. Al seleccionar esta opcién, el
cortafuego creara automaticamente una regla Denegar siempre que el Sistema de
deteccion de intrusiones bloquee una aplicacion.

¢ Monitorizar cambios de procesos. Seleccione esta opcién si desea que se compruebe
cada aplicacién que intente conectarse a Internet, siempre que haya cambiado desde
la adicién de la regla que controla su acceso a Internet. Si se ha modificado la aplicacion,
se creard una nueva regla segun el nivel de proteccion existente.

Nota

Normalmente, las aplicaciones cambian después de actualizarse. Sin embargo, también
existe el riesgo que las aplicaciones sufran cambios a causa del malware, con el objetivo
de infectar el equipo local y los otros equipos de la red.

Las aplicaciones firmadas suelen ser aplicaciones de confianza con un alto grado de
seguridad. Puede marcar la casilla Ignorar los procesos firmados para permitir
automaticamente el acceso a Internet a aquellas aplicaciones firmadas que hayan sufrido
alguin cambio.

Reglas

La tabla Reglas enumera las reglas de cortafuego, proporcionando informacién importante
sobre cada una de ellas:

e Nombre de la regla o aplicacion a la que se refiere.
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e Protocolo sobre el que se aplica la regla.
e Accion de la regla (permitir o rechazar paquetes).
e Acciones que puede llevar a cabo en la regla.

e Prioridad de reglas.

Nota

Estas son las reglas de cortafuego impuestas explicitamente por la politica. Pueden
configurarse reglas adicionales en los equipos como resultado de aplicar la configuracién
del cortafuegos.

Varias reglas de cortafuego predefinidas le ayudan a permitir o rechazar facilmente los tipos
de trafico mas habituales. Elija la opcion deseada desde el menu Permiso.

ICMP / ICMPv6 entrante
Permitir o rechazar mensajes ICMP / ICMPv6. Los mensajes ICMP son frecuentemente
usados por los hackers para llevar a cabo ataques contra las redes de equipos. Por
defecto, este tipo de trafico es rechazada.

Conexiones de escritorio remoto entrantes
Permitir o denegar el acceso de otros equipos a través de conexiones de Escritorio
Remoto. Por defecto, este tipo de trafico esta permitido.

Enviar emails
Permitir o denegar el envio de correos electronicos a través de SMTP. Por defecto, este
tipo de trafico esta permitido.

Navegacion Web HTTP
Permitir o denegar la navegacion Web HTTP. Por defecto, este tipo de trafico esta
permitido.

Impresion en otra red
Permita o deniegue el acceso a impresoras en otra red local. Por defecto, este tipo de
trafico es rechazada.

Trafico HTTP / FTP del Explorador de Windows
Permitir o denegar el trafico HTTP y FTP desde el Explorador de Windows. Por defecto,
este tipo de tréfico es rechazada.

Ademas de las reglas predeterminadas, puede crear reglas de cortafuego adicionales para
otras aplicaciones instaladas en los equipos. Esta configuracion, sin embargo, esta reservada
para administradores con sélidos conocimientos de redes

Para crear y configurar una nueva regla, haga clic en el botén + Ahadir del lateral derecho
de la tabla. Consulte el siguiente tema para obtener mas informacion.

Para eliminar una regla de la lista, haga clic en el boton — Borrar correspondiente del lateral
derecho de la tabla.
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Nota
O No puede editar ni modificar las reglas de cortafuego predeterminadas.

Configuracion de reglas personalizadas

Puede configurar dos tipos de reglas para el cortafuego:

Reglas basadas en aplicaciones. Ese tipo de reglas se aplican a software especifico
que puede encontrar en los equipos cliente.

Reglas basadas en conexiones. Este tipo de reglas se aplican a cualquier aplicacién
o servicio que utiliza una conexioén especifica.

Para crear y configurar una nueva regla, haga clic en el botén + Anadir del lateral derecho
de la tabla, y seleccione el tipo de regla deseado desde el menu. Para editar una regla
existente, haga clic en el nombre de la regla.

Puede configurar las siguientes opciones:

Nombre de la regla. Escriba el nombre con el que mostrara la regla en la tabla de reglas
(por ejemplo, el nombre de la aplicacién a la que se aplica la regla).

Ruta de aplicacion (sélo para reglas basadas en aplicaciones). Debe especificar la ruta
al archivo ejecutable de la aplicacién en los equipos objetivos.

— Elija desde el menu una ubicacién predefinida y complete la ruta segun sea necesario.
Por ejemplo, para una aplicacion instalada en la carpeta Archivos de programa%,
seleccione $ProgramFiles y complete la ruta afiadiendo una barra invertida (\) y el
nombre de la carpeta de la aplicacion.

— Escriba la ruta completa en el campo de edicion. Se aconseja utilizar variables de
sistema (donde sea adecuado) para asegurar que la ruta es valida en todos los equipos
objetivo.

Linea de comando (sélo para reglas basadas en aplicaciones). Si sélo desea aplicar la
regla cuando la aplicacion especificada se abra con un comando concreto de la interfaz
de linea de comandos de Windows, escriba el comando correspondiente en el campo
de texto editable. De lo contrario, déjelo vacio.

Application MD5 (solo para reglas basadas en aplicaciones). Si desea que la regla
analice la integridad de la informacion del archivo de la aplicacion basandose en el cédigo
hash MD5 de la misma, introduzcalo en el campo de edicién. De lo contrario, deje el
campo vacio.

Direccion local. Indique la direccion IP local y el puerto a los que se aplicara la regla.
Si dispone de mas de un adaptador de red, puede desactivar la casilla Cualquiera e
introducir una direccion IP especifica. De igual forma, para filtrar las conexiones de un
puerto o rango de puertos especifico, desmarque la casilla de verificacién Cualquiera
e introduzca el puerto o rango de puertos deseado en el campo correspondiente.
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¢ Direccion remota. Indique la direccion IP remota y el puerto a los que aplicara la regla.
Para filtrar el trafico entrante y saliente de un equipo especifico, desmarque la casilla
Cualquiera e introduzca su direccién IP.

e Aplicar regla sélo a los equipos conectados directamente. Puede filtrar el acceso
basandose en la direccion Mac.

¢ Protocolo. Seleccione el protocolo IP al que se aplica la regla.

— Sidesea aplicar la regla a todos los protocolos, seleccione la casilla Cualquiera.

Si desea aplicar la regla para TCP, seleccione TCP.

Se desea aplicar la regla para UDP, seleccione UDP.

Si sélo desea aplicar la regla a un protocolo concreto, seleccione ese protocolo desde
el menu Otro.

Nota

Los numeros de los protocolos IP estan asignados por la Internet Assigned Numbers
Authority (IANA). Puede encontrar una lista completa de los nimeros asignados a
los protocolos IP en http://www.iana.org/assignments/protocol-numbers.

¢ Direccion. Seleccione la direccién del trafico a la que se aplica la regla.

Direccion Descripcion

Saliente La regla se aplicara sélo para el trafico saliente.
Entrante La regla se aplicara solo para el trafico entrante.
Ambos La regla se aplicara en ambas direcciones.

e Version de IP. Seleccione la versién de IP (IPv4, IPv6 o cualquiera) a la que se aplica la
regla.

¢ Red. Seleccione el tipo de red al que se aplica la regla.

e Permisos. Seleccione uno de los permisos disponibles:

Permisos Descripcion

Permitir Se permitira el acceso de la aplicacion especificada a la red / Internet
bajo las condiciones indicadas.

Bloquear Se bloqueara el acceso de la aplicacion especificada a la red / Internet
bajo las condiciones indicadas.

Haga clic en Guardar para afadir la regla.
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Utilice las flechas situadas a la derecha de la tabla para establecer la prioridad de cada una
de las reglas que cred. La regla con mayor prioridad es la mas proxima al principio de la
lista.

7.2.4. Control de Contenido

Utilice el modulo Control de contenido para configurar sus preferencias en lo referente al
filtrado de contenidos y la proteccion de datos para la actividad del usuario incluyendo la
navegacion Web, el correo electronico y las aplicaciones de software. Puede restringir o
permitir el acceso Web y el uso de aplicaciones, configurar el analisis del trafico, el
antiphishing y las reglas de proteccién de datos. Por favor, tenga en cuenta que la
configuracion del Control de contenido se aplica a todos los usuarios que inician sesién en
los equipos de destino.

Los ajustes se organizan en las siguientes categorias:

e Trafico

e Web

e Proteccion de datos
e Aplicaciones

Tréfico

Configure las preferencias de seguridad del trafico mediante los ajustes de los siguientes
apartados:

e Opciones
e Analisis trafico
e Exclusiones de andlisis de trafico

¥  General

Opciones

Q  Antimalware
Analizar SSL

Hi  Conafuegos . | Mostrar barra de herramientas del navegador

7 Control de Contenido ~

Trafico

0y

Analisis trafico

o

Web Trafico Web (HTTP

E-mails enirantes
Froteccion de datos

Carreo saliente

Aplicaciones

Exclusiones de analisis de trafico

Politicas de equipos - Control de contenidos - Trafico
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Opciones

e Analizar SSL. Seleccione esta opcién si desea que el trafico Web Secure Sockets Layer
(SSL) sea inspeccionado por los mddulos de proteccion Endpoint Security.

¢ Mostrar barra de herramientas del navegador. La barra de herramientas de Bitdefender
informa a los usuarios sobre la clasificacion de las paginas Web que estan visitando. La
barra de herramientas de Bitdefender no es la barra de herramientas tipica de su
navegador. La unica cosa que agrega al navegador es un pequefio control de arrastre

N - 2 parte superior de cada pagina Web. Haciendo clic en el control de arrastre
se abre la barra de herramientas.

Dependiendo de como clasifique Bitdefender la pagina Web, se muestra una de siguientes
valoraciones en el lado izquierdo de la barra de herramientas:

— Aparece el mensaje "Esta pagina no es segura" sobre un fondo rojo.
— El mensaje "se aconseja precauciéon" aparece sobre un fondo naranja.
— Aparece el mensaje "Esta pagina es segura" sobre un fondo verde.

e Asesor de busqueda del navegador. El Asesor de busqueda, valora los resultados de
las busquedas de Google, Bing y Yahoo!, asi como enlaces a Facebook y Twitter,
colocando un icono delante de cada resultado: Iconos utilizados y su significado:

©No deberia visitar esta pagina web.
Esta pagina Web puede albergar contenido peligroso. Tenga cuidado si desea visitarla.

QEsta pagina es segura.
Andlisis trafico

Los mensajes de correo y el trafico Web entrantes se analizan en tiempo real para evitar
que se descargue malware en el equipo. Los mensajes de correo salientes se analizan para
evitar que el malware infecte otros equipos. Analizando el trafico web debe ralentizar el
navegador web un poco, pero bloqueara el malware que viene de Internet, incluyendo
descargas nos autorizadas.

Cuando se encuentra un email infectado, se reemplaza automaticamente con un email
estandar que informa al destinatario del mensaje infectado original. Si una pagina Web
contiene o distribuye malware se bloquea automaticamente. En su lugar se muestra una
pagina de advertencia especial para informar al usuario de que la pagina Web solicitada es
peligrosa.

Aunque no se recomienda, puede desactivar el andlisis del trafico Web y del correo para
incrementar el rendimiento del sistema. Esto no supone una amenaza importante mientras
el analisis on-access de los archivos locales permanezca activado.
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Exclusiones de andlisis de trafico

Puede escoger evitar el andlisis en busca de malware para determinado trafico mientras las
opciones de andlisis de trafico permanecen habilitadas.

Para definir una exclusion de analisis de trafico:
1. Seleccione el tipo de exclusion desde el mend.

2. Dependiendo del tipo de exclusion, defina la entidad de trafico a excluir del andlisis de
la siguiente manera:

e |P. Introduzca la direccién IP para la que no desea analizar ni el trafico entrante ni el
saliente.

e URL. Excluye del andlisis la direccion Web especificada. Para definir la exclusion de
analisis de una URL:
— Introduzca una URL determinada, como por ejemplo
www.ejemplo.com/ejemplo.html
— Haga uso de caracteres comodin para definir patrones de direcciones Web:

e Asterisco (*) sustituye a cero o mas caracteres.

e Signo de interrogacion (?) se sustituye por exactamente un caracter. Puede
usar varios signos de interrogacion para definir cualquier combinacién de un
numero especifico de caracteres. Por ejemplo, ??7? sustituye cualquier
combinacion de exactamente tres caracteres.

En la siguiente tabla, puede encontrar distintos ejemplos de sintaxis para
especificar direcciones Web.

Sintaxis: Aplicacion de excepciones

www.ejemplo* Cualquier sitio Web o pagina Web que comience por
www. e jemplo (sin importar la extension del dominio).

La exclusion no se aplicara a los subdominios del sitio
Web especificado, como por ejemplo
subdominio.ejemplo.com.

*ejemplo.com Cualquier sitio Web que acabe en ejemplo.com,
incluyendo paginas y subdominios del mismo.

*cadena* Cualquier sitio Web o pagina Web que cuya direccion
contenga la cadena especificada.

* com Cualquier sito Web que tenga una extension de dominio
.com, incluyendo paginas y subdominios del mismo.
Utilice esta sintaxis para excluir del andlisis dominios
enteros de nivel superior.
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Aplicacion de excepciones

www.ejemplo?.com Cualquier direccion Web que comience con
www.ejemplo?.com, donde ? puede reemplazarse por
cualquier caracter. Estos sitios Web podrian incluir:
www.ejemplol.com O www. e jemploA. com.

e Aplicacion. Excluye del andlisis la aplicacion o proceso especificado. Para definir

una exclusién de analisis de una aplicacion:

— Introduzca la ruta completa de la aplicacion. Por ejemplo, C:\Archivos de
programa\Internet Explorer\iexplore.exe

— Utilice variables de entorno para especificar la ruta de la aplicacion. Por ejemplo:
$programfiles$\Internet Explorer\iexplore.exe

— Utilice caracteres comodin para especificar cualesquiera aplicaciones cuyo nombre
coincida con determinado patrén. Por ejemplo:
e c*_exe corresponde a todas las aplicaciones que empiecen por "c

(chrome.exe).

caracteres (chrome.exe, safari.exe, etc.).
e [~c]*.exe corresponde a cualquier aplicacion excepto las que empiecen

por Ilcll
e [~ci]*.exe corresponde a cualquier aplicacion excepto las que empiecen
por “c" o por "i".

3. Haga clic en el boton * ARadir del lateral derecho de la tabla.

Para eliminar una entidad de la lista, pulse el botén - Eliminar correspondiente.

Web

En este apartado puede configurar las preferencias de seguridad para la navegacion Web.
Los ajustes se organizan en los siguientes apartados:

e Control Web

e Antiphishing

Control Web

El Control Web de Navegacion le ayuda a bloquear o permitir el acceso web a usuarios y
aplicaciones durante el periodo de tiempo indicado.

Estas webs bloqueadas por el Control Web no se mostraran en el navegador. En su lugar
aparecera una pagina predeterminada informando al usuario que la pagina solicitada ha
sido bloqueada por el Control Web.
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£+  General
Control Web

Antimalware

Cortafusgos.

D) Control de Contenido *
Trafico

Web

<

Antiphishing Exclusiones

Proteccion de datos

<

Proteccidn contra fraude

Aapicaciones ¥ Proteccidn contra phishing

Politicas de equipos - Control de contenidos - Web

Utilice el conmutador para activar o desactivar el Control Web.
Tiene tres opciones de configuracion:

¢ Seleccione Permitir para conceder siempre el acceso Web.
e Seleccione Bloquear para denegar siempre el acceso Web.

¢ Seleccione Planificar para habilitar restricciones de tiempo en cuanto al acceso Web
segun una planificacion detallada.

Ya elija permitir o bloquear el acceso Web, puede definir excepciones a estas acciones para
categorias Web completas o solo para direcciones Web concretas. Haga clic en Ajustes
para configurar su planificacion y excepciones al acceso Web como se indica a continuacion:

Programador
Para restringir el acceso a Internet semanalmente en ciertos periodos del dia:

1. Seleccione de la cuadricula los intervalos temporales durante los cuales quiere
bloquear el acceso a Internet.

Puede hacer clic en celdas individuales, o puede hacer clic y arrastrar para cubrir
mayores periodos. Haga clic de nuevo en la celda para invertir la seleccion.

Para empezar una seleccién nueva, haga clic en Permitir todo o Bloquear todo en
funcion del tipo de restriccidon que desee establecer.

2. Haga clic en Guardar.

Nota
Endpoint Security realizara actualizaciones cada hora sin importar si el acceso web
esta bloqueado.

Categorias
El Filtro de categorias Web filtra dindamicamente el acceso a sitios Web basandose en
su contenido. Puede utiliza el filtro de categorias Web para definir excepciones a la
accion de control Web seleccionada (permitir o bloquear) para categorias Web completas
(como juegos, contenido para adultos o redes online).
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Para configurar el Filtro de categorias Web:
1. Seleccione Filtro de categorias Web.

2. Para una configuracién rapida, haga clic en uno de los perfiles predefinidos (Agresivo,
Normal o Tolerante). Use la descripcion del lateral derecho de la escala como guia
para su eleccién. Puede ver las acciones predefinidas para las categorias Web
disponibles haciendo clic en el botén Categorias situado debajo.

3. Sino le satisfacen los ajustes predeterminados, puede definir un filtro personalizado:
a. Seleccione Personalizado.
b. Haga clic en el boton Categorias para desplegar la seccion correspondiente.
c. Busque en la lista la categoria que quiera y escoja la accién deseada en el mendu.

4. También puede escoger Tratar las Categorias Web como excepciones para el
Acceso Web si desea ignorar los ajustes de Acceso Web existentes y aplicar solo
el Filtro de categorias Web.

5. Haga clic en Guardar.

O Nota
e Permitir categorias Web especificas también se tiene en cuenta durante los
intervalos de tiempo en los que el acceso Web esta bloqueado por el Control Web.

e Permitir los permisos funciona sélo cuando el acceso Web esta bloqueado por el
Control Web, mientras que Bloquear permisos funciona solo cuando el acceso
Web estd permitido por el Control Web.

e Puede anular el permiso de la categoria para direcciones Web individuales
afiadiéndolas con el permiso contrario en Control de acceso Web > Ajustes >
Exclusiones. Por ejemplo, si el Filtro de categorias bloquea una direccién Web,
afiada una regla Web para esa direccién con el premiso establecido como Permitir.

Exclusiones
También puede definir reglas Web para bloquear o permitir explicitamente ciertas
direcciones Web, anulando los ajustes del Control Web. Asi, por ejemplo, los usuarios
podran acceder a paginas Web especificas incluso cuando la navegacién Web esté
bloqueada por el Control Web.

Para crear una regla Web:
1. Seleccione Usar excepciones para habilitar las excepciones Web.

2. Introduzca la direcciéon que quiera permitir o bloquear en el campo Direcciones
Web.

Seleccione Permitir o Bloquear del menu Permiso.

Haga clic en el botén * Anadir del lateral derecho de la tabla para afiadir la direccion
a la lista de excepciones.
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5. Haga clic en Guardar.

Para modificar una regla Web:

1. Haga clic en la direccién Web que desee modificar.
2. Modifique la URL existente.

3. Haga clic en Guardar.

Para eliminar una regla Web:

1. Situe el cursor sobre la direccién Web que quiera eliminar.

2. Haga clic en el boton - Borrar.

3. Haga clic en Guardar.
Antiphishing

La proteccion Antiphishing bloquea automaticamente las paginas Web de phishing conocidas
para evitar que los usuarios puedan revelar sin darse cuenta informacién confidencial a
impostores online. En lugar de la pagina Web de phishing, se muestra en el navegador una
pagina de advertencia especial para informar al usuario de que la pagina Web solicitada es
peligrosa.

Seleccione Antiphishing para activar la proteccién antiphishing. Puede afinar mas todavia
Antiphishing configurando los siguientes ajustes:

¢ Proteccidn contra fraude. Seleccione esta opcion si desea ampliar la proteccién a otros
tipos de estafas ademas del phishing. Por ejemplo, los sitios Web que representan
empresas falsas, que no solicitan directamente informacion privada, pero en cambio
intentan suplantar a empresas legitimas y lograr un beneficio engafiando a la gente para
que hagan negocios con ellos.

¢ Proteccion contra phishing. Mantenga esta opcidn seleccionada para proteger a los
usuarios frente a los intentos de phishing.

Si una pagina Web legitima se detecta incorrectamente como de phishing y es bloqueada,
puede afiadirla a la lista blanca para permitir que los usuarios puedan acceder a ella. La
lista deberia contener Unicamente sitios Web en los que confie plenamente.

Para gestionar las excepciones antiphishing:
1. Haga clic en Exclusiones.
2. Introduzca la direccién Web y pulse el boton * ARadir.

Para eliminar una exception de la lista, mueva el cursor sobre ella y haga clic en el botén
= Borrar correspondiente.

3. Haga clic en Guardar.
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Proteccion de datos

La Proteccién de datos evita la divulgacién no autorizada de informacion sensible basandose
en las reglas definidas por el administrador.

L& General

~ Proteccién de datos
Antimalveare

Nombre Tipo Fitros
Cortafuegos

70 Control de Contenido ~
Tréfico

() PAGNA | 0 | de0 10 0 elementos
Web

Proteccion de datos Exclusiones

AT Sitio Web o direccion de correo Tipo Reglas

< PAGNA 0  ded 10 0 elementos
Politicas de equipos - Control de contenidos - Proteccién de datos

Puede crear reglas para proteger cualquier informacioén personal o confidencial, como:
¢ Informacion personal del cliente

¢ Nombres y detalles clave de los productos y tecnologias en desarrollo

¢ Informacién de contacto de los ejecutivos de la empresa

La informacion protegida puede incluir nombres, numeros de teléfono, informacion de
tarjetas de crédito o cuentas bancarias, direcciones de e-mail y otros.

Endpoint Security analiza la Web y el trafico de correo que abandona el equipo en busca
de determinadas cadenas de caracteres (por ejemplo, un nimero de tarjeta de crédito)
basandose en las reglas de proteccion que haya definido. Si se produce una coincidencia,
el sitio Web correspondiente o el mensaje de correo se bloquea para evitar que se envie
informacion protegida. El usuario es informado inmediatamente sobre la accion tomada por
el Endpoint Security a través de una pagina web de alerta o un email.

Para configurar la Proteccion de datos:
1. Use la casilla de verificacion para activar la Proteccion de datos.

2. Cree reglas de proteccion de datos para toda la informacién sensible que quiera proteger.
Para crear una regla:

a. Hagaclic en el boton * Anadir del lateral derecho de la tabla. Se muestra una ventana
de configuracion.

b. Escriba el nombre con el que mostrara la regla en la tabla de reglas. Elija un nombre
descriptivo de forma que usted o el administrador puedan facilmente identificar para
qué se utiliza la regla.
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C.

e.

Introduzca los datos que desee proteger (por ejemplo, el nimero de teléfono de un
ejecutivo de la empresa o el nombre interno de un nuevo producto en el que trabaja
la empresa). Se acepta cualquier combinacién de palabras, nimeros o cadenas
compuestas de caracteres alfanuméricos y especiales (como @, # o $).

Asegurese de introducir por lo menos cinco caracteres para evitar errores en los
bloqueos de e-mails y paginas Web.

Importante

Los datos suministrados se almacenan de forma cifrada en los equipos protegidos
pero pueden verse en su cuenta de Control Center. Para mayor seguridad, no
introduzca toda la informacién que desea proteger. En este caso debe desmarcar
la opcién Coincidir sélo palabras completas.

Configure las opciones de analisis del trafico como sea necesario.

e Analizar HTTP - analiza el trafico HTTP (web) y bloquea los datos salientes que
coinciden con los datos de la regla.

e Analizar SMTP - analiza el trafico SMTP (mail) y bloquea los mensajes salientes
que coinciden con los datos de la regla.

Puede elegir entre aplicar las reglas soélo si los datos de la regla coinciden
completamente con las palabras, o si los datos de la regla y la cadena de texto
detectada coinciden en mayusculas y minusculas.

Haga clic en Guardar. La nueva regla se afiadira a la lista.

3. Configure las exclusiones en las reglas de proteccion de datos para que los usuarios
puedan enviar todavia datos confidenciales a los sitios Web y destinatarios autorizados.
Las exclusiones pueden aplicarse globalmente (a todas las reglas) o solo a reglas
especificas. Para afadir una exclusion:

a.

Haga clic en el botén *+ Ahadir del lateral derecho de la tabla. Se muestra una ventana
de configuracion.

Escriba la direccién de email o Web a la que los usuarios pueden enviar datos
protegidos.

Seleccione el tipo de exclusién (direccion Web o de e-mail).

En la tabla de Reglas, seleccione la regla o reglas de proteccién de datos a las que
aplicar esta exclusién.

Haga clic en Guardar. La nueva regla de exclusién se afiadira a la lista.

Nota
Si se envia un email que contenga informacion bloqueada a multiples receptores, lo recibiran
aquellos para los cuales se hayan definido exclusiones.

Para eliminar una regla o una excepcion de la lista, haga clic en el boton - Borrar
correspondiente del lateral derecho de la tabla.
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Aplicaciones

En este apartado puede configurar el Control de aplicacién. El Control de aplicacién le ayuda
a bloquear por completo o restringir el acceso de los usuarios a las aplicaciones de sus
equipos. Los juegos, el software multimedia o las aplicaciones de mensajeria, asi como
otros tipos de software, pueden bloquearse a través de este componente.

4% General

~ Control de aplicaciones
Antimalvware

Ruta de la aplicacion Fermisos

Cortafuegos
)  Control de Contenido
Tréfico

< PAGNA 0 | de0 10 0 elementos
Web

Proteccion de datos

Aplicaciones
Politicas de equipos - Control de contenidos - Aplicaciones

Para configurar el Control de aplicacion:

1. Utilice el conmutador para activar el Control de Aplicacién.
2. Especifique las aplicaciones a las que desea restringir el acceso. Para restringir el acceso
a una aplicacion:
a. Hagaclic en el boton * Anadir del lateral derecho de la tabla. Se muestra una ventana
de configuracion.
b. Debe especificar la ruta al archivo ejecutable de la aplicacién en los equipos objetivos.

Existen dos formas de hacer esto:

e Elija desde el menu una ubicacion predefinida y complete la ruta segun sea
necesario en el campo de edicién. Por ejemplo, para una aplicacion instalada en
la carpeta Archivos de programa, seleccione $ProgramFiles y complete
la ruta afladiendo una barra invertida (\) y el nombre de la carpeta de la aplicacion.

e Escriba la ruta completa en el campo de edicion. Se aconseja utilizar variables
de sistema (donde sea adecuado) para asegurar que la ruta es valida en todos
los equipos objetivo.

c. Programador de acceso. Programar el acceso a aplicaciones semanalmente en
ciertos periodos del dia:

e Seleccione en la cuadricula los intervalos temporales durante los cuales desee
bloquear el acceso a la aplicaciéon. Puede hacer clic en celdas individuales, o
puede hacer clic y arrastrar para cubrir mayores periodos. Haga clic de nuevo en
la celda para invertir la seleccion.

e Para empezar una seleccion nueva, haga clic en Permitir todo o Bloquear todo
en funcién del tipo de restriccién que desee establecer.

e Haga clic en Guardar. La nueva regla se afadira a la lista.
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Para eliminar una regla de la lista, haga clic en el boton - Borrar correspondiente del lateral
derecho de la tabla. Para editar una regla existente, haga clic en el nombre de la aplicacion.
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8. Panel de monitorizacion

El panel Control Center es una pantalla visual personalizable que proporciona un resumen
de seguridad rapido de todos los objetos de la red protegidos.

Los portlets del panel muestran diversa informacién de seguridad en tiempo real utilizando
tablas de facil lectura, permitiendo asi una identificacién rapida de cualquier problema que
pudiera requerir su atencion.

PaneldeControl  Red  Poiiicss s

Comptrs -Matvas Siatus

el Panel de control

Esto es lo que necesita saber sobre los portlets del panel de control:
e Control Center viene con varios portlets de panel de control predefinidos.

e (Cada portlet del panel incluye un informe detallado en segundo plano, accesible haciendo
clic sobre el gréfico.

e Hay varios tipos de portlets que incluyen diversa informacién sobre la proteccion de sus
objetos de red, como el estado de actualizacién, el de malware, la actividad del
cortafuego, etc. Para obtener mas informacién sobre los tipos de portlet del panel de
control, consulte “Tipos de informes disponibles” (p. 133).

e Lainformacion mostrada por los portlets se refiere solo a los objetos de red de su cuenta.
Puede personalizar el objetivo de cada portlet mediante el comando Editar portlet.

e Haga clic en los elementos de la leyenda, cuando existan, para ocultar o mostrar la
variable correspondiente en la grafica.
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¢ Los portlets se muestran en grupos de cuatro. Utilice el control deslizante situado en la
parte inferior de la pagina para navegar por los grupos de portlets.

e Hay disponibles portlets concretos para usuarios con rol de partner (Estado de licencia,
Resumen del estado del cliente y Las 10 empresas mas infectadas).

El panel de control es facil de configurar basandose en las preferencias individuales. Puede
editar los ajustes del portlet, anadir portlets adicionales, eliminar u organizar los portlets
existentes.

8.1. Actualizacidn de los datos del portlet

Para asegurarse de que el portlet muestra la ultima informacién, haga clic en el icono
¢ Actualizar de su barra de titulo.

8.2. Editar los ajustes de portlets

Algunos portlets ofrecen informacion de estado, mientras otros informan sobre los sucesos
de la seguridad en el ultimo periodo. Puede consultar y configurar el periodo de informacion

de un portlet haciendo clic en el icono - Editar portlet en su barra de titulo.

8.3. Anadir un nuevo portlet

Puede afadir portlets adicionales para obtener la informacion que necesita.
Para afadir un nuevo portlet:

1. Vaya a la pagina Panel.

2. Haga clic en el botén kll Ahadir portlet del lateral derecho del panel. Se muestra la
ventana de configuracion.

3. En la pestafa Detalles, configure los detalles del portlet:
¢ Tipo de informe explicativo
e Nombre de portlet descriptivo
¢ Intervalo de actualizacion

Para obtener mas informacion sobre los tipos de informe disponibles, consulte “Tipos
de informes disponibles” (p. 133).

4. En la pestafia Objetivos, seleccione los objetos de red y grupos a incluir.

5. Haga clic en Guardar.
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8.4. Eliminar un Portlet

Puede eliminar facilmente cualquier portlet haciendo clic en el icono * Eliminar en su barra
de titulo. Una vez eliminado el portlet, ya no puede recuperarlo. Sin embargo, puede crear
otro portlet exactamente con la misma configuracion.

8.5. Organizar portlets

Puede organizar los portlets del panel para que se ajusten mejor a sus necesidades. Para
organizar los portlets:

1. Vaya a la pagina Panel.

2. Haga clic en el boton a Organizar portlets del lateral derecho del panel. Se muestra

la ventana del mapa de portlets.
Arrastre y suelte cada portlet en la posicion deseada.
4. Haga clic en Guardar.

w

Retrganaar portkts x

Computers - Update License Status. Computers - Mahware
Status. Activity
‘Computers - Network Status

o
Camputers - Customer Stat
Computer Protection Overview
Status.

Guardar Cancelar

Reorganizar los portlets en el panel de control
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9. Usar informes

Control Center le permite crear y visualizar informes centralizados sobre el estado de
seguridad de los objetos de red administrados. Los informes pueden usarse para multiples
propésitos, tales como:

e Monitorizar y asegurar el cumplimiento de las politicas de seguridad de la empresa.
e Comprobar y evaluar el estado de seguridad de la red.

e |dentificar los problemas de seguridad, amenazas y vulnerabilidades de la red.

* Monitorizar los incidentes de seguridad y la actividad malware.

e Proporcionar una administracion superior con datos de facil interpretacion sobre la
seguridad de la red.

Hay disponibles varios tipos de informes diferentes para que pueda conseguir faciimente
la informacién que necesita. La informacion se presenta como graficos y tablas interactivas
de facil lectura, que le permiten una comprobacion rapida del estado de seguridad de la
red e identificar incidencias en la seguridad.

Los informes pueden consolidar informacién de toda la red de objetos de red administrados
0 Unicamente de grupos concretos. De este modo, en un sélo informe puede encontrar la
siguiente informacion:

e Datos estadisticos sobre todos o grupos de elementos de red administrados.
¢ Informacion detallada para cada objeto de red administrado.

e Lalista de equipos que cumplen un criterio especifico (por ejemplo, aquellos que tienen
desactivada la proteccién antimalware).

Todos los informes programados estan disponibles en Control Center pero puede guardarlos
en su equipo o enviarlos por correo.

Los formatos disponibles incluyen Portable Document Format (PDF) y Comma-Separated
Values (CSV).

9.1. Tipos de informes disponibles

Esta es la lista de tipos de informe disponibles para equipos:

Actualizacion
Le muestra el estado de actualizacion de la proteccion de Endpoint Security instalada
en los equipos seleccionados. El estado de actualizacion se refiere a la versién del
producto y versiéon del motor (firmas).
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Mediante los filtros disponibles, puede descubrir facilmente qué clientes se han
actualizado o no en las ultimas 24 horas.

Actividad de malware
Le proporciona informacion general sobre las amenazas de malware detectadas durante
un periodo de tiempo dado en los equipos seleccionados. Puede ver:

Numero de detecciones (archivos que se han encontrado infectados con malware)

Numero de infecciones resueltas (archivos que han sido desinfectados correctamente
0 movidos a la cuarentena)

Numero de infecciones sin resolver (archivos que no pudieron desinfectarse, pero
a los que se ha denegado el acceso; por ejemplo, un archivo infectado almacenado
en algun formato de archivo propietario)

Por cada amenaza detectada, si hace clic en los enlaces disponibles en las columnas
de resultados de desinfeccion, podra ver la lista de los equipos afectados y las rutas
de los archivos. Por ejemplo, si hace clic en el nimero de la columna Resueltos, vera
los archivos y los equipos de los que se elimind la amenaza.

Estado del Malware
Le ayuda a encontrar cuantos y cuales de los equipos seleccionados han sido afectados
por malware en un periodo de tiempo especifico y como se han tratado las amenazas.

Los equipos se agrupan basandose en estos criterios:

Equipos sin detecciones (no se ha detectado ninguna amenaza malware en el periodo
de tiempo especificado)

Equipos con problemas de malware solucionados (todos los archivos detectados
han sido desinfectados correctamente o movidos a la cuarentena)

Equipos aun infectados con malware (se ha rechazado el acceso a alguno de los
archivos detectados)

Por cada equipo, si hace clic en los enlaces disponibles en las columnas de resultados
de desinfeccion, podra ver la lista de amenazas y las rutas de los archivos afectados.

Estado de la Red
Le proporciona informacién detallada sobre el estado de seguridad general de los
equipos seleccionados. Los equipos se agrupan basandose en estos criterios:

Estado de incidencias

Estado de administracién

Estado de infeccion

Estado de proteccién antimalware

Estado actualizacion de producto

Estado de licencia

Estado de la actividad de la red para cada equipo (conectado/desconectado). Si el
equipo esta desconectado cuando se genera el informe, vera la fecha y hora en la
que Control Center lo vio conectado por ultima vez.
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Los equipos mas infectados
Muestra los equipos mas infectados en numero total de detecciones durante un periodo
de tiempo especifico de los equipos seleccionados.

Nota
O La tabla de detalles muestra todo el malware detectado en los equipos mas infectados.

Malware mas detectado
Le muestra las amenazas malware mas detectadas en un periodo de tiempo especifico
en los equipos seleccionados.

Nota
La tabla de detalles muestra todos los equipos infectados por el malware mas
frecuentemente detectado.

Actividad Cortafuego
Le informa sobre la actividad del médulo de Cortafuego de Endpoint Security. Puede
ver el nimero de intentos de trafico bloqueados y andlisis de puertos bloqueados en
los equipos seleccionados.

Paginas Web Bloqueadas
Le informa sobre la actividad del moédulo de Control de acceso Web de Endpoint
Security. Puede ver el numero de sitios Web bloqueados en los equipos seleccionados.

Aplicaciones Bloqueadas
Le informa sobre la actividad del médulo de Control de aplicaciones de Endpoint
Security. Puede ver el nUmero de aplicaciones bloqueadas en los equipos seleccionados.

Actividad antiphishing
Le informa sobre la actividad del médulo de Antiphishing de Endpoint Security. Puede
ver el numero de sitios Web bloqueados en los equipos seleccionados.

Estado de proteccion del equipo
Le proporciona diversa informacién del estado de los equipos seleccionados de su red.
e Estado de proteccion antimalware
e Estado de actualizacion de Endpoint Security
e Estado de actividad de la red (online/offline)
e Estado de administracion

Puede aplicar filtros segun aspectos de la seguridad y estado para encontrar la
informacion que esta buscando.

Proteccion de datos
Le informa sobre la actividad del médulo de Proteccion de datos de Endpoint Security.
Puede ver el nUmero de mensajes de correo y sitios Web bloqueados en los equipos
seleccionados.
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Aplicaciones bloqueadas por el analisis de comportamiento

Le informa acerca de las aplicaciones bloqueadas por AVC (Active Virus Control) / IDS
(Sistema de deteccidn de intrusos). Puede ver el numero de aplicaciones bloqueadas
por AVC / IDS para cada equipo seleccionado. Haga clic en el nimero de aplicaciones
bloqueadas del equipo del cual quiera ver la lista de aplicaciones bloqueadas y su
informacion correspondiente (nombre de la aplicacién, el motivo por el que ha sido
bloqueada, el nimero de intentos bloqueados y la fecha y hora del ultimo intento
bloqueado).

Estado de los médulos de punto final
Proporciona una visién general del estado de los mdédulos de proteccién de Endpoint
Security para los equipos seleccionados. Puede ver qué mddulos estan activos y cudles
deshabilitados o no instalados.

Licenciamiento
Le informa sobre la cobertura de la proteccién antivirus en su red. Se le proporciona
informacion relativa al tipo de licencias, uso y antigliedad de las empresas seleccionadas.

Resumen del estado del cliente
Le ayuda a encontrar problemas de proteccién en sus empresas cliente. Una empresa
se considera que tiene problemas cuando se detecta malware, el antivirus esta
desactualizado o la licencia ha expirado.

Las 10 empresas mas infectadas
Muestra las 10 empresas mas infectadas, segun su seleccion, por el nimero total de
detecciones en un determinado periodo de tiempo.

Uso de licencia mensual
Proporciona informacién detallada concerniente al uso de la licencia por parte de las
empresas seleccionadas en un determinado periodo de tiempo.

9.2. Creando Informes

Puede crear dos categorias de informes:

¢ Informes instantaneos. Los informes instantaneos se muestran automaticamente una
vez generados.

¢ Informes programados. Los informes programados pueden configurarse para que se
ejecuten en una hora y fecha especificada y se muestra una lista de todos los informes
programados en la pagina Informes.

Importante
Los informes instantaneos se eliminan automaticamente cuando cierra la pagina del informe.
Los informes programados se guardan y muestran en la pagina Informes.

Para crear un informe:

1. Dirijase a la pagina Informes.

Usar informes 136




Bitdefender EnTERPRISE BITDEFENDER SMALL OFFICE SECURITY

2. Haga clic en el botén + Ahadir del lateral derecho de la tabla. Se muestra una ventana
de configuracion.

Crear Informe x
Detalles
Tipo: Actividad de malware -
Nombre: * Actividad de malware

Configuracién

Ahora

® Programado

Ocurrencia: Mensualmente -
~
El dia L
P -~ -~
Hora de inicio LU - 0
Intervalo de informe: Uttimo mes -
Mastrar ®  Todo el malware

Sdlo malware sin resolver

Entregar: Enviar por correo a las

reporter@company.com

Guardar Cancelar

Opciones de informes de equipos

3. Seleccione el tipo de informe deseado desde el menu. Para mas informacion, dirijase a
“Tipos de informes disponibles” (p. 133).

4. Escriba un hombre descriptivo para el informe. Al elegir un nombre, tenga en cuenta el
tipo de informe y objetivo, y posiblemente las opciones del informe.

5. Configure la recurrencia del informe:
e Seleccione Ahora para crear un informe instantaneo.

e Seleccione Programado para establecer que el informe se genere automaticamente
en el intervalo de tiempo que desee:

— Cada hora, en el intervalo especificado entre horas.
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10.

— Diariamente. En este caso, también puede establecer la hora de inicio (horas y
minutos).

- Semanalmente, en los dias especificados de la semana y a la hora de inicio
seleccionada (horas y minutos).

— Mensualmente, en los dias especificados del mes y a la hora de inicio seleccionada
(horas y minutos).

Para la mayoria de tipos de informe debe especificar el intervalo de tiempo al que se
refieren los datos que contienen. El informe mostrara unicamente informacién sobre el
periodo de tiempo seleccionado.

Varios tipos de informes ofrecen opciones de filtrado para ayudarle a encontrar facilmente
la informacién en la que estd interesado. Utilice las opciones de filtrado en la seccién
Mostrar para obtener Unicamente la informacién deseada.

Por ejemplo, para un informe de Estado de actualizacion puede seleccionar ver
Unicamente la lista de equipos que se han actualizado en el periodo de tiempo
seleccionado, o aquellos que necesitan reiniciarse para completar la actualizacion.

Entregar. Para recibir un informe programado por email, seleccione la opcién
correspondiente. Introduzca las direcciones de correo electrénico que desee en el campo
de abajo.

Seleccionar objetivo. Desplacese hacia abajo para configurar el objetivo del informe.
Seleccione el grupo sobre el que quiere generar un informe.

Haga clic en Generar para crear un informe instantaneo o Guardar para crear un informe
programado.

¢ Siha elegido crear un informe instantaneo, se mostrara inmediatamente después de
hacer clic en Generar. El tiempo requerido para crear los informes puede variar
dependiendo del nimero de equipos administrados. Por favor, espere a que finalice
la creacion del informe.

e Si ha elegido crear un informe programado, se mostrara en la lista de la pagina
Informes. Una vez que se haya generado el informe, puede verlo haciendo clic en
su enlace correspondiente en la columna Ver informe de la pagina Informes.

9.3. Ver y administrar informes programados

Para ver y administrar los informes programados, dirijase a la pagina Informes.
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Panel de Control Red Politicas Informes  Cuarentena Empresas  Cuentas
Informes

Nombre del informe. Tipo Recurrencia Ver informe:

Malware Activity Report Actividad de malware Diariamente 21Ene 2014 -00.00

Firewsall Activity Report Actividad Cortafuego Diariamente 21Ene 2014 - 00:00

Block

Vebsites Report Paginas Web Bloqueadas Diariamente Todavia no s ha generad

e PAGIA | 1 | det 0 - 3 elementos

La pagina Informes

Todos los informes programados se muestran en una tabla. Puede ver los informes
programados generados asi como informacion Util sobre ellos:

¢ Nombre del informe vy tipo.

e Cuando se generara el informe.

Nota
G Los informes programados solo estan disponibles para el usuario que los haya creado.

Para ordenar los informes segun una columna especifica, haga clic en el encabezado de
esa columna. Haga clic en el encabezado de la columna nuevamente para cambiar el sentido
de ordenacion.

Los detalles del informe se muestran en una tabla que consiste en varias columnas que
ofrecen variada informacién. La tabla puede distribuirse en varias paginas (por omisién se
muestran Unicamente 10 entradas por pagina). Para navegar por las paginas de detalle, use
los botones en la parte inferior de la tabla.

Para encontrar facilmente lo que esta buscando, utilice los cuadros de busqueda o las
opciones de filtrado bajo los encabezados de columna.

Para ordenar los detalles del informe segun una columna especifica, simplemente haga clic
en el encabezado de esa columna. Haga clic en el encabezado de la columna nuevamente
para cambiar el sentido de ordenacion.

Para vaciar un cuadro de busqueda, sitle el cursor sobre él y haga clic en el icono * Borrar.

Para asegurar que se muestra la ultima informacién, haga clic en el icono ¢ Actualizar en
la esquina inferior izquierda de la tabla.
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9.3.1. Visualizando los Informes

Para ver un informe:
1. Dirijase a la pagina Informes.

2. Ordene informes por nombre, tipo o recurrencia para hallar facilmente el informe que
busque.

3. Haga clic en el enlace correspondiente de la columna Ver informe para mostrar el
informe.

Todos los informes constan de una seccién de resumen (la mitad superior de la pagina del
informe) y una seccién de detalles (la mitad inferior de la pagina del informe).

e Laseccion de resumen le proporciona datos estadisticos (graficos circulares y diagramas)
para todos los grupos u objetos de red objetivo, asi como informacién general sobre el
informe, como el periodo del informe (si procede), objetivo del informe, etc.

e La seccién de detalles le proporciona informacion detallada para cada objeto de red
administrado.

G Nota
e Para configurar la informaciéon mostrada en el grafico, haga clic en los elementos de la
leyenda para mostrar u ocultar los datos seleccionados.

e Haga clic en el area del gréfico que le interese para ver los detalles correspondientes en
la tabla situada debajo del mismo.

9.3.2. Editar informes programados

Nota

G Al editar un informe programado, cualquier actualizacidn se aplicara al comienzo de cada
repeticion de informes. Los informes generados anteriormente no se veran afectados por
la edicion.

Para cambiar la configuracion de un informe programado:

1. Dirijase a la pagina Informes.

2. Haga clic en el nombre del informe.

3. Cambiar los ajustes del informe segun sea necesario. Puede cambiar lo siguiente:

¢ Nombre del informe. Elija un nombre descriptivo para el informe para poder identificar
facilmente de qué se trata. Al elegir un nombre, tenga en cuenta el tipo de informe y
objetivo, y posiblemente las opciones del informe. Los informes generados por un
informe programado basan en él su nombre.

¢ Recurrencia del informe (programacion). Puede programar el informe para que se
genere automaticamente cada hora (en un intervalo de horas determinado), todos
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los dias (con una hora de inicio concreta), semanalmente (en un dia y hora de inicio
especificos de la semana) o mensualmente (en un dia y hora de inicio concretos del
mes). Dependiendo del programa seleccionado, el informe incluira sélo datos del
Ultimo dia, semana o mes, respectivamente.

e Configuracion.

Puede programar el informe para que se genere automaticamente cada hora (en
un intervalo de horas determinado), todos los dias (con una hora de inicio concreta),
semanalmente (en un dia y hora de inicio especificos de la semana) o
mensualmente (en un dia y hora de inicio concretos del mes). Dependiendo del
programa seleccionado, el informe incluira sélo datos del ultimo dia, semana o
mes, respectivamente.

El informe solo incluira datos del intervalo de tiempo seleccionado. Puede cambiar
el intervalo empezando con la siguiente repeticion.

La mayoria de informes poseen opciones de filtrado para ayudarle a encontrar
facilmente la informacion en la que esta interesado. Cuando visualiza el informe
en la consola, toda la informacién esta disponible, independientemente de las
opciones seleccionadas. Sin embargo, si descarga o envia por correo el informe,
solamente se incluird en el archivo PDF el resumen del informe y la informacion
seleccionada. Los detalles del informe solo estaran disponibles en formato CSV.

Puede elegir recibir el informe por email.

¢ Seleccionar objetivo. La opcion seleccionada indica el tipo de objetivo del informe
actual (ya sean grupos u objetos de red individuales). Haga clic en el enlace
correspondiente para ver el objetivo de informe actual. Para cambiarlo, seleccione
los objetos de red o grupos a incluir en el informe.

4. Haga clic en Guardar para aplicar los cambios.

9.3.3. Eliminar informes programados

Cuando ya no se necesita un informe programado, lo mejor es eliminarlo. Al eliminar un
informe programado se eliminaran todos los informes que se han generado automaticamente
hasta ese punto.

Para eliminar un informe programado:

1. Dirijase a la pagina Informes.

2. Seleccione el informe que desea eliminar.

3. Haga clic en el botén = Borrar del lateral derecho de la tabla.

9.4. Guardar Informes

Por omision, los informes programados se guardan automaticamente en Control Center.
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Si necesita que los informes estén disponibles durante periodos de tiempo mas largos,
puede guardarlos en su equipo. El resumen del informe estara disponible en formato PDF,
mientras que los detalles del informe estaran disponibles solo en formato CSV.

Dispone de dos formas de guardar informes:

e Aceptar
e Descargar

9.4.1. Exportando los Informes

Para exportar el informe a su equipo:

1. Haga clic en el boton Exportar en la esquina superior derecha de la pagina de informe.

Informes

Generado por:
Activado:
Recurrencia:
Periodo de
informe:
intervalo del
informe:
Objetivos:

nombre

DOC-XP

Informe de estado de actualizacién

reporter@bd.com
21 Ene 2014, 18:34:27
Ahora

Uttimas 24 horas

20 Ene 2014, 18:34 - 21 Ene 2014, 18:34

Documentation

ip Actualizacion Version del producto

10.0.215 Reinicio pendiente 5.3.3.358

l Aceptar ' Correo

M Reinicio pendiente
M Actualizados
W Obsoleto

Utima actualizacion ‘Version de os motores  Nombre Empresa

16 Ene 2014, 12:00.48 752680 (108255... Documentation

Informes - Opcidn de exportaciéon

2. Seleccione el formato del informe deseado:

e Portable Document Format (PDF) o

e Comma Separated Values (CSV)

3. Dependiendo de la configuracién de su navegador, puede que su archivo se descargue
automaticamente a una ubicacion de descarga predeterminada, o que aparezca una
ventana de descarga en la que debera indicar la carpeta de destino.

9.4.2. Descarga de informes

Un archivo de informe contiene tanto el resumen del informe como los detalles del mismo.

Para descargar un archivo de informe:

1. Dirijase a la pagina Informes.

2. Seleccione el informe que desea guardar.
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3. Haga clic en el botén * Descargar y seleccione Instancia tltima para descargar la
ultima instancia generada del informe, o bien Archivo completo para descargar un
archivo que contenga todas las instancias.

Dependiendo de la configuracion de su navegador, puede que su archivo se descargue
automaticamente a una ubicacién de descarga predeterminada, o que aparezca una
ventana de descarga en la que debera indicar la carpeta de destino.

9.5. Enviar informes por correo

Puede enviar informes por e-mail con las siguientes opciones:

1. Para enviar por correo el informe que esté viendo, haga clic en el botéon Email en la
esquina superior derecha de la pagina del informe. El informe se enviara a la direccion
de correo asociada con su cuenta.

2. Para configurar el envio por e-mail de los informes planificados deseados:
a. Dirijase a la pagina Informes.
b. Haga clic en el nombre del informe deseado.

En Opciones > Entrega, seleccione Enviar por correo a.

o

Proporcione la direccion de e-mail deseada en el campo inferior. Puede afiadir tantas
direcciones de e-mail como desee.

e. Haga clic en Guardar.
Nota

El archivo PDF enviado por e-mail solo incluira el resumen del informe y el gréfico.
Los detalles del informe estaran disponibles en el archivo CSV.

9.6. Imprimiendo los Informes

Control Center no soporta actualmente la funcionalidad de un botén para imprimir. Para
imprimir un informe, primero debe guardarlo en su equipo.
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10. Cuarentena

De forma predeterminada, Endpoint Security aisla los archivos sospechosos y los archivos
infectados con malware que no pueden desinfectarse en un area segura denominada
cuarentena. Cuando un virus estd aislado en la cuarentena no puede hacer dafio alguno, al
no poder ejecutarse ni leerse.

Security for Endpoints almacena los archivos de cuarentena en cada equipo administrado.
Usando Control Center tiene la opcion de eliminar o restaurar archivos especificos de la
cuarentena.

Por defecto, los archivos en cuarentena se envian automaticamente a los laboratorios de
Bitdefender con el fin de ser analizados por los investigadores de malware de Bitdefender.
Si se confirma la presencia de malware, se publica una firma para permitir eliminar el malware.

Ademas, los archivos en cuarentena se analizan tras cada actualizacion de firmas malware.
Los ficheros desinfectados seran trasladados automaticamente a su ubicacion original.

Control Center proporciona informacion detallada sobre todos los archivos movidos a la
cuarentena en los objetos de red administrados de su cuenta.

Para comprobar y gestionar los archivos en cuarentena, dirijase a la pagina Cuarentena.

Panel de Control Red Politicas Informes Cuarentena Empresas Cuentas
Cuarentena

Equipo P Empresa Archivo Nombre de la amenaza Aislado en Estado accion

] ] -

< PAGNA | 0 | de0 - 0 elementos

La pagina Cuarentena

La informacion sobre los archivos en cuarentena se muestra en una tabla. Se le proporciona
la siguiente informacién:

e El nombre del objeto de red en el que se detectd la amenaza.

e |Laempresa donde se encuentra el objeto de red.

e La IP del objeto de red en el que se detectd la amenaza.

e Ruta al archivo infectado o sospechoso en el objeto de red en el que se detecto.
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¢ Nombre dado ala amenaza malware por los investigadores de seguridad de Bitdefender.
e Hora en la que el archivo fue puesto en cuarentena.

e Accion pendiente solicitada por el administrador para llevarse a cabo sobre el archivo
de la cuarentena.

Para asegurarse de que se estd mostrando la ultima informacién, haga clic en el boton ¢
Refrescar en la esquina inferior izquierda de la tabla. Esto puede ser necesario cuando
dedique mas tiempo a la pagina.

10.1. Navegacién y busqueda

Dependiendo del numero de objetos de red administrados y la naturaleza de la infeccion,
el numero de archivos en la cuarentena puede a veces ser grande. La tabla puede distribuirse
en varias paginas (por omision se muestran Unicamente 10 entradas por pagina).

Para moverse por las paginas, use los botones de navegacion en la parte inferior de la tabla.
Para cambiar el nimero de entradas mostradas en una pagina, seleccione una opcién desde
el menu junto a los botones de navegacion.

Si hay muchas entradas, puede utilizar los cuadros de busqueda bajo los encabezados de
columna para filtrar la informacién mostrada. Por ejemplo, puede buscar una amenaza
especifica detectada en la red o para un objeto de red especifico. También puede hacer
clic en los encabezados de la columna para ordenar la informacién por una columna
especifica.

10.2. Restaurar archivos de la cuarentena

En ocasiones particulares, puede que necesite restaurar archivos en cuarentena, bien sea
a sus ubicaciones originales o a una ubicacién alternativa. Una situacion de ese tipo es
cuando quiere recuperar archivos importantes almacenados en un fichero comprimido
infectado que ha sido movido la cuarentena.

Para restaurar uno o mas archivos de la cuarentena:
1. Vaya a la pagina Cuarentena.

2. Marque las casillas de verificacion correspondientes a los archivos en cuarentena que
desee restaurar.

3. Haga clic en el botén ¥ Restaurar del lateral derecho de la tabla.

4. Elija la ubicacién donde desea que sean restaurados los archivos seleccionados (bien
sea la ubicacién original o una personalizada del equipo objetivo).

Si elige restaurar en una ubicacién personalizada, debe introducir la ruta en el campo
correspondiente. Se aconseja utilizar variables de sistema (donde sea adecuado) para
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asegurar que la ruta es valida en todos los equipos objetivo. Para mas informacién,
dirijase a “Usar variables de sistema” (p. 162).

5. Seleccione Anadir exclusion en politica automaticamente para excluir los archivos a
restaurar de andlisis futuros. La exclusion se aplica a todas las politicas que afecten a
los archivos seleccionados, a excepcion de la politica por defecto, que no se puede
modificar.

6. Haga clic en Guardar para solicitar la accidn de restauracion del archivo. Puede observar
la accion pendiente en la columna Accion.

7. La accién solicitada se envia a los equipos objetivo inmediatamente o tan pronto como
vuelvan a estar online. Una vez restaurado un archivo, la entrada correspondiente
desaparece de la tabla de cuarentena.

10.3. Eliminacion automatica de archivos de la
cuarentena

Por defecto, los archivos con antigliedad superior a 30 dias se eliminan automaticamente.
Estos ajustes pueden cambiarse editando la politica asignada a los objetos de red
administrados.

Para modificar el intervalo de eliminaciéon automatico para los archivos en cuarentena:
1. Dirijase a la pagina Politicas.

2. Encuentre la politica asignada a los objetos de red en los que quiera modificar los ajustes
y haga clic en su nombre.

3. Vaya a la seccion Antimalware > Cuarentena.
4. Seleccione el periodo de eliminacién automatica deseado desde el menu.

5. Haga clic en Guardar para aplicar los cambios.

10.4. Eliminar archivos de la cuarentena

Si quiere eliminar archivos de la cuarentena manualmente, deberia primero asegurar que
los archivos que ha elegido para borrar no son necesarios. Use estos consejos cuando
elimine archivos de la cuarentena:

e Un archivo puede ser el propio malware en si. Si su investigacion le lleva a esta situacion,
puede buscar en la cuarentena la amenaza especifica y eliminarla de la cuarentena.

¢ Puede eliminar con seguridad:
— Elementos del archivo no importantes.
— Archivos de instalacion infectados.

Para eliminar uno o mas archivos de la cuarentena:
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1. Vaya a la pagina Cuarentena.

2. Compruebe la lista de archivos en la cuarentena y marque las casillas de verificacion
correspondientes de aquellos que desee eliminar.

3. Haga clic en el botén — Borrar del lateral derecho de la tabla. Puede observar el estado
pendiente en la columna Accion.

4. Laaccién solicitada se envia a los equipos de red objetivo inmediatamente o tan pronto
como vuelvan a estar online. Una vez que se ha eliminado un archivo, la entrada
correspondiente desaparecera de la tabla Cuarentena.
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11. Registro de actividad del usuario

Control Center registra todas las operaciones y acciones ejecutadas por los usuarios. La
lista de actividad del usuario incluye los siguientes eventos, en funcién de su nivel de
privilegios administrativos:

e |Iniciar y cerrar sesion

e Crear, editar, renombrar y eliminar informes

e Afadiry eliminar portlets del panel

e Crear, editar y borrar credenciales

e Crear, modificar, descargar y eliminar paquetes de red
e Crear tareas de red

e Crear, editar, renombrar y eliminar cuentas de usuario
¢ Eliminar o mover equipos entre grupos

e Crear, mover, renombrar y eliminar grupos

e Eliminar y restaurar archivos de la cuarentena

e Crear, editar y eliminar cuentas de usuario

e Crear, editar, renombrar, asignar y eliminar politicas

Para examinar los registros de actividad del usuario, acceda a la pagina Cuentas > Actividad
del usuario.

Panel de Control Red Politicas Informes Cuarentena Empresas Cuentas

Logs Actividad del usuario

Usuario Accion - Objstivo Empresa
) Buscar
Rol Area -~ Creado [}

Usuario Rol Accion Area Objetivo Creado

< PAGINA 0  de0 0 - 0 elementos.

La pagina de actividad del usuario

Para mostrar los eventos registrados que le interesen ha de definir una busqueda. Complete
los campos disponibles con el criterio de busqueda y haga clic en el botén Buscar. Todos
los registros que cumplan sus criterios se mostraran en la tabla.

Las columnas de la tabla le proporcionan informacién sobre los eventos listados:
e El nombre de usuario de quien llevé a cabo la accion.

e Funcién del usuario.
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e Accion que produjo el evento.

¢ Tipo de objeto de la consola afectado por la accion.
e Objeto de consola concreto afectado por la accion.
e Hora en la que sucedio el evento.

Para ordenar eventos por una columna especifica, simplemente haga clic en el encabezado
de esa columna. Haga clic en el encabezado de la columna nuevamente para invertir el
sentido de ordenacion.

Para ver informacion detallada sobre un evento, seleccidénelo y compruebe la seccién bajo
la tabla.

Para asegurarse de que se esta mostrando la ultima informacién, haga clic en el boton ¢
Refrescar en la esquina inferior izquierda de la tabla.
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12. Notificaciones

Dependiendo de los sucesos que puedan ocurrir en su red, Control Center mostrara diversas
notificaciones para informarle del estado de seguridad de su entorno. Las notificaciones se
mostraran en el Area de notificacién, localizada en el lado superior derecho de la interfaz
de Control Center.

Area de notificaciones £ O

Ver todas las notificaciones

Area de notificacion

Cuando se detecte un suceso en la red, el area de notificaciéon mostrara un icono rojo
indicando el nimero de nuevos sucesos detectados. Haciendo clic en el icono se muestra
la lista de sucesos detectados.

12.1. Tipo de Notificaciones

Esta es la lista de tipos de notificaciones disponibles:

Brote de malware
Esta notificacion se envia a los usuarios que tienen al menos el 5% de todos sus objetos
de red infectados por el mismo malware.

Puede configurar el umbral de infeccion malware en la ventana Opciones de
notificacion. Para mas informacién, dirijase a “Configurar las opciones de notificacion”
(p. 153).

La licencia caduca
Esta notificacion se envia 30 dias, siete dias y también un dia antes de que caduque la
licencia.
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Se ha alcanzado el limite de utilizacion de licencias
Esta notificacidn se envia cuando se han utilizado todas las licencias disponibles.

Esta a punto de alcanzarse el limite de licencia
Esta notificacidn se envia cuando se ha utilizado el 90% de las licencias disponibles.

Actualizacion disponible
Esta notificacion le informa de la disponibilidad de una nueva actualizacién de Small
Office Security.

Evento de Antiphishing
Esta notificacion le informa cada vez que el agente de punto final evita el acceso a una
pagina Web de phishing conocida. Esta notificaciéon también proporciona informacioén,
como el punto final que intentd acceder a la pagina Web peligrosa (nombre e IP), el
agente instalado o la URL bloqueada.

Evento de Cortafuego
Con esta notificacion se le informa cada vez que el médulo de cortafuego de un agente
instalado ha evitado un analisis de puertos o el acceso de una aplicacion a la red, de
acuerdo con la politica aplicada.

Evento de AVC/IDS
Esta notificacion se envia cada vez que se detecta y se bloquea una aplicacién
potencialmente peligrosa en un punto final de la red. También encontrara informacion
sobre el tipo de aplicacion peligrosa, su nombre y su ruta.

Evento de Control de usuarios
Esta notificacién se activa cada vez que el cliente de punto final bloquea una actividad
de los usuarios, como la navegacion Web o una aplicacion de software de acuerdo con
la politica aplicada.

Evento de Proteccidon de datos
Esta notificacion se envia cada vez que se bloquea el trafico de datos en un punto final
de acuerdo con las reglas de proteccién de datos.

Evento de Médulos del producto
Esta notificaciéon se envia cada vez que se desactiva un médulo de seguridad de un
agente instalado.

Evento de Registro del producto
Esta notificacién le informa cuando ha cambiado el estado de registro de un agente
instalado en su red.

12.2. Ver notificaciones

Para ver las notificaciones, haga clic en el botén Il Area de notificacién y luego haga clic
en Ver todas las notificaciones. Se muestra una tabla que contiene todas las notificaciones.
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MNotificaciones

Tipo Creado

- i i
Brote de malware 8 Abr 2013, 20:33:42 ﬂ
Brote de malware 8 Abr 2013, 16:42:57
Brote de malware 8 Abr 2013, 14:32:31
Brote de malware 8 Abr 2013,12:5711
Brote de malware 8 Abr 2013, 12:32:06
Brote de malware 8 Abr 2013,11:31:54
& PAGINA 1 | de2s 10 - 243 elementos

La pagina Notificaciones

Dependiendo del nimero de notificaciones, la tabla puede distribuirse a lo largo de varias
paginas (por defecto solo se muestran 10 entradas por pagina).

Para moverse por las paginas, use los botones de navegacion en la parte inferior de la tabla.

Para cambiar el numero de entradas mostradas en una pagina, seleccione una opcién desde
el menu junto a los botones de navegacion.

Si hay muchas entradas, puede utilizar los cuadros de busqueda bajo los encabezados de
las columnas o el menu de filtros en la parte superior de la tabla para filtrar los datos
mostrados.

Para filtrar las notificaciones, seleccione el tipo de notificacién que desea ver desde el
menu Tipo. Opcionalmente, puede seleccionar el intervalo de tiempo durante el cual se
generaron las notificaciones, para reducir el nimero de entradas de la tabla,
especialmente si se han generado un numero elevado de notificaciones.

Para ver los detalles de las notificaciones, haga clic en el nombre de la notificacion en
la tabla. Se muestra una seccion de Detalles debajo de la tabla, donde puede ver el
evento que genero la notificacion.

12.3. Borrar notificaciones

Para borrar notificaciones:

1.

Haga clic en el botén Il Area de notificacion en el lateral derecho de la barra de menus
y luego haga clic en Ver todas las notificaciones. Se muestra una tabla que contiene
todas las notificaciones.

Seleccione las notificaciones que desee eliminar.

Haga clic en el botén = Eliminar del lateral derecho de la tabla.
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También puede configurar las notificaciones para que se borren automaticamente tras un
cierto numero de dias. Para mas informacion, dirfjase a “Configurar las opciones de
notificacion” (p. 153).

12.4. Configurar las opciones de notificacién

Para cada usuario, puede configurarse el tipo de notificaciones a enviar y las direcciones
de correo de envio.

Para configurar las opciones de notificacion:

1. Haga clic en el boton Il Area de notificacion en el lateral derecho de la barra de mens
y luego haga clic en Ver todas las notificaciones. Se muestra una tabla que contiene
todas las notificaciones.

2. Haga clic en el botén @ Configurar del lateral derecho de la tabla. Se mostrara la ventana
Opciones de notificacion.

Ajustar Notficaciones x

Configuration

Eliminar notificaciones tras (dias o

Enviar notificacienes a las siguientes direcciones de correo electronico:

Activar notificaciones

Proyeccién
Notific acion

v Mostrar en el Control Genter

~  Brote de malware
| Enviar por correo electranico

~| Lalicencia caduca Enviar mensajes solo a los siguientes destinatarios

v Sehaalcanzado el limite de uliliza
v Estaapunto de alcanzarse el limit

v Actualizacion disponible Configuracin

Evento de Antiphishing Umbral de infeceion malware

Guardar Cancelar

Ajustar Notificaciones

Nota

G También puede acceder a la ventana de Opciones de notificacion directamente
mediante el icono @ Configurar de la esquina superior derecha de la ventana Area de
notificacion.

3. En la seccion Configuracion puede definir los siguientes ajustes:
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e Puede configurar las notificaciones para que se borren automaticamente tras un
cierto numero de dias. Introduzca el numero de dias que desee en el campo Eliminar
notificaciones tras (dias).

e Opcionalmente, puede elegir enviar las notificaciones por email a direcciones de
correo especificas. Escriba las direcciones de correo en el campo correspondiente,
pulsando la tecla Int ro después de cada direccion.

4. En la seccion Activar notificaciones puede elegir el tipo de notificaciones que desea
recibir de Small Office Security. También puede configurar la visibilidad y las opciones
de envio de forma individual para cada tipo de notificacion.

Seleccione en la lista el tipo de notificacién que desee. Para mas informacion, dirijase a
“Tipo de Notificaciones” (p. 150). Al seleccionar un tipo de notificacion, puede configurar
sus opciones concretas en la zona de la derecha:

e Mostrar en consola especifica que este tipo de eventos se muestra en Control
Center, con la ayuda del icono H del Area de notificacion.

e Enviar por correo electrénico especifica que este tipo de eventos también se envia
a determinadas direcciones de correo electrénico. En este caso, se le pedira que
introduzca las direcciones de correo electrénico en el campo correspondiente,
pulsando Intro después de cada direccion.

Nota

Por defecto, la Notificacidon de infeccidon malware se envia a los usuarios que tienen al
menos el 5% de todos sus objetos de red administrados infectados por el mismo
malware. Para cambiar el umbral de infeccién malware, seleccione la opciéon Usar umbral
personalizado y, a continuacion, introduzca el valor que desee en el campo Umbral
de infeccion malware.

5. Haga clic en Guardar.

Notificaciones 154



Bltdefender ENTERPRISE BITDEFENDER SMALL OFFICE SECURITY

13. Integraciones

Los proveedores de servicios administrados (MSP) con cuentas de partner en Bitdefender
Control Center tienen la posibilidad de integrar Control Center con software de terceros,
como por ejemplo plataformas de gestion y monitorizaciéon remota (RMM).

Para acceder a la pagina de integraciones, sefiale su nombre de usuario en la esquina
superior derecha de la consola y seleccione Integraciones.

Menu de usuario - Integraciones

13.1. Integracién con ConnectWise

Control Center proporciona una funcionalidad de integracién especifica para partners con
cuentas de ConnectWise que permite monitorizar eficientemente los servicios de seguridad
de Bitdefender proporcionados a las empresas clientes a través de la plataforma ConnectWise
para procedimientos automatizados de tickets y facturacion.

Para obtener informacién completa sobre como integrar Bitdefender Control Center con
ConnectWise, consulte la Guia de integracion de ConnectWise.

13.2. Eliminacién de integraciones

Para eliminar una integracion que ya no necesite:

1. En la pagina de integraciones, marque la casilla de verificacion correspondiente a la
plataforma que desee eliminar.

2. Haga clic en el botén Eliminar del lateral derecho de la tabla. Tras confirmar la accién,
la integracion seleccionada se eliminara de Control Center.
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14. Obtener Ayuda

Bitdefender se esfuerza en proporcionar a sus clientes un incomparable soporte rapido y
eficiente. Si experimenta algun problema o si tiene cualquier duda sobre su producto
Bitdefender, dirijase a nuestro Centro de soporte online. Dispone de muchos recursos que
puede utilizar para encontrar rapidamente una solucién o respuesta a su problema. O, si lo
prefiere, puede contactar con el equipo de Atencion al Cliente de Bitdefender. Nuestro
soporte respondera a todas sus preguntas en un corto periodo y le proporcionaran la
asistencia que necesite.

Nota
G Puede encontrar informacion sobre los servicios y politicas de soporte que ofrecemos en
nuestro Centro de Soporte técnico.

14.1. Centro de soporte de Bitdefender

El Centro de soporte de Bitdefender, disponible en
http://www.bitdefender.com/support/business.html, es el lugar al que acudir para encontrar
toda la asistencia técnica que necesite para su producto Bitdefender.

Podra encontrar rapidamente una solucion o una respuesta a su consulta:
e Articulos de la base de conocimiento

¢ Foro de soporte de Bitdefender

¢ Documentacion del Producto

Puede ademas usar su motor de busqueda favorito para encontrar mas informacion sobre
seguridad informatica, los productos Bitdefender y la empresa.

Articulos de la base de conocimiento

La Base de conocimientos de Bitdefender es un repositorio de informacién online sobre los
productos Bitdefender. Almacena, en un formato de facil acceso, los informes sobre los
resultados del soporte técnico en curso y las actividades de solucion de errores por los
equipos de soporte y desarrollo de Bitdefender, junto con articulos mas generales sobre
prevencién de virus, la administracién de las soluciones Bitdefender con explicaciones
detalladas, y muchos otros articulos.

La Base de conocimiento de Bitdefender es de acceso publico y puede consultarse
gratuitamente. La amplia informaciéon que contiene es otro medio de proporcionar a los
clientes de Bitdefender el soporte técnico y el conocimiento que necesitan. Las solicitudes
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de informacién general o informes de errores de los clientes de Bitdefender se incluyen en
la Base de conocimientos de Bitdefender en forma de soluciones a los bugs, instrucciones
de depuracién de errores o articulos informativos como apoyo a los archivos de ayuda de
los productos.

La base de conocimientos de Bitdefender para productos corporativos esta permanentemente
disponible en http://www.bitdefender.com/support/business.html.

Foro de soporte de Bitdefender

El Foro de Soporte de Bitdefender proporciona a los usuarios de Bitdefender una forma
facil de obtener ayuda y ayudar a otros. Puede publicar cualquier problema o consulta
relacionada con su producto Bitdefender.

El soporte técnico de Bitdefender monitoriza el foro en busca de nuevas publicaciones con
el fin de ayudarle. Podra obtener una respuesta o una solucion de un usuario de Bitdefender
con mas experiencia.

Antes de postear su problema o pregunta, por favor, busque en el foro un tema similar o
relacionado.

El Foro de Soporte de Bitdefender esta disponible en http://forum.bitdefender.com, en 5
idiomas diferentes: Inglés, Aleman, Francia, Espafia y Rumano. Haga clic en el enlace
Proteccion empresarial para acceder a la seccién dedicada a los productos corporativos.

Documentacién del Producto

La documentacion del producto es la fuente mas completa de informacién sobre su producto.

Puede consultar y descargar la ultima versiéon de la documentacion para los productos
corporativos de Bitdefender en Centro de soporte > Documentacion.

14.2. Solicitar ayuda

Puede contactar con nosotros para solicitar ayuda a través de nuestro Centro de Soporte
en linea:

1. Visite http://www.bitdefender.es/support/contact-us.html.

2. Utilice el formulario de contacto para abrir un ticket de soporte por correo electrénico o
acceda a otras opciones de contacto disponibles.

14.3. Usar la herramienta de soporte

La herramienta de soporte Small Office Security esta disefiada para ayudar a los usuarios
y a los técnicos de soporte a obtener faciimente la informacién que necesitan para la
resolucién de problemas. Ejecute la herramienta de soporte en los equipos afectados, y
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envie el archivo resultante con la informacién de la resolucién del problema al representante
de soporte de Bitdefender.

Para usar la herramienta de soporte:

1. Descargue la herramienta de soporte y distriblyala a los equipos afectados. Para
descargar la herramienta de soporte:

a. Conéctese a Control Center usando su cuenta.
b. Haga clic en el enlace Ayuda y soporte en la esquina inferior derecha de la consola.

c. Los enlaces de descarga estan disponibles en la seccion Soporte. Hay disponibles
dos versiones: una para sistemas de 32 bits y la otra para sistemas de 64 bits.
Asegurese de utilizar la version correcta cuando ejecute la herramienta de soporte
en un equipo.

2. Ejecute la herramienta de soporte localmente en cada uno de los equipos afectados.
a. Seleccione la casilla de verificacion de consentimiento y haga clic en Siguiente.
b. Rellene el formulario de envio con los datos necesarios:
i. Introduzca su direccién de correo.
ii. Escriba su nombre.
iii. Seleccione su pais desde el menu correspondiente.
iv. Escriba una descripcién del problema que se ha encontrado.

v. Opcionalmente, puede intentar reproducir el problema antes de empezar a
recolectar datos. En tal caso, proceda de la siguiente manera:

A. Active la opcion Intentar reproducir el problema antes de enviarlo.
Haga clic en Siguiente.
. Seleccione el tipo de incidencia que ha experimentado.

. Haga clic en Siguiente.

moom

Reproduzca el problema en su equipo. Cuando acabe, vuelva a la Herramienta
de soporte y seleccione la opcion He reproducido el problema.

c. Haga clic en Siguiente. La Support Tool recoge la informacion de producto,
informacién relacionada con otras aplicaciones instaladas en la maquina y la
configuracion del software y del hardware.

d. Espere a que se complete el proceso.

e. Haga clic en Finalizar para cerrar la ventana. Se ha creado un archivo zip en su
escritorio.

Envie el archivo zip junto con su solicitud al representante de soporte de Bitdefender
mediante el formulario de ticket de soporte por correo electrénico disponible en la
pagina de Ayuda y soporte de la consola.
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14.4. Informacion de contacto

La eficiente comunicacion es la clave para un negocio con éxito. Durante los ultimos 10
afos, Bitdefender se ha forjado una reputacion incuestionable de lucha constante para
mejorar la comunicacion y asi aumentar las expectativas de nuestros clientes y partners.
Por favor no dude en contactar con nosotros.

14.4.1. Direccidnes

Departamento de ventas: enterprisesales@bitdefender.com

Centro de soporte:http://www.bitdefender.com/support/business.html
Documentacién: documentation@bitdefender.com

Distribuidores locales:http://www.bitdefender.es/partners

Programa de Partners: partners@bitdefender.com

Relaciones con la Prensa: prensa@bitdefender.es

Envio de virus: virus_submission@bitdefender.com

Envio de Spam: spam_submission@bitdefender.com

Notificar abuso: abuse@bitdefender.com

Sitio Web:http://www.bitdefender.es

14.4.2. Oficinas de Bitdefender

Las oficinas de Bitdefender estan listas para responder a cualquier pregunta relativa a sus
areas de accion, tanto a nivel comercial como en otros asuntos. Sus direcciones y contactos
estan listados a continuacion.

Estados Unidos

Bitdefender, LLC

PO Box 667588

Pompano Beach, FI 33066

United States

Teléfono (comercial&soporte técnico): 1-954-776-6262

Comercial: sales@bitdefender.com

Web: http://www.bitdefender.com

Centro de soporte: http://www.bitdefender.com/support/business.html

Francia

PROFIL TECHNOLOGY
49, Rue de la Vanne
92120 Montrouge

Fax: +33 (0)1 47 35 07 09
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Teléfono: +33 (0)1 47 3572 73

Correo: supportpro@profiltechnology.com

Pagina Web: http://www.bitdefender.fr

Centro de soporte: http://www.bitdefender.fr/support/professionnel.html

Espana

Bitdefender Espana, S.L.U.

Avda. Diagonal, 357, 1° 12

08037 Barcelona

Espafia

Fax: (+34) 93 217 91 28

Tel (oficina&comercial): (+34) 93 218 96 15

Teléfono (soporte técnico): (+34) 93 502 69 10

Comercial: comercial@bitdefender.es

Pagina Web: http://www.bitdefender.es

Centro de soporte: http://www.bitdefender.es/support/business.html

Alemania

Bitdefender GmbH

Airport Office Center

Robert-Bosch-StraBe 2

59439 Holzwickede

Deutschland

Tel (oficina&comercial): +49 (0)2301 91 84 222

Teléfono (soporte técnico): +49 (0)2301 91 84 444

Comercial: vertrieb@bitdefender.de

Pagina Web: http://www.bitdefender.de

Centro de soporte: http://www.bitdefender.de/support/business.html

Reino Unido e Irlanda

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Teléfono (comercial&soporte técnico): +44 (0) 8451-305096

Correo: info@bitdefender.co.uk

Comercial: sales@bitdefender.co.uk

Pagina Web: http://www.bitdefender.co.uk

Centro de soporte: http://www.bitdefender.co.uk/support/business.html
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Rumania

BITDEFENDER SRL

DV24 Offices, Building A

24 Delea Veche Street

024102 Bucharest, Sector 2

Fax: +40 21 2641799

Teléfono (comercial&soporte técnico): +40 21 2063470

Comercial: sales@bitdefender.ro

Pagina Web: http://www.bitdefender.ro

Centro de soporte: http://www.bitdefender.ro/support/business.html

Emiratos Arabes Unidos

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Teléfono (comercial&soporte técnico): 00971-4-4588935 / 00971-4-4589186
Fax: 00971-4-44565047

Comercial: sales@bitdefender.com

Web: http://www.bitdefender.com/world

Centro de soporte: http://www.bitdefender.com/support/business.html
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A. Apéndices

A.l. Lista de tipos de archivos de aplicaciéon

Los motores de andlisis antimalware incluidos en las soluciones Bitdefender pueden
configurarse para limitar el andlisis Unicamente a los archivos de aplicaciones (o0 programas).
Los archivos de aplicaciones son mucho mas vulnerables a los ataques de malware que
otro tipo de archivos.

Esta categoria incluye los archivos con las siguientes extensiones:

386; abp; ac; accda; accdb; accdc; accde; accdp; accdr; accdt; accdu;
acl; acr; action; ade; adp; air; app; as; asd; asp; awk; bas; bat;
bin; cgi; chm; cla; class; cmd; cnv; com; cpl; csc; csh; dat; dek;
dld; dll; doc; docm; docx; dot; dotm; dotx; drv; ds; ebm; esh; exe;
ezs; fky; frs; fxp; gadget; grv; hlp; hms; hta; htm; html; iaf; icd;
ini; inx; ipf; isu; Jjar; Js; Jse; Jsx; kix; laccdb; 1lnk; maf; mam;
maqg; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp; mpt;
mpx; ms; msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one;
onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm; potx;
ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; prc; prf; prg; pst; pub;
puz; pvd; PwWC; py; PYC; PYO; dpx; rbx; rgs; rox; rpj; rtf; scar; scr;
script; sct; shb; shs; sldm; sldx; smm; snp; spr; svd; sys; thmx;
tlb; tms; u3p; udf; url; vb; vbe; vbs; vbscript; vxd; wbk; wcm; wdm;
wiz; wll; wpk; ws; wsf; xar; xl; xla; xlam; xlb; xlc; x11; xlm; xls;
x1lsb; xlsm; xlsx; x1lt; xltm; xltx; xlw; xml; xgt; xsf; xsn; xtp

A.2. Usar variables de sistema

Alguna de las opciones disponibles en la consola requieren especificar la ruta en los equipos
objetivo. Se aconseja utilizar variables de sistema (donde sea adecuado) para asegurar que
la ruta es valida en todos los equipos objetivo.

Aqui esta la lista de variables de sistema predefinidas:

$ALLUSERSPROFILE%
La carpeta del perfil Todos los usuarios. Ruta tipica:

C:\Documents and Settings\All users

$APPDATAS
La carpeta Application Data del usuario que ha iniciado sesién. Ruta tipica:
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¢  Windows XP:

C:\Documents and Settings\{username}\Application Data
e Windows Vista/7:

C:\Usuarios\{username}\AppData\Roaming

$HOMEPATHS
Las carpetas de usuario. Ruta tipica:

¢ Windows XP:

\Documents and Settings\{username}
¢ Windows Vista/7:

\Usuarios\ {username}

$LOCALAPPDATA%
Los archivos temporales de las aplicaciones. Ruta tipica:

C:\Usuarios\{username}\AppData\Local

$PROGRAMFILESS
La carpeta Archivos de programa. Una ruta tipica es C: \Archivos de programa.

$PROGRAMFILES (X86) %

La carpeta Archivos de programa para aplicaciones de 32 bits (en sistemas de 64 bits).
Ruta tipica:

C:\Archivos de programa (x86)

$COMMONPROGRAMFILES%
La carpeta Common Files. Ruta tipica:

C:\Archivos de Programal\Archivos Comunes

$COMMONPROGRAMFILES (X86) %
La carpeta Common files para aplicaciones de 32 bits (en sistemas de 64 bits). Ruta
tipica:
C:\Archivos de Programa (x86)\Archivos Comunes

SWINDIRS
El directorio Windows o SYSROOT. Una ruta tipica seria C: \Windows.
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Glosario

Actualizar
Una nueva version de un producto de software o hardware, disefiada para reemplazar
una versién anterior del mismo producto. Ademas, durante la instalacién se verifica si
en su ordenador existe una version anterior; si no se encuentra ninguna, no se instalara
la actualizacion.

Bitdefender posee su propio médulo de actualizaciéon que le permite comprobar
manualmente las actualizaciones, o actualizar automaticamente el producto.

Adware
El adware habitualmente se combina con aplicaciones que son gratuitas a cambio de
que el usuario acepte la instalacion del componente adware. Puesto que las aplicaciones
adware generalmente se instalan una vez el usuario acepta los términos de licencia que
manifiestan el propdsito de la aplicacién, no se comete ningun delito.

Sin embargo, los pop-up de publicidad pueden resultar molestos, y en algunos casos
afectar al rendimiento del sistema. Ademas, la informacion que recopilan algunas de
estas aplicaciones puede causar problemas de privacidad a aquellos usuarios que no
eran plenamente conscientes de los términos de la licencia.

Archivo Comprimido
Disco, cinta o directorio conteniendo ficheros almacenados.

Fichero conteniendo uno o varios ficheros en formato comprimido.

Archivo de informe
Es un fichero que lista las acciones ocurridas. Bitdefender mantiene un archivo de
informe que incluye la ruta analizada, las carpetas, el nUmero de archivos comprimidos
y no comprimidos analizados, asi como cuantos archivos infectados o sospechosos
se encontraron.

Area de notificacion del Sistema
Elemento introducido con el sistema Windows 95,la bandeja de sistema esta ubicada
en la barra de tareas de Windows (normalmente al lado del reloj) y contiene iconos en
miniatura para acceder faciimente a las funciones del sistema, como el fax, la impresora,
el médem, el volumen etc. Al hacer doble clic o clic derecho en el icono correspondiente,
verd y abrira los detalles y los mandos de los programas.
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Backdoor
Es una brecha de seguridad dejada intencionalmente por los disefiadores o los
administradores. La motivaciéon no es siempre maléfica; algunos sistemas operativos
funcionan con unas cuentas privilegiadas, concebidas para el uso de los técnicos del
service o para los responsables con el mantenimiento del producto, de parte del
vendedor.

Cookie

En la industria del Internet, las cookies se describen como pequefios ficheros
conteniendo informacion sobre los ordenadores individuales que se pueden analizar y
usar por los publicistas para determinar los intereses y los gustos online de los usuarios
respectivos. En este ambiente, la tecnologia de las cookies se desarrolla con la intencién
de construir reclamos y mensajes publicitarios correspondientes a los intereses
declarados por usted. Es un arma de doble filo para mucha gente porque, por un lado,
es mas eficiente y pertinente que usted vea publicidades relacionadas con sus intereses.
Por otro lado, implica seguir cada paso suyo y cada clic que usted haga. Por
consiguiente, es normal que haya resultado un debate sobre la privacidad y mucha
gente se sintié ofendida por la idea de ser vista como "numero de SKU" (el cddigo de
barras ubicado en la parte posterior de los paquetes analizados a la salida de los
supermercados). Aunque esta perspectiva pueda parecer extremista, en algunos casos
es cierta.

Eventos
Una accién o acontecimiento detectado por un programa. Los eventos pueden ser
acciones, como por ejemplo hacer clic con el ratén o pulsar una tecla, o también pueden
ser acontecimientos (agotar el espacio de memoria).

Explorador
Es la abreviatura de Navegador Web, una aplicacién que se utiliza para ubicar y visualizar
paginas web. Los dos navegadores mas populares son Netscape Navigator y Microsoft
Internet Explorer. Ambos son navegadores graficos, lo cual significa que pueden mostrar
tanto graficos como textos. Ademas, la mayoria de los navegadores modernos pueden
mostrar informacion multimedia: sonido e imagenes, aunque requieren plugins para
ciertos formatos.

Extension de un archivo
La ultima parte del nombre de un fichero, que aparece después del punto e indica el
tipo de informacion almacenada.

Muchos sistemas operativos utilizan extensiones de nombres de archivo, por ejemplo,
Unix, VMS y MS-DOS. Normalmente son de una a tres letras (algunos viejos SO no
soportan mas de tres). Por ejemplo "c" para cédigo fuente C, "ps" para PostScript, o
"txt" para texto plano.
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Falso positivo

Ocurre cuando un analizador identifica un fichero infectado, cuando de hecho éste no
lo es.

Firma malware

Las firmas de malware son fragmentos de cédigo extraidos de muestras reales de
malware. Los programas antivirus las utilizan para realizar el reconocimiento de patrones
y la deteccién de malware. Las firmas también se utilizan para eliminar el cédigo malware
de los archivos infectados.

La Base de Datos de Firmas Malware de Bitdefender es una coleccién de firmas de
malware actualizada cada hora por los investigadores de malware de Bitdefender.

Gusano

Es un programa que se propaga a través de la red, reproduciéndose mientras avanza.
No se puede afadir a otros programas.

Heuristico

Un método basado en reglas para identificar nuevos virus. Este método de analisis no
se basa en firmas de virus especificas. La ventaja de un andlisis heuristico es que no
le engafia una nueva variante de un virus existente. Sin embargo, puede que informe
ocasionalmente de cédigos sospechosos en programas normales, generando el llamado
"falso positivo".

IP
Internet Protocol - Protocolo enrutable dentro del protocolo TCP/IP y que es responsable
del direccionamiento IP, el enrutamiento y la fragmentacion y reensamblado de los
paquetes IP.

Keylogger

Un keylogger es una aplicacién que registra todo lo que escribe.

Los keyloggers en su esencia no son maliciosos. Pueden ser utilizados para propdsitos
legitimos, como monitorizar la actividad de los empleados o nifios. Sin embargo, son
cada vez mas utilizados por cibercriminales con fines maliciosos (por ejemplo, para
recoger datos privados, como credenciales y nimeros de seguridad social).

Linea de comando

En una interfaz con linea de comando, el usuario puede introducir comandos en el
espacio provisto directamente en la pantalla, usando un lenguaje de comando.

Malware

Malware es el término genérico que define al software disefiado para causar dafios -
una contraccién de 'malicious software'. Todavia no se usa de forma universal, pero
su popularidad como término general para definir virus, troyanos, gusanos y codigo
movil malicioso esta creciendo.
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No Heuristico
Este método de andlisis se basa en firmas de virus especificas. La ventaja del analisis
no heuristico es que no se le puede engafiar con aplicaciones que pueden parecer un
virus, y por consiguiente, no genera falsas alarmas.

Phishing

El acto de enviar un email a un usuario simulando pertenecer a una empresa legitima
e intentar estafar al usuario solicitandole informacién privada que después se utilizara
para realizar el robo de identidad. El email conduce al usuario a visitar una pagina Web
en la que se le solicita actualizar informacion personal, como contrasefias y nimeros
de tarjetas de crédito, de la seguridad social y nimeros de cuentas corrientes, que en
realidad ya posee la organizacién auténtica. La pagina Web, en cambio, es una réplica
fraudulenta, creada sélo para robar la informacion de los usuarios.

Puerto
Interfaz en un ordenador a la que se puede conectar un dispositivo. Los ordenadores
personales tienen distintos tipos de puertos. Hay varios puertos internos para conectar
las unidades de disco, las pantallas, los teclados. Asimismo, los ordenadores personales
tienen puertos externos para conectar médems, impresoras, ratones y otros dispositivos
periféricos.

En las redes de tipo TCP/IP y UDP representa el punto final de una conexion logica. El
numero de puerto indica el tipo del dicho puerto. Por ejemplo, el puerto 80 se usa para
el trafico http.

Rootkit
Un rootkit es un conjunto de herramientas de software que ofrecen acceso al sistema
a nivel de administrador. El término empezé a usarse con los sistemas operativos UNIX
y hacia referencia a herramientas recompiladas que proporcionaba a los intrusos de
derechos de administrador, permitiéndoles ocultar su presencia para no ser visto por
los administradores de sistema.

El papel principal de los rootkits es ocultar procesos, archivos, conexiones y logs.
También pueden interceptar datos de terminales, conexiones de red o periféricoa, si
éstos incorporan el software apropiado.

Rootkits no son de naturaleza mala. Por ejemplo, los sistemas y algunas aplicaciones
esconden ficheros criticos usando rootkits. Sin embargo, normalmente se utilizan para
esconder la presencia de malware o para encubrir la presencia de un intruso en el
sistema. Cuando se combinan con malware, los rootkits representan una gran amenaza
para la seguridad e integridad de su sistema. Pueden monitorizar el trafico, crear puertas
traseras en el sistema, alterar ficheros y logs y evitar su deteccion.

Script
Es otro término para macro o fichero batch y se constituye de una lista de comandos
que se pueden ejecutar sin la intervencion del usuario.
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Sector de arranque
Un sector al principio de cada disco y que identifica la arquitectura del disco (tamafio
del sector, tamafio del cluster, etc). Para los discos de inicio, el sector de arranque
también incluye un programa para cargar el sistema operativo.

Spam
Correo basura o los posts basura en los grupos de noticias. Se conoce generalmente
como correo no solicitado.

Spyware

Se trata de cualquier software que, en secreto, recopile informacién del usuario a través
de su conexion a Internet sin su consentimiento, generalmente con fines comerciales.
Las aplicaciones Spyware son, generalmente, componentes ocultos de programas
freeware o shareware que pueden descargarse por Internet; sin embargo, debe
observarse que la gran mayoria de aplicaciones shareware y freeware no contienen
spyware. Una vez instalado, el spyware monitoriza la actividad del usuario en Internet
y, en segundo plano, envia esa informacion a una tercera persona. El spyware también
puede recoger informacién sobre direcciones de correo, e incluso contrasefias y numeros
de tarjetas de crédito.

El spyware es similar al troyano en el hecho que los usuarios los instalan
inconscientemente cuando instalan otra aplicacion. Una forma habitual de infectarse
con spyware es descargando, a través de programas de intercambio de ficheros, un
determinado archivo que intercambia el nombre de los productos compartidos.

A parte de las cuestiones de ética y privacidad, el spyware roba al usuario recursos de
memoria y ancho de banda mientras envia la informacion al creador del spyware a
través de la conexién de Internet del usuario. Puesto que el spyware utiliza memoria y
recursos del sistema, las aplicaciones que se ejecutan en segundo plano pueden
provocar errores del sistema o inestabilidad general del mismo.

TCP/IP
Transmission Control Protocol/Internet Protocol - Es una gama de protocolos de red,
extremadamente utilizados en Internet para proporcionar comunicaciones en las redes
interconectadas, que incluyen ordenadores con distintas arquitecturas de hardware y
varios sistemas operativos. TCP/IP ofrece estandares para el modo de comunicacién
entre ordenadores y convenciones para las redes interconectadas.

Troyano
Es un programa destructivo disfrazado como aplicacién benigna. A diferencia de los
virus, los caballos troyanos no se multiplican; sin embargo pueden ser igual de
peligrosos. Unos de los tipos mas insidiosos de troyano es un programa que pretende
desinfectar su ordenador y que en realidad introduce virus.

El término viene de la historia de la lliada de Homero, en la cual Grecia entrega un
caballo gigante hecho de madera a sus enemigos, los Troyanos, supuestamente como
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oferta de paz. Pero después de que los troyanos arrastraran el caballo dentro de las
murallas de su ciudad, los soldados griegos salieron del vientre hueco del caballo y
abrieron las puertas de la ciudad, permitiendo a sus compatriotas entrar y capturar
Troya.

Virus

Es un programa o una parte de un cédigo cargado en su ordenador sin avisarle y en
contra de su voluntad. La mayoria de los virus se pueden multiplicar. Todos los virus
informaticos son artificiales, creados por una persona. Es muy simple producir un virus
que se multiplique continuamente. Pero, aun asi, seria muy peligroso porque dentro de
poco tiempo estaria usando toda la memoria disponible y llevaria al bloqueo del sistema.
Un tipo de virus todavia mas peligroso es uno capaz de propagarse a través de redes
y evitando los sistemas de seguridad.

Virus de boot
Es un virus que infecta el sector de arranque hallado en un disco fijo o0 en una disquetera.
Al intentar de relanzar el sistema desde un disco infectado con un virus de boot, el virus
se instalara activo en la memoria. Cada vez que usted trate de relanzar el sistema desde
este punto en adelante, tendra el virus activo en la memoria.

Virus de macro
Es un tipo de virus informatico que se encuentra codificado como una macro incluida
en un documento. Muchas aplicaciones, como Microsoft Word o Excel, soportan
potentes lenguajes macro.

Estas aplicaciones permiten introducir un macro en un documento y también que el
macro se ejecute cada vez que se abra el documento.

Virus Polimoérfico
Son virus que se modifican en cada fichero que infectan. Al no tener una secuencia
binaria constante, son muy dificiles de identificar.
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