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1. Introduccién

1.1. Ambito de este documento

Este documento tiene por objetivo explicar como configurar ConnectWise y la consola en
la nube de Bitdefender para que funcionen los servicios automaticos de tickets y facturacion
entre las dos plataformas.

Este documento va dirigido a proveedores de servicios administrados (MSP) con cuentas
de partner en la consola en la nube de Bitdefender.

1.2. Bitdefender y ConnectWise

El servicio de proteccion contra malware basado en la nube de Bitdefender se ha desarrollado
para equipos que ejecuten sistemas operativos Mac y Microsoft Windows. Utiliza un modelo
centralizado de implementacion multiple de software como servicio, adecuado para pymes
y clientes corporativos, al tiempo que se apoya en tecnologias de proteccién comprobadas
en el campo del malware desarrolladas por Bitdefender para el mercado de consumo. Los
suscriptores tienen acceso a una interfaz de administracion basada en Web llamada Control
Center. Desde esta interfaz, los administradores pueden instalar y administrar de forma
remota la proteccién contra malware en todos sus equipos Windows y Mac. En cada equipo
protegido se instala una aplicacion local llamada Endpoint Security.

El médulo de integracién disponible en Bitdefender Control Center permite a los MSP crear
automaticamente procedimientos de facturacion y tickets para sus empresas clientes,
basados en los servicios de seguridad de Bitdefender proporcionados.

El médulo de integracion de ConnectWise permite las siguientes acciones:

1. Conectar Bitdefender Control Center con una cuenta de ConnectWise. Configurar una
nueva integracion en Bitdefender Control Center y proporcionar la informacién de su
cuenta de ConnectWise (URL, nombre de empresa, nombre de usuario y contrasefia).

2. Configurar el servicio de tickets. Una vez activados en el asistente de integracion de
Bitdefender, se crean automaticamente tickets en la plataforma ConnectWise para los
siguientes tipos de eventos:

¢ Brote de malware. Este ticket se genera cuando un porcentaje determinado de
equipos protegidos se ve infectado por el mismo malware.

¢ URL bloqueadas. Este ticket se genera cuando un equipo protegido trata de acceder
a una direccion Web bloqueada por la politica de seguridad. Para un mismo dominio,
solo se crea un ticket de sitio Web bloqueado.

Introduccién 1
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¢ Clientes obsoletos. Este ticket se genera cuando el porcentaje de clientes obsoletos
de la red administrada supera el umbral establecido.

3. Configurar el servicio de facturacion. Esta funcionalidad informa a ConnectWise del
ndmero de puntos finales protegidos activos para cada empresa administrada con
suscripcion mensual. Basandose en este recuento, ConnectWise puede calcular un
precio y emitir una factura para cada empresa administrada a final de mes. Para que
esta opcion funcione, ha de definirse un modelo de precios en ConnectWise para cada
empresa administrada.

4. Importar empresas de ConnectWise a Bitdefender Control Center Puede importar
facilmente sus empresas de ConnectWise a Bitdefender Control Center:

e Durante la configuracion inicial de la integracion (guiado por asistente).

e Bajo demanda, tras configurar la integracion de ConnectWise, mediante las opciones
disponibles en la pagina Empresas.

Introduccién 2
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2. Requisitos de integracién

Para conectar su cuenta de Bitdefender Control Center a ConnectWise debe cumplir los
siguientes requisitos:

e Cuenta de partner de Bitdefender Control Center.
¢ Clave de licencia de uso mensual emitida por Bitdefender.
e Nueva cuenta de usuario de ConnectWise.

¢ Cuenta de integrador de ConnectWise, necesaria para la configuracion de la integracion
de ConnectWise en Bitdefender Control Center. Hay que tener habilitadas las siguientes
APIs para esta cuenta: API de servicio de tickets, API de servicios administrados y API
de empresa.

e |Las empresas de ConnectWise deben importarse correctamente a Bitdefender Control
Center.

Requisitos de integracion 3
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3. Configuracién de ConnectWise

Hay que definir varios ajustes en ConnectWise para que funcionen los servicios automaticos
de facturacion y tickets.

Inicie sesién en ConnectWise para iniciar la configuracion. Se recomienda usar el cliente
on-premise de ConnectWise y no el cliente Web.

3.1. Crear una cuenta de integrador

Para que funcione la comunicacion entre Bitdefender Control Center y ConnectWise, hay
que definir una cuenta de integrador en ConnectWise y configurarla para permitir el acceso
a las APIs de ConnectWise necesarias.

Para crear una cuenta de integrador:

Acceda a System > Setup Tables.

Busque Integrator Login en la columna Table.

Haga clic en Integrator Login.

Haga clic en el icono [ New Item para crear una nueva entrada.

Escriba el nombre de usuario y la contrasefia para su cuenta de integrador.

Como nivel de acceso, seleccione All records.

N o g kDb =

Habilite las siguientes APIs:
¢ API de servicio de tickets.

Debe seleccionar también Professional Services para que el Panel de servicios
pueda cerrar los tickets manualmente. No se requiere URL de devoluciéon de llamada.

e API de servicios administrados.
e APl de empresa.

8. Haga clic en el icono i Save and Close.

Configuraciéon de ConnectWise 4
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r N
(s ConnectiWise v2015.1 (25414) - ¥y L T T lilﬂlgﬂ_
% Setup Tables B3 »
’ Recents v ~ Q pu Training |+
ise ek . @
A
W— ConnectWise Setup Tables » Integrator Login
Integrator Login
My Favorites :
? (Testing) OIH & x| @
| @ Newintegration login |
& Companies
Username:  bitdefender |
ﬁ' Sales Password:
iy Marketing
w_ Procurement Service Ticket APT -
Service Board: -
&y Project Callback URL: |
ﬁ_ Senvice Desk [7] Use legacy callback format 1
[]| Time Entry AP f
iy Time & Expense
Member: i, N
@& Finance Callback URL: !
Use legacy callback format
& System
Managed Services API |
& ConnectWise Tl [C] Enable childing of C: [more info) I
Central [] Allow for Configurations to be childed by the Integrator
& Marketplace =| |[C]| Contact &P
Callback URL:
EE ) Setup Tables —
a [ Use legacy callback format
@A My Compan
v =1 Company APT
%5 Security Roles Callback URL:
& Use legacy callback format
Members - a
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3.2. Definir los ajustes de configuracién de
ConnectWise

3.2.1. Crear una solucion de administracion de TI

1. Acceda a System > Setup Tables.
2. Busque Management IT en la columna Table.
3. Haga clic en Management IT.
4. Haga clic en el icono [ New Item para crear una nueva solucion de administracion.
5. Escriba el nombre de la solucion.
6. Seleccione el tipo Custom.
7. Para el nombre de la solucién personalizada, escriba el mismo nombre de solucién.
8. Haga clic en el icono i Save and Close.
(& Connectwise v20151 (25414) -e B o - ¥ *lilﬂl_ﬂ‘
ﬁ Setup TablesEQ )‘
w‘iaw‘lse’ + v Recents - D All = Q a Training
w ConnectWise 25 » Management [T Solution List > Solution Setup
Solution Setup
My Favorites 1
| Tecting) DEE <O @
Add anew record.
w CDmDan‘es |o anew recor | I
Mame: BitdefenderSolution
W Sales Management T Sclution: i
Custom Solution Name: BitdefenderSolution
& Marketing |
& Procurement
& Project i
||
Senice Desk @ Set one login to be used by all members.
w Username:
Time & Expense Password:
& p
& Finance
& System I
& Connect\Wise B
Central 2 I
& Marketplace
§% Setup Tables
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3.2.2. Crear un tipo de acuerdo

Se precisa un tipo de acuerdo Unico para la actualizacion de los acuerdos oportunos con
la informacioén de facturacién del cliente.

1. Acceda a System > Setup Tables.

2. Busque Agreement Type en la columna Table.

3. Haga clic en Agreement Type.

4. Haga clic en el icono [ New Item para crear un nuevo tipo de acuerdo.

5

Rellene el campo Description. Por comodidad, puede utilizar el mismo nombre que para
la solucién de administracion.

o

Opcionalmente, puede configurar el resto de opciones del tipo de acuerdo como desee.

Haga clic en el icono F Save and Close.
[ Comecttise 20151 o521 T s oo i |

% Setup TablesE3 b
ComWise’ % v | |Recents > B8 All v Q a Training v
& Connectiise Setup Tables > Agreement Type List > Agreement Type

Agreement Type
My Favorites
¥ (Testing) Agreement Type £

LN LRk al<] @
& Companies

[@26d anew agreement Type |
W = Description:  Monitoring| Default? 7] il
& Varketing Prepayment? [] (Reverse revenue when applied)  Inactive? [7]

Agreement Defaults
Procurement
& owor [ <] [ Copy Work Roles to Agreement:
& Project BusinessUn | | Restrick [ Copy WorkTypes toAgreement:
2t (—

Application Parameters: Use for any agreement which covers time, expense or products (Block Time, Support, etc.)

& Time & Expense seplistionuns: [ ~]  Bewos Employee Compensation Rate

&~ Service Desk

m

Application Limit or [ Unlimited R
& Finance Available per: or [ OneTime (@) Actual Hourly Rate
— Agreement Covers{ | Time Products () This Hourly Rate
S System
i EreEs ST Do not exceed this amount:
Carryoverunused®  Yes (@ No Expired: day(s) () Monthly Billing Amourt
& Connectwise ) % ofMonthly BillingAmount
Central AllowOverruns? ~ Yes @ No  Limit: % © This Monthly Amourt]
&  Marketplace Agreement expireswhen Availableis zero: ]

Chargeadjustments to the firm:

B Setup Tabks

@ My Company Billing Cycle: or[ 7] One Time Toxable? [
Calendar Year

@ Contract Year

Members L
Billing Amount:

% Ssecurity Roles Cydebased on

&
B3 Mass Mantenance [ Restrict downpayment

M/ Report Wrtter [] Include prefix/ suffix on invoice # @ Prefix () Suffix
Invoice Description:  This will beshown asthe [ Top Comment Bottom Comment

El| AlReports O O i
< i ] v
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3.2.3. Crear referencias cruzadas para la soluciéon de
administraciéon

Para poder enviar informacion de facturacion a ConnectWise automaticamente, tiene que
definir el tipo y el nivel de su solucién de administracion y crear referencias cruzadas entre
los tipos, niveles, tipos de acuerdos y productos.

Para crear una referencia cruzada:

1. Acceda a System > Setup Tables.

2. Busque Managed Devices en la columna Table.
3. Haga clic en Managed Devices Integration.
4

Haga clic en la solucion de administracion creada previamente.

__ .
(a4 CommectWise 20151 (25417 . T e T T (oo e ]

% Setup Tables 3 »
cormtw.se‘ 4+ ¥ | | Recents A B (a - Q a Training |+
& ConnectWise Setup Tables » Managed Devices Integration List

Managed Devices Integration List
My Favorites

* (Testing) Export || View | (No View) v @ 1-2of1 ¥
@& Companies Name ~ Management Solution
iy Sales
BitdefenderSolution BitdefenderSolution .
& Marketing CSE % CSE
MamntTSalx MgmntiTSalXName
Procurement
W VirtualEmail VirtualEmail
W Project Kerox Kerox

&y Service Desk
&y Time & Expense
@& Finance

iy System

& ConnectWise

Configuraciéon de ConnectWise 8
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5. En la pestafa Cross-References, haga clic en el icono [ New Item para crear una
referencia cruzada.

— n
@ Connectise v2015.1 (5a12) T T e T i T s e [ B e
&% Setup Tables A 2
con‘ nectiiw-se- + v Recents - =R Cw] All - Q a Training |+
A
W ConnectWise Setup Tables » Managed Devices Integration List > Managed Devices Integration
Managed Devices Integration
My Favorites ;
) iy Favor DHE X0
| @ Last Updated 8/29/2014 8:00:29 AM by adminz
i Companies
Name: BitdefenderSolution Portal URL: Username:
|| & Sales Selution: BitdefenderSalution LoginBy: | Global = Password:
Viarket Ea =i =10 Disable Newly discovered CrossReferences: [
& Marketing Defauits for New Canfigurations Defauits for Agreements
& Procurement Location: [=] Biling Level: | Summary
& Profect Business Unit: [+] Match on Serial Mumber:  []

[] setConfiguration to Bil the Customer
& Service Desk

i Time & Expense

& Finance Cross-References || Notffications | Logins | Companies | File Upload | Log = &
iy System 5%. Search Clear Export | | View [({Na View) ~ @ 1-10f1 ¥
)
. Level Type Configuration Type | Agreement Type Product Inactive
& ConnectWise ‘E‘
Central W
& Marketplace Mo Records Found

&% Setun Tables =

6. Rellene los siguientes campos obligatorios:
e Type and Level, segun su plan de facturacion.
e Agreement Type. Seleccione el tipo de acuerdo creado previamente.

¢ Product. Seleccione uno de los productos creados anteriormente. Si no hay ningun
producto definido, proceda de la siguiente manera:

a. Haga clic en el icono “ Search junto al campo Product.
b. Haga clic en el icono [ New Item para crear un nuevo producto.
c. Defina los siguientes ajustes obligatorios:

— ID del Producto

— Descripcién

— Precio unitario

— Descripcidn del cliente

d. Haga clic en el icono i Save and Close.

Configuraciéon de ConnectWise 9
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r — e ——— = =
(& ConnectWise v2015.1 (25414) o[ = [
3 Setup Tables K »
Conzsnecthse' + v Recents - e All - Q a Training ~
Setup Tables > Managed Devices Integration List > Managed Devices Integration > Cross-Reference
ConneciWise P g g 9! g
Cross-Reference
My Favorites y
J iy Faver DHEXO p——
[@ Lestupdated 5/28/20148:00:28 AM by acini| B | @ @~
& Companies
Name: BitdefenderSolution [@addnewproduct |
& Sales Solution: Bitdefendersolution Product ID: endpoint [ Inactive
— piEpEmlEa ' pescripion: InstalledClient
& 9 Defauits for New c Software / Seftware =)
& Procurement y R Software 5
ocation: H
Product Class Service | Serialized Product
& Progct B [ Prase Product @ Apply Cost by Serial %
[C] setconfiguration to Bill the Customerf  Unit of Measure (UOM). Minimum Stock Level: o
fo. 7 EEVER DS Unit Frice e Prochwbie [ ] s
& Time & Expense Unit Cost 0.00
Taxable: [
|| @& Finance Cross-References || Motifications || Ld Cvstemsr Description
; Physical endpoint installed with Endpeint Security by Bitdefender -
& System DHEE xIQ
[@eEnter new record
L7 ggmiftw'se Solution BitdefenderSolution
_ Vendor Supplied Values R
lanufacturer Information: L3
€ warketpace ] Disable: Do et integrate e )
& setup Tabk These values must maich whatis sentfiomf o A
etup Tables integration. Also, these are used on the Ma| g Part
ompany screen to cross-reference.
@  my company T UsageBasedvonthly | Prefemsd Vendor Infomation
%  Security Roles =) Nermal Vender [ 2k
Vendor SKU: L
& Members T — Cl - [0 ] »
C Mass Maintenance Agreement Type: | Monitoring hs
Product:
My Report Writer )
ot . -

7. Haga clic en el icono Fi Save and Close.

3.2.4. Crear acuerdos para cada empresa

Para garantizar que la informacién de facturacién se envia correctamente a las empresas
de ConnectWise desde su cuenta de partner de Bitdefender, tiene que crear un acuerdo
para cada empresa.

Para crear un acuerdo:
1. Acceda a Finance > Agreements.
2. Haga clic en el icono [ New Item para crear un nuevo acuerdo.
3. Realice los siguientes ajustes obligatorios:
e Seleccione el tipo de acuerdo que ha creado previamente.
e Escriba el nombre del acuerdo.
e Seleccione la empresa objetivo.
¢ Elija o defina un contacto en la empresa seleccionada.

e Establezca la fecha de finalizacion del acuerdo.

Configuraciéon de ConnectWise 10



efender ENTERPRISE GUIA DE INTEGRACI

DE CONNECTWISE

4. Haga clic en el icono F Save and Close.

8 ConnectWise v2015.1 2512) TR © R PRRT e RS Lol

&3 Agreements B >
: Recent | | Al B e
Coh;\wécﬂl\ﬁse + v | |Recens - d Al | g Training |~
A
w ConnectWise ' Agreement Search » Agreement Maintenance
New Agreement
My Favorites
" (Testing) Agreement
D EHE X 3@ & reen 2O @
i@ Companies

[@4cd 2 new Agreement. |

W Sales N
Agreement Type: | bitdefender - Application Recap Invoicing Recap E

i@ Marketing Agreement Name: BitdefenderEndpoints Starting: 000 Lest Inv Dates ,
W Procurement Py 3’ Adjustments: 0.00 LastInv #:
Contact: adminl @ =
Used: 0.00  Last Inv Amt: N

Customer PO:

& Project S —
Location: Tampa Office ¥ | Restrict: [[] Remaining: 0.00  Next Inv Date: ’
@& Senvice Desk Business Unit: | Professional Services v | Restrict: [ overrun: 0.00  NextInvAmt:

Start Date: Tue 10/07/2014 [~ - |
& Time & Expense End Dates or i D Available: 0.00  Unbilled Overage 0.00
—
i Finance Cancelled: El Opportunity: 2, i

Sub-contractor Information
Date Cancelled:

= Reason:
&8 Company Finance - :
I T— S
% Agreement Sales Work Order:
Internal Notes f7)
&3 Agreements - |
Invoicing '
"B Special Invoices i
My Invoices Application Parameters: Use for any agreement which covers time, expenses or preducts (Block Time, Support, etc.)
{Elnvoice Batch Application Units: Exclusions (0) Employee Compensation Rate
Emaiing Application Limit: 0.00| or [ Unlimited Tl
#Fnancial EIRD GRS gl [T Actual Hourly Rate
Dashboard Agreement Covers: Time Products B Thin Haurhsr Data &2 I
< [0 »
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4, Gestidon de la integracion de
ConnectWise en Bitdefender Control
Center

4.1. Configuracion de la integracién de ConnectWise

1. Conéctese a Bitdefender Control Center mediante sus credenciales de partner.

2. Sefale su nombre de usuario en la esquina superior derecha de la consola y seleccione
Integraciones. Se mostrara la pagina de integraciones.

Bitdefender’

CONTROL CENTER

Panelde Control  Red  Politicas Informes  Cuarentena Empresas  Cuentas

3. Haga clic en el boton + ARadir del lateral derecho de la tabla.

Panel de Control Red Politicas Informes Cuarentena Empresas Cuentas

Plataforma de integracion

I PAGINA 0 | deD 10 - O slementes

4. Haga clic en el enlace Anadir integracion de ConnectWise. Aparecera el asistente de
integracion.

Gestion de la integracion de ConnectWise en Bitdefender Control Center 12
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Configurar los ajustes de integracion de ConnnectWise x

General

URL:
Empresa:
Usuario:

Contrasefia:

Opciones

Receive tickets for:

Brote de malware
URLs bloqueadas

Clientes obsoletos

Enviar informacion de facturacion

Suardar Cancelar

5. En la seccion General, introduzca las credenciales necesarias de ConnectWise:
e URL: la direccion del servidor de ConnectWise.
e Empresa: su ID de empresa de ConnectWise.
e Usuario y contraseia de su cuenta de integrador de ConnectWise.
6. En Opciones, defina los servicios que desea utilizar con la plataforma ConnectWise:

e Seleccione el tipo de tickets que desea crear automaticamente desde Bitdefender
Control Center:

— Brote de malware. Este tipo de ticket se crea en ConnectWise cuando se supera
el umbral definido para el porcentaje de equipos de una empresa administrada
en los que se detecte el mismo malware. Este umbral es un porcentaje del nimero
total de puntos finales de una empresa administrada.

— URLs bloqueadas. Este tipo de ticket se crea en ConnectWise cuando un equipo
protegido trata de acceder a una direccion Web especificamente bloqueada por
la politica de seguridad.

— Clientes obsoletos. Este tipo de ticket se crea cuando el porcentaje de clientes
obsoletos de una empresa administrada ha superado el umbral definido. Este

Gestion de la integracion de ConnectWise en Bitdefender Control Center 13
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umbral es un porcentaje del nimero total de puntos finales de una empresa
administrada.

Para obtener mas informacién sobre el flujo de trabajo de tickets, consulte el capitulo
dedicado a la Configuracion del sistema de tickets.

Importante
Para que funcione el servicio de tickets, tiene que habilitar la API de servicio de
tickets en su cuenta de integrador de ConnectWise.

e La opcién Enviar informacion de facturacion permite a Bitdefender informar del
numero de puntos finales protegidos activos para cada empresa administrada. Para
que funcione el servicio de facturacion, ha de proporcionar los siguientes datos:

— Nombre de la solucién: introduzca el nombre de la Solucién de administracion
de Tl previamente definida.

— Nivel y tipo: introduzca las IDs de nivel y tipo especificadas con la referencia
cruzada previamente definida.

Para obtener mas informacion sobre el flujo de trabajo de facturacion, consulte el
capitulo dedicado a la Configuracion de facturacion.

Importante
Para que funcione el servicio de facturacion, tiene que habilitar la API de servicios
administrados en su cuenta de integrador de ConnectWise.

7. Haga clic en Guardar. Espere hasta que Bitdefender Control Center se conecte a
ConnectWise con las credenciales proporcionadas.

8. Una vez establecida la conexion con ConnectWise, el asistente cargara todas sus
empresas administradas. Importe a Bitdefender Control Center la lista de empresas que
desee de la siguiente manera:

a. Seleccione las empresas que quiere importar. Utilice el campo de busqueda para
encontrar facilmente la empresa que desee.

b. Elija el tipo de licencia para las empresas importadas. Todas las empresas en
Bitdefender Control Center deben tener un tipo de licencia. Puede optar entre los
siguientes tipos de licencia:

e Evaluacion. En este caso, se asigna automaticamente una clave de licencia de
evaluacion de 30 dias a cada empresa importada.

e Suscripcion mensual. En este caso, todas las empresas importadas compartiran
los puestos disponibles en su clave de licencia de uso mensual de Bitdefender.

Gestion de la integracion de ConnectWise en Bitdefender Control Center 14
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Importar empresas de ConnettWise x

Nombre Empresa

com

Compas

Company4

Tipo de licencias para las empresas Suscripcion mensual -

Impaortar Cerrar

Aviso
Para que funcione la integracion de facturacién, las empresas administradas
deben tener una suscripcion mensual.

9. Haga clic en Importar. Espere hasta que las empresas de ConnectWise se importen a
Bitdefender Control Center. Las empresas importadas apareceran en el grupo Red, en
su inventario de red. También puede modificar cada empresa mediante las opciones
disponibles en la pagina Empresas.

Panel de Control Red Politicas Informes Cuarentena Empresas Cuentas

+ | s - Nombre so P Uttima sinc. Etiqueta
- 8 Q Q Q 2 Qom
r B Empresas NIA NIA
+ EF Company1
N/A N/A
+ b Red

Importante

Para relacionar correctamente sus empresas administradas en Bitdefender Control
Center y ConnectWise, debe habilitarse la APl de empresas en su cuenta de integrador
de ConnectWise.

Una vez configurada, la integracion de ConnectWise sera visible en la pagina de
integraciones.
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4.2. Modificar los ajustes para la integracion de
ConnectWise

Para modificar la configuracién de su integracion de ConnectWise, basta con que haga clic
en ConnectWise en la pagina de integraciones. Podra cambiar las credenciales de la
integracion y modificar las caracteristicas seleccionadas.

Cuando acabe, haga clic en Guardar para guardar los cambios.

Importante

La importacion de nuevas empresas de ConnectWise no esta disponible cuando se modifican
los ajustes de la integracion. Tras la primera configuracion de la integracion de ConnectWise,
puede importar nuevas empresas de ConnectWise solo mediante las opciones disponibles
en la pagina Empresas. Para obtener mas informacién, consulte el capitulo Administracion
de empresas de ConnectWise en Bitdefender Control Center.

4.3. Desactivar la integracién de ConnectWise

Para desactivar la integracion de ConnectWise, marque su casilla de verificacion y haga clic

en el botén — Eliminar del lateral derecho de la tabla. La integracién se eliminara una vez
que confirme la accion.
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5. Configuracidn del sistema de tickets

Bitdefender Control Center se puede configurar para crear tickets automaticamente en
ConnectWise para los siguientes tipos de eventos: Brote de malware, URLs bloqueadas y
clientes obsoletos.

Para que funcione el servicio de tickets, se deben cumplir las siguientes condiciones:

1. La APl de servicio de tickets estd habilitada en su cuenta de integrador de ConnectWise.

2. Se ha activado y configurado al menos un tipo de ticket como exige el asistente de
integracion de ConnectWise.

3. Endpoint Security (el software de seguridad de cliente) se ha instalado en los puntos
finales de sus empresas administradas.

Importante
Para la API de servicio de tickets debe también establecer el Panel de servicios en
Professional Services para poder cerrar los tickets manualmente.

Cuando se crea un ticket, Bitdefender envia a ConnectWise un resumen de ticket, asi como
una descripcién detallada del problema.

Una vez que haya evaluado y finalmente solucionado el ticket, puede cerrarlo. Para ver
tickets en ConnectWise:

1. Acceda a Service Desk > Service Ticket Search.
2. En la columna Company, busque la empresa que le interesa. ConnectWise mostrara
todos los tickets creados para esa empresa.

’u. ConnectWise v2015.1 (25414) . o -9 =~ 2 . -' E‘E@‘
@ Service Ticket SearchEd >
con‘?ectwse + v | | Recents - IRED - a a Training |~
A
W ConnectWise Ticket Search
Ticket Search
My Favorites.
" (Testing) i~ | search || Clear | | Export || View |[(No View) ~ @ 1-400f1567 ¥ B
i Companies - — -
E Ticket Type Ticket# Priority Company Summary Description Total Hours Bu
&y Sales ] Senvice Tickev All ~ || Company
w Marketing A aj Senvice Ticket 998 O Company1 Malware gutoreak aler 000 ~ I
[[] B2 Senice Ticket 297 O Company1 Malware outbreak alert 0.00
& Procurement ] B Service Ticket 286 ) Company1 Malware outoreak alert 000
W Project [ B2 Senice Ticket 995 (] Company1 Malware outbreak alert 000 3
= aj Service Ticket 994 O Company1 Malware outbreak alert 0.00
&Semce Desk [} aj Service Ticket 993 a Company1 Malware outoreak alert 0.00
@ service Ticket El [ B3 Service Ticket 992 O Company1 Ialware outbreak alert 0.00
Search o = - . <o
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5.1. Tickets de brote de malware

Se crea un ticket de brote de malware en ConnectWise para una empresa administrada
cuando se supera el umbral definido para el porcentaje de puntos finales en los que se
detecte un mismo malware.

Puede configurar el umbral del ticket de brote de malware en el asistente de integracién de
ConnectWise.

Por ejemplo, cuando el umbral sea 5 y se detecte un virus en 5 de cada 100 puntos finales
de una empresa, se creara automaticamente un ticket de brote de malware para esa empresa
en ConnectWise.

Opciones

Receive tickets for:

+| Brote de malware

¥

Umbral: 5

<

Nota
G Se puede generar otro ticket de brote de malware para el mismo virus si se sigue detectando
en la misma red transcurridas 24 horas desde la generacién del primer ticket.

5.2. Tickets de URLs bloqueadas

Los tickets de URLs bloqueadas se crean automaticamente cuando un equipo protegido
de una empresa administrada trata de acceder a una direccion Web bloqueada por la politica
de seguridad. Para un mismo dominio, solo se crea un ticket de sitio Web bloqueado.

Importante

Bitdefender Control Center crea un Unico ticket de URLs bloqueadas para un mismo dominio
Web. Cuando se bloguee nuevamente otra ruta de URL o subdominio del mismo dominio
en un equipo de la misma empresa, Bitdefender Control Center no creard un nuevo ticket,
ni siquiera si el anterior ya se hubiera cerrado.

Solo se pueden crear nuevos tickets de URLs bloqueadas para otros dominios bloqueados
por la politica del equipo.

Desde Bitdefender Control Center puede configurar politicas de equipo para bloquear el
trafico Web por categorias y también por URLs concretas.

¢ Bloqueo de categorias de sitios Web. Para ver los ajustes de control Web de la politica
Web, abra una plantilla de politica de equipo y acceda a Control de contenidos > Web
> Configuracion > Categorias. En esta seccion, puede activar el filtro de categorias
Web y definir reglas (permitir o bloquear) para cada categoria Web.
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Panel de Control Red Politicas Informes Cuarentena Empresas Cuentas

Politica > Nueva Politica

I+ General v

QO Antimahware v
Ajustes de control Web x

B Corlafuegos v - Bloguear
R Eroaramar Programador Categorias Exclusiones

Trifico o -Pemitir -

< Filtro de categorias Web
e < Antiphishing
. - Agresivo Tolerante - S6/0 se bloguean categorias de alto riesgo
Froteccion de datos 4| Proteccién ¢
| Proteccion c Normal El Filtro de categorias Web se ajustara automaticamente para permitir
Apiic aciones ccion c -

todas las categorias excepto OdioViolenciaRacismo/Drogas ilegales
Medicina/Alcohol/Tabaco, Pornografia, Contenido para adultos, Suicidio
y Narcaticos

e -Tolerante

- Personalizado
Tratar las Categorias Web como excepiones para el Acceso Web

~+ Categorias

Reglas Web
Proxy Web. Permitir Suicidio Bloguear
Pirateria de software: Permitir Salud Permitir
Gacetas Permitir Imagenes Violentas: Permitir
OdioMViolencia/Racismo/Drogas ilegales Bloquear Blogs: Permitir
Juegos de azar. Permitir Compartir Archivo: Permitir

Por ejemplo, si asigna a los puntos finales protegidos una politica que bloguea los sitios
Web de redes sociales y un equipo trata de acceder a 1inkedin.com, Se€ creara un
ticket en ConnectWise para la empresa donde se encuentre ese equipo. La descripcion
del ticket especificara que se ha bloqueado una URL para el dominio 1inkedin.com.

e Bloqueo de URLs concretas. También puede configurar politicas de equipo para
bloguear URLs especificas habilitando excepciones Web y afiadiendo las URLs concretas
que desee bloquear. Para ello, abra las politicas de equipo, acceda a Control de
contenidos > Web > Configuraciéon > Exclusiones y realice los ajustes necesarios.
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Panel de Control Red Politicas Informes Cuarentena Empresas Cuentas

Politica > Mueva Politica
4+ General 3

) Antmalware .
Ajustes de control Web x
Cortafuegos v

£1)  Control de Contenido =

Trifico
+| Usar excepciones

web Direccién Web Permisos Aceion

Proteccion de datos | Bloquear +

Apiic aciones *example.com Bloguear =

(e PAGINA | 1 | de1 - 1 elementos

Guardar Cancelar

5.3. Tickets de clientes obsoletos

Los tickets de clientes obsoletos se crean cuando el porcentaje de clientes obsoletos de la
red administrada supera el umbral establecido.

Bitdefender Control Center informa de que el cliente de Endpoint Security esta obsoleto si
el producto o las firmas de virus no se han actualizado durante las primeras 24 horas tras
la publicacion de la actualizacién.

Puede configurar el umbral para el ticket de clientes obsoletos en el asistente de integracion
de ConnectWise.

Por ejemplo, para un umbral de 50, cuando el numero de clientes obsoletos de una empresa
llegue a 50 de 100 puntos finales, se creara automaticamente un ticket de clientes obsoletos
para esa comparfiia en ConnectWise.

Nota

Solo se puede generar otro ticket de clientes obsoletos para la misma empresa si el ticket
actual se ha cerrado manualmente en ConnectWise.
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6. Configuraciéon de facturacion

La integracion de facturacion le permite recibir informes de uso de Bitdefender Control
Center para cada empresa administrada en ConnectWise. Una vez activada la integracion
de facturacién, Bitdefender Control Center envia el nimero de equipos activos protegidos
con Endpoint Security al servidor configurado de ConnectWise. Un cliente de Endpoint
Security se considera activo solo si se ha conectado a Bitdefender Control Center por lo
menos una vez en el mes en curso.

Para que funcione el servicio de facturacién, se deben cumplir las siguientes condiciones:

1. La API de servicios administrados esta habilitada en su cuenta de integrador de
ConnectWise.

2. Se ha definido un modelo de precios en ConnectWise para cada empresa administrada.
Para obtener mas informacion, consulte el capitulo Definir los ajustes de configuracion
de ConnectWise.

3. Se ha activado y configurado el servicio de facturacion como exige el asistente de
integracion de ConnectWise.

Importante

Para que funcione el servicio de facturacién, asegurese de introducir correctamente los
datos requeridos en los ajustes de integracién de ConnectWise. Tenga en cuenta que
las entradas diferencian mayusculas y mindsculas:

e Nombre de la solucidn: el nombre de la Solucion de administracion de TI.

¢ Nivel y tipo: las IDs de nivel y tipo especificadas con la referencia cruzada definida.

+ | Enviarinformacién de facturacién
Nombre de la solucion: BitdefenderSolution
Nivel: Normal

Tipo: UsageBasedMonthly

4. Las empresas administradas tienen licencia de suscripcién mensual.

A principio de mes, Bitdefender Control Center crea en ConnectWise un registro de uso
para cada empresa administrada. Dicho registro de uso permanece abierto durante todo el
mes. Cuando se instala un nuevo cliente en la misma empresa, el registro de uso se actualiza
automaticamente con el nuevo recuento.

Para ver los registros de uso de una empresa en ConnectWise:
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1. Acceda a Companies > Companies y busque la empresa que le interesa.
2. Haga clic en el nombre de la empresa.
3. Acceda a la pestafia Agreements.
4. Haga clic en el tipo de acuerdo creado previamente.
5. Acceda a la pestafa Additions.
o ConnectWise 20151 25414y 0 WOIRE W S AR T (e |
28 Companies P
| con%w-sen + v Recents hd All - Q a Training |+
& Connectwise Company Search > Company > Additions
Company1
My Favoriies -
" (Testing) Agreement  Additions || Adjustments | Agreements | Work Roles | Work Types Sites Invoice Senvice
W'Companies & Search Clear Export View | (No View) - @ 1-250f26 ¥ | p
E] *  Effective ~ Cancelled Product ID Description Quantity Price Ext Price Bill
&8 Companies
[EE Contacts £ 08/06/2014 Endpoint InstalledClient 1.00 $29.00 $29.00 s
#2 Configurations
& Company Activity
Exceptions
& sales il Im v
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7. Administracidon de empresas de
ConnectWise en Bitdefender Control
Center

La importacion de sus empresas administradas de ConnectWise a Bitdefender Control
Center se puede llevar a cabo en dos fases:

1. En el ultimo paso de la Configuracion inicial de la integracion de ConnectWise . Durante
posteriores modificaciones, las opciones de importacion de empresas ya no estan
disponibles en la integracién de ConnectWise.

2. Siempre que lo precise, en la pagina Empresas de Bitdefender Control Center:
a. Conéctese a Bitdefender Control Center mediante sus credenciales de partner.

b. Dirijase a la pagina Empresas.

C. Haga clic en el boton + Anadir del lateral derecho de la tabla.

Panel de Control Red Politicas Informes Cuarentena Empresas Cuentas

Empresas

Nombre: Tipo Plataformas Uso de licencia Validez de licencia

company

B Company1 Partner Si Usado: 2 Nunca +

Afiadir nueva empresa

[ PAGINA 1 | det 0 - 2 elementos

d. Haga clic en Importar empresas de ConnectWise. Espere hasta que Bitdefender
Control Center obtenga la informacién de ConnectWise.

e. Se abrird una nueva ventana que muestra todas sus empresas administradas de
ConnectWise. Seleccione las empresas que desee importar y especifique su tipo de
licencia mediante las opciones disponibles en la parte inferior de la ventana. Puede
optar entre los siguientes tipos de licencia:

e Evaluacion. En este caso, se asigna automaticamente una clave de licencia de
evaluacion de 30 dias a cada empresa importada.
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e Suscripcion mensual. En este caso, todas las empresas importadas compartiran
los puestos disponibles en su clave de licencia de uso mensual de Bitdefender.

Importar empresas de Connectivise %

Nombre Empresa

com

Compas

Company4

Tipo de licencias para las empresas. Suscripeion mensual -

Importar Cerrar

Aviso
Para que funcione la integracién de facturacion, las empresas administradas deben
tener una suscripcién mensual.

f. Haga clic en Importar. Espere hasta que las empresas de ConnectWise se importen
a Bitdefender Control Center.
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