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1. Uber Small Office Security

Small Office Security ist ein Cloud-basierter Dienst zum Schutz vor Malware, der von
Bitdefender fir Computer mit Microsoft-Windows- und Macintosh-Betriebssystemen
entwickelt wurde. Der Dienst nutzt ein zentrales Software-as-a-Service-Model mit
verschiedenen Bereitstellungsoptionen, die sich besonders flr Unternehmenskunden eignen.
Gleichzeitig kommen bewahrte Malware-Schutz-Technologien zum Einsatz, die von
Bitdefender flr den Privatanwendermarkt entwickelt wurden.
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Small Office Security-Architektur

Die Sicherheitsdienste werden in der o6ffentlichen Cloud von Bitdefender gehostet.
Abonnenten erhalten Zugriff auf eine Web-basierte Verwaltungsoberflache, die sogenannte
Control Center. Uber diese Oberfliche kdnnen Administratoren per Fernzugriff den
Malware-Schutz auf allen Windows- und Macintosh-Computern installieren und verwalten.
Dazu gehdren: Server und Arbeitsplatzrechner im internen Netzwerk, Laptop-Endpunkte im
Roaming oder Endpunkte in Zweigniederlassungen.

Eine lokale Anwendung mit dem Namen Endpoint Security wird auf jedem geschitzten
Rechner installiert. Lokale Anwender haben nur begrenzten Einblick in die

Uber Small Office Security 1



Bitdefender EnTERPRISE SMALL OFFICE SECURITY

Sicherheitseinstellungen und kénnen sie selbst nicht verdndern. Die Einstellungen werden
vom Administrator zentral Uber die Control Center verwaltet; Scans, Updates und
Konfigurationsdnderungen werden in der Regel im Hintergrund durchgefiihrt.

Uber Small Office Security
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2. Erste Schritte

Security for Endpoints kann mit der Control Center konfiguriert und verwaltet werden. Dabei
handelt es sich um eine von Bitdefender gehostete, webbasierte Oberflache.

Die Control Center dient auch als Service-Management-Konsole fir Bitdefender-Partner,
die den Dienst verkaufen. Mit der Konsole kénnen sie Konten fir ihre Kunden anlegen und
verwalten. Darliber hinaus ermdoglicht sie ihnen die Verwaltung des Dienstes flr
Anwenderkunden.

2.1. Verbinden mit dem Control Center

Der Zugriff auf die Control Center erfolgt Uber Benutzerkonten. Sie erhalten lhre
Anmeldeinformationen per E-Mail, sobald Ihr Konto angelegt wurde.

Vorbereitende MaBnahmen:

¢ Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+
e Empfohlene Bildschirmauflésung: 1024x768 oder héher.

So stellen Sie eine Verbindung zum Control Center her:

1. Offnen Sie Ihren Internet-Browser.

2. Rufen Sie die folgende Seite auf: https://gravityzone.bitdefender.com
3. Geben Sie die E-Mail-Adresse und das Passwort fur lhr Konto ein.
4

. Klicken Sie auf Anmelden.

Beachten Sie

Sollten Sie lhr Passwort vergessen haben, verwenden Sie den Link fur die
Passwortwiederherstellung, um ein neues Passwort anzufordern. Sie muissen die
E-Mail-Adresse lhres Kontos angeben.

Erste Schritte 3
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2.2. Control Center auf einen Blick

Control Center ist so aufgebaut, dass Sie schnellen Zugriff auf alle Funktionen erhalten.
Verwenden Sie die Mendileiste im oberen Bereich, um durch die Konsole zu navigieren.
Welche Funktionen zur Verfligung stehen, hangt davon ab, welcher Benutzertyp auf die
Konsole zugreift.

Bitdefender
ONTROLCENTER

Dashboard  Netwerk  Richtiinien  Berichte  Quarantaine  Untemehmen  Konten

Das Dashboard

2.2.1. Ubersicht iiber die Control Center

Partner kénnen Uber die Menlleiste auf die folgenden Bereiche zugreifen:

Dashboard
Ubersichtliche Diagramme anzeigen, die wichtige Sicherheitsinformationen tber lhr
Netzwerk enthalten.

Netzwerk
Ihre Unternehmen und Netzwerke einsehen, Schutz installieren, Richtlinien zur Verwaltung
von Sicherheitseinstellungen anwenden, Aufgaben aus der Ferne ausfiihren und
Schnellberichte erstellen.

Richtlinien
Sicherheitsrichtlinien erstellen und verwalten.

Berichte
Sicherheitsberichte Uber verwaltete Computer und Unternehmen erhalten.

Quarantane
Dateien in Quarantane per Fernzugriff verwalten.

Erste Schritte 4
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Unternehmen
Unternehmenskonten (Partnerunternehmen und Kundenunternehmen) anlegen und
verwalten.

Konten
Benutzerkonten fir Ihre Partner und Kundenunternehmen anlegen und verwalten, denen
Sie die Dienste zur Verfligung stellen.

In diesem Meni finden Sie auch die Seite Benutzeraktivitat, tber die Sie auf das
Aktivitatsprotokoll zugreifen kdnnen.

Beachten Sie
Partner ohne die Berechtigung Netzwerke zu verwalten, haben nur Zugriff auf die
Mentieintrage fiir Uberwachungs- und Administrationsaufgaben.

AuBerdem erhalten Sie oben rechts in der Konsole tiber das Symbol Il Benachrichtigungen
schnellen Zugriff auf die Seite Benachrichtigungen.

Wenn Sie den Mauszeiger Uber den Benutzernamen in der rechten oberen Ecke der Konsole
bewegen, erhalten Sie die folgenden Optionen:

¢ Mein Konto. Klicken Sie auf diese Option, um Ihre Benutzerkontoinformationen und
-einstellungen zu bearbeiten.

e Mein Unternehmen. Klicken Sie auf diese Option, um lhre
Unternehmenskontoinformationen und -einstellungen zu verwalten.

¢ Integrationen. Klicken Sie auf diese Option, um die Integration von Small Office Security
mit anderen Management-Plattformen zu verwalten.

e Zugangsdaten-Manager. Klicken Sie auf diese Option, um die flr
Ferninstallationsaufgaben nétigen Authentifizierungsdaten hinzuzufigen und zu verwalten.

¢ Abmelden. Klicken Sie auf diese Option, um sich bei Inrem Konto abzumelden.

In der rechten unteren Ecke der Konsole stehen die folgenden Links zur Verfligung:

e Hilfe und Support. Klicken Sie auf diese Schaltfliche, um Hilfe- und
Support-Informationen zu erhalten.

¢ Hilfe-Modus. Klicken Sie auf diese Schaltflache, um die Hilfefunktion zu aktivieren, mit
der vergroBerbare Tooltipps fir Control Center-Objekte angezeigt werden. Dadurch
erhalten Sie nltzliche Informationen zu den Funktionen des Control Center.

¢ Feedback. Klicken Sie auf diese Schaltfliche, um ein Formular anzuzeigen, in dem Sie
uns Ruckmeldung zu Ihren Erfahrungen mit Small Office Security zusenden kdnnen.

2.2.2. Tabellendaten

Tabellen kommen in der Konsole hdufig zum Einsatz, um die Daten in einem Ubersichtlichen
Format zu organisieren.

Erste Schritte 5
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Berichtsname v Wiederholung Bericht anschauen

(v SEME 0 on 0 10 - 0 Objekte
Die Berichtsibersicht - Berichtstabelle

Durch Tabellenseiten blattern

Tabellen mit mehr als 10 Eintrdgen haben mehr als eine Seite. StandardméaBig werden nur
10 Eintrége pro Seite angezeigt. Verwenden Sie die Navigationsschaltflichen am unteren
Rand der Tabelle, um zwischen den Seiten zu wechseln. Sie kénnen die Anzahl der Eintrége,
die pro Seite angezeigt werden, dndern, indem Sie eine andere Option aus dem Meni neben
den Navigationsschaltflachen wahlen.

Nach bestimmten Eintragen suchen

Uber die Suchfelder unter den Spalteniiberschriften kénnen Sie leicht bestimmte Eintrage
finden.

Geben Sie den Suchbegriff in das entsprechende Feld ein. Passende Suchtreffer werden
bereits wéhrend der Eingabe in der Tabelle angezeigt. Um den Inhalt der Tabelle wieder
herzustellen, 16schen Sie einfach die Suchfelder.

Daten sortieren

Sie kénnen die Daten in der Tabelle nach dem Inhalt einer bestimmten Spalte sortieren,
indem Sie auf die entsprechende Spaltentberschrift klicken. Mit einem erneuten Klick auf
die Spaltenliberschrift kehren Sie die Sortierreihenfolge um.

Tabellendaten aktualisieren

Um sicherzustellen, dass die aktuellsten Informationen angezeigt werden, klicken Sie im
unteren linken Bereich der Tabelle auf ¢ Aktualisieren.

2.2.3. Symbolleisten
Im Control Center kdnnen Sie (iber Symbolleisten bestimmte Operationen ausflihren, die zu

dem Bereich gehoren, indem Sie sich gerade befinden. Jede Symbolleiste besteht aus
mehreren Symbolen, die meistens auf der rechten Seite der Tabelle angezeigt werden. Uber

Erste Schritte 6
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die Symbolleiste im Bereich Berichte kdnnen Sie zum Beispiel die folgenden Aktionen
ausfihren:

¢ Neuen Bericht erstellen.
¢ Geplant erstellte Berichte herunterladen.

¢ Einen geplanten Bericht I6schen.

Berichte

Berichtsname Typ Wiederholung Bericht anschauen

Malware Activity Report Malware-Aktivitat Monatlich, am 1 Es wurde noch kein Berich| +

e SETE | 1 | von1 0 - 1 Objeki(e)

Die Berichtslibersicht - Symbolleisten

2.2.4. Kontextmenu

Die Symbolleistenbefehle stehen auch Uber das Kontextmeni zur Verfligung. Klicken Sie
mit der rechten Maustaste auf den Bereich des Control Centers, den Sie gerade benutzen,
und wahlen Sie den gewiinschten Befehl aus der Liste.

Malwars Aktivitst Taglizh 24 Feb 2014 -00:00 +

Die Berichtsubersicht - Kontextmeni

2.3. Verwalten Ihres Kontos

So Uberpriifen oder dndern Sie lhre Kontodetails und -Einstellungen:

1. Bewegen Sie den Mauszeiger auf Ihren Benutzernamen in der rechten oberen Ecke der
Konsole, und wahlen Sie Mein Konto.

Erste Schritte 7
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Das Benutzerkontomen

2. Korrigieren oder aktualisieren Sie lhre Kontoinformationen unter Kontodetails.

¢ Volistandiger Name. Geben Sie lhren vollen Namen ein.

e E-Mail. Dies ist Ihre E-Mail-Adresse fir die Anmeldung und den Kontakt. An diese
Adresse werden Berichte und wichtige Sicherheitsbenachrichtigungen geschickt. Es
werden automatisch E-Mail-Benachrichtigungen versandt, sobald wichtige
Risikobedingungen im Netzwerk erkannt werden.

e Passwort. Uber den Link Passwort andern kénnen Sie Ihr Anmeldepasswort dndern.

3. Konfigurieren Sie die Kontoeinstellungen unter Einstellungen nach lhren Wiinschen.
e Zeitzone. Wahlen Sie im MenU die Zeitzone fiir das Konto. Die Konsole zeigt die
aktuelle Zeit entsprechend der ausgewahlten Zeitzone.
e Sprache.Wahlen Sie im Menii die Anzeigesprache fiir die Konsole aus.
e Zeitliberschreitung der Sitzung. Legen Sie den Inaktivitdtszeitraum fest, nach dem
Ihre Sitzung ablauft.

4. Klicken Sie Speichern, um die Anderungen zu speichern.
Beachten Sie
Sie koénnen lhr eigenes Konto nicht I6schen.

2.4. Ihr Unternehmen verwalten

So uberprifen oder dndern Sie Details lhres Unternehmens und Lizenz-Einstellungen:

1. Bewegen Sie den Mauszeiger auf Inren Benutzernamen in der rechten oberen Ecke der
Konsole, und wahlen Sie Mein Unternehmen.

Erste Schritte 8



Bitdefender enterpRrisE SMALL OFFICE SECURITY

Unternehmensdetails

Unternehmensname: company
Adresse:
D: —
Telefon

Logo

Andern Standard

~ Anderen Unternghmen erlauben, die Sicherheit dieses
Unternehmens zu verwalten

Lizenz
Typ Monatiiches Abonnement

Ablaufdatum: 08 Okt 2018
Benutzt: 19

Kann installiert werden: 313
Reserviert: 20

Gesamt: 333
Bitdefender Partner Andern
Unternenmensname:

1D:

Adresse:

Telefon

Dieses mit pfen (optional)

Die Seite Mein Unternehmen

2. Geben Sie im Bereich Unternehmensdetails Informationen wie den Namen, die Adresse
und die Telefonnummer lhres Unternehmens ein.

3. So kénnen Sie das Logo, das im Control Center und in den Berichten und E-Mails lhres
Unternehmens angezeigt wird, andern:
e Klicken Sie auf Andern, um das Logobild auf lhrem Computer zu suchen. Das
Dateiformat muss entweder PNG oder JPG sein, und das Bild muss genau 200x30
Pixel groB sein.
¢ Kilicken Sie auf Standard, um das Bild zu I6schen und wieder das von Bitdefender
bereitgestellte Bild zu verwenden.

4. |hr Unternehmen kann standardmé&Big Uber die Partnerkonten anderer Unternehmen
verwaltet werden, die lhr Unternehmen vielleicht in ihrer Bitdefender Control Center
gelistet haben Sie kdnnen den Zugriff dieser Unternehmen auf Ihr Netzwerk blockieren,
indem Sie die Option Anderen Unternehmen erlauben, die Sicherheit dieses
Unternehmens zu verwalten deaktivieren. Danach wird Ihr Netzwerk nicht mehr in der
Control Center anderer Unternehmen angezeigt und diese kdnnen lhr Abonnement nicht
mehr verwalten.

5. Im Bereich Lizenz kdénnen Sie |Ihre Lizenzinformationen einsehen und verdndern.
e So fligen Sie einen neuen Lizenzschlissel hinzu:

a. Wahlen Sie im Menl Typ den Abonnementtyp Lizenz aus.

Erste Schritte 9
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b. Geben Sie im Feld Lizenzschliissel den Lizenzschliissel ein.

c. Klicken Sie auf die Uberpriifen-Schaltfliche und warten Sie, bis die Control Center
die Informationen Uber den eingegebenen Lizenzschlissel abgerufen hat.

¢ Unter dem LizenzschlUssel werden Informationen zu diesem Lizenzschlissel angezeigt:

— Ablaufdatum: das Datum, bis zu dem der Lizenzschliissel verwendet werden
kann.

— Benutzt: die Anzahl der benutzten Arbeitsplatze im Verhéltnis zur Anzahl der im
Lizenzschlissel vorgesehenen Arbeitsplatze. Ein Arbeitsplatz gilt als benutzt, wenn
der Bitdefender-Client auf einem Endpunkt in dem von Ihnen verwalteten Netzwerk
installiert wurde.

— Kann installiert werden: die Anzahl der verfligbaren Arbeitspléatze im Verhaltnis
zu den Arbeitsplatzen einer monatlichen Lizenz (benutzte und reservierte
Arbeitsplatze nicht mitgezahlt).

— Reserviert: die Anzahl an Arbeitsplatzen, die Sie monatlich flir andere Unternehmen
reserviert haben.

— Gesamt: die Gesamtzahl der Arbeitsplétze |hrer Lizenz.
6. Unter Bitdefender Partner finden Sie Informationen zu lhrem Dienstleister.
So wechseln Sie lhren Managed-Service-Anbieter:
a. Klicken Sie auf die Schaltflaiche Andern.

b. Geben Sie die Kennung des Partnerunternehmens im Feld Partnerkennung ein.

Beachten Sie

Unternehmen kdnnen ihre Kennung auf der Seite Mein Unternehmen einsehen.
Wenn Sie eine Vereinbarung mit einem Partnerunternehmen getroffen haben, muss
ein Unternehmensvertreter Ihnen die Control-Center-Kennung des Unternehmens
mitteilen.

c. Klicken Sie auf Speichern.

lhr Unternehmen wird so automatisch aus der Control Center des alten Partners in die
des neuen Partners verschoben.

7. Wenn Sie mochten, kdnnen Sie Uber die entsprechenden Felder lhr Unternehmen mit
lhrem MyBitdefender-Konto verknlpfen.

8. Klicken Sie Speichern, um die Anderungen zu speichern.

2.5. Andere Login Passwort

Nachdem Ihr Konto angelegt wurde, erhalten Sie eine E-Mail mit den Anmeldedaten.

Es empfiehlt sich, wie folgt vorzugehen:

Erste Schritte 10



Bitdefender EnTERPRISE SMALL OFFICE SECURITY

e Andern Sie das Standardpasswort nach dem ersten Aufrufen von Control Center.
e Andern Sie Ihr Kennwort regelmaBig.
Um das Anmeldepasswort zu andern:

1. Bewegen Sie den Mauszeiger auf Ihren Benutzernamen in der rechten oberen Ecke der
Konsole, und wahlen Sie Mein Konto.

2. Klicken Sie unter Kontodetails auf Passwort dndern.

3. Geben Sie Ihr aktuelles Passwort und das neue Passwort in die entsprechenden Felder
ein.

4. Klicken Sie Speichern, um die Anderungen zu speichern.

Erste Schritte 11
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3. Verwalten von Benutzerkonten

Als Bitdefender-Partner sind Sie verantwortlich fir das Anlegen und die Verwaltung von
Control Center-Konten fir lhre Partner- und Kundenunternehmen, denen Sie die Dienste
zur Verfligung stellen. Dartiber hinaus verwalten Sie die Dienstleistungsabonnements lhrer
Endbenutzerunternehmen.

Sie mussen zunéchst Unternehmenskonten fir lhre Partner- oder Kundenunternehmen
anlegen. Sie kénnen fir jedes Unternehmen unter lhrer Verwaltung ein einziges
Unternehmenskonto anlegen. AnschlieBend missen Sie Benutzerkonten anlegen, die mit
den entsprechenden Unternehmen verkn(pft sind. Sie kdnnen fir jedes lhrer Unternehmen
so viele Benutzerkonten anlegen, wie Sie bendtigen.

e Verwalten von Unternehmenskonten
e Verwalten von Benutzerkonten

3.1. Verwalten von Unternehmenskonten

Auf der Seite Unternehmen kdnnen Sie Unternehmenskonten anlegen und verwalten.

Dashboard Hetzwerk Richtlinien Berichte Quarantane Unternehmen Konten
Unternehmen

Name Typ Verwalet Lizenznutzung Lizenzgitigkeit

B CoA Partner Ja +
B CoB Partner Ja

B CoC Partner Ja Benutzt: 0, Gesamt: 15 nie

¢ SETE | 1 | voni 0 - 3 Objekt(e)

Die Unternehmensibersicht

Sie kénnen zwei Arten von Unternehmenskonten anlegen:

1. Partnerunternehmen sind Unternehmen, die Small Office Security an andere
Unternehmen verkaufen (Endbenutzer, Vertriebspartner oder Wiederverkdufer des
Dienstes).

Mit Small Office Security kdnnen Partnerunternehmen Mehrwertdienstleistungen erbringen.
Die Ldsung erlaubt es Ihnen, die Computer-Netzwerke lhrer Kunden direkt zu verwalten.

Verwalten von Benutzerkonten 12
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Partnerunternehmen kénnen Small Office Security darliber hinaus einsetzen, um ihre
eigenen Netzwerke zu verwalten, vorausgesetzt sie verfigen Uber die Netzwerke
verwalten-Berechtigung und einen gultigen Lizenzschlissel fir ihr Unternehmenskonto.

Ein Partnerunternehmen muss mit mindestens einem Partnerbenutzerkonto verknipft
sein.

2. Kundenunternehmen sind Unternehmen, die den Security for Endpoints-Dienst nutzen,
um ihre Computer-Netzwerke zu schiitzen. Diese Unternehmen kénnen ihren eigenen
Schutz installieren, konfigurieren und iberwachen.

Ein Kundenunternehmen muss mit mindestens einem
Unternehmensadministrator-Benutzerkonto verknupft sein.

3.1.1. Anlegen von Partnerunternehmen

So legen Sie ein Partnerunternehmen an:

1. Gehen Sie zur Firmen-Seite.

2. Klicken Sie auf die Schaltflaiche + Hinzufiigen auf der rechten Seite der Tabelle. Das
Fenster Neues Unternehmen wird angezeigt.

3. Geben Sie im Bereich Neue Unternehmensdetails die Unternehmensinformationen ein.

¢ Name. Geben Sie den Namen des Partnerunternehmens ein. Der Unternehmensname
darf nur einmal vergeben werden.

¢ Adresse. Sie kdnnen die Adresse des Partnerunternehmens hinzufligen.
e Telefon. Sie kdnnen die Telefonnummer des Partnerunternehmens hinzufliigen.

¢ Logo. Sie kdnnen das Unternehmenslogo des Partnerunternehmens hinzufiigen. Alle
Berichte und E-Mail-Benachrichtigung fur dieses Unternehmen werden mit dem
Unternehmenslogo angezeigt.

- Klicken Sie auf Andern, um das Logobild auf Ihrem Computer zu suchen.

- Klicken Sie auf Standard, um das Bild zu I6schen und wieder das von Bitdefender
bereitgestellte Bild zu verwenden.

¢ Wahlen Sie Partner als Unternehmenstyp.

e Mit der Option Netzwerke verwalten kdnnen Sie die Rechte des Partnerunternehmens
zur Verwaltung der Netzwerksicherheit seiner Kunden konfigurieren.

— Ist diese Option aktiviert, erhalt das Partnerunternehmen Einsicht in und Kontrolle
Uber die Netzwerke seiner untergeordneten Unternehmen.

— Ist diese Option deaktiviert, kann das Partnerunternehmen andere Unternehmen
anlegen und deren Dienstleistungsabonnements verwalten, ohne Zugriff auf ihre
Netzwerke zu haben. Die Konfiguration eignet sich flr Partnerunternehmen, die
ausschlieBlich als Wiederverkaufer der Dienstleistung auftreten.

Verwalten von Benutzerkonten 13
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e StandardmaBig kann jedes neu erstellte Unternehmen von allen Ubergeordneten
Unternehmen verwaltet werden. Sie kénnen den Zugriff Gibergeordneter Unternehmen
auf das Netzwerk des neuen Unternehmens blockieren, indem Sie die Option Anderen
Unternehmen erlauben, die Sicherheit dieses Unternehmens zu verwalten
deaktivieren. Das Unternenmen wird flir andere Partner in lnrem Netzwerk unsichtbar,
und Sie werden nicht mehr in der Lage sein, Abonnements fir dieses Unternehmen
zu bearbeiten oder verwalten.

Wichtig
Nach der Deaktivierung kann diese Option nicht wiederhergestellt werden.

4. Unter Lizenz kénnen Sie die Abonnement-Einstellungen flir ein Partnerunternehmen
konfigurieren, das ebenfalls mit Small Office Security sein Netzwerk verwaltet.

* Sie kdnnen ein Unternehmen in lhrem Konto auf eine von drei Arten lizenzieren:

— Testversion. Diese Option weist dem neuen Unternehmen einen automatisch
generierten Testversionslizenzschlissel zu.

— Lizenz, bei einem kostenpflichtigen Abonnement. Geben Sie den Lizenzschlissel
ein, der dem Abonnementtyp des Kunden entspricht.

Klicken Sie auf die Uberpriifen-Schaltfliche und warten Sie, bis die Control Center
die Informationen Uber den eingegebenen Lizenzschlissel abgerufen hat.

Beachten Sie
Zur Lizenzierung eines Partnerunternehmens muss die Option Netzwerke

verwalten aktiviert sein.

Warnung

Wenn Sie die Netzwerke verwalten-Option deaktivieren, wahrend Sie ein bereits
angelegtes Unternehmen bearbeiten, werden dadurch auch sein Lizenzschlissel
und alle geschiitzten Computer aus der Datenbank geléscht.

— Monatliches Abonnement, um mehrere untergeordnete Unternehmen in lhrem
Konto denselben Monatslizenzschllssel nutzen zu lassen. Diese Option steht nur
zur Verflgung, wenn eins der Ubergeordneten Unternehmen einen
Monatslizenzschlissel hat.

In diesem Fall nutzen die Unternehmen, die einem Unternehmen mit einem
Monatslizenzschlissel untergeordnet sind, die durch die Lizenz zur Verfliigung
gestellten Arbeitsplatze gemeinsam.

Sie kénnen die Anzahl der Arbeitsplatze, die ein bestimmtes untergeordnetes
Unternehmen nutzen kann, einschranken, indem Sie die Option Arbeitsplatze
reservieren wahlen. Geben Sie dazu die gewlinschte Hochstzahl an Arbeitsplatzen
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flr dieses Unternehmen in das entsprechende Feld ein. Das Unternehmen kann
dann héchstens so viele Arbeitsplatze nutzen.

5. Sie koénnen, falls verfiigbar, die MyBitdefender-Kontozugangsdaten des Partners
angeben.

6. Optional kdnnen Sie mit der Erstellung eines Partnerbenutzerkontos fortfahren, indem
Sie im Konfigurationsfenster nach unten scrollen. Geben Sie die Kontoinformationen im
Bereich Neues Konto hinzufiigen ein. Sie kdnnen das Partnerbenutzerkonto spéter in
der Konten-Ubersicht einsehen und verwalten.

Beachten Sie

Die kénnen die dazugehdrigen Benutzerkonten auch spater anlegen. Ist die Option
Anderen Unternehmen erlauben, die Sicherheit dieses Unternehmens zu verwalten
jedoch aktiviert, kann dieser Schritt nicht Gbersprungen werden.

7. Klicken Sie auf Speichern, um das Unternehmenskonto anzulegen. Das neue Konto
erscheint in der Liste der Unternehmenskonten.

Wenn Sie auch das Benutzerkonto konfiguriert haben, das mit dem neuen Unternehmen
verknUpft ist, wird eine E-Mail mit den Anmeldedaten umgehend an die angegebene
E-Mail-Adresse geschickt.

Sobald das Konto angelegt wurde, kann lhr Partner damit beginnen, sein Small Office
Security-Kundennetzwerk aufzubauen und zu verwalten.

3.1.2. Anlegen von Kundenunternehmen

So legen Sie ein Kundenunternehmen an:

1. Gehen Sie zur Firmen-Seite.

2. Klicken Sie auf die Schaltfliche + Hinzufiigen auf der rechten Seite der Tabelle. Das
Fenster Neues Unternehmen wird angezeigt.

3. Geben Sie im Bereich Neue Unternehmensdetails die Unternehmensinformationen ein.

¢ Name. Geben Sie den Namen des Kundenunternehmens ein. Der Unternehmensname
darf nur einmal vergeben werden.

e Adresse. Sie kdnnen die Adresse des Kundenunternehmens hinzufligen.
¢ Telefon. Sie kdnnen die Telefonnummer des Kundenunternehmens hinzufligen.

¢ Logo. Sie kdnnen das Unternehmenslogo des Kundenunternehmens hinzufligen. Alle
Berichte und E-Mail-Benachrichtigung fir dieses Unternehmen werden mit dem
Unternehmenslogo angezeigt.

- Klicken Sie auf Andern, um das Logobild auf Inrem Computer zu suchen.

— Kilicken Sie auf Standard, um das Bild zu I6schen (auf Standard zurticksetzen).
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e Wahlen Sie Kunde als Unternehmenstyp.

e StandardmaBig kann jedes neu erstellte Unternehmen von allen Gbergeordneten
Unternehmen verwaltet werden. Sie kénnen den Zugriff Ubergeordneter Unternehmen
auf das Netzwerk des neuen Unternehmens blockieren, indem Sie die Option Anderen
Unternehmen erlauben, die Sicherheit dieses Unternehmens zu verwalten
deaktivieren. Das Unternehmen wird flir andere Partner in lnrem Netzwerk unsichtbar,
und Sie werden nicht mehr in der Lage sein, Abonnements fiir dieses Unternehmen
zu bearbeiten oder verwalten.

Wichtig
Nach der Deaktivierung kann diese Option nicht wiederhergestellt werden.

4. Unter Lizenz kénnen Sie die Abonnement-Einstellungen des Kunden konfigurieren.
e Sie kdnnen ein Unternehmen in Ihrem Konto auf eine von drei Arten lizenzieren:

— Testversion. Diese Option weist dem neuen Unternehmen einen automatisch
generierten TestversionslizenzschlUssel zu.

— Lizenz, bei einem kostenpflichtigen Abonnement. Geben Sie den Lizenzschliissel
ein, der dem Abonnementtyp des Kunden entspricht.

Klicken Sie auf die Uberpriifen-Schaltfliche und warten Sie, bis die Control Center
die Informationen Uber den eingegebenen Lizenzschliissel abgerufen hat.

— Monatliches Abonnement, um mehrere untergeordnete Unternehmen in lhrem
Konto denselben Monatslizenzschliissel nutzen zu lassen. Diese Option steht nur
zur Verflgung, wenn eins der U(bergeordneten Unternehmen einen
Monatslizenzschlissel hat.

In diesem Fall nutzen die Unternehmen, die einem Unternehmen mit einem
Monatslizenzschlissel untergeordnet sind, die durch die Lizenz zur Verfigung
gestellten Arbeitsplatze gemeinsam.

Sie kénnen die Anzahl der Arbeitsplatze, die ein bestimmtes untergeordnetes
Unternehmen nutzen kann, einschranken, indem Sie die Option Arbeitsplatze
reservieren wahlen. Geben Sie dazu die gewlinschte Hochstzahl an Arbeitspléatzen
flr dieses Unternehmen in das entsprechende Feld ein. Das Unternehmen kann
dann héchstens so viele Arbeitsplatze nutzen.

5. Sie kdnnen, falls verfligbar, die MyBitdefender-Kontozugangsdaten des Kunden angeben.

6. Optional kdnnen Sie mit der Erstellung eines Unternehmensadministrator-Benutzerkontos
fortfahren, indem Sie im Konfigurationsfenster nach unten scrollen. Geben Sie die
Kontoinformationen im Bereich Neues Konto hinzufiigen ein. Sie koénnen das
Kundenbenutzerkonto spéter in der Konten-Ubersicht einsehen und verwalten.
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Beachten Sie

Die kénnen die dazugehdrigen Benutzerkonten auch spater anlegen. Ist die Option
Anderen Unternehmen erlauben, die Sicherheit dieses Unternehmens zu verwalten
jedoch aktiviert, kann dieser Schritt nicht Gbersprungen werden.

7. Klicken Sie auf Speichern, um das Unternehmenskonto anzulegen. Das neue Konto
erscheint in der Liste der Unternehmenskonten.

Wenn Sie auch das Benutzerkonto konfiguriert haben, das mit dem neuen Unternehmen
verknUpft ist, wird eine E-Mail mit den Anmeldedaten umgehend an die angegebene
E-Mail-Adresse geschickt.

Sobald das Konto angelegt wurde, kann lhr Kunde den Dienst nutzen. Abhangig von lhrer
Geschéftsbeziehung kann die Dienstleistung von lhrem Kunden oder Ihrem Unternehmen
verwaltet werden

3.2. Benutzerkonten verwalten

Small Office Security setzt auf eine integrierte Umgebung zur Verteilung und Bereitstellung,
in der verschiedene Benutzerkontotypen in einer hierarchischen Struktur unter den
verschiedenen Unternehmen verbunden sind. Jedes Konto hat vollen Einblick in die
untergeordneten Konten. Um Nachvollziehbarkeit zu gewéhrleisten, werden die Aktionen
der Anwender sowohl fir das vorliegende Konto als auch fiir die untergeordneten Konten
in Aktivitdtsprotokollen festgehalten.

Um den Mitarbeitern der Unternehmen unter Ihrem Konto den Zugriff auf Small Office Security
zu ermdglichen, missen Sie Benutzerkonten anlegen, die mit den entsprechenden
Unternehmen verknipft sind. Jedes Unternehmenskonto muss mit mindestens einem
Benutzerkonto mit den entsprechenden Administrationsrechten verknipft sein. Sie kénnen
flir jede Benutzerkontorolle den Zugriff auf Small Office Security-Funktionen oder bestimmte
Teile des Netzwerks, zu dem sie gehort, individuell festlegen.

Auf der Seite Konten kdnnen Sie Benutzerkonten erstellen und verwalten.

Dashboard Hetzwerk  Richtlinien Berichte Quarantine  Unierehmen

Vollstindiger Name £l Role Untermehmen

compedmin@bd.com CGompany Administrator Documentation o

netadmin@bd.com Administrator

reporter@bd com Reporter

[ SEITE 1 on 1 0 - 4 Objekt(e)

Die Kontenubersicht
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3.2.1. Benutzerkontorollen

Wenn Sie ein Benutzerkonto erstellen, kdnnen Sie eine der vordefinierten Rollen wéhlen
oder eine benutzerdefinierte Rolle erstellen. Als Partner kdnnen Sie die folgenden
Benutzerkontorollen erstellen:

1. Partner - Geeignet flir Small Office Security-Vertriebspartner und -Wiederverkaufer.
Benutzer mit Partnerkonten kdnnen andere Unternehmen anlegen und verwalten. Wenn
sie ihren Vertrieb ausbauen, kénnen sie untergeordnete Partnerunternehmenskonten
anlegen. Beim direkten Verkauf an den Endkunden k&nnen sie
Kundenunternehmenskonten anlegen. Partnerbenutzer kdnnen die Lizenzen ihrer
untergeordneten Unternehmen verwalten und zudem die mit diesen Unternehmen
verknUlpften Benutzerkonten verwalten. Da Partner haufig auch als Sicherheitsdienstleister
auftreten, haben sie Administratorrechte fir die Sicherheitseinstellungen ihrer
untergeordneten Kundenkonten. Partnerbenutzerkonten kdnnen auch die Sicherheit ihres
eigenen Unternehmens verwalten.

2. Unternehmensadministrator - Geeignet fir Manager von Kundenunternehmen, die eine
Small Office Security-Lizenz von einem Partner erworben haben. Ein
Unternehmensadministrator verwaltet die Lizenz, das Unternehmensprofil und die gesamte
Small Office Security-Installation. Er erhdlt somit umfassende Kontrolle Uber alle
Sicherheitseinstellungen (es sei denn, dies wurde im Rahmen eines Dienstleisterszenarios
von dem Ubergeordneten Partnerkonto auBer Kraft gesetzt). Unternehmensadministratoren
kénnen ihre Aufgaben mit untergeordneten Administrator- und Berichterstatterkonten
teilen oder diese an sie delegieren.

3. Netzwerkadministrator - Netzwerkadministratorkonten sind interne Konten mit
Administratorrechten entweder Uber alle Small Office Security-Installationen im
Unternehmen oder Uber eine bestimmte Computer-Gruppe. Netzwerkadministratoren
sind zustéandig fur die Verwaltung der Small Office Security-Sicherheitseinstellungen.

4. Berichterstatter - Berichterstatterkonten sind interne Konten, die ausschlieBlich tGber
Lesezugriff verfigen. Uber sie erhdlt man nur Zugriff auf Berichte und
Benutzeraktivitédtsprotokolle. Diese Benutzerkonten kdnnen Mitarbeitern bereitgestellt
werden, die Uberwachungsaufgaben wahrnehmen oder liber die Sicherheitslage auf dem
Laufenden gehalten werden mussen.

5. Benutzerdefiniert - Vordefinierte Benutzerkonten beinhalten eine bestimmte Kombination
von Berechtigungen. Sollte eine vordefinierte Benutzerrolle lhren Anforderungen nicht
entsprechen, kénnen Sie ein benutzerdefiniertes Konto mit genau den Rechten anlegen,
die Sie bendtigen.

Die nachfolgende Tabelle gibt einen Uberblick (iber die Zusammenhinge zwischen den
verschiedenen Rollen und ihren Berechtigungen. Detaillierte Informationen zu den
Benutzerrechten finden Sie unter ,,Benutzerrechte” (S. 19).
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Rolle des Kontos Zugelassene untergeordnete Benutzerrechte
Konten
Partner Partner, Unternehmen verwalten

Unternehmensadministratoren,
Netzwerkadministratoren,
Berichterstatter

Benutzer verwalten

Eigenes Unternehmen verwalten
Netzwerke verwalten

Berichte verwalten
Unternehmensadministrator Unternehmensadministratoren, Eigenes Unternehmen verwalten

Netzwerkadministratoren, Benutzer verwalten

Berichterstatter
Netzwerke verwalten
Berichte verwalten
Netzwerkadministrator Netzwerkadministratoren, Benutzer verwalten
Berichterstatter Netzwerke verwalten
Berichte verwalten
Berichterstatter - Berichte verwalten

3.2.2. Benutzerrechte

¢ Unternehmen verwalten. Wenn sie ihren Vertrieb ausbauen, kénnen Partnerbenutzer
untergeordnete Partnerunternehmenskonten anlegen. Beim direkten Verkauf an den
Endkunden kénnen sie Kundenunternehmenskonten anlegen. Partnerbenutzer kénnen
zudem die Unternehmen unter ihrem Konto bearbeiten, sperren oder I6schen. Dieses
Recht haben nur Partnerkonten.

Benutzer verwalten. Benutzerkonten erstellen, bearbeiten oder I6schen.

e Eigenes Unternehmen verwalten. Benutzer kénnen ihren eigenen Small Office
Security-Lizenzschlissel verwalten und die Einstellungen fir ihr Unternehmensprofil
bearbeiten. Dieses Recht haben nur Unternehmensadministratoren.

Netzwerke verwalten. Gewaéhrt Administrationsrechte Uber die
Netzwerksicherheitseinstellungen (Netzwerkinventar, Richtlinien, Aufgaben,
Installationspakete, Quaranténe). Dieses Recht haben nur Netzwerkadministratoren.

Administratoren von Partnerunternehmen haben unter Umstanden Verwaltungsrechte
fiir die Sicherheit von Kundennetzwerken.
¢ Berichte verwalten. Berichte anlegen, bearbeiten, |I6schen und das Dashboard verwalten.

3.2.3. Benutzerkonten erstellen

Bevor Sie ein Benutzerkonto anlegen, sollten Sie sicherstellen, dass Sie die bendtigte
E-Mail-Adresse zur Hand haben. Diese Adresse wird zwingend fir das Anlegen des Small
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Office Security-Benutzerkontos bendtigt. Den Benutzern werden ihre Small Office
Security-Zugangsdaten an die angegebene E-Mail-Adresse gesendet. Benutzer werden die
E-Mail-Adresse auch flr die Small Office Security-Anmeldung verwenden.

Um ein Benutzerkonto anzulegen:

1. Melden Sie sich an der Control Center an.
2. Rufen Sie die Seite Konten auf.

3. Klicken Sie auf die Schaltflache + Hinzufligen auf der rechten Seite der Tabelle. Ein
Konfigurationsfenster wird gedffnet.
4. Geben Sie im Bereich Details die Benutzerinformationen ein.

¢ E-Mail. Geben Sie die E-Mail-Adresse des Benutzers ein. Die Anmeldeinformationen
werden an diese E-Mail-Adresse versandt, sobald das Konto angelegt wurde.

Beachten Sie
Die E-Mail-Adresse darf nur einmal vergeben werden. Sie kénnen keine weiteren
Benutzerkonten mit der gleichen E-Mail-Adresse anlegen.

e Volistandiger Name. Geben Sie den vollstdndigen Namen des Kontoinhabers ein.

¢ Unternehmen. Wahlen Sie das Unternehmen aus, zu dem das neue Benutzerkonto
gehort.
5. Konfigurieren Sie im Bereich Einstellungen und Rechte die folgenden Einstellungen:

e Zeitzone. Wahlen Sie im MenU die Zeitzone fiir das Konto. Die Konsole zeigt die
aktuelle Zeit entsprechend der ausgewahlten Zeitzone.

e Sprache. Wahlen Sie im Meni die Anzeigesprache fiir die Konsole aus.

¢ Rolle. Wahlen Sie die Rolle des Benutzers aus. Weitere Details zu Benutzerrollen
finden Sie unter ,Benutzerkontorollen® (S. 18)

¢ Rechte. Jede vordefinierte Benutzerrolle verflgt Uber einen bestimmten Satz von
Rechten. Sie kdnnen dabei aber genau die Rechte auswahlen, die Sie bendtigen. Die
Benutzerrolle wechselt dann zu Benutzerdefiniert.

So ist es zum Beispiel nicht notwendig, dass ein Benutzer mit der Partnerrolle, der
ausschlieBlich als Vertriebspartner fir die Dienstleistung auftritt, Netzwerke verwaltet.
Wenn Sie diese Art von Benutzerkonto anlegen, kdnnen Sie die Rechte fir die
Netzwerkverwaltung deaktivieren. Damit wird die Benutzerrolle zu einem
benutzerdefinierten Partner.

6. Ziele wahlen. Scrollen Sie im Konfigurationsbereich nach unten, um den Ziele-Bereich
anzuzeigen. Wahlen Sie die Netzwerkgruppen aus, auf die der Benutzer Zugriff haben
wird. Sie kdnnen den Benutzerzugriff auf bestimmte Netzwerkbereiche beschrénken.

7. Klicken Sie auf Speichern, um den Benutzer hinzuzufiigen. Das neue Konto erscheint
in der Liste der Benutzerkonten.

Verwalten von Benutzerkonten 20



Bitdefender EnTERPRISE SMALL OFFICE SECURITY

Beachten Sie

Das Passwort flrr jedes Benutzerkonto wird automatisch nach Anlegen des Kontos vergeben
und gemeinsam mit den anderen Kontodaten an die E-Mail-Adresse des Benutzers gesendet.
Sie konnen das Passwort nach Anlegen des Kontos andern. Klicken Sie in der
Konten-Ubersicht auf den Kontonamen, um das Passwort zu bearbeiten. Benutzer werden
per E-Mail umgehend (iber die Anderung des Passworts informiert.

Benutzer kdnnen ihr Anmeldepasswort (iber die Control Center &ndern, indem Sie die Seite
Mein Konto aufrufen.
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4. Verwalten der Dienste fur Ihre
Kunden

Zusétzlich zur Verwaltung von Kundenkonten und Abonnements kénnen Partnerkonten auch
fir die Einrichtung und Verwaltung des Dienstes fiir Anwenderkunden verwendet werden
Auf diese Weise koénnen Bitdefender-Partner lhren Kunden auch vollumféngliche
Mehrwertdienstleistungen anbieten.

Im Folgenden erhalten Sie grundlegende Informationen tber die Einrichtung und Verwaltung
des Dienstes fir Anwenderkunden Uber ein Partnerkonto.

4.1. Installation und Einrichtung

Die Installation und Einrichtung gestalten sich relativ einfach. Im Folgenden die wichtigsten
Schritte:

1. Schritt 1 - Vorbereiten der Installation

2. Schritt 2 - Installieren des Dienstes auf den Computern

3. Schritt 3 - Aufteilen von Computern in Gruppen (optional)

4. Schritt 4 - Anlegen und Konfigurieren einer Sicherheitsrichtlinie

Fir die ersten beiden Schritten bendétigen Sie die Unterstiitzung lhres Kunden, da diese den
Zugang zu dessen Raumlichkeiten und unter Umstdnden die Kenntnis von
Computer-Anmeldeinformationen voraussetzen. Die folgenden zwei Schritte werden Uber
die Control Center durchgefiihrt. Stellen Sie sicher, dass Sie die Sicherheitseinstellung fiir
die Computer im Vorfeld mit dem Kunden abklaren.

4.1.1. Vor der Installation

Bevor Sie mit der Installation beginnen, sollten Sie die folgenden Hinweise beachten, um
einen reibungslosen Ablauf zu garantieren:

1. Stellen Sie sicher, dass die Computer die Mindestsystemanforderungen erfillen. Bei
manchen Computern kann es notwendig werden, das neueste Service Pack flr das
Betriebssystem zu installieren oder Speicherplatz zu schaffen. Legen Sie eine Liste mit
den Computern an, die die notwendigen Anforderungen nicht erfillen, damit Sie diese
von der Verwaltung ausschlieBen kénnen.

2. Entfernen Sie alle bereits installierten Anti-Malware-, Internet-Sicherheits- und
Firewall-Losungen von Ihren Computern (eine Deaktivierung ist nicht ausreichend). Wenn
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Endpoint Security gleichzeitig mit anderen Sicherheitslésungen auf einem Computer
betrieben wird, kann dies die jeweilige Funktion stéren und massive Probleme auf dem
System verursachen.

Viele der Sicherheitsprogramme, die nicht mit Endpoint Security kompatibel sind, werden
bei der Installation automatisch erkannt und entfernt. Weitere Informationen und eine
Ubersicht tiber die Sicherheitslésungen, die erkannt werden, erhalten Sie in diesem Artikel
in der Wissensdatenbank.

Wichtig
Um die Windows-Sicherheitsfunktionen (Windows Defender, Windows Firewall) miissen
Sie sich nicht kimmern. Diese werden vor Beginn der Installation automatisch deaktiviert.

3. Furdie Installation benétigen Sie Administratorrechte und Zugriff auf das Internet. Sorgen
Sie dafir, dass Sie alle nétigen Zugangsdaten flr alle Computer zur Hand haben.
4. Computer missen eine funktionierende Verbindung zur Control Center haben.

4.1.2. Installieren des Dienstes auf den Computern

Security for Endpoints wurde flr Arbeitsplatzrechner, Laptops und Server mit Microsoft®
Windows als Betriebssystem entwickelt. Um Computer mit Security for Endpoints zu
schitzen, missen Sie Endpoint Security (die Client-Software) auf jedem Computer installieren.
Endpoint Security verwaltet den Schutz auf dem lokalen Computer. Zudem kommuniziert
er mit dem Control Center, um Befehle des Administrators entgegenzunehmen und die
Ergebnisse seiner Aktionen zu tUbermitteln.

Sie kénnen Endpoint Security mit einer der folgenden Rollen (verfigbar Uber den
Installationsassistenten) installieren:

1. Endpunkt, wenn der entsprechende Computer ein regulérer Endpunkt im Netzwerk ist.

2. Endpoint Security Relay, wenn der entsprechende Computer von anderen Endpunkten
im Netzwerk verwendet wird, um mit der Control Center zu kommunizieren. Die Endpoint
Security Relay-Rolle installiert Endpoint Security zusammen mit einem Update-Server,
Uber den alle anderen Clients im Netzwerk aktualisiert werden kénnen. Endpunkte im
gleichen Netzwerk kénnen Uber Richtlinien so konfiguriert werden, dass sie mit der
Control Center Uiber einen oder mehrere Computer mit der Endpoint Security Relay-Rolle
kommunizieren. Ist ein Endpoint Security Relay nicht verfigbar, wird so der nachst
verfligbare beriicksichtigt, um die Kommunikation des Computers mit der Control Center
sicherzustellen.

Warnung

e Der erste Computer, auf dem Sie den Schutz installieren, muss die Endpoint Security
Relay-Rolle haben, sonst kénnen Sie Endpoint Security nicht auf anderen Computern
im Netzwerk bereitstellen.
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e Der Computer mit der Endpoint Security Relay-Rolle muss eingeschaltet und online
sein, damit die Clients mit der Control Center kommunizieren kénnen.

Es gibt zwei Installationsmethoden:

¢ Lokale Installation. Laden Sie die Installationspakete von der Control Center auf die
einzelnen Computer herunter und filhren Sie die Endpoint Security-Installation lokal
durch. Eine weitere Option ist es, das Paket herunterzuladen und auf einer
Netzwerkfreigabe zu speichern. Schicken Sie den Benutzern im Unternehmen danach
E-Mail-Einladungen mit einem Link zu dem Paket und bitten Sie sie, es herunterzuladen
und den Schutz auf ihren Computern zu installieren. Die lokale Installation wird durch
einen Assistenten unterstitzt.

¢ Remote-Installation. Nachdem Sie den ersten Client mit der Endpoint Security
Relay-Rolle lokal installiert haben, kann es einige Minuten dauern, bis die anderen
Netzwerk-Computer in der Control Center angezeigt werden. Der Security for
Endpoints-Schutz kann dann Uiber die Konsole per Fernzugriff auf den anderen Computern
im Netzwerk installiert werden. Die Remote-Installation erfolgt im Hintergrund, ohne dass
der Benutzer dies bemerkt.

Endpoint Security verfligt (iber eine stark eingeschrénkte Benutzeroberflache. Uber sie
kénnen Anwender den Sicherheitsstatus einsehen und grundlegende Sicherheitsaufgaben
(Updates und Scans) ausfiihren, haben jedoch keinen Zugriff auf die Einstellungen.

Die Anzeigesprache der Benutzeroberfliche auf geschiitzten Computern wird bei der
Installation standardmé&Big entsprechend der flr Ihr Konto eingestellten Sprache festgelegt.
Um die Benutzeroberflaiche auf bestimmten Computern mit einer anderen Sprache
einzurichten, kdnnen Sie ein Installationspaket erstellen und die bevorzugte Sprache in den
Konfigurationsoptionen firr dieses Paket festlegen. Weitere Informationen zur Erstellung von
Installationspaketen finden Sie unter ,,Endpoint Security Installationspakete erstellen” (S.
24).

Lokale Installation

Die lokale Installation erfordert den Download des Installationspakets von der Control Center
und dessen Ausfiihrung auf jedem Zielcomputer. Sie kdnnen verschiedene Installationspakete
in Ubereinstimmung mit den Anforderungen der verschiedenen Computer erstellen (so zum
Beispiel der Installationspfad oder die Sprache der Benutzeroberflache).

Endpoint Security Installationspakete erstellen

Sie kdnnen Installationspakete fir lhr Unternehmen oder fir jedes Unternehmen in Ihrem
Konto erstellen. Jedes Installationspaket ist nur fir das Unternehmen gliltig, fiir das es erstellt
wurde. Ein Installationspaket, das zu einem bestimmten Unternehmen gehért, kann nicht
fir Computer verwendet werden, die zu einem anderen Unternehmen im Control Center
gehort.
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Jedes Installationspaket ist im Control Center nur fir den Partner sichtbar, der es erstellt
hat, sowie fir die Benutzerkonten des Unternehmens, das mit dem Installationspaket
verknupft ist.

So erstellen Sie ein Installationspaket fir Endpoint Security:

1. Stellen Sie eine Verbindung zur Control Center her und melden Sie sich mit lhrem
Benutzerkonto an.

2. Gehen Sie zur Seite Netzwerk > Pakete.

Netwerk > Pakate

Name Tye Sprache Baschreibung Status Untermehmen

Rly Endpaint Security English Bereit zum Herunterl . Documentstion +
EPS Endpaint Security English updste thrsugh Relay Bereit zum Herunterl . Documentstion
Terminsl Endpoint Security English Berait zum Herunter . Documentstion

EWR Endpaint Security English =ps for windows - relay Bereit zum Herunterl .. Documentation

< SETE 1  voni 0 - 4 Objektie)
Die Pakettibersicht

3. Klicken Sie auf die Schaltflache + Hinzufiigen auf der rechten Seite der Tabelle. Ein
Konfigurationsfenster wird sich 6ffnen.
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Endpunkisicherheit x

Details

» Optionen
Name: * EPS-DE

» Enweitert
Beschreibung Endpoint Security DE
Allgemein
Role: Endpoint Security Relay -

Unternehmen o

Zu installierende Module:

v/ Malware-Schutz
+| Firewall

«| Inhaltssteuerung

Einstellungen

Sprache Deutsch -
~| Vor derInstallation scannen
Benutzerdefinierten Installationspfad verwenden
Deinstallationspasswort festiegen
Passworl.

Passwort bestatigen:

Endpoint Security von Bitdefender deinstalliert automatisch andereSicherheits-Software

Weiter > Abbrechen
Erstellen von Endpoint Security-Paketen - Optionen

4. Geben Sie einen aussagekraftigen Namen und eine Beschreibung fiir das zu erstellende
Installationspaket ein.

5. Wabhlen Sie die Rolle des gewilinschten Computers:

¢ Endpunkt. Wéhlen Sie diese Option aus, um das Paket fiir einen reguldren Endpunkt
zu erstellen.

e Endpoint Security Relay. Wahlen Sie diese Option aus, um das Paket firr einen
Endpunkt mit der Endpoint Security Relay-Rolle zu erstellen. Endpoint Security Relay
ist eine spezielle Rolle, die zusammen mit dem Endpoint Security einen Update-Server
auf der Zielmaschine installiert, Gber den alle anderen Clients im Netzwerk aktualisiert
werden koénnen. Dadurch sinkt die benétigte Bandbreite zwischen den Clients und
der Control Center.

6. Wahlen Sie das Unternehmen aus, in dem das Installationspaket zum Einsatz kommt.

Wahlen Sie die Schutzmodule aus, die Sie installieren méchten.

Verwalten der Dienste flr Ihre Kunden 26



Bitdefender EnTERPRISE SMALL OFFICE SECURITY

8. Wahlen Sie aus dem Feld Sprache die gewlinschte Sprache fiir die Client-Oberflache.

9. Waéhlen Sie Vor der Installation scannen, wenn Sie sichergehen méchten, dass die
Computer sauber sind, bevor Sie Endpoint Security auf ihnen installieren. Ein
Cloud-Schnell-Scan wird auf den entsprechenden Computern ausgefiihrt, bevor die
Installation gestartet wird.

10. Endpoint Security wird im Standardinstallationsordner auf den ausgewahlten Computern
installiert. Wahlen Sie Benutzerdefinierten Installationspfad verwenden, wenn Sie
Endpoint Security in einem anderen Ordner installieren méchten. Geben Sie in diesem
Fall den gewlnschten Pfad in das entsprechende Feld ein. Verwenden Sie dabei
Windows-Konventionen (zum Beispiel D : \Ordner). Wenn der angegebene Ordner nicht
existiert, wird er wahrend der Installation erstellt.

11. Bei Bedarf kdnnen Sie ein Passwort einrichten, um zu verhindern, dass Benutzer lhren
Schutz entfernen. Wéhlen Sie Deinstallationspasswort festlegen und geben Sie das
gewinschte Passwort in die entsprechenden Felder ein.

12. Klicken Sie auf Weiter.

13. Wéhlen Sie je nach der Rolle des Installationspakets (Endpunkt oder Endpoint Security
Relay), mit welcher Entitat sich die Zielcomputer in regelmaBigen Absténden verbinden,
um den Client zu aktualisieren:

¢ Bitdefender Cloud, wenn Sie die Clients direkt aus dem Internet aktualisieren wollen.

e Endpoint Security Relay - wenn Sie die Endpunkte mit einem in Ihrem Netzwerk
installierten Endpoint Security Relay verbinden méchten. Alle Computer mit der Rolle
Endpoint Security Relay, die in lnrem Netzwerk gefunden wurden, werden in der unten
angezeigten Tabelle aufgefiihrt. Wahlen Sie den gewlinschten Endpoint Security
Relay. Verbundene Endpunkte kommunizieren mit dem Control Center ausschlieBlich
Uber den angegebenen Endpoint Security Relay.

Wichtig
Port 7074 muss offen sein, damit die Installation Uber einen Endpoint Security Relay
funktioniert.

14. Klicken Sie auf Speichern.
Das neue Installationspaket erscheint in der Liste der Pakete fiir das Zielunternehmen.
Herunterladen und Installieren von Endpoint Security

1. Verwenden Sie lhr Konto auf dem Computer, auf dem Sie den Schutz installieren wollen,
um https://gravityzone.bitdefender.com/ aufzurufen.

2. Gehen Sie zur Seite Netzwerk > Pakete.

3. Wahlen Sie das Endpoint Security-Installationspaket aus, das Sie herunterladen méchten.
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4. Klicken Sie auf die Schaltfliche * Herunterladen auf der rechten Seite der Tabelle und
wahlen Sie den Installer-Typ aus, den Sie verwenden mdchten. Es gibt zwei Arten von
Installationsdateien:

* Downloader. Der Downloader |1&adt zundchst das vollstandige Installationspaket von
den Bitdefender-Cloud-Servern herunter und beginnt dann mit der Installation. Der
Installer ist ein kleines Programm und kann sowohl auf 32-Bit- als auch auf
64-Bit-Systemen ausgefiihrt werden (und vereinfacht so die Verteilung). Er erfordert
jedoch eine aktive Internet-Verbindung.

¢ Installationspaket. Das vollstandige Installationspaket wird verwendet, um den
Schutz auf Computern mit einer langsamen bzw. keiner Internet-Verbindung zu
installieren. Laden Sie diese Datei auf einen mit dem Internet verbundenen Computer
herunter und nutzen Sie externe Speichermedien oder eine Netzwerkfreigabe fir die
Verteilung auf andere Computer. Bitte beachten Sie, dass fir Windows zwei Versionen
zur Verfligung stehen: eine fir 32-Bit-Systeme und eine weitere fiir 64-Bit-Systeme.
Stellen Sie sicher, dass Sie die zum jeweiligen Computer passende Version wahlen.

5. Speichern Sie die Datei auf dem Computer.

6. Flhren Sie das Installationspaket aus.

Beachten Sie
Damit die Installation ordnungsgemaB funktioniert, muss das Installationspaket mit
Administratorrechten oder unter einem Administratorkonto ausgefiihrt werden.

7. Folgen Sie den Instruktionen auf dem Bildschirm.

Einige Minuten nachdem Endpoint Security installiert wurde, taucht der Computer als
verwaltet im Control Center auf (Netzwerk-Seite).

Remote-Installation

Nachdem Sie den ersten Client mit der Endpoint Security Relay-Rolle lokal installiert haben,
kann es einige Minuten dauern, bis die anderen Netzwerk-Computer in der Control Center
angezeigt werden. Von hier an kénnen Sie Endpoint Security per Fernzugriff auf Computern
unter lhrer Verwaltung mithilfe der Installationsaufgaben in der Control Center installieren.

Um die Bereitstellung zu vereinfachen, verfligt Security for Endpoints (ber einen
automatischen Mechanismus zur Netzwerkerkennung, mit dem Computer im gleichen
Netzwerk gefunden werden kdnnen. Gefundene Computer werden als Nicht verwaltete
Computer in der Netzwerkibersicht angezeigt.

Damit Sie die Netzwerkerkennung und Ferninstallation durchfiihren kénnen, muss Endpoint
Security bereits auf mindestens einem Computer im Netzwerk installiert sein. Dieser Computer
wird dann eingesetzt, um das Netzwerk zu scannen und Endpoint Security auf den noch
nicht geschutzten Computern zu installieren. Es kann einige Minuten dauern, bis die anderen
Netzwerk-Computer in der Control Center angezeigt werden.
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Anforderungen fiir die Ferninstallation

Um die Netzwerkerkennung zu funktionieren, miissen eine Reihe von Systemanforderungen
erfiillt werden. Flr weitere Informationen lesen Sie bitte ,Wie die Netzwerkerkennung
funktioniert” (S. 44).

Damit die Ferninstallation funktioniert, miissen die folgenden Punkte gegeben sein:

¢ Aufjedem Zielcomputer muss die Administrator-Netzwerkfreigabe admin$ aktiviert sein.
Konfigurieren Sie jeden Zielarbeitsplatzrechner fiir die erweiterte Freigabe von Dateien.

e Schalten Sie vorlbergehend die Benutzerkontensteuerung auf allen Computern mit
Windows-Betriebsystemen, die diese Sicherheitsfunktion beinhalten (Windows Vista,
Windows 7, Windows Server 2008 etc.) aus. Wenn die Computer Teil einer Domain sind,
kénnen Sie die Benutzerkontensteuerung aus der Ferne Uber eine Gruppenrichtlinie
ausschalten.

e Deaktivieren oder schlieBen Sie etwaige Firewalls auf den Computern. Wenn die Computer
Teil einer Domain sind, kénnen Sie die Windows-Firewall aus der Ferne Uber eine
Gruppenrichtlinie ausschalten.

Durchfiihren von Endpoint Security-Ferninstallationsaufgaben

So flihren Sie eine Ferninstallationsaufgabe aus:

1. Stellen Sie eine Verbindung zur Control Center her und melden Sie sich an.

2. Gehen Sie zur Seite Netzwerk.

3. Wabhlen Sie die gewiinschte Netzwerkgruppe aus dem linken Fenster aus. Die Entitaten
der ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

Beachten Sie

Sie kénnen optional auch Filter anwenden, um ausschlieBlich die nicht verwalteten
Computer anzuzeigen. Klicken Sie auf die Filter-Schaltflache und wahlen Sie die
folgenden Optionen: Nicht verwaltet aus der Kategorie Sicherheit und Alle Objekte
rekursiv aus der Kategorie Tiefe.

4. Wahlen Sie die Entitaten (Computer oder Gruppen von Computern) aus, auf denen Sie
den Schutz installieren mdchten.

5. Klicken Sie auf die Schaltfliche & Aufgaben auf der rechten Seite der Tabelle, und
wahlen Sie Client installieren. Der Assistent Client installieren wird angezeigt.

Verwalten der Dienste flr Ihre Kunden 29



Bitdefender EnTERPRISE SMALL OFFICE SECURITY

Client installieren x

Planer

» Allgemein

s et

» Verbindung Geplant

» Anmeldeinformationen Allgemein
Role: Endpunkt -
Module WMalware-Schutz

+| Firewall
+ Inhaltssteuerung

Einstellungen

Sprache English -
| Vor derInstallation scannen
Benutzerdefinierten Installationspfad verwenden

Autom. Meustart (falls erforderlich)

Deir ionspasswort 1

Endpoint Security von Bitdefender deinstalliert automatisch andereSicherheits-Software.

Weiter = Abbrechen

=
=)

Installieren von Endpoint Security Uber das Aufgabenment

6. Konfigurieren Sie die Installationsoptionen:
¢ Planen Sie die Installation zu einem bestimmten Zeitpunkt:
— Jetzt - hiermit startet die Installation sofort.

— Geplant - hiermit legen Sie ein Intervall fir die Wiederholung der Installation fest.
Wahlen Sie einfach das Intervall (stlindlich, taglich oder wochentlich), das Ihnen
am besten passt.

Beachten Sie

Wenn zum Beispiel bestimmte Operationen auf einer bestimmten Maschine nétig
sind, bevor der Client installiert wird (z. B. Deinstallation anderer Software oder
Neustart des Betriebssystems), kdnnen Sie die Installationsaufgabe fir alle 2
Stunden planen. Die Aufgabe wird dann auf jeder entsprechenden Maschine alle
2 Stunden ausgefihrt, bis die gesamte Installation abgeschlossen ist.

e Wahlen Sie die Schutzmodule aus, die Sie installieren méchten. Bitte beachten Sie,
dass flir Server-Betriebssysteme nur der Malware-Schutz verflgbar ist.

e \Wahlen Sie aus dem Feld Sprache die gewtinschte Sprache fiir die Client-Oberflache.
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e Wahlen Sie Vor der Installation scannen, wenn Sie sichergehen mochten, dass die
Computer sauber sind, bevor Sie Endpoint Security auf ihnen installieren. Ein
Cloud-Schnell-Scan wird auf den entsprechenden Computern ausgefihrt, bevor die
Installation gestartet wird.

e Endpoint Security wird im Standardinstallationsordner auf den ausgewahlten
Computern installiert. Wéhlen Sie Benutzerdefinierten Installationspfad verwenden,
wenn Sie Endpoint Security in einem anderen Ordner installieren méchten. Geben
Sie in diesem Fall den gewiinschten Pfad in das entsprechende Feld ein. Verwenden
Sie dabei Windows-Konventionen (zum Beispiel D : \Ordner). Wenn der angegebene
Ordner nicht existiert, wird er wahrend der Installation erstellt.

e Wahrend der automatischen Installation wird der Computer nach Malware durchsucht.
In einigen Fallen kann es notwendig sein, einen Neustart durchzufiihren, um die
Entfernung der Malware abzuschlieBen.

Wéhlen Sie Automatischer Neustart (falls nétig), um sicherzustellen, dass gefundene
Malware vor der Installation vollstdndig entfernt wurde. Sonst kdnnte die Installation
fehlschlagen.

e BeiBedarf kdnnen Sie ein Passwort einrichten, um zu verhindern, dass Benutzer lhren
Schutz entfernen. Wahlen Sie Deinstallationspasswort festlegen und geben Sie
das gewiinschte Passwort in die entsprechenden Felder ein.

e Kilicken Sie auf Weiter.

¢ Der Reiter Verbindung enthélt eine Liste der im Netzwerk vorhandenen Endpunkte
mit der Rolle Endpoint Security Relay. Jeder neue Client muss mit mindestens einem
Endpoint Security Relay desselben Netzwerks verbunden sein, der als
Kommunikations- und Update-Server fungiert. Wahlen Sie den Endpoint Security
Relay, den Sie mit den neuen Clients verbinden méochten.

Client installieren X

Optionen

» Allgemein

» Verbindung Name P Benutzerdefinierter Server Bezeichnung
» Anmeldeinformationen
RELAY 10.10.17.108 Ni&
& SEME | 1 | vont 10 - 1 Objekt(e}
Wenn die gewinschten Endpunkte private IP-Adressen haben, missen Sie den Clientvon
einem Computer mit der Endpoint-Securit--Relais-Rolle aus installieren.

< Zuriick Weiter > Abbrechen
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7. Klicken Sie auf Weiter.

8. Geben Sie im Bereich Zugangsdaten-Manager die Administratorzugangsdaten an, die
fur die Fernauthentifizierung auf den ausgewé&hlten Endpunkten bendétigt werden. Sie
kénnen die erforderlichen Zugangsdaten hinzufligen, indem Sie den Benutzer und das
Passwort der Zielbetriebssysteme eingeben.

Wichtig

Bei Windows-8.1-Systemen missen Sie die Zugangsdaten des eingebauten
Administratorkontos oder die eines Domanenadministratorkontos eingeben. Weiteres
zu diesem Thema erfahren Sie in diesem Artikel.

Beachten Sie

Wenn Sie noch keine Zugangsdaten ausgewahlt haben, wird eine Warnmeldung angezeigt.
Dieser Schritt ist fir die Ferninstallation von Endpoint Security auf Computern
unumgénglich.

Client installieren X

Zugangsdaten-Manager
» Allgemein

k Verbindun . "
pEDIR R Benutzer Passwort Beschreibung Aktion

+ Anmeldeinformationen

+  user@domain.com

~  domainluser otk

olite die Form DOMAIMBENUTZERNAME haben, wobei DOMAIN der NetBios-Name der

< Zuriick Speichern Abbrechen

So fugen Sie erforderlichen OS-Zugangsdaten hinzu:

a. Geben Sie in den entsprechenden Feldern den Namen und das Passwort eines
Administratorkontos flir jedes der Betriebssysteme ein. Sie kdnnen jedem Konto eine
Beschreibung hinzufligen, um es spéter leichter identifizieren zu kénnen. Wenn
Computer in einer Doméne sind, reicht es aus, die Anmeldeinformationen des
Doméanenadministrators einzugeben.

Verwenden Sie Windows-Konventionen, wenn Sie den Namen eines
Domain-Benutzerkontos eingeben, z. B. user@domain.com oder domain\user).
Um sicherzugehen, dass die eingegebenen Zugangsdaten funktionieren, geben Sie
sie in beiden Ausdrucksweisen ein (user@domain.com und domain\user).
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Beachten Sie
Die angegebenen Zugangsdaten werden automatisch im Zugangsdaten-Manager
gespeichert, sodass Sie sie beim ndchsten Mal nicht mehr eingeben missen.

b. Klicken Sie auf den Button * Hinzufliigen. Das Konto wird zu der Liste der
Zugangsdaten hinzugefugt.

c. Markieren Sie das Kastchen fiir das Konto, das Sie verwenden moéchten.
9. Klicken Sie auf Speichern. Eine Bestéatigungsmeldung wird angezeigt.

Auf der Seite Netzwerk > Aufgaben kénnen Sie Aufgaben anzeigen und verwalten.

4.1.3. Aufteilen von Computern (optional)

Unternehmensnetzwerke werden im linken Fenster der Netzwerkubersicht angezeigt. Es
gibt eine Standardstammgruppe flr jedes Ihrer Unternehmen. Alle dazugehérigen geschiitzten
oder gefundenen Computer werden automatisch in diese Gruppe aufgenommen.

Wenn Sie eine groBere Anzahl Computer verwalten (zehn und mehr), empfiehlt es sich, diese
in Gruppen aufzuteilen. Durch die Aufteilung der Computer in Gruppen kénnen Sie diese
effizienter verwalten. Ein groBer Vorteil ist, dass Sie Gruppenrichtlinien verwenden koénnen,
um verschiedene Sicherheitsanforderungen zu erfillen.

Sie kdnnen die Computer ordnen, indem Sie unter der standardmaBigen Unternehmensgruppe
weitere Gruppen anlegen und die Computer in die entsprechenden Gruppen verschieben.

Bevor Sie Gruppen erstellen, sollten Sie sich Uberlegen, warum Sie diese Gruppen brauchen

und sie dann nach einem bestimmten System erstellen. Sie kénnen Computer zum Beispiel

anhand von einem oder einer Kombination der folgenden Kriterien in Gruppen einteilen:

¢ Organisationsstruktur (Vertrieb, Marketing, Qualitatssicherung, Unternehmensfiihrung
USW.).

¢ Sicherheitsanforderungen (Desktop-Rechner, Laptops, Server usw.).

e Standort (Hauptsitz, Niederlassungen, mobile Angestellte, Heimarbeitsplatze usw.).

Q Beachten Sie
¢ Eine angelegte Gruppe kann sowohl Computer als auch andere Gruppen enthalten.

¢ Wenn Sie im linken Fenster eine Gruppe auswahlen, kdnnen Sie alle enthaltenen Computer
einsehen - ausgenommen der, die in Untergruppen eingeordnet wurden. Wenn Sie alle
Computer in einer Gruppe und in ihren Untergruppen anzeigen mochten, klicken Sie auf
das Filtermen( oberhalb der Tabelle, und wéhlen Sie dann Typ > Computer sowie Tiefe
> Alle Objekte rekursiv.

Um das Netzwerk eines Kunden in Gruppen aufzuteilen:

1. Gehen Sie zur Seite Netzwerk.
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2. Wahlen Sie im Fenster links unter Unternehmen das Kundenunternehmen aus, das Sie
verwalten moéchten.

Beachten Sie
Wahlen Sie fur Partnerunternehmen unter Ihrem Konto, die die Berechtigung zur
Netzwerkverwaltung haben, die Netzwerkegruppe aus.

3. Klicken Sie auf die Schaltfliche * Gruppe hinzufiigen im oberen Bereich des linken
Fensters.

4. Geben Sie einen aussagekraftigen Namen fir die Gruppe ein, und klicken Sie auf OK
Die neue Gruppe wird unter dem entsprechenden Unternehmen angezeigt.

5. Wiederholen Sie die vorausgegangenen Schritte, um weitere Gruppen anzulegen.
6. Verschieben Sie Computer von der Stammgruppe in die passende Gruppe:
a. Markieren Sie die Kastchen fir die Computer, die Sie verschieben mochten.

b. Verschieben Sie Ihre Auswahl per Drag und Drop in die gewlinschte Gruppe im Bereich
links.

4.1.4. Anlegen und Zuweisen einer Sicherheitsrichtlinie

4.1.4. Anlegen und Zuweisen einer Sicherheitsrichtlinie

Nach der Installation kann der Security for Endpoints-Schutz lber die Control Center mit
Hilfe von Sicherheitsrichtlinien konfiguriert und verwaltet werden. Eine Richtlinie legt die
Sicherheitseinstellungen fest, die auf die Ziel-Computer angewendet werden sollen.

Direkt nach der Installation wird den Computern die Standardrichtlinie zugewiesen, die mit
den empfohlenen Schutzeinstellungen vorkonfiguriert ist. Offnen Sie die Richtlinieniibersicht
und klicken Sie auf den Namen der Standardrichtlinie, um die Standardschutzeinstellungen
anzuzeigen. Sie kdnnen die Sicherheitseinstellungen nach Belieben &ndern und/oder
zuséatzliche Sicherheitsfunktionen konfigurieren, indem Sie benutzerdefinierte Richtlinien
erstellen und zuweisen.

Beachten Sie
Die Standardrichtlinie kdnnen sie weder &ndern noch I6schen. Sie kénnen Sie nur als Vorlage
zur Erstellung neuer Richtlinien verwenden.

Sie kdnnen je nach Sicherheitsanforderungen beliebig viele Richtlinien erstellen. Sie kénnen
zum Beispiel unterschiedliche Richtlinien fiir Arbeitsplatzrechner, Laptops und Server
konfigurieren. Sie konnen aber auch unterschiedliche Richtlinien fir die einzelnen
Kundennetzwerke erstellen.

Was Sie Uiber Richtlinien wissen sollten:
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¢ Richtlinien werden in der Richtlinienibersicht erstellt und in der Netzwerkibersicht den
Endpunkten zugewiesen.

e Endpunkte kbnnen jeweils nur eine aktive Richtlinie haben.

¢ Richtlinien werden sofort, nachdem sie angelegt oder veréandert wurden, per Push an die
Ziel-Computer Ubertragen. Die Einstellungen sollten in weniger als einer Minute auf den
Endpunkten Ubernommen werden (vorausgesetzt, dass sie online sind). Wenn ein
Computer offline ist, werden die Einstellungen (lbernommen, sobald er wieder online ist.

¢ Die Richtlinie bezieht sich nur auf die installierten Schutzmodule. Bitte beachten Sie,
dass flr Server-Betriebssysteme nur der Malware-Schutz verfligbar ist.

e Sie kdnnen Richtlinien, die von anderen Benutzern erstellt wurden, nicht bearbeiten (es
sei denn, der Ersteller der entsprechenden Richtlinie Idsst dies in den
Richtlinieneinstellungen zu), Sie kénnen sie jedoch auBer Kraft setzen, indem Sie den
Zielobjekten eine andere Richtlinie zuweisen.

¢ Die Computer unter einem Unternehmenskonto kénnen mithilfe von Richtlinien sowohl
von dem Unternehmensadministrator als auch von dem Partner verwaltet werden, der
das Konto angelegt hat. Richtlinien, die tUber das Partnerkonto erstellt wurden, kénnen
nicht Gber das Unternehmenskonto verwaltet werden.

Um eine neue Richtlinie anzulegen:

1. Gehen Sie zur Richtlinien-Seite.

2. Klicken Sie auf die Schaltflache + Hinzufiigen auf der rechten Seite der Tabelle. Hierliber
koénnen Sie ausgehend von der Standardrichtlinienvorlage eine neue Richtlinie erstellen.

3. Geben Sie einen eindeutigen Namen fir die Richtlinie ein. Wenn Sie einen Namen
festlegen, berlicksichtigen Sie den Zweck und das Ziel der Richtlinie.

4. Konfigurieren Sie dann die Richtlinieneinstellungen. In den meisten Fallen empfiehlt sich
die Nutzung der Standardsicherheitseinstellungen.

5. Klicken Sie auf Speichern. Die neue Richtlinie wird in der Tabelle Richtlinien angezeigt.

Nachdem Sie die nétigen Richtlinien im Bereich Richtlinien eingerichtet haben, kénnen Sie
sie im Bereich Netzwerk bestimmten Netzwerkobjekten zuweisen.

Allen Netzwerkobjekten ist zunédchst die Standardrichtlinie zugewiesen.

Beachten Sie

Sie kénnen nur Richtlinien zuweisen, die auch von lhnen erstellt wurden. Um eine Richtlinie
zuzuweisen, die von einem anderen Benutzer erstellt wurde, miissen Sie sie zundchst auf
der Seite Richtlinien klonen.

So weisen Sie eine Richtlinie zu:

1. Gehen Sie zur Seite Netzwerk.
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2. Markieren Sie das Kastchen des gewtlinschten Netzwerkobjekts. Sie kénnen ein oder
mehrere Objekte auswahlen, diese missen jedoch von der selben Ebene sein.

3. Klicken Sie auf die Schaltfliche & Richtlinie zuweisen auf der rechten Seite der Tabelle.

Beachten Sie
Sie kénnen auch mit der rechten Maustaste auf eine Gruppe im Netzwerkbaum klicken
und Richtlinie zuweisen aus dem Kontextmen( wahlen.

Das Fenster Richtlinienzuweisung wird angezeigt:

nde Richtlinienvorlsge zuwsisen Default policy

Richtlinienvererbung fur Objekte erzwingen
Ziele
Entitat Richtiinie Geerbt von
blele Default policy Bitdefender

(] SEITE | 1 | vont 10 - 1 Objekt(e)

Festigatellen Apbrechen

Einstellungen fir die Richtlinienzuweisung

4. Konfigurieren Sie die Einstellungen fiir die Richtlinienzuweisung fur die ausgewéhlten
Objekte:

¢ Die aktuellen Richtlinienzuweisungen flr die ausgewé&hlten Objekte kdnnen Sie in der
Tabelle im Bereich Ziele einsehen.

¢ Die folgende Richtlinienvorlage zuweisen. Wéahlen Sie diese Option aus, um den
Zielobjekten eine Richtlinie aus dem rechts angezeigten Menu zuzuweisen. In diesem
Mend finden Sie nur die Richtlinien, die tber lhr Benutzerkonto angelegt wurden.

e Von oben erben. Wahlen Sie die Option Von oben erben aus, um den ausgewahlten
Netzwerkobjekten die Richtlinie der bergeordneten Gruppe zuzuweisen.

¢ Richtlinienvererbung fiir Objekte erzwingen. StandardmaBig erbt jedes
Netzwerkobjekt die Richtlinie der libergeordneten Gruppe. Von Anderungen der
Gruppenrichtlinie sind auch alle untergeordneten Objekte dieser Gruppe davon
betroffen. Dies gilt jedoch nicht fir Gruppenmitglieder, denen ausdricklich eine andere
Richtlinie zugewiesen wurde.
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Wahlen Sie die Option Richtlinienvererbung fiir Objekte erzwingen aus, um die
ausgewdhlte Richtlinie auf eine Gruppe anzuwenden, und dabei auch alle
untergeordneten Gruppenobjekte zu beriicksichtigen, denen eine abweichende
Richtlinie zugewiesen wurde. In diesem Fall zeigt die Tabelle darunter alle
untergeordneten Objekte der ausgewahlten Gruppe an, die die Gruppenrichtlinie nicht
erben.

5. Klicken Sie auf Fertigstellen, um die Anderungen zu speichern und zu iibernehmen.

Richtlinien werden sofort nach einer Anderung der Richtlinienzuweisung oder der
Richtlinieneinstellungen per Push an die entsprechenden Netzwerkobjekte Ubertragen. Die
Einstellungen sollten in weniger als einer Minute auf den Netzwerkobjekten Ubernommen
werden (vorausgesetzt, dass sie online sind). Wenn ein Netzwerkobjekt offline ist, werden
die Einstellungen Gbernommen, sobald es wieder online ist.

Um zu Uberprifen, ob die Richtlinie erfolgreich zugewiesen wurde, 6ffnen Sie die
Netzwerk-Seite und klicken Sie auf den Namen des Obijekts, das Sie im Fenster Details
anzeigen wollen. Im Bereich Richtlinie kénnen Sie den Status der aktuellen Richtlinie
einsehen. Beim Status "Ausstehend" wurde die Richtlinie bisher noch nicht auf das Zielobjekt
angewendet.
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4.2. Uberwachen des Sicherheitsstatus

Das Control Center-Dashboard ist das wichtigste Uberwachungsinstrument in Security for
Endpoints. Dabei handelt es sich um eine individuell anpassbare Anzeige, die lhnen einen
schnellen Uberblick (iber die Sicherheitslage in Inrem Netzwerk verschafft.

Bitdefender
couTROL CENTER

Dashboard  Netrwerk  Richtlinien  Berichts  Quarantine  Untemehmen  Konten

Das Dashboard
Rufen Sie die Dashboard-Seite regelmaBig auf, um Echtzeitinformationen Uber den
Sicherheitsstatus des Netzwerks zu erhalten.

In den Dashboard-Portlets werden verschiedenste Sicherheitsinformationen in tibersichtlichen
Diagrammen angezeigt. Sie bieten einen schnellen Uberblick iber Bereiche, die Ihre
Aufmerksamkeit erfordern.

Mit den folgenden Punkten zur Verwaltung lhres Dashboards sollten Sie vertraut sein:
e Die Control Center verfiigt lber verschiedene vordefinierte Dashboard-Portlets. Sie

kénnen weitere Portlets Gber die Portlet hinzufiigen-Schaltfliche auf der rechten
Seite des Dashboards hinzufligen.

¢ Jedes Dashboard-Portlet enthalt im Hintergrund einen detaillierten Bericht, der mit einem
einfachen Klick auf das Diagramm abgerufen werden kann.

¢ Die von den Portlets angezeigten Informationen beziehen sich ausschlieBlich auf die
Netzwerkobjekte, die zu lhrem Benutzerkonto gehéren. Sie kénnen die im Portlet
angezeigten Informationen (Typ, Berichtsintervall, Ziele) individuell anpassen, indem Sie

auf das “ Portlet bearbeiten-Symbol in der jeweiligen Titelleiste klicken.

So kdnnen Sie die Portlets zum Beispiel so konfigurieren, dass Sie Informationen zu
einem bestimmten Unternehmen in lhrem Netzwerk anzeigen.
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e Sie kdnnen ein Portlet ganz einfach entfernen, indem Sie in seiner Titelleiste auf das

Symbol * Entfernen klicken. Wenn Sie ein Portlet einmal entfernt haben, kdnnen Sie
es nicht wiederherstellen. Sie kdnnen aber ein neues Portlet mit genau denselben
Einstellungen erstellen.

¢ Klicken Sie auf die einzelnen Eintrdge in der Diagrammlegende, um die entsprechende
Variable, falls verfligbar, auf dem Graphen anzuzeigen bzw. auszublenden.

e Sie kdnnen Dashboard-Portlets gemaB lhrer Anforderungen neu anordnen, indem Sie

auf die E Portlets neu anordnen-Schaltfliche auf der rechten Seite des Dashboards
klicken. Danach kénnen Sie die Portlets auf die gewlinschte Position ziehen.

¢ Die Portlets werden in Vierergruppen angezeigt. Verwenden Sie den Schieberegler unten
auf der Seite, um zwischen den Portlet-Gruppen umzuschalten.

4.3. Scannen von verwalteten Computern

Es gibt drei Mdglichkeiten, Computer zu scannen, die durch Endpoint Security geschutzt
sind:

e Der am Computer angemeldete Benutzer kann einen Scan Uber die Endpoint
Security-Benutzeroberflache starten.

¢ Sie kdnnen mithilfe der Richtlinie Scan-Aufgaben einplanen.

e Fihren Sie eine Sofort-Scan-Aufgabe Uber die Konsole aus.

Um eine Scan-Aufgabe per Fernzugriff auf einem oder mehreren Computern auszufiihren:

1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie die gewlinschte Netzwerkgruppe aus dem linken Fenster aus. Alle Computer
der ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

3. Wahlen Sie die Entitdten aus, die Sie scannen méchten. Sie kdnnen einzelne verwaltete
Computer oder auch eine ganze Gruppe auswahlen.

4. Klicken Sie auf die Schaltfliche & Aufgabe auf der rechten Seite der Tabelle, und wahlen
Sie Scan. Ein Konfigurationsfenster wird sich 6ffnen.
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Dashboard Netzwerk  Richtinien  Berichte  Quarantane  Unternehmen  Konten

Netzwark Filter

+ s - Name. Betriebssystem P Zukeizt gesehen Bezeichnung

-4 Bitdefender

[ companies (=) DOC-XP-CLOUD1 Windows XP 169.254.199.254 HA NiA =
5 Network

[E DOCXP-CLOUD2 Windows XP 169.254.194.172 hA
# pocPcs

+ [fj DOC-XP-CLOUD2 Wicrosoft Windows XP  10.0.2.15 12 Dez 2013, 18:56: ?
Scan

Installer verandern
Client deinstallieren
Client aktualisieren
Computer neu starten

Netzwerkerkennung

SEME | 1 | von1 100 - 3 Objekt(e)

Computer-Scan-Aufgabe

5. Wahlen Sie im Reiter Allgemein den Scan-Typ im Menii Typ aus.

e Der Quick Scan sucht nach aktiver Malware im System, ohne dabei entsprechende
Aktionen auszufihren. Wenn wahrend eines Quick Scan Malware gefunden wird,
mussen Sie eine Vollstandiger-Scan-Aufgabe ausflhren, um die gefundene Malware
zu entfernen

e Der Vollsténdige Scan durchsucht den gesamten Computer nach allen Typen von
Malware, die ein Sicherheitsrisiko darstellen, so z. B. Viren, Spyware, Adware, Rootkits
USW.

e Benutzerdefinierter Scan Hierbei kénnen Sie die Bereiche, die gescannt werden
sollen, selbst auswéhlen und die Scan-Optionen festlegen.
6. Klicken Sie auf Speichern, um die Scan-Aufgabe zu erstellen. Eine Bestdtigungsmeldung
wird angezeigt.

Beachten Sie
Die Scan-Aufgabe startet sofort nach Erstellung auf Computern, die online sind.
Wenn ein Computer offline ist, wird dieser gescannt, sobald er wieder online ist.

7. Auf der Seite Netzwerk > Aufgaben kdnnen Sie Aufgaben anzeigen und verwalten.
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5. Hilfe erhalten

FUr weitere Informationen oder Hilfe direkt von Bitdefender:

e Klicken Sie in der unteren rechten Bildschirmecke der Control Center auf Hilfe und
Support.

¢ Besuchen Sie unser Online-Support-Center.

Um ein Support Ticket zu erdffnen, bitte flllen Sie dieses Web Formular aus.
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A. Anforderungen

A.1. Anforderungen fur Security for Endpoints

A.1.1. Unterstiitzte Betriebssysteme

Security for Endpoints bietet derzeit Sicherheit fir die folgenden Betriebssysteme:

Betriebssysteme Arbeitsplatzrechner:
e Windows 8.1
e Windows 8
e Windows 7
e Windows Vista mit Service Pack 1
e Windows XP mit Service Pack 2 (64-Bit)
e  Windows XP mit Service Pack 3
e Mac OS X Lion (10.7.x)
e Mac OS X Mountain Lion (10.8.x)
e Mac OS X Mavericks (10.9.x)

Tablets und eingebettete Betriebssysteme:
¢ Windows Embedded 8.1 Industry
e Windows Embedded 8 Standard
e Windows Embedded Standard 7
e Windows Embedded Compact 7
e Windows Embedded POSReady 7
e Windows Embedded Enterprise 7
e  Windows Embedded POSReady 2009
¢ Windows Embedded Standard 2009
e  Windows XP Embedded mit Service Pack 2*
e Windows XP Tablet PC Edition*

*Bestimmte Betriebssystemmodule missen fir die Funktionalitdt von Security for
Endpoints installiert werden.

Betriebssysteme Server:
e  Windows Server 2012 R2
e Windows Server 2012
e Windows Small Business Server (SBS) 2011
e  Windows Small Business Server (SBS) 2008
e  Windows Server 2008 R2
e Windows Server 2008
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¢  Windows Small Business Server (SBS) 2003
e  Windows Server 2003 R2

¢ Windows Server 2003 SP1

e Windows Home Server

A.1.2. Hardware-Anforderungen

e Mit Intel® Pentium kompatibler Prozessor:

Betriebssysteme Arbeitsplatzrechner

— 1 GHz oder schneller bei Microsoft Windows XP SP3, Windows XP SP2 64 Bit und
Windows 7 Enterprise (32 und 64 Bit)

— 2 GHz oder schneller bei Microsoft Windows Vista SP1 oder neuer (32 und 64 Bit),
Microsoft Windows 7 (32 und 64 Bit), Microsoft Windows 7 SP1 (32 und 64 Bit),
Windows 8

— 800 MHZ oder schneller bei Microsoft Windows Embedded Standard 7 SP1, Microsoft
Windows POSReady 7, Microsoft Windows POSReady 2009, Microsoft Windows
Embedded Standard 2009, Microsoft Windows XP Embedded mit Service Pack 2,
Microsoft Windows XP Tablet PC Edition

Betriebssysteme Server

—  Minimum: 2,4 GHz Single-Core-CPU

— Empfohlen: 1,86 GHz oder schnellere Intel Xeon Multi-Core-CPU
¢ Freier RAM:

— Fir Windows: Mindestens 512 MB, 1 GB empfohlen

— Fur Mac: Mindestens 1 GB
e Speicherplatz (Festplatte):

— 1.5 GB freier Speicherplatz

Beachten Sie

Fir Entitdten mit Endpoint Security Relay-Rolle werden mindestens 6 GB freier
Festplattenspeicher benétigt, da dort alle Updates und Installationspakete gespeichert
sind.

A.1.3. Unterstutzte Web-Browser

Security for Endpoints funktioniert mit folgenden Browsern:

e Internet Explorer 8+
e Mozilla Firefox 8+

e Google Chrome 15+
e Safari 4+
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A.1.4. Small Office Security-Kommunikations-Ports

In der folgenden Tabelle sind die Ports angegeben, die von den Small Office
Security-Komponenten benutzt werden:

Schnittstelle Nutzung

80 (HTTP) / 443 (HTTPS) Port fir den Zugriff auf Control Center.

80 Update Server Port:.

8443 (HTTPS) Port fur die Verbindung der Client/Agend-Software mit dem
Kommunikationsserver.

7074 (HTTP) Kommunikation mit dem Endpoint-Security-Relais (sofern
vorhanden)

Naheres zu Small Office Security-Ports erfahren Sie in diesem Artikel.

A.2. Wie die Netzwerkerkennung funktioniert

Security for Endpoints verfiigt Gber einen automatischen Netzwerkerkennungsmechanismus
zur Erkennung von Arbeitsgruppen-Computern.

Security for Endpoints nutzt den Microsoft-Computersuchdienst fir die Netzwerkerkennung.
Der Computersuchdienst ist eine Netzwerktechnologie, die auf Windows-basierten Computern
zum Einsatz kommt, um immer aktuelle Listen von Doméanen, Arbeitsgruppen und den
Computern darin zu verwalten und diese Listen bei Bedarf an Client-Computer weiterzugeben.
Computer, die tUber den Computersuchdienst im Netzwerk erkannt wurden, kénnen durch
Eingabe des Net View-Befehls im Eingabeaufforderungsfenster angezeigt werden.

Finonet view
Ferver Mame Remark

“$CIREFLL
“SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFYS

Der Net-View-Befehl

Damit die Netzwerkerkennung funktioniert, missen Sie Endpoint Security bereits auf
mindestens einem Computer im Netzwerk installiert haben. Von diesem Computer aus wird
das Netzwerk gescannt.

Anforderungen 44



http://www.bitdefender.de/support/bitdefender-small-office-security-(cloud-console)-communication-ports-1256.html

Bitdefender enterprISE SMALL OFFICE SECURITY

Wichtig

Control Center bezieht keine Netzwerkinformationen Uber Active Directory oder Uber die
NetzwerkUbersichtsfunktion in Windows Vista und héher. Die Netzwerkibersicht nutzt eine
andere Technologie zur Netzwerkerkennung: das Link-Layer-Topology-Discovery-Protokoll
(LLTD).

Control Center Ubernimmt keine aktive Rolle bei der Ausfiihrung des Computersuchdienstes.
Endpoint Security fragt beim Computersuchdienst lediglich die Liste der aktuell im Netzwerk
sichtbaren Arbeitsstationen und Server ab (die Suchliste) und leitet diese dann an die Control
Center weiter. Die Control Center verarbeitet die Suchliste und fligt neu erkannte Computer
zur der Liste der nicht verwalteten Computer hinzu. Bereits erkannte Computer werden
nach einer Netzwerkerkennungsabfrage nicht geléscht, daher miissen Computer, die sich
nicht mehr langer im Netzwerk befinden, manuell ausgeschlossen und geléscht werden.

Die erste Abfrage nach der Suchliste wird vom ersten im Netzwerk installierten Endpoint
Security durchgefihrt.

¢ Falls Endpoint Security auf einem Arbeitsgruppen-Computer installiert wurde, werden
in der Control Center nur die Computer dieser Arbeitsgruppe angezeigt.

e Falls Endpoint Security auf einem Domé&nen-Computer installiert wurde, werden in der
Control Center nur die Computer dieser Doméne angezeigt. Computer aus anderen
Domaénen kénnen erkannt werden, wenn eine Vertrauensstellung mit der Doméne besteht,
in der Endpoint Security installiert ist.

Nachfolgende Netzwerkerkennungsabfragen werden danach stiindlich wiederholt. Bei jeder
neuen Abfrage teilt die Control Center die verwalteten Computer in Sichtbarkeitsbereiche
auf und bestimmt in jedem Bereich einen Endpoint Security zur Durchflihrung der Aufgabe.
Ein Sichtbarkeitsbereich ist eine Gruppe von Computern, die sich gegenseitig erkennen.
Normalerweise wird ein Sichtbarkeitsbereich anhand einer Arbeitsgruppe oder Doméne
definiert, im Einzelfall hangt dies jedoch von der Netzwerktopologie und Konfiguration ab.
Unter Umsténden besteht ein Sichtbarkeitsbereich auch aus mehreren Domé&nen oder
Arbeitsgruppen.

Falls ein ausgewahlter Endpoint Security die Abfrage nicht durchfiihrt, wartet die Control
Center auf die néchste geplante Abfrage, ohne einen anderen Endpoint Security fir einen
weiteren Versuch auszuwahlen.

Um das gesamte Netzwerk sichtbar zu machen, muss Endpoint Security auf mindestens
einem Computer in jeder Arbeitsgruppe oder Doméane in lnrem Netzwerk installiert sein. Im
Idealfall sollte Endpoint Security auf mindestens einem Computer in jedem Subnetzwerk
installiert sein.

A.2.1. Weitere Informationen zum
Microsoft-Computersuchdienst

Der Computersuchdienst auf einen Blick:
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e Funktioniert unabhéngig von Active Directory.

e L3uft ausschlieBlich Gber IPv4-Netzwerken und funktioniert unabhéngig innerhalb der
Grenzen einer LAN-Gruppe (Arbeitsgruppe oder Doméne). Eine Suchliste wird fir jede
LAN-Gruppe erstellt und verwaltet.

e Nutzt fir die Kommunikation zwischen den Knoten Ublicherweise verbindungslose
Server-Ubertragungen.

¢ Nutzt NetBIOS tber TCP/IP (NetBT).

e Bendtigt NetBIOS-Namensauflésung. Es wird empfohlen im Netzwerk eine
Windows-Internet-Name-Service-Infrastruktur (WINS) zu unterhalten.

e |st standardmaBig nicht in Windows Server 2008 und 2008 R2 aktiviert.

Weitere Informationen zum Computersuchdienst finden Sie in der Computer Browser Service
Technical Reference im Microsoft Technet.

A.2.2. Anforderungen fir Netzwerkerkennung

Um alle Computer (Server und Arbeitsplatzrechner) erfolgreich zu erkennen, die Uber das
Control Center verwaltet werden sollen, ist Folgendes erforderlich:

¢ Die Computer missen in einer Arbeitsgruppe oder Doméane zusammengefasst und tber
ein lokales IPv4-Netzwerk verbunden sein. Der Computersuchdienst funktioniert nicht
Uber IPv6-Netzwerke.

e In jeder LAN-Gruppe (Arbeitsgruppe oder Domane) missen mehrere Computer den
Computersuchdienst ausflhren. Auch die primaren Domanencontroller missen den
Dienst ausfihren.

e NetBIOS lUber TCP/IP (NetBT) muss auf den Computern aktiviert sein. Die lokale Firewall
muss NetBT-Verkehr zulassen.

e Die Freigabe von Dateien muss auf den Computern aktiviert sein. Die lokale Firewall
muss die Freigabe von Dateien zulassen.

e Eine Windows-Internet-Name-Service-Infrastruktur (WINS) muss eingerichtet und
funktionsfahig sein.

e Fir Windows Vista und hoher muss die Netzwerkerkennung aktiviert werden
(Systemsteuerung > Netzwerk- und Freigabecenter >  Erweiterte
Freigabeeinstellungen dndern).

Um diese Funktion aktivieren zu kdnnen, miissen zunachst die folgenden Dienste gestartet
werden:

— DNS-Client

Funktionssuche-Ressourcenveréffentlichung

SSDP-Suche

UPnP-Geréatehost
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¢ In Umgebungen mit mehreren Doméanen empfiehlt es sich, Vertrauensstellungen zwischen
den Doménen einzurichten, damit die Computer auch auf Suchlisten aus anderen
Doménen zugreifen kdnnen.

Compuiter, Gber die Endpoint Security den Computersuchdienst abfragt, missen in der Lage
sein, NetBIOS-Namen aufzuldsen.

Beachten Sie

Der Mechanismus zur Netzwerkerkennung funktioniert auf allen unterstitzten
Betriebssystemen, einschlieBlich der Windows-Embedded-Versionen, vorausgesetzt, dass
alle Anforderungen erfllt werden.
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