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1. Einfuhrung

1.1. Anwendungsbereich dieses Dokuments

In diesem Dokument wird beschrieben, wie Sie ConnectWise und die
Bitdefender-Cloud-Konsole so konfigurieren, dass automatisches Ticketing und Billing
zwischen diesen beiden Plattformen funktioniert.

Dieses Dokument richtet sich an Betreiberlésungsanbieter, die Partnerkonten in der
Bitdefender-Cloud-Konsole haben.

1.2. Bitdefender und ConnectWise

Bitdefenders Cloud-basierter Dienst zum Schutz vor Malware wurde fir Computer mit
Microsoft-Windows- und Mac-Betriebssystemen entwickelt. Der Dienst nutzt ein zentrales
Software-as-a-Service-Model mit verschiedenen Bereitstellungsoptionen, die sich besonders
fur Kleine und mittelstéandische Unternehmen und Unternehmenskunden eignen. Gleichzeitig
kommen bewahrte Malware-Schutz-Technologien zum Einsatz, die von Bitdefender fir den
Privatanwendermarkt entwickelt wurden. Abonnenten erhalten Zugriff auf eine Web-basierte
Verwaltungsoberfliche, die sogenannte Control Center. Uber diese Oberfliche kénnen
Administratoren per Fernzugriff den Malware-Schutz auf allen Windows- und Mac-Computern
installieren und verwalten. Eine lokale Anwendung mit dem Namen Endpoint Security wird
auf jedem geschiitzten Rechner installiert.

Uber das Integrationsmodul innerhalb des Bitdefender Control Center kénnen MSP je nach
vorhandenen Bitdefender-Sicherheitsdiensten automatisch Ticketing- und Billing-Vorgange
fir Kundenunternehmen erstellen.

Mit dem ConnectWise-Integrationsmodul sind folgende Aktionen méglich:

1. Das Bitdefender Control Center mit einem ConnectWise-Konto verbinden. Hiermit kénnen
Sie eine neue Integration innerhalb des Bitdefender Control Center konfigurieren und
Ihre ConnectWise-Kontodetails angeben (URL, Name des Unternehmens, Benutzername
und Passwort).

2. Ticketing-Dienst einrichten. Nach der Aktivierung im Bitdefender-Integrationsassistenten
werden Tickets in der ConnectWise-Plattform automatisch fiir die folgenden Ereignistypen
erstellt:

e Malware-Ausbruch. Dieses Ticket wird jedes Mal erstellt, wenn ein bestimmter
Prozentsatz der geschiitzten Computer mit derselben Malware infiziert ist.

Einflhrung 1
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¢ Blockierte URLs. Dieses Ticket wird erstellt, wenn ein geschiitzter Computer versucht,
auf eine Web-Adresse zuzugreifen, die durch eine Sicherheitsrichtlinie blockiert wird.
Ein solches Ticket wird nur einmal pro Domain erstellt.

e Veraltete Clients. Dieses Ticket wird erstellt, wenn mindestens ein bestimmter
Prozentsatz der Clients im verwalteten Netzwerk veraltet ist.

3. Billing-Dienst einrichten. Hiermit wird fir jedes verwaltetes Unternehmen mit Monatslizenz
die Anzahl der aktiven geschiitzten Endpunkte an ConnectWise gemeldet. Auf der Basis
dieser Meldung kann ConnectWise am Ende jedes Monats einen Preis berechnen und
eine Rechnung fir jedes verwaltete Unternehmen ausstellen. Damit das funktioniert,
muss in ConnectWise fir jedes verwaltete Unternehmen ein Preismodell definiert sein.

4. ConnectWise-Unternehmen ins Bitdefender Control Center importieren. Sie kénnen
ganz einfach Ihre ConnectWise-Unternehmen ins Bitdefender Control Center importieren:

e Wahrend der Ersteinrichtung der Integration (Assistenten-geleitet);

e Bei Bedarf: nach der Einrichtung der ConnectWise-Integration tber die Optionen auf
der Seite Unternehmen.

Einflhrung 2
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2. Voraussetzungen fur die Integration

Damit Sie Ihr Bitdefender Control Center-Konto mit ConnectWise verbinden kénnen, missen
die folgenden Voraussetzungen erflillt sein:

e Sie haben ein Bitdefender Control Center-Konto.
¢ Sie haben einen monatlichen Lizenzschllssel von Bitdefender.
¢ Sie haben ein ConnectWise-Benutzerkonto.

e Sie haben ein ConnectWise-Integrator-Konto. Das ist zur Einrichtung der Integration
zwischen ConnectWise und dem Bitdefender Control Center nétig. Fir dieses Konto
sollten die folgenden Schnittstellen (API) aktiviert sein: Service Ticket API, Managed
Services APl und Company API.

e ConnectWise-Unternehmen missen erfolgrech ins Bitdefender Control Center importiert
werden.

Voraussetzungen fir die Integration 3
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3. Einrichtung von ConnectWise

Einige Einstellungen missen in ConnectWise definiert werden, damit die automatischen
Ticketing- und Billing-Dienste funktionieren.

Melden Sie sich bei ConnectWise an, um die Konfiguration zu starten. Wir empfehlen hierzu
den In-House-ConnectWise-Client, nicht den Web-Client.

3.1. Integrator-Konto erstellen

Damit die Kommunikation zwischen Bitdefender Control Center und ConnectWise funktioniert,
missen Sie in ConnectWise ein Integrator-Konto definieren und es so konfigurieren, dass
der Zugriff auf die erforderlichen ConnectWise-APIs gewéhrt wird.

So erstellen Sie ein Integrator-Konto:

Gehen Sie zu System > Setup Tables.

Suchen Sie in der Spalte Table nach Integrator Login.

Klicken Sie auf Integrator Login.

Klicken Sie auf das Symbol [ New Item, um einen neuen Eintrag zu erstellen.
Geben Sie den Benutzernamen und das Passwort fiir das Integrator-Konto ein.

Wahlen Sie unter Access Level All records.

N o g kDb =

Aktivieren Sie die folgenden APIs:
e Service Ticket API.

Sie missen auch Professional Services auswéhlen, damit die Tickets Uber das
Service Board manuell geschlossen werden kdnnen. Eine Rickruf-URL ist nicht nétig.

e Managed Services API.
e Company API.

8. Klicken Sie auf das Symbol & Save and Close.

Einrichtung von ConnectWise 4
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r N
(s ConnectiWise v2015.1 (25414) - ¥y L T T lilﬂlgﬂ_
% Setup Tables B3 »
’ Recents v ~ Q pu Training |+
ise ek . @
A
W— ConnectWise Setup Tables » Integrator Login
Integrator Login
My Favorites :
? (Testing) OIH & x| @
| @ Newintegration login |
& Companies
Username:  bitdefender |
ﬁ' Sales Password:
iy Marketing
w_ Procurement Service Ticket APT -
Service Board: -
&y Project Callback URL: |
ﬁ_ Senvice Desk [7] Use legacy callback format 1
[]| Time Entry AP f
iy Time & Expense
Member: i, N
@& Finance Callback URL: !
Use legacy callback format
& System
Managed Services API |
& ConnectWise Tl [C] Enable childing of C: [more info) I
Central [] Allow for Configurations to be childed by the Integrator
& Marketplace =| |[C]| Contact &P
Callback URL:
EE ) Setup Tables —
a [ Use legacy callback format
@A My Compan
v =1 Company APT
%5 Security Roles Callback URL:
& Use legacy callback format
Members - a

Einrichtung von ConnectWise 5
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3.2. ConnectWise-Billing-Einstellungen definieren

3.2.1. Management-IT-LOosung erstellen

Gehen Sie zu System > Setup Tables.

Suchen Sie in der Spalte Table nach Management IT.

Klicken Sie auf Management IT.

Klicken Sie auf das Symbol [ New Item, um eine neue Management-Ldsung zu erstellen.
Geben Sie den Namen der Ldsung ein.

Waéhlen Sie als Typ Custom.

Geben Sie denselben Lésungsnamen im Feld "Custom Solution Name" ein.

© N o o M Db =

Klicken Sie auf das Symbol i Save and Close.

- -
(& ConnectWise v2015.1 (25414) -e . ¥ *lilﬂlg

-— —

3 setup Tables E »

Con‘?-ectWise + v Recents - BB D (A Q aT[ainingv

A

W ConnectWise 25 > Management [T Solution List > Solution Setup
Solution Setup
My Favorites :
" (Testing) DEEXIG @
| @ add anew record. |
& Companies f
MName: BitdefenderSolution
W Sales Management [T Solution: W
Custom Solution Name: BitdefenderSolution
& Marketing |
& Procurement
& Project I
|
W ST e (@ Set one login to be used by all members
Username:
& Time & Expense Password:
& Finance
il
& System
& ConnectWise I
Central L I
& Marketplace
§% Setup Tables

A = = —

Einrichtung von ConnectWise 6
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3.2.2. Vereinbarungstyp erstellen

Ein besonderer Vereinbarungstyp ist nétig, damit die Rechnungsdaten der Kunden in den
entsprechenden Vereinbarungen aktualisiert werden kdnnen.

1. Gehen Sie zu System > Setup Tables.

2. Suchen Sie in der Spalte Table nach Agreement Type.

3. Klicken Sie auf Agreement Type.

4. Klicken Sie auf das Symbol [ New Item, um einen neuen Vereinbarungstyp zu erstellen.
5

Geben Sie in das Feld Description eine Beschreibung ein. Um es einfach zu halten,
koénnen Sie hier denselben Namen wie fir die Management-L&sung verwenden.

6. Wenn Sie mdchten, kdnnen Sie die Ubrigen Optionen des Vereinbarungstyps nach Bedarf
anpassen.

7. Klicken Sie auf das Symbol & Save and Close.

20 ConnectWise v2015.1 (25414) T o s N Ty [ ] )
43 Setup Tables 3 P
Cobetwiee (7] (e~ (@) (0 @ - &) @ g
& Connectise Setup Tables > Agreement Type List > Agreement Type
Agreement Type
My Favorites
? (Testing) Agreement Type *
DHEHE X2 @
& Companies
[@2dd anew agreement Type |
& sales Description:  Montoring| Default? [ k=
& Warketing Prepayment? [] (Reverse revenuzwhenapplied)  Inactive? [

& Procurement
et [ ]Restict [0 CopyWork Rales to Agreement:
& Proct Business Unit :} Restric: [ Copy WarkTypes toAgreement:
Pl e—

& Service Desk

Application Parameters: Use for any agreement which covers time, expense or products (Block Time, Support, etc.)

I

Application Limit or Unlimited Use this hourly rate:

& Finance Availableper or [ One Time @ Actual Hourly Rate
Agreement Covers{ | Time Products () This Hourly Rate

& System Expenses Sales Tax

Do not exceed this amaunt:
Carryoverunused?  Yes (@ No Expired: day(s) @ Monthly Billing Amount
& ConnectWise % of Monthly BillingAmount
Central AllowQveruns? | Yes @ No Limit: %

(©) This Monthly Amount,
Agreement expires when Availableis zero:

B marketplace L
Charge adjustments to the firm:

& setup Tables Recurring Invoicing Parameters

@ wyoompny  seod aljoenme e O

8 Securtty Rokes Cyclebasedon: () Calendar Year

@ Contract Year

&  Members Ll

Billing Amount:

2 Mass Mantenance [ Restrict doumpaymet

M7 Report Writer (] Indlude prefix/ suffix on invoice # @ Prefix () Suffix
Invoice Description: ‘This will be shown as the ] Top Comment Bottom Comment

El] AlReports O O R
< i ’

Einrichtung von ConnectWise 7
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3.2.3. Querverweise fur die Management-Losung erstellen

Damit Rechnungsdaten automatisch an ConnectWise gesendet werden kdnnen, missen
Sie Typ und Ebene fir lhre Management-L&sung definieren und zwischen Typen, Ebenen,
Vereinbarungstypen und Produkten Querverweise erstellen.

So erstellen Sie einen Querverweis:

1. Gehen Sie zu System > Setup Tables.

2. Suchen Sie in der Spalte Table nach Managed Devices.
3. Klicken Sie auf Managed Devices Integration.
4

Klicken Sie auf die zuvor erstellte Management-L&sung.

— |
(a4 ConmectWise v2015.1 (25412 R TR T oo e )

% Setup Tables B }
cormtw'se~ + v Recents - [l -] All - Q a Training |+
A
W Connect\ise Setup Tables » Managed Devices Integration List

Managed Devices Integration List
My Favorites

* (Testing) Export View | (No View) - @ 1-240f1 ¥
&y Companies HName Management Solution
iy Sales
BitdefenderSolution BitdefenderSolution e
&Markﬂling CSE ’1 j CSE
5 i MamntTSalx MgmntiTSalXName
& rocuremen
VittualEmail VitualEmail
W Project Kergx Kerox

& Service Desk
i7" Time & Expense
& Finance

iy System

& ConnectWise

Einrichtung von ConnectWise 8
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5. Klicken Sie im Reiter Cross-References auf das Symbol [ New Item, um einen
Querverweis zu erstellen.

— n
(& ConnectWise v2015.1 25212 T e T i T s e [ B e
&% Setup Tables A 2
3 v ecents - - . raining v
Connecti\ﬂﬁse v ) Becant A a @t
A
W ConnectWise Setup Tables » Managed Devices Integration List > Managed Devices Integration
Managed Devices Integration
My Favorites ;
) iy Favor DHE X0
| @ Last Updated 8/29/2014 8:00:29 AM by admin2
i Companies
Name: BitdefenderSolution Portal URL: Username:
|| & Sales Selution: BitdefenderSalution LoginBy: | Global = Password:
Viarket Ea =i =10 Disable Newly discovered CrossReferences: [
& Marketing Defauits for New Canfigurations Defauits for Agreements
& Procurement Location: [=] Biling Level: | Summary
& Profect Business Unit: [+] Match on Serial Mumber:  []

[] setConfiguration to Bil the Customer
& Service Desk

i Time & Expense

& Finance Cross-References || Notffications | Logins | Companies | File Upload | Log = &
iy System 5%. Search Clear Export | | View [({Na View) ~ @ 1-10f1 ¥
)
. Level Type Configuration Type | Agreement Type Product Inactive
& ConnectWise ‘E‘
Central W
& Marketplace Mo Records Found

&% Setun Tables =

6. Fullen Sie die folgenden Pflichtfelder aus:
¢ Type and Level, je nach lhrem Billing-Plan.
e Agreement Type. Wahlen Sie den zuvor erstellten Vereinbarungstyp.

e Product. Wahlen Sie eins der zuvor erstellten Produkte. Wenn noch kein Produkt
definiert wurde, gehen Sie wie folgt vor:

a. Klicken Sie auf das Symbol “ Search neben dem Feld Product.
b. Klicken Sie auf das Symbol [ New Item, um ein neues Produkt zu erstellen.
c. Definieren Sie die folgenden erforderlichen Einstellungen:

— Produkt ID

— Description

— Artikelpreis

— Customer Description

d. Klicken Sie auf das Symbol F& Save and Close.

Einrichtung von ConnectWise 9
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r — e ——— = =
(@ ConnectWise v2015.1 (25414) o[ = [
3 Setup Tables K »
ConzsnectWIse' + v Recents - e All - Q a Training ~
& Connectiise Setup Tables » Managed Devices Integration List > Managed Devices Integration > Cross-Reference
Cross-Reference
My Favorites y
gl LHE X —
[@ Lestupdated 5/28/20148:00:28 AM by acini| B | @ @~
& Companies
Name: BitdefenderSolution [@addnewproduct |
& Sales Solution: Bitdefendersolution Product ID: endpoint [ Inactive
— piEpEmlEa ' pescripion: Instaleddlient
& a Defauits for New c == =)
& Procurement y R Software 5
ocation: H
Product Class: Service | Serialized Product
& Progct B [ Prase Product @ Apply Cost by Serial %
[C] setconfiguration to Bill the Customerf  Unit of Measure (UOM). Minimum Stock Level: o
fo. 7 EEVER DS Unit Frice e Prochwbie [ ] s
& Time & Expense Unit Cost 0.00
Taxable: [
|| @& Finance Cross-References || Motifications || Ld Cvstemsr Description
, Physical endpoint installed with Endpoint Security by Bitdefender -
& System DHEE xIQ
[@eEnter new record
L7 ggr:tmrgt‘:tvwse Solution BitdefenderSolution
X Vendor Supplied Values R
lanufacturer Infommation L4
€ warketpace ] Disable: Do et integrate e )
& setup Tabk These values must maich whatis sentfiomf o A
etup Tables integration. Also, these are used on the Ma| g Part
‘ompany screen to cross-Teference.
@  my company T UsageBasedvonthly | Prefemsd Vendor Infomation
%  Security Roles =) Nermal Vender [ 2k
Vendor SKU! L
& Members T — Cl - [0 ] »
Mass Maintenance Agreement Type: | Monitoring hs
Product:
My Report Writer )
- N -

7. Klicken Sie auf das Symbol & Save and Close.

3.2.4. Vereinbarungen fur jedes Unternehmen erstellen

Um sicherzustellen, dass die Rechnungsdaten ordnungsgemaB von |hrem
Bitdefender-Partnerkonto an die ConnectWise-Unternehmen gesendet werden, miissen Sie
fir jedes Unternehmen eine Vereinbarung erstellen.

So erstellen Sie eine Vereinbarung:
1. Gehen Sie zu Finance > Agreements.
2. Klicken Sie auf das Symbol [ New Item, um eine neue Vereinbarung zu erstellen.
3. Nehmen Sie die folgenden erforderlichen Einstellungen vor:
e Wahlen Sie den zuvor erstellten Vereinbarungstyp.
e Geben Sie den Namen der Vereinbarung ein.
e Wahlen Sie das gewlinschte Unternehmen.
e Wahlen oder definieren Sie einen Ansprechpartner im gewéahlten Unternehmen.

e Legen Sie das Enddatum der Vereinbarung fest.

Einrichtung von ConnectWise 10
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4. Klicken Sie auf das Symbol i Save and Close.

CONNECTWISE INTEGRATION- HANDBUCH

Date Cancelled:

Reason:

OB e—

Internal Notes f7)

Company Finance
% Agreement Sales
&> Agreements

B invoidng

"B Special Invoices

My Invoices

Application Parameters: Use for any agreement which covers time, expenses or products (Block Time, Support, etc.)

@i ConnectWise v2015.1 (25412) MR R e - S o o=
&5 Agreements B3 »
Corthlse' b v Recents - All - Q a Training |+
A
W ConnectWise Agreement Search > Agreement Maintenance
New Agreement
My Favorites
" (Testing) Agreement
D EHE X @ G R F|Q @
i@ Companies
[@4cd 2 new Agreement. |
& Sales -~
Agreement Type: | bitdefender - Application Recap Inveicing Recap E
i@ Marketing Agreement Name: Bitde fenderEndpoints searting: 000 Last Inv Date: '
Procurement 2o oy :‘ Adjustments: 0.00  LastInv#:
W Contact: adminl @ =
Used: 0.00  Last Inv Amt: N
w Project Customer PO: =
Location: Tampa Office ¥ | Restrict: [[] Remaining: 0.00  Next Inv Date: '
@& Senvice Desk BusinessUntt: | Professional Services ¥ | Restrict: [ Overrun: 000 Next Inv Amt:
Start Date: Tue 10/07/2014 [~ I
& Time & Expense End Date: or o Ending Date Available: 0.0 Unbilled Overage 0.00
a
i Finance Cancelled: El Opportunity: 2, i

Sub-contractor Information

Work Order:

Einrichtung von ConnectWise

{Elnvoice Batch Application Units: Exclusions (0) Employee Compensation Rate
Emaiing Application Limit: 0.00| or [|Unlimited Usethishoulyretes
#Fnancial EIRD GRS gl [T Actual Hourly Rate
Dashboard Agreement Covers: Time Products \ Thin Lnurhs Data I
< i
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4, Verwaltung der
ConnectWise-Integration im
Bitdefender Control Center

4.1. ConnectWise-Integration konfigurieren

1. Melden Sie sich mit Ihren Partner-Zugangsdaten am Bitdefender Control Center an.

2. Bewegen Sie den Mauszeiger auf lhren Benutzernamen in der rechten oberen Ecke der
Konsole, und wéhlen Sie Integrationen. Das Integrationsfenster wird angezeigt.

Bitdefender’

CONTROL CENTER

Dashboard Netzrwerk Richtlinien Berichte Quarantane Unternehmen Konten

3. Klicken Sie auf die Schaltfliche + Hinzufiigen auf der rechten Seite der Tabelle.

Dashboard Netzwerk Richtlinien Berichte ‘Quarantine Unternehmen Konten

Integraticnsplattform

(o] SEITE | 0 | vonO 10 - D Objekte

4. Klicken Sie auf den Link ConnectWise-Integration hinzufiigen. Der Integrationsassistent
wird gedffnet.

Verwaltung der ConnectWise-Integration im Bitdefender Control Center 12
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ConnectWise-Integrations einstellungen konfigurisren x

Allgemein

URL:
Unternehmen:
Benutzer:

Passwort:

Optionen

Receive tickets for:

Malware-Ausbruch
Blockierte URLs

Weraltete Clients

Rechnungsinformationen senden

Speichern Abbrechen

5. Geben Sie im Bereich Allgemein die erforderlichen ConnectWise-Zugangsdaten ein:
e URL: die ConnectWise-Serveradresse.
¢ Unternehmen: lhre ConnectWise-Unternehmens-ID.
e Benutzer und Passwort lhres ConnectWise- Integrator-Kontos.

6. Geben Sie unter Optionen an, welche Dienste Sie mit der ConnectWise-Plattform nutzen
mochten:

e Wahlen Sie die Tickettypen, die automatisch im Bitdefender Control Center erstellt
werden sollen:

— Malware-Ausbruch. Ein solches Ticket wird in ConnectWise jedes Mal erstellt,
wenn der Prozentsatz an Computern eines verwalteten Unternehmens, auf denen
dieselbe Malware gefunden wurde, eine festgelegte Schwelle Gberschreitet. Diese
Schwelle ist definiert als ein bestimmter Prozentsatz aller Endpunkte eines
verwalteten Unternehmens.

Verwaltung der ConnectWise-Integration im Bitdefender Control Center 13
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— Blockierte URLs. Ein solches Ticket wird in ConnectWise erstellt, wenn ein
geschutzter Computer versucht, auf eine Web-Adresse zuzugreifen, die explizit
durch eine Sicherheitsrichtlinie blockiert wird.

— Veraltete Clients. Ein solches Ticket wird erstellt, wenn mindestens ein bestimmter
Prozentsatz der Clients in einem verwalteten Unternehmen veraltet ist. Diese
Schwelle ist definiert als ein bestimmter Prozentsatz aller Endpunkte eines
verwalteten Unternehmens.

Weitere Informationen zum Ticketing-Vorgang finden Sie im Kapitel Einrichtung des
Ticketing.

Wichtig
Damit der Ticketing-Dienst funktioniert, miissen Sie die Service Ticket API in lhrem
ConnectWise-Integrator-Konto aktivieren.

¢ Rechnungsdaten senden - Mit dieser Option kann Bitdefender die Anzahl der aktiven
geschutzten Endpunkte fir jedes verwalteten Unternehmen melden. Damit der
Billing-Dienst funktioniert, missen Sie die folgenden Daten angeben:

— Lésungsname: geben Sie den Namen der zuvor erstellten Management-IT-Lésung
ein.

— Ebene und Typ: geben Sie die IDs flir Ebene und Typ der zuvor erstellten
Querverweise ein.

Weitere Informationen zum Billing-Vorgang finden Sie im Kapitel Einrichtung des
Billing.

Wichtig
Damit der Billing-Dienst funktioniert, miissen Sie die Managed Services API in lnrem
ConnectWise-Integrator-Konto aktivieren.

7. Klicken Sie auf Speichern. Warten Sie, bis das Bitdefender Control Center mit den
angegebenen Zugangsdaten eine Verbindung zu ConnectWise herstellt.

8. Sobald die Verbindung zu ConnectWise besteht, 1adt der Assistent alle Ihre verwalteten
Unternehmen. Importieren Sie die Liste der gewilinschten Unternehmen wie folgt ins
Bitdefender Control Center:

a. Waihlen Sie die Unternehmen, die Sie importieren méchten. Uber das Suchfeld finden
Sie schnell die gewlinschten Unternehmen.

b. Wahlen Sie flr importierte Unternehmen den Lizenztyp. Fir jedes Unternehmen im
Bitdefender Control Center muss die Lizenzoption ausgeflllt sein. Sie kdnnen aus
den folgenden Lizenztypen wahlen:

¢ -Testversion. In diesem Fall wird jedem importierten Unternehmen automatisch
ein 30 Tage lang gultiger Testlizenzschlissel zugewiesen.

Verwaltung der ConnectWise-Integration im Bitdefender Control Center 14
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¢ Monatliches Abonnement. In diesem Fall teilt sich jedes importierte Unternehmen
die Arbeitsplatze, die in Ihrer Bitdefender-Monatslizenz vorgesehen sind.

Unternehmen von ConnectWise importieren

Unternehmensname

comp Q
Compas
Company4

+ Company1

Lizenztyp der importierten Unternehmen Monatliches Abonner ~

Importieren Schlielen

Warnung

Damit die Billing-Integration funktioniert, mussen verwaltete Unternehmen
monatliche Abonnements haben.

9. Klicken Sie auf Importieren. Warten Sie, bis die ConnectWise-Unternehmen ins
Bitdefender Control Center importiert sind. Importierte Unternehmen erscheinen dann
in der Gruppe Netzwerk unter lhrem Netzwerkinventar. Sie kénnen die einzelnen
Unternehmen auch Uber die Optionen auf der Seite Unternehmen bearbeiten.

Dashboard Netrwerk Richtlinien Berichte Quarantéane Unternehmen Konten

Netzwerk e -
+ # - MName Betriebssystem [P Zuletzt gesehen
= B Documentation Bitdefender ’ 2 2 o .
» 77 Untemenmen [l Unternehmen NIA
B Nowerk

. ngn Netzwerk

Wichtig

Um lhre verwalteten Unternehmen erfolgreich zwischen Bitdefender Control Center und
ConnectWise abzubilden, muss die Companies API in Ihrem
ConnectWise-Integrator-Konto aktiviert sein.
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Nach abgeschlossener Konfiguration erscheint die ConnectWise-Integration auf der
Integrationsseite.

4.2. Einstellungen flir die ConnectWise-Integration
bearbeiten

Zur Bearbeitung der Einstellungen Ihrer ConnectWise-Integration missen Sie nur auf der
Integrationsseite auf ConnectWise klicken. Dort kénnen Sie die Zugangsdaten fir die
Integration und/oder die ausgewdhlten Funktionen andern.

Wenn Sie damit fertig sind, klicken Sie auf Speichern, um die Anderungen anzuwenden.

Wichtig

Wahrend der Bearbeitung der Integrationseinstellungen kénnen keine neuen
ConnectWise-Unternehmen  importiert werden. Nach der Ersteinrichtung der
ConnectWise-Integration kénnen Sie neue ConnectWise-Unternehmen nur iber die Optionen
auf der Seite Unternehmen importieren. Weitere Informationen erhalten Sie im Kapitel
ConnectWise-Unternehmen im Bitdefender Control Center verwalten.

4.3. ConnectWise-Integration deaktivieren

Wenn Sie die ConnectWise-Integration deaktivieren moéchten, markieren Sie das

entsprechende Késtchen und klicken Sie auf die Schaltflaiche = Léschen auf der rechten
Seite der Tabelle. Nachdem Sie die L6schung bestatigt haben, wird die Integration entfernt.

Verwaltung der ConnectWise-Integration im Bitdefender Control Center 16
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5. Einrichtung des Ticketing

Bitdefender Control Center kann so konfiguriert werden, dass es automatisch in ConnectWise
Tickets fur die folgenden Ereignistypen erstellt: Malware-Ausbruch, Blockierte URLs und
Veraltete Clients.

Damit der Ticketing-Dienst funktioniert, miissen die folgenden Voraussetzungen erfiillt sein:

1. Die Service Ticket APl in Inrem ConnectWise-Integrator-Konto ist aktiviert.

2. Mindestens ein Tickettyp ist aktiviert und wie im ConnectWise-Integrationsassistenten
beschrieben konfiguriert.

3. Endpoint Security (die Client-Sicherheits-Software) ist auf den Endpunkten lhrer
verwalteten Unternehmen installiert.

Wichtig
Fir die Service Ticket APl missen Sie das Service Board auch auf Professional Services
stellen, damit Tickets manuell geschlossen werden kdénnen.

Wenn ein Ticket erstellt wird, sendet Bitdefender eine Ticket-Zusammenfassung samt einer
detaillierten Beschreibung des Problems an ConnectWise.

Nachdem Sie das Ticket ausgewertet und schlieBlich bearbeitet haben, kénnen Sie es
schlieBen. So zeigen Sie Tickets in ConnectWise an:

1. Gehen Sie zu Service Desk > Service Ticket Search.
2. Suchen Sie in der Spalte Company nach dem gewlinschten Unternehmen. ConnectWise
zeigt dann alle fUr dieses Unternehmen erstellten Tickets an.

’u. ConnectWise v2015.1 (25414) . -9 =~ 2 ~ .' E‘M‘
@ Service Ticket SearchEd >
COHI?BC‘IWISG + v | | Recents - IRED - a a Training |~
A
W ConnectWise Ticket Search
Ticket Search
My Favorites.
" (Testing) i~ | search || Clear | | Export || View |[(No View) ~ @ 1-400f1567 ¥ B
i Companies - — -
E Ticket Type Ticket# Priority Company Summary Description Total Hours Bu
&y Sales ] Senvice Tickev All ~ || Company
w Marketing A aj Senvice Ticket 998 O Company1 Malware gutoreak aler 200 ~
[[] B2 Senice Ticket 297 O Company1 Malware outbreak alert 0.00
& Procurement ] B Service Ticket 286 ) Company1 Malware outoreak alert 000
w Project [ B2 Senice Ticket 995 (] Company1 Malware outbreak alert 000 3
= aj Service Ticket 994 O Company1 Malware outbreak alert 0.00
&Semce Desk [} aj Service Ticket 993 a Company1 Malware outoreak alert 0.00
@ service Ticket El [ B3 Service Ticket 992 O Company1 Ialware outbreak alert 0.00
Search o = - . <o
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5.1. Malware-Ausbruch-Tickets

Ein Malware-Ausbruck-Ticket wird in ConnectWise fir ein verwaltetes Unternehmen erstellt,
wenn der Prozentsatz der Endpunkte, auf denen dieselbe Malware gefunden wurde, die
festgelegte Schwelle Uberschreitet.

Die Malware-Ausbruch-Schwelle kénnen Sie im ConnectWise-Integrationsassistenten
festlegen.

Wenn die Schwelle z. B. bei 5 liegt und auf 5 von 100 Computern eines Unternehmens
derselbe Virus gefunden wird, wird fir dieses Unternehmen automatisch ein
Malware-Ausbruch-Ticket in ConnectWise erstellt.

Optionen

Receive tickets for:

+ | Malware-Ausbruch

Schwellenwert: 5 |

Beachten Sie
Ein weiteres Malware-Ausbruch-Ticket fir denselben Virus kann erstellt werden, wenn dieser
Virus im selben Netzwerk 24 Stunden nach dem ersten Ticket immer noch gefunden wird.

5.2. Blockierte-URL:Tickets

Blockierte-URL-Tickets werden automatisch erstellt, wenn ein geschitzter Computer in
einem verwalteten Unternehmen versucht, auf eine Web-Adresse zuzugreifen, die durch
eine Sicherheitsrichtlinie blockiert wird. Ein solches Ticket wird nur einmal pro Domain erstellt.

Wichtig

Das Bitdefender Control Center erstellt pro Web-Domain nur ein Blockierte-URL-Ticket.
Wenn spater ein anderer URL-Pfad oder eine Subdomain derselben Domain fiir einen
Computer im selben Unternehmen blockiert wird, erstellt das Bitdefender Control Center
kein neues Ticket, selbst wenn das vorige Ticket schon geschlossen wurde.

Neue Blockierte-URL-Tickets kénnen nur fiir andere Domains erstellt werden, die durch eine
Richtlinie blockiert werden.

Im Bitdefender Control Center kdnnen Sie Computerrichtlinien konfigurieren, um den
Web-Datenverkehr nach Kategorien oder auch nach bestimmten URLs zu filtern.

e Web-Kategorien blockieren. Die Web-Steuerung-Einstellungen kénnen Sie einsehen,
indem Sie eine Computerrichtlinienvorlage 6ffnen und zu Inhaltssteuerung > Web >
Web-Steuerung-Einstellungen > Kategorien gehen. In diesem Bereich kdnnen Sie den
Web-Kategorienfilter aktivieren und fir jede Kategorie Internet-Regeln definieren (zulassen
oder blockieren).
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Dashboard Netrwerk Richtiinien Berichte Quarantéine Unternehmen Konten

Richtinie > Neue Richtinie
¥ Web-Steuerung Einstellungen
O »
‘Web-Steuerung-Einstellungen %
Firewall B - Blockiere
Planer Kategorien Ausschiisse
D) Inhaltssteuerung - - Flanen
Datenverkeh -
Fenverkehe & -Zulassen Internetkategorienfilter
\eb < Phishing-
- Aggressiv Tolerant - Nur risikoreiche Kategorien werden blockiert
Identitatssc hutz ~ Schutz ged
ird th so dass alle
. . Sehutz - Normal - ) u
Anwendungen +| Schutzvor ien auter | gale Drogen
igarren, Pomografie, nicht jug Inhalte,
) -Tolerant
nittel zug werden
- Benutzerdefiniert
Internetkategarien als fiir den Intemetzugrift
+ Kategorien
Internet-Regeln
Web-Proxy: Zulassen Selbstmord Blockiere
Software-Piraterie: Zulassen Gesundheit Zulassen
Boulevardpresse: Zulassen Gewalttatige Cartoons: Zulassen
Hass/GewaltRassismusillegale Drogen: Blockiera Blogs: Zulassen

Wenn Sie z. B. den geschiitzten Endpunkten eine Richtlinie zuweisen, die Websites
Sozialer Netzwerke blockiert und ein Computer versucht, auf 1inkedin . com zuzugreifen,
wird in ConnectWise ein Ticket flr das Unternehmen erstellt, in dem sich der Computer
befindet. Die Ticketbeschreibung gibt dann an, dass eine URL der Domain 1inkedin.com
blockiert wurde.

¢ Bestimmte URLs blockieren. Sie kdnnen auch Computerrichtlinien konfigurieren, mit
denen bestimmte URLs blockiert werden, indem Sie Web-Ausnahmen aktivieren und die
konkreten URLs hinzufiigen, die Sie blockieren méchten. Offnen Sie dazu die
Computerrichtlinien, gehen Sie zu Inhaltssteuerung > Web >
Web-Steuerung-Einstellungen > Ausschliisse und nehmen Sie die entsprechenden
Einstellungen vor.
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Dashboard Netzwerk Richtiinien Berichte Quarantane Unternehmen Konten

Richtiinie > Neue Richtinie

1% aligemein .
+ Web-Steuerung Einstellungen
Q' Malware Schutz .
= Web-Steuerung-Einstellungen x
£ Firewal .
Q) Inhaltssteuerung - Planer Kategarien Ausschliisse
Datenverkehr
~ | Ausnahmen verwenden
Web
Internetadresse Berechtigung Aktion
Identitétsschutz
Blockieren -
*example.com Blockieren -
(4 SETE 1 | vont 0 - 1 Objekt(e)

Speichern Abbrechen

5.3. Veraltete-Clients-Tickets

Veraltete-Clients-Tickets werden erstellt, wenn mindestens ein bestimmter Prozentsatz der
Clients im verwalteten Netzwerk veraltet ist.

Das Bitdefender Control Center meldet, dass der Endpoint Security Client veraltet ist, wenn
das Produkt oder die Virensignaturen nicht innerhalb von 24 Stunden nach Veréffentlichung
eines Updates aktualisiert wurden.

Sie kdnnen die Schwelle flr Veraltete-Clients-Tickets im ConnectWise-Integrationsassistenten
festlegen.

Wenn die Schwelle z. B. bei 50 liegt und 50 von 100 Clients eines Unternehmens veraltet
sind, wird in ConnectWise automatisch ein Veraltete-Clients-Ticket fiir dieses Unternehmen
erstellt.

Beachten Sie

Ein weiteres Veraltete-Clients-Ticket fir dasselbe Unternehmen kann nur erstellt werden,
wenn das vorige Ticket in ConnectWise manuell geschlossen wurde.
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6. Einrichtung des Billing

Uber die Billing-Integration kénnen Sie Bitdefender Control Center-Nutzungsberichte fiir
jedes verwaltete Unternehmen in ConnectWise empfangen. Nach der Aktivierung der
Integration sendet das Bitdefender Control Center die Anzahl der aktiven, durch Endpoint
Security geschitzten Computer an den konfigurierten ConnectWise-Server. Ein Endpoint
Security Client gilt nur dann als aktiv, wenn er im aktuellen Monat mindestens einmal eine
Verbindung zum Bitdefender Control Center hergestellt hat.

Damit der Billing-Dienst funktioniert, miissen die folgenden Voraussetzungen erfillt sein:
1. Die Managed Services API in Inrem ConnectWise-Integrator-Konto ist aktiviert.

2. Fir jedes verwaltete Unternehmen wurde ein Preismodell in ConnectWise definiert.
Weitere Informationen finden Sie im Kapitel ConnectWise-Billing-Einstellungen definieren.

3. Der Billing-Dienst ist aktiviert und wie im ConnectWise-Integrationsassistenten
beschrieben konfiguriert.

Wichtig

Damit der Billing-Dienst funktioniert, missen Sie die erforderlichen Daten korrekt in den
ConnectWise-Integrationseinstellungen eingtragen. Denken Sie daran, dass GroB- und
Kleinschreibung einen Unterschied macht:

¢ Solution Name: der Name der Management-IT-L6sung.

e Ebene und Typ: die IDs fiir Ebene und Typ der erstellten Querverweise.

+ Rechnungsinformationen senden

MName der Lésung: BitdefenderSolution
Ebene: Normal
Typ: UsageBasedMonthly

4. Die verwalteten Unternehmen haben eine monatliche Lizenz.

Zu Beginn jedes Monats erstellt das Bitdefender Control Center in ConnectWise einen
Nutzungseintrag fur jedes verwaltete Unternehmen. Dieser Nutzungseintrag bleibt wahrend
des laufenden Monats offen. Wenn im selben Unternehmen ein neuer Client installiert wird,
wird der Nutzungseintrag automatisch aktualisiert.

So zeigen Sie die Nutzungseintrédge eines Unternehmens in ConnectWise an:

1. Gehen Sie zu Companies > Companies und suchen Sie nach dem gewilinschten
Unternehmen.
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2. Klicken Sie auf den Namen des Unternehmens.
3. Wechseln Sie zum Reiter Agreements.
4. Klicken Sie auf den zuvor erstellten Vereinbarungstyp.
5. Wechseln Sie zum Reiter Additions.
(i ConnectWise v2015.1 (25414 o WIS C W TR — (v o |
&8 Companies B >
| con%w'se- + v | |Recents > || B All - Q 3 Training |+
W ConnectWise *  Company Search > Company > Additions
Company1
My Favorites N N X X
" (Testing) Agreement = Additions | Adjustments | Agreements | Work Roles | Work Types Sites Invoice Senice
WCDmpanles & | | search Clear Export View | (No View) v a 1.250f26 ¥ | B
E] *  Effective +  Cancelled Product ID Description Quantity Price Ext Price Bill
&8 Companies
& Contacts = 081062014 Endpaint InstallzdClient 1.00 §29.00 §2900
i Configurations
& Company Activity
Exceptions p
iy Sales 3 ;
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7. ConnectWise-Unternehmen im
Bitdefender Control Center verwalten

Der Import Ihrer verwalteten Unternehmen von ConnectWise ins Bitdefender Control Center
kann in zwei Schritten erfolgen:

1. Im letzten Schritt der Ersteinrichtung der ConnectWise-Integration. Wéhrend spéterer
Anderungen stehen die Unternehmensimportoptionen in der ConnectWise-Integration
nicht mehr zur Verfiigung.

2. Zueinem beliebigen Zeitpunkt auf der Seite Unternehmen im Bitdefender Control Center:

a. Melden Sie sich mit Ihren Partner-Zugangsdaten am Bitdefender Control Center an.

b. Gehen Sie zur Firmen-Seite.

C. Klicken Sie auf die Schaltflaiche + Hinzufiigen auf der rechten Seite der Tabelle.
Dashboard Netzwerk Richtlinien Berichte Quarantane Unternehmen Konten
Unternehmen

Name Typ Verwaket Lizenznutzung Lizenzgiiltigkeit

B3 Company1 Partner Ja Benutzt: 0, Reservie nie +

Neues Unternehmen hinzufiigen

& SEME | 1 | voni 10 - 9 Objekt(e)

d. Klicken Sie auf Unternehmen von ConnectWise importieren. Warten Sie, bis das
Bitdefender Control Center die Daten von ConnectWise abgerufen hat.

e. Ein neues Fenster wird gedffnet, in dem alle lhre verwalteten Unternehmen aus
ConnectWise angezeigt werden. Wahlen Sie die Unternehmen, die Sie importieren
mdchten, und geben Sie mithilfe der Optionen am unteren Rand des Fensters deren
Lizenztyp an. Sie kdnnen aus den folgenden Lizenztypen wahlen:

¢ -Testversion. In diesem Fall wird jedem importierten Unternehmen automatisch
ein 30 Tage lang gultiger Testlizenzschlissel zugewiesen.

¢ Monatliches Abonnement. In diesem Fall teilt sich jedes importierte Unternehmen
die Arbeitsplatze, die in lhrer Bitdefender-Monatslizenz vorgesehen sind.
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Unternehmen von Connec tWise importieren

Unternehmensname

comp
Compas
Company4

4 Company1

Lizenztyp der importierten Unternehmen Monatliches Abonner ~

Importieren Schlielen

Warnung
Damit die Billing-Integration funktioniert, miissen verwaltete Unternehmen monatliche
Abonnements haben.

f. Klicken Sie auf Importieren. Warten Sie, bis die ConnectWise-Unternehmen ins
Bitdefender Control Center importiert sind.
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