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CORPORATE SECURITY

Administracion y seguridad proactiva

BitDefender Corporate Security es una solucion de seguridad y administracion sdlida
y robusta para entornos empresariales que ofrece proteccion proactiva de iltima
generacion contra virus, spyware, rootkits, spam, phishing y todo tipo de malware.

BitDefender Corporate Security incrementa la productividad de su empresa reduci-
endo la gestion de la red y costes derivados de la administracion centralizada*, la
proteccion™ y el control de las estaciones de trabajo, asi como el trafico de correo,
archivos e internet dentro de la red de las compaiias.

BENEFICIOS PRINCIPALES

e Automatizacion de las actividades administrativas rutinarias y respuestas** a
eventos mediante politicas de seguridad

e Soporta* la administracion centralizada tanto de estaciones de trabajo como de
los servidores de archivos y correo

e Antivirus, antispyware, antirootkit, cortafuego, antispam, antiphising, filtro de
contenido, control de privacidad y usuario tanto para estaciones de trabajo
como para servidores de archivos y correo o ISA.

e Deteccion e implementacion automatica de los nuevos equipos

e F4cil integracion con los servidores servicios de correo existentes

e Proteccion heuristica proactiva contra amenazas “zero-day”

e Filtro antispam de miltiples capas

e Analiza y filtra el trafico HTTP y FTP frente a virus y spyware

e Informes centralizados y detallados

e Soporte de Scripts WMI

e Compatible con la mayoria de distribuciones Linux

Componentes de BitDefender Corporate Security
Caracteristicas
Antivirus y Antispyware ° ° ° ° ° ° °
Cortafuego °
Antispam y Antiphising ° ° °
Control del Usuario y Copia ~
de Seguridad Local
Administracion Centralizada ° ° ) o °
Windows, Linux
Plataforma Windows Windows Windows Linux, Windows Windows ¢
FreeBSD FreeBSD

Para mas informacion sobre los tipos de proteccion y niveles de administracion centralizada en estaciones de
trabajo y servidores consulte la tabla superior

Administracion disponible sélo en aquellas soluciones pertenecientes a la version 3.0

Para los servidores de correo, solo pueden administrarse de forma centralizada en plataformas Unix
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BUSINESS SOLUTIONS

CARACTERISTICAS
PRINL‘IPALES

Reduccidn de costes y carga de
trabajo de administracion

* Incremento de la seguridad de los
puestos de trabajo corporativos

e Trdfico de correo seguro
e Trdfico de Internet seguro

* Intercambio seguro de archivos y
documentos compatidos

* Mejora en la visibilidad de la red
® Usabilidad incrementada

e Optimizado para entornos
empresariales

Tecnologias BitDefender

Todas las soluciones
@b'have BitDefender incluyen

la tecnologia propietaria B-HAVE,
pendiente de patente, que analiza

el comportamiento potencial del
cddigo malicioso dentro de un
ordenador virtual, permitiendo reducir
falsos positivos e incrementando
significativamente el ratio de deteccion
frente a malware nuevo o desconocido.

Para acabar con el
nEl.il‘IET spam mds actual,
los laboratorios de BitDefender han
desarrollado la tecnologia NeuNet.
Este poderoso filtro antispam esté
entrenado para aprender a reconocer
nuevos tipos de correo no deseado
basandose en las similitudes con
mensajes anteriores.

Motores Antivirus Certificados
Los premiados motores de analisis de
BitDefender, junto con su tecnologia
B-HAVE, han sido reconocidos por
los organismos independientes mas
prestigiosos del sector (ICSA Labs,
Virus Bulletin y Checkmark) como
una de las mejores protecciones
proactivas disponibles en el mercado.
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Services

Sistema Avanzado de
Actualizaciones

Los componentes de BitDefender
Corporate Security reciben las Gltimas
actualizaciones de firmas de virus a
través de tres tecnologias diferentes y
configurables: bajo demanda, de forma
automatica y de forma programada.

Actualizaciones del Producto

Los usuarios registrados podran
descargarse, de forma totalmente
gratuita, cualquier nueva version del
producto durante el periodo de validez
de la licencia, ademas de beneficiarse de
ofertas especiales para ellos.

Soporte Técnico Gratuito
Especializado 24/7

Nuestros técnicos especializados

ofrecen a todos nuestros clientes
empresariales soporte online, telefénico
0 por email 24/7. También tienen a su
disposicion una base de datos online con
documentos de apoyo y respuestas a las
preguntas mas frecuentes.

Todas las marcas registradas, nombres comerciales
y productos mencionados en este documento
pertenecen a sus respectivos propietarios.
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Componentes de BitDefender Corporate Security
BitDefender Client Security

BitDefender Client Security es una solucion de seguridad y administracion sélida y robusta para
entornos empresariales que consta de dos componentes principales:

¢ BitDefender Business Client
e una vez instalado en los puestos de trabajo ofrece proteccion proactiva de Ultima
generacion contra virus, spyware, rootkits, spam, phishing y cualquier tipo de malware
« BitDefender Management Server
e realiza automaticamente rutinas y actividades recurrentes para mejorar la eficiencia de la
administracion de la red
e asegura el cumplimiento de los requisitos de seguridad aplicando politicas consecuentes
de seguridad en la red de de la empresa
e administra y controla BitDefender Business Client al igual que otras soluciones BitDefender
para servidores

BitDefender Security for File Servers
BitDefender Security for File Servers es una solucion de seguridad de datos especialmente
disefiada para servidores Windows. Fécil de instalar, configurar y administrar, ofrece
proteccion de Gltima generacion contra virus, spyware y rootkits, a la vez que rebaja la carga
que supone administrar una solucion de software para servidores.

BitDefender Security for Exchange
BitDefender Security for Exchange ofrece filtros antivirus, antispyware, antispam,
antiphishing, de contenido y de mensajes adjuntos completamente integrados con MS
Exchange Server para crear un entorno de trabajo libre de malware. Protege el trafico de
correo de los servidores Exchange contra el malware mas sofisticado e intentos de robo
de datos confidenciales.

BitDefender Security for Mail Servers
BitDefender Security for Mail Servers esta disefiado para aquellos servidores de correo
que funcionan bajo Windows y UNIX. Ofrece proteccion proactiva mediante filtros
antivirus, antispyware, antispam y antiphishing, de contenido y de adjuntos para
asegurar el trafico de correo de las empresas e ISPs. Gracias a su compatibilidad con
la mayoria de plataformas de correo, la solucion ofrece una proteccion de confianza
contra nuevo malware y robo de datos confidenciales.

BitDefender Security for ISA Servers
BitDefender Security for ISA Servers ofrece proteccion antivirus y antispyware para
el trafico web, asi como proteccion para los datos recibidos a través de webmail.
BitDefender Security for ISA Servers se integra completamente con Microsoft ISA
Server a través de dos filtros de aplicaciones (ISAPI) que proporcionan proteccion
antivirus y antispyware para el trafico HTTP, FTP y FTP a través de HTTP.

BitDefender Security for SharePoint
BitDefender Security for SharePoint ofrece proteccion antivirus y antispyware a su
servidor Microsoft SharePoint Server. BitDefender Security for SharePoint analiza
en tiempo real los archivos cargados y descargados en las librerias de documentos
y listas, con un excelente ratio de desinfeccion y la opcion de trasladar a Cuarentena
los archivos infectados. Esta solucion permite realizar trabajos en equipo dentro de la
red corporativa de una forma segura, a la vez que impide la infeccion de documentos
corporativos y confidenciales.

BitDefender Security for Samba
BitDefender Security for Samba ofrece proteccion antivirus y antispyware a los
recursos de red compartidos por Samba. Al analizar todos los archivos a los que se
accede en busca de malware conocido y desconocido, mantiene a los usuarios de
la red a salvo y ayuda a cumplir los requisitos de proteccion de datos. El producto
es sumamente flexible, ya que incluye un mddulo vfs de cddigo abierto que puede
compilarse contra cualquier version de Samba, convirtiéndose en la mejor eleccion
para su distribucion basada en Unix.




