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1. UBER GRAVITYZONE

GravityZone ist eine Sicherheitslosung fiir Unternehmen, die speziell auf virtuelle
und Cloud-Umgebungen zugeschnitten ist. Sie bietet Sicherheitsdienste fir
physische Endpunkte, virtuelle Maschinen in der Private und der Public Cloud sowie
fiir Exchange-Mail-Server.

GravityZone ist ein umfassendes Produkt mit einer zentralen Verwaltungskonsole,
die entweder von Bitdefender in der Cloud gehostet oder als virtuelle Appliance
innerhalb des Unternehmens installiert wird. Uber diese Konsole kénnen von
zentraler Stelle aus Sicherheitsrichtlinien fiir eine beliebige Zahl an Endpunkten
erstellt, zugewiesen und verwaltet werden, unabhangig vom Typ und geographischen
Ort dieser Endpunkte.

GravityZone bietet Sicherheit fiir Endpunkte und Microsoft-Exchange-Mail-Server
in mehreren Schichten: Malware-Schutz mit Verhaltens-Uberwachung, Schutz vor
Zero-Day-Attacken, Anwendungs-Blacklists und Sandboxing, Firewall,
Geratesteuerung, Inhaltssteuerung sowie Phishing- und Spam-Schutz.

Uber GravityZone 1
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2. GRAVITYZONE-SICHERHEITSEBENEN

GravityZone umfasst die folgenden Sicherheitsebenen:

Malware-Schutz

Advanced Threat Control
HyperDetect

Erweiterter Exploit-Schutz
Firewall

Inhalts-Steuerung
Patch-Verwaltung
Geratesteuerung

Full Disk Encryption

Security for Exchange
Sandbox Analyzer

Endpoint Detection and Response (EDR)
Endpunkt-Risikoanalyse (ERA)
Email Security

2.1. Malware-Schutz

Das Anti-Malware-Sicherheitsebene setzt Signatur-Scans und heuristische Analysen
(B-HAVE, ATC) ein, um Schutz vor Viren, Wiirmern, Trojanern, Spyware, Adware,
Keyloggern, Rootkits und anderer bosartiger Software zu gewahrleisten.

Bitdefenders Malware-Scans setzen auf die folgenden Technologien:

Zunachst kommt eine herkdmmliche Scan-Methode zum Einsatz, bei der die
Uberpriiften Inhalte mit der Signaturdatenbank abgeglichen werden. Die
Signaturdatenbank enthalt die Byte-Folgen, die fiir bekannte Bedrohungen
spezifisch sind, und wird von Bitdefender regelmalig aktualisiert. Diese
Scan-Methode erkennt sehr effektiv bestatigte Bedrohung, die bereits erforscht
und dokumentiert wurden. Doch auch wenn die Signaturdatenbank immer
umgehend aktualisiert wird, gibt es zwischen der Entdeckung der Bedrohung
und der Problemlésung immer ein Zeitfenster, in dem das System eine
Schwachstelle hat.

Neue, bisher noch nicht dokumentierte Bedrohungen werden in einer zweiten
Schutzebene aufgefangen. Dabei handelt es sich um B-HAVE, die heuristische
Engine von Bitdefender. Heuristische Algorithmen erkennen Malware anhand
bestimmter Verhaltensweisen. B-HAVE fiihrt verdachtige Dateien in einer

GravityZone-Sicherheitsebenen 2
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virtuellen Umgebung aus, um ihre Auswirkungen auf das System zu untersuchen
und eine Bedrohung auszuschlielRen. Sollte eine Bedrohung erkannt werden,
wird eine Ausfiihrung des Programms verhindert.

Scan-Engines

Bitdefender GravityZone ist in der Lage, die Scan-Engines beim Erstellen der Pakete
fiir die Sicherheitsagenten entsprechend der Endpunktkonfiguration automatisch
anzupassen.

Administratoren kénnen die Scan-Engines auch manuell anpassen. Dabei knnen
sie unter den folgenden Optionen wahlen:

1.

Lokaler Scan: fiir Scans, die auf lokalen Endpunkten durchgefiihrt werden. Der
lokale Scan-Modus eignet sich fiir leistungsstarke Maschinen, auf denen alle
Signaturen und Engines lokal gespeichert sind.

Hybrid-Scan mit leichten Engines (Public Cloud): mittlerer Ressourcenverbrauch;
gescannt wird in der Cloud und zum Teil auch mithilfe lokaler Signaturen. Dieser
Scan-Modus reduziert den Ressourcenverbrauch durch Auslagerung der
Scan-Aktivitat.

Zentralisierter Scan in der Public oder Private Cloud: geringer
Ressourcenverbrauch; bendétigt einen Security Server zum Scan. In diesem Fall
werden keine Signaturen lokal gespeichert. Die Scan-Aktivitat wird auf den
Security Server ausgelagert.

Beachten Sie
Es gibt eine Mindestanzahl an lokal gespeicherten Engines, die zum Entpacken
der komprimierten Dateien bendtigt werden.

Zentralisierter Scan (Scan in der Public oder Private Cloud mit Security Server)
mit Ausweichmoglichkeit* auf lokalen Scan (Full Engines)

Zentralisierter Scan (Scan in der Public oder Private Cloud mit Security Server)
mit Ausweichmaglichkeit* auf Hybrid-Scan (Public Cloud mit leichten Engines)

2.2. Advanced Threat Control

Fiir Bedrohungen, die selbst von der heuristischen Engine nicht erkannt werden,
wurde mit Advanced Threat Control (ATC) eine weitere Sicherheitsebene
eingerichtet.

GravityZone-Sicherheitsebenen 3
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Advanced Threat Control tberwacht ununterbrochen laufende Prozesse und
bewertet verdachtige Verhaltensweisen wie zum Beispiel Verbergen des
Prozesstyps, Ausfiihrung von Code im Adressraum eines anderen Prozesses
(Ubernahme des Prozessspeichers zur Erweiterung von Rechten),
Replikationsversuche, Ablegen von Dateien, Verbergen vor Anwendungen zur
Prozessiibersicht usw. Jedes verdachtige Verhalten steigert den Verdachtswert
des Prozesses. Bei Uberschreiten einer Schwelle wird ein Alarm ausgeldst.

2.3. HyperDetect

Bitdefender HyperDetect ist eine zusatzliche Sicherheitsebene, die speziell
entwickelt wurde, um komplexe Angriffe und verdachtige Aktivitaten noch vor der
Ausfiihrungsphase zu erkennen. HyperDetect enthadlt maschinelle Lernmodelle
und Technologien zur Erkennung von getarnten Angriffen zur Abwehr von
Bedrohungen wie Zero-Day-Angriffen, Advanced Persistent Threats (APT),
verschleierter Malware, dateilosen Angriffen (Missbrauch von PowerShell, Windows
Management Instrumentation usw.), Diebstahl von Anmeldeinformationen, gezielten
Angriffen, Custom Malware, skriptbasierten Angriffen, Exploits, Hacking-Tools,
verdachtigem Netzwerkverkehr, potenziell unerwiinschten Anwendungen (PUA)
und Ransomware.

2.4. Erweiterter Exploit-Schutz

Diese neue proaktive Technologie nutzt maschinelle Lernverfahren und stoppt so
Zero-Day-Angriffe, die nur schwer zu findende Exploits ausnutzen. Der erweiterte
Exploit-Schutz findet auch die neuesten Exploits in Echtzeit und behebt
Memory-Corruption-Schwachstellen, die vorhandene Sicherheitsldsungen umgehen
konnen. Schiitzt die gebrauchlichsten Anwendungen, wie Browser, Microsoft Office
oder Adobe Reader, sowie andere, die Ihnen einfallen. Uberwacht Systemprozesse
und schiitzt vor Sicherheitseinbriichen und Prozess-Hijacking.

2.5. Firewall

Die Firewall steuert den Zugriff von Anwendungen auf das Netzwerk sowie auf das
Internet. Eine umfangreiche Datenbank enthdlt eine Liste bekannter,
vertrauenswiirdiger Anwendungen, denen automatisch Zugriff gewahrt wird. Zudem
kann die Firewall das System vor Port-Scans schiitzen, die gemeinsame Nutzung
der Internet-Verbindung (ICS) beschranken und Benachrichtigungen generieren,
sobald neue Knoten mit dem Drahtlosnetzwerk verbunden werden.

GravityZone-Sicherheitsebenen 4
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2.6. Inhalts-Steuerung

Mit dem Modul Inhaltssteuerung kdnnen Unternehmensrichtlinien fiir zugelassenen
Datenverkehr, Internetzugriff, Datenschutz und Anwendungssteuerung durchgesetzt
werden. Administratoren konnen Scan-Optionen und -Ausschliisse fiir den
Datenverkehr festlegen, den Internetzugriff auf bestimmte Zeiten beschranken,
einzelne Internetkategorien oder URLs blockieren, Identitatsschutzregeln
konfigurieren und Rechte fiir die Verwendung bestimmter Anwendungen festlegen.

2.7. Network Attack Defense

Das Network Attack Defense-Modul nutzt eine Bitdefender-Technologie zur
Erkennung von Angriffen auf das Netzwerk, mit denen versucht wird, tiber Verfahren
wie Brute-Force-Angriffe, Netzwerk-Exploits, Passwortdiebstahl,
Drive-by-Download-Infektionsvektoren, Bots oder Trojaner Zugriff auf Endpunkte
zu erlangen.

2.8. Patch-Verwaltung

Die Patch-Verwaltungist vollstandig in GravityZone integriert und sorgt dafiir, dass
Ihre Programme und lhr Betriebssystem immer auf dem neuesten Stand sind und
verleiht Ihnen einen Uberblick (iber den Patch-Status der verwalteten
Windows-Endpunkte.

Das GravityZone-Modul Patch-Verwaltung beinhaltet verschiedene Funktionen,
darunter Patch-Scans auf Knopfdruck oder nach Plan, automatische/manuelle
Aufspielung von Patches und Berichte zu fehlenden Patches.

Welche Anbieter und Produkte von der GravityZone-Patch-Verwaltung unterstiitzt
werden, kdnnen Sie in Artikel nachlesen.

Beachten Sie
Die Patch-Verwaltung ist ein Add-on, das iiber einen separaten Lizenzschliissel fiir
alle GravityZone-Pakete erworben werden kann.

2.9. Gerdtesteuerung

Mit dem Modul Geratesteuerung kann mithilfe von in Richtlinien festgelegten
Blockier-Regeln und -Ausnahmen verhindert werden, dass sensible Daten unbefugt
weitergegeben werden und Infektionen Uber externe Datentrager ins Netzwerk

GravityZone-Sicherheitsebenen 5
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gelangen. Dies ist fiir eine Vielzahl von Geratearten moglich wie zum Beispiel
USB-Sticks, Bluetooth-Gerate, CD/DVD-Player, Speichermedien und vieles mehr.

2.10. Full Disk Encryption

Diese Sicherheitsebene verwaltet BitLocker unter Windows sowie FileVault und
diskutil  unter macOS und ermdglicht so eine vollstiandige
Festplattenverschliisselung auf lhren Endpunkten. Sie kénnen bootfahige und nicht
bootfahige Laufwerke mit nur einem Klick verschliisseln und entschliisseln. Dabei
tbernimmt GravityZone die meiste Arbeit. Sie selbst miissen kaum etwas tun.
AuBerdem werden in GravityZone die Wiederherstellungsschliissel gespeichert,
die zur Entschliisselung der Laufwerke bendtigt werden, falls der Benutzer mal das
Passwort vergessen sollte.

Beachten Sie
Die Full Disk Encryption ist ein Add-on, das tiber einen separaten Lizenzschliissel fiir
alle GravityZone-Pakete erworben werden kann.

2.11. Security for Exchange

Bitdefender Security for Exchange bietet Malware-, Spam- und Phishing-Schutz
sowie eine Anhang- und Inhaltsfilterung. Die Losung lasst sich nahtlos mit Microsoft
Exchange Server integrieren und schafft so eine Malware-freie E-Mail- und
Kollaborationsumgebung und erhéht damit die Produktivitat. Dank mehrfach
ausgezeichneter Malware- und Spam-Schutz-Technologie schiitzt die Software
Exchange-Benutzer selbst vor raffinierter, bisher unbekannter Malware sowie vor
Datendiebstahl.

Wichtig

Security for Exchange wurde entwickelt, um die gesamte Exchange-Organisation zu
schiitzen, zu der der geschiitzte Exchange-Server gehort. Das bedeutet, dass es alle
aktiven Postfacher schiitzt, einschlieflich Benutzer-Raum-,Gerate- und freigegebene
Postfacher.

Zusatzlich zum Microsoft Exchange-Schutz umfasst die Lizenz die auf dem Server
installierten Module fiir den Endpunktschutz.

2.12. Sandbox Analyzer

Der Bitdefender Sandbox Analyzer bietet hohe Sicherheit vor raffinierten
Bedrohungen, indem automatische, detaillierte Analysen verdachtiger Dateien
durchgefiihrt werden; selbst solcher Dateien, die noch keine Signatur von den

GravityZone-Sicherheitsebenen 6
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Bitdefender-Malware-Schutz-Engines erhalten haben. In der Sandbox kommen
verschiedene Bitdefender-Technologien zum Einsatz, mithilfe derer Schad-Code in
einer abgeschlossenen von Bitdefender gehosteten virtuellen Umgebung ausgefiihrt,
anschlieBend das Verhalten analysiert und jede noch so kleine Verdnderung am
System, die auf schadliche Aktivitdten hindeuten konnten, gemeldet wird.

Der Sandbox Analyzer meldet verdachtige Dateien auf den verwalteten Endpunkten
automatisch, auch wenn sie von Signatur-basierten Malware-Schutz-Mechanismen
nicht entdeckt werden kdnnten. Die Meldungen werden ausgeldst durch dedizierte
Heuristiken, die im Zugriff-Malware-Schutz-Modul eingebettet sind.

Der Sandbox Analyzer verhindert, dass unbekannte Bedrohungen auf dem Endpunkt
ausgefiihrt werden kénnen. Er lduft entweder im Uberwachungsmodus oder im
Blockiermodus, in dem er den Zugriff auf verdachtige Dateien gewahrt oder
verweigert, bis eine Entscheidung getroffen wird. Sandbox Analyzer behandelt
gefundene Bedrohungen automatisch gemaf den Bereinigungsaktionen, die in der
Sicherheitsrichtilinie fiir die betroffenen Systeme festgelegt sind.

AulRerdem konnen Sie mit dem Sandbox Analyzer Stichproben manuell direkt vom
Control Center aus iibermitteln und selbst entscheiden, wie Sie weiter mit diesen
Dateien verfahren.

2.13. Endpoint Detection and Response (EDR)

Bei Endpoint Detection and Response handelt es sich um eine Komponente zur
Ereigniskorrelation, mit der selbst komplexe Bedrohungen und laufende Angriffe
erkannt werden konnen. EDR ist Bestandteil unserer umfassenden und integrierten
Endpunktschutzplattform und biindelt Informationen zu Geraten aus dem gesamten
Unternehmensnetzwerk. Die Losung steht Ihren Incident-Response-Teams bei der
Untersuchung und Reaktion auf komplexe Bedrohungen helfend zur Seite.

Mit Bitdefender Endpoint Security Tools kénnen Sie das Sicherheitsmodul EDR
Sensor auf lhren verwalteten Endpunkten aktivieren, um Hardware- und
Betriebssystemdaten zu sammeln. Aufbauend auf einem Client/Server-Framework
werden die Metadaten auf beiden Seiten erfasst und verarbeitet.

Mit dieser Komponente erhalten Sie detaillierte Informationen zu gefundenen
Vorfallen, ein interaktives Vorfallsdiagramm, Bereinigungsaktionen und die
Integration mit dem Sandbox Analyzer sowie HyperDetect.

GravityZone-Sicherheitsebenen 7
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2.14. Endpunkt-Risikoanalyse (ERA)

Endpoint Risk Analytics (ERA) identifiziert, bewertet und behebt Windows
Endpunkt-Schwachstellen durch Sicherheitsrisiko-Scans (Bei Bedarf oder per
Richtlinie avisiert), durch die Uberpriifung einer grossen Anzahl an
Risiko-Indikatoren. Nachdem Sie lhr Netzwerk auf bestimmte Risikoindikatoren
gescannt haben, erhalten Sie eine Ubersicht zu Ihrem Netzwerk-Risiko-Status im
Risiko-Management-Dashboard im Hauptmeni. Im GravityZone Control Center
konnen Sie bestimmte Sicherheitsrisiken automatisch beheben und Empfehlungen
zur Risikominimierung auf den Endpunkten einsehen.

2.15. Email Security

Mit Email Security kdnnen Sie die E-Mail-Zustellung steuern, Nachrichten filtern
und unternehmensweite Richtlinien anwenden, um gezielte Angriffe und
Betrugsmaschen wie E-Mail-Adressenimitation (BEC) oder ,CEO Fraud" abzuwehren.
Fiir den Zugriff auf die Konsole erfordert Email Security Account Provisioning.
Weitere Informationen hierzu finden Sie im Benutzerhandbuch fiir Bitdefender
Email Security.

2.16. Security for Storage

Mit GravityZone Security for Storage erhalten Sie erstklassigen Echtzeitschutz fiir
alle fiihrenden File-Sharing- und Netzwerkspeichersysteme. Alle Upgrades des
Systems und der Algorithmen fiir die Bedrohungserkennung laufen automatisch
ab. Dadurch entstehen Ihnen keine Aufwénde und lhre Nutzer werden nichtin ihrer
Arbeit gestort.

Zwei oder mehrere GravityZone Security Server Multi-Platform iibernehmen die
Rolle des ICAP-Servers, iiber den die Dienste fiir den Malware-Schutz fir
ICAP-konforme (siehe RFC3507) Network-Attached-Storage-Gerdte (NAS) und
File-Sharing-Systeme bereitgestellt werden.

Sobald ein Benutzer liber seinen Laptop, seinen Arbeitsplatzrechner, sein Mobilgerat
oder ein anderes Gerit eine Anfrage zum Offnen, Lesen, Schreiben oder SchlieRen
einer Datei stellt, Gibermittelt der ICAP-Client (NAS- oder File-Sharing-System) ein
Scan-Anfrage an den Security Server und erhdlt eine entsprechende
Riickinformation. Davon abhangig erlaubt der Security Server den Zugriff, verweigert
den Zugriff oder I6scht die Datei.

GravityZone-Sicherheitsebenen 8
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Beachten Sie
Dieses Modul ist ein Add-on, das mit einem eigenen Lizenzschliissel erhaltlich ist.

2.17. Verflugbarkeit der GravityZone-Sicherheitsebenen

Die Verfiigbarkeit der verschiedenen GravityZone-Sicherheitsebenen hingt vom
Betriebssystem des Endpunkts ab. Weitere Informationen finden Sie in der
Wissensdatenbank im Artikel Verfiigharkeit der GravityZone-Sicherheitsebenen.

GravityZone-Sicherheitsebenen 9
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3. GRAVITYZONE-ARCHITEKTUR

GravityZone besteht aus den folgenden Komponenten:

« Web-Konsole (Control Center)
« Security Server
« Sicherheitsagenten

3.1. Security Server

Security Server ist eine virtuelle Maschine, die eigens fiir die Deduplizierung und
Zentralisierung eines  GroRteils der Malware-Schutzfunktionen  der
Malware-Schutz-Agenten entwickelt wurde und als Scan-Server fungiert.

3.2. Sicherheitsagenten

Um |hr Netzwerk mit Bitdefender zu schiitzen, miissen Sie die entsprechenden
GravityZone-Sicherheitsagenten auf Endpunkten im Netzwerk installieren.

« Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

3.2.1. Bitdefender Endpoint Security Tools

GravityZone stellt den Schutz physischer und virtueller Maschinen unter Windows
und Linux mit Bitdefender Endpoint Security Tools sicher. Dabei handelt es sich
um einen intelligenten Sicherheitsagenten, der die Umgebung, in der er eingesetzt
wird, erkennt, und sich entsprechend an die Ressourcen des Endpunkttyps anpasst.
Bitdefender Endpoint Security Tools kann sowohl auf virtuellen und physischen
Computern bereitgestellt werden und stellt ein flexibles Scan-System zur Verfiigung,
das es zur perfekten Wahl fiir heterogene Umgebungen (physisch, virtuell und
Cloud) macht.

Schutzebenen

Die folgenden Sicherheitsebenen stehen in Bitdefender Endpoint Security Tools
zur Verfiigung:

. Malware-Schutz

« Advanced Threat Control
« HyperDetect

. Firewall

GravityZone-Architektur 10
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o Inhalts-Steuerung

« Network Attack Defense

« Patch-Verwaltung

o Geratesteuerung

« Full Disk Encryption

« Sandbox Analyzer

« Endpoint Detection and Response (EDR)
« Endpunkt-Risikoanalyse (ERA)

Endpunktrollen

« Power-User

. Relais

. Patch-Cache-Server
« Exchange-Schutz

Power-User

Control-Center-Administratoren kdnnen liber Richtlinieneinstellungen bestimmten
Endpunkt-Benutzern Power-User-Rechte gewahren. Mit dem Power-User-Modul
kdonnen Benutzern Administratorrechte verliehen werden, mit denen sie tber die
lokale Konsole Sicherheitseinstellungen anzeigen und verandern kénnen. Im Control
Center wird eine Benachrichtigung angezeigt, wenn ein Endpunkt sich im
Power-User-Modus befindet, und Control Center-Administratoren kdnnen lokale
Sicherheitseinstellungen immer aufler Kraft setzen.

Wichtig

Dieses Modul steht nur fiir unterstiitzte Windows-Desktop- und
-Server-Betriebssysteme zur Verfiigung. Weitere Informationen hierzu finden Sie in
der GravityZone-Installationsanleitung.

Relais

Endpunktagenten mit der Rolle Bitdefender Endpoint Security Tools Relay fungieren
als Kommunikations-Proxy-und Update-Server fiir andere Endpunkte im Netzwerk.
Endpunkt-Agenten mit Relais-Rolle werden besonders in Unternehmen mit isolierten
Netzwerken bendtigt, in denen samtlicher Datenverkehr (iber einen einzelnen
Zugangspunkt lauft.

In Unternehmen mit grolRen, geographisch dezentralen Netzwerken reduzieren
Relais-Agenten die benstigte Bandbreite, indem sie verhindern, dass geschiitzte
Endpunkte und Security Server eine direkte Verbindung zur GravityZone herstellen.

GravityZone-Architektur 11
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Nachdem ein Bitdefender Endpoint Security Tools Relay im Netzwerk installiert
wurde, konnen andere Endpunkte per Richtlinie so konfiguriert werden, dass sie
Uber den Relais-Agenten mit dem Control Center kommunizieren.

Bitdefender Endpoint Security Tools Relay-Agenten dienen den folgenden Zwecken:

« Den Endpunkt-Agenten im lokalen Netzwerk installieren.

« Geschiitzte Endpunkte im Netzwerk auf dem neuesten Stand halten.

« Die Kommunikation zwischen dem Control Center und verbundenen Endpunkten
gewabhrleisten.

« Als Proxy-Server fiir geschiitzte Endpunkte fungieren.

« Optimierung des Netzwerkverkehrs wahrend der Durchfiihrung von Updates,
Installationen, Scan-Vorgangen und anderen ressourcenintensive Aufgaben.

Patch-Cache-Server

Endpunkte mit einer Relais-Rolle kdnnen auch als Patch-Cache-Server fungieren.
Wird diese Rolle aktiviert, speichern die Relais die von den Anbieter-Websites
heruntergeladenen Software-Patches und verteilen diese auf den Zielendpunkten
in lhrem Netzwerk. Gibt es auf einem Endpunkt Software, fiir die ein Patch verfligbar
ist, wird dieser Patch vom dem Server und nicht von der Anbieter-Website
heruntergeladen. Dadurch entsteht weniger Datenverkehr und die
Bandbreitenauslastung wird optimiert.

Wichtig
Diese zusatzliche Rolle ist mit einem registrierten Patch-Verwaltung-Add-on verfiigbar.
Exchange-Schutz

Bitdefender Endpoint Security Tools mit Exchange-Rolle kann auf
Microsoft-Exchange-Servern installiert werden, um Exchange-Benutzer vor per
E-Mail libertragenen Gefahren zu schiitzen.

Bitdefender Endpoint Security Tools mit Exchange-Rolle schiitzt sowohl den Server
selbst als auch die Lésung Microsoft Exchange.

3.2.2. Endpoint Security for Mac

Endpoint Security for Mac ist ein Sicherheitsagent fiir Intel-basierte
Macintosh-Computer und -Laptops. Die verflighbare Scan-Technologie ist Lokaler
Scan; alle Sicherheitsinhalte werden dabei lokal gespeichert.

GravityZone-Architektur 12
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Schutzebenen
Die folgenden Sicherheitsebenen stehen in Endpoint Security for Mac zur Verfligung:

o Malware-Schutz

« Advanced Threat Control
o Inhalts-Steuerung

» Geratesteuerung

« Full Disk Encryption

3.3. Sandbox Analyzer-Architektur

Der Bitdefender Sandbox Analyzer bietet hohe Sicherheit vor raffinierten
Bedrohungen, indem automatische, detaillierte Analysen verdachtiger Dateien
durchgefiihrt werden; selbst solcher Dateien, die noch keine Signatur von den
Bitdefender-Malware-Schutz-Engines erhalten haben.

Der Sandbox Analyzer umfasst die folgenden Komponenten:

. Sandbox Analyzer-Portal. Bei dieser Komponente handelt es sich um einen
gehosteten Kommunikationsserver, der Anfragen zwischen Endpunkten und
dem Bitdefender-Sandbox-Cluster bearbeitet.

. Sandbox Analyzer-Cluster. Bei dieser Komponente handelt es sich die gehostete
Sandbox-Infrastruktur, innerhalb derer die virtuelle Verhaltensanalyse
vorgenommen wird. Auf dieser Ebene werden die ibermittelten Dateien auf
virtuellen Maschinen unter Windows 7 ausgefiihrt.

Das GravityZone Control Center dient als Verwaltungs- und Berichtskonsole, iiber
die  Sicherheitsrichtlinien  konfiguriert und  Analyseberichte  sowie
Benachrichtigungen angezeigt werden kdnnen.

Bitdefender Endpoint Security Tools st der auf Endpunkten installierte
Sicherheitsagent, der als Einspeisungssensor fiir den Sandbox Analyzer fungiert.

GravityZone-Architektur 13
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Sandbox Analyzer-Architektur

Sobald der Sandbox Analyzer-Dienst liber das Control Center aktiviert wurde,
passiert Folgendes:

1.

Der Bitdefender-Sicherheitsagent beginnt, verdachtige Dateien, die mit den
Sicherheitsregeln in der Richtlinie libereinstimmen, zu melden.

Nach der Analyse der Dateien wird eine Antwort ans Portal und dann weiter an
den Endpunkt geleitet.

Wenn eine Datei als gefahrlich erkannt wird, wird der Benutzer benachrichtigt
und eine Bereinigungsaktion ausgefiihrt.

Die Analyseergebnisse werden mit ihrem Datei-Hash-Wert in der Sandbox
Analyzer-Datenbank gespeichert. Wenn eine bereits zuvor analysierte Datei von
einem anderen Endpunkt gemeldet wird, wird sofort eine Antwort zuriickgegeben,
da die Ergebnisse bereits in der Datenbank vorhanden sind.

GravityZone-Architektur
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3.4. EDR-Architektur

Zur Erkennung von komplexen Bedrohungen und laufenden Angriffen benotigt EDR
Hardware- und Betriebssystemdaten. Einige der Rohdaten werden lokal verarbeitet,
wahrend maschinelle Lernalgorithmen in den Security Analytics komplexere
Aufgaben ibernehmen.

EDR umfasst zwei Hauptkomponenten:

. Den Vorfall-Sensor, der Daten zu Prozessen, Endpunkten und zum Verhalten
von Anwendungen erfasst und entsprechende Berichte erstellt.

. Die Security Analytics, eine Backend-Komponente der Bitdefender-Suite, mit
der die vom Vorfall-Sensor erhobenen Metadaten ausgewertet werden.

0O &

5] [B] [ BB B

EDR im Zusammenhang mit Datenfluss vom Endpunkt zum Control Center

GravityZone-Architektur 15
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4. ERSTE SCHRITTE

Bitdefender GravityZone-Lésungen kdnnen iiber eine zentrale Verwaltungsplattform
namens Control Center konfiguriert und verwaltet werden. Control Center hat eine
Web-basierte Oberflache, auf die Sie mit einem Benutzernamen und einem Passwort
zugreifen konnen.

4.1. Verbinden mit dem Control Center

Der Zugriff auf die Control Center erfolgt liber Benutzerkonten. Sie erhalten lhre
Anmeldeinformationen per E-Mail, sobald Ihr Konto angelegt wurde.

Vorbereitende Maflnahmen:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

. Empfohlene Bildschirmauflésung: mindestens 1280 x 800
Warnung
Control Center funktioniert in der Kompatibilitatsansicht des Internet Explorer 9+

nicht bzw. wird nicht richtig angezeigt. Es ist, als wiirden Sie eine nicht unterstiitzte
Browserversion benutzen.

So stellen Sie eine Verbindung zum Control Center her:

1. Offnen Sie Ihren Internet-Browser.

2. Rufen Sie die folgende Seite auf: https://gravityzone.bitdefender.com

3. Bei der Anmeldung mit GravityZone-Zugangsdaten:
a. Geben Sie die E-Mail-Adresse lhres Kontos ein und klicken Sie auf Weiter.
b. Geben Sie das Passwort fiir Ihr Konto ein und klicken Sie dann auf Weiter.

c. Geben Sie als Bestandteil der Zwei-Faktor-Authentifizierung den
sechsstelligen Code aus der Authentifizierungsanwendung ein.

d. Klicken Sie zur Anmeldung auf Fortfahren.
Bei der Anmeldung mit Single Sign-On (SSO0):

a. Geben Sie bei der ersten Anmeldung die E-Mail-Adresse Ihres Kontos ein
und klicken Sie auf Weiter.

Erste Schritte 16
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Sie werden dann von GravityZone zur Authentisierungsseite lhres
Identitatsanbieters weitergeleitet.

b. Authentisieren Sie sich bei lhrem Identitatsanbieter.

c. Vom Identitatsanbieter werden Sie dann zuriick zu GravityZone geleitet, wo
Sie automatisch am Control Center angemeldet werden.

Beim nachsten Mal konnen Sie sich am Control Center einfach nur mit Ihrer
E-Mail-Adresse anmelden.

Bei der ersten Anmeldung miissen Sie den Bitdefender-Nutzungsbedingungen
zustimmen. Mit einem Klick auf Fortfahren konnen Sie mit der Nutzung von
GravityZone loslegen.

Beachten Sie

Sollten Sie Ihr Passwort vergessen haben, verwenden Sie den Link fiir die
Passwortwiederherstellung, um ein neues Passwort anzufordern. Sie miissen die
E-Mail-Adresse Ihres Kontos angeben.

Sollte Sie GravityZone bei der Anmeldung mit SSO nach einem Passwort fragen,
wenden Sie sich bitte an Ihren Administrator. In der Zwischenzeit kénnen Sie sich
mit lhrem vorigen Passwort anmelden oder (Uber den Link zur
Passwortwiederherstellung ein neues Passwort anfordern.

4.2. Control Center auf einen Blick

Control Center ist so aufgebaut, dass Sie schnellen Zugriff auf alle Funktionen
erhalten. Verwenden Sie die Meniileiste im oberen Bereich, um durch die Konsole
zu navigieren.

Erste Schritte 17
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Das Dashboard

Sicherheitsanalysten kénnen iiber die Meniileiste auf die folgenden Bereiche
zugreifen:

Dashboard
Ubersichtliche Diagramme anzeigen, die wichtige Sicherheitsinformationen
Uber lhr Netzwerk enthalten.

Berichte
Sicherheitsberichte tiber verwaltete Clients erhalten.

Benutzeraktivitat
Das Benutzeraktivitatsprotokoll einsehen.

Wenn Sie den Mauszeiger Giber den Benutzernamen in der rechten oberen Ecke der
Konsole bewegen, erhalten Sie die folgenden Optionen:

« Mein Konto. Klicken Sie auf diese Option, um lhre Benutzerkontoinformationen
und -einstellungen zu bearbeiten.

. Hilfe & Support. Klicken Sie auf diese Option, um Hilfe- und
Support-Informationen zu erhalten.
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. Feedback. Klicken Sie auf diese Option, um ein Formular zu 6ffnen, {iber das
Sie uns Riickmeldung zu Ihren Erfahrungen mit GravityZone geben kdnnen.

. Abmelden. Klicken Sie auf diese Option, um sich bei Ihrem Konto abzumelden.
Rechts oben in der Konsole finden Sie auBerdem:

« Das HiIfe-Modus-SymboI, Uber das hilfreiche, erweiterbare Tooltips zu
Elementen im Control Center angezeigt werden kdnnen. Dadurch erhalten Sie
niitzliche Informationen zu den Funktionen des Control Center.

« Das .Benachrichtigungs-SymboI, Uiber das Sie einzelne Benachrichtigungen
anzeigen und die Seite Benachrichtigungen 6ffnen konnen.
4.2.1. Tabellendaten

Tabellen kommen in der Konsole haufig zum Einsatz, um die Daten in einem
Ubersichtlichen Format zu organisieren.

Hinzuf Neu laden

Berichtsname Typ Wiederholung Bericht anzeigen

Malware-Aktivitatsbericht Malware-Aktivitst Taglich 09 Okt 2015 - 02:00

Selite 1 von 1 20 1 Objekt(e)
Die Berichteseite

Durch Tabellenseiten blattern

Tabellen mit mehr als 20 Eintrdgen haben mehr als eine Seite. StandardmaRig
werden nur 20 Eintrdge pro Seite angezeigt. Verwenden Sie die
Navigationsschaltflaichen am unteren Rand der Tabelle, um zwischen den Seiten
zu wechseln. Sie kdnnen die Anzahl der Eintrage, die pro Seite angezeigt werden,
andern, indem Sie eine andere Option aus dem Meni neben den
Navigationsschaltflachen wahlen.

Nach bestimmten Eintrégen suchen

Uber die Suchfelder unter den Spalteniiberschriften kénnen Sie leicht bestimmte
Eintrage finden.
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Geben Sie den Suchbegriff in das entsprechende Feld ein. Passende Suchtreffer
werden bereits wahrend der Eingabe in der Tabelle angezeigt. Um den Inhalt der
Tabelle wieder herzustellen, I6schen Sie einfach die Suchfelder.

Daten sortieren

Sie konnen die Daten in der Tabelle nach dem Inhalt einer bestimmten Spalte
sortieren, indem Sie auf die entsprechende Spalteniiberschrift klicken. Mit einem
erneuten Klick auf die Spalteniiberschrift kehren Sie die Sortierreihenfolge um.
Tabellendaten neu laden

Um sicherzustellen, dass die aktuellsten Informationen angezeigt werden, klicken
Sie am oberen Rand der Tabelle auf © Neu laden.

Dies konnte notwendig werden, wenn Sie mehr Zeit auf der Seite verbringen.

4.2.2. Symbolleisten

Im Control Center kénnen Sie Giber Symbolleisten bestimmte Operationen ausfiihren,
die zu dem Bereich gehoren, indem Sie sich gerade befinden. Jede Symbolleiste
besteht aus mehreren Symbolen, die meistens am oberen Rand der Tabelle
angezeigt werden. Uber die Symbolleiste im Bereich Berichte kénnen Sie zum
Beispiel die folgenden Aktionen ausfiihren:

« ®Neuen Bericht erstellen.
« ®Einen geplanten Bericht herunterladen.
. ©Einen geplanten Bericht |6schen.

Hinzuf MNeu laden

Berichtsname

Bericht zur Aktivitdt der Gerdtesteusrung

Die Berichteseite - Symbolleiste
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4.2.3. Kontextmenu

Die Symbolleistenbefehle stehen auch (iber das Kontextmeni zur Verfiigung.
Klicken Sie mit der rechten Maustaste auf den Bereich des Control Centers, den
Sie gerade benutzen, und wahlen Sie den gewlinschten Befehl aus der Liste.

Hinzuf Download Loschen Meu laden

Berichtsname

Rapport sur I'état des malwares
Download

Hinzuf.

Lischen 'il:lj

Die Berichteseite - Kontextmenii

4.3. Andere Login Passwort

Nachdem lhr Konto angelegt wurde, erhalten Sie eine E-Mail mit den Anmeldedaten.
Es empfiehlt sich, wie folgt vorzugehen:

. Andern Sie das Standardpasswort nach dem ersten Aufrufen von Control Center.
. Andern Sie lhr Kennwort regelmaRig.

Um das Anmeldepasswort zu dndern:

1. Klicken Sie auf lhren Benutzernamen in der rechten oberen Ecke der Konsole,
und wahlen Sie Mein Konto.

2. Klicken Sie unter Kontodetails auf Passwort andern.

3. Geben Sie lhr aktuelles Passwort und das neue Passwort in die entsprechenden
Felder ein.

4. Klicken Sie Speichern, um die Anderungen zu speichern.
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4.4, Verwalten Ihres Kontos

So iiberpriifen oder @ndern Sie lhre Kontodetails und -Einstellungen:

1.

Klicken Sie auf Ihren Benutzernamen in der rechten oberen Ecke der Konsole,
und wahlen Sie Mein Konto.

Herzlich willkommen, Admin W

U

Zugangsdaten-Manager

Abmelden

Das Benutzerkontomenii

Korrigieren oder aktualisieren Sie lhre Kontoinformationen unter Kontodetails.

. Vollstandiger Name. Geben Sie lhren vollen Namen ein.

. E-Mail. Dies ist Ihre E-Mail-Adresse fiir die Anmeldung und den Kontakt. An
diese Adresse werden Berichte und wichtige Sicherheitsbenachrichtigungen
geschickt. Es werden automatisch E-Mail-Benachrichtigungen versandt,
sobald wichtige Risikobedingungen im Netzwerk erkannt werden.

« Uber den Link Passwort andern kdnnen Sie lhr Anmeldepasswort andern.

Konfigurieren Sie die Kontoeinstellungen unter Einstellungen nach lhren

Wiinschen.

. Zeitzone. Wahlen Sie im Menii die Zeitzone fiir hr Konto. Die Konsole zeigt
die aktuelle Zeit entsprechend der ausgewahlten Zeitzone.

. Sprache.Wahlen Sie im Menii die Anzeigesprache fiir die Konsole aus.

. Zeitiiberschreitung der Sitzung. Legen Sie den Inaktivitatszeitraum fest,
nach dem Ihre Sitzung ablauft.

Konfigurieren  Sie unter Sicherheit des Anmeldevorgangs die
Zwei-Faktor-Authentifizierung und tberpriifen Sie den Status der Richtlinien,
die zur Absicherung Ihres GravityZone-Kontos verfiigbar sind. Unternehmensweit
festgelegte Richtlinien sind schreibgeschiitzt.

So aktivieren Sie die Zwei-Faktor-Authentifizierung:

a. Zwei-Faktor-Authentifzierung. Die Zwei-Faktor-Authentifizierung ist eine
zusatzliche Sicherheitsschicht fiir Ihr GravityZone-Konto, da sie erfordert,
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dass Sie bei der Anmeldung an Ihrem Konto auRer den Zugangsdaten fiir
das Control Center noch einen Authentifizierungscode eingeben.

Wenn Sie sich zum ersten Mal bei lhrem GravityZone-Benutzerkonto
anmelden, werden Sie aufgefordert, den Google Authenticator, Microsoft
Authenticator oder eine beliebige andere, mit dem RFC6238-Standard
kompatible Anwendung zur Zwei-Faktor-Authentifizierung mit TOTP
(Time-Based One-Time Password Algorithm) auf ein Mobilgerat
herunterzuladen und zu installieren, mit Ihrem GravityZone-Benutzerkonto
zu verkniipfen und dann bei jeder Control Center-Anmeldung zu verwenden.
Google Authenticator erzeugt alle 30 Sekunden einen neuen sechsstelligen
Code. Um sich am Control Center anzumelden, miissen Sie nach der Eingabe
Ihrer Zugangsdaten den sechsstelligen Code aus Google Authenticator
eingeben.

Beachten Sie
Sie kdnnen diesen Prozess bis zu dreimal iberspringen, danach kdnnen Sie
sich nicht mehr ohne Zwei-Faktor-Authentifizierung anmelden.

So aktivieren Sie die Zwei-Faktor-Authentifizierung:

i. Klicken Sie unter der Meldung Zwei-Faktor-Authentifizierung auf
Aktivieren.

ii. Klicken Sie im Dialogfeld auf den entsprechenden Link, um Google
Authenticator herunterzuladen und auf lhrem Mobilgerat zu installieren.

iii. Offnen Sie Google Authenticator auf Ihrem Mobilgerit.

iv. Scannen Sie im Bildschirm Konto hinzufiigen den QR-Code, um die App
mit Ihrem GravityZone-Konto zu verkniipfen.

Sie kénnen auch den geheimen Schliissel manuell eingeben.

Dieser Vorgang muss nur einmal durchgefiihrt werden, damit die Funktion
in GravityZone aktiviert wird.

Wichtig

Vergessen Sie nicht, den geheimen Schliissel an einem sicheren Ort
aufzubewahren. Klicken Sie auf Backup drucken, um eine PDF-Datei mit
dem QR-Code und dem geheimen Schliissel anzulegen. Wenn Sie das
Mobilgerat, das Sie zur Aktivierung der Zwei-Faktor-Authentifizierung
benutzt haben, nicht mehr haben (verloren, kaputt, ...), miissen Sie Google
Authenticator auf einem neuen Gerat installieren und dort den geheimen
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Schliissel eingeben, um das neue Gerat mit Ihrem GravityZone-Konto zu
verkniipfen.

v. Geben Sie den sechsstelligen Code in das Feld
Google-Authenticator-Code ein.

vi. Klicken Sie auf Aktivieren, um die Funktion zu aktivieren.

Beachten Sie

Ihr Unternehmensadministrator kann die Zwei-Faktor-Authentifizierung fiir
alle GravityZone-Benutzerkonten zwingend erforderlich machen. Ist dies der
Fall, werden Sie bei der Anmeldung aufgefordert, lhre 2FA zu konfigurieren.
Sie kdnnen die Zwei-Faktor-Authentifizierung (2FA) fiir lhr Benutzerkonto
zudem nicht deaktivieren, solange diese Funktion durch Ihren
Unternehmensadministrator zwingend vorgeschrieben ist.

Bitte beachten Sie, dass dieser geheime Schliissel seine Giiltigkeit verliert,
wenn die aktuell konfigurierte 2FA fiir Ihr Benutzerkonto deaktiviert wird,

. Passwortablaufrichtlinie. Durch regelmaBige Anderung lhres Passworts
erhalten Sie zusatzlichen Schutz vor nicht autorisierter Verwendung von
Passwortern oder begrenzen die Dauer von nicht autorisierter Verwendung.
Wenn diese Richtlinie aktiviert ist, miissen Sie lhr GravityZone-Passwort
spatestens alle 90 Tage andern.

Kontosperrungsrichtlinie. Diese Richtlinie verhindert den Zugriff auf Ihr
Konto nach fiinf aufeinander folgenden fehlgeschlagenen Anmeldeversuchen.
Diese MalRnahme dient dem Schutz vor Brute-Force-Angriffen.

Um Ihr Konto zu entsperren, miissen Sie |hr Passwort auf der Anmeldeseite
zuriicksetzen oder einen anderen GravityZone-Administrator kontaktieren.

5. Klicken Sie Speichern, um die Anderungen zu speichern.

Beachten Sie
Sie kénnen lhr eigenes Konto nicht I6schen.

Erste Schritte 24




Bltdefender Grawt\/Zome

unfollow the traditional

5. UBERWACHUNGS-DASHBOARD

Die ordnungsgemafe Analyse lhrer Netzwerksicherheit erfordert Datenzugriff und
-korrelation. Zentral verfligbare Sicherheitsinformationen ermdglichen es lhnen,
die Einhaltung der Sicherheitsrichtlinien des Unternehmens zu iiberwachen und
sicherzustellen, Probleme schnell zu identifizieren und Bedrohungen und
Schwachstellen zu analysieren.

5.1. Dashboard

Das Control Center-Dashboard ist eine individuell anpassbare Oberflache, die Ihnen
einen schnellen Uberblick {iber die Sicherheitslage der geschiitzten Endpunkte und
den Netzwerkstatus verschafft.

Es besteht aus zwei Bereichen:

« Dashboard-Netzwerkstatusleiste
. Dashboard-Portlets

Die Dashboard-Netzwerkstatusleiste halt Sie {iber die Anzahl der offenen oder
laufenden Vorfalle, bedrohten Assets (Endpunkte) und erkannte Bedrohungen in
Ihrem Netzwerk auf dem Laufenden. Nutzen Sie diese Informationen, um nicht
behobene Netzwerkobjekte zu iiberfliegen. Klicken Sie auf Ansicht, um die Seite
Vorfalle aufzurufen. Weitere Informationen finden Sie unter ,Vorfalle untersuchen”
(S. 29).

In den Dashboard-Portlets werden verschiedenste Echtzeit—Sicherheitsinfor_mationen
in Ubersichtlichen Diagrammen angezeigt. Sie bieten einen schnellen Uberblick
Uiber Bereiche, die Ihre Aufmerksamkeit erfordern.
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Das Dashboard

Was Sie Uiber Dashboard-Portlets wissen sollten:

. Die Control Center verfiigt liber verschiedene vordefinierte Dashboard-Portlets.

. Jedes Dashboard-Portlet enthalt im Hintergrund einen detaillierten Bericht, der
mit einem einfachen Klick auf das Diagramm abgerufen werden kann.

. Es gibt eine Reihe verschiedener Portlet-Typen, die unterschiedliche
Informationen lber den Schutz lhrer Endpunkte enthalten, so zum Beispiel
Update-Status, Malware-Status, Firewall-Aktivitat.

Beachten Sie

StandardmaRig rufen die Portlets Daten fiir den heutigen Tag ab. Im Gegensatz
zu Berichten kdnnen sie nicht auf Intervalle eingestellt werden, die langer als ein
Monat sind.

. Dieinden Portlets angezeigten Informationen beziehen sich nur auf Endpunkte
unter lhrem Konto. Sie konnen die Ziele und Praferenzen jedes Portlets mit dem
Befehl Portlet bearbeiten an Ihre Bediirfnisse anpassen.
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« Klicken Sie auf die einzelnen Eintrdge in der Diagrammlegende, um die
entsprechende Variable, falls verfligbar, auf dem Graphen anzuzeigen bzw.
auszublenden.

. DiePortlets werden in Vierergruppen angezeigt. Mit der senkrechten Scroll-Leiste
oder den Pfeiltasten konnen Sie von einer Portlet-Gruppe zur nachsten
navigieren.

. Bei verschiedenen Berichttypen haben Sie die Mdglichkeit, sofort bestimmte
Aufgaben auf den Zielendpunkten ausfiihren zu lassen, ohne dazu erst auf die
Seite Netzwerk wechseln zu miissen; so kdnnen Sie z. B. infizierte Endpunkte
scannen oder Endpunkte aktualisieren. Uber die Schaltflaiche am unteren Rand
des Portlets kdnnen Sie die entsprechende Aktion ausfiihren.

Das Dashboard lasst sich nach individuellen Vorlieben leicht konfigurieren. Sie
konnen Portlet-Einstellungen bearbeiten, neue Portlets hinzufiigen, Portlets
entfernen oder die bestehenden Portlets neu anordnen.

5.1.1. Portlet-Daten neu laden

Um sicherzustellen, dass das Portlet die aktuellsten Informationen anzeigt, klicken
Sie auf die Schaltflache © Neu laden in der entsprechenden Titelleiste.

Um die Daten in allen Portlets gleichzeitig zu aktualisieren, klicken Sie oben im
Dashboard auf die Schaltflache ©Portlets aktualisieren.

5.1.2. Portlet-Einstellungen bearbeiten

Einige der Portlets enthalten Statusinformationen, andere zeigen die
Sicherheitsereignisse im letzten Berichtszeitraum an. Sie kdnnen den
Berichtszeitraum eines Portlets anzeigen und konfigurieren, indem Sie auf die das
Symbol @ Portlet bearbeiten in der entsprechenden Titelleiste klicken.

5.1.3. Ein neues Portlet hinzuflgen

Sie kdnnen andere Portlets hinzufiigen, um bestimmte Informationen angezeigt
zu bekommen.

So fligen Sie ein neues Portlet hinzu:

1. Gehen Sie zur Seite Dashboard.

2. Klicken Sie auf die Schaltflache & Portlet hinzufiigen am oberen Rand der
Konsole. Das Konfigurationsfenster wird gedffnet.

3. Im Reiter Details konnen Sie die Details des Portlets konfigurieren:
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« Art des Hintergrundberichts
. Aussagekraftiger Portlet-Name
. Das Intervall, in dem die Ereignisse berichtet werden

Weitere Informationen zu verfligbaren Berichtstypen finden Sie unter
,Berichtstypen” (S. 104).

4. Wahlen Sie im Reiter Ziele die Netzwerkobjekte und Gruppen, die Sie einbeziehen
mochten.

5. Klicken Sie auf Speichern.

5.1.4. Ein Portlet entfernen

Sie konnen ein Portlet ganz einfach entfernen, indem Sie in seiner Titelleiste auf
das Symbol ® Entfernen klicken. Wenn Sie ein Portlet einmal entfernt haben, kbnnen
Sie es nicht wiederherstellen. Sie konnen aber ein neues Portlet mit genau denselben
Einstellungen erstellen.

K.1.5. Portlets neu anordnen

Sie konnen die Portlets im Dashboard ganz nach Ihren Bediirfnissen anordnen. So
ordnen Sie die Portlets neu an:

1. Gehen Sie zur Seite Dashboard.

2. Ziehen Sie die einzelnen Portlets mit der Maus an die gewliinschte Stelle. Alle
anderen Portlets zwischen der alten und der neuen Position behalten ihre
Anordnung bei.

Beachten Sie
Sie kénnen Portlets nur innerhalb der bestehenden Positionen verschieben.
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6. VORFALLE UNTERSUCHEN

Im Bereich Vorfalle konnen Sie alle vom Vorfall-Sensor wahrend eines bestimmten
Zeitraums gemeldeten Sicherheitsereignisse untersuchen, filtern und entsprechende
Bereinigungsaktionen durchfiihren.

Der Abschnitt Vorfalle umfasst die folgenden Seiten:
. Vorfalle: zur Anzeige und Untersuchung von Sicherheitsereignissen.

. Blockierliste: zur Verwaltung blockierter Dateien, die an Sicherheitsereignissen
beteiligt waren.

o Suche: zur Auswahl von Optionen fiir Abfragen der Datenbank der
Sicherheitsereignisse.

6.1. Die Vorfallsseite

Auf der Seite Vorfalle konnen Sie Sicherheitsereignisse filtern und verwalten.

°¢ Endpoint Incidents

Vorfallsiibersicht

Beachten Sie
Die Verfiigbarkeit dieser Reiter hangt von der in lhrem aktuellen Abonnementplan
enthaltenen Lizenz ab.

Diese Seite umfasst die folgenden Bereiche:
1. Eine Fensterleiste mit Reitern, die verschiedene Ereignistypen enthalten:

Vorfalle untersuchen 29



2. Filt

Bitdefen

VA L

G l'a\/ | t\/z O m @ unfollow the traditional

o

er

s

Endpunktvorfalle: zeigt alle verdachtigen Vorfalle an, die auf Endpunktebene
gefunden wurden, die eine Untersuchung erfordern und fiir die noch keine
MaRnahmen ergriffen wurden.

Gefundene Bedrohungen: zeigt Sicherheitsereignisse, die von den
GravityZone-Praventionsmodulen als Bedrohungen identifiziert wurden.
Diese Vorfalle werden auf Endpunktebene gefunden und mit MalRnahmen
behandelt, die in den auf Ihre Umgebung angewendeten Sicherheitsrichtlinien
vordefiniert sind.

eroptionen zur individuellen Anpassung lhres Rasters:

Uber die Schaltfliche %7 Spalten ein-/ausblenden kénnen Sie einzelne
Filterspalten hinzufligen oder entfernen.

Die Seite wird automatisch mit den Karten der Sicherheitsereignisse neu
geladen, deren Daten zu den hinzugefiigten Filterspalten passen.

.. )
Uber die Schaltfliche /" Filter ein-/ausblenden kénnen Sie die Filterleiste
ein- oder ausblenden.

Uber die Schaltfliche < Filter Ioschen kénnen Sie alle Filter auf den
Ausgangszustand zurlicksetzen.

3. Das Raster Vorfille, das eine Liste der Sicherheitsereignisse anzeigt, die den
ausgewahlten Filtern entsprechen.

Beachten Sie
Diese Funktion unterstiitzt nicht mehr den Internet Explorer.

Die Ubersichtsleiste

In der

Leiste Ubersicht finden Sie offene Vorfille, haufigste Warnmeldungen,

betroffene Gerate und andere relevante Daten, um lhnen einen schnellen Uberblick
tiber die allgemeine Bedrohungslage in lhrer Umgebung zu geben.

OPEN INCIDENTS TOP ALERTS TOP TECHNIQUES TOP AFFECTED DEVICES

| High 3 ATC.Malicious 3 Modify Registry 3 LEV-ENDPOINT2 3
Medium 0 CertUtil Process 2 PowerShell 3
Low 0 PowerShell Command 2  Command-Line Interface 3

Die Ubersichtsleiste

Vorfalle
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Beachten Sie
Die Verfiigbarkeit und der Inhalt der Leiste Ubersicht hangt von der in Ihrem aktuellen
Abonnementplan enthaltenen Lizenz ab.

Vorfille in der Ubersichtsleiste filtern

Sie kénnen die Vorfallliste filtern, indem Sie einzelne Werte in der Ubersichtsleiste
auswahlen:

. Wenn Sie auf einen Wert im Bereich OFFENE VORFALLE klicken, werden nur die
Vorfille angezeigt, die den ausgewahlten Schweregrad haben.

. Wenn Sie im Bereich HAUFIGSTE WARNMELDUNGEN auf einen Wert klicken,
wird der Name der Warnmeldung ins Suchfeld eingefiigt und es werden nur die
Vorfille angezeigt, bei denen diese Warnmeldung ausgegeben wurde.

. Wenn Sie im Bereich HAUFIGSTE TECHNIKEN auf einen Wert klicken, wird der
Name der Technik ins Suchfeld eingefiigt und es werden nur die Vorfille
angezeigt, bei denen diese Technik angewendet wurde.

« Wenn Sie im Bereich AM HAUFIGSTEN BETROFFENE GERATE auf einen Wert
klicken, werden nur die Vorfalle angezeigt, die das gewahlte Gerat betreffen.

6.1.1. Die Filterleiste

Auf der Seite Vorfalle konnen Sie liber eine Vielzahl von Filtern festlegen, welche
Ereignisse angezeigt werden.

Alert name +  Search for filenames, IP addresses, hostnames ... Q “: 249
Score Date Status ID Endpoint Attack type Alert
100-30 « Select Open v Search. Search.. Choose v b 4
90 Created at 12:57 Open 3 LEV-ENDPOINT2 Other 20

Die Filterleiste

« Uber die Schaltfliche %7 Spalten ein-/ausblenden kénnen Sie einzelne
Filterspalten hinzufligen oder entfernen.

Die Seite wird automatisch mit den Karten der Sicherheitsereignisse neu geladen,
deren Daten zu den hinzugefiigten Filterspalten passen.
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.. )
«  Uber die Schaltfliche \ Filter ein-/ausblenden kénnen Sie die Filterleiste ein-
oder ausblenden.

* Uber die Schaltflache X Filter loschen konnen Sie alle Filter auf den
Ausgangszustand zuriicksetzen.

Die verfligbaren Filter werden in der folgenden Tabelle im Detail beschrieben:

Anzahl

Datum

Vorfalle untersuchen

Der Konfidenzwert ist eine Zahl zwischen 10 und 100, mit der
dargestellt werden soll, wie potenziell gefahrlich ein
Sicherheitsereignis ist. Je hoher der Wert, desto
wahrscheinlicher ist es, dass das Ereignis gefahrlich ist. Er
errechnet sich aus Angriffsindikatoren und/oder
ATT&CK-Techniken.

Sie konnen nach Konfidenzwert filtern, indem Sie den
Schieberegler auf die gewiinschten Werte schieben. Sie
konnen die gewiinschten Werte auch in die Felder unter dem
Schieberegler eingeben. Klicken Sie auf OK, um die Auswahl
der Werte zu bestatigen.

Gehen Sie folgendermalien vor, um nach dem Datum zu filtern:

1. Klicken Sie auf das i1 Kalendersymbol oder das
Datumsfeld, um die Datumskonfigurationsseite zu 6ffnen.
2. Wahlen Sie den Zeitraum, in dem der Vorfall auftrat:
« Kilicken Sie auf die Schaltflachen Von und Bis, um
Beginn und Ende des Zeitraums festzulegen.

Beachten Sie

Uber die Felder fiir Stunden und Minuten kénnen Sie
den genauen Zeitpunkt fiir den Beginn und das Ende
des gewiinschten Zeitraums eingeben.

. Siekonnen auch einen vordefinierten Zeitraum (relativ
zum aktuellen Datum) auswabhlen (Fir die letzten 7
Tage. Um zusétzlichen Speicherplatz fiir Ereignisse zu
erhalten, wenden Sie sich bitte an lhren zustandigen
Vertriebsmitarbeiter, um lhre Losung mit einem Add-on
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Status

Endpunkt

Angriffstyp

Warnmeldungen

Endpunkt-BS

Beachten Sie

fiir 30, 90 oder 180 Tage Datenspeicherung zu
erweitern).
3. Klicken Sie auf OK um den Filter anzuwenden.

Im Status-Klappmenii kdnnen Sie einen oder mehrere Status
auswahlen, um nur Ereignisse mit diesem/diesen Status
anzuzeigen:

. Offen: fiir noch nicht untersuchte Sicherheitsereignisse

« Untersuchung lauft: fiir Sicherheitsereignisse, die derzeit
untersucht werden

. Fehlalarm: fiir Sicherheitsereignisse, die als Fehlalarm
gekennzeichnet wurden.

. Abgeschlossen: fiir Sicherheitsereignisse, deren
Untersuchung abgeschlossen wurde

Im Feld ID konnen Sie eine konkrete Sicherheitsereignis-ID
eingeben, um nur Karten anzuzeigen, die dieser ID zugeordnet
sind.

Im Feld Endpunkt kdnnen Sie den Namen eines Endpunkts
innerhalb lhres Netzwerks eingeben, um nur die Karten
anzuzeigen, die diesem Endpunkt zugeordnet sind.

Unter Angriffstyp findet sich eine dynamische Liste der
haufigsten Angriffstypen, die je nach den Angriffsindikatoren
in den aufgefiihrten Sicherheitsereignissen andere Eintrage
enthalt.

In der Spalte Warnmeldungen wird die Anzahl der ausgeldsten
Warnmeldungen pro Vorfall angezeigt.

Hiermit konnen Sie die Sicherheitsereignisse nach den
Betriebssystemen der betroffenen Endpunkte filtern.

Die verfligbaren Filteroptionen hangt von der in lhrem aktuellen Abonnementplan
enthaltenen Lizenzschliissel ab.

Vorfalle untersuchen
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Nach Elementen, die zunachst nicht in der Filterleiste angezeigt werden, kénnen
Sie Uiber das Eingabefeld Suche und das daneben angezeigte Klappmenii suchen:

« Name der Warnmeldung - 3 bis 1000 Zeichen
« ATT&CK-Technik - bis zu 100 Zeichen

« Endpunkt-IP - bis zu 45 Zeichen

« MD5 - bis zu 32 Zeichen

« SHA256 - bis zu 64 Zeichen

« Knotenname - bis zu 360 Zeichen

« Benutzername - bis zu 1000 Zeichen

Die Seite wird automatisch neu geladen und nur die Karten der Sicherheitsereignisse
angezeigt, die zum gesuchten Element passen. Detailliertere Suchen kénnen Sie
auf der Suchseite durchfiihren.

6.1.2. Liste der Sicherheitsereignisse anzeigen

Auf der Seite Vorfalle wird eine Liste der Sicherheitsereignisse angezeigt, die den
ausgewabhlten Filtern entsprechen.

StandardmaRig werden 20 Ereignisse pro Seite angezeigt, gebiindelt nach Datum.
In regelmaBigen Abstédnden wird die Seite neu geladen und dann etwaige neu
erkannte Ereignisse angezeigt.

Wichtig

Alle Sicherheitsereignisse, die alter als 90 Tage sind, werden sowohl aus den
Abschnitten Endpunktvorfille und Gefundene Bedrohungen als auch aus dem
Repository fiir Sicherheitsereignisse automatisch geldscht.

Die Seite hoch und runter scrollen knnen Sie mithilfe der Pfeiltasten, des Mausrads
oder der Scroll-Leiste. Sie kdnnen unten auf der Seite die Anzahl der angezeigten
Ereignisse anpassen. Sie konnen bis zu 100 Ereignisse pro Seite anzeigen.

Jedes Sicherheitsereignis wird als Rich Card dargestellt, auf der je nach den
eingestellten Filtern die relevanten Informationen zu diesem Ereignis angezeigt
werden.

Beachten Sie

Anhand der Farbe am linken Rand, konnen Sie den Konfidenzstufe (niedrig, mittel
oder hoch) schnell beurteilen.
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I 90 Created at 12:57 Open 3 LEV-ENDPOINT2 Other 20

5 ]

Sicherheitsereigniskarte

Wenn Sie auf die Schaltflache L . i Diagramm anzeigen einer Ereigniskarte klicken,
wird dieses Ereignis in einer neue Seite gedffnet, auf der Sie weitere Details zu
diesem Ereignis sehen und die nétigen Aktionen durchfiihren konnen.

« Wenn Sie an einer anderen Stelle auf eine Sicherheitsereigniskarte klicken, wird

ein Ubersichtsfenster an der Seite angezeigt, auf dem ebenfalls weitere Details
zu dem Ereignis stehen.
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ncident ID #1

Status Open

Created On 16 Jan 2020, 13:27:05

Last Updated on 16 Jan 2020, 13:27:05
Endpoint LEV-ENDPOINT2

Artifacts Involved 45

DETECTION -
Confidence Score ncident Trigger

J9o user exe(PID:3584)

@ ScriptFileWrittenByPowershell =

A suspicious script was written by powershell.exe
or another process with powershell.exe as parent
which could indicate lateral movement.

Detected By EDR
Detected on 16 Jan 2020, 13:26
Severity Low
ATTACK INFO n‘ -
Attack Type

Other

Schnellansicht der Details zu einem Vorfall
— Wenn Sie hier auf die Schaltflache Diagramm anzeigen klicken, wird eine
graphische Darstellung des Vorfalls angezeigt.

— Wenn Sie auf die Schaltflache Ereignisse anzeigen klicken, wird die Zeitleiste
des Vorfalls angezeigt.

« Wenn Sie das Kastchen einer Sicherheitsereigniskarte markieren, wird die
Schaltflache Status @ndern aktiviert, Giber die Sie den Status des Vorfalls andern
konnen.
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I 90 Created at 12:57 Open 3 LEV-ENDPOINTZ2 Other 20

Andern des Status von Sicherheitsereignissen

Mit dem Untersuchungsstatus behalten Sie den Uberblick iiber bereits untersuchte
und als abgeschlossen oder Fehlalarm markierte Vorfalle, derzeit untersuchte
Vorfalle sowie offene oder neue Vorfalle, die noch nicht analysiert wurden.

Sie konnen den Status eines oder mehrerer Sicherheitsereignisse gleichzeitig
andern:

1. Markieren Sie die Kastchen aller Vorfalle, deren Status Sie andern mochten.

Change Status

Created at 06:01 on 21 Feb

Created at 06:01 on 21 Feb

Created at 13:30 on 19 Feb

Created at 13:30 on 19 Feb

Sicherheitsereigniskarten markieren

Sie konnen die gewiinschten Karten einzeln auswahlen oder liber die
Auswahloptionen im Klappmenii mehrere gleichzeitig auswahlen.

Beachten Sie

Auch wenn Sie durch mehrere Seiten mit Sicherheitsereignissen blattern, bleibt
Ihre Auswahl bestehen.

2. Klicken Sie auf die Schaltflache Status andern und wahlen Sie die gewiinschte
Option:
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Change Status To:

Open
@ Inv ting
False Positive

Closed

Andern des Status von Sicherheitsereignissen

. Offen - Wenn das Sicherheitsereignis bisher noch nicht untersucht wurde.

« Untersuchung lauft - Wenn Sie bereits angefangen haben, das Ereignis zu
untersuchen.

. Fehlalarm - Wenn Sie das Ereignis analysiert und als Fehlalarm identifiziert
haben.

. Abgeschlossen-Wenn Sie die Untersuchung des Ereignisses abgeschlossen
haben.

Beachten Sie

Wenn Sie den Status eines oder mehrerer Ereignisse auf Fehlalarm oder
Abgeschlossen setzen, wird ein Eingabefeld angezeigt, in dem Sie die Griinde
fiir die Statusanderung oder andere Notizen eingeben kdnnen.
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Notiz anfiigen, wenn der Status auf Fehlalarm oder Abgeschlossen gesetzt wird

Beachten Sie

Die Notiz wird zu evtl. schon bestehenden hinzugefiigt.

3. Klicken Sie auf Bestatigen, um die ausgewahlte Statusoption anzuwenden.

6.1.3. Untersuchen eines Endpunktvorfalls

Klicken Sie auf der Seite Vorfalle auf die Schaltflache .. Diagramm anzeigen des
Sicherheitsereignisses, das Sie untersuchen mochten. Es wird eine neue Seite mit

Detailinformationen zu diesem Ereignis getdffnet.

Fiir jeden Sicherheitsvorfall gibt es eine eigene Seite mit detaillierten Informationen
zur Abfolge der Ereignisse (im Diagramm als verbundene Sicherheitsereignisknoten
angezeigt), die zur Auslésung des Vorfalls gefiihrt haben, und bietet Optionen zur

Bereinigung.

Vorfalle untersuchen
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explorer.exe (5700)

|
o

poc_ctc_gambit.ex.

powershell.exe (35..

|
B ©

user.exe (7368)

Back #901 Date Status Endpoint 5 . 1 == = w
Reported | 25 Feb 2020 Open ~  LEV-ENDPOQINT2 Graph Events o —
Y » user.exe
Process Execution
LEV-ENDPOINT2
7] ALERTS
v

S

PROCESS DETECTED AS MALWARE BY ANALYSIS
{1] ATC Malicious

()

Advanced Threat Control has labeled user.exe
= as a potential threat to your system.
.. | Detected By: ATC
@
Detected on 25 Feb 2020, 13:23
Severity

High

@ Suspicious File Drop

+
@ ScriptFileWrittenByPowershell +
P @ Behavior.BatDropped.1 +
INVESTIGATION
4 endpoints ~ First Seen

07 Aug 2019, 13:35

® Sandbox Analysis completed
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1. Diagrammreiter

Das Diagramm zeigt den Sicherheitsvorfall und die dazugehdrigen Elemente
an, wobei der kritische Pfad des Vorfalls hervorgehoben wird und die Details
des Knotens, der den Vorfall ausgeldst hat, im Bereich Knotendetails angezeigt
werden.

2. Ereignisreiter

Im Reiter Ereignisse werden filterbare erkannte Systemereignisse und
Warnmeldungen sowie die entsprechenden Ereignisbeschreibungen angezeigt.

3. Vorfallsinformationen

In diesem Bereich finden Sie reduzierbare Abschnitte mit Details wie Vorfalls-ID,
aktueller Status, Zeitstempel der Erstellung und letzten Aktualisierung, Anzahl
der beteiligten Artefakte, Name des Auslosers und Angriffsinformationen.

4. Bereinigung

In diesem Abschnitt finden Sie reduzierbare Abschnitte mit Aktionen, die von
GravityZone automatisch durchgefiihrt wurden, und empfohlene Schritte, die
Sie befolgen konnen, um den Vorfall zu bereinigen.

5. Zwischenablage fiir Notizen

Klicken Sie auf die Schaltflache Notizen, um eine Zwischenablage zu 6ffnen,
in der Sie Notizen zum aktuellen Vorfall hinzufiigen kdnnen. Sie kénnen diese
Notizen einsehen, wenn Sie den Vorfall zu einem spéateren Zeitpunkt erneut
aufrufen.

6. Vorfallstatusleiste
Die Statusleiste zeigt Details zur ID des Vorfalls, zu Uhrzeit und Datum der
Erstellung, zum Status, zum Ausldser des Vorfalls und zum Endpunkt, den er
beeintrachtigt. Mit einem Klick auf die Schaltflache Zuriick gelangen Sie zuriick
zur Hauptseite Vorfille.

Sicherheitsereignisknoten

Wissenswertes zu den Sicherheitsereignisknoten:

. Jeder Knoten steht fur ein bestimmtes Element, das an dem untersuchten Vorfall
beteiligt ist.
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« Alle Knoten, aus denen sich der kritische Pfad zusammensetzt, werden
standardmaBig im Detail angezeigt, wenn Sie das Ereignis 6ffnen. Alle anderen
Elemente werden der Ubersichtlichkeit halber ausgeblendet.

— Wenn Sie den Mauszeiger liber einen Knoten bewegen, der nicht Bestandteil
des kritischen Pfades ist, wird dieser hervorgehoben und der Pfad zum
Ursprungspunkt angezeigt, ohne dass der kritische Pfad unterbrochen wird.

Sh74ecceff733dd0B0C FT05b7R52076.doc. orig

« Drei oder mehr Ereignisknoten vom gleichen Aktionstyp, die von einem

tibergeordneten Knoten ausgehen, werden zu einem erweiterbaren Clusterknoten
zusammengefasst.
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— Nur Knoten ohne untergeordnete Elemente werden beim Reduzieren des
Clusterknotens aus dem Ereignisdiagramm ausgeblendet.

— Knoten, bei denen verdachtige Aktivitaten erkannt wurden, werden dem
Clusterknoten nicht hinzugefiigt.

« Mit einem Klick auf einen Knoten konnen Sie die folgenden Details anzeigen:

— Der Pfad zum Endpunktknoten und alle beteiligten Elemente werden in Blau
hervorgehoben.

— Eine Seitenleiste mit erweiterbaren Abschnitten, die Details zu ausgewahlten
Knoten, Warnmeldungen zu Funden, verfiighare Aktionen und Empfehlungen
anzeigen. Unter ,Knotendetails” (S. 55) finden Sie weitere Informationen.

. Die Knoten sind durch Pfeillinien verbunden, die den Verlauf der Aktionen
anzeigen, die wahrend des Vorfalls auf dem Endpunkt stattgefunden haben.
Jede Linie ist mit dem Aktionsnamen und einer chronologischen Nummerierung
versehen.

Die folgenden Elemente eines Vorfalls kénnen als Knoten dargestellt werden:

m Beschreibung

Endpunkt Zeigt Details zum Endpunkt und den Status des
Patch-Managements an.

Domain Zeigt Informationen zum Domain-Host und seinen Endpunkten an.
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Prozess Zeigt Details liber die Rolle des Prozesses im jeweiligen Vorfall,
Dateiinformationen, Details zu Prozessausfiihrungen,
Netzwerkprasenz und weitere Untersuchungsoptionen an.

Datei Zeigt Details Uiber die Rolle der Datei im jeweiligen Vorfall sowie
Dateiinformationen, Netzwerkprasenz und weitere
Untersuchungsoptionen an.

Registrierung Zeigt Registrierungsinformationen und Details zum iibergeordneten
Prozess an.

Diagramm

Das Diagramm ist eine interaktive grafische Darstellung des untersuchten Vorfalls
und seines Kontextes. Hier ist die Abfolge der Elemente hervorgehoben, die direkt
an der Ausldsung beteiligt waren. Dies ist der so genannte kritische Pfad des
Vorfalls. Samtliche anderen beteiligten Elemente werden standardmafig minimiert
angezeigt. Bei komplexen Vorfallen, die sich mit der Zeit verandern, zeigt das
Diagramm jede einzelne Phase des Angriffs an.
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Mehrstufiger Angriff

Mit den Filteroptionen des Diagramms kann das Vorfallsdiagramm fir mehr
Ubersichtlichkeit benutzerdefiniert angepasst werden. Hinzu kommen Funktionen
zur Navigation durch das Vorfallsdiagramm und Detailfenster mit weiteren

Informationen zu jedem Element.
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Back @ #3901 Date Status Endpoint
Reported | 25 Feb 2020 Open ~  LEV-ENDPOQINT2
LEV-ENDPOINT2
explorer.exe J5700)
poc_ctc_gambit.e;
powershell.exe (35
L
S/

Diagrammreiter

1. Kritischer Pfad

2. Filtermeni

3. Navigationsmenii

4. Bereich Knotendetails
Kritischer Pfad

unfollow the traditional

@

#

3= i=

» user.exe
Process Execution

ALERTS
PROCESS DETECTED AS MALWARE BY ANALYSIS
(1) ATC.Malicious —

Advanced Threat Control has labeled user.exe
as a potential threat to your system.

Detected By: ATC

Detected on 25 Feb 2020, 13:23
Severity High

T Suspicious File Drop 97
flj ScriptFileWrittenByPowershell -E
(1) BehaviorBatDropped.1 +

INVESTIGATION

4 endpoints  First Seen: 07 Aug 2019, 13:35

® Sandbox Analysis completed

Der kritische Pfad ist die Abfolge der verbundenen Sicherheitsereignisse, die zur
Auslosung einer Warnmeldung gefiihrt haben, beginnend mit dem Einstiegspunkt
im Netzwerk bis hin zum Ereignisknoten, der den Vorfall ausgeldst hat. Der kritische
Pfad des Vorfalls, samt aller dazugehorigen Ereignisknoten, wird im Diagramm
standardmaRig hervorgehoben dargestellt; alle anderen Elemente sind minimiert
dargestellt.
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Der Ausloserknoten hebt sich durch eine weitere Markierung (zwei orangefarbene
Kreise rechts und links neben dem Knoten) deutlich von den anderen Elementen
im Diagramm ab. Neben dem Vorfallsdiagramm wird standardmaRig ein
entsprechendes Infofeld mit weiteren Einzelheiten zum Ausléserknoten angezeigt.

A
» user.exe
Process Execution

ALERTS

LEV-ENDPOINT2

PROCESS DETECTED AS MALWARE BY ANALYSIS

) ATCMaicious =

@ Advanced Threat Control has labeled user.exe
explorer.exe (5700) as a potential threat to your system
Detected By ATC
Detected on 25 Feb 2020, 13:23

@ e Severity High

poc_cic_gambit.ex...

T Suspicious File Drop +
\‘:f ScriptFile\WritenByPowershell +
i ’T': Behavior BatDropped.1 +
powershell.exe (35...
INVE STIGATION

4 endpoints  First Seen: 07 Aug 2019, 13:35

user.exe (7368)

Y Sandbox Analysis completed
Kritischer Pfad

1. Ausloserknoten

2. Knotendetailansicht mit kategorisierten Informationen und expandierbaren
Bereichen

3. Minimiert dargestellte Knoten, die indirekt am Vorfall beteiligt sind
Beachten Sie
Wenn Sie auf ein anderes Element als den Ausldserknoten klicken, wird der kritische

Pfad unterbrochen und der Pfad zum Ursprung vom ausgewahlten Knoten vorwarts
bis zum Endpunktknoten hervorgehoben.
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Filter

Im Filter-Menli finden Sie erweiterte Filteroptionen, (ber die Sie das
Vorfallsdiagramm anpassen kénnen, indem Sie seine Elemente entweder nach Art
oder Relevanz hervorheben oder fiir mehr Ubersichtlichkeit und eine schnellere
Analyse ausblenden.

Sie konnen auf das ¥ Ziehen-Symbol klicken und mit festgehaltener Maustaste
das schwebende Filterfenster an einer beliebigen Stelle im Vorfallsdiagramm
positionieren.

-
V-EDR3
Filters

. ©

)
explorer.exe (5175)

B

e e ® :
.

RCX

Filtermdglichkeiten im Vorfallsdiagramm
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Bei Auswahl eines Filters nach Elementart:

1. Das Vorfallsdiagramm zoomt aus der Ansicht heraus und hebt alle Elemente
des ausgewabhlten Typs hervor und blendet andere Elemente aus.

2. Es wird ein neuer Bereich mit einer Liste aller hervorgehobenen Elemente

angezeigt.
i Processes
{i’/‘ " e @ b7decce 1124
g 7384
L L ] L] . 5176 l

Beachten Sie

Durch Auswahl eines Elements aus der Liste wird dieses Element im Vorfallsdiagramm
hervorgehoben und ein Detailbereich mit Informationen zu diesem Element angezeigt.
Es kann jeweils nur ein Filter angewendet werden.

Die Filteroptionen umfassen:

« Kritischer Pfad: Hebt den kritischen Pfad des Vorfalls hervor.

« Endpunkt: Hebt alle von dem Vorfall betroffenen Endpunkte hervor.

. Prozess: Hebt alle Knoten vom Typ Prozess hervor, die an dem Vorfall beteiligt
sind.

. Datei: Hebt alle Knoten vom Typ Datei hervor, die an dem Vorfall beteiligt sind.
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. Domain: Hebt alle Knoten vom Typ Domain hervor, die an dem Vorfall beteiligt

sind.

« Registrierung: Hebt alle Knoten vom Typ Registrierung hervor, die an dem Vorfall
beteiligt sind.

« Elementrelevanz: Sie konnen Elemente auch nach ihrer Relevanz fiir den Vorfall
filtern.

- Neutraler Knoten: Elemente ohne direkte Auswirkung auf den
Sicherheitsvorfall.

-® Wichtiger Knoten: Elemente mit relevanter Beteiligung am
Sicherheitsvorfall.

-® Ursprungsknoten: Einfallstor des Angriffs im Netzwerk.

- Verdachtiger Knoten: Elemente, die sich verdachtig verhalten und direkt
an dem Sicherheitsvorfall beteiligt sind.

— @ schidlicher Knoten: Elemente, die Netzwerkschaden verursacht haben.

Beachten Sie
Wenn Sie den Mauszeiger tber einen der Farbfilter bewegen, wird angezeigt,
wie viele Elemente mit gleicher Relevanz an dem Vorfall beteiligt sind.

. Entitaten suchen: Uber dieses Suchfeld kénnen Sie nach den Namen oder
Dateiendungen von Vorfallselementen suchen. Die Ergebnisse der Suche werden
im Seitenbereich angezeigt.

Wenn keine Filter ausgewahlt sind, wird das Vorfallsdiagramm in den
Standardzustand zuriickgesetzt, wobei Endpunkt-, Ursprungs- und Ausléserelemente
hervorgehoben und die anderen Elemente ausgeblendet werden.

Sie kdnnen auch bestimmte Elemente aus dem Vorfallsdiagramm ausblenden,
indem Sie auf die Schaltflache Einblenden/Ausblenden klicken, die angezeigt wird,
wenn Sie den Mauszeiger iiber folgende Filter bewegen: Datei, Domain und
Registrierung.
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Filters

Wird ein Elementtyp ausgeblendet wird die Darstellung des Vorfallsdiagramms
aktualisiert. Dabei werden alle entsprechenden Elemente entfernt, auch wenn sie
verkleinert dargestellt sind, mit Ausnahme des Ausldserknotens und der Knoten
mit untergeordneten Elementen.

Navigation

Uber die Navigation kénnen Sie sich schnell durch das Vorfallsdiagramm bewegen
und alle angezeigten Elemente mit Hilfe der Mini-Karte und der verschiedenen
Visualisierungsebenen erkunden.

Sie kénnen auf das ¥ Ziehen-Symbol klicken und mit festgehaltener Maustaste
das schwebende Filterfenster an einer beliebigen Stelle im Vorfallsdiagramm
positionieren.

Die Navigation wird standardmafig ausgeblendet. Wird sie erweitert, zeigt das
Menii die miniaturisierte Version des gesamten Vorfallsdiagramms und
Schaltflachen zur Einstellung der Darstellungsebene an.
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LEV-EDR3

©

explorer.exe (5176)

Navigator ®

runme.exe (7384)

9b74ecceff733dd0..

B

ey
e

{

Navigation

Im Navigationsmenii finden Sie zwei Schaltflachen, mit denen Sie festlegen kénnen,
wie Sie das Vorfallsdiagramm anzeigen mochten: die Schaltflache =/ Weniger
Details und die Schaltflache £! Mehr Details.

Mit einem Klick auf die Schaltflache Weniger Details wird das Diagramm in den

Standardzustand zuriickgesetzt und nur der kritischen Pfad des Vorfalls
hervorgehoben.
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explorer.exe J5532)

runme.exe (4992)

9b74ecceff733ddo...

Mit einem Klick auf die Schaltfliche ! Mehr Details werden alle Elemente im
Vorfallsdiagramm erweitert und alle Knoten und Knotencluster hervorgehoben.

Vorfalle untersuchen

53



BltdefenderGrawt\/Zone

runme.exe (4992)

unfollow the traditional

LEV-EDR3

©

explorer.exe (5532)

winrar.exe (1352)

9b74ecceff733ddo

P4ecceff733ddo.. 3 files

VergroRerte Darstellung

o

4 files desktop.rar

=
)

14 files
®

Navigator

=
23]

Wenn der Vorfall vergroRert dargestellt wird und alle Elemente hervorgehoben sind,
kann sich das Diagramm {iber die Bildschirmgrenzen hinaus erstrecken. Halten
Siein diesem Fall die Kartenauswahl in der Mini-Karte der Navigation gedriickt und
ziehen Sie sie, um schnell zum gewiinschten Bereich des Vorfallsdiagramms zu

navigieren, oder ziehen Sie den
Richtung.
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LEV-EDR3

©

explorer.exe (5532)

9b74ecceff733ddo

baecceff733ddo. 3 files __tmp_rar_sfx_ac

Mini-Karte-Auswabhl

Knotendetails

winrar.exe (1352)

o

__tmp_rar_sfx_ac desktop.rar 14 files

=
(O

Navigator

Der Bereich Knotendetails enthalt Abschnitte mit detaillierten Informationen zum
ausgewahlten Knoten, einschlieBlich Praventiv- oder Bereinigungsmafinahmen,
die Sie ergreifen konnen, um den Vorfall zu beheben, Details {iber die Art der Fundes
und die auf dem Knoten gefundenen Warnmeldungen, Netzwerkprasenz, Details
zur Prozessausfiihrung, zusatzliche Empfehlungen zum Umgang mit dem
Sicherheitsereignis bzw. Aktionen zur weiteren Untersuchung des Elements.

Wenn Sie diese Informationen anzeigen und Aktionen in der Tafel durchfiihren
mochten, wahlen Sie einen Knoten im Sicherheitsereignis-Diagramm.
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poc_ctc_gambit.ex

powershell.exe (35.

user.exe (7368)

Bereich Knotendetails

1.

Sie konnen den Bereich Knoten-Details ausblenden,
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user.exe
Process Execution

0—*@

ALERTS

PROGESS DETECTED AS MALWARE BY ANALYSIS

(i) ATC Malicious -

Advanced Threat Control has labeled user.exe
as a potential threat to your system.

] Suspicious File Drop
I:Z ScriptFileWrittenByPowershell
(1) Behavior.BatDropped.1

INVESTIGATION

First Seen: 07 Aug 2019, 13:35

4 endpoints

@ Sandbox Analysis completed

indem Sie auf die

Schaltflache Reduzieren klicken.

2. Die Informationen im Bereich Knotendetails sind in vier Kategorien eingeteilt:

WARNMELDUNGEN

In diesem Bereich werden die Funde aufgefiihrt, die auf dem ausgewahlten
Knoten ausgel6st wurden, einschlieBlich Details zur Bitdefender-Technologie,

mit der das Element gefun

den wurde, die Ursache fiir die Erkennung, den

Namen des Fundes sowie das Datum der Erkennung.

UNTERSUCHUNG
In diesem Bereich werden d

ie Zeitstempel des urspriinglichen Fundes sowie

samtliche Endpunkte aufgefiihrt, auf denen dieses Element gefunden wurde.

BEREINIGUNG
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In diesem Bereich werden Aktionen angezeigt, die von GravityZone
automatisch durchgefiihrt wurden, sowie Aktionen gegen die Bedrohung,
die Sie sofort durchfiihren konnen. Hierbei helfen die ebenfalls angezeigten
detaillierten Empfehlungen fiir jeden Fund, mit denen die Sicherheit Ihrer
Umgebung noch weiter erhoht werden kann.

. INFO

In diesem Bereich werden allgemeine Informationen zu jeder Datei angezeigt
sowie spezifische Informationen je nach Typ des Knotens.

3. Sie konnen den Bereich Knotendetails vergrofRern, indem Sie mit der Maus den
Rand des Bereichs zur Mitte des Fensters ziehen.

(1] Behavior Ransomware.5 —

The transactions.db.ryk file with common ransomware extension has been written, to encrypt user data and perpetually
block access to it unless ransom is paid

5648)
Detected By: EDR

fj Behavior Ransomware 2 -

N
e 1
= (1) Document Read +
, INVESTIGATION
6192)
1endpoints  First Seen 26 Feb 2020, 15:58
, Add to Sandbox VirusTotal Google

REMEDIATION

VergroBerter Bereich Knotendetails

Detailbereich fiir Endpunkt-Knoten
Der Bereich Knotendetails fiir Endpunkte enthalt zwei Kategorien:

. BEREINIGUNG

Hier werden Informationen zu Aktionen angezeigt, die GravityZone automatisch
gegen die Bedrohung durchgefiihrt hat, und solche, die Sie selbst durchfiihren
konnen:
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» LEV-ENDPOINT2
Endpoint

REMEDIATION

No actions taken

| Isolate host

Remote connection |

Host isolieren - Mit dieser Aktion isolieren Sie den Endpunkt vom Netzwerk.

Installieren von Patches - Mit dieser Aktion konnen Sie einen fehlenden
Sicherheits-Patch auf dem entsprechenden Endpunkt installieren. Diese
Option wird nur angezeigt, wenn das Modul Patch-Verwaltung aktiv ist, das
Uber eine separate Lizenz erworben werden kann. Weitere Informationen
finden Sie unter Patch-Installation.

Remote-Verbindung - Mit dieser Aktion kdnnen Sie eine Remote-Verbindung
zu dem am aktuellen Vorfall beteiligten Endpunkt herzustellen und eine
Reihe von benutzerdefinierten Shell-Befehlen direkt auf dem Betriebssystem
auszufiihren, um die Bedrohung sofort zu beheben oder Daten fiir die weitere
Untersuchung zu sammeln.

Durch Anklicken dieser Schaltflache wird das Fenster Remote-Verbindung
angezeigt.

GERATE-INFO
Hier werden allgemeine Informationen zum betroffenen Endpunkt angezeigt,

z. B. Name des Endpunkts, Betriebssystem, relevante Gruppe, Status, aktive

Richtlinien und einen Link, iber den ein Fenster mit den vollstandigen
Informationen zum Endpunkt gedffnet werden kann.
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» LEV-ENDPOINT2
Endpoint
DEVICE INFO
Py FQDN: lev-endpoint2
w
P 10.17.44.116
08s: Windows 10 Pro
nfrastructure: Computers and Groups
Group Custom Groups
State Online
Last seen: Online
Active Policy forSandbox

View full endpoint details

Last Checked: Never
Patch status: Unknown |

View endpoint patch status report

Hier werden auch die Anzahl der installierten Patches, die fehlgeschlagenen
Patch-Installationen, fehlende Patches (egal ob sicherheitsrelevant oder nicht)
und andere Informationen angezeigt. Hier konnen Sie auch einen
Endpunkt-Patch-Statusbericht erzeugen. Dieser Abschnitt wird bei Bedarf fiir
den Zielendpunkt angezeigt.

Auf dieser Tafel kénnen die folgenden Aktionen durchgefiihrt werden:

— Patch-Informationen zum Endpunkt anzeigen. Klicken Sie in diesem Abschnitt
auf Neu laden, um Patch-Details anzuzeigen.

— Den Patch-Statusbericht fiir den Endpunkt anzeigen. Um den Bericht zu
erzeugen, klicken Sie auf Endpunkt-Patch-Statusbericht anzeigen.
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Detailbereich fur Prozess-Knoten

Der Bereich Knotendetails fiir Prozess-Knoten enthalt vier Kategorien:
. WARNMELDUNGEN

In diesem Bereich werden die Funde aufgefiihrt, die auf dem ausgewahlten
Knoten ausgeldst wurden, einschlielllich Details zur Bitdefender-Technologie,
mit der die Entitat gefunden wurde, die Ursache fiir die Erkennung, den Namen
des Fundes sowie das Datum der Erkennung. Die Beschreibung der
Warnmmeldungen entspricht den neuesten MITRE-Standards.

> acro32.exe
Process Execution
ALERTS

PROCESS DETECTED AS MALWARE BY ANALYSIS

|?l:“ Gen:lllusion. Slingshot. PowerShell. 10.2010 —

100

HyperDetect has detected unwanted activity in
your system, caused by this file.

Detected By: Hyper detect

Detection Level: Normal

Detected on 26 Feb 2020, 15:58

Severity High

Ij:“ Behavior.Ransomware.5 +
T Behavior.Ransomware.2 +
'] Document Read +

« UNTERSUCHUNG

In diesem Bereich werden die Zeitstempel des urspriinglichen Fundes sowie
samtliche Endpunkte aufgefiihrt, auf denen dieses Element gefunden wurde.
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» acrod2.exe
Process Execution

INVESTIGATION

P

) 1endpoints  First Seen: 26 Feb 2020, 15:58
@ |

Add to Sandbox VirusTota Google

Diese Liste wird angezeigt, wenn Sie auf die Zahl klicken, die im Feld Endpunkte
angezeigt wird. Daraufhin wird ein neues Fenster angezeigt.

Endpaints X
File Name: 9b74ecceff733dd080c75355b7852076 doc. orig
Endpoint File Name Path First Seen
LEV-EDR3 9b74ecceff733dd080c75355b78...  c:\users\admin\desktop\9b74ec... 28 August 2019, 13:31:38
Page 1 of 1 20 v 1 items

Hier stehen auch Maoglichkeiten zur Analyse durch interne Komponenten und
externe Losungen zur Verfligung.

Folgende Aktionen stehen zur Verfligung:

— Zur Sandbox hinzufiigen - Verwenden Sie diese Aktion, um einen Sandbox
Analyzer-Bericht zu erstellen.

Nach einem Klick auf Zur Sandbox hinzufiigen werden Sie in einem neuen
Fenster aufgefordert, die Dateilibermittlung zu bestétigen.

Vorfalle untersuchen 61



T

Bitdefederrwtyoﬁg

: ‘“
i >

unfollow the traditional

Confirm file submission X
( ? | Are you sure you want to submit the file to the Sandbox Analyzer service for
analysis?

Nach der Bestitigung werden Sie automatisch zur Ubermittlungsseite
weitergeleitet.

Klicken Sie nach Abschluss der Analyse auf Sandbox-Bericht anzeigen, um
den vollstandigen Bericht zu 6ffnen.

FURTHER INVESTIGATION -

® Sandbox Analysis completed

View San)lhox Report

| VirusTota

Connle
Googie

— VirusTotal - Mit dieser Aktion kdnnen Dateien zur Analyse an VirusTotal
tibermittelt werden.

— Google - Mit dieser Aktion kdnnen Sie nach dem Hash-Wert einer Datei
suchen.

. BEREINIGUNG

Hier werden Informationen zu Aktionen angezeigt, die GravityZone automatisch
gegen die Bedrohung durchgefiihrt hat, und solche, die Sie selbst durchfiihren
konnen:
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» acro32.exe
Process Execution

REMEDIATION

Mo actions taken

Ki | | Quarantine file

| Add file to Blocklist || file as exception

Gen:lllusion.Slingshot PowerShell 10.2010100  —
1. Make sure all the endpoints in your netwerk are
protected and update the security solution on all of
them

2. Perform a network-wide full-system scan.

3. Check whether all operating systems in the
network are up-to-date with the latest security

Show more

Behavior. Ransomware.5 +

Beenden - Mit dieser Aktion kdnnen Sie die Ausfiihrung eines Prozesses
abbrechen. Durch diese Aktion wird eine Prozessbeendigungsaufgabe erstellt,
die dann in der Prozessausfiihrungsleiste angezeigt wird. System32- und

Bitdefender-Prozesse konnen mit dieser Aktion nicht beendet werden.

Datei in Quarantane verschieben - Mit dieser Aktion wird das Objekt in die
Quarantane verschoben und an der Ausfiihrung gehindert. Fiir diese Aktion
muss das Firewall-Modul auf dem Zielendpunkt installiert sein.

Datei zur Blockierliste hinzufiigen - Verwalten Sie blockierte Elemente im
Abschnitt Blockierliste.

Datei als Ausnahme hinzufiigen - Mit dieser Option kdnnen Sie unbedenkliche
Aktivitaten unter einer bestimmten Richtlinie ausschlieRen. Wenn Sie diese
Aktion wahlen, wird ein Konfigurationsfenster gedffnet, in dem Sie die
Richtlinie auswahlen miissen, zu der Sie die Ausnahme definieren mochten.
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Die Ausschliisse konnen Sie unter Richtlinien > Malware-Schutz >
Einstellungen verwalten.

— Als EDR-Ausschluss hinzufiigen - Verwenden Sie diese Option, um eine
benutzerdefinierte Regel zu erstellen, die den Prozess nicht mehr als
verdachtige oder schadliche EDR-Erkennung behandelt.

1. Wenn Sie auf die Schaltflache Als EDR-Ausschluss hinzufiigen klicken,
wird ein neues Fenster mit der Aufforderung angezeigt, die Aktion zu
bestatigen oder abzubrechen.

2. Nachdem Sie die Aktion bestatigt haben, werden Sie von GravityZone
benachrichtigt, dass die neue Regel im Raster Ausschlussregeln verfligbar
ist. Beachten Sie, dass die Namen aller Regeln, die aus dem
Vorfalldiagramm heraus erstellt werden, mit der Vorfallnummer beginnen.

Beachten Sie

Wenn Sie die Regeldetails zur Bearbeitung 6ffnen, werden Sie feststellen,
dass alle Kriterien fiir diese Regel automatisch ausgefiillt wurden und ein
schreibgeschiitztes Kriterium mit dem Namen der Warnmeldung hinzugefiigt
wurde.

Wichtig

Die Funktion Als EDR-Ausschluss hinzufiigen ist ausschlieBlich verfiigbar
fur:

« durch die EDR-Technologie ausgeldste Warnmeldungen

« von einem anderen Prozess erzeugte Knoten

« verdachtige und schadliche Knoten

Wenn der ausgeschlossene Prozess Teil des kritischen Pfades des Vorfalls
ist, werden zukiinftige Vorfalle, die diesem Ausschlusskriterium entsprechen,
nicht mehr im Vorfallraster generiert. Die bestehenden Ereignisse stehen
weiterhin zur Ansicht und Analyse auf der Seite Suche zur Verfligung.

Wenn der ausgeschlossene Prozess nicht Teil des kritischen Pfades des
Vorfalls ist, werden zukiinftige Vorfalle, die diesem Ausschlusskriterium
entsprechen, weiterhin im Vorfallraster generiert, aber dieser Prozess nicht
mehr als verdachtig oder schadlich eingestuft.

Dieser Abschnitt enthalt auch detaillierte Empfehlungen fiir jede Warnmeldung,
die auf dem ausgewahlten Knoten gefunden wird, um Sie bei der Eindammung
des Vorfalls zu unterstiitzen und das Sicherheitsniveau lhrer Umgebung zu
erhdhen.
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PROZESS-INFO

Hier werden Details zum jeweiligen Prozess-Knoten angezeigt, z. B. Name des
Prozesses, ausgefiihrte Befehlszeile, Benutzer, Zeitpunkt der Ausfiihrung,
Dateiursprung und Pfad, Hash-Wert und digitale Signatur.

> acro32.exe
Process Execution

PROCESS INFO

Process Name acrod2.exe (ID:7666)

Command Line NiA

User: WIN10X64-PClJack
'/1/\ Execution Time 26 Feb 2020, 15:58

Hash SHA256 | MD5

Digitally Signed No

Size 105.5 KB

Path: c\users\jack\appdata...

Wenn Sie den Hash-Wert kopieren mochten, um in an anderer Stelle einfligen
zu konnen, klicken Sie im Feld Hash auf die entsprechenden Hash-Algorithmen
und anschlieBend auf In Zwischenablage kopieren. Dann konnen Sie den
Hash-Wert einer Datei z. B. in die Blockierliste aufnehmen. Naheres hierzu unter
Dateien zur Blockierliste hinzufiigen.

Detailbereich fiir Datei-Knoten

Der Bereich Knotendetails fiir Datei-Knoten enthalt vier Kategorien:

WARNMELDUNGEN

In diesem Bereich werden die Funde aufgefiihrt, die auf dem ausgewahlten
Knoten ausgeldst wurden, einschliellich Details zur Bitdefender-Technologie,
mit der die Entitat gefunden wurde, die Ursache fiir die Erkennung, den Namen
des Fundes sowie das Datum der Erkennung. Die Beschreibung der
Warnmmeldungen entspricht den neuesten MITRE-Standards.
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» cv.docm
File

ALERTS
FILE DETECTED AS MALWARE BY ANALYSIS
&) (1) Proton.VB.Vexillum.1.419.3000001 -

HyperDetect has detected unwanted activity in

= your system, caused by this file.
i Detected By: Hyper detect
) Detection Level: Aggressive
Detected on: 26 Feb 2020, 15:58
Severity: High
UNTERSUCHUNG

In diesem Bereich werden die Zeitstempel des urspriinglichen Fundes sowie
samtliche Endpunkte aufgefiihrt, auf denen dieses Element gefunden wurde.

» cv.docm
File

! INVE STIGATION

-

Q::‘{ 1endpoints  First Seen: 26 Feb 2020, 15:58

Add to Sandbox VirusTota Google

Diese Liste wird angezeigt, wenn Sie auf die Zahl klicken, die im Feld Endpunkte
angezeigt wird. Daraufhin wird ein neues Fenster angezeigt.
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Endpoints X
File Name: 9b74ecceff733dd080c75355b7852076 doc. orig

Endpoint File Name Path First Seen

LEV-EDR3 9b74ecceff733dd080c75355b78...  c:\users\admin\desktop\9b74ec... 28 August 2019, 13:31:38

Page 1 of 1 20 v 1 items

Hier stehen auch Mdoglichkeiten zur Analyse durch interne Komponenten und
externe Losungen zur Verfligung.

Folgende Aktionen stehen zur Verfiigung:

— Zur Sandbox hinzufiigen - Verwenden Sie diese Aktion, um einen Sandbox
Analyzer-Bericht zu erstellen.

Nach einem Klick auf Zur Sandbox hinzufiigen werden Sie in einem neuen
Fenster aufgefordert, die Dateilibermittlung zu bestétigen.

Confirm file submission %

[ )

) Are you sure you want to submit the file to the Sandbox Analyzer service for

Nach der Bestitigung werden Sie automatisch zur Ubermittlungsseite
weitergeleitet.

analysis?

Klicken Sie nach Abschluss der Analyse auf Sandbox-Bericht anzeigen, um
den vollstandigen Bericht zu 6ffnen.
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FURTHER INVESTIGATION -

® Sandbox Analysis completed

View Sanjlbox Report

| VirusTota | | Google |

— VirusTotal - Mit dieser Aktion konnen Dateien zur Analyse an VirusTotal
Ubermittelt werden.

— Google - Mit dieser Aktion konnen Sie nach dem Hash-Wert einer Datei
suchen.

. BEREINIGUNG

Hier werden Informationen zu Aktionen angezeigt, die GravityZone automatisch
gegen die Bedrohung durchgefiihrt hat, und solche, die Sie selbst durchfiihren
konnen:
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2 cv.deem
File

REMEDIATION

No actions taken

Quarantine file

Proton VB Vexillum.1.419.3000001 I

1. Make sure all the endpoints in your network are
protected and update the security solution on all of
them

2. Perform a network-wide full-system scan.

3. Check whether all operating systems in the
network are up-to-date with the latest security

Show more

Datei in Quarantadne verschieben - Mit dieser Aktion wird das Objekt in die
Quarantane verschoben und an der Ausfiihrung gehindert. Fiir diese Aktion
muss das Firewall-Modul auf dem Zielendpunkt installiert sein.

Datei zur Blockierliste hinzufiigen - Verwalten Sie blockierte Elemente im
Abschnitt Blockierliste.

Datei als Ausnahme hinzufiigen - Mit dieser Option kdnnen Sie unbedenkliche
Aktivitaten unter einer bestimmten Richtlinie ausschlieBen. Wenn Sie diese
Aktion wahlen, wird ein Konfigurationsfenster gedffnet, in dem Sie die
Richtlinie auswahlen miissen, zu der Sie die Ausnahme definieren mochten.
Die Ausschliisse konnen Sie unter Richtlinien > Malware-Schutz >
Einstellungen verwalten.

Als EDR-Ausschluss hinzufiigen - Verwenden Sie diese Option, um eine
benutzerdefinierte Regel zu erstellen, die die Datei nicht mehr als verdachtige
oder schadliche EDR-Erkennung behandelt.
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Wenn Sie auf die Schaltflache Als EDR-Ausschluss hinzufiigen klicken,
wird ein neues Fenster mit der Aufforderung angezeigt, die Aktion zu
bestatigen oder abzubrechen.

Nachdem Sie die Aktion bestatigt haben, werden Sie von GravityZone
benachrichtigt, dass die neue Regel im Raster Ausschlussregeln verfiigbar

Beachten Sie, dass die Namen aller Regeln, die aus dem

Vorfalldiagramm heraus erstellt werden, mit der Vorfallnummer beginnen.

Beachten Sie

Wenn Sie die Regeldetails zur Bearbeitung 6ffnen, werden Sie feststellen,
dass alle Kriterien fiir diese Regel automatisch ausgefiillt wurden und ein
schreibgeschiitztes Kriterium mit dem Namen der Warnmeldung hinzugefiigt
wurde.

Wichtig
Die Funktion Als EDR-Ausschluss hinzufiigen ist ausschlieBlich verfiigbar
fur:

o durch die EDR-Technologie ausgeldste Warnmeldungen
« von einem anderen Prozess erzeugte Knoten

« verdachtige und schadliche Knoten

Wenn die ausgeschlossene Datei Teil des kritischen Pfades des Vorfalls ist,
werden zukiinftige Vorfalle, die diesem Ausschlusskriterium entsprechen,
nicht mehr im Vorfallraster generiert. Die bestehenden Ereignisse stehen
weiterhin zur Ansicht und Analyse auf der Seite Suche zur Verfligung.

Wenn die ausgeschlossene Datei nicht Teil des kritischen Pfades des Vorfalls
ist, werden zukiinftige Vorfalle, die diesem Ausschlusskriterium entsprechen,
weiterhin im Vorfallraster generiert, aber dieser Prozess nicht mehr als
verdachtig oder schadlich eingestuft.

Dieser Abschnitt enthalt auch detaillierte Empfehlungen fiir jede Warnmeldung,
die auf dem ausgewahlten Knoten gefunden wird, um Sie bei der Eindammung
des Vorfalls zu unterstiitzen und das Sicherheitsniveau lhrer Umgebung zu

erhdhen.

. DATEI-INFO

Hier werden Details zum jeweiligen Datei-Knoten angezeigt, z. B. Dateiursprung
und Pfad, Hash-Wert und digitale Signatur.
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File

FILE INFO

Hash SHA256 | MD5
Digitally Signed No

Size 329KB

Path: clusersljacklappdata..

Detailbereich fur Domain-Knoten

unfollow the traditional

Wenn Sie den Hash-Wert kopieren mochten, um in an anderer Stelle einfligen
zu konnen, klicken Sie im Feld Hash auf die entsprechenden Hash-Algorithmen
und anschlieRend auf In Zwischenablage kopieren. Dann kdnnen Sie den
Hash-Wert einer Datei z. B. in die Blockierliste aufnehmen. Naheres hierzu unter
Dateien zur Blockierliste hinzufiigen.

Der Bereich Knotendetails fiir Domain-Knoten enthalt vier Kategorien:

»

WARNMELDUNGEN

In diesem Bereich wird der Schweregrad des Fundes angezeigt, und zwar
gemessen an der Bitdefender-Technologie, mit der die Entitat gefunden wurde,
die Ursache fiir die Erkennung sowie das Datum der Erkennung.

amtso.security-features-check.c...
Requested Host

ALERTS

DOMAIN MARKED AS INVOLVED

Detected By: Security analytics

Reason: Resource download

Detected on 14 Feb 2020, 14:33
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« UNTERSUCHUNG

In diesem Bereich werden die Zeitstempel des urspriinglichen Fundes sowie
samtliche Endpunkte aufgefiihrt, auf denen dieses Element gefunden wurde.

» amtso.security-features-check.c...
Requested Host

INVESTIGATION

"

E:'l 6 endpoints  First Seen: 28 Aug 2019, 16:30

Diese Liste wird angezeigt, wenn Sie auf die Zahl klicken, die im Feld Endpunkte
angezeigt wird. Daraufhin wird ein neues Fenster angezeigt.
Endpoints X
File Name: 9b74ecceff733dd080c75355b7852076 doc. orig

Endpoint File Name Path First Seen

LEV-EDR3 9b74ecceff733dd080c75355b78...  c:\users\admin\desktop\9b74ec... 28 August 2019, 13:31:38

Page 1 of 1 20 v 1 items

. BEREINIGUNG

Hier werden Informationen zu Aktionen angezeigt, die GravityZone automatisch
gegen die Bedrohung durchgefiihrt hat, und solche, die Sie selbst durchfiihren
konnen:
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> amtso.security-features-check.c...

Requested Host

REMEDIATION

No actions taken

Add URL as

URL als Ausnahme hinzufiigen - Mit dieser Option kdnnen Sie unbedenkliche
Aktivitaten unter einer bestimmten Richtlinie ausschlieen. Wenn Sie diese
Aktion wahlen, wird ein Konfigurationsfenster gedffnet, in dem Sie die
Richtlinie auswahlen miissen, zu der Sie die Ausnahme definieren mochten.
Die Ausschliisse konnen Sie unter Richtlinien > Malware-Schutz >
Einstellungen verwalten.

Als EDR-Ausschluss hinzufiigen - Verwenden Sie diese Option, um eine
benutzerdefinierte Regel zu erstellen, die die Domane nicht mehr als
verdachtige oder schadliche EDR-Erkennung behandelt.

1. Wenn Sie auf die Schaltflache Als EDR-Ausschluss hinzufiigen klicken,
wird ein neues Fenster mit der Aufforderung angezeigt, die Aktion zu
bestatigen oder abzubrechen.

2. Nachdem Sie die Aktion bestatigt haben, werden Sie von GravityZone
benachrichtigt, dass die neue Regel im Raster Ausschlussregeln verfiighar
ist. Beachten Sie, dass die Namen aller Regeln, die aus dem
Vorfalldiagramm heraus erstellt werden, mit der Vorfallnummer beginnen.

Beachten Sie

Wenn Sie die Regeldetails zur Bearbeitung 6ffnen, werden Sie feststellen,
dass alle Kriterien fiir diese Regel automatisch ausgefiillt wurden und ein
schreibgeschiitztes Kriterium mit dem Namen der Warnmeldung hinzugefiigt
wurde.

Wichtig
Die Funktion Als EDR-Ausschluss hinzufiigen ist ausschlieBlich verfiigbar
fur:
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o durch die EDR-Technologie ausgeldste Warnmeldungen
« von einem anderen Prozess erzeugte Knoten

« verdachtige und schadliche Knoten

Wenn die ausgeschlossene Domane Teil des kritischen Pfades des Vorfalls
ist, werden zukiinftige Vorfalle, die diesem Ausschlusskriterium entsprechen,
nicht mehr im Vorfallraster generiert. Die bestehenden Ereignisse stehen
weiterhin zur Ansicht und Analyse auf der Seite Suche zur Verfligung.

Wenn die ausgeschlossene Domane nicht Teil des kritischen Pfades des
Vorfalls ist, werden zukiinftige Vorfélle, die diesem Ausschlusskriterium
entsprechen, weiterhin im Vorfallraster generiert, aber dieser Prozess nicht
mehr als verdachtig oder schadlich eingestuft.

. DOMAIN-INFO

Hier werden Details zur jeweiligen Domain angezeigt, z. B. angefragte URL,
verwendeter Port, Anfragemethode, Streamtyp, Name der extrahierten Datei
und Quellanwendung.

» amtso.security-features-check.c...
Requested Host
DOMAIN INFO
Requested URL: hitp:ffamtso.security-
Remote Port 80
Request Method: GET
'f_i\ Stream Type: application/x-msdow

Extracted File Name: NIA

Source Application: clusers\admin\deskt...

Detailbereich fur Registrierungs-Knoten
Der Bereich Knotendetails fiir Registrierungs-Knoten enthalt drei Kategorien:
. WARNMELDUNGEN

In diesem Bereich wird der Schweregrad der Registrierungs-Manipulation
angezeigt, und zwar gemessen an der Bitdefender-Technologie, mit der die
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Entitat gefunden wurde, die Ursache fiir die Erkennung sowie das Datum der
Erkennung und der Registrierungstyp.

» POC-To-Delete
Reqistry

e ALERTS
N
REGISTRY DETECTED AS IMPORTANT BY ANALYSIS
Detected By: Security analytics
Reason: Registry write
Detected on 14 Feb 2020, 14:33
Registry Type Startup or Autorun

. BEREINIGUNG

Hier werden Informationen zu den Aktionen angezeigt, die von GravityZone
automatische durchgefiihrt wurden.

» POC-To-Delete
Registry
REMEDIATION

o) Mo actions taken

Bei Registrierungs-Knoten stehen im Abschnitt BEREINIGUNG keine Aktionen
zur Verfligung, die vom Benutzer durchgefiihrt werden kdnnten.

« REGISTRIERUNGS-INFO

Hier werden Details zum jeweiligen Registrierungs-Knoten angezeigt, z. B.
Schliissel, Wert und Daten.
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> POC-To-Delete
Registry

REGISTRY INFO

hkculsoftware\micros...

egistry Value: POC-To-Delete

Py Registry Data: C:\Users\admin\Desk

Auf den Schliissel oder den Wert kdnnen Sie klicken, um ihn in die
Zwischenablage zu kopieren und an anderer Stelle einfligen zu kdnnen.

Ereignisanzeige

Im Reiter Ereignisanzeige konnen Sie einsehen, welche Abfolge von Ereignissen
den aktuell untersuchten Vorfall ausgelost hat. In diesem Fenster werden die
korrelierten Systemereignisse und Warnmeldungen angezeigt, die von
GravityZone-Technologien wie EDR,Network Attack Defense, Anomalieerkennung,
Erweiterter Exploit-Schutz oder Windows Antimalware Scan Interface (AMSI) erkannt
wurden.

Fir jedes komplexe Ereignis gibt es eine detaillierte Beschreibung, die erlautert,
was gefunden wurde und was passieren kann, wenn das Artefakt fiir schadliche
Zwecke eingesetzt wird (in Ubereinstimmung mit den aktuellen MITRE-Techniken
und -Taktiken).
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Blocked

Incident Trigger Endpoint i
9b7deccefi733dd0._ LEV-EDR3 Graph

16 Oct 2019, 08:43:17
LEV-EDR3
10.17.44.130

16 Oct 2019, 08:43:17
LEV-EDR3
10.17.44.130

16 Oct 2019, 08:43:17
LEV-EDR3
10.17.44.130

16 Oct 2019, 08:43:17
LEV-EDR3
10.17.44.130

Ereignisreiter

creenCaptureModulelLoaded
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wvent description

A process has been created

More Details

vent description

A process has dynamically loaded dwmapi.dll module capable of screen capturing.

ques: Collection —Screen Capture More Details g~

ent description

Afile has been renamed

More Details ~

ent description

Afile has been renamed

More Details ~

Page 1 of1 100 - 96 item|

1. Verwenden Sie die Filteroptionen, um alle Ereignisse bzw. entweder nur
Systemereignisse oder komplexe Ereignisse (Warnmeldungen) anzuzeigen.

2. Klicken Sie auf die Schaltflache Mehr ..., um die einzelnen Ereignisse zu erweitern
und auf zusatzliche Informationen zuzugreifen.
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ScreenCaptureModuleLoaded A process has dynamically loaded dwmapi dll module capable of screen capturing

ATT&CK Tech es: Collection —Screen Capture Hide Details A~

(@ Process
Pid: 2420
Process Path clusers\administratoridesktop\9b74ecceff733dd080c75355b7852076.1.exe
Command Line <unknown:
Parent Pid 4992
Loaded Module: chwi yswowb4\dwmapi.dil

Vorfallsinformationen

In diesem Bereich finden Sie reduzierbare Abschnitte mit Details wie Vorfalls-ID,
aktueller Zustand, Zeitstempel der Erstellung und letzten Aktualisierung, Anzahl
der beteiligten Artefakte, Name des Auslésers und Beschreibung sowie
Angriffsinformationen.

Von diesem Abschnitt aus konnen Sie den erweiterten Vorfall aufrufen, an dem
dieser Endpunktvorfall beteiligt ist, vorausgesetzt, es gibt einen solchen Vorfall.
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Back | [L7] #901 Date Status Endpoint ‘:. :I: i=)| =) (=
) Reported = 25Feb2020 | Open ~ LEV-ENDPOINT2 Graph Events
Y o 7 #901
&%:;};:‘ Reported

LEV-ENDPOINT2 INCIDENT DETAILS -

#901
Qpen

@ ! 25 Feb 2020, 13:23:57

25 Feb 2020, 13:23:57
explorer.exe (5700)
| LEV-ENDPOINT2

26

DETECTION =

©

- Jso user.exe(PID:7368)
poc_ctc_gambit.ex

(1) ATC Malicious -

L

Advanced Threat Control has labeled user.exe as
a potential threat to your system

ATC

powershell.exe (35 25 Feb 2020, 13:23

High
(7] Suspicious File Drop +

R ~
©) .-
ATTACK INFO =
@ useMssa-L7566) tack

)

Other
Vorfallsinformationen

Dieser Bereich zeigt auch die Warnmeldungen an, die fiir das Element gefunden
wurden, das den Vorfall ausgelost hat.

Bereinigung

Im Bereich Bereinigung finden Sie aufschlussreiche Informationen dariiber, welche
AbhilfemalRnahmen GravityZone automatisch ergriffen hat, wenn Angriffe von
Technologien wie Advanced Threat Control (ATC), HyperDetect oder dem
Malware-Schutz blockiert wurden. Hier finden Sie zudem empfohlene Schritte, mit
denen Sie den Vorfall beheben und das Sicherheitsniveau lhres Systems verbessern
konnen.

Vorfalle untersuchen 79



unfollow the traditional

.
Graph

Q

LEV-EDR3

©

explorer.exe (5532)

©

runme.exe (4992)

@ .
414 =5

44
Ob74ecceff733dd0...

)

+3

Events

+7 12

Remediation X

6 actions taken

ACTIONS TAKEN AUTOMATICALLY -

Deleted Registry Value Success
HKEY_USERS\S-1-5-21-2807410960-34994359

Deleted Registry Value S S8

HKEY_USERS\S-1-5-21-2807410960-34994359. ..

Deleted Registry Value
HKEY_ USERS\S-1-5-21-2807410960-34994359

Deleted Registry Value Success

HKEY_USERS\S-1-5-21-2807410960-34994359...
Show more

RECOMMENDED STEPS -

V mmend you take the followin
mitigate this incident

ScreenCaptureModuleLoaded

1. Kill any running PowerShell and Office process
instances not critical to your work.
2. Make sure that user accounts are properly

Sb74eccelf733dd0... configured and only system administrators have
permission to modify remote access to machines
within the network
Show more
Suspicious File Drop
1. Kill any running PowerShell processes that are
not critical.

2. Make sure that user accounts are properly
configured and only system administrators have
permission to modify remete access to machines
within the network.
Show more

Bereinigung

1.

Von GravityZone automatisch ergriffene Aktionen.

2. Empfehlungen zur weiteren Behebung des Vorfalls und zur Verbesserung der

Sicherheit.
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Beachten Sie
Die empfohlenen Schritte beziehen sich auf die Warnmeldungen, die auf dem
Knoten gefunden wurden, der das untersuchte Ereignis ausgeldst hat.

Notizen

Im Bereich Notizen kénnen Sie eigene Notizen hinzufiigen, um aktuelle Anderungen
nachzuverfolgen und die Delegation von Verantwortlichkeiten fiir einen Vorfall zu
erleichtern.

Zwischenablage fiir Notizen

1. Eine neue Notiz fiigen Sie hinzu, indem Sie auf die Schaltflache Notizen klicken
und dann im neuen Fenster |hre Notiz eingeben.

2. Die Lange der Notiz ist auf 2048 Zeichen beschrankt.

Vorfallstatusleiste

Die Vorfallstatusleiste enthalt Sicherheitsereignis-Tags, iliber die Sie wichtige
Informationen zu den beteiligten Netzwerkendpunkten finden kénnen.

AR SRR S

Back #9517 Status ncident Trigge Endpoint
Reported 1'“ Oct2f‘19 13:41:25 Open v Sh7deccef733dd0 LEV-EDR3

Vorfallstatusleiste
1. Vorfalls-ID - Die ID-Nummer des untersuchten Vorfalls bzw. des blockierten und
gemeldeten Vorfalls.

2. Zeitstempel der Erkennung - Das Datum und die Uhrzeit, zu der der Vorfall
ausgeldst wurde.

3. Vorfallstatus - Der aktuelle Status des Vorfalls.
4. Vorfalls-Ausloser - Name des Elements, das den Vorfall generiert hat.
5. Endpunkt - Name des Zielendpunkts.
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Mit einem Klick auf die Schaltflaiche Zuriick gelangen Sie zuriick zur Hauptseite
Vorfille.
Remote-Verbindung

Uber diesen Reiter kdnnen Sie eine Remote-Verbindung zu dem am aktuellen Vorfall
beteiligten Endpunkt herzustellen und eine Reihe von benutzerdefinierten
Shell-Befehlen direkt auf dem Betriebssystem auszufiihren, um die Bedrohung
sofort zu unterbrechen oder Daten fiir die weitere Untersuchung zu sammeln.

£ Back Remote connection

Host name: LEV—EDR3<—°

1 Information

Start a remote connection to investigate and take actions directly on the endpoint involved in the current incident.

Click Connect to host, then use the terminal window to run commands on the target operating system. To display

the list of available commands, type help.

Der Reiter Remote-Verbindung

Im Reiter Remote-Verbindung finden Sie die folgenden Elemente:
1. Name des Endpunkts, der an dem aktuellen Sicherheitsereignis beteiligt ist.
2. Schaltflache zur Steuerung der Remote-Verbindung (Verbinden / Trennen)

3. Das Terminalfenster

Voraussetzungen fir eine Terminalsitzung

. Die auf dem Endpunkt installierte Version des Bitdefender-Agenten unterstiitzt
die Funktion Remote-Verbindung.

« Der Endpunkt muss eingeschaltet und online sein.
« Der Endpunkt muss Uber ein Windows-Betriebssystem verfiigen.
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GravityZone ist zur Kommunikation mit dem Endpunkt in der Lage.

Ihr GravityZone-Benutzerkonto muss liber Verwaltungsberechtigungen fiir den
Zielendpunkt verfiigen.

Eine Remote-Verbindung herstellen

So funktioniert die Remote-Verbindung:

1.

Starten Sie die Live-Sitzung, indem Sie auf die Schaltflache Verbindung mit
Host herstellen klicken.

Der Verbindungsstatus wird neben dem Endpunktnamen angezeigt.
Wenn die Verbindung fehlschlagt, wird im Terminalfenster eine Fehlermeldung
angezeigt.

Beachten Sie
Sie konnen maximal fiinf Terminalsitzungen mit dem gleichen Endpunkt
gleichzeitig eroffnen.

Nach dem Aufbau der Verbindung zeigt das Terminal die Liste der verfiigbaren
Befehle und deren Beschreibung an. Geben Sie den gewiinschten Befehl im
Terminalfenster ein und driicken Sie danach die Eingabetaste.

Um mehr {iber einen Befehl zu erfahren, geben Sie help gefolgt von dem
Befehlsnamen ein (z. B. help ps).

Das Terminal zeigt die Befehlsausgabe an, wenn der Befehl erfolgreich
ausgefiihrt wurde.

Wenn der Endpunkt die Befehlsausfiihrung nicht beendet, wird der Befehl
verworfen.

Der Befehlsverlauf wird im Terminalfenster protokolliert. Sie kénnen jedoch die
zuvor eingegebenen Befehle durch Driicken der Pfeiltasten anzeigen.

Klicken Sie zum Beenden der Verbindung auf die Schaltflache Sitzung beenden.
Die Terminalsitzung lauft nach fiinf Minuten Inaktivitat automatisch ab.

Wenn Sie den Reiter Remote-Verbindung verlassen, wahrend Sie mit einem
Endpunkt verbunden sind, wird die Terminalsitzung ebenfalls beendet.
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Befehle fiir die Terminalsitzung

Die EDR-Terminalsitzungsbefehle sind benutzerdefinierte Shell-Befehle, die
plattformunabhangig sind und eine generische Syntax verwenden. Nachfolgend
finden Sie die Liste der verfiigbaren Befehle, die Sie auf den Endpunkten wahrend
einer Terminalsitzung verwenden kdnnen:

° pS

Beschreibung: Zeigt Informationen {iber die aktuell laufenden Prozesse auf
dem Zielendpunkt an, so z. B. Prozess-ID (PID), Name, Pfad oder
Speicherauslastung.

Syntax: ps
Aliase: tasklist

Parameter: -

e kill

Beschreibung: Beendet einen laufenden Prozess oder eine Anwendung auf
dem Zielendpunkt {iber die jeweilige PID. Verwenden Sie den Befehl
ps/tasklist, um die PID zu abzurufen.

Syntax: kill [PID]
Aliase: -
Parameter: [PID] - die ID eines Prozesses auf dem Zielendpunkt.

(dir)

Beschreibung: Zeigt Informationen (ber alle Dateien und Ordner im
angegebenen Verzeichnis an, wie Name, Typ, GroBe und Anderungsdatum.
Ermdoglicht die Angabe des Pfads iiber Platzhalter. Zum Beispiel:

C:\Users\admin\Desktop\s* alle Inhalte des Desktop-Ordners, die mit
"s" beginnen

C:\Users\publ 2> listet alle Inhalte des angegebenen Pfades mit beliebigen
letzten zwei Buchstaben auf.

Syntax: 1s [path]

Aliase: dir
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— Parameter: [Path] - den Pfad zu einer Datei oder einem Ordner auf dem
Zielendpunkt.

rm (del, delete)

— Beschreibung: Loscht Dateien und Ordner aus dem angegebenen Pfad auf
dem Zielendpunkt.

— Syntax: rm [path]
— Aliase: del/delete

— Parameter: [Path] - den Pfad zu einer Datei oder einem Ordner auf dem
Zielendpunkt.

reg query

— Beschreibung: Gibt alle Informationen (Name, Typ und Wert) fiir den
angegebenen Registrierungsschliisselpfad zuriick.

— Syntax: reg query [keypath] [/k] [keyname] [/v] [valuename]
— Aliase: -
— Parameter:
. keypath- gibt alle Registrierungsschliisselinformationen aus dem
angegebenen Pfad zuriick.

« /k [keyname] - filtert die Registrierungsschliisselergebnisse nach
einem bestimmten Schliisselnamen. Sie kdnnen auch Platzhalter (*, ?)
verwenden, um nach einem groBeren Namensbereich zu filtern.

« /v [valuename] - filtert die Registrierungswerte nach einem

bestimmten Wertnamen. Sie kénnen auch Platzhalter (*,?) im Wertnamen
verwenden, um nach einem groBeren Namensbereich zu filtern.

reg add

— Beschreibung: Fiigt einen neuen Registrierungsschliissel oder -wert hinzu.
Uberschreibt einen bereits vorhandenen Registrierungswert. Beim
Uberschreiben von Registrierungsinformationen miissen Sie alle definierten
Parameter angeben.

— Syntax: reg add [keyname] [/v] [valuename] [/t] [datatype]
[/d] [data]
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Aliase: -

Parameter:

« [keyname] -der Name des Registrierungsschliissels.

o /v [valuename] - der Name des Registrierungswerts. Es muss auch
mindestens der Parameter /d [data] hinzugefiigt werden.

« /t [datatype] - der Datentyp des Registrierungswerts. Sie konnen
einen der folgenden Datentypen hinzufiigen:
REG SZ, REG MULTI SZ, REG_DWORD, REG BINARY,
REG DWORD LITTLE ENDIAN, REG LINK,
REG_FULL RESOURCE DESCRIPTOR, REG_EXPAND SZ

Wenn nicht angegeben, wird der REG_Sz-Typ standardmafRig zugeordnet.

Wenn der Typ auf REG BINARY festgelegt wird, werden
Registrierungsdaten als Hex-Werte interpretiert.

¢« reg delete

. cd

Beschreibung: Loscht einen Registrierungsschliissel oder seine Werte..

Syntax:

reg delete [keyname] [/v] [valuename]

reg delete [keyname] [/va]

Aliase: -

Parameter:

[keyname] -l0scht einen Registrierungsschliissel und alle seine Werte.

/v [valuename] - l6scht den angegebenen Registrierungswert.

/va - l6scht alle Werte des angegebenen Registrierungsschliissels.

Beschreibung: Andert das Arbeitsverzeichnis auf den angegebenen Pfad.
Dieser Befehl erfordert als Parameter den Pfad zu einem Laufwerk oder
Ordner vom Zielendpunkt aus.

Syntax: cd [path]
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Aliase: -

Parameter: [Path] - den Pfad zu einer Datei oder einem Ordner auf dem
Zielendpunkt.

« hilfe

Beschreibung: Ohne Angabe eines Parameters listet help alle verfiigharen
Befehle mit einer kurzen Beschreibung auf. Wenn Sie help gefolgt von einem
Parameter eingeben, zeigt es die vollstandige Syntax dieses Befehls, eine
kurze Beschreibung und ein Anwendungsbeispiel an.

Syntax: help [command]
Aliase: -

Parameter: Befehlsname (z. B.. cd, kill, 1s, ps)

e clear (cls)

6.2.

Beschreibung: Loscht den Inhalt des Terminalfensters und zeigt die
Eingabeaufforderung mit dem aktuellen Arbeitsordner an.

Syntax: clear
Aliase: c1s

Parameter: -

Dateien zur Blockierliste hinzufiigen

Im Bereich Blockierliste kénnen Sie Objekte nach ihren Hashwerten anzeigen und
verwalten. Aktivitatsprotokolle konnen unter Benutzeraktivitatsprotokoll angezeigt
werden.
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Dashboard Blocklist
Incidents
Add Hashes Import CSV Refresh
Blocklist
Type File Hash Source Type Source Info File Name
Search
Network
HDS 77e8642404175cbd380c718502f9026¢ Incident 25 user.exe
Paich Inventory
5HA2S6 CBU3b6baef3610e9812317f4411eab0f29afb 71802205852 Incident 2% userexe
Packages
Tasks
Policies

Assignment Rules
Reports.

Quarantine

Blockierliste

Der Datentabelle kdnnen Sie die folgenden Details fiir jedes Objekt entnehmen:
. Dateitypen:
- MD5
- SHA256
« Hashwert der Datei
« Quellentyp:
— Vorfall (EDR)
— Importieren
— Manuell
« Quelleninfo
. Dateiname
« Unternehmen
So fligen Sie Hash-Werte zur bestehenden Blockierliste hinzu:
1. Kopieren Sie den Hashwert aus der Datei-Info.

2. Wahlen Sie zwischen MD5 und SHA256 und fiigen Sie den Wert in das untere
Textfeld ein.

Sie kénnen bei Bedarf eine Notiz hinzufiigen.
3. Klicken Sie auf Speichern.
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Add Hashes X
Manually add the hash to Blocklist
Note:
Faste Hash O w5
SHA256
Select Target
@ BT Selected Groups
= Company 1
& Company 2

Fenster zum Hinzufiigen des Hashwerts

Wichtig
Der Vorfall-Sensor hindert jede Binardatei, deren Hash-Wert zur Blockierliste
hinzugefiigt wurde, daran, einen Prozess zu starten.

Importieren von Hash-Datensatzen in die bestehende Blockierliste. Gehen Sie zum
Importieren einer CSV-Datei folgendermalen vor:

1. Klicken Sie auf CSV importieren.

2. Suchen Sie nach der entsprechenden CSV-Datei und klicken Sie auf Speichern.

Import CSV x
Details
Select Target
W BT Selected Groups
& Company 1
& Company 2

Fenster fiir den CSV-Import

Sie kénnen auch lokale CSV-Dateien von lhrem Gerat in die Seite Blockierliste
importieren. Stellen Sie jedoch zunachst sicher, dass lhre CSV gilltig ist.
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Um eine giiltige CSV-Datei fiir den Import zu erstellen, miissen Sie die ersten drei
Spalten mit den folgenden Daten fiillen:

1. Inder ersten Spalte der CSV-Datei muss der Hash-Typ angegeben sein: entweder
md5 oder sha256.

2. Die zweite Spalte muss die entsprechenden hexadezimalen Hash-Werte
enthalten.

3. Die dritte Spalte kann optionale Informationen zur Zeichenfolge enthalten, die
sich auf die Spalte Quelleninfo auf der Seite Blockierliste beziehen.

Beachten Sie
Informationen, die sich auf die anderen Spalten auf der Seite Blockierliste beziehen,
werden beim Import der CSV-Datei automatisch eingefiigt.

6.3. Sicherheitsereignisse durchsuchen

Auf der Seite Suchen kdnnen Sie vergangene Ereignisse nach komplexen Kriterien
durchsuchen.

Dashboard Search
Incidents

Blocklist
Favorite Searches 29 Jun 2019 04:16:56 to 29 Jun 2019 07:16:56

Search

Network
GET STARTED WITH YOUR INVESTIGATION

Packages

Tasks
Syntax Help

Risk Management

Policies

Assignment Rules (&) Investigate unusual cmd.exe spawning by other processes (&) Processes whose names are confusingly similar to those of critical system proces
(&) Identify detected exploits that are potentially siill active on endpoints.
Reports
Quarantine (&) 1dentify payload masquerading as a legitimate Windows System Binary.
(&) search for Obfuscated Files or Information using ATTSCK TTP ID.
Companies Py
(&) Search for traces of credential dumping using ATTSCK technique naming
Accounts (&) Check for suspicious RDP (Remote Desktop Protocal) connections
User Activity
Suchseite

Um die Ereignisse anzuzeigen, an denen Sie interessiert sind, miissen Sie mithilfe
der in GravityZone eingebauten Abfragesprache Abfragen erstellen.

Auf der Seite Suche finden Sie die folgenden Optionen:
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o Eine Suchleiste zur Eingabe von Abfragen, die beim Anklicken die Liste der
Abfragebegriffe nach Kategorien anzeigt, sowie einen Assistenten fiir die
automatische Vervollstandigung.

. Die Mdglichkeit fiir weitere Suchen Suchfavoriten zu speichern.

« Den Abschnitt Erste Schritte mit einem Link zur Syntaxhilfe fiir die
Abfragesprache.

« Vordefinierte Abfragen, entwickelt fiir niitzliche Suchvorgange nach
Sicherheitsereignissen.

6.3.1. Die Abfragesprache

Die Abfragesprache definiert das Vokabular (Felder und Operatoren) und die Syntax,
mit der Sie die Abfragen erstellen konnen. Sie werden im Folgenden beschrieben.

Uber den Link Syntaxhilfe finden Sie im Reiter Abfragesprache weitere
Informationen.

Felder

Das Abfragefeld ist ist dasselbe wie das Feld in der GravityZone-Datenbank. Felder
stehen z. B. fiir Dateipfade, Datei-Hashes, Hostnamen oder Domainnamen.

Jedes Feld kann einen oder auch mehrere Werte beinhalten, wobei jeder Wert den
Zustand des Feldes zu einer bestimmten Zeit darstellt. Werte kdnnen je nach Art
des Feldes unterschiedliche Datentypen sein.

Operatoren

Mit Operatoren konnen Sie Beziehungen zwischen Feldern herstellen um
Suchkriterien zu erstellen. Die folgenden Operatoren stehen zur Verfligung:

fieldCategory.option:  Vergleicht den Wert des Abfragefeldes
valuel mit den Werten desselben Feldes in
der Datenbank.

"on fieldCategory.option:  Zeichenfolgen, die innerhalb von
"valuel value2" Anflihrungszeichen stehen, werden
als eine Einheit behandelt.
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() fieldCategoryl.option:

valuel UND

(fieldCategory2.option:

value2 OR
fieldCategory3.option:
value3)

AND fieldCategoryl.option:
valuel UND
fieldCategory2.option:
value?2

oder fieldCategoryl.option:
valuel ODER
fieldCategory2.option:
value2

UND fieldCategoryl.option:

NICHT valuel UND NICHT
fieldCategory2.option:
value?2

_exists exists :
fieldCategory.option

- fieldCategory.option:
-value

? fieldCategory.option:
??? file.path

* fieldCategory.option:

file.*

Vorfalle untersuchen

Fasst Abfrageterme zu einer Gruppe
zusammen.

Zeigt Ergebnisse an, die alle
gewahlten Abfragebedingungen
erfillen.

Zeigt Ergebnisse an, die beliebig viele
der gewahlten Abfragebedingungen
erfiillen.

Dieser Operator eignet sich fir
komplexe Abfragen und liefert neben
allen anderen Bedingungen
Ergebnisse, die nicht dem
angegebenen Begriff entsprechen.

Bringt Ergebnisse, die das
angegebene Feld beinhalten.

Mit dem Minuszeichen (-) kénnen
Werte von den Ergebnissen
ausgeschlossen werden.

Mit einem Fragezeichen (?) kann ein
beliebiges Zeichen im Feldwert
ersetzt werden.

Mit einem Asterisk (*) kann ein
beliebiger Feldwert ersetzt werden.
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Syntax der Abfragen

Eine Abfrage ist eine logische Bedingung (oder Folge von Bedingungen, die mithilfe
von Operatoren verkniipft sind), deren Ergebnisse Ereignisse aus der EDR-Datenbank
sind.

Alle Bedingungen miissen sich auf Felder beziehen. Bei einigen Bedingungen muss
ein Wert mit angegeben werden, bei anderen nicht. Wenn z. B. nur danach gefragt
wird, ob ein Feld in den Ereignisdetails existiert, wird kein Wert benétigt.

Abfragen haben von ganz simpel bis ganz komplex eine grolRe Bandbreite. Komplexe
Abfragen konnen verschachtelt sein (d. h. Abfragen innerhalb einer Abfrage
beinhalten).

Eine giiltige Feldsyntax besteht aus der Feldkategorie, gefolgt von einer der Optionen
im  Abschnitt  Abfragesprache und dem  entsprechenden  Wert:
fieldCategory.option: value.

file.path: "%system32%\com\svchost.exe" zum Beispiel ist eine relativ

einfache  Abfrage, die alle Ereignisse durchsucht, die
3$system32%\com\svchost.exe beinhalten, und besteht aus:

. Einer Pflichtfeldkategorie und der zugehdrigen Option (getrennt durch einen
Punkt): file.path

. einem Operator: dem Doppelpunkt (:) — um den Feldwert zu vergleichen
. Dem gesuchten Wert: $system32%\com\svchost.exe

« Anfiihrungszeichen (" "), da der Wert Sonderzeichen wie <\> und <. > enthalt.

6.3.2. Abfragen durchftihren

So fiihren Sie eine Abfrage durch:
1. Geben Sie die Zeichenfolge der Abfrage in das Feld ein.

Durch Anklicken des Feldes Suche wird die Liste der Suchbegriffe nach
Kategorien geordnet angezeigt. Wahlen Sie den Begriff aus, mit dem Sie die
Erstellung lhrer Abfrage beginnen mochten.

Wahrend der Eingabe unterstiitzt das Control Center Sie mit der
Autovervollstandigungsfunktion. Mithilfe der Pfeiltasten kdnnen Sie einen
Vorschlag auswéhlen und ihn mit der Enter-Taste in die Abfrage einfligen.

Weitergehende Hilfethemen finden Sie iiber den Link Syntaxhilfe.
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Beachten Sie
Mithilfe verschachtelter Abfragen kénnen Sie komplexe Suchanfragen stellen.

2. Klicken Sie auf das Zeitfeld, um Ereignisse innerhalb eines Zeitrahmens zu
filtern.

Wichtig

Die Daten zu Ereignissen werden standardmaRig 7 Tage gespeichert. Um
zusatzlichen Speicherplatz zu erhalten, wenden Sie sich bitte an Ihren zustandigen
Vertriebsmitarbeiter, um lhre Losung mit einem Add-on fiir 30, 90 oder 180 Tage
Datenspeicherung zu erweitern.

Sie haben mehrere Mdglichkeiten, den Suchzeitraum festzulegen:
. Ein bestimmtes Datum.
Wahlen Sie im Reiter ab des Kalenders ein Datum.
. Ein bestimmter Zeitraum.
a. Legen Sie im Reiter ab des Kalenders das Startdatum fest.
b. Legen Sie im Reiter Bis das Enddatum fest.
. Einjlingerer Zeitraum aus der verfiigbaren Auswahl.
« Klicken Sie auf OK.

3. Klicken Sie auf Suche, oder driicken Sie Eingabe.

Die passenden Ergebnisse werden samt der zugehdorigen Details unter lhrer
Abfrage angezeigt.

Wichtig
Wenn Sie die Abfrage detections.detection type im Feld Suche

durchfiihren, miissen Sie in Control Center einen ganzzahligen Wert von 1 bis 15
eingeben (d. h. detections.detection type:1).

Jeder eingegebene Wert entspricht einem bestimmten Erkennungstyp:

a. detections.detection type:1 - Erkennung mit Advanced Threat
Control

b. detections.detection type:2 - Erkennung durch statische
Malware-Schutz-Engines

c. detections.detection_ type: 3 -Erkennung durch HyperDetect
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d. detections.detection type:4-Benachrichtigung liberverddchtige
Ereignisse durch Advanced Threat Control

e. detections.detection type:5 - Erkennung von Angriffstypen, die
von HyperDetect gemeldet wurden

f. detections.detection type:6 - Erkennung durch
Befehlszeilen-Scanner fiir Malware-Schutz

g. detections.detection type:7-ErkennungmitCross Technologies
Correlation

h. detections.detection name:8 - Erkennung mit Network Attack
Defense

i. detections.detection_ type:9 - Erkennung von Angriffstypen, die
nicht von HyperDetect gemeldet wurden

j. detections.detection_ type:10-Erkennungdurcheinedynamische
Analyse in einer geschlossenen Umgebung mit Sandbox Analyzer

k. detections.detection type:11 - Erkennung durch
Arbeitsspeicherpuffer-Register-Scan

|. detections.detection type:12-URL-Erkennung

m. detections.detection type:13 - Erkennung mit Advanced
Anti-Exploit

n. detections.detection type:14 - Erkennung durch Analyse des
Benutzerverhaltens

0. detections.detection type:15 - Erkennung durch Malware-Scan
auf der Benutzeroberflache

p. detections.detection type:16 - technologieiibergreifender
Korrelationsfund auf Grundlage von maschinellem Lernen

Das Control Center kann bis zu 10.000 Ereignisse anzeigen. Wenn die Abfrage mehr
als 10.000 Ergebnisse liefert, wird eine entsprechende Meldung angezeigt. In
solchen Fallen sollten Sie |hre Abfrage starker einschranken.

6.3.3. Suchfavoriten

Viele Abfragen sind lang, und einige sind sehr aufwandig zu erstellen oder schwierig
zu merken. Anstatt die Abfragen in einer Datei zu speichern und bei Bedarf nach
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GravityZone zu kopieren, kdnnen Sie sie fiir schnellen Zugriff direkt in GravityZone
speichern.

So speichern Sie eine Abfrage:

1. Geben Sie die Zeichenfolge in das Feld Suche ein.

2. Klicken Sie rechts neben dem Feld Suche auf das *-Symbol.
3. Geben Sie dem Lesezeichen einen Namen.

4. Klicken Sie auf Hinzufiigen.

Wenn Sie lhre gespeicherten Abfragen anzeigen mochten, klicken Sie unter dem
Abfrage-Feld auf den Link Suchfavoriten.

Hier haben Sie drei Moglichkeiten:

. Die Abfrage durchfiihren.

. Den Namen der Abfrage dandern.

. Die Abfrage lI6schen.

So flihren Sie eine gespeicherte Abfrage durch:

1. Klicken Sie auf den Link Suchfavoriten.

2. Wahlen Sie die gewiinschte Abfrage.

Die gespeicherte Zeichenfolge wird in das Feld Suche eingefiigt.

Beachten Sie

Andern Sie die Abfrage bei Bedarf ab. Zus#tzlich kénnen Sie die neue Suchanfrage
in lhren Suchfavoriten speichern.

3. Schranken Sie die Suche mithilfe der Unternehmens- und Kalenderfilter ein.
4. Klicken Sie auf Suchen.

Wenn Sie etwas an einer gespeicherten Abfrage andern mochten, bewegen Sie den
Mauszeiger auf die Abfrage. Es werden weitere Optionen angezeigt.

« Klicken Sie auf das @ Bearbeiten-Symbol, um die Abfrage umzubenennen.

. Klicken Sie auf das @ Loschen-Symbol, wenn Sie die Abfrage nicht mehr
bendtigen.
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6.3.4. Vordefinierte Abfragen

Auf der Seite Suche finden Sie Beispiele fiir komplexe Suchabfragen speziell fiir
die Untersuchung von Sicherheitsereignissen.

Vordefinierte Abfragen sind nach Kategorien von Sicherheitsuntersuchungen
geordnet.

So koénnen Sie eine vordefinierte Abfrage starten:

* Klicken Sie auf das "““-Symbol neben der Beschreibung der vordefinierten
Abfrage.

« Der Suchausdruck wird automatisch in der Leiste Suche angezeigt. Geben Sie
die spezifischen Details fiir die Suchbegriffe ein.

« Klicken Sie auf die Schaltflache Suche, um die Abfrage zu starten.
Beachten Sie

Sie konnen von der Seite Suche jederzeit zu den Optionen unter Erste Schritte
zurlickkehren, indem Sie auf den Link Erste Schritte oben rechts auf der Seite klicken.
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/. BENACHRICHTIGUNGEN

Je nach den Ereignissen, die in lhrem Netzwerk auftreten, wird das Control Center
verschiedene Benachrichtigungen anzeigen, die Sie liber den Sicherheitsstatus
Ihrer Umgebung auf dem Laufenden halten. Die Benachrichtigungen werden im
Infobereich an der rechten Seite des Control Center angezeigt.

M Herzlich willkommen, Admin

Infobereich e}

Anmeldung von einem neuen Gerat

Alle Benachrichtigungen anzeigen

Infobereich

Wenn neue Ereignisse im Netzwerk gefunden werden, zeigt das n-SymboI oben
rechts in der Control Center die Anzahl der gefundenen Ereignisse an. Mit einem
Klick auf das Symbol wird der Infobereich mit der Liste der gefundenen Ereignisse
angezeigt.

7.1. Benachrichtigungsarten
Hier eine Liste der verfligharen Benachrichtigungstypen:

Malware-Ausbruch
Diese Benachrichtigung wird an Benutzer gesendet, die mindestens 5 % ihrer
verwalteten Netzwerkobjekte mit derselben Malware infiziert haben.

Im Fenster Benachrichtigungseinstellungen konnen Sie die
Malware-Ausbruchschwelle Ihren Bediirfnissen entsprechend konfigurieren.
Weitere Informationen finden Sie unter ,Benachrichtigungseinstellungen
konfigurieren” (S. 101).
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Von HyperDetect gefundene Bedrohungen werden von dieser Benachrichtigung
nicht abgedeckt.

Erweiterter Exploit-Schutz
Diese Benachrichtigung wird ausgegeben, wenn der erweiterte Exploit-Schutz
Exploit-Versuche in lhrem Netzwerk erkannt hat.

Anmeldung von einem neuen Gerat
Diese Benachrichtigung informiert Sie dariiber, dass tiber Ihr GravityZone-Konto
eine Anmeldung am Control Center von einem Gerat aus erfolgt ist, von dem
aus Sie sich bisher noch nicht angemeldet hatten. Die Benachrichtigung wird
automatisch so konfiguriert, dass sie sowohl in der Control Center angezeigt
als auch per E-Mail verschickt wird und schreibgeschiitzt ist.

Netzwerkvorfallereignis

Diese Benachrichtigung wird immer dann ausgegeben, wenn das Network
Attack Defense-Modul den Versuch eines Angriffs auf lhr Netzwerk erkennt.
Diese Benachrichtigung informiert Sie auch, ob der Angriffsversuch von
auflerhalb des Netzwerks oder von einem infizierten Endpunkt innerhalb des
Netzwerks aus durchgefiihrt wurde. Weitere Details umfassen Daten zum
Endpunkt, zur Angriffstechnik, die IP des Angreifers und die von Network Attack
Defense ergriffenen MalRnahmen.

Problem durch fehlenden Patch
Diese Benachrichtigung wird angezeigt, wenn auf Endpunkten in lhrem Netzwerk
ein oder mehrere Patches fehlen.

Sie konnen Uberpriifen, fiir welche Endpunkte dies zutrifft, indem Sie in den
Benachrichtigungsdetails auf Bericht anzeigen klicken.

Die Benachrichtigung bezieht sich standardmaBig auf sicherheitsrelevante
Patches. Sie kann aber auch zur Anzeige von nicht sicherheitsrelevanten
Patches konfiguriert werden.

7.2. Benachrichtigungen anzeigen

Sie kdnnen die Benachrichtigungen anzeigen, indem Sie auf die Schaltflache -
Benachrichtigungen und anschlieBend auf Alle Benachrichtigungen anzeigen
klicken. Eine Tabelle mit allen Benachrichtigungen wird angezeigt.
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Herzlich willkommen, Admin v

1) Konfigurieren — Léschen =) Neu laden
Typ Erstellt
Anmeldung von einem neuen Gerat 5 Okt 2015, 14:46:20

Die Benachrichtigungsiibersicht

Abhangig von der Anzahl der Benachrichtigungen kann sich die Tabelle liber mehrere
Seiten erstrecken (standardmafig werden nur 20 Eintrage pro Seite angezeigt).

Verwenden Sie die Navigationsschaltflachen am unteren Rand der Tabelle, um
zwischen den Seiten zu wechseln.

Um die Anzahl der Eintrdge zu andern, die pro Seite angezeigt werden, wahlen Sie
die entsprechende Option aus dem Menii neben den Navigationsschaltflachen aus.

Sollten zu viele Eintrage angezeigt werden, kénnen Sie die Suchfelder unterhalb
der Spalteniiberschriften oder das Filtermenii Gber der Tabelle verwenden, um die
angezeigten Daten zu filtern.

« Sie konnen die Benachrichtigungen Filtern, indem Sie den gewiinschten
Benachrichtigungstyp aus dem Menii Typ wahlen. Optional kénnen Sie auch
den Zeitraum, in dem die Benachrichtigungen erstellt wurden, eingrenzen, um
die Zahl der in der Tabelle angezeigten Eintrage zu verringern, besonders wenn
sehr viele Benachrichtigungen erstellt worden sind.

« Wenn Sie auf den Namen einer Benachrichtigung in der Tabelle klicken, werden
weitere Details zu ihr angezeigt. Unter der Tabelle wird der Bereich Details
angezeigt, in dem das Ereignis angezeigt wird, dass die Benachrichtigung
verursacht hat.
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7.3. Benachrichtigungen l&schen
So Idschen Sie Benachrichtigungen:

1. Klicken Sie auf der rechten Seite der Meniileiste auf die Schaltfliche
Benachrichtigung und anschlieBend auf Alle Benachrichtigungen anzeigen.
Eine Tabelle mit allen Benachrichtigungen wird angezeigt.

2. Wahlen Sie die Benachrichtigungen, die Sie I6schen mochten.
3. Klicken Sie auf die Schaltflache © Loschen am oberen Rand der Tabelle.

Sie kdnnen auch einstellen, dass Benachrichtigungen nach einer bestimmten Anzahl
an Tagen geloscht werden. Weitere Informationen finden Sie im Kapitel
,Benachrichtigungseinstellungen konfigurieren“ (S. 101).

7.4. Benachrichtigungseinstellungen konfigurieren

Die Benachrichtigungstypen, die gesendet werden, sowie die E-Mail-Adresse, an
die sie gesendet werden, kdonnen fiir jeden Benutzer einzeln festgelegt werden.

So konfigurieren Sie die Benachrichtigungseinstellungen:

1. Klicken Sie auf der rechten Seite der Meniileiste auf die Schaltfliche
Benachrichtigung und anschlieBend auf Alle Benachrichtigungen anzeigen.
Eine Tabelle mit allen Benachrichtigungen wird angezeigt.

2. Klicken Sie auf die Schaltflache @ Konfigurieren am oberen Rand der Tabelle.
Das Fenster Benachrichtigungsseinstellungen wird angezeigt.

Benachrichtigungseinstellungen

Beachten Sie
Sie kdnnen das Fenster fiir die Benachrichtigungseinstellungen auch direkt liber
das © Konfigurieren-Symbol oben rechts im Infobereich-Fenster aufrufen.

3. Im Bereich Konfiguration kénnen Sie die folgenden Einstellungen vornehmen:

« Zusatzlich konnen Sie die Benachrichtigungen per E-Mail an bestimmte
Empfanger schicken. Geben Sie die E-Mail-Adressen in das vorgesehene
Feld ein und driicken Sie nach jeder Adresse Eingabe.
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4. Im Bereich Benachrichtigung aktivieren konnen Sie festlegen, welche Art von
Benachrichtigungen Sie von GravityZone erhalten mochten. Sie kénnen auch
fir jeden Benachrichtigungstyp einzeln die Anzeige- und Versandoptionen
festlegen.

Wahlen Sie einen Benachrichtigungstyp aus der Liste. Weitere Informationen
finden Sie im Kapitel ,Benachrichtigungsarten” (S. 98). Solange ein
Benachrichtigungstyp ausgewahlt ist, konnen Sie auf der rechten Seite die
Optionen (sofern vorhanden) fiir diesen Typ konfigurieren:

Transparenz

Im Control Center anzeigen Iﬁgt fest, dass dieser Ereignistyp im Control
Center Uber die Schaltflache i im Benachrichtigungen angezeigt wird.

per E-Mail senden: Dieser Ereignistyp wird auch an bestimmte
E-Mail-Adressen gesendet. In diesem Fall miissen Sie die E-Mail-Adressen
in das entsprechende Feld eingeben und nach jeder Adresse die
Enter-Taste driicken.

Konfiguration

Benutzerdefinierte Schwelle verwenden - hiermit kann eine Schwelle fiir die
eingetretenen Ereignisse festgelegt werden, fiir die die ausgewahlte
Benachrichtigung gesendet wird.

Zum Beispiel wird die Malware-Ausbruch-Benachrichtigung standardmaRig
an Benutzer gesendet, die mindestens 5 % ihrer verwalteten Netzwerkobjekte
mit der gleichen Malware infiziert haben. Sie konnen die
Malware-Ausbruchschwelle  verandern, indem Sie die Option
Benutzerdefinierte Schwelle verwenden aktivieren und dann den
gewiinschten Wert in das Feld Malware-Ausbruchschwelle eingeben.

Fiir Aufgabenstatus konnen Sie den Typ des Status wahlen, der diesen Typ
von Benachrichtigung ausldst:

— Jeden Status - gibt jedes Mal eine Benachrichtigung aus, wenn eine vom
Control Center gesendete Aufgabe ausgefiihrt wurde, unabhangig vom
Status.

— Nur fehlgeschlagene — gibt jedes Mal eine Benachrichtigung aus, wenn
eine vom Control Center gesendete Aufgabe fehlgeschlagen ist.
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5. Klicken Sie auf Speichern.
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8. BERICHTE VERWENDEN

Mit Control Center konnen Sie Berichte liber den Sicherheitsstatus der verwalteten
Netzwerkobjekte zentral erstellen und anzeigen. Die Berichte kdnnen zu
verschiedenen Zwecken eingesetzt werden, wie zum Beispiel:

. Einhaltung der Unternehmenssicherheitsrichtlinien (iberwachen und
sicherstellen.

. Uberpriifung und Bewertung des Netzwerksicherheitsstatus.

« Sicherheitsprobleme, Bedrohungen und Sicherheitsliicken im Netzwerk erkennen.

« Sicherheitsvorfalle iberwachen

. Bereitstellung von Ubersichtlichen Daten zur Netzwerksicherheit fiir die
Unternehmensfiihrung.

Es stehen verschiedene Berichtstypen zur Verfiigung, damit Sie einfachen Zugriff
auf die von Ihnen bendtigten Informationen erhalten. Diese Informationen werden
in Ubersichtlichen interaktiven Diagrammen und Grafiken dargestellt, so dass Sie
schnell den Sicherheitsstatus des Netzwerkes (iberpriifen und eventuelle
Sicherheitsprobleme erkennen kénnen.

Die Berichte koénnen Daten vom gesamten Netzwerk der verwalteten
Netzwerkobjekte beinhalten oder sich auf ausgewahlte Gruppen konzentrieren. So
konnen Sie mit einem einzigen Bericht folgendes erfahren:

. Statistische Daten zu allen oder Gruppen von verwalteten Netzwerkobjekten.

. Detailinformationen fiir jedes verwaltete Netzwerkobjekt.

. DieListe von Computern, die bestimmte Kriterien erfiillen (zum Beispiel solche,
deren Malware-Schutz deaktiviert ist).

Einige Berichte ermdglichen es Ihnen auch, die in lhrem Netzwerk gefundenen
Probleme schnell und unkompliziert zu beheben. So kénnen Sie z. B. direkt aus
dem Bericht heraus alle gewiinschten Netzwerkobjekte aktualisieren, ohne eine
Aktualisierungsaufgabe von der Seite Netzwerk ausfiihren zu miissen.

Alle geplanten Berichte stehen im Control Center zur Verfiigung, Sie kdnnen sie
aber auch auf Ihrem Computer speichern oder per E-Mail versenden.

Verfligbare Formate sind u.a. Portable Document Format (PDF) und
Comma-Separated Values (CSV).

8.1. Berichtstypen

Fiir jeden Endpunkttyp stehen eine Reihe von Berichtstypen zur Verfligung:
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o Berichte zu Computern und virtuellen Maschinen
« Exchange-Berichte

8.1.1. Berichte zu Computern und virtuellen Maschinen

Im Folgenden werden die verschiedenen Berichttypen fiir physische und virtuelle
Maschinen beschrieben:

Phishing-Schutz-Aktivitat
Informiert Sie Uber die Aktivitat des Phishing-Schutz-Moduls von Bitdefender
Endpoint Security Tools. Sie konnen die Anzahl der blockierten
Phishing-Websites auf den ausgewahlten Endpunkten sowie den Benutzer
anzeigen, der zum Zeitpunkt der letzten Erkennung angemeldet war. Sie kdnnen
auf die Links in der Spalte Blockierte Websites klicken, um die URLs der
Websites anzuzeigen, wie oft und wann sie zuletzt blockiert wurden.

Blockierte Anwendungen
Informiert Sie {iber die Aktivitaten der folgenden Module: Malware-Schutz,
Firewall, Inhaltssteuerung, Erweiterter Exploit-Schutz und ATC/IDS. Sie kénnen
die Anzahl der blockierten Anwendungen auf den ausgewahlten Endpunkten
sowie den Benutzer einsehen, der zum Zeitpunkt der letzten Erkennung
angemeldet war.

Klicken Sie auf die einem Ziel zugehorige Zahl, um weitere Informationen zu
den blockierten Anwendungen, der Anzahl der Ereignisse und dem Datum und
dem Zeitpunkt des zuletzt blockierten Ereignisses anzuzeigen.

Blockierte Webseiten
Informiert Sie Uber die Aktivitdat des Moduls Internet-Zugangssteuerung von
Bitdefender Endpoint Security Tools. Fiir jedes Ziel konnen Sie die Anzahl der
blockierten Websites sehen. Wenn Sie auf eine dieser Zahlen klicken, kdnnen
Sie zusatzliche Informationen anzeigen:

o URL und Kategorie der Website
« Anzahl der versuchten Aufrufe pro Website

« Datum und Zeitpunkt des letzten Versuchs sowie den Benutzer, der zum
Zeitpunkt der Erkennung angemeldet war.

. Griinde fiir die Blockierung. Hierzu gehdren: geplanter Zugriff, Erkennung
von Malware, Kategorienfilterung und Blacklists.
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Datenschutz

Informiert Sie {iber die Aktivitat des Identitatsschutzmoduls von Bitdefender
Endpoint Security Tools. Sie konnen die Anzahl der blockierten E-Mails und
Websites auf den ausgewahlten Endpunkten sowie den Benutzer einsehen, der
zum Zeitpunkt der letzten Erkennung angemeldet war.

Aktivitat der Geratesteuerung

Informiert Sie (iber Ereignisse beim Zugriff auf die Endpunkte tiber tiberwachte
Gerate. Sie konnen fiir jeden Zielendpunkt die Anzahl der
zugelassenen/blockierten Zugriffs- und Schreibgeschiitzt-Ereignisse anzeigen.
Wenn Ereignisse eingetreten sind, kdnnen Sie zusatzliche Informationen dazu
anzeigen, indem Sie auf die entsprechenden Zahlen klicken. Angezeigt werden
Details zu:

« Auf der Maschine angemeldeter Benutzer
. Geratetyp und -ID
« Geratehersteller und Produkt-1D

« Datum und Uhrzeit des Ereignisses.

Status der Endpunktverschliisselung

Liefert Daten zum Verschliisselungsstatus der Endpunkte. In einem
Kuchendiagramm wird die Anzahl der mit den
Verschlisselungsrichtlinieneinstellungen konformen bzw. nicht-konformen
Maschinen dargestellt.

In einer Tabelle unter dem Kuchendiagramm werden unter anderem folgende
Details angezeigt:

« Endpunkt-Name.

« Full Qualified Domain Name (FQDN).
« IP-Adresse der Maschine.

« Betriebssystem.

« Konformitat mit der Geraterichtlinie:

— Konform — wenn samtliche Laufwerke verschliisselt oder unverschliisselt
sind, je nach Richtlinie.

— Nicht-konform — wenn der Status des Laufwerks nicht mit der
zugewiesenen Richtlinie Ubereinstimmt (z. B. nur eins von zwei
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Laufwerken verschliisselt ist oder ein Verschliisselungsvorgang gerade
noch auf dem Laufwerk lauft).

. Geraterichtlinie (Verschliisseln oder Entschliisseln).

« Klicken Sie auf die Zahlen in der Spalte Laufwerkzusammenfassung, um
Informationen zu den Laufwerken jedes Endpunkts zu erhalten: ID, Name,
Verschliisselungsstatus (Verschliisselt oder Unverschliisselt), Probleme,
Typ (Boot oder Nicht boot-fahig), GréRe, Wiederherstellungsschliissel-ID.

« Unternehmensname.

Status der Endpunktmodule

Ermdglicht einen Uberblick tiber die Abdeckung durch Sicherheitsmodule auf
den ausgewdhlten Zielen. In den Berichtsdetails konnen Sie fiir jeden
Zielendpunkt anzeigen, welche Module aktiv, deaktiviert oder nicht installiert
sind und welche Scan-Engine verwendet wird. Mit einem Klick auf den Namen
des Endpunkts 6ffnen Sie das Fenster Informationen, in dem Sie Details zum
Endpunkt und den installierten Schutzebenen finden.

Mit einem Klick auf Client neu konfigurieren konnen Sie eine Aufgabe starten,
um die Anfangseinstellungen eines oder mehrerer ausgewahlter Endpunkte zu
andern. Einzelheiten finden Sie unter Client neu konfigurieren.

Status des Endpunktschutzes

Bietet Ihnen verschiedene Statusinformationen zu ausgewahlten Endpunkten
in lhrem Netzwerk.

. Status des Malware-Schutzes
. Update-Status von Bitdefender Endpoint Security Tools
. Status der Netzwerkaktivitat (online/offline)

« Verwaltungsstatus

Sie kdnnen nach Sicherheitsaspekt und -status filtern, um die Informationen
zu erhalten, nach denen Sie suchen.

Firewallaktivitat

Informiert Sie iber die Aktivitat des Firewall-Moduls von Bitdefender Endpoint
Security Tools. Sie kdnnen die Anzahl der blockierten Verbindungsversuche
und Port-Scans auf den ausgewahlten Endpunkten sowie den Benutzer
einsehen, der zum Zeitpunkt der letzten Erkennung angemeldet war.
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HyperDetect-Aktivitat

Informiert Sie {iber die Aktivitdt des HyperDetect-Moduls von Bitdefender
Endpoint Security Tools.

Im Diagramm im oberen Bereich der Berichtsseite werden die Dynamiken des
Angriffsversuchs wahrend des festgelegten Zeitraums sowie die Verteilung
der Angriffsarten angezeigt. Wenn Sie mit dem Mauszeiger iiber die Eintrage
in der Legende fahren, wird die entsprechende Angriffsart im Diagramm
hervorgehoben. Wenn Sie auf einen Eintrag klicken, wird die entsprechende
Zeile im Diagramm angezeigt bzw. ausgeblendet. Wenn Sie auf eine beliebige
Stelle einer Zeile klicken, werden die Daten in der Tabelle gemall dem
ausgewahlten Typ gefiltert. Wenn Sie zum Beispiel an irgendeiner Stelle auf
die orangefarbene Zeile klicken, werden in der Tabelle nur Exploits angezeigt.

Uber die Details im unteren Bereich des Berichts kénnen Sie die Schwachstellen
in lhrem Netzwerk identifizieren und nachsehen, ob sie behoben wurden. Sie
beziehen sich auf:

. Der Pfad zu der Malware-Datei bzw. die gefundene URL im Falle von
infizierten Dateien. Bei dateilosen Angriffen wird der Name der fiir den
Angriff verwendeten ausfiihrbaren Datei zusammen mit einem Link zu einem
Detailfenster mit Informationen zum Grund der Erkennung und der
schadlichen Befehlszeilen-Zeichenfolge angezeigt.

« Der Endpunkt, auf dem der Fund gemacht wurde

« das Sicherheitsmodul, das die Bedrohung gefunden hat. Da HyperDetect
eine zusatzliche Schicht der Module Malware-Schutz und Inhaltssteuerung
ist, enthalt der Bericht Informationen im Zusammenhang mit einem dieser
beiden Module. Welche, hangt von der Art des Fundes ab.

. Der Art des beabsichtigten Angriffs (gezielter Angriff, Grayware, Exploit,
Ransomware, verdachtige Dateien und Netzwerkdatenverkehr)

. Der Bedrohungsstatus

. Der Sicherheitsstufe, auf der die Bedrohung entdeckt wurde (tolerant, normal,
aggressiv)

« die Anzahl der Male, die die Bedrohung gefunden wurde
« derjlingste Fund

. Erkennung als dateiloser Angriff (ja oder nein), um die Funde von dateilosen
Angriffen schnell und einfach filtern zu kénnen
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Beachten Sie
Eine Datei kann in verschiedenen Angriffen vorkommen. Daher meldet
GravityZone sie fiir jede Angriffsart, in der sie vorkam.

In diesem Bericht kdnnen Sie Fehlalarme einfach ausschliefen, indem Sie in
den zugewiesenen Sicherheitsrichtlinien Ausnahmen definieren. Hierzu miissen
Sie:

1. Wahlen Sie so viele Eintrage in der Tabelle aus, wie Sie brauchen.

Beachten Sie

Die Erkennung von dateilosen Angriffen kann nicht zur Liste der Ausnahmen
hinzugefiigt werden, da es sich bei der gefundenen ausfiihrbaren Datei selbst
nicht um Malware handelt. Sie kann vielmehr zu einer Bedrohung werden,
wenn eine schadliche codierte Befehlszeile zum Einsatz kommt.

2. Klicken Sie auf die Schaltflache Ausnahme hinzufiigen am oberen Ende der
Tabelle.

3. Wahlen Sie im Konfigurationsfenster die Richtlinien, zu denen die Ausnahme
hinzugefiigt werden soll und klicken Sie anschlieend auf Hinzufiigen.

Informationen Uiber die hinzugefligten Ausnahmen werden standardmagig
an die Bitdefender-Labs {ibermittelt, um die Erkennungsmoglichkeiten der
Bitdefender-Produkte zu verbessern. Diese Option kann liber das Kastchen
Ubermitteln Sie dieses Feedback an Bitdefender fiir eine bessere Analyse
ein- und ausgeschaltet werden.

Wenn die Bedrohung vom Malware-Schutz-Modul gefunden wurde, gilt die
Ausnahme fiir Zugriff- und Bedarf-Scans.

Beachten Sie

Sie finden die Ausnahmen in den folgenden Bereichen der ausgewahlten
Richtlinien: Malware-Schutz > Einstellungen fiir Dateien und Inhaltssteuerung
> Datenverkehr fiir URLs.

Malware-Status

Hilft Thnen dabei herauszufinden, wie viele und welche der ausgewahlten
Endpunkte (iber einen bestimmten Zeitraum von Malware-Infektionen betroffen
waren und wie mit der Bedrohung umgegangen wurde. Sie kdnnen auch den
Benutzer anzeigen, der zum Zeitpunkt der letzten Erkennung angemeldet war.

Endpunkte werden nach diesen Kriterien in Gruppen aufgeteilt:
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. Endpunkte ohne Funde (iiber den festgelegten Zeitraum wurde keine
Malware-Bedrohung gefunden).

« Endpunkte mit behobener Malware (alle als infiziert erkannte Dateien wurden
erfolgreich desinfiziert oder in die Quaranténe verschoben)

. Endpunkte mit nicht behobener Malware (der Zugriff auf einige der infizierten
Dateien wurde verweigert)

Fiir jeden Endpunkt konnen Sie die Liste der Bedrohungen und der betroffenen
Dateipfade anzeigen, indem Sie in den Spalten der Desinfektionsergebnisse
auf die entsprechenden Links klicken.

In diesem Bericht konnen Sie schnell einen vollstandigen System-Scan auf den
Zielen ausfiihren, auf denen noch keine Behebung durchgefiihrt wurde, indem
Sie in der Symbolleiste liber der Datentabelle auf die Schaltflache Infizierte
Ziele scannen klicken.

Monatslizenznutzung

Wenn Sie auf die Zahlen in den Spalten klicken, werden Details zu den
verschiedenen Modulen und Add-ons angezeigt. Sie konnen den Inhalt des
Berichts ganz einfach anpassen, indem Sie auf die Schaltflache Spalten
ein-/ausblenden klicken.

Monatslizenznutzung fiir Email Security

In diesem Bericht sind Informationen zur Nutzung der Monatslizenzen fiir den
Dienst cloud_email_sec] zusammengefasst. In jedem Bericht sind samtliche
Nutzungsinformationen bis zum Ende des vergangenen Tages enthalten. Sagen
wir, Sie erstellen an einem Montag um 12 Uhr mittags einen Bericht und stellen
den Zeitraum auf Dieser Monat ein. Der erstellte Bericht enthalt dann samtliche
Lizenznutzungsinformationen bis einschl. Sonntag 23:59 Uhr.

Netzwerkvorfille

Informiert Sie Gber die Aktivitaten des Network Attack Defense-Moduls. Ein
Diagramm zeigt die Anzahl der Angriffsversuche, die liber einen bestimmten
Zeitraum erkannt wurden. Die Berichtsdetails umfassen:

. Endpunktname, IP und FQDN

« Nutzername

« Name des Fundes

« Angriffstechnik

« Anzahl der Versuche

« |IP des Angreifers

. Betroffene IP und Port
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Wann der Angriff zuletzt blockiert wurde

Wenn Sie bei einem Fund auf die Schaltflache Ausnahmen hinzufiigen klicken,
wird automatisch ein Eintrag unter Global Ausschliisse im Bereich
Netzwerkschutz angelegt.

Patch-Status im Netzwerk
Priifen Sie den Update-Status der in lnrem Netzwerk installierten Software. Der
Bericht liefert die folgenden Informationen:

Zielmaschine (Endpunktname, IP und Betriebssystem).

Sicherheitsrelevante Patches (installierte Patches, fehlgeschlagene Patches
und nicht sicherheitsrelevante Patches).

Status und Zeitpunkt der letzten Anderung fiir ausgecheckte Endpunkte.

Netzwerkschutzstatus
Zeigt detaillierte Information zum allgemeinen Sicherheitsstatus der
Zielendpunkte. Hier finden Sie zum Beispiel folgende Informationen:

Name, IP und FQDN
Status:

— Hat Probleme - Auf dem Endpunkt gibt es Schutzliicken (Sicherheitsagent
nicht auf dem neuesten Stand, Sicherheitsbedrohungen entdeckt usw.)

— Keine Probleme - Der Endpunkt ist geschiitzt und es gibt keinen Grund
zur Besorgnis.

— Unbekannt - Der Endpunkt war zum Zeitpunkt der Berichterstellung
offline.

— Nicht verwaltet - Der Sicherheitsagent wurde bisher noch nicht auf dem
Endpunkt installiert.

Verfligbare Sicherheitsebenen

Verwaltete und nicht verwaltete Endpunkte (Sicherheitsagent ist installiert
oder nicht)

Lizenztyp und -status (weitere Spalten mit Lizenzinformationen sind
standardmaBig ausgeblendet)

Infektionsstatus (der Endpunkt ist "sauber” oder nicht)
Update-Status des Produkts und der Sicherheitsinhalte
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. Software-Sicherheitspatch-Status (fehlende sicherheitsrelevante und nicht
sicherheitsrelevante Patches)

Bei nicht verwalteten Endpunkten sehen Sie den Status Nicht verwaltet unter
weiteren Spalten.

Priifvorgang
Liefert Informationen zu den Bedarf-Scans, die auf den ausgewahlten Zielen
durchgefiihrt wurden. Eine Statistik der erfolgreichen und fehlgeschlagenen
Scans wird in einem Kuchendiagramm angezeigt. In der Tabelle unter dem
Diagramm werden Details zum Scan-Typ, zum letzten Auftreten und zum letzten
erfolgreichen Scan fiir jeden Endpunkt angezeigt.

Richtlinienkonformitat
Liefert Informationen zu den Sicherheitsrichtlinien, die auf den ausgewahlten
Zielen angewendet werden. Der Status der Richtlinie wird in einem
Kuchendiagramm angezeigt. Der Tabelle unter der Grafik konnen Sie die jedem
Endpunkt zugewiesene Richtlinie und den Richtlinientyp sowie das Datum und
den zuweisenden Benutzer entnehmen.

Sandbox Analyzer — Fehlgeschlagene Ubermittlungen
Zeigt alle fehlgeschlagenen Ubermittlungen von Objekten an, die wahrend eines
bestimmten Zeitraums von den Endpunkten an den Sandbox Analyzer gesendet
wurden. Eine Ubermittlung gilt nach mehreren Versuchen als fehlgeschlagen.

In der Grafik wird die Variation der fehlgeschlagenen Ubertragungen wihrend
des festgelegten Zeitraums dargestellt. In der Detailtabelle des Berichts werden
die Dateien aufgefiihrt, die nicht an den Sandbox Analyzer gesendet werden
konnten, auBerdem die Maschine, von der aus das Objekt gesendet wurde,
Datum und Uhrzeit jedes erneuten Versuchs, der zuriickgegebene Fehlercode,
die Beschreibung jedes fehlgeschlagenen Versuchs und der
Unternehmensname.

Sandbox Analyzer-Ergebnisse (veraltet)
Liefert detaillierte Informationen zu den Dateien auf den entsprechenden
Endpunkten, die in der Sandbox wahrend eines bestimmten Zeitraums analysiert
wurden. In einem Liniendiagramm wird die Anzahl der unbedenklichen und die
der gefahrlichen analysierten Dateien angezeigt, und in einer Tabelle sind
Details zu jedem Fall aufgefiihrt.

Sie konnen fiir alle analysierten Dateien oder nur fiir die als schadlich
eingestuften Dateien einen Sandbox Analyzer-Ergebnisbericht erstellen.
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Sie kdnnen Folgendes sehen:

Ergebnis der Analyse, also die Information, ob die Datei unbedenklich,
gefahrlich oder unbekannt (Bedrohung gefunden oder Keine Bedrohung
gefunden oder Nicht unterstiitzt) ist. Diese Spalte wird nur angezeigt, wenn
Sie im Bericht alle analysierten Objekte anzeigen lassen.

Eine vollstandige Liste der vom Sandbox Analyzer unterstiitzten Dateitypen
und -erweiterungen finden Sie hier: ,Unterstiitzte Dateitypen und
Dateiendungen fiir die manuelle Ubermittlung” (S. 132).

Bedrohungstyp, z. B. Adware, Rootkit, Downloader, Exploit, Host-Modifier,
Schad-Tools, Passwort-Stehler, Ransomware, Spam oder Trojaner.

Datum und Uhrzeit des Fundes, wonach Sie je nach Berichtszeitraum filtern
konnen.

Hostname oder IP-Adresse des Endpunkts, auf dem die Datei gefunden
wurde.

Name der Dateien, wenn sie einzeln {ibermittelt wurden, oder Anzahl der
analysierten Dateien im Fall einer gebiindelten Ubermittlung. Wenn Sie auf
den Dateinamen oder auf den Link des Biindels klicken, werden Details und
ausgefiihrte Aktionen angezeigt.

Status der Bereinigungsaktion fiir die tbertragenen Dateien (Teilweise,
Fehlgeschlagen, Nur berichtet, Erfolgreich).

Unternehmensname.

Weitere Informationen zu den Eigenschaften der analysierten Datei erhalten
Sie, wenn Sie in der Spalte Analyseergebnis auf die Schaltfliche ® Mehr
klicken. Hier werden Sicherheitsaspekte und das Verhalten der untersuchten
Datei im Detail angezeigt.

Der Sandbox Analyzer zeichnet die folgenden Ereignisse auf:

Schreiben, Loschen, Verschieben, Kopieren, Ersetzen von Dateien im System
und auf tragbaren Datentragern.

Ausfiihren von neu erstellten Dateien.

Anderungen am Dateisystem.

Anderungen an den laufenden Anwendungen innerhalb einer virtuellen
Maschine.

Anderungen an der Windows-Taskleiste und am Startmenii.

Erstellen, Beenden, Injizieren von Prozessen.

Schreiben oder Loschen von Registrierungsschliisseln.

Erstellen von Mutex-Objekten.

Erstellen, Starten, Anhalten, Modifizieren, Abfragen, Loschen von Diensten.
Andern der Browser-Sicherheitseinstellungen.
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. Anderung der Windows-Explorer-Anzeigeeinstellungen.

« Hinzufiigen von Dateien zur Firewall-Ausnahmeliste.

. Anderung von Netzwerkeinstellungen.

« Aktivieren einer Ausfiihrung beim Systemstart.

« Herstellen einer Verbindung zu einem entfernten Host.

« Zugriff auf bestimmte Domains.

« Transfer von Daten von und zu bestimmten Domains.

« Zugriff auf URLs, IP-Adressen und Ports (iber verschiedene
Kommunikationsprotokolle.

« Uberpriifen der Indikatoren virtueller Umgebungen.

« Uberpriifen der Indikatoren von Uberwachungstools.

« Erstellen von Bildschirm- oder Systemabbildern.

. SSDT, IDT, IRP-Hooks.

« Speicherabbilder fiir verdachtige Prozesse.

« Windows-API-Funktionsaufrufe.

« Wechsel in die Inaktivitat fiir einen bestimmten Zeitraum zur Verzogerung
der Ausfiihrung.

. Erstellen von Dateien, die in bestimmten zeitlichen Intervallen auszufiihrende
Aktionen beinhalten.

Klicken Sie im Fenster Analyseergebnis auf die Schaltflache Download, um auf
Ihrem Computer den Inhalt der Verhaltenszusammenfassung in einem der
folgenden Formate zu speichern: XML, HTML, JSON, PDF.

Sicherheitsiiberpriifung
Liefert Informationen zu Sicherheitsereignissen auf einem ausgewahlten Ziel.
Die Informationen beziehen sich auf die folgenden Ereignisse:
. Malware-Erkennung
. Blockierte Anwendung
. Blockierter Scan-Port
. Blockierter Datenverkehr
. Blockierte Website
. Gerat blockieren
« Blockierte E-Mail
. Blockierter Prozess
. Erweiterter Exploit-Schutz-Ereignisse
« Network Attack Defense-Ereignisanzeige
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Security Server-Status
Hiermit konnen Sie den Status eines Security Server bewerten. Verschiedene
Statusindikatoren helfen Ihnen dabei, etwaige Probleme eines Security Server
zu identifizieren:

. Status: Zeigt den allgemeinen Status des Security Servers an.

. Maschinen-Status: zeigt an, welche Security Server-Appliances angehalten
wurden.

. AV-Status: zeigt an, ob das Malware-Schutz-Modul aktiviert oder deaktiviert
ist.

. Update-Status: zeigt an, ob die Security Server-Appliances auf dem neuesten
Stand sind oder ob Updates deaktiviert wurden.

. Auslastungsstatus: Zeigt den Scan-Auslastungsgrad eines Security Server
wie hier beschrieben an:

— Unterbelastet, wenn weniger als 5 % der Scan-Kapazitat verwendet
werden.

— Normal, wenn die Scan-Last ausgeglichen ist.

— Uberlastet, wenn die Scan-Last 90 % ihrer Kapazitit iibersteigt.
Uberpriifen Sie in einem solchen Fall die Sicherheitsrichtlinien. Falls alle
Security Server liberlastet sind, die innerhalb einer Richtlinie zugeordnet
wurden, miissen Sie der Liste einen weiteren Security Server hinzufiigen.
Uberpriifen Sie andernfalls die Netzwerkverbindung zwischen den Clients
und den Security Servern ohne Lastprobleme.

Dariiber hinaus kénnen Sie die Anzahl der mit dem Security Server verbundenen
Agenten einsehen. Mit einem Klick auf die Zahl der verbundenen Clients wird
die Liste der Endpunkte angezeigt. Diese Endpunkt kdnnten fiir Angriffe anfallig
sein, wenn Probleme mit dem Security Server auftreten.

Top-10 der gefundenen Malware
Zeigt Ihnen die 10 haufigsten Malware-Bedrohungen, die (iber einen bestimmten
Zeitraum auf den ausgewahlten Endpunkten gefunden wurden.

Beachten Sie

In der Detailtabelle werden alle Endpunkte angezeigt, die von einer der Top-10
der gefundenen Malware infiziert wurden.
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Top-10 der infizierten Endpunkte

Zeigt von den ausgewahlten Endpunkten die 10 mit den meisten Infektionen
an, sortiert nach der Anzahl der Funde wahrend eines bestimmten Zeitraums.

Beachten Sie
In der Detailtabelle wird samtliche Malware angezeigt, die auf den Top-10 der
infizierten Endpunkten gefunden wurde.

Update-Status

Zeigt lhnen den Update-Status des auf ausgewahlten Zielen installierten
Sicherheitsagenten oder Security Server an. Der Update-Status bezieht sich
auf das Produkt und die Versionen der Sicherheitsinhalte.

Uber die verfiigbaren Filter konnen Sie schnell feststellen, welche Clients in
den letzten 24 Stunden aktualisiert und welche nicht aktualisiert wurden.

In diesem Bericht kénnen Sie schnell die Agenten auf die neueste Version
aktualisieren. Klicken Sie dazu in der Symbolleiste {iber der Datentabelle auf
die Schaltflache Update.

Upgrade-Status

Zeigt an, welche Sicherheitsagenten auf den ausgewahlten Zielen installiert
sind und ob es eine neuere Version dazu gibt.

Auf Endpunkten mit alten Sicherheitsagenten kdnnen Sie ganz einfach den
neuesten unterstiitzten Sicherheitsagenten installieren, indem Sie auf die
Schaltflache Upgrade durchfiihren klicken.

Beachten Sie
Dieser Bericht steht nur zur Verfligung, wenn ein Upgrade fiir die
GravityZone-L6sung durchgefiihrt wurde.

Ransomware-Aktivitat

Informiert Sie liber die Ransomware-Angriffe, die GravityZone auf den von Ihnen
verwalteten Endpunkten erkannt hat, und stellt Ihnen die erforderlichen Tools
zur Verfiligung, um die von den Angriffen betroffenen Dateien wiederherzustellen.

Anders als andere Berichte ist der Bericht als eigene Seite im Control Center
verfligbar und kann direkt tiber das GravityZone-Hauptmenii aufgerufen werden.

Die Seite Ransomware-Aktivitat besteht aus einem Raster, das fiir jeden
Ransomware-Angriff folgende Informationen anzeigt:

« Name, IP-Adresse und FQDN des Endpunkts, auf dem der Angriff stattfand
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. Das Unternehmen, zu dem der Endpunkt gehort
. Der Name des Benutzers, der wahrend des Angriffs angemeldet war
. Der Angriffstyp, d. h. lokal oder remote

« Der Prozess, unter dem die Ransomware bei lokalen Angriffen ausgefiihrt
wurde bzw. die IP-Adresse, von der aus der Angriff bei Remote-Angriffen
gestartet wurde

« Datum und Uhrzeit des Fundes
« Anzahl der Dateien, die verschliisselt wurden, bis der Angriff blockiert wurde

. Der Status der Wiederherstellungsaktion fiir alle Dateien auf dem
Zielendpunkt

Einige Details werden standardmafig ausgeblendet. Klicken Sie auf die
Schaltflache Spalten ein-/ausblenden oben rechts auf der Seite, um die Details
zu konfigurieren, die Sie im Raster anzeigen mochten. Wenn Sie viele Eintrage
im Raster haben, kdnnen Sie Filter liber die Schaltflache Filter ein-/ausblenden
oben rechts auf der Seite ausblenden.

Weitere Informationen erhalten Sie durch Anklicken der Anzahl der Dateien.
Sie konnen eine Liste mit dem vollstandigen Pfad zu den urspriinglichen und
wiederhergestellten Dateien sowie den Wiederherstellungsstatus fiir alle an
dem ausgewahlten Ransomware-Angriff beteiligten Dateien anzeigen.

Wichtig
Die Sicherungskopien sind maximal 30 Tage lang verfligbar. Bitte achten Sie auf
das Datum und die Uhrzeit, zu denen die Dateien noch wiederhergestellt werden
kénnen.

So kénnen Sie von Ransomware betroffenen Dateien wieder herstellen:

1. Wahlen Sie die Angriffe aus, die im Raster aufgefiihrt werden sollen.

2. Klicken Sie auf Dateien wiederherstellen. Ein Bestatigungsfenster wird
angezeigt.

Es wird eine Wiederherstellungsaufgabe erstellt. Sie konnen ihren Status
wie bei jeder anderen Aufgabe in GravityZone auf der Seite Aufgaben
einsehen.

Wenn Funde das Ergebnis harmloser Prozesse sind, gehen Sie wie folgt vor:
1. Wahlen Sie die Datenséatze im Raster aus.
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Klicken Sie auf die Schaltflache Ausschluss hinzufiigen.

Wahlen Sie im neuen Fenster die Richtlinien aus, fuir die der Ausschluss
gelten soll.

Klicken Sie auf Hinzufiigen.

wird alle mdglichen Ausschliisse anwenden: auf den Ordner, auf den Prozess
und auf die IP-Adresse.

Sie kdonnen sie im Richtlinienabschnitt Malware-Schutz > Einstellungen >
Benutzerdefinierte Ausschliisse tiberpriifen oder anpassen.

Beachten Sie
Ransomware-Aktivitat zeichnet Ereignisse zwei Jahre lange auf.

8.1.2. Exchange-Server-Berichte

Die folgenden Arten von Berichten sind fiir Exchange-Server verfiigbar:

Exchange - Blockierte Inhalte und Anhdnge
Enthalt Informationen (iber E-Mails oder Anhénge, die von der Inhaltssteuerung
wahrend eines bestimmten Zeitraums von den ausgewahlten Servern geldscht
wurden. Angezeigt wird:

E-Mail-Adressen des Absenders und der Empfanger.

Wenn die E-Mail mehrere Empfanger hat, zeigt der Bericht statt der
E-Mail-Adressen die Anzahl der Empfanger mit einem Link an, der ein Fenster
mit der Liste der E-Mail-Adressen 6ffnet.

E-Mail-Betreff.

Erkennungstyp; zeigt an, von welchem Inhaltssteuerungsfilter die Bedrohung
gefunden wurde.

Die durchgefiihrte Aktion.
Der Server, auf dem die Bedrohung gefunden wurde.

Exchange - blockierte unscannbare Anhdange
Enthalt Informationen zu E-Mails mit nicht scanbaren Anhdngen
(Uberkomprimiert, passwortgeschiitzt usw.), die auf den ausgewahlten
Exchange-Mail-Servern liber einen bestimmten Zeitraum blockiert wurden. Die
Informationen beziehen sich auf:

E-Mail-Adressen des Absenders und der Empfanger.
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Wenn die E-Mail an mehrere Empfanger gesendet wurde, zeigt der Bericht
statt der E-Mail-Adressen die Anzahl der Empfanger mit einem Link an, der
ein Fenster mit der Liste der E-Mail-Adressen 6ffnet.

E-Mail-Betreff.
Zur Entfernung von nicht scanbaren Anhangen durchgefiihrte Aktionen:
— Geloschte E-Mail zeigt an, dass die gesamte E-Mail entfernt wurde.

— Geloschte Anhange allgemeine Bezeichnung fiir alle Aktionen, bei denen
Anhange aus einer E-Mail-Nachricht entfernt werden, so zum Beispiel
durch Loschen des Anhangs, durch Verschieben in die Quarantane oder
durch Austausch mit einer Benachrichtigung.

Mit einem Klick auf den Link in der Spalte Aktion konnen Sie Details zu
jedem blockierten Anhang und die jeweils durchgefiihrte Aktion anzeigen.

Zeitpunkt des Fundes.
Der Server, auf dem die E-Mail gefunden wurde.

Exchange - E-Mail-Scan-Aktivitat
Zeigt Statistiken zu den vom Exchange-Schutz-Modul wahrend eines
bestimmten Zeitraums durchgefiihrten Aktionen an.

Die Aktionen werden nach Typ (Malware, Spam, unzuldssiger Anhang und
unzuldssiger Inhalt) und nach Server zu Gruppen zusammengefasst.

Die Statistiken beziehen sich auf die folgenden E-Mail-Status:

In Quarantane. Diese E-Mails wurden in den Quarantane-Ordner verschoben.

Geloscht/Abgelehnt. Diese E-Mails wurden vom Server geloscht oder
abgelehnt.

Umgeleitet. Diese E-Mails wurden an die in der Richtlinie angegebene
E-Mail-Adresse umgeleitet.

Bereinigt und zugestellt. Diese E-Mails wurden von den Filtern
durchgelassen, nachdem Bedrohungen entfernt worden sind.

Eine E-Mail gilt als bereinigt, wenn alle als potenziell schadlich erkannten
Anhange desinfiziert, in die Quaranténe verschoben, geloscht oder durch
Text ersetzt wurden.
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o Geadndert und zugestellt. Diese E-Mails wurden von den Filtern
durchgelassen, nach dem Scan-Informationen den E-Mail-Headern
hinzugefiigt wurden.

« Ohne weitere Aktion zugestellt. Diese E-Mails wurden vom Exchange-Schutz
ignoriert und von den Filtern durchgelassen.

Exchange - Malware-Aktivitat

Enthalt Informationen iiber E-Mails mit Malware-Bedrohungen, die in einem
bestimmten Zeitraum auf den ausgewahlten Exchange-Mail-Servern gefunden
wurden. Die Informationen beziehen sich auf:

« E-Mail-Adressen des Absenders und der Empfanger.

Wenn die E-Mail an mehrere Empfanger gesendet wurde, zeigt der Bericht
statt der E-Mail-Adressen die Anzahl der Empfanger mit einem Link an, der
ein Fenster mit der Liste der E-Mail-Adressen 6ffnet.

. E-Mail-Betreff.
« E-Mail-Status nach Malware-Scan.

Mit einem Klick auf den Status-Link werden Details zur gefundenen Malware
und der durchgefiihrten Aktion angezeigt.

o Zeitpunkt des Fundes.
. Der Server, auf dem die Bedrohung gefunden wurde.

Exchange - Top-10 der gefundenen Malware

Zeigt die 10 am haufigsten in E-Mail-Anhdngen gefundenen
Malware-Bedrohungen. Sie koénnen zwei verschiedene Ansichten mit
unterschiedlichen Statistiken generieren. Die eine zeigt die Anzahl der Funde
nach betroffenen Empfangern, die andere nach Absendern an.

Nehmen wir an, GravityZone hat eine E-Mail mit infiziertem Anhang gefunden,
die an fiinf Empfanger gesendet wurde.

« In der Empféangeransicht:
— Der Bericht zeigt fiinf Funde.

— In den Berichtdetails werden nur die Empfanger, nicht die Absender,
angezeigt.

« Inder Absenderansicht:
— Der Bericht zeigt einen Fund.
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— In den Berichtdetails wird nur der Absender, nicht die Empfanger,
angezeigt.

AuBer dem Namen der Malware und dem des Absenders/Empfangers enthalt
der Bericht die folgenden Informationen:

. Malware-Typ (Virus, Spyware, PUA, usw.)

« Der Server, auf dem die Bedrohung gefunden wurde.

. MaBnahmen, die das Malware-Schutz-Modul ergriffen hat.
o Zeitpunkt des letzten Fundes.

Exchange - Top-10 der Malware-Empfanger
Zeigt die 10 E-Mail-Empfanger an, die wahrend eines bestimmten Zeitraums
am haufigsten das Ziel von Malware waren.

In den Berichtdetails wird die gesamte Liste der Malware aufgefiihrt, die diese
Empfanger betraf, zusammen mit den durchgefiihrten Aktionen.

Exchange - Top-10 der Spam-Empfanger
Zeigt die 10 E-Mail-Empféanger an, die in einem bestimmten Zeitraum die meisten
erkannten Spam- oder Phishing-E-Mails empfangen haben. Im Bericht werden
auch die Aktionen aufgefiihrt, die fiir diese E-Mails durchgefiihrt wurden.

8.2. Berichte erstellen
Sie konnen zwei verschiedene Kategorien von Berichten erstellen:

. Sofortbherichte. Sofortberichte werden automatisch angezeigt, sobald sie erstellt
wurden.

. Geplante Berichte. Berichte konnen so geplant werden, dass sie in regelmaBigen
Abstanden und/oder zu einem bestimmten Zeitpunkt erstellt werden. Eine Liste
aller geplanten Berichte finden Sie auf der Seite Berichte.

Wichtig
Sofortberichte werden automatisch geloscht, wenn Sie die Berichtsseite schlieBen.
Geplante Berichte werden auf der Seite Berichte gespeichert und angezeigt.

Um einen Bericht zu erstellen:
1. Gehen Sie zur Seite Berichte.

2. Klicken Sie auf die Schaltflache ®Hinzufiigen am oberen Ende der Tabelle. Ein
Konfigurationsfenster wird gedffnet.
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Typ

Name: ©

Einstellungen

Q lJetzt

Geplant

Berichtsintervall:

Anzeigen

Zustellung:

Ziel auswahlen

L Company
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Blockierte Webseiten

Bericht Uber blockierte Websites

Heute

© Alle Endpunkte

Nur Endpunkte mit blockierten Websites

Per E-Mail senden an

Ausgewihlte Gruppen Unternehmen

Berichtsoptionen

3. Wahlen Sie den gewiinschten Berichtstyp aus dem Meni aus. Weitere
Informationen finden Sie unter ,Berichtstypen” (S. 104)

4. Geben Sie einen eindeutigen Namen fiir den Bericht ein. Wenn Sie einen Namen
festlegen, beriicksichtigen Sie den Berichtstyp, das Berichtsziel und unter
Umstanden auch die Berichtsoptionen.

5. Konfigurieren Sie die Wiederholung des Berichts:

. Mit Jetzt erstellen Sie einen Sofortbericht.
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« Mit Geplant konnen Sie den Bericht so konfigurieren, dass er regelmaBig
nach einem gewiinschten Intervall generiert wird:

— Stiindlich. Immer nach einer festgelegten Anzahl von Stunden.

— Taglich. Hierbei kénnen Sie auch die Startzeit (Stunde und Minute)
festlegen.

— Wochentlich, am festgelegten Wochentag zur festgelegten Startzeit
(Stunde und Minute).

— Monatlich, am festgelegten Tag des Monats zur festgelegten Startzeit
(Stunde und Minute).

Fiir die meisten Berichtstypen miissen Sie das Intervall angeben, auf das sich
die im Bericht enthaltenen Daten beziehen. Der Bericht zeigt nur Daten aus dem
gewahlten Zeitraum an.

Viele Berichtsarten enthalten Filtermdglichkeiten, damit Sie die fiir Sie
interessanten Informationen schnell finden konnen. Verwenden Sie die
Filtermdglichkeiten im Bereich Anzeigen, um nur die gewiinschten Informationen
abzurufen.

Fiir einen Update-Status-Bericht kénnen Sie zum Beispiel auf Wunsch nur die
Netzwerkobjekte anzeigen, die nicht aktualisiert wurden, oder diejenigen, die
neu gestartet werden miissen, um das Update abzuschlie3en.

Zustellung. Um einen geplanten Bericht als E-Mail geschickt zu bekommen,
markieren Sie das entsprechende Kastchen. Geben Sie die gewiinschten
E-Mail-Adresse in das Feld darunter ein. Die E-Mail enthalt standardmaRig ein
Archiv mit beiden Berichtdateien (PDF und CSV). Uber die Kastchen im Bereich
Dateien anhangen kdnnen Sie festlegen, welche Dateien per E-Mail versandt
werden sollen und wie.

Ziel auswabhlen. Scrollen Sie nach unten, das Ziel des Berichts zu konfigurieren.
Wahlen Sie eine oder mehrere Gruppen von Endpunkten, die Sie in den Bericht
einbeziehen madchten.

Klicken Sie je nach Wiederholungsintervall auf Generieren, um einen
Sofortbericht zu erstellen, oder auf Speichern, um einen geplanten Bericht zu
erstellen.

. Ein Sofortbericht wird sofort angezeigt, nachdem Sie auf Generieren klicken.
Die Zeit, die bis zur Fertigstellung eines Berichts bendtigt wird, hdngt von
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der Anzahl der verwalteten Netzwerkobjekte ab. Bitte warten Sie, bis der
angeforderte Bericht erstellt wurde.

. Der geplante Bericht wird in der Liste auf der Seite Berichte angezeigt.
Nachdem eine Berichtsinstanz generiert wurde, konnen Sie den Bericht
anzeigen, indem Sie auf den entsprechenden Link in der Spalte Bericht
anzeigen auf der Seite Berichte klicken.

8.3. Geplante Berichte anzeigen und verwalten

Gehen Sie zum Anzeigen und Verwalten geplanter Berichte zur Seite Berichte.

Die Berichteseite

Alle geplanten Berichte werden zusammen mit niitzlichen Informationen zu den
Berichten in einer Tabelle angezeigt:

« Name und Art des Berichts

« Berichtwiederholung

« Zuletzt generierte Instanz

Beachten Sie
Geplante Berichte sind nur fiir den Benutzer verfligbar, der diese auch erstellt hat.

Um Berichte nach einer Spalte zu ordnen, klicken Sie einfach auf die Uberschrift
der jeweiligen Spalte. Mit einem erneuten Klick auf die Spalteniiberschrift konnen
Sie die Sortierungsrichtung andern

Um die Suche nach Informationen zu beschleunigen, verwenden Sie die Suchfelder
oder die Filtermdglichkeiten unter den Spalteniiberschriften.

Sie kdnnen das Suchfeld leeren, indem Sie mit dem Mauszeiger dariiber fahren
und auf das * LoschenSymbol klicken.

Um sicherzustellen, dass die neuesten Informationen angezeigt werden, klicken

Sie am oberen Rand der Tabelle auf © Neu laden.

8.3.1. Berichte betrachten

So zeigen Sie einen Bericht an:
1. Gehen Sie zur Seite Berichte.
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2. Sortieren Sie die Berichte nach Namen, Typ oder Wiederholung, um den
gewiinschten Bericht leichter zu finden.

3. Klicken Sie in der Spalte Bericht anschauen auf den entsprechenden Link, um
den Bericht anzuzeigen. Die jiingste Berichtsinstanz wird angezeigt.

Wie Sie alle Instanzen eines Berichts anzeigen, erfahren Sie unter,Berichte
speichern” (S. 127)

Alle Berichte haben eine Zusammenfassungsteil (die obere Halfte der Berichtsseite)
und einen Detailsteil (die untere Halfte der Berichtsseite).

. DerZusammenfassungsbereich enthalt statistische Daten (Kuchendiagramme
und Grafiken) fiir alle Netzwerkobjekte sowie allgemeine Informationen (ber
den Bericht wie den Berichtszeitraum (sofern anwendbar), Berichtsziel, usw.

« Der Detailbereich enthdlt Informationen zu allen entsprechenden
Netzwerkobjekten.
Beachten Sie

« Siekonnen dieim Diagramm angezeigten Informationen anpassen, indem Sie auf
die Eintrage in der Legende klicken und damit die entsprechenden Daten anzeigen
oder ausblenden.

o Klicken Sie auf den Bereich der Grafik (Kuchensegment oder Balken), der Sie
interessiert, um in der Tabelle Details dazu anzuzeigen.

8.3.2. Geplante Berichte bearbeiten

Beachten Sie

Wenn Sie einen geplanten Bericht bearbeiten, werden samtliche Anderungen mit der
nachsten Ausfiihrung des Berichts wirksam. Zuvor erstellte Berichte sind von den
Anderungen nicht betroffen.

Um die Einstellungen eines geplanten Berichts zu dndern:
1. Gehen Sie zur Seite Berichte.
2. Klicken Sie auf den Berichtnamen.

3. Andem Sie die Berichtseinstellungen nach Bedarf. Sie kénnen die folgenden
Anderungen vornehmen:

. Berichtsname. Geben Sie dem Bericht einen eindeutigen Namen, der seinen
Inhalt widerspiegelt. Wenn Sie einen Namen festlegen, beriicksichtigen Sie
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den Berichtstyp, das Berichtsziel und unter Umstanden auch die
Berichtsoptionen. Berichte die anhand eines geplanten Berichts erstellt
werden, erhalten auch den entsprechenden Namen.

Berichtswiederholung (geplant). Sie konnen den Bericht so planen, dass er
in regelmaRigen Abstdnden automatisch wiederholt wird: stiindlich (nach
einer festgelegten Anzahl von Stunden), taglich (zu einer bestimmten Uhrzeit),
wochentlich (an einem bestimmten Wochentag zu einer bestimmten Uhrzeit)
oder monatlich (an einem bestimmten Tag des Monats zu einer bestimmten
Uhrzeit). Abhdngig von dem ausgewahlten Zeitplan wird der Bericht nur
Daten vom letzten Tag, aus der letzten Woche oder dem letzten Monat
enthalten.

Einstellungen

— Sie kénnen den Bericht so planen, dass er in regelmaligen Abstanden
automatisch wiederholt wird: stiindlich (nach einer festgelegten Anzahl
von Stunden), taglich (zu einer bestimmten Uhrzeit), wochentlich (an
einem bestimmten Wochentag zu einer bestimmten Uhrzeit) oder
monatlich (an einem bestimmten Tag des Monats zu einer bestimmten
Uhrzeit). Abhingig von dem ausgewahlten Zeitplan wird der Bericht nur
Daten vom letzten Tag, aus der letzten Woche oder dem letzten Monat
enthalten.

— Der Bericht wird nur Daten aus dem ausgewahlten Intervall enthalten.
Sie kdnnen das Intervall ab der ndchsten Ausfiihrung andern.

— Die meisten Berichte enthalten Filtermdglichkeiten, damit Sie die fiir Sie
interessanten Informationen schnell finden kénnen. Wenn Sie den Bericht
in der Konsole anzeigen, sind unabhangig von den gewahlten Optionen
immer alle Informationen verfiigbar. Wenn Sie den Bericht herunterladen
oder per E-Mail versenden, werden nur die Berichtszusammenfassung
und die ausgewahlten Informationen in der PDF-Datei enthalten sein.
Die Berichtsdetails sind nur im CSV-Format verfligbar.

— Sie kdnnen den Bericht auch per E-Mail erhalten.

Ziel wahlen. Die ausgewahlte Option weist auf die Art des aktuellen
Berichtsziels hin (entweder Gruppen oder einzelne Netzwerkobjekte). Klicken
Sie auf den entsprechenden Link, um das aktuelle Berichtsziel anzuzeigen.
Sie konnen das Berichtsziel dndern, indem Sie die Gruppen oder
Netzwerkobjekte auswahlen, die in dem Bericht eingeschlossen werden
sollen.

Berichte verwenden 126



Bltdefender Grawt\/Zome

unfollow the traditional

4. Klicken Sie Speichern, um die Anderungen zu speichern.

8.3.3. Geplante Berichte l6schen

Wenn ein geplanter Bericht nicht mehr bendtigt wird, empfiehlt es sich, diesen zu
I6schen. Durch das Loschen eines geplanten Berichts werden alle Instanzen, die
dieser bis zu diesem Zeitpunkt automatisch erstellt hat, geloscht.

Um einen geplanten Bericht zu |6schen:

1. Gehen Sie zur Seite Berichte.

2. Wahlen Sie den Bericht, die Sie I6schen mdchten.

3. Klicken Sie auf die Schaltflache © Loschen am oberen Rand der Tabelle.

8.4. Berichte speichern

StandardmaBig werden geplante Berichte automatisch im Control Center
gespeichert.

Wenn Sie Berichte iiber einen langeren Zeitraum hin bendtigen, konnen Sie sie auf
Ihrem Computer abspeichern. Die Zusammenfassung des Berichts ist im
PDF-Format verfligbar; die Berichtsdetails sind jedoch nurim CSV-Format verfiigbar.

Sie konnen Berichte auf zweierlei Weise speichern:

. Exportieren
. Download

8.4.1. Berichte exportieren
So exportieren Sie den Bericht auf Ihren Computer:

1. Klicken Sie je nach gewiinschtem Format auf CSV exportieren oder PDF
exportieren.

2. Je nach lhren Browser-Einstellungen wird die Datei automatisch an einen
Standard-Speicherort heruntergeladen, oder es wird ein Download-Fenster
angezeigt, in dem Sie den Zielordner angeben kénnen.

8.4.2. Berichte herunterladen

Einen Berichtsarchiv enthalt sowohl die Zusammenfassung als auch die Details
eines Berichts.

So laden Sie ein Berichtsarchiv herunter:
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. Gehen Sie zur Seite Berichte.

2. Wahlen Sie den Bericht, den Sie speichern méchten.

3. Klicken Sie auf die Schaltflache ® Herunterladen und wahlen Sie entweder

Letzte Instanz, um die zuletzt erstellte Instanz des Berichts herunterzuladen,
oder Vollstandiges Archiv, um ein Archiv herunterzuladen, das samtliche
Instanzen enthalt.

Je nach Ihren Browser-Einstellungen wird die Datei automatisch an einen
Standard-Speicherort heruntergeladen, oder es wird ein Download-Fenster
angezeigt, in dem Sie den Zielordner angeben kénnen.

8.5. Berichte per E-Mail versenden

Sie kdnnen Berichte mit den folgenden Optionen per E-Mail versenden:

1.

Wenn Sie den angezeigten Bericht direkt per E-Mail versenden mochten, klicken
Sie auf die Schaltflache E-Mail. Der Bericht wird an die mit lhrem Konto
verkniipfte E-Mail-Adresse gesendet.

So konfigurieren Sie den Versand geplanter Berichte per E-Mail:

a. Gehen Sie zur Seite Berichte.

b. Klicken Sie auf den gewiinschten Berichtnamen.

c. Unter Einstellungen > Zustellung Per Email senden an auswahlen.
d

. Geben Sie die gewiinschte E-Mail-Adresse im Feld darunter ein. Sie knnen
beliebig viele E-Mail-Adressen hinzufiigen.

e. Klicken Sie auf Speichern.

Beachten Sie

In der PDF-Datei, die per E-Mail gesendet wird, sind nur die
Berichtszusammenfassung und das Diagramm enthalten. Die Berichtsdetails
sind in der CSV-Datei enthalten.

Berichte werden als ZIP-Archive per E-Mail gesendet.

8.6. Berichte ausdrucken

Das Control Center verfiigt derzeit liber keine Druckoptionen. Um einen Bericht zu
drucken, miissen Sie ihn zunachst auf Ihrem Computer speichern.
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9. BENUTZERAKTIVITATSPROTOKOLL

Das Control Center protokolliert alle von Benutzer ausgefiihrten Operationen und
Aktionen. Die Benutzeraktivitatsliste enthalt je nach lhren Administratorrechten
die folgenden Ereignisse:

« Anmelden und Abmelden

« Berichte erstellen, bearbeiten, umbenennen und |6schen

. Dashboard-Portlets hinzufiligen und entfernen

« Problembehandlungsvorgéange auf betroffenen Maschinen starten, beenden,
abbrechen und anhalten

. Bearbeiten der Authentifizierungseinstellungen fiir die
GravityZone-Benutzerkonten.

Die Seite Benutzeraktivitat

Um aufgezeichnete Ereignisse anzuzeigen, an denen Sie interessiert sind, miissen
Sie eine Suche definieren. Geben Sie die Suchkriterien in die verfiigbaren Felder
ein und klicken Sie auf Suchen. Alle zu lhren Kriterien passenden Eintrage werden
in der Tabelle angezeigt.

Die Spalten geben niitzliche Informationen zu den aufgelisteten Ereignissen:
. Der Name des Benutzers, der die Aktion durchgefiihrt hat.

« Benutzerrolle.

. Aktion, die das Ereignis ausgelost hat.

. Art des Konsolenobjekts, das von der Aktion betroffen ist.

. Bestimmtes Konsolenobjekt, das von der Aktion betroffen ist.

« Zeitpunkt, zu dem das Ereignis eingetreten ist.

Um Ereignisse nach einer Spalte zu ordnen, klicken Sie einfach auf die Uberschrift
der jeweiligen Spalte. Klicken Sie erneut auf die Spalteniiberschrift, um die
Sortierungsreihenfolge umzukehren.

Um Details zu einem Ereignis anzuzeigen, wahlen Sie es aus und sehen Sie in den
Abschnitt unter der Tabelle.
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10. HILFE ERHALTEN

Sollten Probleme oder Fragen im Zusammenhang mit GravityZone auftreten, wenden
Sie sich bitte an einen Administrator.

10.1. Bitdefender-Support-Center

Im Bitdefender-Support-Center finden Sie alle Hilfe und Informationen rund um lhr
Bitdefender-Produkt.

Dabei stehen lhnen verschiedene Ressourcen zur Verfligung, um die richtige Losung
oder Antwort zu finden:

« Artikel in der Wissensdatenbank
. Bitdefender-Support-Forum
« Produktdokumentation

Zudem konnen Sie auch lhre favorisierte Suchmaschine nutzen, um mehr zu
erfahren iber Computersicherheit, die Bitdefender-Produkte und das Unternehmen.

Artikel in der Wissensdatenbank

Die Bitdefender-Wissensdatenbank ist eine Online-Datenbank mit Informationen
rund um die Bitdefender-Produkte. Hier sind in einem leicht zuganglichen Format
Berichte zu den Ergebnissen des fortlaufenden technischen Supports sowie der
Bugfix-Aktivitaten der Bitdefender-Support- und Entwicklungsteams gespeichert.
Hinzu kommen Artikel zur Virenvorbeugung, detaillierte Erklarungen zur Verwaltung
von Bitdefender-L6sungen und vieles mehr.

Die Bitdefender-Wissensdatenbank ist offentlich zugénglich und komplett
durchsuchbar. Die darin enthaltenen Informationen sind duerst umfangreich und
stellen eine weitere Methode dar, mit der Bitdefender-Kunden mit dem notwendigen
technischen Wissen versorgt werden. Alle berechtigen Informationsanfragen oder
Fehlermeldungen von Bitdefender-Kunden finden sich tber kurz oder lang im
Bitdefender-Wissensdatenbank wieder und dienen als Bugfix-Anleitungen,
Umgehungsldsungen oder Informationsartikel, die die Hilfedateien des Produkts
erganzen sollen.

Die Bitdefender-Wissensdatenbank fiir Unternehmensprodukte steht Ihnen jederzeit
unter http://www.bitdefender.de/support/business.html zur Verfiigung.
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Bitdefender-Support-Forum

Das Bitdefender-Support-Forum bietet Bitdefender-Anwendern eine Mdglichkeit,
schnelle Hilfe zu erhalten oder anderen Hilfestellung zu geben. Hier kénnen Sie
Ihre Probleme und Fragen rund um lhr Bitdefender-Produkt posten.

Support-Techniker von Bitdefender iiberwachen neue Eintrage in das Forum, um
Ihnen helfen zu kénnen. AuBerdem konnen Sie eine Antwort auf lhre Frage oder
einen Losungsvorschlag von einem bereits erfahrenen Bitdefender-Anwender
erhalten.

Bevor Sie einen Eintrag ins Forum stellen, suchen Sie bitte im Forum nach einem
ahnlichen oder verwandten Themenbereich.

Das Bitdefender Support-Forum finden Sie unter http://forum.bitdefender.com. Es
steht in 5 verschiedenen Sprachen zur Verfiigung: Englisch, Deutsch, Franzdsisch,
Spanisch und Rumanisch. Mit einem Klick auf Business Protection gelangen Sie
in den Bereich Unternehmensprodukte.

Produktdokumentation

Die Produktdokumentation ist die umfassendste Informationsquelle rund um Ihr
Produkt.

Klicken Sie oben rechts in der Konsole auf Ihren Benutzernamen, dann auf Hilfe &
Support und schlieBlich auf den Link des gewiinschten Handbuchs. Dadurch wird
ein neuer Reiter in Ihrem Browser gedffnet.

10.2. Hilfe anfordern

Nutzen Sie unser Online-Support-Center, um Unterstiitzung anzufordern. Fiillen
Sie das Kontaktformular aus und senden Sie es ab.
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A. Anhdnge
A.1. Sandbox Analyzer-Objekte

A.1.1. Unterstutzte Dateitypen und Dateiendungen fiir die
manuelle Ubermittlung

Die folgenden Dateiendungen werden unterstiitzt und kénnen im Sandbox Analyzer
manuell detoniert werden:

Batch, CHM, DLL, EML, Flash SWF, HTML, HTML/Script, HTML
(Unicode), JAR (Archiv), JS, LNK, MHTML (DOC), MHTML (PPT),
MHTML (XLS), Microsoft Excel, Microsoft PowerPoint, Microsoft
Word, MZ/PE-Dateien (ausfihrbar), PDF, PEF (ausfiuhrbar), PIF
(ausfithrbar), RTF, SCR, URL (bin&r), VBE, VBS, WSF, WSH,
WSH-VBS, XHTML.

Sandbox Analyzer kann die oben genannten Dateitypen auch dann erkennen, wenn
sie sich in Archiven der folgenden Typen befinden: 7z, ACE, ALZip, ARJ,

BZip2, cpio, GZip, LHA, Linux TAR, LZMA komprimiertes Archiv,
MS Cabinet, MSI, PKZIP, RAR, Unix 7, ZIP, ZIP (Multivolume),
700, XZ.

A.1.2. Dateitypen, die durch die Vorfilterung von Inhalten bei
der automatischen Ubermittlung unterstiitzt werden

Die Vorfilterung der Inhalte bestimmt Dateitypen durch eine Kombination aus
Objektinhalt und Dateiendung. Das bedeutet, dass eine ausfiihrbare Datei mit der
Dateiendung .tmp als Anwendung erkannt und bei Verdacht an denSandbox

Analyzer ibermittelt wird.

. Anwendungen - Dateien im PE32-Format, einschlieBlich, aber nicht beschrankt
auf die folgenden Dateiendungen: exe, dl11, com.

. Dokumente - Dateien im Dokumentformat, einschliellich, aber nicht beschrankt
auf die folgenden Dateiendungen: x1sx, xls, ppt, doc, docx, docx,

dot, chm, xlm, docm, dotm, dotm, potm, potx, ppam, ppax,
pps, pps, ppsm, pptx, sldm, sldx, xlm, xltm, rtf, pdf.
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Skripte: ps, wsf, ws, php, py, Jjs, vb, vbs, pyc, pyo, wsc,
wsh, pscl, jse, vbe.

Archive: zip, jar, 7z, bz, bz2, tgz , msi, rar, rev, z, arj,
iso, lha, lhz, uu, uue, xxe, lzma, ace, r00.

E-Mails (im Dateisystem gespeichert): em1, tnef.

A.1.3. Standardausschliisse bei automatischer Ubermittlung
asc, avi, bmp, gif, jpeg, jpg, mkv, mp4, pgp, png, txt.
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Adware

Adware wird haufig mit einer anderen Anwendung kombiniert, die kostenlos
ist, solange der Nutzer die Adware akzeptiert. Adware-Anwendungen werden
in der Regel installiert, nachdem der Nutzer einer Lizenzvereinbarung
zugestimmt hat. In der Lizenzvereinbarung wird auch der Zweck der Anwendung
genannt, und somit liegt keine Rechtswidrigkeit vor.

Allerdings konnen Popup-Anzeigen mit der Zeit sehr lastig werden und in
manchen Fallen die Systemperformance beeintrachtigen. Zudem kann aufgrund
der Daten, die manche dieser Programme sammeln, die Privatsphére von
Nutzern verletzt werden, die sich iiber die Bedingungen in der
Lizenzvereinbarung nicht vollig im Klaren waren.

Archiv
Ein Datentrager, ein Magnetband oder ein Ordner mit Dateien, die von einem
Backup erzeugt wurden.

Eine Datei, die eine oder mehrere Dateien in einem komprimierten Format
enthalt.

Backdoor (Hintertiir)
Eine Sicherheitsliicke eines Systems, die der Entwickler oder Administrator
absichtlich hinterlasst. Der Grund dafiir muss nichtimmer bdsartig sein. Manche
Betriebssysteme haben schon standardmaRig privilegierte Konten eingerichtet,
damit diese von den Kundendienst-Technikern oder Programmierern der
Hersteller benutzt werden kdnnen.

Befehlszeile

Die Befehlszeile ist eine zeichenorientierte Benutzerschnittstelle. Die
Kommunikation zwischen Benutzer und Computer findet ausschlieBlich durch
die Eingabe von bestimmten Befehlen statt, die sich aus einzelnen
Buchstabenfolgen zusammensetzen. Als Eingabegerat wird eine Tastatur
benutzt. Die Verwendung einer Maus ist nicht moglich. Auf der Befehlszeile
werden die einzelnen Anweisungen in einer bestimmten Befehlssprache
eingegeben, die vom Computer und seiner Software ausgewertet und mit den
entsprechenden Ergebnissen auf dem Ausgabegerat (meistens ein Monitor)
wieder an den Benutzer ibergeben werden.
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Boot-Sektor:
Der erste Sektor einer Festplatte oder Diskette. Hier liegen Daten, die das
Betriebssystem zum Booten (Starten) braucht.

Bootkit
Ein Bootkit ist ein Schadprogramm, das den Master Boot Record (MBR), den
Volume Boot Record oder den Boot-Sektor infizieren kann. Ein Bootkit bleibt
auch nach einem Neustart des Systems aktiv.

Bootvirus
Ein Virus, der den Bootsektor einer Festplatte oder eines Diskettenlaufwerks
infiziert. Beim Versuch von einer Diskette, die mit einem Bootvirus infiziert ist,
zu booten wird dieser im Arbeitsspeicher aktiviert. Bei jedem Neustart wird der
Virus so im Arbeitsspeicher aktiviert und Ubertragt sich auf eingelegte
Wechselmedien.

Cookie

In der Internetbranche werden mit Cookies kleine Dateien bezeichnet, die Daten
Uber einzelne Computer enthalten und die von den Werbetreibenden analysiert
und verwendet werden, um die Interessen und Vorlieben der Benutzer
herauszufinden. Die Cookie-Technologie wird stetig weiterentwickelt mit dem
Ziel Benutzern nur noch solche Werbung anzuzeigen, die ihren Interessen
entspricht. Fiir viele ist dies ein zweischneidiges Schwert. Einerseits ist es
praktisch, nur Anzeigen zu sehen, an denen man interessiert ist. Anderseits
bedeutet es, dass Online-Aktivitaten der Benutzer gewissermaRen auf Schritt
und "Klick” verfolgt werden. Es ist also verstandlich, dass in diesem
Zusammenhang Datenschutz ein umstrittenes Thema st und viele sich unwohl
fuhlen, quasi als SKU-Nummer (die Strichcodes auf den Packungen, die im
Geschift an der Theke gescannt werden) betrachtet zu werden. Auch wenn
diese Sicht etwas extrem erscheint, ist sie doch manchmal korrekt.

Dateierweiterung
Der Teil hinter dem Punkt im Dateinamen. Die Erweiterung oder Extension
beschreibt die Art der Daten, die in einer Datei gespeichert sind.

Viele Betriebssysteme benutzen Dateierweiterungen, z.B. Unix, VMS, MS-DOS.
Sie sind gewdhnlich ein bis drei Buchstaben lange (alte Betriebssysteme kénnen
oft nicht mehr als drei Buchstaben unterstiitzen). Beispiele sind "exe"
ausfiihrbare Dateien, "ps” fiir PostScript oder "txt" fiir Text-Dateien.
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Durchsuchen
Kurzform fiir Web-Browser, ein Programm, mit dem Internetseiten aufgerufen
und angezeigt werden kdonnen.

Ereignisanzeige
Ereignisse oder Erscheinungen, die in einem Programm vorkommen. Ereignisse
konnen Benutzeraktionen, wie zum Beispiel Mausklicks oder Tastatureingaben,
oder Systemereignisse, wie zum Beispiel ungeniigender Speicher, sein.

Exploit
Als Exploit wird zum einen eine Methode bezeichnet, mit der Unbefugte auf
einen Computer zugreifen, zum anderen eine Schwachstelle in einem System,
Uber die das System angegriffen werden kann.

Fehlalarm
Erscheint, wenn ein Virenscanner eine Datei als infiziert erkennt, obwohl dies
nicht der Fall ist.

Gezielte Angriffe

Cyber-Angriffe, die es hauptsachlich auf finanzielle Vorteile oder die
Erschiitterung eines guten Rufs abgesehen haben. Opfer konnen
Einzelpersonen, Unternehmen, eine Software oder ein System sein. In jedem
Fall wird das Opfer vor dem Angriff genauestens studiert. Diese Art von
Angriffen wird iiber einen langen Zeitraum hinweg und in verschiedenen Phasen
durchgefiihrt, wobei oft mehr als ein Einfallstor ausgenutzt wird. Sie werden
kaum bemerkt, und wenn doch, dann meist erst, wenn es schon zu spat ist.

Grayware
Eine Klasse von Software-Anwendungen irgendwo zwischen legitimer Software
und Malware. Sie ist zwar nicht so unmittelbar schadlich wie Malware, die die
Systemfunktion direkt beeintrachtigt, ihr Verhalten ist aber dennoch
beunruhigend und kann zu unerwiinschten Situationen fiihren. Daten konnen
gestohlen, Identitaten missbraucht und Werbung eingeblendet werden. Die
verbreitesten Arten von Grayware sind Spyware und Adware.

Heuristik
Eine Methode, um neue Viren zu identifizieren. Diese Scan-Methode benétigt
keine spezifischen Virussignaturen. Der Vorteil eines heuristischen Scans ist,
dass man nicht von einer neuen Variante eines alten Virus getauscht werden
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kann. Manchmal kann jedoch auch ein verdachtiger Code in einem normalen
Programm gemeldet werden, ein sogenannter Fehlalarm oder "falsch-positive
Meldung” wird angezeigt.

IP
Internet Protocol - Das TCP/IP Protokoll ist verantwortlich fiir die korrekte IP
Adressierung und die korrekte Zustellung der Datenpakete.

Keylogger

Ein Keylogger ist eine Anwendung, die alles aufzeichnet, was Sie tippen.

Keylogger sind an sich nicht schadlich. Sie kénnen auch legitim eingesetzt
werden, um beispielsweise die Aktivitaten von Angestellten oder Kindern zu
Uberwachen. Sie werden jedoch zunehmend von Cyber-Kriminellen mit
bosartiger Absicht eingesetzt (um beispielsweise private Daten wie
Benutzernamen oder Passworter zu sammeln).

Logdatei (Berichtsdatei)

Eine Datei, die stattgefundene Aktivitaten aufzeichnet. Zum Beispiel speichert
Bitdefender eine Prokolldatei mit den gescannten Pfaden, Ordnern, der Anzahl
der gescannten Archive und Dateien sowie der Anzahl der gefundenen infizierten
oder verdachtigen Dateien.

Makrovirus

Eine Virusform, die in einem Dokument als eingebettetes Makro verschliisselt
wird. Viele Anwendungen, wie Microsoft Word und Excel, unterstiitzen
leistungsstarke Makrosprachen.

Diese Anwendungen ermdéglichen das Einbetten eines Makros in ein Dokument,
welches dann bei jedem Offnen des Dokuments ausgefiihrt wird.Ein Makro ist
eine Aufzeichnung des Ablaufs von Routineaufgaben innerhalb des
makrofahigen Programmes, das dann immer wieder verwendet werden kann.

Malware

Malware ist der Sammelbegriff fiir alle Software-Arten, die darauf ausgelegt
sind, Schaden zu verursachen - das Wort setzt sich zusammen aus den
englischen Begriffen malicious und software, also bdsartige Software. Der
Begriff hat sich noch nicht vollstandig durchgesetzt, wird aber immer haufiger
als Oberbegriff gebraucht, wenn von Viren, Trojanern, Wiirmern und Malicious
Mobile Code die Rede ist.
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Malware

Ein Programm oder ein Stiick Code, das auf einen Rechner kopiert wird und
sich allein ausfiihrt, ohne dass es der Besitzer des Rechners will oder merkt.
Die meisten Viren konnen sich auch selbst vervielfaltigen. Alle Computerviren
wurden von Menschen programmiert. Ein Virus, der sich immer wieder
vervielfaltigen kann, ist sehr einfach zu programmieren. Sogar ein solch
einfacher Virus kann gefahrlich sein, da er im Handumdrehen samtlichen
Arbeitsspeicher belegen und so das System lahmlegen kann. Noch gefahrlicher
sind Viren, die sich {iber Netzwerke selbst weiterversenden und
Sicherheitssysteme umgehen.

Malware-Scan-Ressourcenkonflikt
Eine intensive Beanspruchung von Systemressourcen, die auftritt, wenn
Virenschutz-Software gleichzeitig mehrere virtuelle Maschinen auf einem
einzigen physischen Host scannt.

Malware-Signatur

Malware-Signaturen  sind  Codebruchstiicke, die aus  aktuellen
Malware-Beispielen extrahiert werden. Diese werden von Antiviren-Programmen
zum Musterabgleich und zur Aufspiirung von Malware verwendet. Signaturen
werden auch genutzt, um den Malware-Code aus infizierten Dateien zu
entfernen.

Die Bitdefender Malware-Signatur-Datenbank ist eine Sammlung von stiindlich
durch Bitdefender-Mitarbeiter upgedateten Malware-Signaturen.

Nicht heuristisch
Diese Scan-Methode beruht auf spezifischen Virussignaturen. Der Vorteil eines
nicht-heuristischen Scans ist, dass er nicht von einem Scheinvirus getauscht
werden kann und so Fehlalarme verhindert.

Passwort-Stehler
Ein Passwort-Stehler sammelt Daten wie Benutzernamen und Passworter fiir
Konten. Die gestohlenen Zugangsdaten werden dann zu kriminellen Zwecken
genutzt.

Phishing
Das Senden einer E-Mail an einen Benutzer, in der der Sender sich als Vertreter
eines legitimen Unternehmens ausgibt und versucht, den Empfanger so zu
manipulieren, dass er personliche Informationen preisgibt, die dann zum
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Diebstahl der Identitat verwendet werden konnen. Die E-Mail leitet den Benutzer
dann auf eine Webseite, auf der er aufgefordert wird, vertrauliche Daten wie
Kreditkartennummern, TANs oder PINs preiszugeben. Es wird oft vorgegeben,
dass dies aus Griinden der Aktualisierung geschehen soll. Diese Webseiten
sind jedoch gefalscht und wurden eigens fiir den Diebstahl dieser Daten
eingerichtet.

Polymorpher Virus

Ein Virus, der seine Form mit jeder Datei, die er infiziert, andert. Da diese Viren
kein bestandiges bindres Muster haben, sind sie sehr schwer zu erkennen.

Ransomware

Eine Schadsoftware, die lhren Computer sperrt oder Ihnen den Zugriff auf lhre
Dateien und Anwendungen verwehrt. Ransomware verlangt die Zahlung eines
bestimmten Betrags (Losegeldzahlung) als Gegenleistung fiir einen
Entschliisselungscode, der den Zugang zum Computer und lhren Dateien wieder
freigibt.

Rootkit

Bei einem Rootkit handelt es sich um eine Sammlung von Software-Tools, mit
denen auf ein System mit Administratorrechten zugegriffen werden kann. Der
Begriff wurde urspriinglich nur fiir UNIX-Systeme verwendet und beschrieb
rekompilierte Tools, mit denen sich Angreifer Administratorrechte verschaffen
und so ihre Anwesenheit vor den tatsachlichen Administratoren verbergen
konnten.

Die Hauptaufgabe eines Rootkits besteht darin, Prozesse, Dateien und Protokolle
zu verstecken. Sie konnen auch Daten von Terminals, Netzwerkverbindungen
oder Peripheriegerdten abfangen, falls Sie eine entsprechende Software
eingebaut haben.

Rootkits sind nicht grundsatzlich schadlich. Einige Systeme und Anwendungen
verstecken z. B. wichtige Dateien mithilfe von Rootkits. Sie werden jedoch oft
dazu missbraucht, Malware zu verbergen oder unbemerkt einen Eindringling
einzuschleusen. In Kombination mit Malware stellen sie eine gro3e Gefahr fiir
Ihr System dar. Denn sie konnen den Datenverkehr abhoren, Sicherheitsliicken
in lhrem System schaffen, Dateien und Zugangsdaten verandern, und das alles,
ohne entdeckt zu werden.
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Schnittstelle

Stelle eines Rechners, an die ein Gerat angeschlossen werden kann. Rechner
haben verschiedenartige Schnittstellen. Im Inneren gibt es Schnittstellen zum
Anschluss von Festplatten, Grafikkarten und Tastaturen. Extern haben Rechner
Schnittstellen zum Anschluss von Modems, Druckern und anderen
Peripheriegeraten.

In TCP/IP und UDP Netzwerken, ein Endpunkt zu logischen Verbindungen. Die
Schnittstellennummer gibt die Art der Schnittstelle an. Zum Beispiel,
Schnittstelle 80 wird fiir HTTP Traffic verwendet.

Schutzebenen

GravityZone bietet Schutz durch eine Reihe von Modulen und Rollen, die
gemeinsam als Sicherheitsebenen bezeichnet werden und in Endpunktschutz
(EPP) bzw. Kernschutz sowie verschiedene Add-ons unterteilt sind. Der
Endpunktschutz umfasst Malware-Schutz, Advanced Threat Control, Erweiterter
Exploit-Schutz, Firewall, Inhaltssteuerung, Geratesteuerung, Network Attack
Defense, Power-User und Relais. Die Add-ons umfassen Sicherheitsebenen
wie Security for Exchange und Sandbox Analyzer.

Weitere Einzelheiten zu den mit lhrer GravityZone-Losung erhaltlichen
Sicherheitsebenen finden Sie unter ,GravityZone-Sicherheitsebenen” (S. 2).

Script

Ein anderer Begriff fiir Makro- oder Batchdatei. Ein Skript ist eine Befehlsliste,
die ohne Benutzereingriff ausgefiihrt werden kann.

Spam

Junk-E-Mail oder Junk-Postings in Newsgroups. Im Allgemeinen versteht man
darunter jede Art von unerwiinschter E-Mail.

Spyware

Software, die unentdeckt vom Nutzer private und geheime Anwenderdaten
Uber seine Internetverbindung abgreift. Dies geschieht in der Regel zu
Werbezwecken. Typischerweise sind Spyware-Anwendungen als verborgene
Komponenten in Freeware- oder Shareware-Programmen enthalten, die aus
dem Internet heruntergeladen werden konnen. Die groe Mehrzahl von
Shareware- und Freeware-Anwendungen ist natiirlich frei von Spyware. Ist die
Spyware einmal installiert, Giberwacht sie die Nutzeraktivitaten und tbertragt
diese Daten im Hintergrund an einen Dritten. Spyware kann auch Informationen
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Uber E-Mail-Adressen und sogar Passworter und Kreditkartennummern
sammeln.

Einem Trojanischen Pferd ahnelt Spyware darin, dass die Anwender das Produkt
unwissentlich gemeinsam mit etwas anderem installieren. Opfer von Spyware
wird man oft dann, wenn man sich bestimmte
Peer-to-Peer-Dateiaustauschprogramme herunterladt.

Ganz abgesehen von den Fragen der Ethik und des Datenschutzes belegt
Spyware auch unnoétig Systemressourcen und Bandbreite, indem {iber die
Internetverbindung des Nutzers Informationen an den Spyware-Heimatserver
gesendet werden. Da Spyware Speicher und Systemressourcen verbraucht,
konnen die im Hintergrund laufenden Anwendungen zu Systemabstiirzen oder
allgemeiner Systeminstabilitat fiihren.

Symbolleiste

Die Symbolleiste wurde mit Windows 95 eingefiihrt und befindet sich auf der
Windows Task-Leiste (gewdhnlich unten rechts, dort wo sich auch die Uhrzeit
befindet). Sie enthalt kleine Symbole zur Information und zum leichteren Zugriff
auf Systemfunktionen wie Drucker, Modems, Lautstarke und anderes. Um auf
die Details und Optionen dieser Funktionen zuzugreifen, ist ein Doppelklick
oder ein Klick mit der rechten Maustaste erforderlich.

TCP/IP

Transmission Control Protocol/Internet Protocol — im Internet weit verbreiteter
Netzwerkprotokollsatz, der die Kommunikation zwischen verbundenen
Computernetzwerken mit verschiedenen Hardware-Architekturen und
Betriebssystemen ermdoglicht. TCP/IP bietet eine Moglichkeit, all diese
unterschiedlichen Komponenten zu Kommunikationszwecken miteinander zu
verbinden.

Trojaner

Ein bodsartiges Programm, das sich als eine legitime Anwendung ausgibt. Im
Unterschied zu Viren vervielfaltigen sich die Trojaner (auch "trojanische Pferde”
genannt) nicht, aber sie konnen ebenso schadlich sein. Einer der
heimtiickischsten Trojaner ist ein Programm, das behauptet lhren Rechner von
Viren zu befreien, stattdessen aber den Rechner infiziert.

Der Begriff entstammt einer Geschichte in Homers "llias”, in der die Griechen
ihren Feinden, den Trojanern, angeblich als Siihnegabe ein riesiges holzernes
Pferd schenkten. Aber nachdem die Trojaner das Pferd in die Stadt gebracht
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hatten, schlichen sich die im Bauch des holzernen Pferdes versteckten Soldaten
bei Nacht heraus, 6ffneten die Tore der Stadt und ermdglichten somit ihren
Landsleuten, in die Stadt einzudringen und auf diese Weise Troja zu besetzen.

Update (Aktualisierung)

Eine neue Software- oder Hardwareversion, die eine altere Version desselben
Produkts ersetzt. Die Update-Installationsroutine eines Programms priift oft,
ob eine altere Versionen auf dem Rechner installiert ist, da sonst kein Update
installiert werden kann.

Bitdefender verfligt liber ein eigenes Update-Modul, das die manuelle oder
automatische Suche nach Updates ermdglicht.

Verdachtige Dateien und Netzwerkverkehr

Verdachtige Dateien sind solche mit einer zweifelhaften Reputation. Diese
Einstufung basiert auf mehreren Faktoren, darunter: Vorhandensein der digitalen
Signatur, Anzahl der Vorkommen in Computernetzwerken, verwendeter Packer,
usw. Netzwerkverkehr gilt als verdachtig, wenn er vom Muster abweicht. Zum
Beispiel bei unzuverlassiger Quelle, Verbindungsanfragen an ungewdhnliche
Ports, hohe Bandbreitennutzung, zufallig scheinende Verbindungszeiten, usw.

Windows-Downloader

Es ist ein generischer Name fiir ein Programm, dessen primare Funktion darin
besteht, Inhalte zu unerwiinschten oder schadlichen Zwecken herunterzuladen.

Wurm

Ein Programm, das sich selbst kopiert und {iber ein Netzwerk verbreitet. Es
kann sich nicht an andere Programme anhéngen.
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