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Vorwort

Dieses Handbuch richtet sich an Netzwerkadministratoren, die mit der Verwaltung
von GravityZone innerhalb ihres Unternehmens betraut sind.

In diesem Dokument wird beschrieben, wie Sie mit dem GravityZone Control Center
Sicherheitseinstellungen auf Endpunkten unter lhrem Konto anzeigen und
konfigurieren kdnnen. Hier erfahren Sie, wie Sie Ihr Netzwerkinventar in Control
Center anzeigen, Richtlinien erstellen und auf verwalteten Endpunkten anwenden
sowie Berichte erstellen, Objekte in der Quarantane verwalten und das Dashboard
nutzen.

1. In diesem Handbuch verwendete Konventionen

Typografie
In diesem Handbuch werden zur besseren Lesbarkeit verschiedene Schriftarten

verwendet. In der unten stehenden Tabelle erfahren Sie, was welche Schriftart
bedeutet.

Beispiel Einzugebende Befehle und Syntaxen, Pfade
und Dateinamen, Konfigurationen,
Dateiausgaben und andere Eingabetexte sind
in nicht-proportionaler Schrift

gedruckt.

http://www.bitdefender.com Verweise (Links) auf externe Inhalte wie z.B.
Web-Seiten oder FTP-Server.

gravityzone-docs@bitdefender.com Verweise auf E-Mail-Adressen, z.B. zur

Kontaktaufnahme.

LVorwort” (S. vii) Interne Verweise (Links) auf beliebige Stellen
innerhalb dieses Dokuments.

Option Alle Produktoptionen werden fett gedruckt
dargestellt.

Stichwort Optionen der Benutzeroberflache, Stichworter

oder Tastenkombinationen werden durch
Fettdruck hervorgehoben.

Vorwort Vii
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Hinweise

Hierbei handelt es sich um Hinweise innerhalb des Textflusses, welche mit einer
kleinen Grafik markiert sind. Es handelt sich um Informationen, die Sie in jedem
Fall beachten sollten.

Beachten Sie
Diese Bemerkung dient lediglich zur Uberpriifung. Notizen enthalten in der Regel
niitzliche Informationen wie zum Beispiel einen Verweis auf ein verwandtes Thema.

Wichtig
Diese Art von Hinweis sollte in jedem Fall gelesen werden. Es werden wichtige
Informationen zum jeweiligen Thema gegeben, die nicht Gibersprungen werden sollten.

Warnung

Diese kritische Information erfordert groRtmaogliche Aufmerksamkeit. Hier
angegebenen Anweisungen und Informationen sollten Sie auf jeden Fall Beachtung
schenken. Sie sollten diese Informationen sorgsam lesen und verstanden haben, da
es sich um eine hochst kritische Thematik handelt.

Vorwort viii
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1. UBER GRAVITYZONE

GravityZone ist eine Sicherheitslosung fiir Unternehmen, die speziell auf virtuelle
und Cloud-Umgebungen zugeschnitten ist, und bietet Sicherheitsdienste fir
physische Endpunkte und virtuelle Maschinen in der Private und der Public Cloud.

GravityZone ist ein umfassendes Produkt mit einer zentralen Verwaltungskonsole,
die entweder von Bitdefender in der Cloud gehostet oder als virtuelle Appliance
innerhalb des Unternehmens installiert wird. Uber diese Konsole kénnen von
zentraler Stelle aus Sicherheitsrichtlinien fiir eine beliebige Zahl an Endpunkten
erstellt, zugewiesen und verwaltet werden, unabhangig vom Typ und geographischen
Ort dieser Endpunkte.

GravityZone bietet mehrschichtige Sicherheit fiir Endpunkte: Malware-Schutz mit
Verhaltens-Scans, Schutz vor Zero-Day-Attacken, Anwendungs-Blacklists und
Sandboxing, Firewall, Gerate- und Inhaltssteuerung.

Uber GravityZone 1




Bltdefender Grawt\/Zome

unfollow the traditional

2. GRAVITYZONE-SICHERHEITSEBENEN

GravityZone umfasst die folgenden Sicherheitsebenen:

Malware-Schutz

Advanced Threat Control
Erweiterter Exploit-Schutz
Firewall

Inhalts-Steuerung
Patch-Verwaltung
Geratesteuerung

Full Disk Encryption
Endpunkt-Risikoanalyse (ERA)
Email Security

2.1. Malware-Schutz

Das Anti-Malware-Sicherheitsebene setzt Signatur-Scans und heuristische Analysen
(B-HAVE, ATC) ein, um Schutz vor Viren, Wiirmern, Trojanern, Spyware, Adware,
Keyloggern, Rootkits und anderer bosartiger Software zu gewahrleisten.

Bitdefenders Malware-Scans setzen auf die folgenden Technologien:

Zunachst kommt eine herkdmmliche Scan-Methode zum Einsatz, bei der die
Uberpriiften Inhalte mit der Signaturdatenbank abgeglichen werden. Die
Signaturdatenbank enthalt die Byte-Folgen, die fiir bekannte Bedrohungen
spezifisch sind, und wird von Bitdefender regelmafig aktualisiert. Diese
Scan-Methode erkennt sehr effektiv bestatigte Bedrohung, die bereits erforscht
und dokumentiert wurden. Doch auch wenn die Signaturdatenbank immer
umgehend aktualisiert wird, gibt es zwischen der Entdeckung der Bedrohung
und der Problemlésung immer ein Zeitfenster, in dem das System eine
Schwachstelle hat.

Neue, bisher noch nicht dokumentierte Bedrohungen werden in einer zweiten
Schutzebene aufgefangen. Dabei handelt es sich um B-HAVE, die heuristische
Engine von Bitdefender. Heuristische Algorithmen erkennen Malware anhand
bestimmter Verhaltensweisen. B-HAVE fiihrt verdachtige Dateien in einer
virtuellen Umgebung aus, um ihre Auswirkungen auf das System zu untersuchen
und eine Bedrohung auszuschlieBen. Sollte eine Bedrohung erkannt werden,
wird eine Ausfiihrung des Programms verhindert.

GravityZone-Sicherheitsebenen 2
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Scan-Engines

Bitdefender GravityZone ist in der Lage, die Scan-Engines beim Erstellen der Pakete
flir die Sicherheitsagenten entsprechend der Endpunktkonfiguration automatisch
anzupassen.

Administratoren konnen die Scan-Engines auch manuell anpassen. Dabei konnen
sie unter den folgenden Optionen wahlen:

1. Lokaler Scan: fiir Scans, die auf lokalen Endpunkten durchgefiihrt werden. Der
lokale Scan-Modus eignet sich fiir leistungsstarke Maschinen, auf denen alle
Signaturen und Engines lokal gespeichert sind.

2. Hybrid-Scan mit leichten Engines (Public Cloud): mittlerer Ressourcenverbrauch;
gescannt wird in der Cloud und zum Teil auch mithilfe lokaler Signaturen. Dieser
Scan-Modus reduziert den Ressourcenverbrauch durch Auslagerung der
Scan-Aktivitat.

3. Zentralisierter Scan in der Public oder Private Cloud: geringer
Ressourcenverbrauch; bendétigt einen Security Server zum Scan. In diesem Fall
werden keine Signaturen lokal gespeichert. Die Scan-Aktivitat wird auf den
Security Server ausgelagert.

Beachten Sie
Es gibt eine Mindestanzahl an lokal gespeicherten Engines, die zum Entpacken
der komprimierten Dateien bendtigt werden.

4. Zentralisierter Scan (Scan in der Public oder Private Cloud mit Security Server)
mit Ausweichmoglichkeit* auf lokalen Scan (Full Engines)

5. Zentralisierter Scan (Scan in der Public oder Private Cloud mit Security Server)
mit Ausweichmaglichkeit* auf Hybrid-Scan (Public Cloud mit leichten Engines)

2.2. Advanced Threat Control

Fir Bedrohungen, die selbst von der heuristischen Engine nicht erkannt werden,
wurde mit Advanced Threat Control (ATC) eine weitere Sicherheitsebene
eingerichtet.

Advanced Threat Control liberwacht ununterbrochen laufende Prozesse und
bewertet verdachtige Verhaltensweisen wie zum Beispiel Verbergen des
Prozesstyps, Ausfiihrung von Code im Adressraum eines anderen Prozesses
(Ubernahme des Prozessspeichers zur Erweiterung von Rechten),

GravityZone-Sicherheitsebenen 3
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Replikationsversuche, Ablegen von Dateien, Verbergen vor Anwendungen zur
Prozesstibersicht usw. Jedes verddchtige Verhalten steigert den Verdachtswert
des Prozesses. Bei Uberschreiten einer Schwelle wird ein Alarm ausgelost.

2.3. Erweiterter Exploit-Schutz

Diese neue proaktive Technologie nutzt maschinelle Lernverfahren und stoppt so
Zero-Day-Angriffe, die nur schwer zu findende Exploits ausnutzen. Der erweiterte
Exploit-Schutz findet auch die neuesten Exploits in Echtzeit und behebt
Memory-Corruption-Schwachstellen, die vorhandene Sicherheitsldsungen umgehen
konnen. Schiitzt die gebrauchlichsten Anwendungen, wie Browser, Microsoft Office
oder Adobe Reader, sowie andere, die Ihnen einfallen. Uberwacht Systemprozesse
und schiitzt vor Sicherheitseinbriichen und Prozess-Hijacking.

2.4. Firewall

Die Firewall steuert den Zugriff von Anwendungen auf das Netzwerk sowie auf das
Internet. Eine umfangreiche Datenbank enthdlt eine Liste bekannter,
vertrauenswiirdiger Anwendungen, denen automatisch Zugriff gewahrt wird. Zudem
kann die Firewall das System vor Port-Scans schiitzen, die gemeinsame Nutzung
der Internet-Verbindung (ICS) beschranken und Benachrichtigungen generieren,
sobald neue Knoten mit dem Drahtlosnetzwerk verbunden werden.

2.5. Inhalts-Steuerung

Mit dem Modul Inhaltssteuerung kdnnen Unternehmensrichtlinien fiir zugelassenen
Datenverkehr, Internetzugriff, Datenschutz und Anwendungssteuerung durchgesetzt
werden. Administratoren konnen Scan-Optionen und -Ausschliisse fiir den
Datenverkehr festlegen, den Internetzugriff auf bestimmte Zeiten beschranken,
einzelne Internetkategorien oder URLs blockieren, Identitatsschutzregeln
konfigurieren und Rechte fiir die Verwendung bestimmter Anwendungen festlegen.

2.6. Network Attack Defense

Das Network Attack Defense-Modul nutzt eine Bitdefender-Technologie zur
Erkennung von Angriffen auf das Netzwerk, mit denen versucht wird, tiber Verfahren
wie Brute-Force-Angriffe, Netzwerk-Exploits, Passwortdiebstahl,
Drive-by-Download-Infektionsvektoren, Bots oder Trojaner Zugriff auf Endpunkte
zu erlangen.

GravityZone-Sicherheitsebenen 4
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2.7. Patch-Verwaltung

Die Patch-Verwaltungist vollstandig in GravityZone integriert und sorgt dafiir, dass
Ihre Programme und lhr Betriebssystem immer auf dem neuesten Stand sind und
verleiht lhnen einen Uberblick Uber den Patch-Status der verwalteten
Windows-Endpunkte.

Das GravityZone-Modul Patch-Verwaltung beinhaltet verschiedene Funktionen,
darunter Patch-Scans auf Knopfdruck oder nach Plan, automatische/manuelle
Aufspielung von Patches und Berichte zu fehlenden Patches.

Welche Anbieter und Produkte von der GravityZone-Patch-Verwaltung unterstiitzt
werden, kdnnen Sie in Artikel nachlesen.

Beachten Sie
Die Patch-Verwaltung ist ein Add-on, das iiber einen separaten Lizenzschliissel fiir
alle GravityZone-Pakete erworben werden kann.

2.8. Gerdtesteuerung

Mit dem Modul Geratesteuerung kann mithilfe von in Richtlinien festgelegten
Blockier-Regeln und -Ausnahmen verhindert werden, dass sensible Daten unbefugt
weitergegeben werden und Infektionen Uber externe Datentrager ins Netzwerk
gelangen. Dies ist fiir eine Vielzahl von Geratearten moglich wie zum Beispiel
USB-Sticks, Bluetooth-Gerate, CD/DVD-Player, Speichermedien und vieles mehr.

2.9. Full Disk Encryption

Diese Sicherheitsebene verwaltet BitLocker unter Windows sowie FileVault und
diskutil  unter macOS und ermdglicht so eine vollstandige
Festplattenverschliisselung auf lhren Endpunkten. Sie konnen bootfahige und nicht
bootfahige Laufwerke mit nur einem Klick verschliisseln und entschliisseln. Dabei
Ubernimmt GravityZone die meiste Arbeit. Sie selbst miissen kaum etwas tun.
AulRerdem werden in GravityZone die Wiederherstellungsschliissel gespeichert,
die zur Entschliisselung der Laufwerke benotigt werden, falls der Benutzer mal das
Passwort vergessen sollte.

Beachten Sie

Die Full Disk Encryption ist ein Add-on, das Uiber einen separaten Lizenzschliissel fiir
alle GravityZone-Pakete erworben werden kann.

GravityZone-Sicherheitsebenen 5
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2.10. Endpunkt-Risikoanalyse (ERA)

Endpoint Risk Analytics (ERA) identifiziert, bewertet und behebt Windows
Endpunkt-Schwachstellen durch Sicherheitsrisiko-Scans (Bei Bedarf oder per
Richtlinie avisiert), durch die Uberpriifung einer grossen Anzahl an
Risiko-Indikatoren. Nachdem Sie lhr Netzwerk auf bestimmte Risikoindikatoren
gescannt haben, erhalten Sie eine Ubersicht zu Ihrem Netzwerk-Risiko-Status im
Risiko-Management-Dashboard im Hauptmeni. Im GravityZone Control Center
konnen Sie bestimmte Sicherheitsrisiken automatisch beheben und Empfehlungen
zur Risikominimierung auf den Endpunkten einsehen.

2.11. Email Security

Mit Email Security kdnnen Sie die E-Mail-Zustellung steuern, Nachrichten filtern
und unternehmensweite Richtlinien anwenden, um gezielte Angriffe und
Betrugsmaschen wie E-Mail-Adressenimitation (BEC) oder ,CEO Fraud" abzuwehren.
Fiir den Zugriff auf die Konsole erfordert Email Security Account Provisioning.
Weitere Informationen hierzu finden Sie im Benutzerhandbuch fiir Bitdefender
Email Security.

2.12. Verfugbarkeit der GravityZone-Sicherheitsebenen

Die Verfiigbarkeit der verschiedenen GravityZone-Sicherheitsebenen hingt vom
Betriebssystem des Endpunkts ab. Weitere Informationen finden Sie in der
Wissensdatenbank im Artikel Verfligharkeit der GravityZone-Sicherheitsebenen.

GravityZone-Sicherheitsebenen 6
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3. GRAVITYZONE-ARCHITEKTUR

GravityZone besteht aus den folgenden Komponenten:

« Web-Konsole (Control Center)
« Sicherheitsagenten

3.1. Web-Konsole (GravityZone Control Center)

Bitdefender-Sicherheitslosungen werden innerhalb der GravityZone von einer
zentralen Stelle aus verwaltet: dem Control Center. Diese Web-Konsole erleichtert
die Verwaltung, indem sie einen Uberblick iiber die gesamte Sicherheitslage des
Unternehmens bietet und die Steuerung aller Sicherheitsmodule fiir virtuelle und
physische Arbeitsplatzrechner und Server ermdglicht. Dank der Gravity-Architektur
ist Control Center in der Lage, die Anforderungen selbst groRter Unternehmen zu
erfiillen.

Das Control Center, eine Web-basierte Oberflache, lasst sich in bestehende
System-Management- und Uberwachungssystemen integrieren und erleichtert so
den Schutz nicht-verwalteter Arbeitsplatzrechner und Server.

3.2. Sicherheitsagenten

Um |hr Netzwerk mit Bitdefender zu schiitzen, miissen Sie die entsprechenden
GravityZone-Sicherheitsagenten auf Endpunkten im Netzwerk installieren.

« Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

3.2.1. Bitdefender Endpoint Security Tools

GravityZone stellt den Schutz physischer und virtueller Maschinen unter Windows
und Linux mit Bitdefender Endpoint Security Tools sicher. Dabei handelt es sich
um einen intelligenten Sicherheitsagenten, der die Umgebung, in der er eingesetzt
wird, erkennt, und sich entsprechend an die Ressourcen des Endpunkttyps anpasst.
Bitdefender Endpoint Security Tools kann sowohl auf virtuellen und physischen
Computern bereitgestellt werden und stellt ein flexibles Scan-System zur Verfiigung,
das es zur perfekten Wahl fiir heterogene Umgebungen (physisch, virtuell und
Cloud) macht.

GravityZone-Architektur 7
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Bitdefender Endpoint Security Tools bendétigt nur eine einzige Richtlinienvorlage
fiir physische und virtuelle Maschinen und nur ein einziges Installationskit fir
physische und virtuelle Umgebungen mit Windows.

Schutzebenen

Die folgenden Sicherheitsebenen stehen in Bitdefender Endpoint Security Tools
zur Verfiigung:

« Malware-Schutz

o Advanced Threat Control

o Firewall

o Inhalts-Steuerung

« Network Attack Defense

o Patch-Verwaltung

o Geratesteuerung

o Full Disk Encryption

. Endpunkt-Risikoanalyse (ERA)

Endpunktrollen

« Power-User
« Relais
« Patch-Cache-Server

Power-User

Control-Center-Administratoren kénnen liber Richtlinieneinstellungen bestimmten
Endpunkt-Benutzern Power-User-Rechte gewahren. Mit dem Power-User-Modul
konnen Benutzern Administratorrechte verliehen werden, mit denen sie iiber die
lokale Konsole Sicherheitseinstellungen anzeigen und verdandern kénnen. Im Control
Center wird eine Benachrichtigung angezeigt, wenn ein Endpunkt sich im
Power-User-Modus befindet, und Control Center-Administratoren kdnnen lokale
Sicherheitseinstellungen immer auRer Kraft setzen.

Wichtig

Dieses Modul steht nur fiir unterstiitzte Windows-Desktop- und
-Server-Betriebssysteme zur Verfiigung. Weitere Informationen hierzu finden Sie in
der GravityZone-Installationsanleitung.

GravityZone-Architektur 8
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Relais

Endpunktagenten mit der Rolle Bitdefender Endpoint Security Tools Relay fungieren
als Kommunikations-Proxy- und Update-Server fiir andere Endpunkte im Netzwerk.
Endpunkt-Agenten mit Relais-Rolle werden besonders in Unternehmen mit isolierten
Netzwerken bendtigt, in denen samtlicher Datenverkehr (iber einen einzelnen
Zugangspunkt lauft.

In Unternehmen mit geographisch dezentralen Netzwerken reduzieren
Relais-Agenten die benstigte Bandbreite, indem sie verhindern, dass geschiitzte
Endpunkte eine direkte Verbindung zur GravityZone herstellen.

Nachdem ein Bitdefender Endpoint Security Tools Relay im Netzwerk installiert
wurde, konnen andere Endpunkte per Richtlinie so konfiguriert werden, dass sie
Uber den Relais-Agenten mit dem Control Center kommunizieren.

Bitdefender Endpoint Security Tools Relay-Agenten dienen den folgenden Zwecken:
« Alle ungeschiitzten Endpunkte im Netzwerk finden.

Diese Funktion ist fiir die sichere Agenteninstallation in einer
GravityZone-Cloud-Umgebung unabdingbar.

« Den Endpunkt-Agenten im lokalen Netzwerk installieren.

« Geschiitzte Endpunkte im Netzwerk auf dem neuesten Stand halten.

o Die Kommunikation zwischen dem Control Center und verbundenen Endpunkten
gewabhrleisten.

« Als Proxy-Server fiir geschiitzte Endpunkte fungieren.

« Optimierung des Netzwerkverkehrs wahrend der Durchfiihrung von Updates,
Installationen, Scan-Vorgangen und anderen ressourcenintensive Aufgaben.

Patch-Cache-Server

Endpunkte mit einer Relais-Rolle kdnnen auch als Patch-Cache-Server fungieren.
Wird diese Rolle aktiviert, speichern die Relais die von den Anbieter-Websites
heruntergeladenen Software-Patches und verteilen diese auf den Zielendpunkten
in lhrem Netzwerk. Gibt es auf einem Endpunkt Software, fiir die ein Patch verfligbar
ist, wird dieser Patch vom dem Server und nicht von der Anbieter-Website
heruntergeladen. Dadurch entsteht weniger Datenverkehr und die
Bandbreitenauslastung wird optimiert.

Wichtig

Diese zusatzliche Rolle ist mit einem registrierten Patch-Verwaltung-Add-on verfiigbar.

GravityZone-Architektur 9
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3.2.2. Endpoint Security for Mac

Endpoint Security for Mac ist ein Sicherheitsagent fiir Intel-basierte
Macintosh-Computer und -Laptops. Die verfligbare Scan-Technologie ist Lokaler
Scan; alle Sicherheitsinhalte werden dabei lokal gespeichert.

Schutzebenen
Die folgenden Sicherheitsebenen stehen in Endpoint Security for Mac zur Verfligung:

o Malware-Schutz

« Advanced Threat Control
o Inhalts-Steuerung

» Geratesteuerung

« Full Disk Encryption

GravityZone-Architektur 10
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4. ERSTE SCHRITTE

Die GravityZone-Funktionen konnen iiber eine zentrale Verwaltungsplattform
namens Control Center konfiguriert und verwaltet werden. Control Center hat eine
Web-basierte Oberflache, auf die Sie mit einem Benutzernamen und einem Passwort
zugreifen konnen.

4.1. Verbinden mit dem Control Center

Der Zugriff auf die Control Center erfolgt liber Benutzerkonten. Sie erhalten lhre
Anmeldeinformationen per E-Mail, sobald Ihr Konto angelegt wurde.

Vorbereitende Maflnahmen:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

. Empfohlene Bildschirmauflésung: mindestens 1280 x 800
Warnung
Control Center funktioniert in der Kompatibilitatsansicht des Internet Explorer 9+

nicht bzw. wird nicht richtig angezeigt. Es ist, als wiirden Sie eine nicht unterstiitzte
Browserversion benutzen.

So stellen Sie eine Verbindung zum Control Center her:

1. Offnen Sie Ihren Internet-Browser.

2. Rufen Sie die folgende Seite auf: https://gravityzone.bitdefender.com

3. Bei der Anmeldung mit GravityZone-Zugangsdaten:
a. Geben Sie die E-Mail-Adresse lhres Kontos ein und klicken Sie auf Weiter.
b. Geben Sie das Passwort fiir Ihr Konto ein und klicken Sie dann auf Weiter.

c. Geben Sie als Bestandteil der Zwei-Faktor-Authentifizierung den
sechsstelligen Code aus der Authentifizierungsanwendung ein.

d. Klicken Sie zur Anmeldung auf Fortfahren.
Bei der Anmeldung mit Single Sign-On (SSO0):

a. Geben Sie bei der ersten Anmeldung die E-Mail-Adresse Ihres Kontos ein
und klicken Sie auf Weiter.

Erste Schritte 11
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Sie werden dann von GravityZone zur Authentisierungsseite lhres
Identitatsanbieters weitergeleitet.

b. Authentisieren Sie sich bei lhrem Identitatsanbieter.

c. Vom Identitatsanbieter werden Sie dann zuriick zu GravityZone geleitet, wo
Sie automatisch am Control Center angemeldet werden.

Beim nachsten Mal konnen Sie sich am Control Center einfach nur mit Ihrer
E-Mail-Adresse anmelden.

Bei der ersten Anmeldung miissen Sie den Bitdefender-Nutzungsbedingungen
zustimmen. Mit einem Klick auf Fortfahren konnen Sie mit der Nutzung von
GravityZone loslegen.

Beachten Sie

Sollten Sie Ihr Passwort vergessen haben, verwenden Sie den Link fiir die
Passwortwiederherstellung, um ein neues Passwort anzufordern. Sie miissen die
E-Mail-Adresse Ihres Kontos angeben.

Sollte Sie GravityZone bei der Anmeldung mit SSO nach einem Passwort fragen,
wenden Sie sich bitte an Ihren Administrator. In der Zwischenzeit kénnen Sie sich
mit lhrem vorigen Passwort anmelden oder (Uber den Link zur
Passwortwiederherstellung ein neues Passwort anfordern.

4.2. Control Center auf einen Blick

Control Center ist so aufgebaut, dass Sie schnellen Zugriff auf alle Funktionen
erhalten. Verwenden Sie die Mendileiste auf der rechten Seite, um durch die Konsole
zu navigieren. Welche Funktionen zur Verfiigung stehen, hangt davon ab, welcher
Benutzertyp auf die Konsole zugreift.
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4.2.1. Ubersicht tber die Control Center

Benutzer mit  Unternehmensadministratorrolle  haben  Zugriff  auf
Netzwerksicherheitseinstellungen und auf die Unternehmensdetails (z. B. die
Lizenz), wahrend die Rechte von Administratorkonten sich hauptsachlich auf
Netzwerksicherheitseinstellungen beziehen.

Verwenden Sie die Schaltfliche &= Menii anzeigen oben links, um in die
Symbolansicht umzuschalten oder die Menioptionen zu verbergen oder
aufzuklappen. Klicken Sie auf die Schaltflache, um die Optionen nacheinander
durchzuschalten, oder doppelklicken Sie, um sie zu iiberspringen.

Abhangig von Ihrer Rolle stehen Ihnen die folgenden Meniipunkte zur Verfiigung:

Dashboard
Ubersichtliche Diagramme anzeigen, die wichtige Sicherheitsinformationen
Uber Ihr Netzwerk enthalten.

Netzwerk
Schutz installieren, Richtlinien zur Verwaltung von Sicherheitseinstellungen
anwenden, Aufgaben aus der Ferne ausfiihren und Schnellberichte erstellen.
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Richtlinien
Sicherheitsrichtlinien erstellen und verwalten.

Berichte
Sicherheitsberichte liber verwaltete Clients erhalten.

Quarantane
Dateien in Quarantane per Fernzugriff verwalten.

Konten
Zugriff zum Control Center anderer Mitarbeiter der Unternehmens verwalten.

In diesem Mendii finden Sie auch die Seite Benutzeraktivitat, Gber die Sie auf
das Aktivitatsprotokoll zugreifen kénnen.

Beachten Sie
Dieses Menii steht nur Benutzern zur Verfiigung, die die Berechtigung Benutzer
verwalten haben.

Konfiguration
Konfigurieren Sie die Einstellungen fiir Control Center Netzwerkinventar,
einschlieBlich geplanter Regeln fiir die automatische Bereinigung nicht
verwendeter virtueller Maschinen.

Beachten Sie
Dieses Menii steht nur Benutzern zur Verfiigung, die die Berechtigung Netzwerke
verwalten haben.

Wenn Sie auf Ihren Benutzernamen in der rechten oberen Ecke der Konsole klicken,
erhalten Sie die folgenden Optionen:

. Mein Konto. Klicken Sie auf diese Option, um Ihre Benutzerkontoinformationen
und -einstellungen zu bearbeiten.

« Mein Unternehmen. Klicken Sie auf diese Option, um lhre
Unternehmenskontoinformationen und -einstellungen zu verwalten.

. Integrationen. Klicken Sie auf diese Option, um die Integration von GravityZone
mit anderen Management-Plattformen zu verwalten.

. Zugangsdaten-Manager. Klicken Sie auf diese Option, um die fir
Ferninstallationsaufgaben nétigen Authentifizierungsdaten hinzuzufiigen und
zu verwalten.

. Hilfe & Support. Klicken Sie auf diese Option, um Hilfe- und
Support-Informationen zu erhalten.
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. Feedback. Klicken Sie auf diese Option, um ein Formular zu 6ffnen, {iber das
Sie uns Riickmeldung zu Ihren Erfahrungen mit GravityZone geben kdnnen.
« Abmelden. Klicken Sie auf diese Option, um sich bei Ihrem Konto abzumelden.

Rechts oben in der Konsole finden Sie auRerdem:

« Das Symbol LA Hilfe-Modus, iber das Tooltips zu Elementen im Control Center
angezeigt werden konnen. Dadurch erhalten Sie niitzliche Informationen zu den
Funktionen des Control Center.

« Das .Benachrichtigungs-SymboI, liber das Sie einzelne Benachrichtigungen
anzeigen und die Seite Benachrichtigungen 6ffnen konnen.
4.2.2. Tabellendaten

Tabellen kommen in der Konsole haufig zum Einsatz, um die Daten in einem
Ubersichtlichen Format zu organisieren.

Hinzuf Neu laden

Berichtsname Typ Wiederholung Bericht anzeigen

Malware-Aktivitatsbericht Malware-Aktivitat Taglich 09 Okt 2015 - 02:00

Seite 1 von 1 20 - 1 Objekt(e)
Die Berichteseite

Durch Tabellenseiten blattern

Tabellen mit mehr als 20 Eintrdgen haben mehr als eine Seite. StandardmaRig
werden nur 20 Eintrdge pro Seite angezeigt. Verwenden Sie die
Navigationsschaltflichen am unteren Rand der Tabelle, um zwischen den Seiten
zu wechseln. Sie kdnnen die Anzahl der Eintrage, die pro Seite angezeigt werden,
andern, indem Sie eine andere Option aus dem Meni neben den
Navigationsschaltflachen wahlen.

Nach bestimmten Eintragen suchen

Uber die Suchfelder unter den Spalteniiberschriften kénnen Sie leicht bestimmte
Eintrage finden.
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Geben Sie den Suchbegriff in das entsprechende Feld ein. Passende Suchtreffer
werden bereits wahrend der Eingabe in der Tabelle angezeigt. Um den Inhalt der
Tabelle wieder herzustellen, I6schen Sie einfach die Suchfelder.

Daten sortieren

Sie konnen die Daten in der Tabelle nach dem Inhalt einer bestimmten Spalte
sortieren, indem Sie auf die entsprechende Spalteniiberschrift klicken. Mit einem
erneuten Klick auf die Spalteniiberschrift kehren Sie die Sortierreihenfolge um.
Tabellendaten neu laden

Um sicherzustellen, dass die aktuellsten Informationen angezeigt werden, klicken
Sie am oberen Rand der Tabelle auf © Neu laden.

Dies konnte notwendig werden, wenn Sie mehr Zeit auf der Seite verbringen.

4.2.3. Symbolleisten

Im Control Center kénnen Sie Giber Symbolleisten bestimmte Operationen ausfiihren,
die zu dem Bereich gehoren, indem Sie sich gerade befinden. Jede Symbolleiste
besteht aus mehreren Symbolen, die meistens am oberen Rand der Tabelle
angezeigt werden. Uber die Symbolleiste im Bereich Berichte kénnen Sie zum
Beispiel die folgenden Aktionen ausfiihren:

« ®Neuen Bericht erstellen.
« ®Einen geplanten Bericht herunterladen.
. ©Einen geplanten Bericht |6schen.

Hinzuf MNeu laden

Berichtsname

Bericht zur Aktivitdt der Gerdtesteusrung

Die Berichteseite - Symbolleiste
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4.2.4. Kontextmeni

Die Symbolleistenbefehle stehen auch (iber das Kontextmeni zur Verfiigung.
Klicken Sie mit der rechten Maustaste auf den Bereich des Control Centers, den
Sie gerade benutzen, und wahlen Sie den gewlinschten Befehl aus der Liste.

+I Hinzuf -I-' Download —' Loschen ' Meu laden
Berichtsname

Rapport sur I'état des malwares
Download .

Hinzuf.

Lischen @

Die Berichteseite - Kontextmenii

4.3. Verwalten lhres Kontos
So iiberpriifen oder @ndern Sie lhre Kontodetails und -Einstellungen:

1. Klicken Sie auf lhren Benutzernamen in der rechten oberen Ecke der Konsole,
und wahlen Sie Mein Konto.

Herzlich willkommen, Admin

Mein Konto

Mein Unternehmen
Integrationen
Zugangsdaten-Manager

Abmelden

Das Benutzerkontomenii
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2. Korrigieren oder aktualisieren Sie Ihre Kontoinformationen unter Kontodetails.

. Volistandiger Name. Geben Sie lhren vollen Namen ein.

. E-Mail. Dies ist lhre E-Mail-Adresse fiir die Anmeldung und den Kontakt. An
diese Adresse werden Berichte und wichtige Sicherheitsbenachrichtigungen
geschickt. Es werden automatisch E-Mail-Benachrichtigungen versandt,
sobald wichtige Risikobedingungen im Netzwerk erkannt werden.

« Uber den Link Passwort andern kdnnen Sie lhr Anmeldepasswort andern.

3. Konfigurieren Sie die Kontoeinstellungen unter Einstellungen nach lhren

Wiinschen.

. Zeitzone. Wahlen Sie im Menii die Zeitzone fiir lhr Konto. Die Konsole zeigt
die aktuelle Zeit entsprechend der ausgewahlten Zeitzone.

. Sprache.Wahlen Sie im Menii die Anzeigesprache fiir die Konsole aus.

. Zeitiiberschreitung der Sitzung. Legen Sie den Inaktivitatszeitraum fest,
nach dem lhre Sitzung ablauft.

. Konfigurieren  Sie unter Sicherheit des Anmeldevorgangs die
Zwei-Faktor-Authentifizierung und Uberpriifen Sie den Status der Richtlinien,
die zur Absicherung Ihres GravityZone-Kontos verfiigbar sind. Unternehmensweit
festgelegte Richtlinien sind schreibgeschiitzt.

So aktivieren Sie die Zwei-Faktor-Authentifizierung:

a. Zwei-Faktor-Authentifzierung. Die Zwei-Faktor-Authentifizierung ist eine
zusatzliche Sicherheitsschicht fiir Ihr GravityZone-Konto, da sie erfordert,
dass Sie bei der Anmeldung an Ihrem Konto aufler den Zugangsdaten fiir
das Control Center noch einen Authentifizierungscode eingeben.

Wenn Sie sich zum ersten Mal bei lhrem GravityZone-Benutzerkonto
anmelden, werden Sie aufgefordert, den Google Authenticator, Microsoft
Authenticator oder eine beliebige andere, mit dem RFC6238-Standard
kompatible Anwendung zur Zwei-Faktor-Authentifizierung mit TOTP
(Time-Based One-Time Password Algorithm) auf ein Mobilgerat
herunterzuladen und zu installieren, mit Ihrem GravityZone-Benutzerkonto
zu verkniipfen und dann bei jeder Control Center-Anmeldung zu verwenden.
Google Authenticator erzeugt alle 30 Sekunden einen neuen sechsstelligen
Code. Um sich am Control Center anzumelden, miissen Sie nach der Eingabe
Ihrer Zugangsdaten den sechsstelligen Code aus Google Authenticator
eingeben.
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Beachten Sie
Sie kénnen diesen Prozess bis zu dreimal liberspringen, danach kdnnen Sie
sich nicht mehr ohne Zwei-Faktor-Authentifizierung anmelden.

So aktivieren Sie die Zwei-Faktor-Authentifizierung:

i. Klicken Sie unter der Meldung Zwei-Faktor-Authentifizierung auf
Aktivieren.

ii. Klicken Sie im Dialogfeld auf den entsprechenden Link, um Google
Authenticator herunterzuladen und auf Ihrem Mobilgerat zu installieren.

iii. Offnen Sie Google Authenticator auf Ihrem Mobilgerat.

iv. Scannen Sie im Bildschirm Konto hinzufiigen den QR-Code, um die App
mit Ihrem GravityZone-Konto zu verkniipfen.

Sie kénnen auch den geheimen Schliissel manuell eingeben.

Dieser Vorgang muss nur einmal durchgefiihrt werden, damit die Funktion
in GravityZone aktiviert wird.

Wichtig

Vergessen Sie nicht, den geheimen Schliissel an einem sicheren Ort
aufzubewahren. Klicken Sie auf Backup drucken, um eine PDF-Datei mit
dem QR-Code und dem geheimen Schliissel anzulegen. Wenn Sie das
Mobilgerat, das Sie zur Aktivierung der Zwei-Faktor-Authentifizierung
benutzt haben, nicht mehr haben (verloren, kaputt, ...), miissen Sie Google
Authenticator auf einem neuen Gerat installieren und dort den geheimen
Schliissel eingeben, um das neue Gerat mit Ihrem GravityZone-Konto zu
verkniipfen.

v. Geben Sie den sechsstelligen Code in das Feld
Google-Authenticator-Code ein.

vi. Klicken Sie auf Aktivieren, um die Funktion zu aktivieren.

Beachten Sie

Ihr Unternehmensadministrator kann die Zwei-Faktor-Authentifizierung fiir
alle GravityZone-Benutzerkonten zwingend erforderlich machen. Ist dies der
Fall, werden Sie bei der Anmeldung aufgefordert, lhre 2FA zu konfigurieren.
Sie kdnnen die Zwei-Faktor-Authentifizierung (2FA) fiir lhr Benutzerkonto
zudem nicht deaktivieren, solange diese Funktion durch Ihren
Unternehmensadministrator zwingend vorgeschrieben ist.
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Bitte beachten Sie, dass dieser geheime Schliissel seine Giiltigkeit verliert,
wenn die aktuell konfigurierte 2FA fiir Ihr Benutzerkonto deaktiviert wird,

b. Passwortablaufrichtlinie. Durch regelmaRige Anderung lhres Passworts
erhalten Sie zusatzlichen Schutz vor nicht autorisierter Verwendung von
Passwortern oder begrenzen die Dauer von nicht autorisierter Verwendung.
Wenn diese Richtlinie aktiviert ist, miissen Sie lhr GravityZone-Passwort
spatestens alle 90 Tage andern.

c. Kontosperrungsrichtlinie. Diese Richtlinie verhindert den Zugriff auf Ihr
Konto nach fiinf aufeinander folgenden fehlgeschlagenen Anmeldeversuchen.
Diese MalRnahme dient dem Schutz vor Brute-Force-Angriffen.

Um Ihr Konto zu entsperren, miissen Sie Ihr Passwort auf der Anmeldeseite
zuriicksetzen oder einen anderen GravityZone-Administrator kontaktieren.

5. Klicken Sie Speichern, um die Anderungen zu speichern.

Beachten Sie
Sie kénnen lhr eigenes Konto nicht I6schen.

4.4. Andere Login Passwort

Nachdem lhr Konto angelegt wurde, erhalten Sie eine E-Mail mit den Anmeldedaten.
Es empfiehlt sich, wie folgt vorzugehen:

. Andern Sie das Standardpasswort nach dem ersten Aufrufen von Control Center.
. Andern Sie lhr Kennwort regelmaRig.

Um das Anmeldepasswort zu dndern:

1. Klicken Sie auf lhren Benutzernamen in der rechten oberen Ecke der Konsole,
und wahlen Sie Mein Konto.

2. Klicken Sie unter Kontodetails auf Passwort andern.

3. Geben Sie lhr aktuelles Passwort und das neue Passwort in die entsprechenden
Felder ein.

4. Klicken Sie Speichern, um die Anderungen zu speichern.

4.5, lhr Unternehmen verwalten

Als Benutzer mit der Rolle Eigenes Unternehmen verwaltenkonnen Sie lhre
Unternehmensdetails und Lizenzeinstellungen einsehen und andern und
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Authentifizierungseinstellungen verwalten, so z. B. Zwei-Faktor-Authentifizierung
und Single Sign-On.

4.5.1. Details und Lizenzeinstellungen

So iiberpriifen oder andern Sie Details lhres Unternehmens und Lizenz-Einstellungen:

1.

Klicken Sie auf Ihren Benutzernamen in der rechten oberen Ecke der Konsole,
und wahlen Sie Mein Unternehmen.

Geben Sie im Bereich Unternehmensdetails Informationen wie den Namen, die
Adresse und die Telefonnummer lhres Unternehmens ein.

So konnen Sie das Logo, das im Control Center und in den Berichten und E-Mails
Ihres Unternehmens angezeigt wird, a&ndern:

« Klicken Sie auf Andern, um das Logobild auf Ihrem Computer zu suchen.
Das Dateiformat muss entweder PNG oder JPG sein, und das Bild muss
genau 200x30 Pixel groB sein.

« Klicken Sie auf Standard, um das Bild zu ldschen und wieder das von
Bitdefender bereitgestellte Bild zu verwenden.

Ihr Unternehmen kann standardmafRig {iber die Partnerkonten anderer
Unternehmen verwaltet werden, die lhr Unternehmen vielleicht in ihrer
Bitdefender Control Center gelistet haben Sie kdnnen den Zugriff dieser
Unternehmen auf lhr Netzwerk blockieren, indem Sie die Option Partnern
erlauben, bei der Verwaltung der Sicherheit dieses Unternehmens zu helfen
deaktivieren. Danach wird lhr Netzwerk nicht im Control Center anderer
Unternehmen angezeigt, diese konnen Ihr Abonnement aber noch verwalten.

Im Bereich Lizenz kénnen Sie lhre Lizenzdetails einsehen und bearbeiten sowie
einen Add-on-Schliissel eingeben.

. So fiigen Sie einen neuen Lizenzschliissel hinzu:
a. Wahlen Sie im Menii Typ den Abonnementtyp Lizenz aus.
b. Geben Sie im Feld Lizenzschliissel den Lizenzschliissel ein.

c. Klicken Sie auf die Uberpriifen-Schaltfliche und warten Sie, bis die Control
Center die Informationen {iber den eingegebenen Lizenzschliissel
abgerufen hat.

. Unterdem Lizenzschliissel werden Informationen zu diesem Lizenzschliissel
angezeigt:
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— Ablaufdatum: das Datum, bis zu dem der Lizenzschliissel verwendet
werden kann.

— Benutzt: die Anzahl der benutzten Lizenzplatze im Verhaltnis zur Anzahl
der insgesamt im Lizenzschliissel enthaltenen. Ein Lizenzplatz gilt als
benutzt, wenn der Bitdefender-Client auf einem Endpunkt in dem von
Ihnen verwalteten Netzwerk installiert wurde.

— Kann installiert werden: die Anzahl der verfiigbaren Lizenzplatze im
Verhidltnis zu den Lizenzplatzen einer Monatslizenz (benutzte
Lizenzplatze nicht mitgezahlt).

— Gesamt: die Gesamtzahl der Lizenzplatze lhrer Lizenz bzw. lhres
Abonnements.

Falls Sie dariiber hinaus liber ein Monatsabonnement verfiigen, konnen Sie
in Monatslizenznutzung einen Bericht (iber den laufenden Monat generieren.
Weitere Informationen finden Sie unter Monatslizenznutzung .

« So geben Sie einen Add-on-Schliissel ein:
— Geben Sie den Schliissel ins Feld Add-on-Schliissel ein.

— Klicken Sie auf Hinzufiigen und warten Sie, bis GravityZone den
Add-on-Schliissel gepriift hat. Wenn er gilltig ist, ruft das Control Center
die folgenden Informationen zum Add-on ab: den Typ, den Schliissel und
die Option, es zu entfernen.

Beachten Sie

Wenn Sie eine Test- oder Monatslizenz haben, wird das Feld Add-on-Schliissel
nicht angezeigt.

5. Unter Bitdefender Partner finden Sie Informationen zu lhrem Dienstleister.
So wechseln Sie Ihren Managed-Service-Anbieter:
a. Klicken Sie auf die Schaltfliche Andern.
b. Geben Sie die Kennung des Partnerunternehmens im Feld Partnerkennung
ein.

Beachten Sie
Unternehmen kénnen ihre Kennung auf der Seite Mein Unternehmen einsehen.
Wenn Sie eine Vereinbarung mit einem Partnerunternehmen getroffen haben,
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muss ein Unternehmensvertreter lhnen die Control-Center-Kennung des
Unternehmens mitteilen.

c. Klicken Sie auf Speichern.

lhr Unternehmen wird so automatisch aus der Control Center des alten Partners
in die des neuen Partners verschoben.

6. Wenn Sie mochten, konnen Sie iiber die entsprechenden Felder Ihr Unternehmen
mit Ihrem MyBitdefender-Konto verkniipfen.

7. Klicken Sie Speichern, um die Anderungen zu speichern.

4.5.2. Authentisierungseinstellungen

GravityZone bietet zusatzliche Optionen zur sicheren Benutzerauthentifizierung
im Control Center, so z. B.:

« Zwei-Faktor-Authentifzierung
. Passwortablauf

« Kontosperre

« Single Sign-on

Als Unternehmensadministrator ~ kdnnen Sie diese  zusatzlichen
Sicherheitsmalnahmen fiir die Anmeldung bequem fiir hr gesamtes Unternehmen
aktivieren:

1. Rufen Sie die Seite Konfiguration > Authentisierungseinstellungen auf.

2. Wahlen oder konfigurieren Sie die Optionen, die Sie aktivieren miissen.
Weitere Einzelheiten zu jeder Option finden Sie in den folgenden Abschnitten.

3. Klicken Sie auf Speichern, um sie anzuwenden.

Zwei-Faktor-Authentifizierung erzwingen

Zwei-Faktor-Authentifizierung (2FA) gewahrleistet, dass die Person, die versucht,
sich beim Control Center anzumelden, der vorgesehene Benutzer ist. 2FA fordert
bei jeder Anmeldung zusatzlich zu den Anmeldeinformationen fiir das Control
Center einen Authentifizierungscode an. GravityZone nutzt die Google
Authenticator-App fiir die Generierung des 2FA-Authentifizierungscodes.
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In GravityZone ist die Erzwingung der Zwei-Faktor-Authentifizierung standardmagig
flir das gesamte Unternehmen aktiviert. Das bedeutet, dass alle
GravityZone-Benutzer 2FA konfigurieren und mit ihren Benutzerkonten verwenden
missen.

Wenn Sie die Markierung fiir diese Option aufheben, wird die 2FA-Erzwingung
deaktiviert. Sie miissen diese Aktion bestatigen. Das bewirkt, dass 2FA auch
weiterhin fiir die Benutzer aktiviert bleibt, diese sie aber in ihren Kontoeinstellungen
deaktivieren kdnnen.

Beachten Sie
« Den 2FA-Status fiir ein Benutzerkonto konnen Sie auf der Kontenseite einsehen.

« Wenn sich ein Benutzer mit aktivierter 2FA-Authentifizierung nicht bei GravityZone
anmelden kann (aufgrund eines neuen Geréts oder verlorenen geheimen Schliissels
fir  Google  Authenticator), konnen Sie die  Aktivierung der
Zwei-Faktor-Authentifizierung in seinen Kontoeinstellungen auf der Seite Konten
zurlicksetzen. Weitere Informationen finden Sie unter
,Zwei-Faktor-Authentifizierung verwalten” (S. 35).

Hochstalter fur Passworter auf 90 Tage setzen

Mit dieser Option wird die Kontoablaufrichtlinie aktiviert. Benutzer miissen ihr
Passwort vor Ablauf dieses Zeitraums @ndern. Andernfalls konnen sie sich nicht
mehr bei GravityZone anmelden.

Konten nach 5 Anmeldeversuchen mit falschem Passwort sperren

Mit dieser Option konnen Sie die Anzahl der aufeinander folgenden
Anmeldeversuche mit falschem Passwort beschranken, um Missbrauch zu
verhindern. Wenn die festgelegte Hochstzahl an Fehlversuchen erreicht ist, wird
das Konto gesperrt und der Benutzer muss ein neues Passwort festlegen.

Die Richtlinie gilt fir die in GravityZone erstellten Konten.

Single Sign-on mit SAML konfigurieren

GravityZone unterstiitzt vom Dienstanbieter initiiertes Single Sign-On (SS0) als
eine einfache und sichere Alternative zur klassischen Anmeldung mit Benutzername
und Passwort.

Diese Methode erfordert die Integration mit Identitatsanbietern von Drittanbietern
(IdP), die SAML 2.0 verwenden, wie AD FS, Okta und Azure AD, die
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GravityZone-Benutzer authentifizieren und ihnen den Zugriff auf das Control Center
ermaglichen.

So funktioniert GravityZone SSO:

1.
2.

Benutzer geben ihre E-Mail-Adressen auf der GravityZone-Anmeldeseite ein.

GravityZone erstellt eine SAML-Anforderung und leitet die Anforderung und die
Benutzer an den Identitatsanbieter weiter.

Die Benutzer miissen sich bei dem Identitatsanbieter authentifizieren.

Nach der Authentifizierung sendet der Identitatsanbieter eine Antwort an
GravityZone in Form eines mit einem X.509-Zertifikat signierten XML-Dokuments.
AulRerdem leitet der Identitatsanbieter die Benutzer zu GravityZone um.

GravityZone ruft die Antwort ab, validiert sie mit dem Fingerabdruck des
Zertifikats und ermdglicht es den Benutzern, sich ohne weitere Interaktion beim
Control Center anzumelden.

Benutzer melden sich so lange automatisch beim Control Center an, wie sie eine
aktive Sitzung mit dem Identitatsanbieter haben.

Um SSO zu aktivieren, miissen Sie Folgendes tun:

1.

Konfigurieren Sie den Identitatsanbieter so, dass GravityZone als Dienstanbieter
verwendet wird. Informationen zu unterstiitzten Identitatsanbietern und
Konfigurationsdetails finden Sie in diesem Artikel in der Wissensdatenbank.

Aktivieren Sie SSO fiir Ihr Unternehmen:

a. Geben Sie unter Single Sign-on mit SAML konfigurieren die Metadaten-URL
des Identitatsanbieters in das entsprechende Eingabefeld ein und klicken
Sie auf Speichern.

b. Klicken Sie auf Speichern.

Konfigurieren Sie die Benutzer lhres Unternehmens so, dass sie sich bei ihrem
Identitatsanbieter authentifizieren. Weitere Einzelheiten dazu finden Sie unter
+Authentisierungsmethoden verwalten” (S. 33).

Wichtig

Als GravityZone-Administrator konnen Sie Single Sign-On fiir Benutzer lhres
Unternehmens konfigurieren, jedoch aus Sicherheitsgriinden nicht fiir Ihr eigenes
Konto.

So deaktivieren Sie Single Sign-on fiir lhr Unternehmen:
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1. Loschen Sie die Metadaten-URL des Identitatsanbieters.
2. Klicken Sie auf Speichern und bestéatigen Sie die Aktion.

Wenn Sie Single Sign-on fiir Ihr Unternehmen deaktivieren, miissen sich die Benutzer
wieder mit den GravityZone-Zugangsdaten anmelden. Diese Umstellung erfolgt
automatisch. Benutzer kdnnen ein neues Passwort anfordern, indem Sie auf der
Anmeldeseite des Control Center auf den Link Passwort vergessen? klicken und
den Anweisungen folgen.

Wenn Sie zu einem spateren Zeitpunkt SSO fiir Ihr Unternehmen wieder aktivieren,
werden sich die Benutzer zunachst weiterhin mit den GravityZone-Zugangsdaten
am Control Center anmelden. Sie miissen jedes Konto einzeln manuell fiir die
Anmeldung mit SSO konfigurieren.
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5. BENUTZERKONTEN

Mit dem Konto, das Sie bei Abschluss des Abonnements erstellt haben, kénnen
Sie dann GravityZone iiber das Control Center einrichten und verwalten.

Mit den folgenden Punkten zu den GravityZone-Benutzerkonten sollten Sie vertraut
sein:

« Sie konnen interne Benutzerkonten anlegen, um anderen Mitarbeitern im
Unternehmen Zugriff auf die Control Center zu ermdglichen. Sie kdnnen
Benutzerkonten verschiedene Rollen mit unterschiedlichen Zugriffsrechten
zuweisen.

. Fiir jedes Benutzerkonto konnen Sie den Zugriff auf GravityZone-Funktionen
oder bestimmte Teile des Netzwerks, zu dem es gehort, festlegen.

« Sie konnen ausschliellich Konten verwalten, die die gleichen oder weniger
Rechte wie Ihr eigenes Konto haben.

Benutzerkonten 27



Bitdefederrawt\/Zomg

unfollow the traditional

Unternehmensdetails
Unternehmensname: Company
Adresse:

Mein-Unternehmen-ID: —

Telefon:

. Die GriBe des Logos muss 200x30
Logo- Pixal betragen und im Format PNG

oder PG vorliegen
Seancare

Lassen Sie lhren Partner bei der Verwaltung der Sicherheit dieses Untemehmens
helfen

Lizenz

Typ: Lizenz

Lizenzschlissel: =
Bitdefender-Partner Andem

Unternehmensname: Partner

1D: —

Adresse:

Telefon:

Dieses Unternehmen mit MyBitdefender verknipfen (optional)

Die Konteniibersicht

Bestehende Konten werden in der Tabelle angezeigt. Sie konnen das Folgende fiir
jedes Benutzerkonto einsehen:

« Benutzername des Kontos.

. E-Mail-Adresse des Kontos (die zur Anmeldung am Control Center verwendet
wird). An  diese  Adresse  werden Berichte und  wichtige
Sicherheitsbenachrichtigungen  geschickt. Es werden automatisch
E-Mail-Benachrichtigungen versandt, sobald wichtige Risikobedingungen im
Netzwerk erkannt werden.

. Benutzerrolle (Unternehmensadministrator / Netzwerkadministrator /
Sicherheitsanalyst/ benutzerdefiniert)

. Der Status der Zwei-Faktor-Authentifizierung (2FA). Hier kénnen Sie tiberpriifen,
ob der Benutzer die Zwei-Faktor-Authentifizierung aktiviert hat.
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. Authentisierungsmethode, worunter angegeben ist, ob sich der Benutzer mit
den GravityZone-Zugangsdaten oder mittels Single Sign-on (SS0) (iber einen
Identitatsanbieter anmeldet.

5.1. Benutzerrollen

Eine Benutzerrolle umfasst eine bestimmte Kombination aus Benutzerrechten.
Wenn Sie ein Benutzerkonto anlegen, kdnnen Sie eine der vordefinierten Rollen
wahlen oder eine benutzerdefinierte Rolle erstellen, indem Sie nur die gewiinschten
Benutzerrechte auswahlen.

Beachten Sie
Sie konnen anderen Benutzerkonten nur die Rechte zuweisen, iiber die Sie selbst
verfiigen.

Die folgenden Benutzerrollen sind verfligbar:

1. Unternehmensadministrator - Geeignet fiir Manager von Kundenunternehmen,
die eine GravityZone-Lizenz von einem Partner erworben haben. Ein
Unternehmensadministrator verwaltet die Lizenz, das Unternehmensprofil und
die gesamte GravityZone-Installation. Er erhalt somit umfassende Kontrolle
tiber alle Sicherheitseinstellungen (es sei denn, dies wurde im Rahmen eines
Dienstleisterszenarios von dem (bergeordneten Partnerkonto auBer Kraft
gesetzt). Unternehmensadministratoren konnen ihre Aufgaben mit
untergeordneten Administrator- und Sicherheitsanalystenkonten teilen oder
diese an sie delegieren.

2. Netzwerkadministrator - Fiir ein Unternehmen knnen mehrere Benutzerkonten
mit der Netzwerkadministrator-Rolle angelegt werden. Diese verfligen iiber
Administratorrechte fiir alle Sicherheitsagenten im Unternehmen bzw. fiir eine
festgelegte Gruppe von Endpunkten; das schliel3t die Benutzerverwaltung ein.
Netzwerkadministratoren sind zustandig fiir die aktive Verwaltung der
Sicherheitseinstellungen im Netzwerk.

3. Sicherheitsanalyst - Sicherheitsanalystenkonten haben nur Lesezugriff. Uber
sie besteht nur Zugriff auf sicherheitsrelevante Daten, Berichte und Protokolle.
Diese Benutzerkonten sind fiir Mitarbeiter gedacht, die mit der Uberwachung
der Unternehmenssicherheit betraut sind, und solche, die (ber die
Sicherheitslage auf dem Laufenden gehalten werden miissen.

4. Benutzerdefiniert - Vordefinierte Benutzerrollen beinhalten eine bestimmte
Kombination aus Berechtigungen. Sollte eine vordefinierte Benutzerrolle lhren

Benutzerkonten 29




unfollow the traditional

Anforderungen nicht entsprechen, konnen Sie ein benutzerdefiniertes Konto
mit genau den Rechten anlegen, die Sie bendtigen.

Die nachfolgende Tabelle gibt einen Uberblick iiber die Zusammenh#nge zwischen
den verschiedenen Rollen und ihren Berechtigungen. Detaillierte Informationen
finden Sie im Kapitel ,Benutzerrechte” (S. 30).

Rolle des Kontos Zugelassene untergeordnete |Benutzerrechte
Konten

Unternehmensadministrator Unternehmensadministratoren, Eigenes

Netzwerkadministratoren, Unternehmen

Sicherheitsanalysten verwalten
Benutzer verwalten
Netzwerke
verwalten

Daten anzeigen
und analysieren

Netzwerkadministrator Netzwerkadministratoren, Benutzer verwalten
Sicherheitsanalysten Netzwerke
verwalten

Daten anzeigen
und analysieren

Sicherheitsanalysten - Daten anzeigen

und analysieren

5.2. Benutzerrechte

Sie konnen den GravityZone-Benutzerkonten die folgenden Benutzerrechte
zuweisen:

Benutzer verwalten. Benutzerkonten erstellen, bearbeiten oder 16schen.

Eigenes Unternehmen verwalten. Benutzer konnen ihren eigenen
GravityZone-Lizenzschliissel verwalten und die Einstellungen fiir ihr
Unternehmensprofil bearbeiten. Dieses Recht haben nur
Unternehmensadministratoren.
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« Netzwerke verwalten. Gewahrt Administrationsrechte iiber die
Netzwerksicherheitseinstellungen (Netzwerkinventar, Richtlinien, Aufgaben,
Installationspakete, Quarantane). Dieses Recht haben nur
Netzwerkadministratoren.

. Daten anzeigen und analysieren. Sicherheitsrelevante Ereignisse und Protokolle
anzeigen, Berichte und das Dashboard verwalten.

5.3. Benutzerkonten verwalten

Bevor Sie ein Benutzerkonto anlegen, sollten Sie sicherstellen, dass Sie die bendtigte
E-Mail-Adresse zur Hand haben. Diese Adresse wird zwingend fiir das Anlegen des
GravityZone-Benutzerkontos benotigt. Benutzern werden die
GravityZone-Zugangsdaten an die angegebene E-Mail-Adresse gesendet.

5.3.1. Einzelverwaltung von Benutzerkonten

Im Control Center kdnnen Sie Benutzerkonten einzeln erstellen, bearbeiten und
I6schen.

Benutzerkonten einzeln erstellen
So fiigen Sie im Control Center ein Benutzerkonto hinzu:
1. Rufen Sie die Seite Konten auf.

2. Klicken Sie auf die Schaltflache ®Hinzufiigen am oberen Ende der Tabelle. Ein
Konfigurationsfenster wird gedffnet.

3. Nehmen Sie im Abschnitt Details die folgenden Konfigurationen vor:

« — Benutzername fiir das lokale Konto. Deaktivieren Sie Import aus Active
Directory und geben Sie einen Benutzernamen ein.

— E-Mail. Geben Sie die E-Mail-Adresse des Benutzers ein.

Die E-Mail-Adresse darf nur einmal vergeben werden. Sie kdnnen keine
weiteren Benutzerkonten mit der gleichen E-Mail-Adresse anlegen.

GravityZone verwendet diese E-Mail-Adresse zur Ubermittlung von
Benachrichtigungen.

— Volistandiger Name. Geben Sie den vollstdndigen Namen des Benutzers
ein.
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4. Konfigurieren Sie im Bereich Einstellungen und Rechte die folgenden
Einstellungen:

Zeitzone. Wahlen Sie im Meni die Zeitzone fiir das Konto. Die Konsole zeigt
die aktuelle Zeit entsprechend der ausgewahlten Zeitzone.

Sprache. Wahlen Sie im Menii die Anzeigesprache fiir die Konsole aus.

Authentisierungsmethode. Diese Einstellung steht fiir Konten unter einem
Unternehmen mit aktiviertem SSO zur Verfiigung. Wahlen Sie aus dem Menii
entweder die Anmeldung {iber die GravityZone-Zugangsdaten oder {iber
einen Identitatsanbieter. Naheres zu den verfligbaren
Authentisierungsmethoden erfahren Sie unter ,Authentisierungsmethoden
verwalten” (S. 33).

Rolle. Wahlen Sie die Rolle des Benutzers aus. Weitere Details zu
Benutzerrollen finden Sie unter ,Benutzerrollen” (S. 29).

Rechte. Jede vordefinierte Benutzerrolle verfiigt liber einen bestimmten Satz
von Rechten. Sie konnen dabei aber genau die Rechte auswahlen, die Sie
bendtigen. Die Benutzerrolle wechselt dann zu Benutzerdefiniert. Weitere
Informationen zu den Benutzerrechten finden Sie unter ,Benutzerrechte” (S.
30).

Ziele wahlen. Wahlen Sie die Netzwerkgruppen aus, auf die der Benutzer
Zugriff haben wird.

Sie konnen den Benutzerzugriff auf bestimmte Netzwerkbereiche
beschranken.

5. Klicken Sie auf Speichern, um den Benutzer hinzuzufiigen. Das neue Konto
erscheint in der Liste der Benutzerkonten.

Beachten Sie

Das Passwort fiir jedes Benutzerkonto wird automatisch nach Anlegen des Kontos
vergeben und gemeinsam mit den anderen Kontodaten an die E-Mail-Adresse
des Benutzers gesendet.

Sie kénnen das Passwort nach Anlegen des Kontos andern. Klicken Sie in der
Konten-Ubersicht auf den Kontonamen, um das Passwort zu bearbeiten. Benutzer
werden per E-Mail umgehend iiber die Anderung des Passworts informiert.
Benutzer konnen ihr Anmeldepasswort iiber die Control Center andern, indem Sie
die Seite Mein Konto aufrufen.
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Benutzerkonten einzeln bearbeiten

So fiigen Sie im Control Center ein Benutzerkonto hinzu
1. Melden Sie sich im Control Center an.

Rufen Sie die Seite Konten auf.

Klicken Sie auf den Benutzernamen.

Andern Sie die Details und Einstellungen fiir das Benutzerkonto nach Bedarf.

o > 0N

Klicken Sie Speichern, um die Anderungen zu speichern.

Beachten Sie
Alle Konten mit der Berechtigung Benutzer verwalten kdnnen andere Konten erstellen,
bearbeiten und I6schen. Sie konnen ausschliellich Konten verwalten, die die gleichen
oder weniger Rechte wie Ihr eigenes Konto haben.

Benutzerkonten einzeln loschen

So l6schen Sie ein Benutzerkonto im Control Center:

1. Melden Sie sich im Control Center an.

2. Rufen Sie die Seite Konten auf.

3. Wahlen Sie das Benutzerkonto aus der Liste aus.

4. Klicken Sie auf die Schaltflache = Loschen am oberen Rand der Tabelle.

Klicken Sie zur Bestatigung auf Ja.

5.4. Authentisierungsmethoden verwalten

Wenn Sie ein Benutzerkonto unter einem Unternehmen mit aktiviertem Single
Sign-On (SSO) erstellen oder bearbeiten, kdnnen Sie konfigurieren, wie die
Anmeldung beim Control Center erfolgt.

Im Bereich Einstellungen und Rechte finden Sie die folgenden Optionen:

« Anmeldung mit GravityZone-Zugangsdaten. Wenn diese Option ausgewabhlt
wird, erfolgt die Anmeldung am Control Center mit Benutzername und Passwort.

« Anmeldung iiber den Identitdtsanbieter. Wahlen Sie diese Option fiir dieses
Konto, um Single Sign-On (SSO) zu verwenden.

Sie kdnnen die Authentifizierungsmethode fiir jedes GravityZone-Benutzerkonto
einzeln konfigurieren.
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GravityZone unterstiitzt verschiedene Authentifizierungsmethoden fiir Benutzer
desselben Unternehmens. Folglich ist es mdglich, dass sich einige Konten mit
Benutzername und Passwort anmelden, wahrend sich andere Uber einen
Identitatsanbieter authentifizieren.

Naheres zur Aktivierung von SSO fiir lhr Unternehmen erfahren Sie unter ,Single
Sign-on mit SAML konfigurieren” (S. 24).

Wichtig

« Als GravityZone-Administrator konnen Sie Single Sign-On fiir Benutzer lhres
Unternehmens konfigurieren, jedoch aus Sicherheitsgriinden nicht fiir Ihr eigenes
Konto.

« Fiir SSO miissen Benutzer fiir GravityZone die gleiche E-Mail-Adresse wie beim
Identitatsanbieter verwenden. GravityZone SSO unterscheidet bei E-Mail-Adressen
zwischen  GroB- und  Kleinschreibung. So  unterscheidet sich
username@company.domain z. B. von UserName@company.domain und
USERNAME@company.domain.

« Bitdefender betreibt zwei GravityZone-Cloud-Instanzen. In einigen Fallen miissen
die Benutzer bei der ersten Anmeldung eine der Instanzen auswahlen.

Die Anderungen an den SSO-Einstellungen fiir GravityZone-Benutzer kdnnen Sie
auf der Seite Konten > Benutzeraktivitat einsehen, wenn Sie die Aktivitatsprotokolle
dort nach Bereich > Authentisierungseinstellungen filtern.

5.5. Anmeldepassworter zuriicksetzen

Kontoinhaber, die ihr Passwort vergessen haben, konnen es iiber den Link fiir die
Passwortwiederherstellung auf der Anmeldeseite zuriicksetzen. Sie kdnnen ein
vergessenes Anmeldepasswort auch zuriicksetzen, indem Sie das entsprechende
Konto liber die Konsole bearbeiten.

Um das Anmeldepasswort fiir einen Benutzer zuriickzusetzen:

1. Melden Sie sich im Control Center an.

Rufen Sie die Seite Konten auf.

Klicken Sie auf den Benutzernamen.

Geben Sie in die entsprechenden Felder ein neues Passwort ein (unter Details).

o > DN

Klicken Sie Speichern, um die Anderungen zu speichern. Der Kontoeigentiimer
erhalt dann eine E-Mail mit dem neuen Passwort.
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5.6. Zwei-Faktor-Authentifizierung verwalten

Nach einem Klick auf das Benutzerkonto kdnnen Sie den 2FA-Status (aktiviert oder
deaktiviert) im Bereich Zwei-Faktor-Authentifizierung einsehen. Die folgenden
Aktionen sind moglich:

Die Zwei-Faktor-Authentifizierung fiir den Benutzer zuriicksetzen oder
deaktivieren. Wenn ein Benutzer, bei dem 2FA aktiviert wurde, ein neues
Mobilgerat erhalt oder die Daten auf dem Gerat |6scht und den geheimen
Schliissel verloren hat:

1.
2.

Geben Sie Ihr GravityZone-Passwort in das entsprechende Feld ein.

Klicken Sie auf Zuriicksetzen (wenn 2FA erzwungen ist) oder Deaktivieren
(wenn 2FA nicht erzwungen ist).

Eine Bestatigungsmeldung informiert Sie dariiber, dass die
Zwei-Faktor-Authentifizierung fiir den aktuellen Benutzer zuriickgesetzt /
deaktiviert wurde.

Nach dem Zurlicksetzen der 2FA fiir Benutzerkonten, bei denen die Funktion
erzwungen wird, wird der Benutzer bei der Anmeldung in einem
Konfigurationsfenster dazu aufgefordert, die Zwei-Faktor-Authentifizierung
mit einem neuen geheimen Schliissel erneut zu konfigurieren.

Falls bei dem Benutzer die 2FA deaktiviert ist und Sie sie aktivieren mochten,
miissen Sie den Benutzer darum bitten, diese Funktion Uber seine
Benutzerkontoeinstellungen zu aktivieren.

Beachten Sie

Wenn Sie {iber ein Unternehmensadministrator-Benutzerkonto verfiigen, konnen
Sie die Zwei-Faktor-Authentifizierung fiir alle GravityZone-Benutzerkonten in
Ihrem Unternehmen zwingend erforderlich machen. Weitere Informationen finden
Sie im Kapitel ,|hr Unternehmen verwalten” (S. 20).

Wichtig

Die gewahlte Authentifizierungsanwendung (Google Authenticator, Microsoft
Authenticator oder eine beliebige mit dem RFC6238-Standard kompatible Anwendung
zur Zwei-Faktor-Authentifizierung mit TOTP (Time-Based One-Time Password
Algorithm) kombiniert den geheimen Schliissel mit dem aktuellen Zeitstempel des
Mobilgerats, um den sechsstelligen Code zu generieren. Bitte beachten Sie, dass die
Zeitstempel auf dem Mobilgerat und der GravityZone-Appliance lbereinstimmen
miissen, damit der sechsstellige Code giiltig ist. Um Probleme bei der Synchronisation
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von Zeitstempeln zu vermeiden, empfehlen wir die Aktivierung der automatischen
Datums- und Zeiteinstellung auf dem Mobilgerat.

Es ist auch méglich, 2FA-Anderungen im Zusammenhang mit den Benutzerkonten
nachzuverfolgen, indem Sie die Seite Konten > Benutzeraktivitat aufrufen und die
folgenden Filter auf die Aktivitatsprotokolle anwenden:

. Bereich > Konten / Unternehmen
. Aktion > Anderung

Weitere Informationen zur Aktivierung von 2FA finden Sie unter,Verwalten Ihres
Kontos“ (S. 17)
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6. ENDPUNKTE VERWALTEN

Auf der Seite Netzwerk finden sich viele Funktionen zum Durchsuchen und
Verwalten der verfligbaren Endpunkte. Die Netzwerk-Seite besteht aus einer
Oberflache mit zwei Fenstern, in denen der Status aller Endpunkte in Echtzeit
angezeigt wird:

Bitdefender Fmg, © " Herzlich wilkommen, Admin v
GravityZone:

Dashboard ® 5 = B) Aufgaben (@) Berichte (IR Richtlinie zuweisen (=) Loschen Neu laden 1]
Netzwerk
B9 Client_Company

Pakete
& Computer und Gruppen

Aufgaben

i Geloscht

Richtlinien

Berichte

Quarantane

Konten

Benutzeraktivitit 2.

Die Netzwerk-Ubersicht

1. Imlinken Fenster werden die verfligbaren Netzwerke in Baumansicht angezeigt.

Alle geloschten Endpunkte sind im Ordner Geloscht gespeichert. Weitere
Informationen finden Sie unter ,Endpunkte aus dem Netzwerkinventar [6schen”
(S. 88).

Beachten Sie
Sie kénnen nur diejenigen Gruppen verwalten, fiir die Sie Administratorrechte
haben.

2. Im rechten Fenster wird der Inhalt der Gruppe, die Sie im Netzwerkbaum
ausgewahlt haben, angezeigt. Dieses Fenster besteht aus einem Raster, in dem
in jeder Zeile ein Netzwerkobjekt steht und in jeder Spalte bestimmte
Informationen zu diesen Objekten.

In diesem Fenster kdnnen Sie Folgendes tun:

« Detaillierte Informationen zu jedem Netzwerkobjekt in Ihrem Konto einsehen.
Der Status jedes Objekts wird durch das Symbol neben seinem Namen
angezeigt. Klicken Sie auf den Namen des Objekts, um ein Fenster mit
weiteren Informationen anzuzeigen.
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Jede Art von Objekt, z. B. Computer, virtuelle Maschine oder Ordner, wird
durch ein bestimmtes Symbol dargestellt. Jedes Netzwerkobjekt hat
aulBerdem einen bestimmten Status in Bezug auf Verwaltungszustand,
Sicherheitsprobleme, Netzwerkverbindung usw. Nahere Details zur
Beschreibung jedes Netzwerkobjektsymbols und der jeweiligen Zustande
finden Sie unter ,Netzwerkobjekttypen und -status” (S. 279).

. Uber die Symbolleiste am oberen Rand der Tabelle kénnen Sie bestimmte
Operationen fiir jedes Netzwerkobjekt ausfiihren (z. B. Aufgaben ausfiihren,
Berichte erstellen, Richtlinien zuweisen und I6schen) und die Tabellendaten
neu laden.

3. Uber das Filter-Menti oben im Netzwerkfenster kénnen Sie mithilfe verschiedener

Filterkriterien die Anzeige auf bestimmte Netzwerkobjekte beschranken.

Auf der Netzwerk-Seite konnen Sie auch die Installationspakete und Aufgaben fiir
Ihre Endpunkte verwalten.

Beachten Sie
Weitere Informationen zu Installationspaketen finden Sie in der
GravityZone-Installationsanleitung.

Um die Endpunkte anzuzeigen, die zu Ihrem Konto gehdren, 6ffnen Sie die Seite
Netzwerk und wahlen Sie die gewiinschte Netzwerkgruppe im linken Fenster aus.

Im linken Fenster sehen Sie die verfiigbare Netzwerkstruktur und im rechten Fenster
Details zu jedem Endpunkt.

Zunachst werden alle in lhrem Netzwerk gefundenen Computer und virtuellen
Maschinen als nicht verwaltet angezeigt, damit Sie per Fernzugriff die
Sicherheitssoftware auf ihnen installieren konnen.

So passen Sie die Endpunktdetails an, die in der Tabelle angezeigt werden:

1. Klicken Sie auf die Schaltflache Ill Spalten auf der rechten Seite der Symbolleiste.

2. Wabhlen Sie die Spalten, die Sie anzeigen mochten.

3. Klicken Sie auf die Schaltfliche Zuriicksetzen, um zur Standardansicht
zuriickzukehren.

Auf der Seite Netzwerk stehen lhnen folgende Verwaltungsoptionen fiir Endpunkte
zur Verfligung:

. Den Status des Endpunkts liberpriifen
o Endpunktdetails anzeigen
« Endpunkte in Gruppen organisieren.
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« Sortieren, filtern und suchen

« Patches verwalten

« Aufgaben ausfiihren

« Definition der Active-Directory-Integration

« Schnellberichte erstellen

« Regeln zuweisen

« Endpunkte aus dem Netzwerkinventar [6schen

Um die neuesten Informationen in der Tabelle anzuzeigen, klicken Sie im unteren

linken Bereich der Tabelle auf © Neu laden. Dies kénnte notwendig werden, wenn
Sie mehr Zeit auf der Seite verbringen.

6.1. Status der Endpunkts tberpriifen

Jeder Endpunkt wird auf der Netzwerkseite seinem Typ und Status entsprechend
durch ein Symbol dargestellt.

Unter ,Netzwerkobjekttypen und -status”(S. 279) finden Sie eine Liste aller Symbole
und Status.

Detaillierte Statusinformationen finden Sie unter:

« Verwaltungsstatus
o Verbindungsstatus
« Sicherheitsstatus

6.1.1. Verwaltungsstatus
Endpunkte haben immer einen der folgenden Verwaltungsstatus:
. @ Verwaltet - Endpunkte, auf denen der Sicherheitsagent installiert ist.

. Neustart steht aus - Endpunkte, die nach Installation oder Aktualisierung von
Bitdefender einen Systemneustart erfordern.

. Nicht verwaltet - gefundene Endpunkte, auf denen der Sicherheitsagent noch
nicht installiert wurde.

. = Geloscht- Endpunkte, die Sie aus dem Control Center geloscht haben. Weitere
Informationen finden Sie im Kapitel ,Endpunkte aus dem Netzwerkinventar
I6schen” (S. 88).
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6.1.2. Verbindungsstatus

Der Verbindungsstatus betrifft alle virtuellen Maschinen und nur die verwalteten
Computer. Verwaltete Endpunkte kénnen einen der folgenden Status haben:

o @ Online. Ein blaues Symbol zeigt an, dass der Endpunkt online ist.
. = Offline. Ein graues Symbol zeigt an, dass der Endpunkt offline ist.

Ein Endpunkt gilt als offline, wenn der Sicherheitsagent Ianger als 5 Minuten inaktiv
ist. Mogliche Griinde, weshalb Endpunkte als offline angezeigt werden:

. Der Endpunkt ist ausgeschaltet, im Ruhezustand oder im Energiesparmodus.

Beachten Sie
Endpunkte werden auch dann als online angezeigt, wenn sie gesperrt sind oder
der Benutzer sich abgemeldet hat.

. Der Sicherheitsagent hat keine Verbindung zum Bitdefender Control Center oder
zum zugewiesenen Endpoint Security Relay:

— Die Verbindung des Endpunkts zum Netzwerk konnte unterbrochen worden
sein.

— Eine Netzwerk-Firewall oder ein Router kdnnte die Kommunikation zwischen
dem Sicherheitsagenten und dem Bitdefender Control Center oder dem
zugewiesenen Endpoint Security Relay blockieren.

— Der Endpunkt befindet sich hinter einem Proxy-Server, und in der
zugewiesenen Richtlinie wurden die Proxy-Einstellungen nicht korrekt
konfiguriert.

Warnung

Bei Endpunkten hinter einem Proxy-Server miissen die Proxy-Einstellungen
im Installationspaket des Sicherheitsagenten korrekt konfiguriert sein, da der
Endpunkt sonst nicht mit der GravityZone kommunizieren kann und immer
als offline angezeigt wird, selbst wenn nach der Installation eine Richtlinie
mit den korrekten Proxy-Einstellungen angewendet wird.

« Der Sicherheitsagent wurde manuell deinstalliert, wahrend der Computer nicht
mit dem GravityZone Control Center verbunden war. Normalerweise wird das
Control Center Uber die manuelle Deinstallation des Sicherheitsagenten von
einem Computer benachrichtigt und der Computer wird als nicht verwaltet
gekennzeichnet.
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Der Sicherheitsagent wurde manuell vom Endpunkt deinstalliert, wahrend der
Endpunkt nicht mit dem Bitdefender Control Center oder dem zugewiesenen
Endpoint Security Relay verbunden war. Normalerweise wird das Control Center
iber die manuelle Deinstallation des Sicherheitsagenten von einem Endpunkt
benachrichtigt und der Endpunkt wird als nicht verwaltet gekennzeichnet.

. Der Sicherheitsagent funktioniert unter Umstanden nicht richtig.
So finden Sie heraus, wie lange Endpunkte inaktiv waren:

1. Zeigen Sie nur die verwalteten Endpunkte an. Klicken Sie am oberen Rand der
Tabelle auf das Menii Filter, wahlen Sie im Reiter Sicherheit alle gewiinschten
"Verwaltet"-Optionen, markieren Sie dann im Reiter Tiefe die Option Alle Objekte
rekursiv und klicken Sie anschlieBend auf Speichern.

2. Klicken Sie auf die Spalteniiberschrift Zuletzt gesehen, um die Endpunkte nach
dem Zeitraum ihrer Inaktivitat zu sortieren.

Sie kdnnen kirzere Inaktivitatszeitraume (Minuten, Stunden) ignorieren, da diese
vermutlich auf ein temporares Problem zuriickzufiihren sind. Der Endpunkt ist zum
Beispiel gerade ausgeschaltet.

Langere Inaktivitatszeitraume (Tage, Wochen) deuten in der Regel auf ein Problem
mit dem Endpunkt hin.

Beachten Sie
Wir empfehlen, die Netzwerktabelle immer mal wieder neu zu laden, damit die jeweils
aktuellen Daten angezeigt werden.

6.1.3. Sicherheitsstatus

Der Sicherheitsstatus betrifft nur verwaltete Endpunkte. Endpunkte mit
Sicherheitsproblemen erkennen Sie daran, dass ein Warnsymbol am Statussymbol
angezeigt wird:

o @ Computer verwaltet, mit Problemen, online.
« @ Computer verwaltet, mit Problemen, offline.

Ein Endpunkt hat dann Sicherheitsprobleme, wenn mindestens einer der folgenden
Punkte zutrifft:

« Malware-Schutz ist deaktiviert.
« Der Lizenzzeitraum ist abgelaufen.
« Der Sicherheitsagent ist veraltet.
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« Die Sicherheitsinhalte sind veraltet.
« Malware wurde gefunden.
« Die Verbindung mit Bitdefender Cloud Services konnte nicht hergestellt werden.
Mogliche Griinde hierfiir sind:
— Eine Netzwerk-Firewall blockiert die Verbindung mit Bitdefender Cloud
Services.
— Port 443, der fiir die Kommunikation mit Bitdefender Cloud Services
verwendet wird, ist geschlossen.

In diesem Fall |auft der Malware-Schutz allein auf Grundlage der lokalen Engines.
Cloud-Scans sind ausgeschaltet. Das heilt, dass der Sicherheitsagent keinen
umfassenden Echtzeitschutz gewahrleisten kann.

Wenn lhnen ein Endpunkt mit Sicherheitsproblemen auffallt, klicken Sie auf seinen
Namen, um das Fenster Informationen anzuzeigen. Sicherheitsprobleme erkennen
Sie an diesem ! Symbol. Vergessen Sie dabei nicht, in jedem einzelnen Reiter der
Informationsseite nach Sicherheitsinformationen zu suchen. Weitere Details
erfahren Sie, wenn Sie den Mauszeiger liber das Symbol bewegen. Eventuell muss
dem Problem auf lokaler Ebene weiter nachgegangen werden.

Beachten Sie
Wir empfehlen, die Netzwerktabelle immer mal wieder neu zu laden, damit die jeweils
aktuellen Daten angezeigt werden.

6.2. Endpunktdetails anzeigen

Gehen Sie folgendermaRen vor, um Details zu den einzelnen Endpunkten auf der
Netzwerkseite abzurufen:

. Aufrufen der Netzwerkseite

. Aufrufen des Informationsfensters

6.2.1. Aufrufen der Netzwerkseite

Detailinformationen zu einem Endpunkt finden Sie auf der Netzwerkseite in der
Tabelle im Fenster rechts.

Mit einem Klick auf die Schaltflache lll Spalten oben rechts im Fenster konnen Sie
Spalten mit Endpunktinformationen hinzufiigen oder entfernen.

1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie die gewliinschte Gruppe aus dem linken Fenster.
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Alle Endpunkte der gewahlten Gruppe werden in der Tabelle im rechten Fenster
angezeigt.

3. Der Status eines Endpunktes ist durch ein Symbol klar gekennzeichnet.
Detaillierte Informationen finden Sie im Kapitel ,Status der Endpunkts
Uberpriifen” (S. 39).

4. Die einzelnen Spalten enthalten verschiedene Informationen zu jedem Endpunkt.

Uber die Kopfzeile kénnen Sie je nach verfiigbaren Kriterien eine inkrementelle
Suche nach bestimmten Endpunkten starten:

« Name: Name des Endpunkts.

. FQDN: der sog. Fully Qualified Domain Name (vollstandig qualifizierte
Domainname), der den Host-Namen und den Domain-Namen beinhaltet.

. Betriebssystem: auf dem Endpunkt installiertes Betriebssystem.
. |IP: IP-Adresse des Endpunktes.

« Zuletzt gesehen: Datum und Zeitpunkt, zu denen der Endpunkt zuletzt online
gesehen wurde.

Beachten Sie

Sie sollten regelméRig das Feld Zuletzt gesehen iiberpriifen, da lange
Zeitraume der Inaktivitat bedeuten konnen, dass Kommunikationsprobleme
vorliegen oder der Computer vom Netzwerk getrennt wurde.

« Bezeichnung: Benutzerdefinierte Zeichenfolge mit zusatzlichen Informationen
zum Endpunkt. Sie kdnnen im Informationsfenster eines Endpunktes eine
Bezeichnung hinzufiigen und Sie spater in lhren Suchen verwenden.

« Richtlinie: Die auf den Endpunkt angewandte Richtlinie, mit einem Link zum
Anzeigen und Anpassen der Richtlinieneinstellungen.

6.2.2. Aufrufen des Informationsfensters

Klicken auf der Netzwerkseite im Fenster rechts auf den Namen des Endpunktes,
den Sie im Informationsfenster anzeigen méchten. In diesem Fenster werden nur
die fiir den ausgewahlten Endpunkt verfligbaren Daten nach unterschiedlichen
Reitern sortiert angezeigt.
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Im Folgenden finden Sie die vollstandige Auflistung aller Informationen, die im
Informationsfenster zu finden sind, nach Endpunkttyp und den dazugehorigen
Sicherheitsinformationen.

Reiter , Allgemein®

Allgemeine Informationen zum Endpunkt wie Name, FQDN-Informationen,
IP-Adresse, Betriebssystem, Infrastruktur, iibergeordnete Gruppe und aktueller
Verbindungsstatus.

In diesem Bereich kénnen Sie dem Endpunkt eine Bezeichnung zuweisen. So
konnen Sie Endpunkte mit der gleichen Bezeichnung schnell und bequem finden
und dort Aktionen ausfiihren, unabhangig davon, wo im Netzwerk sie sich
befinden. Weitere Informationen zu den Endpunktfiltern finden Sie im Kapitel
,Sortieren, Filtern und Suchen von Endpunkten” (S. 58).

Informationen zu den Schutzebenen, einschlieflich einer Liste der
Sicherheitstechnologien, die Sie mit Ihrer GravityZone-Losung erworben haben,
und ihren Lizenzstatus. Folgende Status sind mdglich:

— Verfiigbar / Aktiv — Der Lizenzschliissel fiir diese Schutzebene ist auf dem
Endpunkt aktiv.

— Abgelaufen — Der Lizenzschliissel fiir diese Schutzebene ist abgelaufen.
— Ausstehend — der Lizenzschliissel wurde noch nicht bestatigt.

Beachten Sie
Weitere Informationen zu den Schutzebenen finden Sie im Reiter Schutz.

Relaisverbindung: Der Name, die IP und die Bezeichnung des Relais, mit dem
der Endpunkt ggf. verbunden ist.

Fir Endpunkte mit der Active-Directory-Integrator-Rolle: Der Domainname und
das Datum und der Zeitpunkt der letzten Synchronisation.
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Informationen X
Allgemein Schutz  Richtlinie  Scan-Protokolle

Computer Schutzebenen

Name: 192_168_2 251 Endpunkt Aldtiv

FQDN: 192_168_2_251

IP 10.17.47.155

Betriebssystem: Windows Server 2008 R2 Enterprise

Bezeichnung:

Infrastruktur: Benutzerdefinierte Gruppen

Gruppe: Custom Groups

Zustand: Offline

Zuletzt gesehen 23 Oktober 2017, 06:53:17

s»e-m

Fenster Informationen - Reiter Allgemein

Reiter Schutz

In diesem Reiter finden Sie Details zu dem auf dem Endpunkt angewandten Schutz.
Diese beziehen sich auf:

« Informationen zum Sicherheitsagenten wie Produktname, Version, Update-Status
und Update-Adressen sowie die Konfiguration der Scan-Engines und Versionen
der Sicherheitsinhalte.

« Sicherheitsstatus fiir jede Schutzebene. Dieser Status wird rechts neben dem
Namen der Schutzebene angezeigt:

— Sicher, d. h. auf den Endpunkten, auf denen die Schutzebene angewandt
wird, liegen keine Sicherheitsprobleme vor.

— Angreifbar, d. h. auf den Endpunkten, auf denen die Schutzebene angewandt
wird, liegen Sicherheitsprobleme vor. Weitere Informationen finden Sie unter
,Sicherheitsstatus” (S. 41).

. Status der Sicherheitsmodule. Hier sehen Sie, welche Sicherheitsmodule auf
dem Endpunkt installiert wurden, und welchen Status die verfligbaren Module
(Ein/Aus) gemal der angewendeten Richtlinie haben.

« Ein schneller Uberblick tiber die Modulaktivitdit und Malware-Berichte des
aktuellen Tages.
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Klicken Sie auf den € Anzeigen-Link, um die Berichtoptionen anzuzeigen und
den Bericht anzulegen. Weitere Informationen finden Sie unter ,Berichte
erstellen” (S. 247)

. Weitergehende Informationen zum Verschliisselungsmodul, darunter:

Gefundene Laufwerke (mit Kennzeichnung des Boot-Laufwerks)

Verschliisselungsstatus fiir jedes Laufwerk (also Verschliisselt,
Verschliisselung wird durchgefiihrt, Entschliisselung wird durchgefiihrt,
Nicht verschliisselt, Verriegelt oder Angehalten).

Klicken Sie auf den Link Wiederherstellungg, um den
Wiederherstellungsschliissel fiir das entsprechende verschliisselte Laufwerk
abzurufen. Weitere Details zum Abrufen von Wiederherstellungsschliisseln
finden Sie hier: 722.

« Status der Sicherheitstelemetrie, der Sie dariiber informiert, ob die Verbindung
zwischen dem Endpunkt und dem SIEM-Server hergestellt wurde und funktioniert,
deaktiviert ist oder Probleme aufweist.

Informationen X

Alligemein Schutz Richtlinie Scan-Protokolle

Endpunktschutz Angreifbar |
G Agent

Typ: BEST

Produkiversion: 6.2.25.944

Letzte 21 Oktober 2017 15:37:35

Produktaktualisierung:

Signaturenversion: 7.73532 !

Letztes Signatur-Update: 21 Oktober 2017 13:35:58
Primare Scan-Engine Lokaler Scan

Ausweich-Scan-Engine Keine

Produktiibersicht

++ Module @ Berichte (heute)
Malware-Schutz: An Malware-Status: Ansicht e
Geratesteuerung Aus Keine Funde
Advanced Threat Control. An Pv‘\al‘,';a’rerAktivit.at: Ansicht (@
Keine Aktivita
Speichem SchlieRen

Fenster Informationen - Reiter Schutz
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Reiter Richtlinie

Auf einem Endpunkt kdnnen mehrere Richtlinien angewandt werden, es kann jedoch
immer nur eine der Richtlinien aktiv sein. Im Reiter Richtlinie werden Informationen
zu allen Richtlinien angezeigt, die auf den Endpunkt angewandt wurden.

Name der aktiven Richtlinie. Klicken Sie auf den Namen der Richtlinie, um die
Richtlinienvorlage und ihre Einstellungen anzuzeigen.

Der aktive Richtlinientyp, méglich sind:

Gerat, d. h. die Richtlinie wurde dem Endpunkt von Netzwerkadministrator
manuell zugewiesen.

Standort, d. h. eine regelbasierte Richtlinie, die dem Endpunkt automatisch
zugewiesen wird, wenn die Netzwerkeinstellungen des Endpunktes mit den
Bedingungen einer bestehenden Zuweisungsregel libereinstimmen.

Ein Laptop hat z.B. zwei standortbezogene Richtlinien: eine namens Biiro,

die aktiv wird, wenn sie mit dem Firmen-LAN verbunden ist, eine zweite
namens Roaming, die aktiv wird, wenn der Benutzer extern arbeitet und mit

anderen Netzwerken verbunden ist.
Benutzer, d. h. eine regelbasierte Richtlinie, die dem Endpunkt automatisch

zugewiesen wird, wenn dieser mit dem Active-Directory-Ziel (ibereinstimmt,
das mit einer bestehenden Zuweisungsregel festgelegt wurde.

Extern (NSX), d. h. die Richtlinie ist in der VMware-NSX-Umgebung definiert.

Der aktive Richtlinienzuweisungstyp, moglich sind:

Direkt, d. h. die Richtlinie wird direkt auf den Endpunkt angewandt.

Geerbt, d. h. der Endpunkt erbt die Richtlinie von einer {ibergeordneten
Gruppe.

Anzuwendende Richtlinien: Zeigt die Liste der Richtlinien an, die mit bestehenden
Zuweisungsregeln verkniipft sind. Diese Richtlinien werden unter Umsténden
auf den Endpunkt angewandt, wenn dieser mit den Bedingungen der verkniipften
Zuweisungsregeln libereinstimmt.
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Informationen X

Allgemein Schutz Richtlinie ‘Scan-Protokolle

Details
Aktive Richtlinie: v
Typ: Gerat
Zuweisung: Direkt

Zugewiesene Regeln

Name der Richtlinie Status Typ Zuweisungsregeln

O

Angewendet Gerat NjA

Seite 1 von 1 20 . 1 Obijekt(e)

Fenster Informationen - Reiter Richtlinie

Weitere Informationen zu den Richtlinien finden Sie unter,Richtlinieneinstellungen
andern” (S. 110)

Reiter Verbundene Endpunkte

Der Reiter Verbundene Endpunkte ist nur fiir Endpunkte mit Relais-Rolle verfiigbar.
In diesem Reiter werden Informationen liber Endpunkte angezeigt, die mit dem
Relais verbunden sind, z. B. Name, IP-Adresse und Bezeichnung.

Informationen X
Allgemein Schutz Richtlinie Relais Scan-Protokolle
Verbundene Endpunkte

Endpunkt-Name P Bezeichnung

CONN-BD 192.168.12.101

CONN-WIN 192.168.12.222

Seite 0 von 0 20 - 0 Objekte

Informationsfenster - Reiter Verbundene Endpunkte
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Reiter Repository-Details

Der Reiter Repository-Details ist nur fiir Endpunkte mit Relais-Rolle verfligbar und
liefert Informationen (ber Updates des Sicherheitsagenten und die
Sicherheitsinhalte.

Der Reiter zeigt Details iiber die auf dem Relais gespeicherten und im offiziellen
Repository verfligbaren Produkt- und Signaturversionen, Update-Ringe, Datum und
Uhrzeit des Updates sowie die letzte Uberpriifung auf neue Versionen.

Beachten Sie
« Die Versionen der Sicherheitsinhalte sind nur fiir Windows-Relais verfiigbar.
« Fir Sicherheitsserver sind die Produktversionen nicht verfiigbar.

< Back AST-TB-W7X86-2
General Protection Policy Connected Endpoints Repository details Scan Logs Troubleshooting

Bitdefender Endpoint Security Tools

Product version (stored locally)

Slow ring’ 6.6.18.265
Fast ring 66.19.273
Product version (Bitdefender repository)

Slow ring NA
Fast ring. NA
Last update time: 26 June 2020 18:4.
Last check time: NIA

Security Content

Signatures stored locally Signatures stored locally

x86: 7.64969 x86 NiA
xB4: NIA x84 7.84969
Signatures in Bitdefender repository Signatures in Bitdefender repository

x86: 7.64969 x86 NiA
x64: NIA xB4: 7.84969
Last update time: 29 June 2020 145 Last update time: 29 June 2020 14:5
Last check time: 29 June 2020 16:0. Last check time 29 June 2020 16:0.
Status: ® Uptodate Status @ Uptodats

Informationsfenster - Reiter Repository-Details

Reiter Scan-Protokolle

Im Reiter Scan-Protokolle werden detaillierte Informationen zu allen Scan-Aufgaben
angezeigt, die auf dem Endpunkt ausgefiihrt wurden.
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Klicken Sie auf die gewiinschte Scan-Aufgabe, um das Protokoll in einem neuen
Reiter im Browser zu 6ffnen.

Wenn mehrere Scan-Protokolle zur Verfligung stehen, konnen Sie sich liber mehrere
Seiten erstrecken. Uber die Navigation am unteren Rand der Tabelle kdnnen Sie
zwischen den Seiten wechseln. Wenn Sie sehr viele Eintrage haben, konnen Sie
die Filteroptionen lber der Tabelle nutzen.

Informationen
Allgemein Schutz Richtlinie Scan-Protokolle

Verfiigbare Scan-Protokolle

Prifberichte anzeigen for: Endpoint Protection

Typ Erstellt

25 Oktober 2017, 14:09:01

Speicher-Scan 2017-10-25

Seite 1 von 1 20 2 Objekt(e)

i

Fenster Informationen - Reiter Scan-Protokolle

Reiter Probleml&sung

Dieser Abschnitt befasst sich mit der Behebung von Problemen mit dem Agenten.
Sie konnen allgemeine oder spezifische Protokolle aus der Endpunktpriifung
sammeln oder MaRBnahmen zur aktuellen Problembehebungsereignissen ergreifen
und friihere Aktivitaten anzeigen.

Wichtig
Die Fehlerbehebung ist fiir Windows-, Linux-, macOS- und Security Server
Multi-Platform-Maschinen verfiigbar.
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< Zuriick DESKTOP-30507PT

Richtivie  Scan-Protokolle  Problemiosung  Neu lader

Debugsitzung

Gather logs and general informeation necessary for troubleshooting Activate advanced logging to gather specifi Bitdefender logs while reproducing the issue

Letzte Aktivitat

Informationsfenster - Reiter Problemlésung

. Protokolle erfassen

Mit dieser Option konnen Sie eine Reihe von Protokollen und allgemeinen
Informationen sammeln, die fiir die Problembehebung erforderlich sind, wie z.
B. Einstellungen, aktive Module oder angewandte Richtlinien des Zielcomputers.
Alle generierten Daten werden in einem Archiv gespeichert.

Es wird empfohlen, die Option zu verwenden, wenn die Ursache eines Problems
unklar ist.

So konnen Sie den Problembehebung starten:

1. Klicken Sie auf die Schaltflaiche Protokolle erfassen. Ein
Konfigurationsfenster wird gedffnet.

2. Wahlen Sie im Abschnitt Protokollspeicher einen Speicherort aus.

— Zielcomputer: Das Protokollarchiv wird am angegebenen lokalen Pfad
gespeichert. Fiir Security Server kann dieser Pfad nicht konfiguriert
werden.

— Netzwerkfreigabe: Das Protokollarchiv wird am angegebenen Pfad auf
der Netzwerkfreigabe gespeichert.

— Bitdefender-Cloud: Das Protokollarchiv wird an einem Speicherort in der
Bitdefender-Cloud gespeichert. Dort kann das Enterprise-Support-Team
auf die Dateien zugreifen.

Mit der Option Protokolle auch auf dem Zielcomputer speichern konnen Sie
eine Kopie des Protokollarchivs als Backup auf dem betroffenen Computer
speichern.

Endpunkte verwalten 51



unfollow the traditional

3. Geben Sie abhangig vom ausgewahlten Speicherort die erforderlichen
Informationen ein (lokaler Pfad, Zugangsdaten fiir die Netzwerkfreigabe,
Pfad zum freigegebenen Speicherort, Fallkennung).

4. Klicken Sie auf die Schaltflache Protokolle erfassen.

Beachten Sie

Wenn Sie Bitdefender-Cloud als Speicheroption wahlen, bedenken Sie bitte
Folgendes:

— Das Protokollarchiv wird mit identischem Namen sowohl in der
Bitdefender-Cloud als auch auf dem Zielcomputer gespeichert. Wenn Sie auf
das Problembehandlungsereignis klicken, wird ein Detailfenster mit dem
Archivnahmen angezeigt.

— Bitte stellen Sie dem Bitdefender-Enterprise-Support, nachdem das Archiv
hochgeladen wurde, die nétigen Informationen fiir den gedffneten Fall zur
Verfiigung (Name des Zielcomputers und des Archivs). Wenn noch kein Fall
besteht, 6ffnen Sie einfach einen neuen!

. Debugsitzung

Mit der Debugsitzung konnen Sie die erweiterte Protokollierung auf dem
Zielcomputer aktivieren, um spezifische Protokolle zu erstellen, wahrend das
Problem reproduziert wird.

Sie sollten diese Option verwenden, wenn Sie bereits wissen, welches Modul
Probleme verursacht, oder wenn Ihnen dies vom Bitdefender-Enterpris-Support
empfohlen wird. Alle generierten Daten werden in einem Archiv gespeichert.

So konnen Sie den Problembehebung starten:

1. Klicken Sie auf die Schaltflache Sitzung beginnen. Ein Konfigurationsfenster
wird gedffnet.

2. Wahlen Sie im Abschnitt Problemtyp das Problem aus, das lhrer Vermutung
nach vorliegt:

Problemtypen bei Windows- und macOs-Maschinen:

Malware-Schutz (Zugriff- - Allgemeine Verlangsamung des Endpunkts

und Bedarf-Scans) — Die Antwort eines Programms oder einer

Systemressource dauert zu lange
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Update-Fehler

Inhaltssteuerung
(Datenverkehr-Scan und
Benutzersteuerung)

Konnektivitat der
Cloud-Dienste

Allgemeine
Produktprobleme
(ausfiihrliche Protokolle)

— Ein Scanvorgang dauert langer als {iblich

- Keine Verbindung zum
Host-Sicherheitsdienst

— Bei Aktualisierungen des Produkts oder
von Sicherheitsinhalten empfangene
Fehlermeldungen

— Website |adt nicht

Elemente der Webseite werden nicht richtig
angezeigt

— Der Endpunkt hat keine Verbindung zu den
Bitdefender Cloud-Diensten

— Reproduktion eines generischen
gemeldeten Problems mit der
ausfiihrlichen Protokollierung

Problemtypen bei Linux-Maschinen:

Malware-Schutz und =
Update

Allgemeine -
Produktprobleme
(ausfiihrliche Protokolle)

Ein Scanvorgang dauert langer als tiblich und
verbraucht mehr Ressourcen

Bei Aktualisierungen des Produkts oder von
Sicherheitsinhalten empfangene
Fehlermeldungen

Der Endpunkt kann keine Verbindung zur
GravityZone-Konsole herstellen.

Reproduktion eines generischen gemeldeten
Problems mit der ausfiihrlichen
Protokollierung

Problemtypen bei Security-Servern:
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Malware-Schutz (Zugriff- Samtliches unerwartetes Verhalten des
und Bedarf-Scans) Security-Servers, d. h.:

— Virtuelle Maschinen sind nicht vollstandig
geschiitzt.

— Malware-Scans werden nicht ausgefiihrt
oder dauern langer, als erwartet

— Produkt-Updates werden nicht
ordnungsgeman installiert

— Generische Security-Server-Fehlfunktion
(BD-Daemons laufen nicht)
Kommunikation mitdem  Samtliches in der GravityZone-Konsole
GravityZone-Control-Center beobachtetes unerwartetes Verhalten:

— Virtuelle Maschinen werden in GravityZone
nicht ordnungsgemafl gemeldet

— Probleme mit Richtlinien (Richtlinie nicht
angewendet)

— Der Security Server kann keine Verbindung
mit der GravityZone-Konsole herstellen

Beachten Sie

Setzen Sie diese Methode nur auf
Empfehlung des
Bitdefender-Enterprise-Supports ein.

3. Wahlen Sie unter Dauer der Debugsitzung das Zeitintervall, nach dem die
Debugsitzung automatisch beendet wird.

Beachten Sie

Es wird empfohlen, die Sitzung mit der Option Sitzung abschlieBen manuell
zu beenden, sobald Sie das Problem reproduziert haben.

4. Wahlen Sie im Abschnitt Protokollspeicher einen Speicherort aus.
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— Zielcomputer: Das Protokollarchiv wird am angegebenen lokalen Pfad
gespeichert. Fiir Security Server kann dieser Pfad nicht konfiguriert
werden.

— Netzwerkfreigabe: Das Protokollarchiv wird am angegebenen Pfad auf
der Netzwerkfreigabe gespeichert.

— Bitdefender-Cloud: Das Protokollarchiv wird an einem Speicherort in der
Bitdefender-Cloud gespeichert. Dort kann das Enterprise-Support-Team
auf die Dateien zugreifen.

Mit der Option Protokolle auch auf dem Zielcomputer speichern kénnen Sie
eine Kopie des Protokollarchivs als Backup auf dem betroffenen Computer
speichern.

5. Geben Sie abhangig vom ausgewahlten Speicherort die erforderlichen
Informationen ein (lokaler Pfad, Zugangsdaten fiir die Netzwerkfreigabe,
Pfad zum freigegebenen Speicherort, Fallkennung).

6. Klicken Sie auf die Schaltflache Sitzung beginnen.
Wichtig

Sie konnen nur einen Problembehebungsprozess (Protokolle erfassen /
Debugsitzung) gleichzeitig auf dem betroffenen Computer ausfiihren.

Problembehebungsverlauf

Der Abschnitt Letzte Aktivitat gibt einen Uberblick iber die
Problembehebungsaktivitat auf dem betroffenen Computer dar. Das Raster
zeigt nur die letzten 10 Problembehebungsereignisse in chronologisch
umgekehrter Reihenfolge an und I6scht automatisch Aktivitaten, die alter als
30 Tage sind.

Das Gitter zeigt die Details zu jedem Problembehebungsprozess an.

Der Prozess hat Haupt- und Zwischenstatus. Abhangig von den
benutzerdefinierten Einstellungen kénnen die folgenden Status vorliegen, fiir
die Sie aktiv werden miissen:

— Wird ausgefiihrt (Bereit, das Problem zu reproduzieren) - Greifen Sie manuell
oder per Fernzugriff auf den betroffenen Computer zu und reproduzieren
Sie das Problem.

Es gibt mehrere Mdglichkeiten, einen Problembehebungsprozess zu beenden:
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— Sitzung abschlieBen: Beendet die Debugsitzung und den Erfassungsvorgang
auf dem Zielcomputer und speichert alle gesammelten Daten am
angegebenen Speicherort.

Es wird empfohlen, diese Option sofort nach der Reproduktion des Problems
zu verwenden.

— Abbrechen: Diese Option bricht den Prozess ab und es werden keine
Protokolle erfasst.

Nutzen Sie diese Option, wenn Sie keine Protokolle vom Zielcomputer
erfassen mochten.

— Beenden erzwingen: Erzwingt das Beenden des
Problembehebungsprozesses.

Verwenden Sie diese Option, wenn das Abbrechen der Sitzung zu lange
dauert oder der Zielcomputer nicht reagiert und Sie in wenigen Minuten eine
neue Sitzung starten kénnen.

So starten Sie einen Problembehebungsvorgang neu:

— Neustart: Diese Schaltflache befindet sich fir jedes Ereignis im Bereich
Aktionen. Uber sie wird der gewahlte Problembehebungsvorgang mit den
bisherigen Einstellungen neu gestartet.

Wichtig

— Verwenden Sie die © Neu laden-Schaltfliche oben rechts auf der Seite
Problemlosung, um sicherzustellen, dass die Konsole die neuesten
Informationen anzeigt.

— Um weitere Details zu einem bestimmten Ereignis zu erhalten, klicken Sie im
Raster auf den Namen des Ereignisses.

6.3. Endpunkte in Gruppen organisieren

Ein groRer Vorteil dieser Funktion ist, dass Sie Gruppenrichtlinien verwenden kdnnen,
um verschiedene Sicherheitsanforderungen zu erfiillen.

Sie konnen Endpunktgruppen im linken Fenster der Seite Netzwerk im Ordner
Computer und Gruppen verwalten.

Unter der Netzwerkgruppe, die zu |hrem Unternehmen gehort, kénnen Sie
Computer-Gruppen innerhalb einer benutzerdefinierten Baumstruktur erstellen,
[6schen, umbenennen und verschieben.

Endpunkte verwalten 56




Bitdefen

VL

G l'a\/ | t\/z O m @ unfollow the traditional

o

er

s

Beachten Sie

« Eine Gruppe kann sowohl Endpunkte als auch andere Gruppen enthalten.

« Wenn Sie im linken Fenster eine Gruppe auswahlen, kdnnen Sie alle enthaltenen
Endpunkt einsehen - auRer denen, die in die jeweiligen Untergruppen eingeordnet
wurden. Wenn Sie alle Endpunkte der Gruppe und ihrer Untergruppen anzeigen
mochten, klicken Sie auf das Menti Filter am oberen Rand der Tabelle und wahlen
Sie Alle Objekte rekursiv im Bereich Tiefe.

Gruppen erstellen

Bevor Sie Gruppen erstellen, sollten Sie sich liberlegen, warum Sie diese Gruppen
brauchen und sie dann nach einem bestimmten System erstellen. Sie kénnen
Endpunkte zum Beispiel anhand von einem oder einer Kombination der folgenden
Kriterien in Gruppen einteilen:

Organisationsstruktur (Vertrieb, Marketing, Qualitatssicherung,
Software-Entwicklung, Unternehmensfiihrung usw.).
Sicherheitsanforderungen (Desktop-Rechner, Laptops, Server usw.).

Standort (Hauptsitz, Niederlassungen, mobile Angestellte, Heimarbeitsplatze
usw.).

Um Ihr Netzwerk in Gruppen aufzuteilen:

1.
2.

3.

Wahlen Sie im rechten Fenster den Ordner Computer und Gruppen.

Klicken Sie auf die Schaltflache ® Gruppe hinzufiigen im oberen Bereich des
linken Fensters.

Geben Sie einen aussagekraftigen Namen fiir die Gruppe ein, und klicken Sie
auf OK

Gruppen umbenennen

So benennen Sie eine Gruppe um:

1.
2.

3.

Wahlen Sie im linken Fenster die Gruppe aus.

Klicken Sie auf die Schaltflache @ Gruppe bearbeiten im oberen Bereich des
linken Fensters.

Geben Sie den neuen Namen in das entsprechende Feld ein.

Klicken Sie zur Bestatigung auf OK.

Endpunkte verwalten 57



unfollow the traditional

Gruppen und Endpunkte verschieben

Sie konnen Entitaten irgendwo innerhalb der Gruppenhierarchie nach Computer
und Gruppen verschieben. Ziehen Sie die gewiinschte Entitat einfach mit der Maus
aus dem rechten Fenster in die gewiinschten Gruppe im linken Fenster.

Beachten Sie

Die Entitdt, die verschoben wird, erbt die Richtlinieneinstellungen der neuen
libergeordneten Gruppe, sofern ihr keine abweichende Richtlinie direkt zugewiesen
wurde. Weitere Informationen Uber Richtlinienvererbung finden Sie unter
,Sicherheitsrichtlinien“ (S. 99).

Gruppen l6schen

Eine Gruppe zu Idschen ist eine unwiderrufliche Aktion. Das bewirkt, dass der auf
dem entsprechenden Endpunkt installierte Sicherheitsagent entfernt wird.

Um eine Gruppe zu léschen:

1. Klicken Sie auf die leere Gruppe im linken Fenster der Seite Netzwerk.

2. Klicken Sie auf die Schaltflache = Gruppe entfernen im oberen Bereich des
linken Fensters. Sie werden aufgefordert, Ihre Aktion zu bestatigen. Klicken Sie
dazu auf Ja.

6.4. Sortieren, Filtern und Suchen von Endpunkten

Abhangig von der Anzahl der Endpunkte kann sich die Tabelle im rechten Fenster
tiber mehrere Seiten erstrecken (standardmaRig werden nur 20 Eintrége pro Seite
angezeigt). Verwenden Sie die Navigationsschaltflichen am unteren Rand der
Tabelle, um zwischen den Seiten zu wechseln. Um die Anzahl der Eintrage zu
andern, die pro Seite angezeigt werden, wahlen Sie die entsprechende Option aus
dem Menii neben den Navigationsschaltflachen aus.

Bei zu vielen Eintragen konnen Sie die Suchfelder unterhalb der Spalteniiberschriften
oder das Filter-Menii im oberen Bereich der Tabelle verwenden, um nur die Eintrage
anzuzeigen, die Sie interessieren. So kdnnen Sie zum Beispiel nach einem
bestimmten Endpunkt suchen oder nur verwaltete Endpunkte anzeigen.

6.4.1. Endpunkte sortieren

Sie konnen die Daten in der Tabelle nach dem Inhalt einer bestimmten Spalte
sortieren, indem Sie auf die entsprechende Spalteniiberschrift klicken. Wenn Sie
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zum Beispiel mochten, dass die Endpunkte nach ihrem Namen geordnet werden,
klicken Sie auf die Uberschrift Name. Wenn Sie erneut auf den Titel klicken, werden
die Endpunkte in umgekehrter Reihenfolge angezeigt.

Name k Betriebssystem P Zuletzt gesehen Bezeichnung

Computer sortieren

6.4.2. Endpunkte filtern

lhre Netzwerkentitaten konnen Sie filtern, indem Sie im oberen Bereich der
Netzwerkfenster das Filter-Meni verwenden.

1. Wahlen Sie die gewiinschte Gruppe im linken Fenster.
2. Klicken Sie auf das Filter-Meni im oberen Bereich der Netzwerkfenster.
3. So verwenden Sie die Filterkriterien:
. Typ. Wahlen Sie die Art der Entitdten aus, die angezeigt werden sollen
(Computer, virtuelle Maschinen, Ordner).

Typ Sicherheit Richtlinie Tiefe
Filtern nach

Computer
Virtuelle Maschinen

Gruppen/Ordner

Tiefe: in den ausgewzhlten Ordnam

—

Endpunkte - Nach Typ filtern

« Sicherheit. Zeigen Sie Endpunkte nach Schutzverwaltung, Sicherheitsstatus
oder Ausstehende Aktivitat an.
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Typ Sicherheit Richtlinie Tiefe

Verwaltung Sicherheitsprobleme
Verwaltet(Endpunkte) Mit Sicherheitsproblemen
Verwaltet (Relais) Ohne
Micht verwaltet Sicherheitsprobleme

Tiefe: in den ausgewzhlten Ordnam

Speichern Zuriicksetzen

Endpunkte - nach Sicherheit filtern

Richtlinie. Wahlen Sie die Richtlinienvorlage, nach der Sie die Endpunkte
filtern mochten, den Richtlinienzuweisungstyp (direkt oder geerbt) sowie
den Richtlinienzuweisungsstatus (aktiv, angewendet oder ausstehend). Sie
konnen auch nur diejenigen Entitaten anzeigen, die Richtlinien haben, die
im Power-User-Modus bearbeitet wurden.

Typ Sicherheit Richtlinie Tiefe

Vorlage:
Bearbeitet vom Power-User
Typ: Direkt
Geerbt
Status: Aktiv

Angewendet

Ausstehend

Tiefe: in den ausgewshlten Ordnemn

Speichern Abbrechen Zuriicksetzen
Endpunkte - Nach Richtlinie filtern

Tiefe. Bei der Verwaltung eines Netzwerks mit Baumstruktur werden
Endpunkte, die sich in Untergruppen befinden, bei Auswahl der Stammgruppe
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nicht angezeigt. Wahlen Sie Alle Objekte rekursiv, um alle Endpunkte der
aktuellen Gruppe und alle ihre Untergruppen anzuzeigen.

Typ Sicherheit Richtlinie Tiefe

Filtern nach

© Objekte in den gewahlten Ordnem
Alle Objekte rekursiv

Tiefe: in den ausgewzhlten Ordnam

Endpunkte - Nach Tiefe filtern

Wenn Sie alle Objekte rekursiv anzeigen, zeigt das Control Center sie in einer
einfachen Liste an. Um den Speicherort eines Objekts zu finden, klicken Sie
auf das gewiinschte Objekt und dann auf die Schaltflache (= Zum Container
oberhalb der Liste. Sie werden dann zum Uibergeordneten Container des
ausgewahlten Objekts weitergeleitet.

Beachten Sie

Die ausgewahlten Filterkriterien werden im unteren Teil des Filter-Fensters
angezeigt.

Klicken Sie auf Zuriicksetzen, um alle Filter zu I6schen.

4. Klicken Sie auf Speichern, um die Endpunkte nach den gewahlten Kriterien zu
filtern. Der Filter bleibt aktiv in der Netzwerk-Ubersicht, bis Sie sich abmelden
oder den Filter 16schen.

6.4.3. Nach Endpunkten suchen

1. Wahlen Sie die gewiinschte Gruppe im linken Fenster.

2. Geben Sie den Suchbegriff in das entsprechende Feld unter der
Spalteniiberschrift im rechten Fenster rein. Geben Sie zum Beispiel die
IP-Adresse des Endpunktes, den Sie suchen, in das Feld IP ein. Nur der passende
Endpunkt wird in der Tabelle angezeigt.

Leeren Sie das Suchfeld, um die vollstandige Liste der Endpunkte anzuzeigen.
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Name « FQDN Betriebssysten IP Zuletzt gesehen Bezeichnung

192.168.113.1

& SRV2012 snv2012.x13.]ocal Windows Serv... 192.168.113.1 Online N/A

Nach Endpunkten suchen

6.5. Patch-Inventar

GravityZone findet alle von lhrer Software benétigten Patches durch
Patch-Scan-Aufgaben und fiigt sie dann dem Patch-Inventar hinzu.

Auf der Seite Patch-Inventar werden alle Patches angezeigt, die fiir die auf Ihren
Endpunkten installierte Software gefunden wurden. Fiir die Patches stehen lhnen
verschiedene Aktionen zur Auswahl.

Verwenden Sie das Patch-Inventar, um bestimmte Patches sofort zu installieren.
So kdnnen Sie einfach und schnell bestimmte Probleme beheben, die Ihnen bereits
bekannt sind. So zum Beispiel wenn Sie einen Artikel iber eine
Softwareschwachstelle gelesen haben und die CVE-ID bereits kennen. Sie konnen
das Inventar nach Patches speziell fiir diese CVE durchsuchen und danach die
Endpunkte anzeigen, die aktualisiert werden sollten.

Sie konnen das Patch-Inventar iber das Hauptmenii des Control Centers mit einem
Klick auf Netzwerk> Patch-Inventar aufrufen.

Die Seite ist in zwei Bereiche unterteilt:

. Auf der linken Seite finden Sie die in Ihrem Netzwerk installierte Software nach
Anbieter geordnet.

. Aufderrechten Seite finden Sie eine Tabelle mit einer Ubersicht der verfiigbaren
Patches und weiteren Informationen.

en .. O 2 Neu lad o ul ||

Patch.

2} Alle Patches anzeigen Patch-Name =  KB-Nummer CVE Bulletin-ID  Schwereg... Kategorie Betroffene Pr...  Wechselmedium
Paks - - - -

a8 Microsoft
Aulgaben
e Wbl QAZ3HE0 3CVE.. MS18-06-IE.. Krtisch Sicharhiet

 VMware

Richtiinie
Jentinien Q4078130 OCVE.. MSNSIS0L. Kiitisch

Duwiinungsrogeln QROTEHT OCVE.. MSNSIB04,. Kritisch Hicht sic

Patch-Inventar
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Im nachsten Schritt erfahren Sie, wie Sie das Inventar nutzen kénnen. Sie haben
die folgenden Mdglichkeiten:

Anzeigen von Patch-Details
Suchen und Filtern von Patches
Patches ignorieren

Installieren von Patches
Deinstallieren von Patches

Erstellen von Patch-Statistiken

6.5.1. Anzeigen von Patch-Informationen

In der Tabelle mit den Patches finden Sie Informationen, die Ihnen dabei helfen,
bestimmte Patches zu finden, Ihre Dringlichkeit einzuschatzen sowie den
Installationsstatus und -umfang zu bestimmen. Die verfiigbaren Informationen
werden im Folgenden naher beschrieben:

Patch-Name. Der Name der ausfiihrbaren Datei, die den Patch enthalt.

KB-Nummer. Diese Nummer weist auf den Artikel in der Wissensdatenbank hin,
der den Patch-Release ankiindigt.

CVE. Die Nummer der CVE, die durch den Patch behoben wird. Mit einem Klick
auf diese Nummer wird die Liste der CVE-IDs angezeigt.

Bulletin-ID. Die ID des vom Anbieter veroffentlichten Security Bulletins. Diese
ID verlinkt den eigentlichen Artikel, der den Patch beschreibt und Informationen
zur Installation bereitstellt.

Schweregrad des Patches. Anhand dieser Bewertung konnen Sie die Dringlichkeit
des Patches im Verhaltnis zu den vermiedenen Schaden einschatzen.

Kategorie. Patches werden anhand der von ihnen behobenen Probleme in zwei
Kategorien unterteilt: sicherheitsrelevant und nicht sicherheitsrelevant. Dieses
Feld informiert Sie liber die Patch-Kategorie.

Betroffene Produkte. Die Anzahl der Produkte, fiir die das Patch veroffentlicht
wurde. Die Zahl verlinkt auf eine Liste mit diesen Softwareprodukten.

Entfernbar. Falls Sie ein bestimmtes Patch wieder zuriicksetzen mdchten,
miissen Sie zunachst priifen, ob es deinstalliert werden kann. Verwenden Sie
diesen Filter, um herauszufinden, welche Patches entfernbar sind (zuriickgesetzt
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werden konnen). Weitere Informationen finden Sie unter Deinstallieren von
Patches.

Gehen Sie folgendermalen vor, um die in der Tabelle angezeigten Details
anzupassen:

1. Klicken Sie auf die Schaltflache Ill Spalten auf der rechten Seite der Symbolleiste.
2. Wahlen Sie die Spalten, die Sie anzeigen mochten.

3. Klicken Sie auf die Schaltfliche Zuriicksetzen, um zur Standardansicht
zuriickzukehren.

Wahrend die Seite aufgerufen ist, konnen im Hintergrund laufende
GravityZone-Prozesse die Datenbank beeinflussen. Klicken Sie oben in der Tabelle
auf © Neu laden, um sicherzustellen, dass die neuesten Informationen in der Tabelle
angezeigt werden.

GravityZone Uberpriift einmal wochentlich die Liste der verfligbaren Patches und
I6scht diejenigen, die nicht mehr anwendbar sind, weil entweder die zugehorigen
Anwendungen oder die Endpunkte nicht mehr vorhanden sind.

GravityZone iiberpriift und 16scht auch téglich die Patches, die in der Liste nicht
verfiigbar sind, obwohl sie auf einigen Endpunkten vorhanden sein konnen.

6.5.2. Suchen und Filtern von Patches

Das Control Center zeigt standardmaRig alle fiir Ihre Software verfligbaren Patches
an. GravityZone bietet eine Reihe von Optionen zum schnellen Auffinden der
bendtigten Patches.

Filtern von Patches nach Produkt
1. Suchen Sie das Produkt im Bereich links.

Scrollen Sie dazu durch die Liste um den entsprechenden Anbieter zu finden
oder geben Sie den Namen in das Suchfeld oben ein.

2. Klicken Sie auf den Namen des Anbieters, um die Liste zu erweitern und
die Produkte anzuzeigen.

3. Wahlen Sie Produkt aus, um die verfiigbaren Patches anzuzeigen, oder
heben Sie die Auswahl auf, um die Patches zu verbergen.

4. Wiederholen Sie die vorausgegangenen Schritte fiir alle anderen Produkte,
furr die Sie sich interessieren.
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Wenn Sie wieder die Patches fiir alle Produkte anzeigen méchten, klicken Sie
oben rechts im Bereich links auf Alle Patches anzeigen.

Filtern von Patches nach Niitzlichkeit
Ein Patch wird nicht mehr bendtigt, wenn dieses Patch oder eine neuere Version
bereits auf dem Endpunkt bereitgestellt wurde. Da das Inventar unter
Umstanden auch solche Patches auch weiterhin anzeigt, erlaubt es GravityZone
diese zu ignorieren. Wahlen Sie die entsprechenden Patches aus und klicken
Sie danach am oberen Rand der Tabelle auf Patches ignorieren.

Das Control Center zeigt die ignorierten Patches dann in einer anderen Ansicht
an. Klicken Sie auf der rechten Seite der Symbolleiste auf Verwaltet/Ignoriert,
wenn Sie die Ansicht wechseln mochten:

. “-um ignorierte Patches anzuzeigen.
« ©-um verwaltete Patches anzuzeigen.

Filtern von Patches nach Details
Nutzen Sie die Suchfunktionen, um Patches nach bestimmten Kriterien oder
bekannten Details zu filtern. Geben Sie die Suchbegriffe in die Suchfelder am
oberen Rand der Patch-Tabelle ein. Die entsprechenden Patches werden dann
in der Tabelle schon bei der Eingabe bzw. nach erfolgter Auswahl angezeigt.

Durch das Loschen der Suchbegriffe wird die Suche zuriickgesetzt.

6.5.3. Ignorieren von Patches

Wenn Sie bestimmte Patches nicht auf lhren Endpunkten installieren mochten,
konnen Sie diese mit dem Befehl Patches ignorieren aus dem Scan-Inventar
ausschlielen.

Ignorierte Patches werden automatisch von den Patch-Aufgaben und
Patch-Berichten ausgeschlossen und gelten nicht als fehlende Patches.

So kénnen Sie Patches ignorieren:

1. Wahlen Sie auf der Seite Patch-Inventar den oder die Patches aus, die Sie
ignorieren mochten.

2. Klicken Sie am oberen Rand der Tabelle auf % Patches ignorieren.

In dem Konfigurationsfenster, das jetzt angezeigt wird, kdnnen Sie Details zu
den ausgewahlten Patches sowie alle untergeordneten Patches einsehen.
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Klicken Sie auf Ignorieren. Dieser Patch wird aus der Patch-Inventar-Liste
entfernt.

Sie konnen die ignorierten Patches in einer eigenen Ansicht aufrufen und
entsprechende Aktionen ausfiihren:

Klicken Sie oben rechts in der Tabelle auf # Ignorierte Patches anzeigen. Eine
Liste mit allen ignorierten Patches wird angezeigt.

Durch Erstellen eines Patch-Statistik-Berichts kdnnen Sie weitere Informationen
tiber ein bestimmtes ignoriertes Patch abrufen. Wahlen Sie das gewiinschte
ignorierte Patch aus und klicken Sie am oberen Rand der Tabelle auf @
Patch-Statistiken. Weitere Einzelheiten finden Sie unter ,Patch-Statistiken
erstellen” (S. 70)

Klicken Sie zur Wiederherstellung von ignorierten Patches am oberen Rand der
Tabelle auf ©© Patches wiederherstellen.

In dem Konfigurationsfenster, das jetzt angezeigt wird, kdnnen Sie Details zu
den ausgewahlten Patches einsehen.

Klicken Sie auf Wiederherstellen, um die Patches in das Inventar zu verschieben.

6.5.4. Installieren von Patches

Gehen Sie folgendermalen vor, um Patches liber das Patch-Inventar zu installieren:

1.
2.

3.

Offnen Sie Netzwerk> Patch-Inventar.

Suchen Sie die Patches, die Sie installieren mochten. Verwenden Sie dazu bei
Bedarf zum schnellen Auffinden die Filteroptionen.

Wahlen Sie die entsprechenden Patches aus und klicken Sie danach am oberen
Rand der Tabelle auf ®@ Installieren. In dem Konfigurationsfenster, das jetzt
angezeigt wird, konnen Sie die Details zur Patch-Installation bearbeiten.

Die ausgewahlten Patches werden gemeinsam mit den untergeordneten Patches

angezeigt.

« Wabhlen Sie die Zielendpunktgruppen aus.

. Falls n6tig, Endpunkte nach Installation des Patches neu starten. Durch
Auswahl dieser Option werden die Endpunkte unmittelbar nach der

Patch-Installation neu gestartet, wenn ein Systemstart erforderlich ist. Bitte
bedenken Sie, dass diese Aktion Benutzer bei der Arbeit storen kdnnte.
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Bleibt diese Option deaktiviert, wird auf den Zielendpunkten, auf denen ein
Neustart erforderlich ist, das @ Symbol fiir den ausstehenden Neustart im
GravityZone-Netzwerkinventar angezeigt. Dabei haben Sie die folgenden
Maoglichkeiten:

— Eine Computer neu starten-Aufgabe zu einem beliebigen Zeitpunkt an

alle Endpunkte iibermitteln, auf denen ein Neustart aussteht. Weitere
Informationen finden Sie unter ,Computer neu starten” (S. 82).

Die aktive Richtlinien so konfigurieren, dass der Endpunktbenutzer iiber
die Notwendigkeit eines Neustarts benachrichtigt wird. Rufen Sie dazu
die aktive Richtlinie fiir den Zielendpunkt auf, gehen Sie zu Allgemein>
Benachrichtigungen und aktivieren Sie die Option Benachrichtigung iiber
Endpunktneustart. Der Benutzer wird ab sofort mit einem Pop-up-Fenster
benachrichtigt, wenn ein Neustart aufgrund von Anderungen durch die
angegebenen GravityZone-Komponenten (in diesem Fall
Patch-Verwaltung) erforderlich ist. Das Pop-up bietet die Option, den
Neustart zu verschieben. Wenn der Benutzer sich entscheidet, den
Neustart zu verschieben, wird die Neustartbenachrichtigung in
regelmaligen Abstdanden so lange angezeigt, bis das System neu
gestartet wurde oder die vom Unternehmensadministrator festgelegte
Zeit abgelaufen ist.

Weitere Informationen finden Sie unter 777,

4. Klicken Sie auf Installieren.

Die Installationsaufgabe wird gemeinsam mit allen Unteraufgaben fiir jeden
Zielendpunkt erstellt.

Beachten Sie

Ausgehend von den Endpunkten, die Sie verwalten mochten, kénnen Sie ein Patch
auch tiber die Netzwerk-Seite installieren. Wahlen Sie dazu die Endpunkte aus
dem Netzwerkinventar aus, klicken Sie am oberen Rand der Tabelle auf die ®
Aufgaben-Schaltflache und klicken Sie danach auf Patch-Installation. Weitere
Informationen finden Sie im Kapitel 222.

Nach Installation eines Patches empfiehlt es sich, eine Patch-Scan-Aufgabe an
die Zielendpunkte zu ibermitteln. Durch diese Aktion werden die in GravityZone
gespeicherten Patch-Informationen fiir Ihre verwalteten Netzwerke aktualisiert.
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6.5.5. Deinstallieren von Patches

Es kann vorkommen, dass Sie Patches, die Fehlfunktionen auf den Zielendpunkten
verursacht haben, wieder entfernen miissen. GravityZone umfasst eine Funktion
zum Zuriicksetzen von in Ihrem Netzwerk installierten Patches. So kdnnen Sie die
Software wieder auf den Stand vor Anwendung des Patches zuriickversetzen.

Diese Funktion zur Deinstallation ist nur fiir entfernbare Patches verfligbar. Im
GravityZone-Patch-Inventar finden Sie die Spalte Entfernbar, um Patches nach
Enfernbarkeit zu filtern.

Beachten Sie

Ob ein Patch entfernbar ist oder nicht, hangt davon ab, wie das Patch vom Hersteller
herausgegeben wurde bzw. welche Anderungen das Patch an der Software
vorgenommen hat. Bei nicht entfernbaren Patches kann es notwendig werden, die
Software erneut zu installieren.

So kénnen Sie ein Patch deinstallieren:
1. Offnen Sie Netzwerk> Patch-Inventar.

2. Wihlen Sie das Patch aus, dass Sie deinstallieren méchten. Uber die Filtern in
den Spalten, so z. B. KB-Nummer oder CVE, kdnnen Sie nach bestimmten
Patches suchen. Verwenden Sie die Spalte Entfernbar, um nur die verfiigbaren
Patches anzuzeigen, die deinstalliert werden konnen.

Beachten Sie
Sie kdnnen jeweils nur ein Patch fiir einen oder mehrere Endpunkte deinstallieren.

3. Klicken Sie am oberen Rand der Tabelle auf die Schaltflache © Deinstallieren.
In dem Konfigurationsfenster, das jetzt angezeigt wird, konnen Sie die Details
zur Patch-Deinstallation bearbeiten.

. Aufgabenname. Sie konnen den Standardnamen fiir die
Patch-Deinstallationsaufgabe bei Bedarf @ndern. Auf diese Weise kénnen
Sie die Aufgabe in der Aufgaben-Ubersicht leichter finden.

. Patch zur Liste der ignorierten Patches hinzufiigen. In der Regel wird ein
Patch, das deinstalliert werden soll, nicht mehr benétigt. Mit dieser Option
wird das Patch automatisch nach Abschluss der Patch-Deinstallation zur
Liste der ignorierten Patches hinzugefiigt.
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Falls n6tig, Endpunkte nach Deinstallation des Patches neu starten. Durch
Auswahl dieser Option werden die Endpunkte unmittelbar nach der

Patch-Deinstallation neu gestartet, wenn ein Systemstart erforderlich ist.
Bitte bedenken Sie, dass diese Aktion Benutzer bei der Arbeit stéren kdnnte.

Bleibt diese Option deaktiviert, wird auf den Zielendpunkten, auf denen ein
Neustart erforderlich ist, das ' Symbol fiir den ausstehenden Neustart im
GravityZone-Netzwerkinventar angezeigt. Dabei haben Sie die folgenden
Maglichkeiten:

— Eine Computer neu starten-Aufgabe zu einem beliebigen Zeitpunkt an
alle Endpunkte tibermitteln, auf denen ein Neustart aussteht. Weitere
Informationen finden Sie unter ,Computer neu starten” (S. 82).

— Die aktive Richtlinien so konfigurieren, dass der Endpunktbenutzer tiber
die Notwendigkeit eines Neustarts benachrichtigt wird. Rufen Sie dazu
die aktive Richtlinie fiir den Zielendpunkt auf, gehen Sie zu Allgemein>
Benachrichtigungen und aktivieren Sie die Option Benachrichtigung iiber
Endpunktneustart. Der Benutzer wird ab sofort mit einem Pop-up-Fenster
benachrichtigt, wenn ein Neustart aufgrund von Anderungen durch die
angegebenen GravityZone-Komponenten (in diesem Fall
Patch-Verwaltung) erforderlich ist. Das Pop-up bietet die Option, den
Neustart zu verschieben. Wenn der Benutzer sich entscheidet, den
Neustart zu verschieben, wird die Neustartbenachrichtigung in
regelmaligen Abstanden angezeigt, bis der Benutzer das System neu
startet oder bis die im Feld Unternehmensadministrator festgelegte Zeit
abgelaufen ist.

Weitere Informationen finden Sie unter ?77?.

Wahlen Sie in der Tabelle Ziele zuriicksetzen die Endpunkte aus, von denen
Sie das Patch deinstallieren mochten.

Sie konnen einen oder mehrere Endpunkte in lhrem Netzwerk auswahlen.
Nutzen Sie die verfiigbaren Filter, um den gewiinschten Endpunkt zu finden.

Beachten Sie

Die Tabelle zeigt nur die Endpunkte, auf denen das ausgewahlte Patch
installiert ist.

4. Klicken Sie auf Bestatigen. Eine Aufgabe zur Patch-Deinstallation wird erstellt
und an den Zielendpunkt Gibermittelt.
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Fir jede abgeschlossene Patch-Deinstallationsaufgabe wird automatisch ein
Bericht zur Patch-Deinstallation erstellt. Hier finden Sie Details zu dem Patch,
den Zielendpunkten und dem Status der Patch-Deinstallationsaufgabe.

Beachten Sie

Nach Deinstallation eines Patches empfiehlt es sich, eine Patch-Scan-Aufgabe an
die Zielendpunkte zu tbermitteln. Durch diese Aktion werden die in GravityZone
gespeicherten Patch-Informationen fiir Ihre verwalteten Netzwerke aktualisiert.

6.5.6. Patch-Statistiken erstellen

Wenn Sie Details zum Status eines bestimmten Patches fiir alle Endpunkte
bendtigen, konnen Sie liber die Funktion Patch-Statistiken einen Sofortbericht fiir
den ausgewahlten Patch erstellen:

1. Wahlen Sie auf der Seite Patch-Inventar auf der rechten Seite den gewiinschten
Patch.

2. Klicken Sie auf die Schaltflache ©Patch-Statistiken am oberen Rand der Tabelle.

Ein Patch-Statistikbericht wird angezeigt, der verschiedene Details zum
Patch-Status anzeigt, darunter:

« Ein Tortendiagramm mit den Prozentsatzen Endpunkte, auf denen der Patch
als installiert, fehlgeschlagen, fehlend und ausstehend gemeldet wurde.

. Eine Tabelle mit den folgenden Informationen:

— Name, FQDN, IP-Adresse und Betriebssystem fiir jeden Endpunkt, der
den Patch gemeldet hat.

— Letzte Priifung: der Zeitpunkt, zu dem der Patch zuletzt auf dem Endpunkt
gepriift wurde.

— Patch-Status: installiert, fehlgeschlagen, fehlend oder ignoriert.

Beachten Sie
Die Patch-Statistik-Funktion steht fiir verwaltete und ignorierte Patches zur Verfiigung.
6.6. Aufgaben ausfiihren

Uber die Seite Netzwerk kénnen Sie per Fernzugriff eine Reihe administrativer
Aufgaben auf Endpunkten ausfiihren.

Sie haben die folgenden Maglichkeiten:
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« ,Risiko-Scan“ (S. 71)

. Installieren” (S. 72)

« ,Client Deinstallieren” (S. 78)

« ,Client aktualisieren“ (S. 78)

« ,Client neu konfigurieren “ (S. 79)
« ,Client reparieren” (S. 81)

« ,Computer neu starten” (S. 82)

« ,Netzwerkerkennung” (S. 83)

Sie konnen Aufgaben individuell fiir einzelne Endpunkte oder fiir Gruppen von
Endpunkten erstellen. Sie konnen zum Beispiel per Ferninstallation den
Sicherheitsagenten auf einer Gruppe nicht verwalteter Endpunkte installieren.
Spater konnen Sie eine Scan-Aufgabe fiir einen bestimmten Endpunkt aus dieser
Gruppe erstellen.

Auf jedem Endpunkt kénnen Sie nur kompatible Aufgaben ausfiihren. Wenn Sie
zum Beispiel einen nicht verwalteten Endpunkt auswahlen, kénnen Sie nur den
Sicherheitsagenten installieren; alle anderen Aufgaben sind nicht verfligbar.

Bei einer Gruppe wird die ausgewahlte Aufgabe nur fiir kompatible Endpunkte
erstellt. Wenn kein Endpunkt der Gruppe mit der ausgewahlten Aufgabe kompatibel
ist, werden Sie benachrichtigt, dass die Aufgabe nicht erstellt werden konnte.

Sofort nach der Erstellung startet die Aufgabe auf Endpunkten, die online sind.
Wenn ein Endpunkt offline ist, wird die Aufgabe ausgefiihrt, sobald er wieder online
ist.

Auf der Seite Netzwerk > Aufgaben kdnnen Sie Aufgaben anzeigen und verwalten.
Weitere Informationen finden Sie unter Aufgaben anzeigen und verwalten.

6.6.1. Risiko-Scan

Sie kdnnen jederzeit bei Bedarf auf ausgewahlten Endpunkten Risiko-Scan-Aufgaben
ausfiihren. Gehen Sie dazu wie folgt vor:

1. Gehen Sie zur Seite Netzwerk.

2. Durchsuchen Sie die Container im linken Bereich und wahlen Sie die Endpunkte
aus, die Sie scannen mochten.

3. Klicken Sie auf die Schaltflache ® Aufgaben und wahlen Sie dann den Punkt
Risiko-Scan.

Es wird eine Meldung angezeigt, in der Sie die Ausfiihrung der
Risiko-Scan-Aufgabe bestatigen miissen.
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Beachten Sie

Die Risiko-Scan-Aufgabe wird fiir alle standardmaRig aktivierten Risikoindikatoren
ausgefiihrt.

4. Nachdem die Aufgabe erfolgreich abgeschlossen wurde, konnen Sie diese
Indikatoren im Reiter Fehlkonfigurationen auf der Seite Sicherheitsrisiken
analysieren und ggf. auswahlen, welche Indikatoren ignoriert werden sollen.

Der allgemeine Risikobewertung des Unternehmens wird auf Grundlage der
ignorierten Risikoindikatoren erneut berechnet.

Beachten Sie

Die vollstandige Liste der Indikatoren und deren Beschreibung finden Sie in diesem
Artikel in der Wissensdatenbank.

Wichtig
Die Risiko-Scan-Aufgaben werden in den folgenden Situationen auf den Endpunkten
nicht ausgefiihrt / schlagen fehl:

« Auf dem Endpunkt l1duft kein Windows-Betriebssystem.
. Die Bitdefender-Agentenlizenz des Endpunkts ist ungiiltig.

o Fir die auf den Endpunkt angewandten Richtlinie ist das Modul
Risiko-Management deaktiviert.

Auf der Seite Netzwerk > Aufgaben konnen Sie die Aufgabe anzeigen und verwalten.
Weitere Informationen finden Sie unter Aufgaben anzeigen und verwalten.

6.6.2. Installieren

Um lhre Endpunkte zu schiitzen, miissen Sie auf jedem von ihnen den
Bitdefender-Sicherheitsagenten installieren.

Sobald Sie einen Relais-Agenten installiert haben, findet dieser automatisch
ungeschiitzte Endpunkte im selben Netzwerk.

Die Bitdefender-Sicherheitssoftware kann per Fernzugriff Giber das Control Center
auf Endpunkten installiert werden.

Die Remote-Installation erfolgt im Hintergrund, ohne dass der Benutzer dies bemerkt.
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Warnung

Vor

der Installation sollten Sie bereits installierte Malware-Schutz- und

Firewall-Software deinstallieren. Wenn die Bitdefender-Sicherheitssoftware Uber
bestehende Sicherheitssoftware installiert wird, kann dies die jeweilige Funktion
stéren und massive Probleme auf dem System verursachen. Windows Defender und
die Windows-Firewall werden beim Start der Installation automatisch deaktiviert.

Falls Sie den Sicherheitsagenten auf einem Computer mit Bitdefender Antivirus for
Mac 5.X installieren modchten, miissen Sie letzteren zunachst deinstallieren. Sie
finden eine Anleitung in diesem Artikel in der Wissensdatenbank.

Wenn Sie den Agenten Uber ein Linux-Relais installieren, miissen die folgenden
Voraussetzungen erfiillt sein:

Auf dem Relais-Endpunkt muss das Samba-Paket (smbclient)mindestens in
der Version 4.1.0 sowie der net-Binary/Befehl installiert sein, um
Windows-Agenten installieren zu kdnnen.

Beachten Sie

Der net-Binary/Befehl wird liblicherweise mit den Paketen samba-client
und / oder samba-common ausgeliefert. Bei einigen Linux-Distributionen
(z. B. CentOS 7.4) wird der net-Befehl nur bei der Installation der
kompletten Samba-Suite (Common + Client + Server) installiert. Stellen
Sie sicher, dass auf Ihrem Relais-Endpunkt der ne t-Befehl verfiigbar ist.

Auf den gewiinschten Windows-Endpunkten miissen Administratorfreigabe und
Netzwerkfreigabe aktiviert sein.

Auf den gewiinschten Linus- und Mac-Endpunkten muss SSH aktiviert und die
Firewall deaktiviert sein.

So flihren Sie eine Ferninstallationsaufgabe aus:

1.
2.
3.

Stellen Sie eine Verbindung zur Control Center her und melden Sie sich an.
Gehen Sie zur Seite Netzwerk.

Wahlen Sie die gewiinschte Gruppe aus dem linken Fenster. Die Entitaten der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

Beachten Sie
Sie konnen optional auch Filter anwenden, um ausschliellich die nicht verwalteten
Endpunkte anzuzeigen. Klicken Sie auf das Filter-Menii und wahlen Sie die
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folgenden Optionen: Nicht verwaltet aus dem Reiter Sicherheit und Alle Objekte
rekursiv aus dem Reiter Tiefe.

4. Wibhlen Sie die Entitaten (Endpunkte oder Gruppen von Endpunkten) aus, auf
denen Sie den Schutz installieren méchten.

5. Klicken Sie auf die Schaltflache © Aufgaben am oberen Rand der der Tabelle,
und wabhlen Sie Installieren.

Der Assistent Client installieren wird angezeigt.

Client installieren X
Optionen

Q Jetzt

Geplant

Autom. Neustart (falls erforderlich)

Zugangsdaten-Manager

Benutzer Passwort Beschreibung Aktion

admin

Installation von Bitdefender Endpoint Security Tools tiber das Aufgabenmenti

6. Konfigurieren Sie im Bereich Optionen den Installationszeitpunkt:
o Jetzt - hiermit startet die Installation sofort.

. Geplant - hiermit legen Sie ein Intervall fiir die Wiederholung der Installation
fest. Wahlen Sie einfach das Intervall (stiindlich, taglich oder wochentlich),
das lhnen am besten passt.

Beachten Sie

Wenn zum Beispiel bestimmte Operationen auf einer bestimmten Maschine
notig sind, bevor der Client installiert wird (z. B. Deinstallation anderer Software
oder Neustart des Betriebssystems), kénnen Sie die Installationsaufgabe fiir
alle 2 Stunden planen. Die Aufgabe wird dann auf jeder entsprechenden
Maschine alle 2 Stunden ausgefiihrt, bis die gesamte Installation
abgeschlossen ist.
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7. Wenn Sie mochten, dass die Endpunkte nach Abschluss der Installation
automatisch neu gestartet werden, wahlen Sie Autom. Neustart (falls
erforderlich).

8. Geben Sie im Bereich Zugangsdaten-Manager die Administratorzugangsdaten
an, die fiir die Fernauthentifizierung auf den entsprechenden Endpunkten
benotigt werden. Sie kdnnen die Zugangsdaten hinzufligen, indem Sie den
Benutzer und das Passwort der Zielbetriebssysteme eingeben.

Wichtig

Bei Windows-8.1-Systemen miissen Sie die Zugangsdaten des eingebauten
Administratorkontos oder die eines Domanenadministratorkontos eingeben.
Weiteres zu diesem Thema erfahren Sie in diesem Artikel.

So fiigen Sie erforderlichen 0S-Zugangsdaten hinzu:

a. Geben Sie im entsprechenden Feld in der Spalteniberschrift den
Benutzernamen und das Passwort eines Administratorkontos ein.

Wenn Computer in einer Domane sind, reicht es aus, die
Anmeldeinformationen des Domanenadministrators einzugeben.

Bei der Eingabe des Namens eines Nutzerkontos Windows-Konvention
verwenden:

. Fir Active Directory-Maschinen wird folgende Syntax verwendet:
username@domain.com und Dom&ne\Benutzername. Um
sicherzugehen, dass die eingegebenen Zugangsdaten funktionieren,
geben Sie sie in beiden Ausdrucksweisen ein
(Benutzername@domain.comund Domain\Benutzername).

. BeiArbeitsgruppen-Maschinen geniigt die Eingabe des Benutzernamens
ohne Angabe des Namens der Arbeitsgruppe.

Sie konnen jedem Konto eine Beschreibung hinzufligen, um es spater leichter

identifizieren zu kdnnen.

b. Klicken Sie auf den Button ®Hinzufiigen. Das Konto wird zu der Liste der
Zugangsdaten hinzugefiigt.

Beachten Sie

Die angegebenen Zugangsdaten werden automatisch im
Zugangsdaten-Manager gespeichert, sodass Sie sie beim nachsten Mal nicht
mehr eingeben werden miissen. Den Zugangsdaten-Manager kdonnen Sie
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einfach 6ffnen, indem Sie mit dem Mauszeiger auf Ihren Benutzernamen in
der rechten oberen Ecke der Konsole fahren.

Wichtig
Sind die fiir einen Endpunkt eingegebenen Zugangsdaten ungilltig, schlagt
die Installation des Clients auf diesem Endpunkt fehl. Denken Sie daran, die

eingegebenen Zugangsdaten im Zugangsdaten-Manager zu aktualisieren,
wenn sie auf den Endpunkten geandert werden.

9. Markieren Sie die Kastchen fir die Konten, die Sie verwenden méchten.

Beachten Sie

Wenn Sie noch keine Zugangsdaten ausgewahlt haben, wird eine Warnmeldung
angezeigt. Dieser Schritt kann bei der Ferninstallation des Sicherheitsagenten
auf Endpunkten nicht ausgelassen werden.

10. Konfigurieren Sie im Bereich Installer das Relais, zu dem die Endpunkte eine
Verbindung herstellen sollen, um den Client zu installieren und zu aktualisieren:

« Alle Maschinen mit der Relais-Rolle, die in Ihrem Netzwerk gefunden wurden,
werden in der Tabelle im Bereich Installer aufgefiihrt. Jeder neue Client muss
mit mindestens einem Relais-Client desselben Netzwerks verbunden sein,
der als Kommunikations- und Update-Server fungiert. Wahlen Sie das Relais,
das Sie mit den gewiinschten Endpunkten verkniipfen méchten. Verbundene
Endpunkte kommunizieren mit dem Control Center ausschlie3lich iber das
angegebene Relais.

Wichtig

Port 7074 muss offen sein, damit die Installation {iber einen Relais-Agenten
funktioniert.

Installer

Installer: Endpoint-Security-Relais

Name P Benutzerdefinierter Server-... Bezeichnung

MASTER-PC 10.10.127.162 N/A
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« Wenn die Zielendpunkte (liber einen Proxy mit dem Relais-Agenten
kommunizieren, miissen Sie auch die Proxy-Einstellungen festlegen. Wahlen
Sie in diesem Fall Proxy fiir die Kommunikation verwenden und geben Sie
die notigen Proxy-Einstellungen in de entsprechenden Felder ein.

11. Sie miissen ein Installationspaket fiir die aktuelle Installation auswahlen. Klicken

Sie auf die Liste Paket verwenden und wahlen Sie das gewiinschte Paket. Hier
finden Sie alle bisher fiir Ihr Konto erstellten Installationspakete ebenso wie
das Standard-Installationspaket, das im Control Center enthalten ist.

12. Wenn noétig, konnen Sie die Einstellungen des ausgewahlten Installationspakets

abandern, indem Sie neben dem Feld Paket verwenden auf die Schaltflache
Anpassen klicken.

Die Einstellung des Installationspakets werden unten angezeigt, und Sie kénnen
die notigen Anderungen vornehmen. Weitere Informationen zur Bearbeitung
von Installationspaketen finden Sie in der GravityZone-Installationsanleitung.

Wenn Sie die Anderungen als neues Paket speichern méchten, wihlen Sie die
Option Als Paket speichern unter der Paketeinstellungsliste und vergeben Sie
einen neuen Namen fiir das neue Paket.

13. Klicken Sie auf Speichern. Eine Bestatigungsmeldung wird angezeigt.

Auf der Seite Netzwerk > Aufgaben kdnnen Sie Aufgaben anzeigen und verwalten.

Wichtig

Wenn Sie VMware Horizon View Persona Management verwenden, wird empfohlen,
die Active Directory-Gruppenrichtlinien so zu konfigurieren, dass die folgenden
Bitdefender-Prozesse ausgeschlossen werden (ohne den vollstandigen Pfad):

e bdredline.exe

« epag.exe

¢ epconsole.exe

e epintegrationservice.exe

e epprotectedservice.exe

e epsecurityservice.exe

« epupdateservice.exe

« epupdateserver.exe

Diese Ausschliisse miissen angewendet werden, solange der Sicherheitsagent auf

dem Endpunkt lauft. Weitere Einzelheiten finden Sie auf dieser Seite der
VMware-Horizon-Dokumentation.
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6.6.3. Client-Upgrade durchfthren

Diese Aufgabe ist nur dann verfligbar, wenn der Endpoint Security-Agent installiert
und im Netzwerk erkannt wurde. Bitdefender empfiehlt ein Upgrade von Endpoint
Security auf das neue Bitdefender Endpoint Security Tools, um Endpunktschutz
der neuesten Generation sicherzustellen.

Uber einen Upgrade-Statusbericht lasst sich bequem feststellen, welche Clients
noch kein Upgrade erhalten haben. Einzelheiten zum Erstellen von Berichten finden
Sie unter ,Berichte erstellen” (S. 247).

6.6.4. Client Deinstallieren

So entfernen Sie die Bitdefender-Sicherheitssoftware per Fernzugriff:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie den gewiinschten Container im linken Fenster. Alle Endpunkte des
ausgewahlten Containers werden in der Tabelle im rechten Fenster angezeigt.

3. Markieren Sie die Kastchen der Endpunkte, von denen Sie den
Bitdefender-Sicherheitsagenten deinstallieren mochten.

4. Klicken Sie auf die Schaltflache @ Aufgaben am oberen Rand der Tabelle, und
wahlen Sie Client deinstallieren.

5. Ein Konfigurationsfenster wird angezeigt, in dem Sie sich fiir den Verbleib
Quarantane-Objekte auf der Client-Maschine entscheiden kénnen.

6. Klicken Sie auf Speichern, um die Aufgabe zu erstellen. Eine
Bestatigungsmeldung wird angezeigt.

Auf der Seite Netzwerk > Aufgaben konnen Sie die Aufgabe anzeigen und
verwalten. Weitere Informationen finden Sie unter Aufgaben anzeigen und
verwalten.

Beachten Sie
Wenn Sie den Schutz erneut installieren mochten, miissen Sie den Computer zuerst
neu starten.

6.6.5. Client aktualisieren

Uberpriifen Sie den Status verwalteter Computer in regelmaRigen Abstanden. Wenn
Ihnen ein Computer mit Sicherheitsproblemen auffallt, klicken Sie auf seinen Namen,
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um die Seite Informationen anzuzeigen. Weitere Informationen finden Sie im Kapitel
,Sicherheitsstatus” (S. 41).

Veraltete Clients oder Sicherheitsinhalten stellen Sicherheitsprobleme dar. In diesen
Falle sollten Sie ein Update auf dem entsprechenden Computer durchfiihren. Diese
Aufgabe kann lokal vom Computer aus oder per Fernzugriff von der Control Center
aus durchgefiihrt werden.

So kdnnen Sie den Client und die Sicherheitsinhalte auf verwalteten Computern
per Fernzugriff aktualisieren:

1. Gehen Sie zur Seite Netzwerk.

2. Wabhlen Sie den gewiinschten Container im linken Fenster. Alle Endpunkte des
ausgewahlten Containers werden in der Tabelle im rechten Fenster angezeigt.

3. Markieren Sie die Kastchen der Endpunkte, auf denen Sie ein Client-Update
durchfiihren méchten.

4. Klicken Sie auf die Schaltflache ® Aufgaben am oberen Rand der der Tabelle,
und wahlen Sie Update. Ein Konfigurationsfenster wird sich 6ffnen.

5. Sie konnen nur das Produkt, nur die Sicherheitsinhalte oder beides aktualisieren.

6. Klicken Sie auf Update, um die Aufgabe auszufiihren. Eine Bestatigungsmeldung
wird angezeigt.

Auf der Seite Netzwerk > Aufgaben konnen Sie die Aufgabe anzeigen und
verwalten. Weitere Informationen finden Sie unter Aufgaben anzeigen und
verwalten.

6.6.6. Client neu konfigurieren

Die Module, Rollen und Scan-Modi des Sicherheitsagenten sind zunachst im
Installationspaket konfiguriert. Nach der Installation des Sicherheitsagenten in
Ihrem Netzwerk konnen Sie die anfanglichen Einstellungen jederzeit andern, indem
Sie per Fernzugriff einer Aufgabe Client neu konfigurieren an die gewiinschten
verwalteten Endpunkte senden.

Warnung

Bitte beachten Sie, dass die Aufgabe Client neu konfigurieren alle
Installationseinstellungen liberschreibt. Keine der urspriinglich Einstellungen wird
beibehalten. Achten Sie bei der Verwendung dieser Aufgabe darauf, alle
Installationseinstellungen fiir die gewiinschten Endpunkte neu zu konfigurieren.
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Beachten Sie
Die Aufgabe Client neu konfigurieren entfernt alle nicht unterstiitzten Module von
bestehenden Installationen auf veralteten Windows-Systemen.

Sie konnen die Installationseinstellungen liber den Bereich Netzwerk oder (ber
den Bericht Status der Endpunktmodule andern.

So dndern Sie die Installationseinstellungen fiir einen oder mehrere Endpunkte:

1.
2.

Gehen Sie zur Seite Netzwerk.

Wahlen Sie die gewiinschte Gruppe aus dem linken Fenster. Alle Endpunkte
des ausgewahlten Containers werden in der Tabelle im rechten Fenster
angezeigt.

Markieren Sie die Kastchen der Endpunkte, bei denen Sie die
Installationseinstellungen andern méchten.

Klicken Sie auf die Schaltflaiche ® Aufgaben am oberen Rand der Tabelle, und
wiahlen Sie Client neu konfigurieren.

Wahlen Sie eine der folgenden Aktionen:

. Hinzufiigen. Neue Module zu den bestehenden hinzufligen.

. Entfernen. Bestimmte Module entfernen.

. Abgleichsliste. Gleichen Sie die installierten Module mit Ihrer Auswahl ab.
Wabhlen Sie die Module und Rollen, die Sie auf den Zielcomputern hinzufiigen
oder entfernen mochten.

Warnung

Es konnen nur unterstiitzte Module installiert werden. Die Firewall, z. B., kann nur
auf den unterstiitzten Windows-Arbeitsplatzrechnern installiert werden.
Weitere Informationen hierzu finden Sie unter Verfligharkeit der
GravityZone-Sicherheitsebenen.

Wahlen Sie Konkurrenzprodukte entfernen, falls erforderlich um zu
gewabhrleisten, dass die gewahlten Module nicht in Konflikt mit anderen evtl.
auf den Endpunkten installierten Sicherheitslosungen in Konflikt geraten.

Wahlen Sie den gewiinschten Scan-Modus:

« Automatisch. Der Sicherheitsagent erkennt automatisch, welche
Scan-Engines fiir die Ressourcen des Endpunkts am besten geeignet sind.
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. Benutzerdef. Sie wahlen die Scan-Engines, die Sie nutzen mochten.

Weitere Informationen zu den verfiigbaren Optionen erhalten Sie im Abschnitt
JInstallationspakete erstellen” der Installationsanleitung.

Beachten Sie
Dieser Bereich steht nur mit der Option Listenabgleich zur Verfligung.

9. Stellen Sie im Bereich Planer ein, wann die Aufgabe ausgefiihrt werden soll:
. Jetzt - hiermit startet die Aufgabe sofort.

. Geplant - hiermit legen Sie ein Intervall fiir die Wiederholung der Aufgabe
fest.

Wahlen Sie einfach das gewiinschte Intervall (stiindlich, taglich oder
wochentlich).

10. Klicken Sie auf Speichern. Eine Bestatigungsmeldung wird angezeigt.

Auf der Seite Netzwerk > Aufgaben kdnnen Sie die Aufgabe anzeigen und
verwalten. Weitere Informationen finden Sie unter Aufgaben anzeigen und
verwalten.

6.6.7. Client reparieren

Verwenden Sie die Aufgabe Client reparieren zur ersten Fehlerbehebung fiir
verschiedenste Endpunktproblemen. Mit dieser Aufgabe wird das neueste
Installationspaket auf den Zielendpunkt heruntergeladen und anschliefend der
Agent neu installiert.

Beachten Sie

« The modules currently configured on the agent will not be changed.

o Die Reparaturaufgabe setzt den Sicherheitsagenten auf die aktuelle
Slow-Ring-Version zurtick.

So libermitteln Sie die Aufgabe Client reparieren an einen Client:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie den gewiinschten Container im linken Fenster. Alle Endpunkte des
ausgewahlten Containers werden in der Tabelle im rechten Fenster angezeigt.
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Markieren Sie die Kastchen der Endpunkte, auf denen Sie die Client-Reparatur
durchfiihren mochten.

Klicken Sie auf die Schaltfliche ® Aufgabe am oberen Rand der Tabelle, und
wabhlen Sie Client reparieren. Ein Bestatigungsfenster wird angezeigt.

Markieren Sie das Kastchen Ich habe das verstanden und stimme dem zu und
klicken Sie auf die Schaltflache Speichern, um die Aufgabe auszufiihren.

Beachten Sie

Um die Reparaturaufgabe abzuschlieBen, muss der Client evtl. neu gestartet
werden.

Auf der Seite Netzwerk > Aufgaben konnen Sie die Aufgabe anzeigen und
verwalten. Weitere Informationen finden Sie unter Aufgaben anzeigen und
verwalten.

6.6.8. Computer neu starten

Sie kdnnen verwaltete Endpunkte aus der Ferne neu starten.

Beachten Sie

Bevor Sie einzelne Endpunkte neu starten, sollten Sie einen Blick auf die Seite
Netzwerk > Aufgaben werfen. Zuvor erstellte Aufgaben kdnnten derzeit noch auf den
ausgewahlten Endpunkten laufen.

. Gehen Sie zur Seite Netzwerk.

Wahlen Sie den gewiinschten Container im linken Fenster. Alle Endpunkte des
ausgewahlten Containers werden in der Tabelle im rechten Fenster angezeigt.

Markieren Sie die Kastchen der Endpunkte, die Sie neu starten mochten.

Klicken Sie auf die Schaltflaiche ® Aufgaben am oberen Rand der Tabelle, und
wahlen Sie Computer neu starten.

Wahlen Sie den Zeitpunkt des Neustarts:
« Wabhlen Sie Jetzt neu starten, um die Endpunkte sofort neu zu starten.

. Wahlen Sie Neustart am, und nutzen Sie die Eingabefelder weiter unten, um
den Neustart fiir einen bestimmten Zeitpunkt zu planen.

Klicken Sie auf Speichern. Eine Bestatigungsmeldung wird angezeigt.

Endpunkte verwalten 82



unfollow the traditional

Auf der Seite Netzwerk > Aufgaben konnen Sie die Aufgabe anzeigen und
verwalten. Weitere Informationen finden Sie unter Aufgaben anzeigen und
verwalten.

6.6.9. Netzwerkerkennung

Die Netzwerkerkennung wird automatisch stiindlich von Sicherheitsagenten mit
Relais-Rolle durchgefiihrt. Sie konnen aber auch jederzeit manuell eine
Netzwerkerkennungsaufgabe (iber das Control Center einer beliebigen durch
Bitdefender Endpoint Security Tools geschiitzten Maschine durchfiihren.

So fiihren Sie eine Netzwerkerkennungsaufgabe in Ihrem Netzwerk durch:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie den gewiinschten Container im linken Fenster. Alle Endpunkte des
ausgewahlten Containers werden in der Tabelle im rechten Fenster angezeigt.

3. Markieren Sie die Kastchen des Relais-Endpunktes, iiber den Sie eine
Netzwerkerkennung durchfiihren mochten.

4. Klicken Sie auf die Schaltflache ® Aufgaben am oberen Rand der Tabelle, und
wahlen Sie Netzwerkerkennung.

5. Eine Bestatigungsmeldung wird angezeigt. Klicken Sie auf Ja.

Auf der Seite Netzwerk > Aufgaben konnen Sie die Aufgabe anzeigen und
verwalten. Weitere Informationen finden Sie unter Aufgaben anzeigen und
verwalten.

6.7.1. Integration mit Active Directory

Uber die Integration kann GravityZone das Computerinventar von Active Directory
(sowohl unternehmensintern installiert als auch aus Microsoft Azure) importieren.
So konnen Sie ganz unkompliziert den Bitdefender-Schutz auf
Active-Directory-Endpunkten installieren und verwalten. Die Integration erfolgt liber
einen verwalteten Endpunkt namens Active-Directory-Integrator.

So kénnen Sie die Active-Directory-Integration verwalten:
o Einrichtung des Active-Directory-Integrators
« Entfernen des Active-Directory-Integrators

« Integration entfernen
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Einrichtung des Active-Directory-Integrators

Sie konnen fiir jede verfiigbare Domain einen oder mehrere

Active-Directory-Integratoren definieren.

Vorbereitende Maldnahmen

Der Active-Directory-Integrator muss die folgenden Anforderungen erfiillen:

« Auf ihm muss Windows laufen.

. Eristim Active Directory verkniipft.

« Erwird von Bitdefender Endpoint Security Tools geschiitzt.

« Eristimmer online. Wenn nicht, kann die Synchronisation mit Active Directory
beeintrachtigt werden.

Wichtig

Es wird empfohlen, dass Endpunkten, die im Active Directory verkniipft sind, die
Richtlinie direkt zugewiesen wird. Alle in der Active-Directory-Doméane gefundenen
Endpunkte werden von ihrem Ursprungsordner in den Active-Directory-Ordner
verschoben. In diesem Fall und wenn diese Endpunkte Gber eine geerbte Richtlinie
verfligen, wird ihnen diese Richtlinie standardmaRig zugewiesen.

Einrichtung des Active-Directory-Integrators

Sie  konnen fiir jede verfiighare Domain einen oder mehrere
Active-Directory-Integratoren definieren.

So richten Sie einen Endpunkt als Active-Directory-Integrator ein:

1. Gehen Sie zur Seite Netzwerk.

2. Finden Sie im Netzwerkinventar die Gruppe, in der sich der Endpunkt befindet,
und markieren Sie ihn.

Beachten Sie
Wenn Sie mehr als einen Integrator definieren méchten, miissen Sie dazu einen
Endpunkt nach dem anderen auswahlen.

3. Klicken Sie auf die Schaltfliche @ Integrationen am oberen Rand der Tabelle,
und wahlen Sie Als Active-Directory-Integrator einrichten.

4. Bestatigen Sie die Aktion, indem Sie auf Ja klicken.
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An dem neuen Symbol T erkennen Sie, dass dieser Endpunkt jetzt ein
Active-Directory-Integrator ist. Nach einigen Minuten wird der Active
Directory-Baum neben Computer und Gruppen angezeigt. Bei groR3en
Active-Directory-Netzwerken kann die Synchronisation eine Weile dauern.
Endpunkte in derselben Domain wie der Active-Directory-Integrator werden von
Computer und Gruppen in den Active-Directory-Container verschoben.

Synchronisation mit Active Directory

GravityZone wird automatisch jede Stunde mit Active Directory synchronisiert.

GravityZone kann in den folgenden Fallen die Synchronisation mit Active Directory
nicht durchfiihren:

« Alle Active-Directory-Integrator-Rollen wurden entfernt

. DieVerbindung zwischen Active-Directory-Integratoren und GravityZone wurde
fir mindestens 2 Stunden unterbrochen.

« Keiner der Active-Directory-Integratoren derselben Domain kann mit dem Domain
Controller kommunizieren.

In jedem dieser Falle wird im Infobereich ein Active-Directory-Problem gemeldet.
Weitere Informationen finden Sie unter ,Benachrichtigungen” (S. 259).

Entfernen des Active-Directory-Integrators

So entfernen Sie die Active-Directory-Integrator-Rolle von einem Endpunkt:

1. Gehen Sie zur Seite Netzwerk.

2. Finden Sie im Netzwerkinventar die Gruppe, in der sich der

Active-Directory-Integrator befindet, und markieren Sie ihn.

Beachten Sie
Wenn Sie mehrere Integratoren entfernen mochten, miissen Sie einen Endpunkt
nach dem anderen auswahlen.

3. Klicken Sie auf die Schaltfliche @ Integrationen am oberen Rand der Tabelle,
und wahlen Sie Active-Directory-Integrator entfernen.

4. Eine Bestatigungsmeldung wird angezeigt.

. Falls sich ein weiterer Endpunkt mit der Active-Directory-Integrator-Rolle in
derselben Domain befindet, enthalt die Bestatigungsmeldung einen
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Warnhinweis, dass die aktuelle Domain nicht mehr mit GravityZone
synchronisiert wird.

« Wenn der Endpunkt offline ist, wird die Active-Directory-Integrator-Rolle
entfernt, sobald er wieder eingeschaltet wird.

Im Bereich Benutzeraktivitat konnen Sie Uberpriifen, ob ein
Active-Directory-Integrator von lhrem verwalteten Netzwerk entfernt wurde, indem
Sie die Benutzerprotokolle anhand der folgenden Kriterien filtern:

. Bereich: Active Directory
« Aktion: Active-Directory-Integrator entfernt
Weitere Informationen finden Sie im Kapitel ,Benutzeraktivitatsprotokoll” (S. 257).

Entfernen der Active-Directory-Integration
So entfernen Sie eine oder mehrere Domains aus dem Active-Directory-Ordner:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie unter dem Netzwerk-Baum im linken Fenster den Ordner Active
Directory aus.

3. Wabhlen Sie im rechten Fenster den Order der Domain, die Sie entfernen mochten.

4. Klicken Sie auf die Schaltfliche @ Integrationen am oberen Rand der Tabelle,
und wahlen Sie Active-Directory-Integration entfernen.

5. Eine Bestatigungsmeldung wird angezeigt. Eine Option in dieser Meldung lasst
Sie wahlen, ob Sie die nicht verwalteten Endpunkte aus dem Netzwerkinventar
entfernen mdchten oder nicht. Vorsicht: Diese Option ist standardmaRig aktiviert.
Klicken Sie auf Bestatigen, um fortzufahren.

6. Alle Endpunkte unter der ausgewahlten Domain werden im Ordner Computer
und Gruppen (oder in ihren urspriinglichen Gruppen) abgelegt, und die
Active-Directory-Integrator-Rolle wird von den entsprechenden Endpunkten
dieser Domain entfernt.

6.8. Schnellberichte erstellen

Auf der Seite Netzwerk kdnnen Sie Sofortberichte zu verwalteten Endpunkten
erstellen:

1. Gehen Sie zur Seite Netzwerk.
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Wahlen Sie die gewiinschte Gruppe aus dem linken Fenster. Alle Endpunkte der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

Wenn Sie mochten, konnen Sie den Inhalt der ausgewahlten Gruppe nur nach
verwalteten Endpunkten filtern.

Markieren Sie die Kastchen der Computer, die im Bericht enthalten sein sollen.

Klicken Sie auf die Schaltflache © Bericht am oberen Rand der Tabelle, und
wabhlen Sie den Berichtstyp aus dem Meni.

Weitere Informationen finden Sie im Kapitel ,Berichtstypen” (S. 242).

Konfigurieren Sie die Berichtsoptionen. Weitere Informationen finden Sie im
Kapitel ,Berichte erstellen” (S. 247).

Klicken Sie auf Generieren. Der Bericht wird sofort angezeigt.

Es dauert unterschiedlich lange, bis Berichte erstellt sind, je nach Anzahl der
gewahlten Endpunkte.

6.9. Richtlinien zuweisen

Uber Richtlinien kénnen Sie Sicherheitseinstellungen auf Endpunkten verwalten.

Auf der Seite Netzwerk konnen Sie Richtlinien fiir jeden Endpunkt bzw. jede Gruppe
von Endpunkten anzeigen, andern und zuweisen.

Beachten Sie

Sicherheitseinstellungen stehen nur fiir verwaltete Endpunkte zur Verfiigung. Um
Sicherheitseinstellungen leichter tiberblicken und verwalten zu kdnnen, kdnnen Sie
das Netzwerkinventar auch nach verwalteten Endpunkten Filtern.

So zeigen Sie die Richtlinie an, die einem bestimmten Endpunkt zugewiesen wurde:

1.
2.

Gehen Sie zur Seite Netzwerk.

Wahlen Sie die gewliinschte Gruppe aus dem linken Fenster. Alle Endpunkte der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

Klicken Sie auf den Namen des verwalteten Endpunktes, der Sie interessiert.
Es 6ffnet sich ein Informationsfenster.

Klicken Sie im Reiter Allgemein des Bereichs Richtlinie auf den Namen der
aktuellen Richtlinie, um ihre Einstellungen anzuzeigen.
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5. Sie konnen die Sicherheitseinstellungen nach Bedarf andern, sofern der
Richtlinienersteller Anderungen an dieser Richtlinie durch andere Benutzer
erlaubt hat. Bitte beachten Sie, dass Ihre Anderungen sich auch auf alle anderen
Endpunkte auswirken, denen diese Richtlinie zugewiesen wurde.

Weitere Informationen zur Anderung von Richtlinieneinstellungen finden Sie
unter ,Richtlinien fiir Computer und virtuelle Maschinen” (S. 112).

So weisen Sie einem Computer oder einer Gruppe eine Richtlinie zu:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie die gewlinschte Gruppe aus dem linken Fenster. Alle Endpunkte der
ausgewahlten Gruppe werden in der Tabelle im rechten Fenster angezeigt.

3. Markieren Sie das Kastchen des gewiinschten Endpunkts bzw. der gewiinschten
Gruppe. Sie kdonnen auch mehrere Objekte auswahlen, diese miissen dann
jedoch Objekte desselben Typs und von derselben Ebene sein.

4. Klicken Sie auf die Schaltflache &Richtlinie zuweisen am oberen Ende der
Tabelle.

5. Nehmen Sie im Fenster Richtlinienzuweisung die notigen Einstellungen vor.
Weitere Informationen finden Sie im Kapitel ,Richtlinien zuweisen” (S. 101).

6.10. Endpunkte aus dem Netzwerkinventar l&schen

Das Netzwerkinventar enthalt standardméaBig den Ordner Geloscht, in dem
Endpunkte gespeichert sind, die Sie nicht verwalten mdchten.

Die Loschen-Aktion hat folgende Auswirkungen:

« Wenn nicht verwaltete Endpunkte geloscht werden, werden Sie direkt in den
Ordner Geldscht verschoben.

. Bei Loschung von verwalteten Endpunkten:
— Eine Client-deinstallieren-Aufgabe wird angelegt
— Ein Lizenzplatz wird freigegeben
— Die Endpunkte werden in den Ordner Geloscht verschoben.
So loschen Sie Endpunkte aus dem Netzwerkinventar:
1. Gehen Sie zur Seite Netzwerk.
2. Wahlen Sie im linken Fenster die gewlinschte Netzwerkgruppe.
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Beachten Sie
Sie konnen unter Computer und Gruppen nur solche Endpunkte 16schen, die
auBerhalb von integrierten Netzwerkinfrastrukturen gefunden wurden.

3. Markieren Sie im rechten Fenster das Kastchen des Endpunktes, den Sie I6schen
mochten.

4. Klicken Sie auf die Schaltflache = Loschen am oberen Rand der Tabelle. Sie
werden aufgefordert, lhre Aktion zu bestatigen. Klicken Sie dazu auf Ja.

Wird ein verwalteter Endpunkt geloscht, wird eine Client deinstallieren-Aufgabe
auf der Seite Aufgaben erstellt und der Sicherheitsagent wird von dem Endpunkt
deinstalliert. Dadurch wird ein Lizenzplatz frei.

5. Der Endpunkt wird in den Ordner Geldscht verschoben.

Sie konnen Endpunkte aus dem Ordner Geldscht jederzeit mit der Maus in Computer
und Gruppen ziehen.

Beachten Sie

« Wenn Sie bestimmte Endpunkte dauerhaft von der Verwaltung ausschlieBen
mochten, miissen diese in dem Ordner Geloscht verbleiben.

« Wenn Sie Endpunkte aus dem Ordner Geloscht |6schen, werden diese vollstandig
aus der GravityZone-Datenbank entfernt. Ausgeschlossene Endpunkte die online
sind, werden dennoch auch weiterhin bei Ausfiihrung einer
Netzwerkerkennungsaufgabe gefunden und im Netzwerkinventar als neue
Endpunkte angezeigt.

6.11. Aufgaben anzeigen und verwalten

Auf der Seite Netzwerk > Aufgaben kdnnen Sie alle Aufgaben, die Sie erstellt haben,
einsehen und verwalten.

Sobald Sie eine Aufgabe fiir Netzwerkobjekte erstellt haben, wird sie in der
Aufgabentabelle aufgefiihrt.

Auf der Seite Netzwerk > Aufgaben haben Sie folgende Mdglichkeiten:

. Aufgabenstatus tiberpriifen
« Aufgabenberichte anzeigen
« Aufgaben neu starten

. Aufgaben |6schen
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6.11.1. Aufgabenstatus Uberpriifen

Wenn Sie eine Aufgabe fiir Netzwerkobjekte erstellen, werden Sie den Fortschritt
der Aufgabe iiberpriifen wollen und benachrichtigt werden, wenn Fehler auftreten.

Auf der Seite Netzwerk > Aufgaben informiert Sie die Spalte Status der einzelnen
Aufgaben {iber den jeweiligen Status. Sie konnen den Status der Hauptaufgabe
Uberpriifen und detaillierte Informationen Gber jede Teilaufgabe abrufen.

Neu laden

Name Aufgabentyp Status Startintervall Berichte

Quick Scan 2015-10-09 Scan Ausstehend (0 / 1) 09 Okt 2015, 10:51:44

Die Aufgabentiibersicht

Status der Hauptaufgabe iiberpriifen.

Die Hauptaufgabe ist die Aktion, die auf die Netzwerkobjekte angewendet wird
(wie zum Beispiel Installation des Clients oder Scan). Sie enthalt bestimmte
Teilaufgaben, eine fiir jedes Netzwerkobjekt. So enthadlt eine
Installationshauptaufgabe fiir acht Computer zum Beispiel acht Teilaufgaben.
Die Zahlen in Klammern geben an, wie viele Teilaufgaben schon abgeschlossen
wurden. So bedeutet (2/8) zum Beispiel, dass zwei von acht Teilaufgaben
abgeschlossen sind.

Die Hauptaufgabe kann einen der folgenden Status haben:

— Ausstehend, wenn bisher keine der Teilaufgaben gestartet wurde.

— Wird ausgefiihrt - wenn alle Teilaufgaben laufen. Die Hauptaufgabe bleibt
in diesem Status, bis die letzte Teilaufgabe abgeschlossen ist.

— Fertig, wenn alle Teilaufgaben (erfolgreich oder erfolglos) beendet wurden.
Bei erfolglosen Teilaufgaben wird ein Warnsymbol angezeigt.

Status der Teilaufgaben iiberpriifen.

Gehen Sie zur Aufgabe, die Sie interessiert, und klicken Sie auf den Link in der
Spalte Status, um das Fenster Status zu o&ffnen. Dort werden die
Netzwerkobjekte, auf die die Hauptaufgabe sich bezieht, sowie der Status jeder
Teilaufgabe angezeigt. Die Teilaufgaben konnen folgende Status haben:
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— Wird ausgefiihrt - wenn die Teilaufgabe noch lauft.
— Fertig - wenn die Teilaufgabe erfolgreich abgeschlossen wurde.

— Ausstehend - wenn die Teilaufgabe noch nicht gestartet wurde. Das kann
in den folgenden Situationen passieren:

. Die Teilaufgabe wartet in einer Warteschlange.

. Es gibt Verbindungsprobleme zwischen der Control Center und dem
Zielobjekt im Netzwerk.

— Fehlgeschlagen - wenn die Teilaufgabe nicht gestartet werden konnte oder
wegen eines Fehlers wie ungiiltigen Zugangsdaten oder zu geringem
Speicher angehalten wurde.

Sie konnen Details zu einzelnen Teilaufgaben anzeigen, indem Sie sie auswahlen
und im Bereich Details unten in der Tabelle nachsehen.

Aufgabenstatus X

Neu laden

Aufgabenstatusdetails

Dort finden Sie die folgenden Informationen:
— Datum und Uhrzeit des Aufgabenstarts.
— Datum und Uhrzeit des Aufgabenendes.
— Beschreibung aufgetretener Fehler.
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6.11.2. Aufgabenberichte anzeigen

Auf der Seite Netzwerk > Aufgaben kdnnen Sie Schnellberichte zu Scan-Aufgaben
lesen.

1. Gehen Sie zur Seite Netzwerk > Aufgaben.
2. Markieren Sie das Kastchen der Scan-Aufgabe, die Sie interessiert.

3. Klicken Sie auf die entsprechende Schaltflache @ in der Spalte Berichte. Warten
Sie, bis der Bericht angezeigt wird. Weitere Informationen finden Sie im Kapitel
,Berichte verwenden” (S. 241).

6.11.3. Aufgaben werden neu gestartet

Die Client-Installation, Deinstallation oder Update-Aufgaben konnen aus
verschiedenen Griinden fehlschlagen. Sie miissen solche fehlgeschlagenen
Aufgaben nicht neu anlegen, sondern kénnen sie wir folgt neu starten:

1. Gehen Sie zur Seite Netzwerk > Aufgaben.
2. Markieren Sie die Kastchen fiir die fehlgeschlagenen Aufgaben.

3. Klicken Sie auf die Schaltflache © Starten am oberen Rand der Tabelle. Die
ausgewahlten Aufgaben werden neu gestartet und der Aufgabenstatus wechselt
auf Neuer Versuch.

Beachten Sie

Bei Aufgaben mit mehreren Teilaufgaben ist die Option Starten nur dann verfiigbar,
wenn alle Teilaufgaben abgeschlossen wurden. Es werden nur die fehlgeschlagenen
Teilaufgaben erneut ausgefiihrt.

6.11.4. Aufgaben l6schen

GravityZone loscht ausstehende Aufgaben automatisch nach 2 Tagen,
abgeschlossene Aufgaben nach 30 Tagen. Sollten Sie immer noch viele Aufgaben
haben, empfehlen wir, nicht mehr bendtigte Aufgaben zu I6schen, um die Liste
Ubersichtlich zu halten.

1. Gehen Sie zur Seite Netzwerk > Aufgaben.
2. Markieren Sie das Kastchen der Aufgabe, die Sie I6schen mochten.

3. Klicken Sie auf die Schaltflache © Loschen am oberen Rand der Tabelle. Sie
werden aufgefordert, lhre Aktion zu bestatigen. Klicken Sie dazu auf Ja.
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Warnung

Wenn Sie eine ausstehende Aufgabe I6schen, wird die Aufgabe auch abgebrochen.
Wenn eine laufende Aufgabe geloscht wird, werden etwaige ausstehende
Teilaufgaben abgebrochen. In diesem Fall kdnnen abgeschlossene Teilaufgaben
nicht riickgangig gemacht werden.

6.12. Konfigurieren von Netzwerkeinstellungen

Auf der Seite Konfiguration > Netzwerkeinstellungen konnen Sie Einstellungen fiir
das Netzwerkinventar konfigurieren, so z. B.: Speichern von Filtern, Beibehalten
des zuletzt durchsuchten Speicherorts, Erstellen und Verwalten von geplanten
Regeln zum L&schen nicht verwendeter virtueller Maschinen.

Die Optionen sind in die folgenden Bereiche unterteilt:
o Netzwerkinventareinstellungen

« Offline-Maschinen-Bereingung

6.12.1. Netzwerkinventareinstellungen
Im Abschnitt Netzwerkinventareinstellungen finden Sie die folgenden Optionen:

« Filter fiir Netzwerkinventar speichern. Markieren Sie dieses Kastchen, um lhre
Filter auf der Seite Netzwerk von einer Control Center-Sitzung zur nachsten zu
speichern.

. Letzte aufgerufene Position im Netzwerkinventar bis zu meiner Abmeldung
merken. Markieren Sie dieses Kastchen, um die letzte aufgerufene Position zu
speichern, wenn Sie die Seite Netzwerk verlassen. Die Position wird zwischen
den Sitzungen nicht gespeichert.

. Vermeiden Sie Duplikate von geklonten Endpunkten. Mit dieser Option schalten
Sie eine neue Art von Netzwerkobjekten in GravityZone frei: Golden Images.
Hiermit konnen Sie die urspriinglichen Endpunkte von deren Klonen
unterscheiden. Dazu miissen Sie jeden Endpunkt, den Sie in Zukunft klonen
mochten, wie folgt markieren:

1. Gehen Sie zur Seite Netzwerk.
2. Wahlen Sie den Endpunkt, den Sie klonen mochten.

3. Wahlen Sie im Kontextmenii den Punkt Als Golden Image markieren.
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6.12.2. Offline-Maschinen-Bereingung

Im Abschnitt Offline-Maschinen-Bereinigung konnen Sie Regeln fiir das
automatische Loschen ungenutzter virtueller Maschinen aus dem Netzwerkinventar
anlegen.

Tasks Offline machines cleanup

Risk Management Configure rules to automatically delete unused virtual machines from the Network Inventory and clear their license seats.

Policies + Add ule

Assignment Rules Rule name Offine for Machines name Location Deleted(last 24h State

Reports

Quarantine
e 3 o6 cars custom Groups o machnes ©
Accounts

Rule 4 78 days Custom Groups 0 machines
User Actiity " P

System Status
Configuration

Update

Konfiguration - Netzwerkeinstellungen - Offline-Maschinen-Bereinigung

Regeln erstellen
So kdnnen Sie eine Bereinigungsregel erstellen:

1. Klicken Sie im Abschnitt Offline-Maschinen-Bereinigung auf die Schaltflache
Regel hinzufiigen.

2. Wechseln Sie zur Konfigurationsseite:
a. Geben Sie einen Namen fiir die Regel ein.
b. Legen Sie eine Uhrzeit fiir die tagliche Bereinigung fest.
c. Legen Sie die Bereinigungskriterien fest:

. Die Anzahl der Tage, an denen die Maschinen offline waren (von 1 bis
90).

. Ein Namensmuster, das auf eine oder auf mehrere virtuelle Maschinen
zutreffen kann.
Verwenden Sie beispielsweisemachine 1,um die Maschine mit diesem
Namen zu I6schen. Alternativ kdnnen Sie mitmachine * alle Maschinen
I6schen, deren Name mit machine beginnt.

In diesem Feld ist GroRR- und Kleinschreibung relevant. Auerdem diirfen
nur Buchstaben, Ziffern und die Sonderzeichen Asterisk (* ), Unterstrich
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(_), Bindestrich ( -) verwendet werden. Der Name darf nicht mit einem
Asterisk (*) beginnen.

d. Wahlen Sie die Gruppe von Endpunkten im Netzwerkinventar, auf die die
Regel angewendet werden soll.

3. Klicken Sie auf Speichern.

Anzeigen und Verwalten von Regeln

Im Abschnitt Netzwerkeinstellungen > Offline-Maschinen-Bereinigung werden alle
von lhnen erstellten Regeln angezeigt. In einer eigenen Tabelle finden Sie die
folgenden Details:

« Name der Regel.
. Die Anzahl der Tage, seit die Maschinen offline gegangen sind.
« Namensmuster der Maschinen.
o Ortim Netzwerkinventar.
« Die Anzahl der in den letzten 24 Stunden geloschten Maschinen.
. Zustand: aktiviert, deaktiviert oder ungiiltig.
Beachten Sie
Eine Regel ist ungiiltig, wenn die Ziele aus irgendeinem Grund nicht mehr giiltig

sind. Wenn z. B. die virtuellen Maschinen gel6scht wurden oder Sie keinen Zugriff
mehr auf sie haben.

Neu erstellte Regeln werden standardmaRig aktiviert. Sie kdnnen Regeln jederzeit
Giber den Ein-/Aus-Schalter in der Spalte Zustand aktivieren und deaktivieren.

Nutzen Sie bei Bedarf die Sortierungs- und Filtermdglichkeiten am oberen Rand
der Tabelle, um nach bestimmten Regeln zu suchen.

So kénnen Sie eine Regel @ndern:

1. Klicken Sie auf den Namen der Regel.

2. Bearbeiten Sie auf der Konfigurationsseite die Details der Regel.

3. Klicken Sie auf Speichern.

So kdnnen Sie eine oder mehrere Regeln 16schen:

1. Verwenden Sie die Kastchen, um eine oder mehrere Regeln auszuwahlen.
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2. Klicken Sie am oberen Rand der Tabelle auf Loschen.

6.13. Zugangsdaten-Manager

Im Zugangsdaten-Manager koénnen Sie die Zugangsdaten, die Sie fiir die
Fernauthentifizierung unter den verschiedenen Betriebssystemen in lhrem Netzwerk
bendtigen, definieren.

Um den Zugangsdaten-Manager zu 6ffnen, klicken Sie auf Ihren Benutzernamen
in der rechten oberen Ecke der Seite, und wahlen Sie Zugangsdaten-Manager.

Herzlich willkommen, Admin v

Mein Konto

Mein Unternehmen
Zugangsdaten-Manager
Abmelden /

Das Zugangsdaten-Manager-Menii

6.13.1. Zugangsdaten zum Zugangsdaten-Manager hinzuftigen

Mit dem Zugangsdaten-Manager konnen Sie die Administrator-Zugangsdaten
verwalten, die fiir die Fernauthentifizierung wahrend der Ausfiihrung von
Installationsaufgaben auf Computern und virtuellen Maschinen in lhrem Netzwerk
noétig sind.

So fligen Sie Zugangsdaten hinzu:
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Bitdefender

GravityZone Herzlich willkommen, Admin v

Dashboard Betriebssystem

Netzwerk Anmeldeinformationen

Pakete

Aufgaben
Benutzer Passwort Beschreibung Aktion

Richtlinien -
admin. sesssass ‘:’f:‘

Berichte

Quarantane

Zugangsdaten-Manager

1. Geben Sie in die entsprechenden Felder im oberen Bereich der Tabelle den
Namen und das Passwort eines Administratorkontos fiir jedes der
Betriebssysteme ein. Sie kdnnen jedem Konto eine Beschreibung hinzufiigen,
um es spater leichter identifizieren zu kdnnen. Wenn Computer in einer Domane
sind, reicht es aus, die Anmeldeinformationen des Domanenadministrators
einzugeben.

Bei der Eingabe des Namens eines Nutzerkontos Windows-Konvention
verwenden:

. Fiir Active Directory-Maschinen wird folgende Syntax verwendet:
username@domain.comund Dom&ne\Benutzername. Um sicherzugehen,
dass die eingegebenen Zugangsdaten funktionieren, geben Sie sie in beiden
Ausdrucksweisen ein (Benutzername@domain.com und
Domain\Benutzername).

. Bei Arbeitsgruppen-Maschinen geniigt die Eingabe des Benutzernamens
ohne Angabe des Namens der Arbeitsgruppe.

2. Klicken Sie auf die Schaltflache @ Hinzufiigen auf der rechten Seite der Tabelle.
Die neuen Zugangsdaten werden der Tabelle hinzugefiigt.

Beachten Sie

Wenn Sie die Authentifizierungsdaten noch nicht angegeben haben, miissen Sie
diese bei Ausfiihrung von Installationsaufgaben eingeben. Die angegebenen
Zugangsdaten werden automatisch im Zugangsdaten-Manager gespeichert,
sodass Sie sie beim nachsten Mal nicht mehr eingeben miissen.
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6.13.2. Zugangsdaten aus dem Zugangsdaten-Manager l8schen
So Iéschen Sie obsolete Zugangsdaten aus dem Zugangsdaten-Manager:

1. Bewegen Sie den Mauszeiger zur Tabellenzeile mit den Zugangsdaten, die Sie
[6schen mochten.

2. Klicken Sie auf die Schaltflaiche ® Loschen auf der rechten Seite der
entsprechenden Tabellenzeile. Das ausgewahlte Konto wird geloscht.
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/. SICHERHEITSRICHTLINIEN

Nach der Installation kann der Bitdefender-Schutz iiber das Control Center mit Hilfe
von Sicherheitsrichtlinien konfiguriert und verwaltet werden. Eine Richtlinie legt
die Sicherheitseinstellungen fest, die auf die Computer angewendet werden sollen.

Direkt nach der Installation wird den Netzwerkinventarobjekten die Standardrichtlinie
zugewiesen, die mit den empfohlenen Schutzeinstellungen vorkonfiguriert ist. Die
Standardrichtlinie kdnnen sie weder andern noch I6schen. Sie konnen Sie nur als
Vorlage zur Erstellung neuer Richtlinien verwenden.

Sie kdnnen ganz nach lhren Sicherheitsanforderungen fiir jede Art von verwaltetem
Netzwerkobjekt beliebig viele Richtlinien erstellen.

Was Sie Uiber Richtlinien wissen sollten:

« Richtlinien werden in der Richtlinieniibersicht erstellt und in der
Netzwerkiibersicht den Netzwerkobjekten zugewiesen.

« Richtlinien konnen mehrere Moduleinstellungen von anderen Richtlinien erben.

« Richtlinienzuweisung fiir Endpunkte kdnnen so konfiguriert werden, dass eine
Richtlinie je nach Standort des Endpunkts immer gilt oder nur unter bestimmten
Voraussetzungen. Aus diesem Grund kann ein Endpunkt mehrere zugewiesene
Richtlinien haben.

« Endpunkte konnen nur jeweils eine aktive Richtlinie haben.

« Siekénnen eine Richtlinie einzelnen Endpunkten oder Gruppen von Endpunkten
zuweisen. Wenn Sie eine Richtlinie zuweisen, legen Sie auch die Optionen fiir
die Vererbung von Richtlinien fest. StandardmaRig erbt jeder Endpunkt die
Richtlinie der iibergeordneten Gruppe.

« Richtlinien werden sofort, nachdem sie angelegt oder verandert wurden, per
Push an die Netzwerkobjekte (ibertragen. Die Einstellungen sollten in weniger
als einer Minute auf den Netzwerkobjekten tibernommen werden (vorausgesetzt,
dass sie online sind). Wenn ein Netzwerkobjekt offline ist, werden die
Einstellungen iibernommen, sobald es wieder online ist.

. Die Richtlinie bezieht sich nur auf die installierten Sicherheitsmodule.

« Auf der Seite Richtlinien werden nur die folgenden Arten von Richtlinien
angezeigt:

— Von lhnen erstellte Richtlinien
— Andere Richtlinien (z. B. die Standardrichtlinie oder von anderen Benutzern
erstellte Vorlagen), die Endpunkten unter Ihren Konto zugewiesen sind

o Sie koénnen Richtlinien, die von anderen Benutzern erstellt wurden, nicht
bearbeiten (es sei denn, der Ersteller der entsprechenden Richtlinie lasst dies
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in den Richtlinieneinstellungen zu), Sie kdnnen sie jedoch auBer Kraft setzen,
indem Sie den Zielobjekten eine andere Richtlinie zuweisen.

Warnung

Nur die unterstiitzten Richtlinienmodule werden auf den entsprechenden Endpunkten
angewendet.

Bitte beachten Sie, dass fiir Server-Betriebssysteme nur das Malware-Schutz-Modul
unterstiitzt wird.

7.1. Policies verwalten

Auf der Richtlinien-Seite konnen Sie die Richtlinien einsehen und verwalten.

Eltdefender Herzlich willkommen, Admin v
ravityZone

Dashboard Hizuf. @) Richtlinie klone . B)irie -
Netzwerk Richtlinienname Erstellt von Geandert am Ziele Angewendet/ Ausstehe... Unternehmen
Pakete

Aufgaben Standard-Richtlinie (Standard) root@bitdefender.com 1 oo

Richtlinien

Berichte

Quarantane

Die Richtlinieniibersicht

Bestehende Richtlinien werden in der Tabelle angezeigt. Sie kénnen das Folgende
fiir jede Richtlinie einsehen:

« Richtlinienname.

« Benutzer, der die Richtlinie angelegt hat.

o Datum und Zeitpunkt, zu dem die Richtlinie zuletzt verdandert wurde.

So passen Sie die Richtliniendetails an, die in der Tabelle angezeigt werden:

1. Klicken Sie auf die Schaltflache lll Spalten auf der rechten Seite der Symbolleiste.

2. Wabhlen Sie die Spalten, die Sie anzeigen mochten.

3. Klicken Sie auf die Schaltfliche Zuriicksetzen, um zur Standardansicht
zuriickzukehren.

Sie konnen die bestehenden Richtlinien sortieren und tUber auswahlbare Kriterien
nach bestimmen Richtlinien suchen.
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7.1.1. Richtlinien erstellen

Sie kdnnen Richtlinien entweder durch Hinzufiigen einer neuen oder Duplizieren
(Cloning) einer bestehenden Richtlinie erzeugen.

Sicherheitsrichtlinien erstellen:

1.
2.

Gehen Sie zur Richtlinien-Seite.
Wabhlen Sie die Art der Richtlinienerstellung:
« Neue Richtlinie hinzufiigen.

— Kilicken Sie auf die Schaltfliche ®Hinzufiigen am oberen Ende der
Tabelle. Hierliber konnen Sie ausgehend von der
Standardrichtlinienvorlage eine neue Richtlinie erstellen.

. Bestehende Richtlinie klonen.
a. Markieren Sie das Kastchen der Richtlinie, die Sie klonen mochten.
b. Klicken Sie auf die Schaltflache @ Klonen am oberen Rand der Tabelle.

Konfigurieren Sie die Richtlinieneinstellungen. Detaillierte Informationen finden
Sie im Kapitel ,Richtlinien fiir Computer und virtuelle Maschinen” (S. 112).

Klicken Sie auf Speichern, um eine Richtlinie zu erstellen und zur Liste der
Richtlinien zuriickzukehren.

7.1.2. Richtlinien zuweisen

Endpunkten wird zunachst die Standardrichtlinie zugewiesen. Nach Definition der
erforderlichen Richtlinien auf der Richtlinien-Seite kénnen Sie sie den Endpunkten
zuweisen.

Es gibt zwei Mdglichkeiten zur Zuordnung von Richtlinien:

Geratebasierte Zuweisung ermdglicht die manuelle Auswahl der gewiinschten
Endpunkte zur Zuweisung von Richtlinien. Diese Richtlinien werden auch
Geraterichtlinien genannt.

Regelbasierte Zuweisung ermdglicht die Zuweisung einer Richtlinie zu einem
verwalteten Endpunkt, wenn die Netzwerkeinstellungen des Endpunkts mit den
Bedingungen einer bestehenden Zuweisungsregel iibereinstimmen.
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Beachten Sie
Sie kdnnen nur Richtlinien zuweisen, die auch von Ihnen erstellt wurden. Um eine
Richtlinie zuzuweisen, die von einem anderen Benutzer erstellt wurde, miissen Sie
sie zundachst auf der Seite Richtlinien klonen.

Geraterichtlinien zuweisen

In GravityZone lassen sich Richtlinien auf verschiedene Weisen zuweisen:

. Direkte Zuweisung der Richtlinie zum Ziel.

« Zuweisung der Richtlinie zur ibergeordneten Gruppe mittels Vererbung.

« Richtlinienvererbung auf das Ziel erzwingen.

StandardmaBig erbt jeder Endpunkt oder Gruppe von Endpunkten die Richtlinie der
tibergeordneten Gruppe. Wenn Sie die Richtlinie der {ibergeordneten Gruppe andern,
sind alle untergeordneten Elemente betroffen, mit Ausnahme derjenigen mit einer
erzwungenen Richtlinie.

So konnen Sie eine Geraterichtlinie zuweisen:
1. Gehen Sie zur Seite Netzwerk.

2. Wahlen Sie die Zielendpunkte aus. Sie kdnnen einen oder mehrere Endpunkte
oder Gruppen von Endpunkten auswahlen.

3. Klicken Sie auf die Schaltflaiche & Richtlinie zuweisen am oberen Rand der
Tabelle, oder wahlen Sie die Option Richtlinie zuweisen aus dem Kontextmendi.

Die Seite Richtlinienzuweisung wird angezeigt:
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Richtlinienzuweisung

Optionen

© Die folgende Richtlinienvorlage zuweisen Default palicy

“on oben erben

Richtlinienvererbung far Objekte erzwingen

Ziele
Entitat Richtlinie
Benutzerdefinierte Gruppen Default palicy
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Geerbt von

Computer und virtuelle Maschinen

1 Objekt(e)

4. Uberpriifen Sie die Tabelle mit den Zielendpunkten. Fiir jeden Endpunkt kénnen

Sie Folgendes anzeigen:
. Die zugewiesene Richtlinie.

. Dielibergeordnete Gruppe, von der das Ziel die Richtlinie erbt, falls zutreffend.

Wenn die Gruppe die Richtlinie erzwingt, konnen Sie auf ihren Namen klicken,
um die Seite Richtlinienzuweisung mit dieser Gruppe als Ziel anzuzeigen.

. Den Erzwingungsstatus.

Dieser Status zeigt an, ob das Ziel die Richtlinienvererbung erzwingt oder

gezwungen wird, die Richtlinie zu erben.

Beachten Sie die Ziele mit erzwungener Richtlinie (Status Wird gezwungen).
Ihre Richtlinien kénnen nicht ersetzt werden. In solchen Fallen wird eine

Warnmeldung angezeigt.

5. Wird eine Warnung angezeigt, klicken Sie zum Fortfahren auf den Link Diese

Ziele ausschlieBen.

6. Wahlen Sie eine der verfiigbaren Optionen zur Zuordnung der Richtlinie aus:
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. Die folgende Richtlinienvorlage zuweisen - um den Zielendpunkten eine
bestimmte Richtlinie direkt zuzuweisen.

« Vonoben erben-um die Richtlinie der libergeordneten Gruppe zu verwenden.
7. Wenn Sie sich fiir die Zuweisung einer Richtlinienvorlage entscheiden:
a. Wahlen Sie die Richtlinie aus der Dropdown-Liste aus.

b. Wahlen Sie Richtlinienvererbung auf untergeordnete Gruppen erzwingen,
um Folgendes zu erreichen:

« Ausnahmslose Zuordnung der Richtlinie zu allen untergeordneten
Elementen der Zielgruppen.

. Verhindern, das sie von untergeordneter Stelle in der Hierarchie aus
geandert wird.

Eine neue Tabelle wird angezeigt, in der rekursiv alle betroffenen Endpunkte
und Endpunktgruppen sowie die zu ersetzenden Richtlinien angezeigt
werden.

8. Klicken Sie auf Fertigstellen, um die Anderungen zu speichern und zu
tibernehmen. Klicken Sie andernfalls auf Zuriick oder Abbrechen, um zur
vorherigen Seite zuriickzukehren.

Nach Abschluss werden die Richtlinien sofort per Push auf die Zielendpunkte
tibertragen. Die Einstellungen sollten in weniger als einer Minute auf den Endpunkten
libernommen werden (vorausgesetzt, dass sie online sind). Wenn ein Endpunkt
offline ist, werden die Einstellungen (ibernommen, sobald er wieder online ist.

So (berpriifen Sie, ob die Richtlinie erfolgreich zugewiesen wurde:

1. Klicken Sie auf der Seite Netzwerk auf den Namen des Endpunktes, den Sie
Uberpriifen mdchten. Control Center zeigt das Fenster Informationen an.

2. Im Bereich Richtlinie kénnen Sie den Status der aktuellen Richtlinie einsehen.
Hier muss Angewendet angezeigt werden.

Des Weiteren kann der Zuweisungsstatus auch iiber die Richtliniendetails
eingesehen werden:
Regelbasierte Richtlinien zuweisen

Auf der Seite Richtlinien > Zuweisungsregeln konnen Sie Regeln fiir die
Richtlinienzuweisung fiir bestimmte Standorte definieren. Sie konnen zum Beispiel
strengere Firewall-Regeln anwenden, falls sich der Nutzer von auBerhalb des
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Unternehmens ins Internet einloggt; es konnen aber auch unterschiedliche
Frequenzen fiir On-Demand-Aufgaben auBerhalb des Unternehmens definiert
werden.

Was Sie liber Zuweisungsregeln wissen sollten:

Endpunkte kénnen jeweils nur eine aktive Richtlinie haben.

Eine per Regel angewandte Richtlinie iiberschreibt die am Endpunkt festgelegte
Geraterichtlinie.

Falls keine Zuweisungsregel anwendbar ist, wird die Geraterichtlinie angewandt.

Regeln werden nach Prioritat geordnet und verarbeitet, dabei stellt 1 die hochste
Prioritat dar. Sie konnen mehrere Regeln fiir das gleiche Ziel festlegen. In solchen
Féllen wird die erste Regel angewandt, die mit den aktiven
Verbindungseinstellungen auf dem Ziel-Endpunkt iibereinstimmt.

Stimmt zum Beispiel ein Endpunkt mit einer Benutzerregel mit der Prioritat 4
und einer Standortregel mit Prioritat 3 iberein, kommt die Standortregel zur
Anwendung.

Warnung

Stellen Sie sicher, dass beim Erstellen von Regeln sensible Einstellungen wie
Ausschliisse, Kommunikations- oder Proxy-Details beriicksichtigt werden.

Als Vorgehensweise wird Richtlinienvererbung empfohlen, um kritische Einstellungen
aus der Geraterichtlinie auch in die Richtlinie fiir Zuweisungsregeln zu iibernehmen.

Eine neue Regel generieren:

1.
2.
3.

Gehen Sie zur Seite Zuweisungsregeln.

Klicken Sie auf die Schaltflache @Hinzufiigen am oberen Ende der Tabelle.
Wahlen Sie den Regeltyp aus:

« Standortregel

. Benutzerregel

Konfigurieren Sie die Regeleinstellungen nach Bedarf.

Klicken Sie auf Speichern, um die Anderungen zu speichern und die Regel auf
den Ziel-Endpunkten fiir die Richtlinie anzuwenden.

Andern der Einstellungen einer bestehenden Regel:
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1. Suchen Sie auf der Seite Zuweisungsregeln nach der entsprechenden Regel
und klicken Sie auf ihren Namen, um sie zu bearbeiten.

2. Konfigurieren Sie die Regeleinstellungen nach Bedarf.

3. Klicken Sie auf Speichern, um die Anderungen anzuwenden und das Fenster
zu schlieBen. Wenn Sie das Fenster verlassen wollen, ohne die Anderungen zu
speichern, klicken Sie auf Abbrechen.

Wenn Sie eine bestimmte Regel nicht mehr verwenden méchten, wahlen Sie sie
aus und klicken Sie dann am oberen Rand der Tabelle auf die Schaltflache ©
Loschen. Sie werden aufgefordert, den Vorgang zu bestatigen, indem Sie auf Ja
klicken.

Um sicherzustellen, dass die neuesten Informationen angezeigt werden, klicken
Sie am oberen Rand der Tabelle auf © Neu laden.

Standortregeln konfigurieren

Ein Standort ist ein Netzwerksegment, das durch eine oder mehrere
Netzwerkeinstellungen identifiziert wird, so zum Beispiel ein bestimmtes Gateway,
ein bestimmtes DNS, das zu Aufl6sung von URLs verwendet wird, oder ein IP Subset.
Sie kdnnen zum Beispiel Standorte wie das LAN des Unternehmens, die Serverfarm
oder eine bestimmte Abteilung definieren.

Gehen Sie im Fenster fiir die Regelkonfiguration folgendermalen vor:

1. Geben Sie einen passenden Namen und eine Beschreibung der von lhnen zu
erstellenden Regel ein.

2. Legen Sie die Prioritat fir die Regel fest. Regeln sind nach Prioritat geordnet,
wobei die erste Regel die hochste Prioritat hat. Die gleiche Prioritat kann nicht
zwei- oder mehrfach vergeben werden.

3. Wahlen Sie die Richtlinie aus, fiir die Sie eine Zuweisungsregel erstellen.
4. Definieren Sie die Standorte, fiir die die Regel gelten soll.

a. Wahlen Sie den gewiinschten Typ aus den Netzwerkeinstellungen im Menu
oben in der Standort-Tabelle aus. Die folgenden Typen sind verfiigbar:

Tvp W

IP/IP-Adressbereich  Bestimmte IP-Adressen in einem Netzwerk oder in
Subnetzwerken. Verwenden Sie fiir Subnetzwerke
das CIDR-Format.
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Typ

Gateway-Adresse
NTP-Server-Adresse

DNS-Server-Adresse

DNS-Endung der
DHCP-Verbindung

Endpunkt kann Host
auflosen

Netzwerktyp

Hostname

Sicherheitsrichtlinien
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Zum Beispiel: 10.10.0.120r10.10.0.0/16
IP-Adresse des Gateway
IP-Adresse des WINS-Servers

Wichtig

Diese Option gilt nicht fiir Linux- und
Mac-Systeme.

IP-Adresse des DNS-Servers

DNS-Name ohne den Hostnamen fiir eine
bestimmte DHCP-Verbindung

Zum Beispiel: hg. company.biz
Hostname.

Zum Beispiel: fileserv.company.biz
Wireless/Ethernet

Wenn Sie sich fiir Wireless entscheiden, konnen Sie
zudem die Netzwerk-SSID hinzufligen.

Wichtig
Diese Option gilt nicht fiir Linux- und
Mac-Systeme.

Hostname
Zum Beispiel: cmp.bitdefender.com

Wichtig
Sie konnen auch Platzhalter verwenden. Das
Sternchen (*) ersetzt null oder mehr Zeichen und
das Fragezeichen (?) ersetzt genau ein Zeichen.
Beispiele:

*.bitdefender.com

cmp.bitdefend??.com
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b. Wert des gewahlten Typs eingeben. Sie kénnen gegebenenfalls mehrere
Werte in das vorgesehene Feld eingeben; diese werden durch ein Semikolon
() ohne Leerzeichen getrennt. Wenn Sie zum Beispiel
10.10.0.0/16;192.168.0.0/24 eingeben, gilt die Regel fiir

Ziel-Endpunkte mit einer IP, die auf ALLE diese Subnetzwerke zutrifft.

Warnung

Sie kdnnen nur eine Netzwerkeinstellungstyp pro Standortregel festlegen.
Wenn Sie beispielsweise einen Standort (iber die IP/Netzwerkprafix
hinzugefiigt haben, kdnnen Sie diese Einstellung in derselben Regel nicht
noch einmal verwenden.

c. Klicken Sie auf die Schaltflaiche © Hinzufiigen auf der rechten Seite der
Tabelle.

Die Netzwerkeinstellungen auf den Endpunkten miissen mit ALLEN angegebenen
Standorten libereinstimmen, damit die Regel auf sie angewandt werden kann.
Man kann zum Beispiel das LAN-Netzwerk im Biiro durch Eingabe des Gateways,
Netzwerktyps und DNS identifizieren; dariiber hinaus konnen Sie durch
Hinzufligen eines Subnetzwerks eine Abteilung innerhalb des Biiro-LANs zu
identifizieren.

Standortregel X

Aufenthaltsorte

1P/ Netzwerk-Prafic v +

Typ Wert Aktionen
1P/ Netzweerk-Prafic 10.10.0.0/16:152.168.0.0/24 x
Gateway-Adresse 10.10.0.1;152.168.0.1 x
Standortregel

Klicken Sie das Feld Wert an, um die bestehenden Kriterien zu bearbeiten, und
driicken Sie dann zum Speichern auf Eingabe.

Um einen Standort zu entfernen, wahlen Sie ihn aus und klicken Sie auf ®
Loschen.
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5. Sie méchten moglicherweise bestimmte Standorte von einer Regel ausschlief3en.
Um eine Ausnahme anzulegen, definieren Sie die Standorte, die von der Regel
ausgenommen werden sollen:

a. Markieren Sie das Kastchen Ausschliisse unter der Standort-Tabelle.

b. Wahlen Sie den gewiinschten Typ aus den Netzwerkeinstellungen im Meni
oben in der Ausschliisse-Tabelle aus. Weitere Informationen zu den Optionen
finden Sie unter ,Standortregeln konfigurieren” (S. 106).

c. Wert des gewahlten Typs eingeben. Sie konnen mehrere Werte in das
vorgesehene Feld eingeben; diese werden durch ein Semikolon (;) ohne
Leerzeichen getrennt.

d. Klicken Sie auf die Schaltflaiche © Hinzufiigen auf der rechten Seite der
Tabelle.

Damit die Ausschliisse angewandt werden konnen, miissen die
Netzwerkeinstellungen ALLEN in der Ausschliisse-Tabelle angegebenen
Bedingungen erfiillen.

Klicken Sie das Feld Wert an, um die bestehenden Kriterien zu bearbeiten, und
driicken Sie dann zum Speichern auf Eingabe.

Um einen Ausschluss zu entfernen, klicken Sie auf die Schaltflache ® Loschen
am rechten Rand der Tabelle.

6. Klicken Sie auf Speichern, um die Zuweisungsregel zu speichern und
anzuwenden.

Nachdem eine Standortregel erstellt wurde, wird sie automatisch auf alle
verwalteten Ziel-Endpunkte angewandt.

Benutzerregeln konfigurieren

Wichtig

« Siekdnnen nur dann Nutzerregeln erstellen, wenn eine Active-Directory-Integration
verfligbar ist.

« Sie kdnnen Benutzerregeln ausschlieBlich fiir Active-Directory-Benutzer und
-Gruppen definieren. Regeln, die auf Active-Directory-Gruppen basieren, werden
auf Linux-Computern nicht unterstiitzt.

Gehen Sie im Fenster fiir die Regelkonfiguration folgendermafen vor:
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. Geben Sie einen passenden Namen und eine Beschreibung der von lhnen zu

erstellenden Regel ein.

Prioritat festlegen. Regeln sind nach Prioritat geordnet, wobei die erste Regel
die hochste Prioritat hat. Die gleiche Prioritat kann nicht zwei- oder mehrfach
vergeben werden.

Wahlen Sie die Richtlinie aus, fiir die Sie eine Zuweisungsregel erstellen.

Wahlen Sie im Bereich Ziele diejenigen Benutzer und Sicherheitsgruppen aus,
fiir die die Richtlinienregel gelten soll. In der Tabelle rechts finden Sie Ihre
Auswahl.

Klicken Sie auf Speichern.

Nachdem eine benutzerorientierte Regeln erstellt wurde, wird sie nach
Anmeldung des Benutzers auf die verwalteten Ziel-Endpunkte angewandt.

7.1.3. Richtlinieneinstellungen andern

Richtlinieneinstellungen kdnnen zunachst beim Erstellen der Richtlinie festgelegt
werden. Sie kdnnen diese spater aber auch jederzeit wieder andern.

Beachten Sie

StandardmaRBig kann nur der Benutzer die Richtlinie andern, der sie erstellt hat. Um
das zu andern, muss der Ersteller der Richtlinie auf der Seite Details der Richtlinie
die Option Anderen Benutzern erlauben, diese Richtlinie zu andern markieren.

So dndern Sie die Einstellungen einer bestehenden Richtlinie:

1.
2.

Gehen Sie zur Richtlinien-Seite.

Finden Sie die Richtlinie in der Liste, und klicken Sie auf ihren Namen, um sie
zu bearbeiten.

Konfigurieren Sie die Richtlinieneinstellungen nach Ihren Wiinschen. Detaillierte
Informationen finden Sie im Kapitel ,Richtlinien flir Computer und virtuelle
Maschinen” (S. 112).

Klicken Sie auf Speichern.

Richtlinien werden sofort nach einer Anderung der Richtlinienzuweisung oder
der Richtlinieneinstellungen per Push an die entsprechenden Netzwerkobjekte
Uibertragen. Die Einstellungen sollten in weniger als einer Minute auf den
Netzwerkobjekten libernommen werden (vorausgesetzt, dass sie online sind).
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Wenn ein Netzwerkobjekt offline ist, werden die Einstellungen (ibernommen,
sobald es wieder online ist.

7.1.4. Richtlinien umbenennen

Achten Sie bei Richtlinien auf einen eindeutigen Namen, damit Sie oder andere
Administratoren diese schnell identifizieren knnen.

Um eine Richtlinie umzubenennen:
1. Gehen Sie zur Richtlinien-Seite.
2. Klicken Sie auf den Richtliniennamen. Dadurch 6ffnet sich die Richtlinienseite.
3. Geben Sie einen neuen Namen fiir die Richtlinie ein.
4. Klicken Sie auf Speichern.
Beachten Sie

Jeder Richtlinienname ist einzigartig. Sie miissen fiir jede Richtlinie einen eigenen
Namen eingeben.

7.1.5. Richtlinien loschen

Loschen Sie eine Richtlinie, wenn Sie sie nicht mehr langer bendétigt wird. Nach
dem LoOschen der Richtlinie wird den Netzwerkobjekten, auf die sie zuvor
angewendet wurde, die Richtlinie der libergeordneten Gruppe zugewiesen. Sollte
keine andere Richtlinie angewendet werden, wird zwangslaufig die Standardrichtlinie
tibernommen. Wenn eine Richtlinie geldscht wird, die von einer anderen Richtlinie
geerbte Bereiche enthalt, werden die Einstellungen der geerbten Bereiche auf den
untergeordneten Richtlinien gespeichert.

Beachten Sie

StandardmaRBig kann nur der Benutzer eine Richtlinie 16schen, der sie erstellt hat.
Um das zu andern, muss der Ersteller der Richtlinie auf der Seite Details der Richtlinie
die Option Anderen Benutzern erlauben, diese Richtlinie zu andern markieren.

Um eine Richtlinie zu [6schen:
1. Gehen Sie zur Richtlinien-Seite.
2. Markieren Sie das Kastchen der Richtlinie, die Sie [6schen méchten.

3. Klicken Sie auf die Schaltflache © Loschen am oberen Rand der Tabelle. Sie
werden aufgefordert, lhre Aktion zu bestatigen. Klicken Sie dazu auf Ja.
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7.2. Richtlinien fiir Computer und virtuelle Maschinen

Richtlinieneinstellungen kdnnen zunachst beim Erstellen der Richtlinie festgelegt
werden. Sie kdnnen diese spater aber auch jederzeit wieder andern.

So konfigurieren Sie die Einstellungen einer Richtlinie:
1. Gehen Sie zur Richtlinien-Seite.

2. Klicken Sie auf den Richtliniennamen. Dadurch offnet sich die
Richtlinieneinstellungsseite

3. Konfigurieren Sie die Richtlinieneinstellungen nach lhren Wiinschen. Die
Einstellungen sind in die folgenden Bereiche eingeteilt:
« Allgemein
« Malware-Schutz
o Netzwerkschutz
« Relais
« Vorfallsensor
« Risiko-Management

Durchsuchen Sie die Bereich iiber das Menii links auf der Seite.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern und auf die
Ziel-Computer anzuwenden. Wenn Sie die Richtlinienseite verlassen méchten,
ohne die Anderungen zu speichern, klicken Sie auf Abbrechen.

Beachten Sie
Wie Sie Richtlinien verwenden, erfahren Sie unter ,Policies verwalten” (S. 100).

7.2.1. Allgemein

Mithilfe der allgemeinen Einstellungen konnen Sie fiir die entsprechenden Endpunkte
Anzeigeoptionen, Proxy-Einstellungen, Power-User-Einstellungen,
Kommunikationsoptionen und Update-Einstellungen konfigurieren.

Die Einstellungen sind in die folgenden Bereiche eingeteilt:

o Details

o Einstellungen

o Kommunikationsserver
« Update (Aktualisierung)
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Details
Auf der Seite Details finden Sie allgemeine Informationen zu den Richtlinien:

« Richtlinienname
. Benutzer, der die Richtlinie angelegt hat
« Datum und Zeitpunkt, zu dem die Richtlinie erstellt wurde.

« Datum und Zeitpunkt, zu dem die Richtlinie zuletzt verandert wurde

Bitdefender Herzlich willkommen, Admin
GravityZone
Dashboard Allgemein Richtliniendetails
Netzwerk Details Name: * New policy
Pakete Benachrichtigungen Anderen Benutzem erlauben, diese Richtlinie zu andem
Aufgaben Einstellungen
Verlauf
Richtlinien Kommunikation
v Admin
Berichte Update Erstelltvon
Erstellt am 18 Nov 2013, 10:00:39
Quarantane @ Malware-Schutz
Geéandert am 03 Mar 2014, 18:15:10
Richtlinien

Sie konnen die Richtlinie umbenennen, indem Sie den neuen Namen in das
entsprechende Feld eingeben und unten auf der Seite auf die Schaltflache Speichern
klicken. Achten Sie bei Richtlinien auf einen eindeutigen Namen, damit Sie oder
andere Administratoren diese schnell identifizieren konnen.

Beachten Sie

StandardmaRBig kann nur der Benutzer die Richtlinie andern, der sie erstellt hat. Um

das zu andern, muss der Ersteller der Richtlinie auf der Seite Details der Richtlinie

die Option Anderen Benutzern erlauben, diese Richtlinie zu andern markieren.
Vererbungsregeln

Sie konnen Bereiche auswahlen, die von anderen Richtlinien ererbt werden sollen.
Dazu miissen Sie:

1. Das Modul und den Bereich auswahlen, die an die aktuelle Richtlinie vererbt
werden sollen. Alle Bereiche sind vererbbar auler Allgemein > Details.

2. Spezifizieren Sie die Richtlinie, von der Sie den Bereich vererben wollen.
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3. Klicken Sie auf die Schaltflache ® Hinzufiigen auf der rechten Seite der Tabelle.

Falls die Quellrichtlinie geléscht wird, endet die Vererbung und die Einstellungen
des vererbten Bereichs werden in der Zielrichtlinie gespeichert.

Informationen zum technischen Support

Durch Ausfiillen der entsprechenden Felder kénnen Sie die im Uber-Fenster des
Sicherheitsagenten angezeigten Informationen zum technischen Support und
Kontaktdaten selbst anpassen.

Damit die Standard-E-Mail-Anwendung auf dem Endpunkt ge6ffnet wird, wenn man
im Bereich Uber auf die E-Mail-Adresse klickt, miissen Sie sie im Feld E-Mail mit
dem Prafix "mailto:" hinzufiigen. Beispiel: mailto: name@domain.com.

Benutzer konnen auf diese Informationen aus der Konsole des Sicherheitsagenten

zugreifen, indem sie mit der rechten Maustaste auf das E Bitdefender-Symbol in
der Task-Leiste klicken und anschlieRend Uber wahlen.

Einstellungen
In diesem Bereich kdnnen Sie die folgenden Einstellungen konfigurieren:

. Passwortkonfiguration. Um zu verhindern, dass Benutzer mit
Administratorenrechten den Schutz deinstallieren, miissen Sie ein Passwort
festlegen.

Das Deinstallationspasswort kann schon vor der Installation festgelegt werden,
indem Sie das Installationspaket individuell anpassen. Falls Sie dies getan
haben, wahlen Sie Installationseinstellungen beibehalten, um das aktuelle
Passwort beizubehalten.

Um das Passwort einzurichten oder das aktuelle Passwort zu andern, wahlen
Sie Passwort aktivieren und geben Sie das gewiinschte Passwort ein. Um den
Passwortschutz zu entfernen, wahlen Sie Passwort deaktivieren.

. Proxy-Konfiguration

Wenn sich Ihr Netzwerk hinter einem Proxy-Server befindet, miissen Sie die
Proxy-Einstellungen angeben, mithilfe derer lhre Endpunkte mit den
GravityZone-Komponenten kommunizieren konnen. In diesem Fall miissen Sie
die Option Proxy-Konfiguration aktivieren und die entsprechenden Parameter
eingeben:

— Server - Geben Sie die IP-Adresse des Proxy-Servers ein
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— Port - Geben Sie den Port ein, liber den die Verbindung zum Proxy-Server
hergestellt wird.

— Benutzername - Geben Sie einen fiir den Proxy-Server giiltigen
Benutzernamen ein.

— Passwort — Geben Sie hier das giiltige Passwort fiir den entsprechenden
Benutzer ein.

. Optionen
In diesem Bereich konnen Sie die folgenden Einstellungen festlegen:

— Ereignisse entfernen, die alter sind als (Tage). Bitdefender security agent
flihrt ein detailliertes Ereignisprotokoll iber alle Aktivitaten der Software auf
Ihrem Computer (einschlieflich der Computer-Aktivitdten, die von der
Inhaltssteuerung liberwacht werden). Ereignisse werden standardmafig
nach 30 Tagen aus dem Protokoll geloscht. Um dieses Intervall zu andern,
wahlen Sie im Menii eine andere Option aus.

— Berichte iiber Systemabstiirze an Bitdefender schicken. Wahlen Sie diese
Option, damit Berichte zur Analyse an die Bitdefender-Labors geschickt
werden, wenn der Sicherheitsagent abstiirzt. Die Berichte helfen unseren
Mitarbeitern dabei, die Ursache des Problems zu finden und ein
Wiederauftreten zu verhindern. Es werden keine personlichen Informationen
mitgesendet.

Kommunikationsserver

In diesem Bereich kdnnen Sie den gewiinschten Endpunkten eine oder mehrere
Relais-Maschinen zuweisen und dann die Proxy-Einstellungen fiir die
Kommunikation zwischen diesen Endpunkten und der GravityZone konfigurieren.

Kommunikationszuweisung fiir Endpunkte

Wenn im Zielnetzwerk mehrere Relais-Agenten verfligbar sind, kénnen Sie den
ausgewahlten Computern per Richtlinie einen oder mehrere Relais-Endpunkte
zuweisen.

So weisen Sie Ziel-Computern Relais-Endpunkte zu:

1. Klicken Sie in der Tabelle Kommunikationszuweisung fiir Endpunkte auf das
Feld Name. Die Liste der in lhnrem Netzwerk erkannten Relais-Endpunkte wird
angezeigt.

2. Wahlen Sie eine Entitat.
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Allgemein Kommunikati isung fiir Endpunk
Details
Benachrichtigungen Prioritat| ECS 192.168.3.71 P Benutzerdefinierter Name/IP Aktionen
Einstellungen BDVHERCTED T
WIN-AKORNGRFLUC
Kommunikation
Update
Malware-Schutz
e El Seite 0 von 0 20 - 0 Objekte

Richtlinien - Kommunikationseinstellungen

. Klicken Sie auf die Schaltflache @ Hinzufiigen auf der rechten Seite der Tabelle.

Der Relais-Endpunkt wird der Liste hinzugefiigt. Alle Zielcomputer werden liber
die angegebenen Relais-Endpunkt mit dem Control Center kommunizieren.

. Wiederholen Sie diese Schritte, wenn Sie mehrere Relais (sofern vorhanden)
hinzufiigen mochten.

. Sie kénnen die Prioritat der Relais-Endpunkte konfigurieren, indem Sie auf die
rechts von jeder Entitat angezeigten Pfeile @ hoch und © rnter klicken. Die
Kommunikation mit den Zielcomputern lauft iber die Entitat, die ganz oben in
der Liste steht. Sollte die Kommunikation iber diese Entitat nicht mdglich sein,
wird es Uber die nachste in der Liste versucht.

. Um eine Entitat aus der Liste zu entfernen, klicken Sie auf die entsprechende
Schaltflache @ Loschen auf der rechten Seite der Tabelle.

Kommunikation zwischen Endpunkte und Relais / GravityZone

In diesem Bereich konnen Sie die Proxy-Einstellungen fiir die Kommunikation
zwischen den Zielendpunkten und den zugewiesenen Relais-Maschinen, bzw. fiir
den Fall, dass kein Relais zugewiesen wurde, zwischen den Zielendpunkten und
dem GravityZone Control Center konfigurieren.

Installationseinstellungen behalten, wenn dieselben Proxy-Einstellungen
verwendet werden sollen, die im Installationspaket definiert sind.
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. Den im Bereich Allgemein definierten Proxy verwenden, wenn Sie die
Proxy-Einstellungen verwenden mdchten, die in der aktuellen Richtlinie im
Bereich Allgemein > Einstellungen definiert sind.

« Nicht verwenden, wenn die Zielendpunkte nicht iiber einen Proxy mit den
GravityZone-Komponenten kommunizieren.

Kommunikation zwischen Endpunkte und Cloud Services

In diesem Bereich konnen Sie die Proxy-Einstellungen fiir die Kommunikation
zwischen den Zielendpunkten und Bitdefender Cloud Services konfigurieren:

. Installationseinstellungen behalten, wenn dieselben Proxy-Einstellungen
verwendet werden sollen, die im Installationspaket definiert sind.

. Den im Bereich Allgemein definierten Proxy verwenden, wenn Sie die
Proxy-Einstellungen verwenden mdchten, die in der aktuellen Richtlinie im
Bereich Allgemein > Einstellungen definiert sind.

« Nicht verwenden, wenn die Zielendpunkte nicht iiber einen Proxy mit den
GravityZone-Komponenten kommunizieren.

Update (Aktualisierung)

Updates sind von groRer Wichtigkeit, da nur so den neuesten Bedrohungen begegnet
werden kann. Bitdefender veroffentlicht samtliche Updates des Produkts oder der
Sicherheitsinhalte Uber die Bitdefender-Server im Internet. Alle Updates sind
verschliisselt und digital signiert, sodass sie nicht verfalscht werden konnen. Wenn
ein neues Update zur Verfiigung steht, tiberpriift der Bitdefender-Sicherheitsagent
die digitale Signatur des Updates auf Authentizitat und den Inhalt des Pakets auf
Unversehrtheit. AnschlieRend wird jede Update-Datei geparst und ihre Version mit
der installierten Datei verglichen. Neuere Dateien werden lokal heruntergeladen
und mit ihrem MD5-Hashwert verglichen, um sicher zu gehen, dass sie nicht
verandert wurden. In diesem Bereich kdnnen Sie die Update-Einstellungen fiir
Bitdefender-Sicherheitsagenten und -Sicherheitsinhalte konfigurieren.
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Update-Server

Ziel hinzufiigen . Proxy .:+:.

verwenden

Prioritdit Server Proxy Aktion

1

2

d.2d585.cdn.bitdefender.net:80

upda

Use Bitdefender Servers as fallback lecation

Richtlinien - Update-Optionen

Produkt-Update. Der Bitdefender-Sicherheitsagent wird stiindlich automatisch
nach Updates suchen und diese herunterladen und installieren
(Standardeinstellung). Automatische Updates werden unauffallig im Hintergrund
durchgefiihrt.

Wiederholung. Um die automatische Update-Wiederholung zu andern, wahlen
Sie eine andere Option von der Meniileiste und konfigurieren Sie es nach
Ihren Bediirfnissen, in den folgenden Feldern.

Neustart aufschieben. Manche Updates machen einen Neustart des Systems
erforderlich, um die Installation abzuschlieRen. StandardmaRig funktioniert
das Produkt mit den alten Dateien weiter, bis der Computer neu gestartet
wird. Dann werden die neuesten Updates angewendet. Ansonsten wird eine
Benachrichtigung in der Benutzeroberflache den Benutzer auffordern, das
System neu starten, sollte dies wegen eines Updates erforderlich sein. Es
wird empfohlen, diese Option aktiviert zu lassen. Sonst wird das System
automatisch neu gestartet, wenn ein Update installiert wurde, das einen
Neustart erfordert. Dem Benutzer wird die Gelegenheit gegeben, den aktuellen
Arbeitsstand zu speichern, aber der Neustart kann nicht abgebrochen werden.

Wenn Sie den Zeitpunkt des Neustarts verschieben méchten, konnen Sie
eine passendere Zeit festlegen, zu der die Computer automatisch neu
gestartet werden, sollte dies (weiterhin) notig sein. Dies erweist sich
insbesondere bei Servern als sehr niitzlich. Klicken Sie auf Wenn n6tig, nach
der Installation von Updates neu starten und legen Sie eine passende Zeit
fir den Neustart fest (taglich, wéchentlich an einem bestimmten Tag, zu
einer bestimmten Uhrzeit).
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Update der Sicherheitsinhalte. Sicherheitsinhalte bezeichnet statische und
dynamische Mittel zur Erkennung von Bedrohungen, wie, aber nicht beschrankt
auf, Scan-Engines, maschinelle Lernmodelle, Heuristiken, Regeln, Signaturen
und Blacklists. Der Bitdefender-Sicherheitsagent wird stiindlich automatisch
nach Updates der Sicherheitsinhalte suchen (Standardeinstellung).
Automatische Updates werden unauffallig im Hintergrund durchgefiihrt. Um
die automatische Update-Wiederholung zu dndern, wahlen Sie eine andere
Option von der Meniileiste und konfigurieren Sie es nach lhren Bediirfnissen,
in den folgenden Feldern.

Update-Adressen. Der Standard-Update-Server fur
Bitdefender-Sicherheitsagenten st http://upgrade.bitdefender.com. Hinzufligen
einer Update-Adresse entweder durch Auswabhl einer vordefinierte Adresse aus
der Auswahlliste oder durch Eingabe des IP- oder Host-Namen eines oder
mehrerer Update-Server Ihres Netzwerks. Legen Sie deren Prioritat mithilfe der
Richtungspfeile fest, die beim Mouseover angezeigt werden. Wenn der erste
Update-Server in der Liste nicht verfligbar ist, wird der zweite verwendet usw.

Um die lokale Update-Adresse einzurichten:

1. Geben Sie die Adresse des Update-Servers im Feld Ziel hinzufiigen ein. Sie
kdnnen:

— Wabhlen Sie einen vorgegebenen Speicherort:

« Relay-Server. Der Endpunkt verbindet sich automatisch mit dem ihm
zugewiesenen Relay-Server.

Warnung

Relais-Server werden auf veralteten Betriebssystemen nicht
unterstiitzt. Weitere Informationen hierzu finden Sie in der
Installationsanleitung.

Beachten Sie
Sie kdnnen den zugewiesenen Relay-Server im Fenster Informationen
einsehen. Weitere Details finden Sie unter Anzeigen von
Computerdetails.

. update.cloud.2d585.cdn.bitdefender.net. Das ist die
Bitdefender-Standard-Update-Adresse, von der aus Bitdefender
Updates zur Verfiigung stellt. Diese Update-Adresse sollte immer die
als letzte Option in der Liste aufgefiihrt sein.
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— Geben Sie die IP-Adresse oder den Host-Namen eines oder mehrerer
Udate-Server in lhrem Netzwerk ein. Verwenden Sie dazu eine der
folgenden Syntaxoptionen:

o« update server ip:port
« update server name:port

Der Standard-Port ist 7074.

Das Kastchen Bitdefender-Server als Ausweichadresse verwenden ist
standardmaBig markiert. Falls keine Update-Adressen verfiigbar sind,
wird die Ausweichadresse verwendet.

Warnung

Durch Deaktivierung der Ausweichadresse werden keine Updates mehr
installiert; Ihr Netzwerk wird anféllig, wenn die vorgesehenen Adressen nicht
mehr verfligbar sind.

2. Falls sich Client-Computer iiber einen Proxy-Server mit dem lokalen
Update-Server verbinden, aktivieren Sie Proxy benutzen.

3. Klicken Sie auf die Schaltflaiche @ Hinzufiigen auf der rechten Seite der
Tabelle.

4. Legen Sie mithilfe der Pfeile @ und © in der Spalte Aktion die Prioritat der
definierten Udpate-Server fest. Wenn der erste Update-Server in der Liste
nicht verfligbar ist, wird der zweite verwendet usw.

Um einen Pfad aus der Liste zu léschen, klicken Sie auf die entsprechende ®
Loschen-Schaltflache. Es ist zwar moglich, die standardméaRige Update-Adresse
zu entfernen, dies wird jedoch nicht empfohlen.

. Update-Ring. Sie konnen Produktupdates iiber die Update-Ringe auch
phasenweise ausrollen:

— Slow Ring. Die Computer mit einer Slow-Ring-Richtlinie erhalten die Updates
zu einem spateren Zeitpunkt, je nachdem, wie die Riickmeldung der
Endpunkte im Fast Ring lautet. Dabei handelt es sich um eine
VorsichtsmalRnahme im Updateprozess. Dies ist die Standardeinstellung.

— Fast Ring. Die Maschinen mit einer Fast Ring-Richtlinie erhalten jeweils die
ganz frisch verfiigbaren Updates. Diese Einstellung empfiehlt sich fiir die
unkritischen Maschinen in der Produktionsumgebung.
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Wichtig
— Firden unwahrscheinlichen Fall, dass im Fast Ring ein Problem auf Computern

mit einer bestimmten Konfiguration auftritt, kann es vor dem Slow-Ring-Update
behoben werden.

— Staging wird von BEST for Windows Legacy nicht unterstiitzt. Die
Legacy-Endpunkte in der Stagingumgebung missen in die
Produktionsumgebung verschoben werden.

7.2.2. Malware-Schutz

Beachten Sie
Dieses Modul ist verfiigbar fiir:

« Windows fiir Workstations
« Windows fiir Server

o Linux

« macOS

Das Modul fiir den Malware-Schutz schiitzt Sie vor allen Arten von Bedrohungen
durch Malware (Viren, Trojaner, Spyware, Rootkits, Adware usw.). Der Schutz wird
in drei Kategorien unterteilt:

« Zugriff-Scans: Verhindern, dass neue Malware-Bedrohungen auf das System
gelangen.

« Scan bei der Ausfiihrung: proaktiver Schutz vor Bedrohungen.

. Bedarf-Scans: Malware, die sich bereits im System befindet, kann entdeckt und
entfernt werden.

Wenn der Bitdefender-Sicherheitsagent einen Virus oder andere Malware findet,
versucht das Programm automatisch, den Malware-Code aus der infizierten Datei
zu entfernen und die Originaldatei wiederherzustellen. Diese Operation bezeichnet
man als Desinfektion. Dateien, die nicht desinfiziert werden kdnnen, werden in die
Quarantane verschoben, um so die Infektion zu isolieren. In der Quarantane kann
ein Virus keinen Schaden anrichten, denn er kann weder ausgefiihrt noch gedffnet
werden.

Erfahrene Benutzer konnen Scan-Ausschliisse konfigurieren, wenn Sie nicht
mochten, dass bestimmte Dateien oder Dateitypen gescannt werden.

Die Einstellungen sind in die folgenden Bereiche eingeteilt:
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o Zugriff

o Bei Ausfiihrung

« Bedarf-Scan

o Erweiterter Exploit-Schutz
o Einstellungen

Zugriff

In diesem Abschnitt konnen Sie die Komponenten konfigurieren, die den Schutz
bei Zugriffen auf Dateien oder Anwendungen gewabhrleisten:

« Zugriff-Scan
« Ransomware-Impfung

Richtlinien - Zugriff-Scan-Einstellungen

Zugriff-Scan

Zugriff-Scans verhindern, dass neue Malware auf das System gelangt, indem lokale
und Netzwerk-Dateien gescannt werden, sobald auf sie zugegriffen wird (6ffnen,
verschieben, kopieren oder ausfiihren). Ferner werden Boot-Sektoren und potenziell
unerwiinschte Anwendungen (PUA) gescannt.

Beachten Sie
Diese Funktion unterliegt auf Linux-Systemen gewissen Einschrankungen. Weitere
Einzelheiten finden Sie im Anforderungskapitel im GravityZone-Installationshandbuch.

Um die Zugriffs-Scans zu konfigurieren:
1. Uber das Kastchen kdnnen Sie Zugriffs-Scans aktivieren oder deaktivieren.
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Warnung
Wenn Sie Zugriff-Scans deaktivieren, werden die Endpunkte anfallig fir Malware.

2. Zur Schnellkonfiguration klicken Sie die Sicherheitsstufe an, die lhren
Bediirfnissen am besten entspricht (aggressiv, normal, tolerant). Orientieren
Sie sich bei Ihrer Auswahl an den Beschreibungen auf der rechten Seite der
Skala.

3. Sie konnen Details der Scan-Einstellungen konfigurieren, indem Sie die
Sicherheitsstufe Benutzerdefiniert wahlen und auf den Link Einstellungen
klicken. Das Fenster fiir die Zugriff-Scan-Einstellungen wird angezeigt. Hier
finden Sie unter den Reitern Allgemein und Erweitert eine Reihe von Optionen.

Die Optionen im Reiter Allgemein werden im Folgenden beschrieben:

Datei-Speicherort. Verwenden Sie diese Optionen, um festzulegen, welche
Dateien gescannt werden sollen. Die Scan-Einstellungen fiir lokale Dateien
(auf dem lokalen Endpoint gespeichert) und Netzwerkdateien (auf den
Netzwerklaufwerken gespeichert) konnen separat festgelegt werden. Wenn
der Malware-Schutz auf allen Computern im Netzwerk installiert ist, ist es
moglich, den Scan der Netzwerkdateien zu deaktivieren, um den
Netzwerkzugriff zu beschleunigen.

Sie kdnnen den Sicherheitsagenten so einrichten, dass Scans entweder fiir
alle aufgerufenen Dateien (unabhangig von der Dateiendung), oder nur fiir
Anwendungsdateien oder nur fiir bestimmte Dateiendungen, die Sie fiir
gefahrlich erachten, durchgefiihrt werden. Das Scannen aller Dateien bietet
den besten Schutz, wahrend das ausschlie8liche Scannen der Anwendungen
nur fiir die Verbesserung der Systemleistung verwendet werden kann.

Beachten Sie

Anwendungsdateien sind weitaus anfalliger fir Malware-Angriffe als andere
Dateitypen.  Weitere  Informationen  finden Sie im  Kapitel
,2Anwendungsdateitypen” (S. 280).

Wenn Sie nur bestimmte Dateiendungen scannen lassen mochten, wahlen
Sie Benutzerdefinierte Endungen aus dem Menii, und geben Sie dann die
Endungen in das Eingabefeld ein. Klicken Sie nach jeder Eingabe auf
Speichern.

Beachten Sie
Auf Linux-Systemen wird bei Dateierweiterungen zwischen GroR- und
Kleinschreibung unterschieden, wodurch Dateien mit dem gleichen Namen
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und unterschiedlichen Erweiterungen wie separate Objekte behandelt werden.
So unterscheidet sichz. B. file.txt von file.TXT.

Sie konnen auch groRe Dateien vom Scan ausschlieBen, um die

Systemleistung nicht zu stark zu beeintrachtigen. Markieren Sie das

Kastchen Maximale GroBBe (MB) geben Sie die GroRe an, bis zu der Dateien

gescannt werden sollen. Gehen Sie mit dieser Einstellung vorsichtig um,

denn Malware kann auch gréRere Dateien befallen.
. Scan. Markieren Sie die entsprechenden Kastchen, um die gewliinschten

Scan-Optionen zu aktivieren.

— Nurneue oder gednderte Dateien. Indem nur neue und geanderte Dateien
gescannt werden, konnen Sie die allgemeine Systemreaktionsfahigkeit
mit minimalen Sicherheitsabstrichen erheblich verbessern.

— Boot-Sektoren. Priift die Bootsektoren des Systems. Dieser Sektor der
Festplatte beinhaltet den notwendigen Code um den Boot-Prozess zu
starten. Wenn ein Virus den Boot-Sektor infiziert, konnte das Laufwerk
unzuganglich werden und es kénnte lhnen nicht mehr maglich sein, Ihr
System zu starten und auf Ihre Daten zuzugreifen.

— Fiir Keylogger. Keylogger zeichnen auf, was Sie auf lhrer Tastatur tippen,
und schicken dann via Internet Berichte an Hacker. Der Hacker kann iiber
diese gestohlenen Daten sensible Informationen erfahren, so wie
Kontonummern und Passwaorter und kann Sie zu seinem eigenen Profit
verwenden.

— Fiir potenziell unerwiinschte Anwendungen (PUA). Eine potenziell
unerwiinschte Anwendung (PUA) ist ein Programm, das auf dem PC
vermutlich nicht erwiinscht ist und haufig in Verbindung mit Freeware
installiert wurde. Diese Art von Programmen kann ohne Zustimmung des
Benutzers installiert werden (wird auch als Adware bezeichnet) oder wird
standardmaRig bei der Express-Installation mitinstalliert
(werbeunterstitzt). Diese Programme kdnnen Pop-up-Werbung anzeigen,
unerwiinschte Symbolleisten im Standard-Browser installieren oder
Hintergrundprozesse ausfiihren und so den PC verlangsamen.

— Archive. Wahlen Sie diese Option, wenn Sie Zugriff-Scans fiir archivierte
Dateien aktivieren mochten. Das Scannen von Archiven ist ein langsamer
und ressourcen-intensiver Vorgang, der aus diesem Grund nicht fiir den
Echtzeitschutz empfohlen wird. Archive mit infizierten Dateien sind keine
unmittelbare Bedrohung fiir die Systemsicherheit. Die Malware kann das
System nur beeintrachtigen, wenn die infizierte Datei aus dem Archiv
extrahiert und bei deaktivierten Zugriff-Scans ausgefiihrt wird.
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Sollten Sie sich zur Verwendung dieser Option entscheiden, konnen Sie

die folgenden Optimierungsoptionen konfigurieren:

. Maximale ArchivgroBe (MB). Sie konnen Sie die maximale GréRe der
Archive angeben, die beim Zugriff-Scan durchsucht werden sollen.
Markieren Sie das entsprechende Kastchen und geben Sie die
maximale ArchivgrofRe in MB ein.

. Maximale Archivtiefe (Ebenen). Markieren Sie das entsprechende
Kastchen und wahlen Sie die maximale Archivtiefe aus dem Mendi.
Fiir optimale Leistung wahlen Sie den niedrigsten Wert, fiir maximalen
Schutz wahlen Sie den hochsten Wert.

— Verzdgerte Scans. Verzdgerte Scans verbessern die Systemleistung bei

der Durchfiihrung von Dateizugriffsvorgangen. So werden zum Beispiel
Systemressourcen durch das Kopieren grolRer Dateien nicht
beeintrachtigt. Die Option ist standardmaRig aktiviert.

Priifaktionen. Abhangig vom gefundenen Dateityp werden folgende Aktionen
automatisch ausgefiihrt:

Standardaktion fiir infizierte Dateien. Bitdefender nutzt verschiedene
ausgefeilte Mechanismen, um infizierte Dateien als solche zu erkennen,
darunter Malware-Signaturen, Maschinelles Lernen und kiinstliche
Intelligenz (KI). Der Bitdefender-Sicherheitsagent kann normalerweise
den Malware-Code aus einer infizierten Datei entfernen und die
urspriingliche Datei rekonstruieren. Diesen Vorgang bezeichnet man als
Desinfektion.

Wenn eine infizierte Datei gefunden wird, versucht der
Bitdefender-Sicherheitsagent automatisch, diese zu desinfizieren. Falls
die Desinfizierung fehlschlagt, wird die Datei in die Quarantdne
verschoben, um dort die Infizierung einzudammen. Sie kdnnen diesen
empfohlenen Ablauf nach Ihren Bediirfnissen abandern.

Wichtig

Bestimmte Malware-Typen konnen nicht desinfiziert werden, da die
komplette Datei betroffen ist. In diesen Fallen wird die infizierte Datei von
der Festplatte geldscht.

Standardaktion fiir verdachtige Dateien. Dateien werden durch
heuristische Analysen und andere Bitdefender-Technologien als
verdachtig erkannt. Dadurch kommt eine hohe Erkennungsrate zustande,
allerdings kommt es gelegentlich auch zu falschpositiven Ergebnissen
(unbedenkliche Dateien, die als verdachtig eingestuft werden).
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Verdachtige Dateien konnen nicht desinfiziert werden, da hierfiir keine
Desinfektionsroutine verfiigbar ist.

Wenn eine verdachtige Datei gefunden wird, wird den Benutzern der
Zugriff auf diese Datei verwehrt, um eine potenzielle Infektion zu
verhindern.

Sie kénnen die standardmaBigen Aktionen verandern, dies wird aber nicht
empfohlen. Sie kdnnen fiir jeden Dateityp zwei Aktionen festlegen. Folgende
Aktionen stehen zur Verfligung:

Zugriff verweigern
Zugriff auf infizierte Dateien verweigern.

Wichtig
Bei Mac-Endpunkten wird statt der Aktion Zugriff verweigern die Aktion
In die Quarantane verschieben ausgefiihrt.

Desinfizieren
Den Malware-Kode aus den entdeckten infizierten Dateien entfernen.
Es wird empfohlen, dass dies immer die erste Aktion bleibt, die fiir
infizierte Dateien durchgefiihrt wird.

Loschen
Infizierte Dateien ohne vorherige Benachrichtigung von der Festplatte
I6schen. Es wird empfohlen, die Anwendung dieser Aktion zu vermeiden.

Dateien in Quarantane verschieben
Verschieben Sie infizierte Dateien von ihrem Speicherort in den
Quarantane-Ordner. Dateien in der Quarantane konnen nicht ausgefiihrt
oder gedffnet werden; aus diesem Grund besteht kein Infektionsrisiko.
Sie konnen die Dateien in Quarantane Uber die Quarantane-Seite in der
Konsole verwalten.

Keine Aktion ausfiihren
Nur die infizierten Dateien melden, die von Bitdefender gefunden wurden.

Im Reiter Erweitert geht es um Zugriff-Scans fiir Linux-Maschinen. Uber das
Kastchen kdonnen Sie die Funktion aktivieren und deaktivieren.

In der unten stehenden Tabelle kdnnen Sie die Linux-Verzeichnisse festlegen,
die Sie scannen mochten. StandardmaRig gibt es hier fiinf Eintrage fiir jeweils
bestimmte Speicherorte auf den Endpunkten: /home, /bin, /sbin, /usr, /etc.
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So fligen Sie weitere Eintrage hinzu:

« Geben Sie einen beliebigen Speicherort in das Suchfeld oben in der Tabelle
ein.

. Wahlen Sie die vordefinierten Verzeichnisse aus der Liste, die angezeigt
wird, wenn Sie auf den Pfeil am rechten Rand des Suchfelds klicken.

Klicken Sie auf die Schaltflaiche @ Hinzufiigen, um einen Speicherort in der
Tabelle zu speichern, und @ Léschen, um einen Speicherort aus der Liste zu
entfernen.

Ransomware-Impfung

Die Ransomware-Impfung immunisiert lhre Computer gegen bereits bekannte
Ransomware und verhindert so den Verschliisselungsvorgang, auch wenn die
Infektion bereits erfolgt ist. Uber dieses Kastchen kdénnen Sie Ihre
Ransomware-Impfung aktivieren oder deaktivieren.

Die Funktion Ransomware-Impfung ist standardmaRig deaktiviert. Die Bitdefender
Labs untersuchen das Verhalten weit verbreiterter Ransomware-Varianten. Mit
jedem Update der Sicherheitsinhalte werden neue Signaturen bereitgestellt, um
auch neueste Bedrohungen zu neutralisieren.

Warnung

Um noch besseren Schutz vor Ransomware-Infektionen zu gewahrleisten, sollten
Sie Vorsicht im Umgang mit unerwiinschten und verdachtigen Anhangen walten
lassen und sicherstellen,dass die Sicherheitsinhalte regelmaRig aktualisiert werden.

Beachten Sie
Ransomware-Impfung ist nur mit Bitdefender Endpoint Security Tools fiir Windows
verfligbar.
Bei Ausfihrung
In diesem Abschnitt konnen Sie den Schutz konfigurieren, der bei der Ausfiihrung
von schéadlichen Prozessen greift: Dies gilt fiir das Modul Advanced Threat Control.
Advanced Threat Control

Beachten Sie
Dieses Modul ist verfiigbar fir:

« Windows fiir Workstations
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« Windows fiir Server
« macOS

Advanced Threat Control von Bitdefender ist eine Technologie zu vorbeugenden
Erkennung, die hoch entwickelte heuristische Methoden nutzt, um mdgliche neue
Bedrohungen in Echtzeit zu erkennen.

Advanced Threat Control tiberwacht kontinuierlich die auf lhrem Endpunkt laufenden
Anwendungen auf Malware-dhnliche Aktionen. Jede einzelne dieser Aktionen erhalt
einen Wert, und jeder Prozess erhalt so einen aggregierten Gesamtwert. Wenn
diese Gesamteinstufung einen bestimmte Schwelle {iberschreitet, wird der
entsprechende Prozess als schadlich eingestuft.

Advanced Threat Control wird automatisch versuchen, die gefundene Datei zu
desinfizieren. Wenn die Desinfektionsroutine fehlschlagt, I6scht Advanced Threat
Control die Datei.

Beachten Sie

Bevor die Desinfektion durchgefiihrt wird, wird eine Kopie der Datei in der Quarantane
abgelegt, damit Sie die Datei bei Bedarf spater wiederherstellen konnen. Diese Aktion
kann im Reiter Malware-Schutz > Einstellungen der Richtlinieneinstellungen mit der
Option Dateien vor der Desinfektion in die Quaranténe kopieren konfiguriert werden.
Diese Option ist in den Richtlinienvorlagen standardmaRig aktiviert.

So konfigurieren Sie die Advanced Threat Control:
1. Uber das Kistchen kdnnen Sie Advanced Threat Control aktivieren oder
deaktivieren.

Warnung
Wenn Sie Advanced Threat Control deaktivieren, werden die Computer anfallig
fiir unbekannte Malware.

2. Die Standardaktion fur infizierte Anwendungen, die von Advanced Threat Control
gefunden werden, ist Desinfektion. Uber das Meni kann eine andere
Standardaktion gewahlt werden.

. Mit Blockieren verwehren Sie einer infizierten Anwendung den Zugriff.

. Wahlen Sie Keine Aktion ausfiihren, wenn Sie lediglich eine von Bitdefender
erkannte infizierte Applikation melden wollen.
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3. Klicken Sie auf die Sicherheitsstufe, die Ihren Anspriichen entspricht (aggressiv,
normal oder tolerant). Orientieren Sie sich bei lhrer Auswahl an den
Beschreibungen auf der rechten Seite der Skala.

Beachten Sie

Je hoher Sie die Sicherheitsstufe einstellen, desto weniger Anzeichen verdachtiger
Aktivitaten braucht Advanced Threat Control, um einen Prozess zu melden.
Dadurch steigt die Zahl der gemeldeten Anwendungen, aber auch die
Wahrscheinlichkeit von Fehlalarmen (ungefahrlichen Anwendungen, die dennoch
als schadlich eingestuft wurden).

Es wird dringend empfohlen, Ausschlussregeln fiir haufig genutzte oder bekannte
Anwendungen zu erstellen, um Fehlalarme zu vermeiden (ungefahrliche
Anwendungen, die falschlicherweise erkannt werden). Klicken Sie auf den Reiter
Malware-Schutz > Einstellungen und konfigurieren ~ Sie  die
ATC/IDS-Prozessausschlussregeln fiir vertrauenswiirdige Anwendungen.

Benutzerdefinierte Ausschlusse

Typ Dateien, Ordner, Dateiendungen oder Prozesse Module Aktion

Prozess - - | ATC/IDS

Zugriff-5can

ATC/IDS

Richtlinien - ATC/IDS-Prozessauschluss

Ransomware-AbhilfemalRnahme

Ransomware-AbhilfemaRnahme verwendet Erkennungs- und
Bereinigungstechnologien, um lhre Daten vor Ransomware-Angriffen zu schiitzen.
Unabhingig davon, ob die Ransomware bereits bekannt oder neu ist, erkennt
GravityZone anormale Verschliisselungsversuche und blockiert den Prozess.
Danach stellt es die Dateien von Sicherungskopien an ihrem urspriinglichen
Speicherort wieder her.

Wichtig

Fir die Ransomware-AbhilfemalRnahmen wird die Active Threat Control benétigt.
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Beachten Sie
Dieses Modul ist verfiigbar fir:

« Windows fiir Workstations
« Windows fiir Server

So kénnen Sie die Ransomware-Abhilfemalnahmen konfigurieren:

1.

Markieren Sie das Ka&stchen Ransomware-AbhilfemaBnahme im
Richtlinienabschnitt Malware-Schutz > Bei Ausfiihrung, um die Funktion zu
aktivieren.

Wihlen Sie die Uberwachungsmodi aus, die Sie verwenden méchten:

. Lokal. GravityZone iiberwacht die Prozesse und erkennt lokal auf dem
Endpunkt gestartete Ransomware-Angriffe. Diese Option wird fiir
Arbeitsplatzrechner empfohlen und ist auf Servern wegen der
Leistungsbeeintrachtigung nur mit Vorsicht zu verwenden.

. Remote. GravityZone liberwacht den Zugriff auf Netzwerkfreigabepfade und
erkennt Ransomware-Angriffe, die von einem anderen Rechner aus gestartet
werden. Verwenden Sie diese Option, wenn der Endpunkt ein Dateiserver ist
oder dort Netzwerkfreigaben aktiviert sind.

Wahlen Sie die Wiederherstellungsmethode aus:

. Bei Bedarf. Sie wahlen manuell die Angriffe aus, fiir die die Dateien
wiederhergestellt werden sollen. Sie kdnnen dies auf der Seite Berichte >
Ransomware-Aktivitat aus jederzeit nach Belieben tun, jedoch nicht spater
als 30 Tage nach dem Angriff. Danach ist ein Wiederherstellung nicht mehr
moglich.

« Automatisch. GravityZone stellt die Dateien unmittelbar nach einer
Ransomware-Erkennung automatisch wieder her.

Damit die Wiederherstellung erfolgreich durchgefiihrt werden kann, miissen
Endpunkte verfiigbar sein.

Nach der Aktivierung haben Sie mehrere Optionen, um zu priifen, ob lhr Netzwerk
einem Ransomware-Angriff ausgesetzt ist:

Rufen Sie Ihre Benachrichtigungen auf und suchen Sie nach Ransomware-Fund.

Weitere Informationen zu dieser Benachrichtigung finden Sie unter
,Benachrichtigungsarten” (S. 259).
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« Rufen Sie den Bericht Sicherheitsiiberpriifung auf.
. Rufen Sie die Seite Ransomware-Aktivitat auf.

Weiter unten auf dieser Seite kdnnen Sie bei Bedarf Wiederherstellungsaufgaben
starten. Weitere Informationen finden Sie im Kapitel 777,

Falls Sie einen Fund bemerken, bei dem es sich um einen harmlosen
Verschliisselungsprozess handelt, falls Sie Dateiverschliisselung fiir bestimmte
Pfade erlauben oder falls Sie den Fernzugriff von bestimmten Rechnern aus
erlauben, fiigen Sie diese Ausschliisse im Richtlinienabschnitt Malware-Schutz >
Einstellungen > Benutzerdefinierte Ausschliisse hinzu. Die
Ransomware-Abhilfemalnahmen erlauben Ausschliisse fiir Ordner, Prozesse und
IP/Maske. Weitere Informationen finden Sie unter ,Ausschliisse” (S. 149).

Bedarf-Scan

In diesem Bereich konnen Sie Malware-Scan-Aufgaben hinzufiigen und konfigurieren,
die dann regelmaBig nach einem definierten Zeitplan auf den gewiinschten
Computern ausgefiihrt werden.

Allgemein Scan-Aufgaben

Malware-Schutz
Hinzuf Neu laden

Zugriff

bentyp derhol i Erste Ausfithrung
Bedarf-Scan . . 107/
Meine Aufgabe Quick Scan 1 Woche(n) 10/07/2015 11:51

Einstellungen

Firewall
Gerite-Scan

Inhalts -Steuer.
&d CD-/DVD-Datentrager
= 9

Geratesteuerung USB-Speichergerate

Relais Zugeordnete Netzlaufwerke

Keine Gerate scannen, die mehr Daten gespeichert haben als (MB)

Richtlinien - Bedarf-Scan-Aufgaben

Der Scan erfolgt unauffallig im Hintergrund, unabhangig davon, ob der Benutzer
am System angemeldet ist oder nicht.

Obwohl nicht zwingend erforderlich, empfiehlt es sich, einen umfassenden
System-Scan einzuplanen, der wochentlich auf allen Endpunkten ausgefiihrt wird.
RegelmalRige Scans der Endpunkte bieten vorbeugende Sicherheit. Nur so kénnen
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Malware-Bedrohungen erkannt und blockiert werden, die den Echtzeitschutz unter
Umstanden umgangen haben.

Neben den regelmaligen Scans konnen Sie auch eine automatische Erkennung
und Priifung von externen Speichermedien konfigurieren.

Scan-Aufgaben verwalten

Die Scan-Aufgaben-Tabelle informiert Sie liber bestehende Scan-Aufgaben und
enthalt wichtige Informationen zu den einzelnen Aufgaben:

« Name und Art der Aufgabe.

. Zeitplan, anhand dessen die Aufgabe regelmaRig ausgefiihrt wird
(Wiederholung).

« Zeitpunkt, zu dem die Aufgabe das erste Mal ausgefiihrt wurde.
Sie kdnnen die folgenden Typen von Scan-Aufgaben hinzufiigen und konfigurieren:

« Quick Scan setzt auf In-the-Cloud-Scans, um auf lhrem System laufende Malware
aufzuspiiren. Die Ausfiihrung eines Quick Scans dauert im Normalfall weniger
als eine Minute und beansprucht nur einen Bruchteil der Systemressourcen,
die ein normaler Virenscan in Anspruch nehmen wiirde.

Wenn Malware oder Rootkits gefunden werden, desinfiziert Bitdefender sie
automatisch. Wenn die Datei aus irgendeinem Grund nicht desinfiziert werden
kann, wird sie in die Quarantane verschoben. Dieser Art Scan ignoriert
verdachtige Dateien.

Der Quick-Scan ist eine Standard-Scan-Aufgabe mit vorkonfigurierten Optionen,
die nicht geandert werden konnen. Pro Richtlinie kdnnen Sie nur eine
Quick-Scan-Aufgabe hinzufiigen.

. Der Vollstindige Scan durchsucht den gesamten Endpunkt nach allen Typen
von Malware, die ein Sicherheitsrisiko darstellen, z. B. Viren, Spyware, Adware,
Rootkits usw.

Bitdefender versucht automatisch als infiziert erkannte Dateien zu desinfizieren.
Sollte die Malware nicht entfernt werden kdnnen, wird sie in die Quarantane
verschoben, wo sie keinen Schaden mehr anrichten kann. Verdachtige Dateien
werden ignoriert. Wenn Sie auch fiir verdachtige Dateien Aktionen ausfiihren
mochten oder fiir infizierte Dateien andere Standardaktionen definieren mochten,
fihren Sie einen benutzerdefinierten Scan durch.
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Der Vollstandige Scan ist eine Standard-Scan-Aufgabe mit vorkonfigurierten
Optionen, die nicht geandert werden konnen. Pro Richtlinie kénnen Sie nur eine
Vollstandiger-Scan-Aufgabe hinzufiigen.

. Bei einem benutzerdefinierten Scan kdnnen Sie die Orte, die gescannt werden
sollen, selbst auswahlen und die Scan-Optionen festlegen.

« Netzwerk-Scan ist ein benutzerdefinierten Scan, bei dem Sie zunachst einen
einzelnen verwalteten Endpunkt bestimmen, Uber den Netzwerklaufwerke
gescannt werden, und dann die Scan-Optionen und die zu scannenden
Speicherorte konfigurieren konnen. Fiir Netzwerk-Scan-Aufgaben miissen Sie
die Zugangsdaten eines Benutzerkontos mit Lese- und Schreibberechtigung
auf den entsprechenden Netzwerklaufwerken eingeben, damit der
Sicherheitsagent auf diese Netzwerklaufwerke zugreifen und die entsprechenden
Aktionen durchfiihren kann.

Die wiederkehrende Netzwerk-Scan-Aufgabe wird nur an den ausgewahlten
Scanner-Endpunkt gesendet. Wenn der entsprechende Endpunkt nicht verfiigbar
ist, werden die Einstellungen fiir lokalen Scan angewendet.

Beachten Sie
Netzwerk-Scan-Aufgaben konnen Sie nur innerhalb einer Richtlinie erstellen, die
bereits einem Endpunkt zugewiesen ist, der als Scanner verwendet werden kann.

Neben den Standard-Scan-Aufgaben (die Sie nicht [dschen oder kopieren kénnen)
kdnnen Sie beliebig viele benutzerdefinierte (Netzwerk-)Scan-Aufgaben erstellen.

Um eine neue benutzerdefinierte (Netzwerk-)Scan-Aufgabe zu erstellen und zu
konfigurieren, klicken Sie auf die Schaltflache @ Hinzufiigen auf der rechten Seite
der Tabelle. Um die Einstellungen fiir eine bestehende Scan-Aufgabe zu andern,
klicken Sie auf den Namen der entsprechenden Aufgabe. Bitte rufen Sie das folgende
Thema auf, um mehr liber die Konfiguration der Aufgabeneinstellungen zu erfahren.

Um eine Aufgabe aus der Liste zu entfernen, klicken Sie auf die Schaltflache ©
Loschen auf der rechten Seite der Tabelle.

Konfiguration einer Prifaufgabe

Die Einstellungen fiir die Scan-Aufgaben sind auf drei Reiter verteilt:

. Allgemein: Aufgabenname und Zeitplanung festlegen.

. Optionen: Scan-Profil fiir eine schnelle Konfiguration der Scan-Einstellungen
auswahlen und Einstellungen fiir benutzerdefinierte Scans festlegen.
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Ziel: Hier konnen Sie die Dateien und Ordner auswahlen, die gescannt werden
sollen, und solche definieren, die vom Scan ausgeschlossen werden sollen.

Im Folgenden werden die Optionen vom ersten bis zum letzten Reiter beschrieben:

Aufgabe bearbeiten X

Aligemein  Optionen  Ziel

Details

Aufgabername: Meine Aufgabe
Aufgabe mit niedriger Prioritat ausfiiren
Computer nach Abschluss des Scans herunterfahren

Planer
Startdatum und -zeit 097222006 |+ 11 | 15 -

Wiederholung

O Roegelmatige Ausfiinrung der Aufgabe plansn: einmal alle

Ausfiihrung der Auigabe

jeden

Wenn die geplante Ausfahrungszeit verpasst wurde, Aufgabe sobald wie moglich
ausfiihren

Richtlinien - Konfiguration der allgemeinen Einstellungen fiir Bedarf-Scan-Aufgaben

Details. Geben Sie der Aufgabe einen eindeutigen Namen, der ihren Inhalt
widerspiegelt. Wenn Sie einen Namen festlegen, beriicksichtigen Sie das Ziel
der Scan-Aufgabe und unter Umstanden auch die Scan-Einstellungen.

Scan-Aufgaben werden standardmaRig mit niedrigerer Prioritat ausgefiihrt. So
stellt Bitdefender sicher, dass andere Programme schneller laufen konnen; der
Scan dauert aber langer. Uber das Késtchen Aufgabe mit niedriger Prioritit
ausfiihren konnen Sie diese Funktion deaktivieren und wieder aktivieren.

Beachten Sie

Diese Option gilt nur fiir Bitdefender Endpoint Security Tools und Endpoint Security
(Legacy-Agent).

Konnen Sie das Kastchen Computer nach Abschluss des Scans herunterfahren
wahlen, um den Computer auszuschalten, falls Sie ihn langer nicht benutzen
wollen.
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Beachten Sie
Diese Option gilt fuir Bitdefender Endpoint Security Tools und Endpoint Security
(Legacy-Agent) und Endpoint Security for Mac.

Planer. Verwenden Sie die Planungsoptionen, um den Scan-Zeitplan zu
konfigurieren. Sie konnen festlegen, dass der Scan alle paar Stunden, Tage oder
Wochen durchgefiihrt wird und Datum und Zeit des ersten Scans bestimmen.

Zum definierten Zeitpunkt miissen die Endpunkte eingeschaltet sein. Eine
geplante Scan-Aufgabe kann nicht ausgefiihrt werden, wenn die Maschine zu
diesem Zeitpunkt nicht eingeschaltet ist, sich im Ruhezustand oder im
Energiesparmodus befindet. In diesen Fallen wird der Scan bis zum nachsten
Mal verschoben.

Beachten Sie

Der geplante Scan wird zur lokalen Zeit des Zielendpunkts ausgefiihrt. Wenn der
geplante Scan zum Beispiel um 18:00 starten soll und der Endpunkt in einer
anderen Zeitzone als das Control Center ist, wird der Scan um 18:00 Uhr
(Endpunkt-Zeit) gestartet.

Sie kdnnen optional festlegen, was passieren soll, wenn die Scan-Aufgabe nicht
zur geplanten Zeit gestartet werden konnte (weil der Endpunkt offline oder
ausgeschaltet war). Nutzen Sie bei Bedarf die Option Wenn die geplante
Ausfiihrungszeit verpasst wird, Aufgabe so bald wie moglich ausfiihren:

— Wenn Sie diese Option unmarkiert lassen, wird zum nachsten geplanten
Zeitpunkt versucht, die Scan-Aufgabe zu starten.

— Wenn Sie die Option markieren, erzwingen Sie, dass der Scan so bald wie
moglich durchgefiihrt wird. Um den besten Zeitpunkt fiir den Scan zu finden
und Benutzer wahrend ihrer Arbeit nicht zu stdren, wahlen Sie Uberspringen,
wenn es bis zum Start des nachsten geplanten Scans nur noch weniger sind
als, und legen Sie den gewiinschten Zeitraum fest.

Scan-Optionen. Klicken Sie auf die Sicherheitsstufe, die lhren Anspriichen
entspricht (aggressiv, normal oder tolerant). Orientieren Sie sich bei lhrer
Auswabhl an den Beschreibungen auf der rechten Seite der Skala.

Je nach ausgewahltem Profil werden die Scan-Optionen im Bereich Einstellungen
automatisch konfiguriert. Bei Bedarf konnen Sie diese aber auch im Detail
konfigurieren. Markieren Sie dazu das Kastchen Benutzerdefiniert und gehen
Sie dann zum Bereich Einstellungen.
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Scan-Aufgabe X

Allgemein Optionen Ziel
Priifoptionen

R Benutzerdefiniert - vom Administrator festgelegte Einstellungen
- Aggressiv

- Normal
- Tolerant

O - Benutzerdefiniert

+ Einstellungen

Scan-Aufgabe - Konfiguration eines benutzerdefinierten Scans

Dateitypen. Verwenden Sie diese Optionen, um festzulegen, welche Dateien
gescannt werden sollen. Sie kdnnen den Sicherheitsagenten so einrichten, dass
Scans entweder fiir alle Dateien (unabhangig von der Dateiendung), oder nur
fir Anwendungsdateien oder nur fiir bestimmte Dateiendungen, die Sie fiir
gefahrlich erachten, durchgefiihrt werden. Das Scannen aller Dateien bietet den
besten Schutz, wahrend das Scannen nur von Anwendungen verwendet wird,
um einen schnelleren Scan durchzufiihren.

Beachten Sie

Anwendungsdateien sind weitaus anfélliger fiir Malware-Angriffe als andere
Dateitypen. Weitere Informationen finden Sie im Kapitel ,Anwendungsdateitypen”
(S. 280).

Wenn Sie nur bestimmte Dateiendungen scannen lassen mdchten, wahlen Sie
Benutzerdefinierte Endungen aus dem Menii, und geben Sie dann die Endungen
in das Eingabefeld ein. Klicken Sie nach jeder Eingabe auf Speichern.

Archive. Archive mit infizierten Dateien sind keine unmittelbare Bedrohung fiir
die Systemsicherheit. Die Malware kann das System nur beeinflussen, wenn
die infizierten Datei aus einem Archiv extrahiert und ohne aktivierten
Echtzeitschutz ausgefiihrt wird. Wir empfehlen jedoch, diese Option zu nutzen,
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um jegliche potentiellen Bedrohungen aufzuspiiren und zu entfernen, auch
wenn es sich nicht um unmittelbare Bedrohungen handelt.

Beachten Sie
Das Scannen archivierter Dateien erhoht die Gesamt-Scandauer und erfordert
mehr Systemressourcen.

— Inhalt von Archiven scannen. Wahlen Sie diese Option, wenn Sie archivierte

Dateien nach Malware durchsuchen mdochten. Sollten Sie sich zur
Verwendung dieser Option entscheiden, kdnnen Sie die folgenden
Optimierungsoptionen konfigurieren:

« ArchivgroBe begrenzen auf (MB). Sie konnen Sie die maximale GroRe
der Archive angeben, die gescannt werden sollen. Markieren Sie das
entsprechende Kastchen und geben Sie die maximale ArchivgroBe in
MB ein.

. Maximale Archivtiefe (Ebenen). Markieren Sie das entsprechende
Kastchen und wahlen Sie die maximale Archivtiefe aus dem Menii. Fiir
optimale Leistung wahlen Sie den niedrigsten Wert, fiir maximalen Schutz
wabhlen Sie den hochsten Wert.

E-Mail-Archive scannen. Wahlen Sie diese Option, wenn Sie méchten, dass
E-Mail-Dateien und E-Mail-Datenbanken (Dateiformate wie EML, MSG, PST,
DBX, MBX, TBB usw.) gescannt werden.

Beachten Sie
Das Scannen von E-Mail-Archiven kann viele Ressourcen beansprucht und
die Systemleistung beeintrachtigen.

Verschiedenes. Markieren Sie die entsprechenden Kastchen, um die
gewlinschten Scan-Optionen zu aktivieren.

— Boot-Sektoren scannen. Priift die Bootsektoren des Systems. Dieser Sektor

der Festplatte beinhaltet den notwendigen Code um den Boot-Prozess zu
starten. Wenn ein Virus den Boot-Sektor infiziert, konnte das Laufwerk
unzuganglich werden und es kénnte Ihnen nicht mehr méglich sein, lhr
System zu starten und auf Ihre Daten zuzugreifen.

Registrierung scannen. Waidhlen Sie diese Option, um die
Registrierungsschliissel zu scannen. Die Windows-Registrierung ist eine
Datenbank, in der Konfigurationseinstellungen und Optionen fiir die
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Windows-Betriebssystemkomponenten sowie fiir die installierten
Anwendungen gespeichert sind.

Nach Rootkits suchen. Wahlen Sie diese Option, um nach Rootkits und
Objekten zu suchen, die mit dieser Art von Software versteckt werden.

Nach Keyloggern suchen. Wahlen Sie diese Option, um nach
Keylogger-Software zu suchen.

Netzwerkfreigaben scannen. Mit dieser Option werden bereitgestellte
Netzwerklaufwerke tberpriift.

Fir Schnell-Scans ist diese Option standardmaBig deaktiviert. Fir
vollstandige Scans ist diese Option standardmalig aktiviert. Bei
benutzerdefinierte Scans ist die Option the Netzwerkfreigaben scannen
automatisch aktiviert, wenn Sie als Sicherheitsstufe aggressiv/normal
wahlen. Falls Sie die Sicherheitsstufe tolerant wahlen, wird die Option
Netzwerkfreigabe scannen automatisch deaktiviert.

Speicher scannen. Wahlen Sie diese Option, um Programme zu scannen,
die im Speicher des Systems laufen.

Cookies scannen. Wahlen Sie diese Option, um die Cookies zu scannen, die
von Browsern auf dem Endpunkt gespeichert werden.

Nur neue und geanderte Dateien. Indem nur neue und geénderte Dateien
gescannt werden, kdnnen Sie die allgemeine Systemreaktionsfahigkeit mit
minimalen Sicherheitsabstrichen erheblich verbessern.

Auf potenziell unerwiinschten Anwendungen (PUA) scannen. Eine potenziell
unerwiinschte Anwendung (PUA) ist ein Programm, das auf dem PC
vermutlich nicht erwiinscht ist und haufig in Verbindung mit Freeware
installiert wurde. Diese Art von Programmen kann ohne Zustimmung des
Benutzers installiert werden (wird auch als Adware bezeichnet) oder wird
standardmaBig bei der Express-Installation mitinstalliert (werbeunterstiitzt).
Diese Programme konnen Pop-up-Werbung anzeigen, unerwiinschte
Symbolleisten im Standard-Browser installieren oder Hintergrundprozesse
ausfiihren und so den PC verlangsamen.

Aktionen. Abhdngig vom gefundenen Dateityp werden folgende Aktionen
automatisch ausgefiihrt:

Standardaktion fiir infizierte Dateien. Bitdefender nutzt verschiedene
ausgefeilte Mechanismen, um infizierte Dateien als solche zu erkennen,
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darunter Malware-Signaturen, Maschinelles Lernen und kiinstliche Intelligenz
(K1). Der -Sicherheitsagent kann normalerweise den Malware-Code aus einer
infizierten Datei entfernen und die urspriingliche Datei rekonstruieren. Diesen
Vorgang bezeichnet man als Desinfektion.

Wenn eine infizierte Datei gefunden wird, versucht der -Sicherheitsagent
automatisch, diese zu desinfizieren. Falls die Desinfizierung fehlschlagt,
wird die Datei in die Quarantane verschoben, um dort die Infizierung
einzudammen.

Wichtig
Bestimmte Malware-Typen kdnnen nicht desinfiziert werden, da die komplette
Datei betroffen ist. In diesen Fallen wird die infizierte Datei von der Festplatte
geldscht.

— Standardaktion fiir verdachtige Dateien. Dateien werden durch heuristische
Analysen und andere Bitdefender-Technologien als verdachtig erkannt.
Dadurch kommt eine hohe Erkennungsrate zustande, allerdings kommt es
gelegentlich auch zu falschpositiven Ergebnissen (unbedenkliche Dateien,
die als verdachtig eingestuft werden). Verdachtige Dateien kdnnen nicht
desinfiziert werden, da hierfiir keine Desinfektionsroutine verfiigbar ist.

Scan-Aufgaben sind standardmaBig so konfiguriert, dass verdachtigte
Dateien ignoriert werden. Es kdnnte ratsam sein, die Standardaktion zu
andern, damit verdachtige Dateien in Quarantane verschoben werden. Dateien
in Quarantane werden zu Analysezwecken in regelmaBigen Abstanden an
die Bitdefender-Labs geschickt. Sollten das Vorhandensein von Malware
bestatigt werden, wird eine Signatur verdffentlicht, um das Entfernen der
Malware zu ermdglichen.

— Standardaktion fiir Rootkits. Rootkits sind spezielle Software-Wekzeuge,
die verwendet werden, um Dateien vor dem Betriebssystem zu verbergen.
Obwohl sie nicht zwangslaufig als schadlich anzusehen sind, werden Rootkits
haufig genutzt, um Malware zu verbergen oder Eindringlinge im System zu
tarnen.

Erkannte Rootkits und versteckte Dateien werden standardmaRig ignoriert.

Sie kénnen die standardmaBigen Aktionen verandern, dies wird aber nicht
empfohlen. Sie kdnnen eine zweite Aktion auswahlen, fiir den Fall, dass die
Erste fehlschlagt und aulerdem verschiedene Aktionen fiir jede Kategorie.
Wahlen Sie aus den entsprechenden Menus die erste und zweite Aktion, die fiir
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jeden entdeckten Dateityp vorgenommen werden soll. Folgende Aktionen stehen
zur Verfligung:

Keine Aktion ausfiihren
Fiir gefundene Dateien wird keine Aktion durchgefiihrt. Diese Dateien werden
nur in das Scan-Protokoll aufgenommen.

Desinfizieren
Den Malware-Kode aus den entdeckten infizierten Dateien entfernen. Es
wird empfohlen, dass dies immer die erste Aktion bleibt, die fiir infizierte
Dateien durchgefiihrt wird.

Loschen
Infizierte Dateien ohne vorherige Benachrichtigung von der Festplatte
I6schen. Es wird empfohlen, die Anwendung dieser Aktion zu vermeiden.

Dateien in Quaranténe verschieben
Verschieben Sie infizierte Dateien von ihrem Speicherort in den
Quarantédne-Ordner. Dateien in der Quaranténe kdnnen nicht ausgefiihrt
oder gedffnet werden; aus diesem Grund besteht kein Infektionsrisiko. Sie
konnen die Dateien in Quarantane iiber die Quarantane-Seite in der Konsole
verwalten.

Scan-Ziel. Fiigen Sie der Liste alle Pfade hinzu, die auf den Ziel-Computern
gescannt werden sollen.

Um eine neue Datei oder einen neuen Ordner zum Scan hinzuzufligen:

1. Wahlen Sie einen vorgegebenen Speicherort aus dem Klappmend, oder
geben Sie Bestimmte Pfade ein, die sie scann lassen mochten.

2. Geben Sie den Pfad des zu scannenden Objekts im Bearbeitungsfeld ein.

— Wenn Sie einen vorgegebenen Pfad ausgewahlt haben, vervollstandigen
Sie den Pfad nach Bedarf. Um zum Beispiel den gesamten Ordner
Programme zU scannen, miissen Sie lediglich den entsprechenden
vorgegebenen Pfad aus dem Klappmenii auswahlen. Um einen
bestimmten Order im Ordner Programme zu scannen, miissen Sie den
Pfad vervollstandigen indem Sie einen Backslash (\) und den Namen des
Ordners hinzufiigen.

— Wenn Sie Bestimmte Pfade ausgewahlt haben, geben Sie den
vollstandigen Pfad des Objektes ein, das gescannt werden soll. Es
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empfiehlt sich, (nach Mdglichkeit) Systemvariablen zu verwenden, um
sicherzustellen, dass der Pfad auf allen Computern giiltig ist.

3. Klicken Sie auf den entsprechenden @ Hinzufiigen-Link.

Um einen bestehenden Pfad zu bearbeiten, klicken Sie ihn an. Um einen Server
aus der Liste zu entfernen, bewegen Sie den Mauszeiger dariiber, und klicken
Sie auf die entsprechende © Loschen-Schaltflache.

. Fir Netzwerk-Scan-Aufgaben miissen Sie die Zugangsdaten eines
Benutzerkontos mit Lese- und Schreibberechtigung auf den entsprechenden
Netzwerklaufwerken eingeben, damit der Sicherheitsagent auf diese
Netzwerklaufwerke zugreifen und die entsprechenden Aktionen durchfiihren
kann.

« Ausschliisse. Sie konnen entweder die im Bereich Malware-Schutz >
Ausschliisse der aktuellen Richtlinie definierten Ausschliisse verwenden oder
fiir die aktuelle Scan-Aufgabe benutzerdefinierte Ausschliisse definieren. Weitere
Informationen finden Sie unter ,Ausschliisse” (S. 149).

Gerate-Scan

Sie konnen festlegen, dass der Sicherheitsagent externe Speichermedien
automatisch erkennt und scannt, sobald diese mit dem Endpunkt verbunden werden.
Entdeckte Gerate fallen in eine dieser Kategorien:

. CDs/DVDs
. USB-Speichergerate, sowie Flashstifte und externe Festplatten
o Gerate mit mehr als einer bestimmten Menge gespeicherter Daten.

Bei den Gerate-Scans werden als infiziert erkannte Dateien automatisch desinfiziert
oder, falls eine Desinfektion nicht mdglich ist, in die Quarantane verschoben. Einige
Gerate wie CDs oder DVDs sind natiirlich schreibgeschiitzt. Auf solchen
Speichermedien kann fiir infizierte Dateien keine Aktion durchgefiihrt werden.

Beachten Sie
Der Benutzer kann wahrend eines Gerate-Scans weiterhin auf alle Daten auf dem
Gerat zugreifen.

Wenn Warnfenster unter Allgemein > Benachrichtigungen aktiviert wurden, wird
der Benutzer zunachst gefragt, ob ein erkanntes Gerat gescannt werden soll. Es
erfolgt kein automatischer Scan.
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Wenn ein Gerate-Scan beginnt:

. Ein Benachrichtigungsfenster informiert den Benutzer liber den Gerate-Scan,
sofern Benachrichtigungsfenster unter Allgemein > Benachrichtigungen aktiviert
wurden.

Nach Abschluss des Scans muss der Benutzer eventuell erkannte Bedrohungen
Uberpriifen.

Wahlen Sie die Gerate-Scan-Option, um die automatische Erkennung und Priifung
von Speichergeraten zu aktivieren. Mit den folgenden Optionen kdnnen Sie den
Gerate-Scan fiir jeden Geratetyp individuell festlegen:

. CD-/DVD-Datentrager
o USB-Speichergerite

. Keine Gerate scannen, die mehr Daten gespeichert haben als (MB). Mit dieser
Option konnen Sie die Scans von erkannten Gerdaten automatisch tGiberspringen,
wenn die darauf gespeicherten Daten einen festgelegten Umfang iberschreiten.
Geben Sie das Grossenlimit (in MB) in das entsprechende Feld ein. Null bedeutet,
dass kein Grossenlimit angegeben wurde.

Erweiterter Exploit-Schutz

Beachten Sie
Dieses Modul ist verfiigbar fir:

« Windows fiir Workstations

Der erweiterte Exploit-Schutz ist eine proaktive Technologie, die Exploits in Echtzeit
erkennt. Aufbauend auf maschinellen Lernverfahren schiitzt es vor einer Vielzahl
an bekannten und unbekannten Schwachstellen, einschlieBlich dateiloser Angriffe
auf den Speicher.

Markieren Sie das Kontrollkdastchen Erweiterter Exploit-Schutz, um den
Exploit-Schutz zu aktivieren.

Der erweiterte Exploit-Schutz ist auf die empfohlenen Einstellungen voreingestellt.
Sie konnen den Schutz bei Bedarf entsprechend anpassen. Um die
Grundeinstellungen wiederherzustellen, klicken Sie rechts neben der
Abschnittsiiberschrift auf den Link Auf Standard zuriicksetzen.

Die Einstellungen fiir den Exploit-Schutz sind in GravityZone in drei Abschnitte
unterteilt:
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Systemweite Funde

Die Anti-Exploit-Verfahren in diesem Abschnitt Giberwachen die Systemprozesse,
die Ziele von Exploits sind.

Weitere Informationen zu den verfiigbaren Verfahren und zur Konfiguration
ihrer Einstellungen finden Sie unter ,Systemweite Risikominimierung
konfigurieren” (S. 143).

Vordefinierte Anwendungen

Das Modul fiir den erweiterten Exploit-Schutz ist mit einer Liste der gangigen
Anwendungen wie Microsoft Office, Adobe Reader oder Flash Player
vorkonfiguriert, die am haufigsten von Exploits betroffen sind.

Weitere Informationen zu den verfiigbaren Verfahren und zur Konfiguration
ihrer Einstellungen finden Sie unter ,Anwendungsspezifische Verfahren
konfigurieren” (S. 144).

Weitere Anwendungen

In diesem Abschnitt konnen Sie den Schutz fiir beliebig viele weitere
Anwendungen hinzufligen und konfigurieren.

Weitere Informationen zu den verfiigbaren Verfahren und zur Konfiguration
ihrer Einstellungen finden Sie unter ,Anwendungsspezifische Verfahren
konfigurieren” (S. 144).

Sie kénnen jeden Abschnitt durch Anklicken der Uberschrift auf- oder zuklappen.
Auf diese Weise gelangen Sie schnell zu den Einstellungen, die Sie konfigurieren
mochten.

Systemweite Risikominimierung konfigurieren

In diesem Abschnitt sind die folgenden Optionen verfiigbar:

Ausweitung von Verhindert, dass Prozesse unbefugte Berechtigungen
Benutzerrechten und Zugriff auf Ressourcen erhalten.

Standardaktion: Beendet den Prozess

LSASS-Prozessschutz  Schiitzt den LSASS-Prozess vor der Offenlegung von

Geheimnissen wie Passworthashes und
Sicherheitseinstellungen.
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Standardaktion: Blockiert den Prozess

Diese Anti-Exploit-Verfahren sind standardmaRig aktiviert. Deaktivieren Sie das
entsprechende Kontrollkastchen, um sie zu deaktivieren.

Alternativ kdnnen Sie die automatisch durchgefiihrte Aktion auch zum Zeitpunkt
der Erkennung andern. Wahlen Sie eine Aktion, die im zugehdrigen Mentii verfiigbar
ist:

« Prozess beenden: Beendet den vom Exploit betroffenen Prozess sofort.

. Prozess blockieren: Verhindert, dass der bdsartige Prozess unbefugt auf
Ressourcen zugreift.

« Nur Bericht: GravityZone meldet das Ereignis, ohne Abhilfemanahmen zu
ergreifen. Sie kdnnen die Ereignisdetails in der Benachrichtigung Erweiterter
Exploit-Schutz sowie in den Berichten Blockierte Anwendungen und
Sicherheitsiiberpriifung einsehen.

Anwendungsspezifische Verfahren konfigurieren

Auf die vordefinierten und weiteren Anwendungen werden die gleichen
Anti-Exploit-Verfahren angewandt. Sie werden im Folgenden beschrieben:

ROP-Emulation Erkennt Versuche, die Speicherseiten fiir Daten mit Hilfe
des ROP-Verfahrens (Return-Oriented Programming)
ausfiihrbar zu machen.

Standardaktion: Prozess beenden

ROP-Stack-Pivoting  Erkennt Versuche, den Codefluss mithilfe des
ROP-Verfahrens durch zu {ibernehmen, indem die
Stapelposition tiberpriift wird.

Standardaktion: Prozess beenden

ROP - unerlaubter Erkennt Versuche, den Codefluss mithilfe des
Aufruf ROP-Verfahrens durch zu Giibernehmen, indem die Aufrufer
sensibler Systemfunktionen tiberpriift werden.

Standardaktion: Prozess beenden
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ROP -
Stackfehlausrichtung

ROP Return To Stack

ROP Stack ausfiihrbar
machen

Flash - allgemein

Flash-Payload

VBScript Generic

Shellcode-Ausfiihrung

Shellcode LoadLibrary

Anti-Detour

Shellcode EAF (Export
Address Filtering)
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Erkennt Versuche, den Codefluss mithilfe des
ROP-Verfahrens durch zu {libernehmen, indem der
Stapeladressabgleich tiberpriift wird.

Standardaktion: Prozess beenden

Erkennt Versuche, Code direkt auf dem Stapel mit Hilfe
der ROP-Technik auszufiihren, indem der Adressbereich
der Riickgabe iiberpriift wird.

Standardaktion: Prozess beenden

Erkennt Versuche, den Stapel mithilfe der ROP-Technik
zu beschadigen, indem der Schutz der Stapelseiten
Uberprift wird.

Standardaktion: Prozess beenden
Erkennt Flash Player-Exploit-Versuche.
Standardaktion: Prozess beenden

Erkennt Versuche, bosartigen Code in Flash Player
auszufiihren, indem es Flash-Objekte im Speicher scannt.

Standardaktion: Prozess beenden
Erkennt VBScript-Exploit-Versuche.
Standardaktion: Prozess beenden

Erkennt Versuche, mithilfe von Shellcode neue Prozesse
zu erstellen oder Dateien herunterzuladen.

Standardaktion: Prozess beenden

Erkennt Versuche, mithilfe von Shellcode Code iiber
Netzwerkpfade auszufiihren.

Standardaktion: Prozess beenden

Erkennt Versuche, Sicherheitschecks bei der Erstellung
neuer Prozesse zu umgehen.

Standardaktion: Prozess beenden

Erkennt Versuche von bésartigem Code, liber DLL-Exporte
auf sensible Systemfunktionen zuzugreifen.
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Standardaktion: Prozess beenden

Erkennt Versuche, bosartigen Code einzuspeisen, indem
neu erstellte Threads tberpriift werden.

Standardaktion: Prozess beenden

Erkennt Versuche, eine umgekehrte Shell zu erstellen,
indem ausfiihrbare Speicherseiten gescannt werden.

Standardaktion: Prozess beenden

Erkennt Versuche, neue Prozesse mit veralteten Verfahren
zu erstellen.

Standardaktion: Prozess beenden
Blockiert die Erstellung von Kindprozessen.
Standardaktion: Prozess beenden

Erzwingt Data Execution Prevention (DEP), um die
Ausfiihrung von Code von Datenseiten zu blockieren.

Standard: Deaktiviert

Modulumzug erzwingen Verhindert das Laden von Code an vorhersehbaren Stellen,

(ASLR)

Emerging Exploits

indem Speichermodule verschoben werden.
Standard: Aktiviert

Schiitzt vor neuen und aufkommenden Bedrohungen und
Exploits. Schnelle Updates werden fiir diese Kategorie
verwendet, bevor  umfangreichere  Anderungen
vorgenommen werden konnen.

Standard: Aktiviert

Um andere Anwendungen als die vordefinierten zu liberwachen, klicken Sie auf die
Schaltflache Anwendung hinzufiigen oben oder unten auf der Seite.

So koénnen Sie die Anti-Exploit-Einstellungen fiir eine Anwendung konfigurieren:

1. Klicken Sie bei bestehenden Anwendungen auf den Namen der Anwendung.
Klicken Sie bei neuen Anwendungen auf die Schaltflache Hinzufiigen.

Auf einer neuen Seite werden alle Verfahren und deren Einstellungen fiir die
ausgewahlte Anwendung angezeigt.
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Wichtig

Lassen Sie Vorsicht walten, wenn Sie neue Anwendungen zur Uberwachung
hinzufligen. Bitdefender kann nicht garantieren, dass die Kompatibilitdt mit allen
Anwendungen gewahrleistet ist. Es empfiehlt sich daher, die Funktion zunachst
auf einigen nicht kritischen Endpunkten zu testen und dann erst im Netzwerk
einzusetzen.

2. Wenn Sie eine neue Anwendung hinzufiigen, geben Sie ihren Namen und die
Namen ihrer Prozesse in die dafiir vorgesehenen Felder ein. Verwenden Sie das
Semikolon (;), um Prozessnamen zu trennen.

3. Wenn Sie die Beschreibung eines Verfahrens schnell tberpriifen mdchten,
klicken Sie auf den Pfeil neben dem Namen.

4. Aktivieren oder deaktivieren Sie bei Bedarf die Kontrollkastchen der
Exploit-Verfahren.

Verwenden Sie die Option Alle, wenn Sie alle Verfahren auf einmal markieren
mochten.

5. Bei Bedarf kdnnen Sie die automatische Aktion zum Zeitpunkt der Erkennung
andern. Wahlen Sie eine Aktion, die im zugehdrigen Menii verfligbar ist:

. Prozess beenden: Beendet den vom Exploit betroffenen Prozess sofort.

« Nur Bericht: GravityZone meldet das Ereignis, ohne AbhilfemalRnahmen zu
ergreifen. Sie konnen die Ereignisdetails in der Benachrichtigung Erweiterter
Exploit-Schutz und in den Berichten einsehen.

StandardmaRig sind alle Verfahren fiir vordefinierte Anwendungen so eingestellt,
dass dem Problem entgegengewirkt wird, wahrend fiir weitere Anwendungen
nur das Ereignis gemeldet wird.

Um die Aktion fur alle Verfahren auf einmal zu andern, wahlen Sie die Aktion
aus dem Menii der Option Alle.

Klicken Sie oben auf der Seite auf die Schaltflache Zuriick, um zu den allgemeinen
Einstellungen des Exploit-Schutzes zuriickzukehren.
Einstellungen

In diesem Bereich kdnnen Sie die Quarantane-Einstellungen und die Regeln fiir
Scan-Ausschliisse festlegen.

« Quarantane-Einstellungen konfigurieren
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Konfiguration der Scan-Ausschliisse

Quarantane

Fir die von den Zielendpunkten in die Quarantane verschobenen Dateien kénnen
Sie die folgenden Optionen konfigurieren:

Delete files older than (days). StandardmaRig werden Dateien in der Quaranténe,
die dlter als 30 Tage sind, automatisch geloscht. Um dieses Intervall zu andern,
wahlen Sie im Meni eine andere Option aus.

Quarantane-Dateien an das Bitdefender-Labor senden, jeweils alle (Stunden).
StandardmaRig werden in die Quarantane verschobene Dateien automatisch
stiindlich an die Bitdefender-Labors gesandt. Sie konnen das Intervall einstellen,
in dem in die Quarantane verschobene Dateien gesendet werden (standardmaRig
1 Stunde). Die Beispieldateien werden dann von den
Bitdefender-Malware-Forschern analysiert. Sollten das Vorhandensein von
Malware bestatigt werden, wird eine Signatur veroffentlicht, um das Entfernen
der Malware zu ermdglichen.

Quarantane nach Signaturen-Update erneut scannen. Lassen Sie diese Option
aktiviert, um Dateien in Quarantdane automatisch nach jedem Update der
Sicherheitsinhalte zu scannen. Gesauberte Dateien werden automatisch an
ihren Ursprungsort zuriick gelegt.

Dateien vor der Desinfektion in die Quarantane kopieren. Aktivieren Sie diese
Option, um im Falle von Fehlalarmen Datenverlust zu vermeiden, indem als
infiziert erkannte Dateien vor der Desinfektion in die Quarantane kopiert werden.
Spater konnen Sie unbedenkliche Dateien von der Seite Quarantane aus
wiederherstellen.

Benutzern erlauben, Aktionen in der lokalen Quarantéane auszufiihren. Diese
Option steuert die Aktionen, die von den Endpunktbenutzern liber die Bitdefender
Endpoint Security Tools-Benutzeroberflache fiir die Dateien in der lokalen
Quarantédne ausgefiihrt werden diirfen. Lokale Benutzer konnen (iber die in
Bitdefender Endpoint Security Tools verfiigbaren Optionen die Dateien in
Quarantane standardmaRig auf ihrem Computer wiederherstellen oder 16schen.
Wird diese Option deaktiviert, kdnnen die Benutzer {iber die Bitdefender Endpoint
Security Tools-Benutzeroberflache nicht mehr auf die interaktiven Schaltflachen
fuir die Dateien in Quarantane zugreifen.
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Ausschlisse

Der Bitdefender-Sicherheitsagent kann bestimmte Objekttypen vom Scan
ausschliefen. Anti-Malware-Ausschliisse sollten unter besonderen Umstanden
eingesetzt werden oder wenn dies von Microsoft oder Bitdefender empfohlen wird.
Eine aktualisierte Liste der von Microsoft empfohlenen Ausschliisse finden Sie in
diesem Artikel.

In diesem Bereich kdnnen Sie die Verwendung verschiedener Arten von
Ausschliissen im Bitdefender-Sicherheitsagent konfigurieren.

Eingebaute Ausschliisse sind standardmaBig aktiviert und im
Bitdefender-Sicherheitsagenten enthalten.

Wenn Sie alle Objekttyen scannen mochten, konnen Sie eingebaute Ausschliisse
deaktivieren, dies wird sich aber erheblich auf die Leistung der Maschine und
die Dauer des Scans auswirken.

Sie konnen nach Bedarf auch Benutzerdefinierte Ausschliisse fiir selbst
entwickelte Anwendungen oder benutzerdefinierte Tools festlegen.

Benutzerdefinierte Anti-Malware-Ausschliisse gelten fiir eine oder mehrere der
folgenden Scan-Methoden:

— Zugriff-Scan

— Bedarf-Scan

— Advanced Threat Control

— Schutz vor dateilosen Angriffen
— Ransomware-AbhilfemalRnahme

Wichtig
— Sollten Sie eine EICAR-Testdatei verwenden, um den Malware-Schutz

regelmaBig zu dberpriifen, sollten Sie diese von den Zugriff-Scans
ausschliefen.

— Wenn Sie VMware Horizon View 7 und App Volumes AppStacks verwenden,
lesen Sie sich bitte dieses VMware-Dokument durch.

Um bestimmte Objekte vom Scan auszuschlieBen, wahlen Sie die Option
Benutzerdefinierte Ausschliisse und fiigen Sie die Regeln in die darunterliegende
Tabelle ein.
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Allgemein Quarantane
Malware-Schutz )
Losche Dateien alter als (Tage) 20
Zugriff

Quarantane-Dateien an das Bitdefender-Labor senden, jeweils alle (Stunden) | 1
Bedarf-Scan Quarantane nach Signaturen-Update emeut scannen
Dateien vor der Desinfektion in die Quarantane kopieren

Einstellungen

Security Server Eingebaute Ausschliisse

Firewall Benutzerdefinierte Ausschliisse

Inhalts -Steuer.
Typ Dateien, Ordner, Dateiendungen oder Prozesse Module Aktion

Geratesteuerung Date - v | Bedarf-Scan
Relais

Exchange-Schutz

Richtlinien - Benutzerdefinierte Ausschliisse

So fligen Sie eine Regel fiir benutzerdefinierte Ausschliisse hinzu:
1. Wahlen Sie die Art des Ausschlusses aus dem Meni:
— Datei: Nur die angegebene Datei

— Ordner: Alle Dateien und Prozesse im angegebenen Ordner sowie in allen
Unterordnern

— Dateiendung: Alle Objekte mit der angegebenen Dateiendung
— Prozess: Jedes Objekt, auf das der ausgeschlossene Prozess zugreift
— Datei-Hash: Die Datei mit dem angegebenen Hash-Wert

— Zertifikat-Hash: Alle Anwendungen unter dem angegebenen
Zertifikat-Hash (Fingerabdruck)

— Name der Bedrohung: Jedes Objekt mit dem Namen des Fundes (nicht
verfligbar fiir Linux-Betriebssysteme)

— Befehlszeile: die angegebene Befehlszeile (nur fir
Windows-Betriebssysteme verfligbar)
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Warnung

In mit vShield integrierten VMware-Umgebungen ohne Agent lassen sich nur
Ordner und Endungen ausschlieRen. Durch Installation von Bitdefender Tools
auf virtuellen Maschinen kdnnen Sie auch Dateien und Prozesse ausschlie3en.
Wiahrend der Konfiguration des Pakets wahlen Sie das Kastchen Endpunkt
mit vShield installieren, wenn eine mit vShield integrierte VMware-Umgebung
erkannt wird. Weitere Informationen erhalten Sie im Abschnitt
Installationspaket erstellen der Installationsanleitung.

2. Geben Sie die fiir die ausgewahlte Ausschlussart spezifischen Details an:
Datei, Ordner oder Prozess

Geben Sie den Pfad zu dem Objekt ein, das vom Scan ausgeschlossen
werden soll. Es gibt eine Reihe hilfreicher Optionen zum Schreiben des Pfads:

— Geben Sie den Pfad explizit an.
Zum Beispiel: C: emp
Um Ausschliisse fiir UNC-Pfade hinzuzufiigen, verwenden Sie eine der
folgenden Syntaxen:
\\hostName\shareName\filePath

\\IPaddress\shareName\filePath

— Verwenden Sie die im Dropdown-Menii verfligbaren Systemvariablen.

Bei Prozessausschliissen miissen Sie auch den Namen der ausfiihrbaren
Datei der Anwendung angeben.

Zum Beispiel:
$ProgramFiles% - Schliet den Ordner Programme aus.

$WINDIR%\system32 — SchlieBt den Ordner system32 im
Windows-Ordner aus.

Beachten Sie
Es empfiehlt sich, (nach Mdglichkeit) Systemvariablen zu verwenden, um
sicherzustellen, dass der Pfad auf allen Computern giiltig ist.

— Verwenden Sie Platzhalter.

Ein Sternchen (*) ersetzt null oder mehr Zeichen. Ein Fragezeichen (?)
ersetzt genau ein Zeichen. Sie kénnen mehrere Fragezeichen benutzen,
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um eine beliebige Kombination einer bestimmten Anzahl von Zeichen
zu ersetzen. So steht ??? z. B. fiir eine beliebige Folge von genau drei
Zeichen.

Zum Beispiel:
Dateiausschliisse:
C:\Test\* - Schlief3t alle Dateien im Ordner Test aus.

C:\Test\*.png — Schlie}t alle PNG-Dateien im Ordner Test aus.

Ordnerausschliisse:
C:\Test\* - schlielt alle Ordner im Ordner Test aus

Prozessausschliisse:

C:\Program Files\WindowsApps\Microsoft.Not??.exe-Schlielt
Microsoft Notes-Prozesse aus.

Beachten Sie
Prozessausschliisse unterstiitzen keine Platzhalter auf
Linux-Betriebssystemen.

Dateiendung

Geben Sie eine oder mehrere Dateiendungen ein, die vom Scan
ausgeschlossen werden sollen, und trennen Sie sie durch ein Semikolon";"
Sie kdnnen die Endungen dabei mit oder ohne den fiihrenden Punkt emgeben.
Geben Sie zum Beispiel die Endung txt ein, um Textdateien auszuschlieRen.

Beachten Sie

Auf Linux-Systemen wird bei Dateierweiterungen zwischen GroR- und
Kleinschreibung unterschieden, wodurch Dateien mit dem gleichen Namen
und unterschiedlichen Erweiterungen wie separate Objekte behandelt werden.
So unterscheidet sichz.B. file.txt von file.TXT.

Datei-Hash, Zertifikat-Hash, Bedrohungsname oder Befehlszeile

Geben Sie je nach Ausschlussregel den Dateihash, den
Zertifikatsfingerabdruck (Hash), den genauen Namen der Bedrohung oder
die Befehlszeile ein. Sie kénnen ein Objekt pro Ausschluss verwenden.

. Wahlen Sie die Scan-Methoden, auf die die Regel angewendet werden soll.
Einige Ausschliisse sind moglicherweise nur fiir Zugriff-Scans, Bedarf-Scans
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oder ATC/IDS von Bedeutung und andere empfehlen sich unter Umstanden
fiir alle drei Module.

4. Klicken Sie optional auf die Schaltflache Hinweise anzeigen, um in der Spalte
Hinweise eine Notiz zu der Regel hinzuzufiigen.

5. Klicken Sie auf den Button ®Hinzufiigen.

Die neue Regel wird der Liste hinzugefiigt.
Um eine Regel aus der Liste zu I6schen, klicken Sie auf den entsprechenden ®
Loschen-Link.

Wichtig

Bitte beachten Sie, dass Ausschliisse fiir Bedarf-Scans bei Kontext-Scans NICHT
berlicksichtigt werden. Klicken Sie mit der rechten Maustaste auf eine Datei oder
einen Ordner und wahlen Sie Mit Bitdefender Endpoint Security Tools scannen,
um einen Kontext-Scan zu starten.

Importieren und Exportieren von Ausschliissen

Wenn Sie Ausschlussregeln in mehreren Richtlinien wiederverwenden mdochten,
konnen Sie sie exportieren und wieder importieren.

So exportieren Sie benutzerdefinierte Ausschliisse:
1. Klicken Sie dazu oben an der Ausschlusstabelle auf Exportieren.

2. Speichern Sie die CSV-Datei auf lhrem Computer. Je nach den
Browser-Einstellungen wird die Datei automatisch heruntergeladen oder Sie
werden aufgefordert, einen Speicherort fiir sie zu wahlen.

Jede Zeile in der CSV-Datei entspricht einer einzelnen Regel mit den Feldern in der
folgenden Reihenfolge:

<exclusion type>, <object to be excluded>, <modules>

Dies sind die moglichen Werte fiir die CSV-Felder:

Ausschlussart:
1 fur Dateiausschliisse

2 fur Ordnerausschliisse

3 fuir Endungsausschliisse
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4 fur Prozessausschliisse

5, fir Datei-Hash-Ausschliisse

6, fur Zertifikat-Hash-Ausschliisse

7, fir Bedrohungsnamen-Ausschliisse
8, fir Befehlszeilen-Ausschliisse

AuszuschlieBendes Objekt:
Ein Pfad oder eine Dateiendung

Module:
1 fiir Bedarf-Scans

2 flr Zugriff-Scans
3 fiir alle Module

4 fir ATC/IDS

Eine CSV-Datei, die Malware-Schutz-Ausschliisse enthalt, kénnte zum Beispiel so
aussehen:

1,"d:\\temp",1
1,%WinDir%, 3
4,"SWINDIR%\\system32", 4

Beachten Sie
Windows-Pfade miissen einen doppelten Backslash (\) haben. Zum Beispiel

$WinDir$\\System32\\LogFiles.
So importieren Sie benutzerdefinierte Ausschliisse:

1. Klicken Sie auf Importieren. Das Fenster Richtlinienausschliisse importieren
wird geoffnet.

2. Klicken Sie auf Hinzufiigen und wahlen Sie dann die CSV-Datei.

3. Klicken Sie auf Speichern. Die Tabelle wird mit den giiltigen Regeln gefiillt.
Wenn eine CSV-Datei ungiiltige Regeln enthalt, werden Sie durch eine Meldung
auf die entsprechenden Zeilennummern hingewiesen.
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7.2.3. Firewall

Beachten Sie
Dieses Modul steht fiir Windows for Workstations zur Verfiigung.

Die Firewall schiitzt der Endpunkt vor nicht autorisierten Zugriffsversuchen bei
eingehendem und ausgehendem Datentransfer.

Die Funktionsweise der Firewall basiert auf Netzwerkprofilen. Die Profile wiederum
basieren auf Vertrauensstufen, die fiir jedes Netzwerk definiert werden miissen.

Die Firewall erkennt jede neue Verbindung, gleich die Informationen des
Netzwerkadapters dieser Verbindung mit den Informationen der bestehenden
Profile ab und wendet das entsprechende Profil an. Ndhere Informationen zur
Anwendung der Profile finden Sie unter ,Netzwerkeinstellungen” (S. 158).

Wichtig
Das Firewall-Modul steht nur fiir Windows-Arbeitsplatze zur Verfiigung.
Die Einstellungen sind in die folgenden Bereiche eingeteilt:
« Allgemein
« Einstellungen
« Regeln
Allgemein

In diesem Bereich kdonnen Sie die Bitdefender-Firewall aktivieren und deaktivieren
und die allgemeinen Einstellungen konfigurieren.
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Allgemein Firewall

DiaRiiEscii Port-Scans blockieren

Firewa Gemeinsame Nutzung der Intemetverbindung (ICS) zulassen
WLAN-Verbindungen tiberwachen
Allgemein
Ausfithrlichkeitsstufe Protokoll | Gering
Einstellungen
Regeln Angrifferkennungssystem (IDS)
Inhalts -Steuer.

Geratesteuerung

Relais

Richtlinien - Allgemeine Firewall-Einstellungen

Firewall. Uber das Kastchen kénnen Sie die Firewall ein- oder ausschalten.

Warnung
Wenn Sie den Firewall-Schutz deaktivieren, werden die Computer anfallig fiir
Angriffe Gber das Netzwerk und das Internet.

Port-Scans blockieren. Portscans werden von Hackern verwendet, um
herauszufinden, welche Ports auf einem Computer gedffnet sind. Wenn Sie
dann einen unsicheren Port finden, kdnnen Sie in den Computer eindringen.

Gemeinsame Nutzung der Internetverbindung (ICS) zulassen. Wahlen Sie diese
Option, damit die Firewall die gemeinsame Nutzung der Internetverbindung
zuldsst.

Beachten Sie

Diese Option aktiviert nicht automatisch die gemeinsame Nutzung der
Internetverbindung (Internet Connection Sharing) auf dem Computer des
Benutzers.

WLAN-Verbindungen iiberwachen. Der Bitdefender-Sicherheitsagent kann
Benutzer in einem Drahtlosnetzwerk iber neu zum Netzwerk hinzugekommene
Computer informieren. Wahlen Sie diese Option aus, um solche
Benachrichtigungen auf dem Bildschirm des Benutzers anzuzeigen.

Ausfiihrlichkeitsstufe Protokoll. Der Bitdefender-Sicherheitsagent erstellt ein
Protokoll der Ereignisse, die im Zusammenhang mit der Nutzung des
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Firewall-Moduls auftreten (Aktivieren/Deaktivieren der Firewall, Blockieren des
Datenverkehrs, Einstellungsanderungen) oder die durch Aktivitdten erzeugt
wurden, die von diesem Modul erkannt wurden (Port-Scans, regelbasiertes
Blockieren von Verbindungsversuchen und Datenverkehr). Wahlen Sie unter
Ausfiihrlichkeitsstufe Protokoll eine Option aus, um festzulegen, wie viele
Informationen im Protokoll enthalten sein sollen.

. Angriffserkennungssystem (IDS). Das Angriffserkennungssystem (IDS)
tiberwacht das System und sucht nach verdachtigen Aktivitdten (so zum Beispiel
unerlaubte Versuche, Bitdefender-Dateien zu verandern, DLLs einzuschleusen,
Tastaturanschlage zu protokollieren, etc.).

Beachten Sie

Die Richtlinieneinstellungen fiir das Angriffserkennungssystem (IDS) gelten nur
fur Endpoint Security (alter Sicherheitsagent). Im Bitdefender Endpoint Security
Tools-Agent sind die Host-basierten Funktionen des Angriffserkennungssystems
im Modul Advanced Threat Control (ATC) integriert.

Um das Angriffserkennungssystem (IDS) zu konfigurieren:

1. Uber das Kastchen kénnen Sie das Angriffserkennungssystem (IDS) ein-
oder ausschalten.

2. Klicken Sie auf die Sicherheitsstufe, die lhren Anspriichen entspricht
(aggressiv, normal oder tolerant). Orientieren Sie sich bei lhrer Auswahl an
den Beschreibungen auf der rechten Seite der Skala.

Um zu verhindern, dass eine harmlose Anwendung vom
Angriffserkennungssystem erkannt wird, fligen Sie eine
ATC/IDS-Prozessausschlussregel fiir diese Anwendung im Bereich
Malware-Schutz > Einstellungen > Benutzerdefinierte Ausschliisse hinzu.

Wichtig

Das Angriffserkennungssystem ist nur fiir Endpoint Security-Clients verfiigbar.

Einstellungen

Je nach Vertrauensstufe wendet die Firewall automatisch ein Profil an. Verschiedene
Netzwerkverbindungen kdonnen unterschiedliche Vertrauensstufen haben, je nach
Architektur des Netzwerk oder Art des Adapters, liber den die Verbindung hergestellt
wird. Wenn Sie zum Beispiel Subnetzwerke in lhrem Unternehmensnetzwerk haben,
konnen Sie fiir jedes Subnetzwerk eine eigene Vertrauensstufe festlegen.
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Die Einstellungen sind in den folgenden Tabellen sortiert:

« Netzwerke
. Adapter

Allgemein Netzwerke
Malware-Schutz
Name Typ Identifikation MAC
Aligemein
Einstellungen
Regeln
Inhalts -Steuer.

. Adapter
Geratesteuerung

Tvp Netzwerktyp Netzwerk-Unsichtbarkeit

Relais
wired Heim/Biiro Aus

Wireless (Kabellos) Offentlich Aus

Richtlinien - Firewall Einstellungen

Netzwerkeinstellungen

unfollow the traditional

Aktion

Wenn Sie méchten, dass die Firewall verschiedenen Bereichen Ihres Unternehmens
unterschiedliche Profile zuweist, miissen Sie die verwalteten Netzwerke in der
Tabelle Netzwerke angeben. Fiillen Sie die Felder der Tabelle Netzwerke wie folgt

aus:

. Name. Geben Sie einen aussagekraftigen Namen fiir das Netzwerk ein.

« Typ. Hier kdnnen Sie aus dem Menii die Art des Profils wahlen, das dem

Netzwerk zugewiesen wird.

Der Bitdefender-Sicherheitsagent wendet automatisch eins der vier
Netzwerk-Profile auf jede erkannte Netzwerkverbindung des Endpunkts an, um
die grundlegenden Datenverkehrfiltermdglichkeiten festzulegen. Es gibt folgende

Profiltypen:

— Vertrauenswiirdiges Netzwerk. Deaktiviert die Firewall fiir die entsprechenden

Adapter.

— Heim-/Biironetzwerk. L3sst samtlichen Datenverkehr zwischen den
Computern im lokalen Netzwerk zu; anderer Datenverkehr wird gefiltert.

— Offentliches Netzwerk. Sdmtlicher Datenverkehr wird gefiltert.
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— Nicht vertrauenswiirdiges Netzwerk. Der Netzwerk- und Internet-Datenverkehr
Uber die entsprechenden Adapter wird vollstandig blockiert.

Identifikation. Wahlen Sie aus dem Meni die Methode, nach der der
Bitdefender-Sicherheitsagent ein Netzwerk identifiziert. Es gibt drei Methoden
zur identifizierung: DNS, Gateway und Netzwerk.

— DNS: identifiziert alle Endpunkte {iber das angegebene DNS.

— Gateway: identifiziert alle Endpunkte, die liber das angegebene Gateway
kommunizieren.

— Netzwerk: identifiziert alle Endpunkte aus dem angegebenen Netzwerkbereich
nach der entsprechenden Netzwerkadresse.

MAC. In diesem Feld konnen Sie die MAC-Adresse eines DNS-Servers oder eines
Gateways des Netzwerks angeben, je nach ausgewahlter Identifikationsmethode.

Die MAC-Adresse miissen Sie im Hexadezimalformat eingeben, durch
Bindestriche (-) oder Doppelpunkte () getrennt. So sind z. B. sowohl
00-50-56-84-32-2balsauch 00:50:56:84:32:2b gliltige Adressen.

IP. In diesem Feld konnen Sie bestimmte IP-Adressen in einem Netzwerk
definieren. Das Format der IP-Adresse hangt wie folgt von der
Identifikationsmethode ab:

— Netzwerk. Geben Sie die Netzwerknummer im CIDR-Format ein. Zum Beispiel
192.168.1.0/24,wobei 192.168.1.0 die Netzwerkadresse ist und /24

die Netzwerkmaske.
— Gateway. Geben Sie die IP-Adresse des Gateways ein.
— DNS. Geben Sie die IP-Adresse des DNS-Servers ein.

Nachdem Sie ein Netzwerk definiert haben, klicken Sie auf die Schaltflache
Hinzufiigen auf der rechten Seite der Tabelle, um das Netzwerk der Liste
hinzuzufiigen.

Adaptereinstellungen

Wenn ein Netzwerk erkannt wird, das nicht in der Tabelle Netzwerke definiert ist,
erkennt der Bitdefender-Sicherheitsagent die Art des Netzwerkadapters und wendet
ein passendes Profil auf die Netzwerkverbindung an.

Die Felder der Tabelle Adapter werden folgend beschrieben:
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Typ. Zeigt die Art des Netzwerkadapters an. Der Bitdefender-Sicherheitsagent
kann drei verschiedene vordefinierte Adaptertypen erkennen: Kabelgebunden,
Kabellos und Virtuell (Virtuelles Privates Netzwerk).

Netzwerktyp. Beschreibt das Netzwerkprofil, das einem bestimmten Adaptertyp
zugewiesen ist. Die Netzwerkprofile sind im Abschnitt Netzwerkeinstellungen
beschrieben. Wenn Sie auf das Netzwerktypfeld klicken, kénnen Sie die
Einstellung andern.

Wenn Sie Windows entscheiden lassen wahlen, wendet der
Bitdefender-Sicherheitsagent fiir jede neue Netzwerkverbindung, die erkannt
wird, nachdem die Richtlinie angewendet wurde, ein Profil fiir die Firewall an,
das auf der Netzwerkklassifikation in Windows basiert. Die Einstellungen der
Tabelle Adapter werden dabei ignoriert.

Wenn die Erkennung auf der Basis des Windows-Netzwerkmanagers fehlschlagt,
wird eine einfache Erkennung versucht. Ein generisches Profil wird angewendet,
in dem das Netzwerkprofil Offentlich zugrundegelegt und die
Tarnkappeneinstellung auf Ein gestellt wird.

Wenn der in Active Directory eingebundene Endpunkt eine Verbindung mit der
Domain herstellt, wird das Firewall-Profil automatisch auf Heim/Biiro und die
Tarnkappeneinstellungen auf Remote gesetzt. Wenn der Computer nicht in einer
Domain ist, wird diese Bedingung ignoriert.

Netzwerkerkennung. Macht lhren Computer im Netzwerk oder Internet
unsichtbar fiir schadliche Software und Hacker. Konfigurieren Sie die
Sichtbarkeit des Computers im Netzwerk nach Bedarf fiir jeden Adaptertypen,
indem Sie jeweils eine der folgenden Optionen auswahlen:

— Ja. Jeder Benutzer in lokalen Netzwerk oder dem Internet kann den Computer
anpingen oder finden.

— Nein. Der Computer kann weder iiber das lokale Netzwerk noch (ber das
Internet gefunden werden.

— Remote. Der Computer kann nicht iber das Internet erkannt werden. Jeder
Benutzer im lokalen Netzwerk kann den Computer anpingen oder erkennen.

Regeln

In diesem Bereich konnen Sie den Netzwerkzugriff fiir Anwendungen und die
Firewall-Regeln fiir den Datenverkehr festlegen. Bitte beachten Sie, dass die
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verfiigbaren Einstellungen nur auf die Heim/Biiro- oder Offentlichen Profile
angewendet werden kénnen.

Aligemein Einstellungen

Malware-Schutz Sicherheitsstufe Bestehende Regeln, bekannte Dateien, sonst zulassen

Sandbox Analyzer Aggressive Regeln erstellen

Firewall Erstellen Sie Regeln fur Anwendungen, die durch das IDS blockiert werden

Prozessanderungen uberwachen
Aligemein

Signierten Prozess ignorieren
Einstellungen

Regeln
Regeln

Netzwerkschutz Hinzuf Exportieren importieren

Anwendungssteuerung Priori... Name Regeltyp Netzwerk Protokoll Berechtigu...

Richtlinien - Firewall-Regeleinstellungen

Einstellungen
Sie kdnnen die folgenden Einstellungen vornehmen:

« Sicherheitsstufe. Die ausgewahlte Sicherheitsstufe definiert die
Firewall-Entscheidungslogik, die verwendet wird, wenn Anwendungen den Zugriff
auf Netzwerk- oder Internet-Dienste anfordern. Die folgenden Optionen stehen
zur Verfligung:

Bestehende Regeln, sonst zulassen
Bestehende  Firewall-Regeln  anwenden und alle  weiteren
Verbindungsversuche automatisch zulassen. Fir jeden neuen
Verbindungsversuch wird eine Regel angelegt und zum Regelsatz
hinzugefiigt.

Bestehende Regeln und nachfragen
Bestehende Firewall-Regeln anwenden und den Benutzer fiir alle weiteren
Verbindungsversuche zur Auswahl einer Aktion auffordern. Ein Warnfenster
mit detaillierten Informationen liber den unbekannten Verbindungsversuch
wird auf dem Bildschirm des Benutzers angezeigt. Fiir jeden neuen
Verbindungsversuch wird eine Regel angelegt und zum Regelsatz
hinzugefiigt.

Bestehende Regeln, sonst verweigern
Bestehende  Firewall-Regeln  anwenden und alle  weiteren
Verbindungsversuche automatisch verweigern. Fiir jeden neuen
Verbindungsversuch wird eine Regel angelegt und zum Regelsatz
hinzugefiigt.
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Bestehende Regeln, bekannte Dateien, sonst zulassen
Bestehende Firewall-Regeln anwenden, die Verbindungsversuche von
bekannten Anwendungen automatisch zulassen und alle weiteren
unbekannten Verbindungsversuche automatisch zulassen. Fiir jeden neuen
Verbindungsversuch wird eine Regel angelegt und zum Regelsatz
hinzugefiigt.

Bestehende Regeln, bekannte Dateien und nachfragen

Bestehende Firewall-Regeln anwenden, die Verbindungsversuche von
bekannten Anwendungen automatisch zulassen und den Benutzer fiir alle
weiteren unbekannten Verbindungsversuche zur Auswahl einer Aktion
auffordern. Ein Warnfenster mit detaillierten Informationen Uber den
unbekannten Verbindungsversuch wird auf dem Bildschirm des Benutzers
angezeigt. Fiir jeden neuen Verbindungsversuch wird eine Regel angelegt
und zum Regelsatz hinzugefiigt.

Bestehende Regeln, bekannte Dateien, sonst verweigern
Bestehende Firewall-Regeln anwenden, die Verbindungsversuche von
bekannten Anwendungen automatisch zulassen und alle weiteren
unbekannten Verbindungsversuche automatisch verweigern. Fiir jeden
neuen Verbindungsversuch wird eine Regel angelegt und zum Regelsatz
hinzugefiigt.

Beachten Sie

Bekannte Dateien sind eine Sammlung von sicheren und vertrauenswiirdigen
Anwendungen, die von Bitdefender zusammengestellt und fortlaufend gepflegt
wird.

. Aggressive Regeln erstellen. Wenn diese Option aktiviert ist, werden fiir jeden
Prozess, der die Anwendung offnet, die Zugriff auf das Netzwerk oder das
Internet anfordert, von der Firewall Regeln erstellt.

« Erstellen Sie Regeln fiir Anwendungen, die durch das IDS blockiert werden. Wenn
diese Option ausgewadhlt ist, erstellt die Firewall jedes Mal, wenn das
Angriffserkennungssystem eine Anwendung blockiert, automatisch eine
Verweigern-Regel.

. Prozessanderungen iiberwachen. Wahlen Sie diese Option, wenn Sie mochten,
dass jede Anwendung, die sich mit dem Internet verbinden mochte, darauf
Uberpriift wird, ob sie seit der Festlegung der Regel fiir ihren Internetzugriff
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verandert wurde. Falls die Anwendung geandert wurde, wird eine neue Regel in
Ubereinstimmung mit dem aktuellen Sicherheitsstufe angelegt.

Beachten Sie

Normalerweise werden Anwendungen durch Updates verandert. Es kann aber
auch sein, dass eine Anwendung durch Malware verandert wird um den lokalen
Computer oder andere Computer in dem Netzwerk zu infizieren.

Signierte Anwendungen sind in normalerweise vertrauenswiirdig und haben
einen hoheren Sicherheitsgrad. Wahlen Sie Signierten Prozess ignorieren, um
veranderten signierten Anwendungen automatisch die Verbindung mit dem
Internet zu erlauben.

Regeln

In der Regeltabelle werden die aktuellen Firewall-Regeln mit wichtigen Informationen
zu den einzelnen Regel angezeigt:

. Name der Regel oder Anwendung, auf die sie sich bezieht.
« Protokoll, auf das die Regel angewendet werden soll.

. Aktion der Regel (Pakete zulassen oder verweigern).

. Fir die Regel verfiigbare Aktionen.

« Regelprioritat.

Beachten Sie

Diese Firewall-Regeln werden ausdriicklich von der Richtlinie umgesetzt. Zuséatzliche
Regeln werden unter Umstanden auf Computern als Folge der Anwendung von
Firewall-Einstellungen konfiguriert.

Eine Reihe von Standardregeln fiir die Firewall helfen lhnen dabei, haufig genutzte
Datenverkehrstypen ohne viel Aufwand zuzulassen oder zu verweigern. Wahlen
Sie die gewiinschte Option aus dem Berechtigung-Mendi.

Eingehende ICMP / ICMPv6
ICMP- / ICMPv6-Nachrichten zulassen oder verweigern. ICMP-Nachrichten
werden haufig von Hackern fiir Angriffe auf Computer-Netzwerke genutzt.
Standardmalig wird diese Art Datenverkehr zugelassen.
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Eingehende Remote-Desktop-Verbindungen
Den Zugriff anderer Computer iber Remote-Desktop-Verbindungen zulassen
oder verweigern. Standardmafig wird diese Art Datenverkehr zugelassen.

E-Mails versenden
Versand von E-Mails iber SMTP zulassen oder verweigern. Standardmafig
wird diese Art Datenverkehr zugelassen.

Web-Browsing HTTP
HTTP-Browsing zulassen oder verweigern. StandardmaBig wird diese Art
Datenverkehr zugelassen.

Drucken iibers Netzwerk
Den Zugriff auf Drucker in anderen lokalen Netzwerken erlauben oder
verweigern. StandardmaRig wird diese Art Datenverkehr nicht zugelassen.

Windows-Explorer-Datenverkehr auf HTTP / FTP
HTTP- und FTP-Datenverkehr aus Windows Explorer heraus zulassen oder
verweigern. StandardmaRig wird diese Art Datenverkehr nicht zugelassen.

Neben den Standardregeln kdnnen Sie weitere Firewall-Regeln fiir andere auf den
Endpunkten installierte Anwendungen erstellen. Diese Konfiguration bleibt jedoch
Administratoren vorbehalten, die (iber umfangreiche Netzwerkkenntnisse verfiigen.

Um eine neue Regel zu erstellen und zu konfigurieren, klicken Sie auf die
Schaltflache @ Hinzufiigen am rechten Rand der Tabelle. Weitere Informationen
finden Sie hier.

Um eine Regel aus der Liste zu entfernen, wahlen Sie sie aus und klicken Sie auf
die Schaltflache © Loschen am oberen Rand der Tabelle.

Beachten Sie

Sie kdnnen die Standard-Firewall-Regeln weder I6schen noch bearbeiten.
Benutzerdefinierte Regeln konfigurieren
Sie kdnnen zwei Arten von Firewall-Regeln konfigurieren:

. Anwendungsbasierte Regeln. Diese Regeln gelten fiir bestimmte Programme
auf den Client-Computern.

« Verbindungbasierte Regeln. Diese Regeln gelten fiir alle Anwendungen oder
Dienste, die eine bestimmte Verbindung nutzen.
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Um eine neue Regel zu erstellen und zu konfigurieren, klicken Sie auf die
Schaltflaiche @ Hinzufiigen am oberen Rand der Tabelle, und wahlen Sie den
gewiinschten Regeltyp aus dem Menii. Um eine bestehende Regel zu bearbeiten,
klicken Sie auf den Namen der Regel.

Die folgenden Einstellungen kdnnen konfiguriert werden:

Name der Regel. Geben Sie den Namen ein, unter dem die Regel in der
Regeltabelle aufgefiihrt werden soll (so zum Beispiel den Namen der Anwendung,
auf die die Regel angewendet wird).

Anwendungspfad (nur fiir anwendungsbasierte Regeln). Sie miissen den Pfad
der ausfiihrbaren Anwendungsdatei auf den Ziel-Computern angeben.

— Wahlen Sie einen vorgegebenen Pfad aus dem Menii und vervollstandigen
Sie den Pfad nach Bedarf. So miissen Sie fiir eine Anwendung, die im Ordner
Programme installiert ist, den Ordner $ProgramFiles% auswahlen und

den Pfad vervollstandigen, indem Sie einen Backslash (\) und den Namen
des Anwendungsordners hinzufiigen.

— Geben Sie den vollstandigen Pfad in das Bearbeitungsfeld ein. Es empfiehlt
sich, (nach Moglichkeit) Systemvariablen zu verwenden, um sicherzustellen,
dass der Pfad auf allen Computern giiltig ist.

Befehlszeile (nur fiir anwendungsbasierte Regeln). Wenn die Regel nur
angewendet werden soll, wenn die ausgewahlte Anwendung mit einem
bestimmten Befehl in der Windows-Befehlszeile gedffnet wird, geben Sie den
entsprechenden Befehl in das Bearbeitungsfeld ein. Andernfalls lassen Sie das
Feld frei.

Anwendungs-MD5 (nur fiir anwendungsbasierte Regeln). Wenn die Regel die
Integritat der Dateidaten der Anwendung anhand des MD5-Hashcodes
iberpriifen soll, geben Sie ihn in das Bearbeitungsfeld ein. Lassen Sie das Feld
ansonsten frei.

Lokale Adresse. Geben Sie die lokale IP-Adresse und den Port an, auf den die
Regel angewendet werden soll. Wenn Sie mehr als einen Netzwerkadapter
haben, kénnen sie die Markierung im Kastchen Alle aufheben und eine bestimmte
IP-Adresse eingeben. Um Verbindungen Uber einen bestimmten Port oder
Port-Bereich zu filtern, deaktivieren Sie das Kastchen Alle und geben Sie den
gewiinschten Port oder Port-Bereich in das entsprechende Feld ein.

Remote-Adresse. Geben Sie die Remote-IP-Adresse und den Port an, auf den
die Regel angewendet werden soll. Um den ein- und ausgehenden Datenverkehr
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auf einem bestimmten Computer zu filtern, deaktivieren Sie das Kastchen Alle
und geben Sie seine IP-Adresse ein.

Regel nur fiir direkt verbundene Computer anwenden. Sie kénnen den Zugriff
anhand der MAC-Adresse filtern.

Protokoll. Wahlen Sie das IP-Protokoll, auf das die Regel angewendet werden
soll.

— Wenn Sie mdéchten, dass die Regel fiir alle Protokolle angewendet wird,
wahlen Sie Alle.

— Wenn Sie mochten, dass die Regel fiir TCP-Protokolle angewendet wird,
wahlen Sie TCP.

— Wenn Sie mdchten, dass die Regel fiir UDP-Protokolle angewendet wird,
wahlen Sie UDP.

— Wenn die Regeln fiir ein bestimmtes Protokoll gelten soll, wahlen Sie das
gewiinschte Protokoll aus dem Menii Sonstige.

Beachten Sie

Die Nummern von IP-Protokollen werden von der Internet Assigned Numbers
Authority (IANA) zugewiesen. Die vollstandige Liste zugewiesener Nummern
von IP-Protokollen finden Sie im Kapitel
http://www.iana.org/assignments/protocol-numbers.

Richtung. Wahlen Sie die Datenverkehrsrichtung an, auf die die Regel
angewendet werden soll.

Ausgehend Die Regel bezieht sich nur auf den ausgehenden
Datenverkehr.

Eingehend Die Regel bezieht sich nur auf den eingehenden
Datenverkehr.

Beides Die Regel findet in beiden Richtungen Anwendung.

IP-Version. Wahlen Sie die IP-Version (IPv4, IPv6 oder andere), auf die die Regel
angewendet werden soll.
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« Netzwerk. Wahlen Sie den Netzwerktyp aus, auf den die Regel angewendet
werden soll.

. Berechtigung. Wahlen Sie eine der verfligbaren Berechtigungs-Optionen:

JA Der eingestellten Anwendung wird die Verbindung unter den
angegebenen Umstanden erlaubt.

Verweigern Der eingestellten Anwendung wird die Verbindung unter den
angegebenen Umstanden verweigert.

Klicken Sie auf Speichern, um die Regel hinzuzufiigen.

Ordnen Sie die Regeln, die Sie erstellt haben, mithilfe der Pfeile auf der rechten
Seite der Tabelle nach ihrer Prioritat. Je weiter oben eine Regel in der Liste steht,
desto hoher ist ihre Prioritat.

Regeln importieren und exportieren

Sie kodnnen Firewall-Regeln importieren und exportieren, um sie in anderen
Richtlinien und/oder Unternehmen zu verwenden. So exportieren Sie Regeln:

1. Klicken Sie dazu oben an der Regeltabelle auf Exportieren.

2. Speichern Sie die CSV-Datei auf lhrem Computer. Je nach den
Browser-Einstellungen wird die Datei automatisch heruntergeladen oder Sie
werden aufgefordert, einen Speicherort fiir sie zu wahlen.

Wichtig

« Jede Zeile in der CSV-Datei entspricht einer einzelnen Regel und hat mehrere
Felder:

« Die Prioritat der Firewall-Regeln wird durch ihre Position in der CSV-Datei
vorgegeben. Sie kdnnen die Prioritat einer Regel verandern, indem Sie die gesamte
Zeile verschieben.

Bei den Standardregeln kdnnen Sie nur die folgenden Elemente verdndern:

« Prioritat: Sie konnen die Prioritat der Regeln beliebig verandern, indem Sie die
Zeilen innerhalb der CSV-Datei verschieben.
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. Berechtigung: ImFeld set . Permissionkdnnen Sie die folgenden Einstellungen

wahlen.
— 1 fiir Zulassen

— 2 fiir Verweigern

Andere Werte werden beim Import ignoriert.

Fiir benutzerdefinierte Firewall-Regeln kdnnen die Felder wie folgt konfiguriert

werden:

T T

ruleType

Art

details.name

details.applictionPath

details.commandLine

details.applicationMd5

settings.protocol

settings.customProtocol

Sicherheitsrichtlinien

Regeltyp:
1 fiir Anwendungsregel
2 fiir Verbindungsregel

Der Wert fur dieses Feld ist
optional.

Name der Regel

Anwendungspfad (nur  fir
anwendungsbasierte Regeln)

Befehlszeile (nur fir
anwendungsbasierte Regeln)

Anwendungs-MD5  (nur fiir
anwendungsbasierte Regeln)

Protokoll
1 fiir Alle
2 fiir TCP
3 fiir UDP
4 fiir Andere

Nur erforderlich, wenn bei
Protokoll Andere eingestellt ist.

Details zu den einzelnen Werten
finden Sie auf dieser Seite. Die
Werte 0, 4, 6, 41, 61, 63, 68, 99,
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settings

settings.

settings.

settings.

settings

settings

settings

.direction

ipVersion

localAddress.any

localAddress.ipMask

.remoteAddress.portRange

.directlyConnected.enable

.directlyConnected.remoteMac

permission.home

Sicherheitsrichtlinien

114,124,34-37,141-143 werden
nicht unterstiitzt.

Richtung:

1 fiir Beide

2 fiir Eingehend
3 fiir Ausgehend
IP-Version:

1 fiir Alle

2 fiir IPv4

3 fiir IPv6

Bei Lokale Adresse ist Alle
eingestellt:

1 ftr Wahr
0 oder leer lassen fur Falsch

Bei Lokale Adresse ist IP oder
IP/Maske eingestellt

Bei Remote-Adresse ist Port
oder Port-Bereich eingestellt

Regel nur fiir direkt verbundene
Computer anwenden:

1 fur Aktiviert
0 oder leer lassen fiir Deaktiviert

Regel nur fiir direkt verbundene
Computer anwenden  mit
MAC-Adresse-Filter.

Das Netzwerk, fiir das die Regel
gilt, ist Heim/Biiro:

1 fiir Wahr
0 oder leer lassen fiir Falsch
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permission.public Das Net__zwerk, fiir das die Regel
gilt, ist Offentlich:

1 fiir Wahr

0 oder leer lassen fiir Falsch
permission.setPermission Verfligbare Berechtigungen:

1 fiir Zulassen

2 fiir Verweigern

So importieren Sie Regeln:

1. Klicken Sie dazu oben an der Regeltabelle auf Importieren.

2. Klicken Sie im neuen Fenster auf Hinzufiigen und wahlen Sie die CSV-Datei.
3. Klicken Sie auf Speichern. Die Tabelle wird mit den giiltigen Regeln gefiillt.

7.2.4. Netzwerkschutz

Im Abschnitt Netzwerkschutz kdnnen Sie lhre Einstellungen fiir die Inhaltsfilterung,
den Identitatsschutz fiir Benutzeraktivititen wie Webbrowsing, E-Mail- und
Softwareanwendungen sowie die Erkennung von Netzwerkangriffstechniken
konfigurieren, die versuchen, auf bestimmte Endpunkte zuzugreifen. Sie kénnen
den Zugriff auf das Internet und bestimmte Anwendungen einschranken und
Datenverkehr-Scans, Phishing-Schutz- und Identitatschutzregeln konfigurieren.

Bitte beachten Sie, dass die Einstellungen fiir den Netzwerkschutz auf alle Benutzer
angewendet werden, die sich an den Ziel-Computern anmelden.

Die Einstellungen sind in die folgenden Bereiche eingeteilt:

« Allgemein

« Inhalts-Steuerung
« Internet-Schutz

« Netzwerkangriffe

Beachten Sie

« Das Inhaltssteuerungsmodul ist verfiigbar fiir:
— Windows fiir Workstations
- macO0S
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« Das Network Attack Defense-Modul ist verfiigbar fiir:
— Windows fiir Workstations

Wichtig

Unter macOS ist fiir die Inhaltssteuerung eine Kernel-Erweiterung erforderlich. Die
Installation einer Kernel-Erweiterung erfordert unter macOS High Sierra (10.13) und
hoher Ihre Zustimmung. Das System benachrichtigt den Benutzer, dass eine
Bitdefender-Systemerweiterung blockiert wurde. Der Benutzer kann die Zustimmung
dazu in den Einstellungen unter Sicherheit & Datenschutz erteilen. Dieses Modul
funktioniert erst, wenn der Benutzer der Bitdefender-Systemerweiterung zugestimmt
hat. Bis dahin wird in der Endpoint Security for Mac-Benutzeroberflache ein kritisches
Problem angezeigt und die Zustimmung angefordert.

Um den Benutzern Aufwand zu ersparen, kann die Bitdefender-Kernelerweiterung
auch im Voraus genehmigt werden, indem sie mithilfe eines
Mobilgerat-Verwaltungstools auf die Whitelist gesetzt wird. Weitere Details zu
Bitdefender-Kernelerweiterungen finden Sie in diesem Artikel.

Allgemein

Auf dieser Seite konnen Sie Optionen wie das Aktivieren oder Deaktivieren von
Funktionalitaten sowie Ausschliisse konfigurieren.

Die Einstellungen sind in die folgenden Bereiche eingeteilt:

Netzwerkschutz

Allgemeine Einstellungen
Globale Ausschliisse

Netzwerkschutz

Malware-Schutz

sandbox Analyzer Allgemeine Einstellungen

SSL scannen
Browser-Symbolleiste anzeigen (Legacy)

Browser-Suchberater (Legacy)

Inhaits-Steuerung Globale Ausschliisse
Internet-Schutz
Netzwerkangriffe

Patch-Verwaltung

Gerétesteuerung

Richtlinien - Netzwerkschutz - Allgemein
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Allgemeine Einstellungen

SSL scannen. Wahlen Sie diese Option, wenn der SSL-Datenverkehr (Secure
Sockets Layer) von den Sicherheitsmodulen des Bitdefender-Sicherheitsagenten
tiberpriift werden soll.

Browser-Symbolleiste anzeigen (Legacy). Die Bitdefender-Symbolleiste
informiert Benutzer liber die Bewertung der Webseiten, die sie aufrufen. Die
Bitdefender-Symbolleiste ist anders als andere Browser-Symbolleisten. Sie fiigt

lediglich einen kleinen Dragger ™ zu Ihrem Browser hinzu, der am oberen
Rand jeder Webseite angezeigt wird. Mit einem Klick auf den Dragger 6ffnen
Sie die Symbolleiste.

Abhéngig davon, wie Bitdefender die Webseite einstuft, wird eine der folgenden
Bewertungen auf der linken Seite der Symbolleiste eingeblendet:

— Die Nachricht "Diese Website ist nicht sicher” erscheint auf rotem
Hintergrund.

— Die Nachricht "Vorsicht ist geboten” erscheint auf orangefarbenem
Hintergrund.

— Die Nachricht "Diese Website ist sicher” erscheint auf griinem Hintergrund.

Beachten Sie

— Diese Option ist unter macOS nicht verfiigbar.

— Dieses Option ist unter Windows bei Neuinstallationen von Bitdefender
Endpoint Security Tools ab Version 6.6.5.82 nicht mehr enthalten.

Browser-Suchberater (Legacy). Der Suchberater bewertet sowohl die
Suchergebnisse von Google, Bing und Yahoo! als auch Links auf Facebook und
Twitter, indem es ein Symbol vor jedem Ergebnis platziert. Verwendete Symbole
und ihre Bedeutung:

©Sije sollten diese Webseite nicht aufrufen.

Diese Webseite konnte gefahrliche Inhalte haben. Seien Sie vorsichtig, wenn
Sie sie dennoch aufrufen mochten.

Diese Seite ist sicher.

Beachten Sie

— Diese Option ist unter macOS nicht verfligbar.
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— Dieses Option ist unter Windows bei Neuinstallationen von Bitdefender
Endpoint Security Tools ab Version 6.6.5.82 nicht mehr enthalten.

Globale Ausschlusse

Wenn die Netzwerkschutz-Optionen aktiviert sind, konnen Sie bestimmte Arten von
Datenverkehr vom Scan auf Malware ausschlie3en.

Beachten Sie

Diese Ausschliisse gelten fiir Datenverkehr-Scan und Phishing-Schutz im Bereich
Internet-Schutz und fiir Network Attack Defense im Bereich Netzwerkangriffe.
Ausschliisse fiir den Identitatsschutz konnen separat im Bereich Inhaltssteuerung
konfiguriert werden.

So kénnen Sie Ausschliisse definieren:

1. Wahlen Sie die Art des Ausschlusses aus dem Mendi.

2. Sodefinieren Sie je nach Ausschlusstyp die Datenverkehrsentitat, die vom Scan
ausgeschlossen werden soll:

IP-Adresse/Maske. Geben Sie die IP-Adresse oder die IP-Maske ein, fiir die
der ein- und ausgehende Datenverkehr (das schlieRt auch
Netzwerkangriffstechniken ein) nicht gescannt werden soll

URL. Schlielt die eingegebenen Web-Adressen vom Scan aus. Beachten
Sie, dass es zwischen HTTP- und HTTPS-Verbindungen Unterschiede bei
der Anwendung von URL-basierten Scan-Ausschliissen gibt. Diese werden
im Folgenden erlautert.

Sie konnen einen URL-basierten Scan-Ausschluss wie folgt definieren:

- Geben Sie eine bestimmte URL ein, z. B.
www.example.com/example.html

. Bei HTTP-Verbindungen wird nur die konkrete URL vom Scan
ausgeschlossen.

. Bei HTTPS-Verbindungen werden durch das Hinzufiigen einer
bestimmten URL die gesamte Doméane und alle Subdomanen
ausgeschlossen. Darum kdnnen Sie in diesem Fall direkt die Domane
angeben, die vom Scan ausgeschlossen werden soll.
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— Verwenden Sie Platzhalter, um Webadressmuster zu definieren (nur bei

HTTP-Verbindungen).
Wichtig

Platzhalterausschliisse funktionieren bei HTTPS-Verbindungen.

Sie konnen die folgenden Platzhalter verwenden:

. Ein Sternchen (*) ersetzt null oder mehr Zeichen.

. Ein Fragezeichen (?) ersetzt genau ein Zeichen. Sie kdnnen mehrere

Fragezeichen benutzen, um eine beliebige Kombination einer
bestimmten Anzahl von Zeichen zu ersetzen. Drei Fragezeichen 2?2

ersetzen zum Beispiel jede beliebige Kombination aus genau 3

Zeichen.

In der folgenden Tabelle finden Sie eine Reihe von Syntaxbeispielen fiir
die Angabe von Webadressen (URL).

m Anwendungsbereich des Ausschlusses

www.beispiel*

*beispiel.com

*beispiel.com*

* . com

www.beispiel?.com

Sicherheitsrichtlinien

Eine beliebige URL, die mit www.Beispiel
beginnt (unabhangig von der Domainendung).
Der Ausschluss gilt nicht fiir die Unterdoméanen

der angegebenen Website, so zum Beispiel
unterdomdne.beispiel.com.

Jede URL, die mit Beispiel.com aufhort,
einschlieBlich aller Subdomains.

Alle URLs, die die angegebene Zeichenfolge
enthalten.

Jede Website mit der Domainendung . com,

einschlieBlich aller Subdomains. Mit dieser
Syntax  kdonnen  Sie  eine  gesamte
Top-Level-Domain vom Scan ausschlief3en.

Jede Internet-Adresse, die mit
www.beispiel?.com beginnt. Das
Fragezeichen kann dabei fiir jedes beliebige
einzelne Zeichen stehen. Beispiele hierfiir sind
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m Anwendungsbereich des Ausschlusses

WwwWww.beispiell.com oder

www.beispielA. com.

Beachten Sie
Sie konnen relative URLs verwenden.

. Anwendung. Schlie3t den angegebenen Prozess oder die Anwendung vom

Scan aus. So definieren Sie einen Anwendungs-Scan-Ausschluss:

— Geben Sie den vollstandigen Anwendungspfad ein. Zum Beispiel
C:\Programme\Internet Explorer\iexplore.exe

— Sie konnen auch Umgebungsvariablen verwenden, um den
Anwendungspfad anzugeben. Zum Beispiel:
$programfiles%\Internet Explorer\iexplore.exe

— Oder Sie verwenden Platzhalter, um alle Anwendungen
zusammenzufassen, die einem bestimmten Muster folgen. Zum Beispiel:
. c*.exe erfasst alle Anwendungen, die mit "¢" beginnen (z. B.

chrome.exe).

Zeichen lang ist (chrome.exe, safari.exe, usw.).
« [~c]l*.exe umfasst alle Anwendungen, auBer denen, die mit "c¢"

beginnen.
« [~ci]*.exe umfasst alle Anwendungenimmer aufler denen, die
mit "c” oder "i" beginnen.

3. Klicken Sie auf die Schaltflache @ Hinzufiigen auf der rechten Seite der Tabelle.
Um eine Entitat aus der Liste zu I8schen, klicken Sie auf die entsprechende ©
Loschen-Schaltflache.
Inhalts-Steuerung
Die Einstellungen fiir die Inhaltssteuerung sind in die folgenden Bereiche eingeteilt:

« Internet-Zugangssteuerung
« Anwendungs-Blacklist
« Datenschutz
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Algemein Intemet Zugangssteuerung

Anwendungs-Blacklist

Internet-Zugangssteuerung

Mit der Internet-Zugangssteuerung konnen Sie den Internet-Zugang fiir Benutzer
oder Anwendungen fiir bestimmte Zeitraume zulassen oder blockieren.

Die Webseiten die von der Internet-Zugangssteuerung blockiert werden, werden
nicht im Browser angezeigt. Stattdessen wird eine Standardseite angezeigt, die
den Nutzer dariiber informiert, dass die angeforderte Webseite von der
Internet-Zugangssteuerung blockiert wurde.

Mit dem Schalter kdnnen Sie die Internet-Zugangssteuerung ein- und ausschalten.
Sie haben drei Konfigurationsoptionen:

« Mit Zulassen lassen Sie den Internetzugriff immer zu.

. Mit Blockieren lassen Sie den Internetzugriff nie zu.

« Mit Planen kénnen Sie einen Zeitplan fiir den Internetzugriff festlegen.

Wenn Sie den Internetzugriff zulassen oder blockieren, konnen Sie Ausnahmen zu
diesen Einstellungen definieren; fiir ganze Internetkategorien oder fiir bestimmte
einzelne Internetadressen. Klicken Sie auf Einstellungen und konfigurieren Sie den
Zeitplan bzw. die Ausnahmen wie folgt:

Planer
So schranken Sie den Internet-Zugang auf bestimmte Tageszeiten wahrend
der Woche ein:

1. Wahlen Sie im Raster die Zeitintervalle, in denen der Internetzugriff blockiert
werden soll.
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Sie konnen auf individuelle Zellen klicken oder eine Zelle anklicken und mit
der Maus einen langeren Zeitraum definieren. Wenn Sie erneut auf die Zelle
klicken, kehren Sie die Auswahl um.

Eine neue Auswabhl starten Sie, indem Sie, je nach Wunsch, auf Alle zulassen
oder Alle blockieren klicken.

2. Klicken Sie auf Speichern.

Beachten Sie
Der Bitdefender-Sicherheitsagent fiihrt unabhangig davon, ob der Internetzugang
gesperrt ist, stiindlich Updates durch.

Kategorien
Internetkategorienfilter filtern den Zugriff auf Websites dynamisch anhand
derer Inhalte. Sie konnen den Internetkategorienfilter verwenden, um
Ausnahmen zur gewahlten Aktion (Zulassen oder Blockieren) fiir ganze
Kategorien (z. B. Spiele, nicht jugendfreies Material oder Online-Netzwerke) zu
definieren.

So konfigurieren Sie die Internetkategorienfilter:
1. Aktivieren Sie Internet-Kategorienfilter.

2. Fir eine schnelle Konfiguration konnen Sie auf eines der vordefinierten
Profile (aggressiv, normal, tolerant) klicken. Orientieren Sie sich bei lhrer
Auswahl an den Beschreibungen auf der rechten Seite der Skala. Wenn Sie
den Bereich Internet-Regeln unten erweitern, kénnen Sie die vordefinierten
Aktionen fiir bestehende Internetkategorien anzeigen.

3. Wenn Sie mit den Standardeinstellungen nicht zufrieden sein sollten, kdnnen
Sie einen benutzerdefinierten Filter anlegen:

a. Wahlen Sie Benutzerdefiniert.

b. Klicken Sie auf Internet-Regeln, um den entsprechenden Bereich zu
erweitern.

c. Suchen Sie die gewiinschte Kategorie in der Liste und wahlen Sie die
gewiinschte Aktion aus dem Meni. Weitere Informationen zu den
verfiigbaren Website-Kategorien finden Sie in diesem Artikel.

4. Sie konnen auch Internetkategorien als Ausnahmen fiir den Internetzugriff
behandeln, wenn Sie die bestehenden Internetzugriffseinstellungen
ignorieren und nur den Internetkategorienfilter benutzen méchten.
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5. Inder Standardnachricht an einen Benutzer, der eine unerwiinschte Website
aufgerufen hat, wird auch die Kategorie erwahnt, aufgrund derer die Website
blockiert wurde. Deaktivieren Sie die Option Detaillierte Warnungen auf dem
Client anzeigen, wenn Sie diese Informationen vor den Benutzern verbergen
mochten.

Beachten Sie
Diese Option ist unter macOS nicht verfligbar.

6. Klicken Sie auf Speichern.

Beachten Sie

« Bestimmte Internetadressen, fiir die die Berechtigung Zulassen eingestellt
ist, werden wahrend der Zeiten, zu denen der Internetzugang durch die
Internet-Zugangssteuerung blockiert ist, berlicksichtigt.

o Das Zulassen funktioniert nur, wenn der Internet-Zugang durch die
Internet-Zugangssteuerung blockiert ist. Das Blockieren funktioniert nur,
wenn der Internet-Zugang iiber die Internet-Zugangssteuerung zugelassen
ist.

« Sie kdnnen die Kategorieberechtigung fiir einzelne Internetadressen auller
Kraft setzen, indem Sie sie mit der gegenteiligen Berechtigungen im folgenden
Bereich hinzufiigen: Internet-Zugangssteuerung > Einstellungen >
Ausschliisse. Wenn eine Internetadresse durch die Internet-Kategorienfilter
blockiert wird, kénnen Sie fiir diese Adresse eine Web-Steuerung festlegen
und die Berechtigung Zulassen erteilen.

Ausschliisse
Sie kdnnen auch Internetregeln erstellen, um bestimmte Internet-Adressen
konkret zu blockieren oder zuzulassen. Diese Regeln ignorieren die
Einstellungen der Internet-Zugangssteuerung. Wenn also zum Beispiel der
Internetzugang durch die Internet-Zugangssteuerung blockiert ist, kdnnen
Benutzer trotzdem auf bestimmte Webseiten zugreifen.

So legen Sie eine Internetregel an:
1. Aktivieren Sie die Option Ausschliisse verwenden.

2. Geben Sie die Adresse, die Sie zulassen oder blockieren méchten in das
Feld Internetadresse ein.

3. Wabhlen Sie Zulassen oder Blockieren aus dem Menii Berechtigung.
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4. Klicken Sie auf die Schaltflache @ Hinzufiigen auf der rechten Seite der
Tabelle, um die Adresse der Liste der Ausnahmen hinzuzufiigen.

5. Klicken Sie auf Speichern.

So bearbeiten Sie eine Internet-Regel:

1. Klicken Sie auf die Internet-Adresse, die Sie bearbeiten wollen:
2. Die bestehende URL verandern.

3. Klicken Sie auf Speichern.

Um eine Internetregel zu entfernen, klicken Sie auf die entsprechende
Loschen-Schaltflache.

Anwendungs-Blacklist

In diesem Bereich kdnnen Sie die Anwendungs-Blacklist konfigurieren, mit der Sie
den Benutzerzugriff auf Anwendungen auf ihren jeweiligen Computern blockieren
oder einschranken konnen. Sie konnen jede beliebige Anwendung sperren — neben
Spiel-, Medien- und Chatprogrammen auch andere Arten von Software.

So kénnen Sie die Anwendungs-Blacklist konfigurieren:

1. Aktivieren Sie die Option Anwendungs-Blacklist.
2. Legen Sie die Anwendungen fest, auf die Sie den Zugriff beschranken mochten.
Um den Zugriff auf eine Anwendung einzuschranken:
a. Klicken Sie auf die Schaltflache ®Hinzufiigen am oberen Ende der Tabelle.
Ein Konfigurationsfenster wird gedffnet.
b. Sie miissen den Pfad der ausfiihrbaren Anwendungsdatei auf den
Ziel-Computern angeben. Dafiir gibt es zwei Mdglichkeiten:
« Wahlen Sie einen vorgegebenen Pfad aus dem Menii und vervollstandigen
Sie den Pfad im Bearbeitungsfeld nach Bedarf. So miissen Sie fiir eine
Anwendung, die im Ordner Programme installiert ist, den Ordner
$ProgramFiles auswahlen und den Pfad vervollstandigen, indem Sie

einen Backslash (\) und den Namen des Anwendungsordners hinzufiigen.
« Geben Sie den vollstandigen Pfad in das Bearbeitungsfeld ein. Es
empfiehlt sich, (nach Mdglichkeit) Systemvariablen zu verwenden, um
sicherzustellen, dass der Pfad auf allen Computern giiltig ist.
c. Zugriffsplaner. Legen Sie den Anwendungszugriff fiir bestimmte Tageszeiten
wahrend der Woche fest:
. Wahlen Sie im Raster die Zeitintervalle, in denen der Zugriff auf die
Anwendung blockiert werden soll. Sie kénnen auf individuelle Zellen
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klicken oder eine Zelle anklicken und mit der Maus einen langeren
Zeitraum definieren. Wenn Sie erneut auf die Zelle klicken, kehren Sie
die Auswahl um.

. Eine neue Auswahl starten Sie, indem Sie, je nach Wunsch, auf Alle
zulassen oder Alle blockieren klicken.

« Klicken Sie auf Speichern. Die neue Regel wird der Liste hinzugefiigt.

Um eine Regel aus der Liste zu entfernen, wahlen Sie sie aus und klicken Sie auf
die Schaltflache @ Loschen am oberen Rand der Tabelle. Wenn Sie eine bestehende
Regel bearbeiten mdchten, klicken Sie auf die Regel, um das Konfigurationsfenster
zu 6ffnen.

Datenschutz

Mit dem Identitatsschutz kann der Administrator Regeln definieren, die eine
unautorisierte Weitergabe von sensiblen Daten verhindern.

Beachten Sie
Diese Funktion ist unter macOS nicht verfiigbar.

Sie kdnnen Regeln erstellen, um personenbezogene oder vertrauliche Daten jeder
Art zu schiitzen, so zum Beispiel:

. Persdnliche Kundeninformationen

« Namen und Schliisseldaten von Entwicklungsprodukten und -technologien

« Kontaktinformationen von Fiihrungskraften im Unternehmen

Geschiitzte Informationen konnen Namen, Telefonnummern, Kreditkarten- und
Bankdaten, E-Mail-Adressen usw. sein.

Basierend auf den von Ihnen erstellten Identitatsschutzregeln scannt Bitdefender
Endpoint Security Tools den Web- und ausgehenden E-Mail-Verkehr nach
bestimmten Zeichenfolgen (z. B. Kreditkartennummern). Wird eine Ubereinstimmung
gefunden, wird die entsprechende Webseite oder E-Mail-Nachricht blockiert, um
zu verhindern, dass geschiitzte Daten versendet werden. Der Benutzer wird sofort
liber eine Benachrichtigungsseite im Browser oder eine E-Mail liber die von
Bitdefender Endpoint Security Tools durchgefiihrte Aktion informiert.

So konfigurieren Sie den Identitatsschutz:
1. Markieren Sie das Kastchen, um den Identitatsschutz einzuschalten.
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2. Legen Sie Identitatsschutzregeln fiir alle sensiblen Daten an, die Sie schiitzen
mochten. Um eine Regel anzulegen:

a.

Klicken Sie auf die Schaltflache @Hinzufiigen am oberen Ende der Tabelle.
Ein Konfigurationsfenster wird gedffnet.

Geben Sie den Namen ein, unter dem die Regel in der Regeltabelle aufgefiihrt
werden soll. Wahlen Sie einen eindeutigen Namen, damit Sie oder andere
Administrationen die Regel entsprechend zuordnen kénnen.

Bitte wahlen Sie die zu sichernden Daten.

d. Geben Sie die Daten ein, die Sie schiitzen méchten (so zum Beispiel die

Telefonnummer einer Fiihrungskraft oder den internen Namen eines neuen
Produkts in der Entwicklungsphase). Jede beliebige Kombination von
Wortern, Zahlen oder Zeichenfolgen aus alphanumerischen Zeichen und
Sonderzeichen (z.B. @, # oder $) ist maglich.

Geben Sie mindestens flinf Zeichen ein, um ein versehentliches Blockieren
von E-Mail-Nachrichten oder Webseiten zu verhindern.

Wichtig

Eingegebene Daten werden verschliisselt auf geschiitzten Endpunkten
gespeichert, kdnnen aber iiber Ihr Control Center-Konto angezeigt werden.
Fiir noch bessere Sicherheit sollten Sie die Daten, die Sie schiitzen méchten,
nicht vollstéandig eingeben. In diesem Fall miissen Sie die Option Ganze Worter
abgl. deaktivieren.

Konfigurieren Sie den Datenverkehrs-Scan nach lhren Anforderungen.

. Web-Datenverkehr (HTTP) scannen - Scannt den HTTP- (Web-)
Datenverkehr und blockiert ausgehende Daten, die den Regeln
entsprechen.

. E-Mail-Verkehr (SMTP) scannen - Scannt den SMTP- (E-Mail)
Datenverkehr und blockiert alle ausgehenden E-Mail-Nachrichten, die
den Regeln entsprechen.

Sie kdnnen wahlen, ob die Regeln nur zutreffen, wenn die Daten der Regeln
wortlich Gibereinstimmen oder ob die komplette Zeichenfolge tibereinstimmen
muss.

Klicken Sie auf Speichern. Die neue Regel wird der Liste hinzugefiigt.
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3. Konfigurieren Sie Ausschliisse fiir die Identitatsschutzregeln, damit Benutzer
weiterhin geschiitzte Daten an autorisierte Webseiten und Empfanger versenden
konnen. Ausschliisse kdnnen global (auf alle Regeln) oder nur auf bestimmte
Regeln angewendet werden. Um einen Ausschluss hinzuzufiigen:

a.

b.

oo

Klicken Sie auf die Schaltflache @Hinzufiigen am oberen Ende der Tabelle.
Ein Konfigurationsfenster wird ge6ffnet.

Geben Sie die Web- oder E-Mail-Adresse ein, an die Benutzer geschiitzte
Daten weitergeben dirfen.

Wihlen Sie die Art des Ausschlusses (Web- oder E-Mail-Adresse).

Wihlen Sie aus der Tabelle Regeln die Identitatsschutzregel(n), auf die dieser
Ausschluss angewendet werden soll.

Klicken Sie auf Speichern. Die neue Ausschlussregel wird der Liste
hinzugefiigt.

Beachten Sie
Wird eine E-Mail mit blockierten Inhalten an mehrere Empfanger adressiert, wird die
Nachricht an die Empfanger verschickt, fiir die Ausschliisse definiert wurden.

Um eine Regel oder einen Ausschluss aus der Liste zu entfernen, klicken Sie auf
die entsprechende Schaltflache @ Loschen auf der rechten Seite der Tabelle.

Internet-Schutz
Auf dieser Seite sind die Einstellungen in die folgenden Bereiche eingeteilt:

« Phishing-Schutz
« Internet-Datenverkehr-Scan

Allgemein Phishing-Schutz

Malware-Schutz

Schutz gegen Betrug

Sandbox Analyzer Schutz vor Phishing-Attacken

Firewal

Internet-Datenverkehr-Scan

Netzwerkschutz

Web-Datenverkehr (HTTF)

Allgemein Eingehanda E-Mails (POP3)

Inhalts-Steuerung Ausgehende E-Mails (SMTP)

Internet-Schutz

Richtlinien - Netzwerkschutz - Internet-Schutz
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Phishing-Schutz

Der Phishing-Schutz blockiert automatisch bekannte Phishing-Seiten, um zu
verhindern, dass Benutzer unbeabsichtigt personliche oder vertrauliche
Informationen an Online-Betrliger weitergeben. Anstelle der Phishing-Seite wird
eine spezielle Warnseite im Browser eingeblendet, die den Benutzer dariiber
informiert, dass die angeforderte Webseite gefahrlich ist.

Wahlen Sie Phishing-Schutz, um den Phishing-Schutz zu aktivieren. Sie konnen
den Phishing-Schutz tiber die folgenden Einstellungen an Ihre Bediirfnisse anpassen:

« Schutz vor Betrug. Wahlen Sie diese Option, wenn Sie den Schutz auf weitere
Betrugsarten neben Phishing ausweiten mochten. So zum Beispiel Webseiten
von Scheinfirmen, die zwar nicht direkt private Informationen anfordern, aber
versuchen, sich als legitime Unternehmen auszugeben und Geld verdienen,
indem Sie Menschen so manipulieren, dass Sie eine Geschaftsbeziehung mit
ihnen aufnehmen.

« Schutz vor Phishing-Attacken. Lassen Sie diese Option aktiviert, um Benutzer
vor Phishing-Versuchen zu schiitzen.

Wenn eine legitime Webseite falschlicherweise als Phishing-Seite identifiziert und
blockiert wird, kdnnen Sie diese zur Whitelist hinzufiigen, damit Benutzer darauf
zugreifen konnen. Diese Liste sollte nur Websites enthalten, denen Sie
uneingeschrankt vertrauen.

So verwalten Sie Phishing-Schutz-Ausnahmen:
1. Rufen Sie Einstellungen Allgemein auf und klicken Sie auf Globale Ausschliisse.

2. Geben Sie die Internet-Adresse ein und klicken Sie auf die Schaltflaiche ®
Hinzufiigen.

Wenn Sie eine ganze Website ausschlieBen mochten, geben Sie den
Domainnamen, z. B. http://www.website.com, ein; wenn Sie nur eine

bestimmte Webseite ausschlieBen mdchten, geben Sie die genaue
Internetadresse dieser Seite ein.

Beachten Sie
Platzhalter in URLs sind nicht erlaubt.

3. Um eine Ausnahme aus der Liste zu I6schen, klicken Sie auf die entsprechende
= Loschen-Schaltflache.
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4. Klicken Sie auf Speichern.

Internet-Datenverkehr-Scan

Eingehende E-Mails (POP3) und der Internet-Datenverkehr werden in Echtzeit
gescannt, um zu verhindern, dass Malware auf den Endpunkt heruntergeladen wird.
Ausgehende E-Mails (SMTP) werden gescannt, um zu verhindern, dass Malware
andere Endpunkte infiziert. Das Scannen des Web-Datenverkehrs kann lhren
Webbrowser geringfiigig verlangsamen, dadurch kénnen aber iiber das Internet
libertragene Malware, einschlieBlich Drive-by-Downloads, blockiert werden.

Wenn eine infizierte E-Mail erkannt wird, wird diese automatisch mit einer
Standard-E-Mail ersetzt, die den Empfanger tiber die urspriingliche infizierte E-Mail
informiert. Wenn eine Webseite Malware enthalt oder verbreitet, wird diese
automatisch blockiert. Anstelle der Webseite wird eine Warnung angezeigt, die den
Anwender dariiber informiert, das die aufgerufene Seite gefahrlich ist.

Sie kdnnen zur Steigerung der Systemleistung das Scannen des E-Mail- und
Internet-Datenverkehrs deaktivieren, dies wird aber nicht empfohlen. Dabei handelt
es sich nicht um eine ernstzunehmende Bedrohung, solange die Zugriff-Scans fiir
lokale Dateien aktiviert bleiben.

Beachten Sie

Die Optionen Eingehende E-Mails und Ausgehende E-Mails sind unter macOS nicht
verfligbar.

Netzwerkangriffe

Das Network Attack Defense-Modul fiigt eine weitere Sicherheitsebene hinzu. Diese
basiert auf einer Bitdefender-Technologie zur Erkennung von Angriffen auf das
Netzwerk, mit denen versucht wird, iiber Verfahren wie Brute-Force-Angriffe,
Netzwerk-Exploits und Passwortdiebstahl Zugriff auf Endpunkte zu erlangen.
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Allgemein Network Attack Defense

Malware-schutz

Sandbox Analyzer

Firewal

Angriffstechniken

Erstzugrift Blockieren

Netzwerkschutz

a

Zugangsdatenklau Blockieren

Allgemein

<]

Ausspahen Blockieren

Inhalts-Steuerung

a

Laterale Bewegung Blockieren

Internet-Schutz

Netzy

Crimeware Blockieren

a

nerkangriffe

Patch-Verwaftung Auf Standard zuriicksetzen

Richtlinien - Netzwerkschutz - Netzwerkangriffe

So konfigurieren Sie Network Attack Defense:

1. Markieren Sie das Kontrollkdstchen Network Attack Defense, um das Modul zu
aktivieren.

2. Markieren Sie die entsprechenden Kontrollkdstchen, um den Schutz vor der
jeweiligen Netzwerkangriffskategorie zu aktivieren. In der ATT&CK-Datenbank
von MITRE sind die Netzwerkangriffstechniken wie folgt aufgeteilt:

Erster Zugriff - Der Angreifer verschafft sich auf verschiedene Weisen Zugang
zu einem Netzwerk, so zum Beispiel Gber Sicherheitsliicken in 6ffentlich
zuganglichen Webservern. Beispiele: Information Disclosure Exploits, SQL
Injection Exploits, Drive-by Download Injection-Vektoren.

Zugriff auf Anmeldedaten - Der Angreifer erbeutet Zugangsdaten wie
Benutzernamen und Passworter, um Zugang zu den Systemen zu erhalten.
Beispiele: Brute-Force-Angriffe, unbefugte Authentifizierungsangriffe,
Passwortdiebstahl.

Erkennung - Der Angreifer versucht nach dem Eindringen Informationen tiber
die Systeme und das interne Netzwerk zu ermitteln, bevor er (iber seine
weiteren Schritte entscheidet. Beispiele: Directory Traversal Exploits, HTTP
Directory Traversal Exploits.

Laterale Bewegungen - Der Angreifer erkundet das Netzwerk, meist indem
er sich von System zu System bewegt, um sein Hauptziel zu finden. Zur
Erreichung seiner Ziele kann der Angreifer dabei spezifische Tools einsetzen.
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Beipiele: Command Injection Exploits, Shellshock Exploits, Double Extension
Exploits.

. Crimeware - Diese Kategorie umfasst Verfahren, mit denen Cyberkriminelle
ihr Vorgehen automatisieren. Crimeware-Verfahren umfassen zum Beispiel
Nuclear Exploits und verschiedene Malware-Varianten wie Trojaner und
Bots.

3. Wahlen Sie aus den folgenden Optionen die Aktionen aus, die Sie fiir jede
Kategorie von Netzwerkangriffstechniken durchfiihren mochten:

a. Blockieren-Die Network Attack Defense stoppt den Angriffsversuch, sobald
er erkannt wurde.

b. Nur Bericht - Die Network Attack Defense informiert Sie tiber den erkannten
Angriffsversuch, versucht aber nicht, ihn zu stoppen.

Mit einem Klick auf die Schaltflache Standard wiederherstellen unten auf der Seite
konnen Sie jederzeit die Standardeinstellungen wiederherstellen.

Sie finden Details zu Netzwerkangriffsversuchen im Bericht Netzwerkvorfalle und
in der Ereignisbenachrichtigung Netzwerkvorfalle.

7.2.5. Patch-Verwaltung

Beachten Sie
Dieses Modul ist verfiigbar fiir:

« Windows fiir Workstations
« Windows fiir Server

Mit dem Modul Patch-Verwaltung miissen Sie sich nicht mehr selbst darum
kiimmern, dass die Endpunkte stets mit den aktuellsten Software-Patches auf dem
neuesten Stand gehalten werden. Es sorgt fiir die automatische Verteilung und
Installation von Patches fiir eine Vielzahl an Produkten.

Beachten Sie
In diesem Artikel in der Wissensdatenbank finden Sie eine Liste mit allen unterstiitzten

Anbietern und Produkten.

In diesem Richtlinienbereich finden Sie die Einstellungen fiir die automatische
Bereitstellung von Patches. Zunachst legen Sie fest, wie die Patches auf die
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Endpunkte heruntergeladen werden. Im Anschluss konfigurieren Sie die Art und
den Zeitpunkt der zu installierenden Patches.

Konfigurieren der Patch-Download-Einstellungen

Bei der Patch-Verteilung kommen zur Optimierung des Netzwerkdatenverkehrs die
Patch-Cache-Server zum Einsatz. Die Endpunkte verbinden sich mit diesen Servern
und laden die Patches liber das lokale Netzwerk herunter. Um die Hochverfiigbarkeit
der Patches sicherzustellen, wird die Nutzung von mehreren Servern empfohlen.

Gehen Sie folgendermaRen vor, um den Zielendpunkten Patch-Cache-Server
zuzuweisen:

1. Klicken Sie im Bereich Patch-Download-Einstellungen auf das Feld am oberen
Rand der Tabelle. Die Liste der gefundenen Patch-Cache-Server wird angezeigt.

Ist die Liste der leer, miissen Sie zunachst die Patch-Cache-Server-Rolle auf
Relais in Ihrem Netzwerk installieren. Weitere Informationen hierzu finden Sie
in der Installationsanleitung.

2. Wahlen Sie den gewiinschten Server aus der Liste aus.
3. Klicken Sie auf den Button @Hinzufiigen.

4. Wiederholen Sie die vorausgegangenen Schritte, um bei Bedarf weitere Server
hinzuzufiigen.

5. Verwenden Sie die Pfeile rechts neben der Tabelle, um die Prioritat der Server
festzulegen. Dabei nimmt die Prioritat von oben nach unten ab.

Die Endpunkte fordern die Patches von den zugewiesenen Servern nach
Reihenfolge der festgelegten Prioritat ab. Die Endpunkte laden ein Patch von
dem Server herunter, auf dem der Patch zuerst gefunden wird. Ein Server, auf
dem ein angefordertes Patch nicht vorliegt, wird dieses Patch automatisch vom
Anbieter herunterladen, um es fiir zukiinftige Anfragen verflighar zu machen.

Um nicht mehr bendtigte Server zu I6schen, klicken Sie auf die entsprechende ©
Loschen-Schaltflache auf der rechten Seite der Tabelle.

Markieren Sie die Option Anbieter-Websites als Ausweichadresse fiir den
Patch-Download verwenden, um sicherzustellen, dass Ihre Endpunkte auch dann
mit Software-Patches versorgt werden, wenn die Patch-Cache-Server nicht verfligbar
sind.
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Konfigurieren von Patch-Scan und -Installationen

GravityZone fiihrt jede Installation in zwei eigenstandigen Phasen durch:

1.

Bewertung. Nach Anforderung durch die Managementkonsole suchen die
Endpunkte nach fehlenden Patches und melden diese zurlick.

Installation. Die Konsole libermittelt an die Agenten eine Liste mit den Patches,
die Sie installieren mochten. Der Endpunkt 1adt daraufhin die Patches vom
Patch-Cache-Server herunter und installiert sie.

Uber die Richtlinie werden die Einstellungen zur vollstandigen oder teilweisen
Automatisierung dieser Prozesse festgelegt, damit diese regelmaRig nach dem
vorgegebenen Zeitplan durchgefiihrt werden konnen.

Gehen Sie folgendermaflen vor, um automatische Patch-Scans einzurichten:

1.
2.

Markieren Sie das Kastchen Automatischer Patch-Scan.

Verwenden Sie die Planungsoptionen, um die Scan-Wiederholung zu
konfigurieren. Scans konnen taglich oder an bestimmten Wochentagen jeweils
zu einer bestimmten Zeit durchgefiihrt werden.

Wahlen Sie Intelligenter Scan bei Installation einer neuen App/eines neuen
Programms, um die Installation neuer Anwendung auf einem Endpunkt zu
erkennen und die dafiir verfligbaren Patches zu suchen.

Gehen Sie folgendermaBen vor, um die automatische Patch-Installation zu
konfigurieren:

1.
2.

Markieren Sie das Kastchen Patches nach dem Scan automatisch installieren.

Legen Sie fest, welche Patch-Typen installiert werden sollen:
sicherheitsrelevante, nicht sicherheitsrelevante oder beides.

Verwenden Sie die Planungsoptionen, um festzulegen, wann die
Installationsaufgaben durchgefiihrt werden sollen. Sie kdnnen festlegen, dass
die Installation sofort nach Abschluss des Patch-Scans durchgefiihrt wird. Die
Installation kann aber auch taglich oder an bestimmten Wochentagen jeweils
zu einer bestimmten Zeit erfolgen. Wir empfehlen, sicherheitsrelevante Patches
sofort nach deren Ermittlung zu installieren.

StandardmaBig kommen alle Produkte fiir die Installation von Patches infrage.
Wenn Sie aber nur bestimmte, von Ihnen als geschaftskritisch eingestufte
Produkte automatisch aktualisieren mochten, gehen Sie bitte folgendermaRen
vor:
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a. Markieren Sie das Kastchen Bestimmter Anbieter und Produkt.

b. Klicken Sie am oberen Rand der Tabelle auf das Feld Anbieter. Eine Liste
mit allen unterstiitzten Anbietern wird angezeigt.

c. Scrollen Sie durch die Liste und wahlen Sie den Anbieter der Produkte aus,
die Sie patchen mochten.

d. Klicken Sie am oberen Rand der Tabelle auf das Feld Produkte. Eine Liste
mit allen Produkten des ausgewahlten Anbieters wird angezeigt.

e. Wabhlen Sie alle Produkte aus, die Sie patchen mochten.
f. Klicken Sie auf den Button @Hinzufiigen.

g. Wiederholen Sie die vorausgegangenen Schritte fiir alle weiteren Anbieter
und Produkte.

Falls Sie vergessen haben, ein Produkt hinzuzufiigen oder ein Produkt
entfernen mochten, suchen Sie den Anbieter in der Tabelle, doppelklicken
Sie auf Produkte und markieren Sie das Produkt in der Liste bzw. heben Sie
die Markierung auf.

Um einen Anbieter und alle dazugehdrigen Produkte zu entfernen, suchen Sie
diesen Anbieter in der Liste und klicken Sie auf die entsprechende ©
Loschen-Schaltflache auf der rechten Seite der Tabelle.

5. Ein Endpunkt kann aus verschiedenen Griinden zum geplanten Zeitpunkt der
Patch-Installation offline sein. Markieren Sie die Option Falls verpasst, so schnell
wie mdglich nachholen, um die Patches zu installieren, sobald der Endpunkt
wieder online ist.

6. Manche Patches machen einen Neustart des Systems zum Abschluss der
Installation erforderlich. Falls Sie dies lieber manuell durchfiihren mochten,
markieren Sie die Option Neustart aufschieben.

Wichtig
Fir eine erfolgreiche Bewertung und Installation auf Windows-Endpunkten, miissen
die folgenden Anforderungen erfiillt sein:

. Das DigiCert Assured ID Root CA-Zertifikat ist unter Vertrauenswiirdige
Stammzertifizierungsstellen gespeichert.

« Voriibergehende Zertifizierungsstellen umfasst das DigiCert SHA2 Assured ID
Code Signing CA-Zertifikat.

Sicherheitsrichtlinien 189




unfollow the traditional

Bltdefender Grawt\/Zome

« Auf den Endpunkten sind die Patches fiir Windows 7 und Windows Server 2008
R2 installiert, die in diesem Microsoft-Artikel erwdhnt sind: Microsoft Security
Advisory 3033929

7.2.6. Gerdtesteuerung

Beachten Sie
Dieses Modul ist verfiigbar fiir:

« Windows fiir Workstations
« Windows fiir Server
« macOS

Mit dem Modul Geratesteuerung kann mithilfe von in Richtlinien festgelegten
Blockier-Regeln und Ausschliissen verhindert werden, dass sensible Daten unbefugt
weitergegeben werden und Infektionen Uber externe Datentrager ins Netzwerk
gelangen. Dies ist fiir eine grofRe Bandbreite an Geratearten moglich.

Wichtig

Unter macOS ist fiir die Geratesteuerung eine Kernel-Erweiterung erforderlich. Die
Installation einer Kernel-Erweiterung erfordert unter macOS High Sierra (10.13) und
héher die Zustimmung des Benutzers. Das System benachrichtigt den Benutzer, dass
eine Bitdefender-Systemerweiterung blockiert wurde. Der Benutzer kann die
Zustimmung dazu in den Einstellungen unter Sicherheit & Datenschutz erteilen.
Dieses Modul funktioniert erst, wenn der Benutzer der Bitdefender-Systemerweiterung
zugestimmt hat. Bis dahin wird in der Endpoint Security for Mac-Benutzeroberflache
ein kritisches Problem angezeigt und die Zustimmung angefordert.

Um den Benutzern Aufwand zu ersparen, kann die Bitdefender-Kernelerweiterung
auch im Voraus genehmigt werden, indem sie mithilfe eines
Mobilgerat-Verwaltungstools auf die Whitelist gesetzt wird. Weitere Details zu
Bitdefender-Kernelerweiterungen finden Sie in diesem Artikel.

Um das Modul Geratesteuerung nutzen zu konnen, miissen Sie es zunachst im auf
den gewiinschten Endpunkten installierten Sicherheitsagenten integrieren und
anschlieBend die Option Geratesteuerung in der Richtlinie, die diesen Endpunkten
zugewiesen ist, aktivieren. Ab dann wird der Sicherheitsagent jedes Mal, wenn ein
Gerat an einen verwalteten Endpunkt angeschlossen wird, Informationen (ber
dieses Ereignis an das Control Center senden. Die gesendeten Informationen
enthalten den Namen des Gerats, die Klasse, die ID und den Zeitpunkt, zu dem das
Gerat angeschlossen wurde.
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In der nachfolgenden Tabelle finden Sie die von der Geratesteuerung auf Windows-
und macOS-Systemen unterstiitzten Geratetypen:

Bluetooth-Adapter
CR-ROM-Gerate
Diskettenlaufwerke
IEEE 1284.4

IEEE 1394
Bildgebende Gerate
Modems
Bandlaufwerke
Windows Mobile
COM/LPT-Ports
SCSI Raid

Drucker
Netzwerkkarte

WLAN-Netzwerkkarten

Interner Speicher
Externer Speicher

Beachten Sie

X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X

N/A

X

Verwaltet unter Netzwerkadapter

N/A

X

LPT auf serielle Anschliisse wird unterstiitzt

Unterstiitzt nur lokal verbundene Drucker
X (einschl. WLAN-Dongles)
X

« Wenn unter macOS die Berechtigung Benutzerdef. fiir eine bestimmte Gerateklasse
ausgewahlt ist, gilt nur die fiir die Unterkategorie Sonstige konfigurierte

Berechtigung.

« Unter Windows und macOS erlaubt oder verweigert die Geratesteuerung je nach
Richtlinie den Zugriff auf den gesamten Bluetooth-Adapter auf Systemebene. Es
besteht keine Moglichkeit, detaillierte Ausschliisse fiir ein gekoppeltes Gerat

festzulegen.

Mit der Geratesteuerung konnen Sie Berechtigungen von Geraten auf zwei Arten

verwalten:
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« Berechtigungsregeln definieren

« Berechtigungsausschliisse definieren

Regeln

Im Bereich Regeln kdnnen die Berechtigungen fiir die mit den Zielendpunkten
verbundenen Gerate definiert werden.

So legen Sie die Berechtigungen fiir einen bestimmten Geratetyp fest:

1. Gehen Sie zu Geratesteuerung > Regeln.

2. Klicken Sie in der Tabelle auf den Geratenamen.

3. Wahlen Sie einen Berechtigungstyp aus den verfligbaren Optionen. Die
verfligbaren Berechtigungen hangen dabei vom Geratetyp ab:

« Zugelassen: Das Gerat kann auf dem Endpunkt verwendet werden.

. Blockiert: Das Gerat kann nicht auf dem Endpunkt verwendet werden. In
diesem Fall gibt der Sicherheitsagent jedes Mal, wenn das Gerat mit dem
Endpunkt verbunden wird, eine Meldung aus, die besagt, dass das Gerat
blockiert wurde.

Wichtig

Verbundene Gerate, die zuvor blockiert wurden, werden nicht automatisch
entblockiert, wenn die Berechtigung auf Zugelassen gesetzt wird. Der Benutzer
muss das System neu starten oder das Gerat erneut verbinden, um es
verwenden zu kdnnen.

. Schreibgeschiitzt: Von dem Gerat kann nur gelesen werden.

. Benutzerdefiniert: Fiir jede Art von Anschluss desselben Gerates, wie Firewire,
ISA Plug & Play, PCl, PCMCIA, USB usw., kdnnen unterschiedliche
Berechtigungen definiert werden. In diesem Fall wird die Liste der fiir das
ausgewahlte Gerat verfiigbaren Komponenten angezeigt, und Sie kdnnen
fiir jede Komponente eine eigene Berechtigung festlegen.

Fir externe Speichermedien konnen Sie zum Beispiel nur USB blockieren
und alle anderen Anschlussarten zulassen.
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Externer Speicher Regel b4
Berechtigung: * Benutzerdef.
Beschreibung: * External Storage

Benutzerdefinierte Berechtigungen

Firewire: Zugelassen

ISA Plug & Play: | Zugelassen

PCI Zugelassen
PCMCIA. Zugelassen
SCSI: Zugelassen
SD-Karte Zugelassen
use Zugelassen
Other Zugelassen

Richtlinien — Geratesteuerung — Regeln

Ausschlisse

Nachdem Sie die Berechtigungsregeln fiir verschiedene Geratetypen festgelegt
haben, mochten Sie eventuell bestimmte Gerate oder Produktarten von diesen
Regeln ausschlielen.

Gerateausschliisse konnen Sie auf eine von zwei Arten definieren:

« Nach Gerate-ID (oder Hardware-ID); so kénnen konkrete Einzelgerate
ausgeschlossen werden.

« Nach Produkt-ID (oder PID); so kdnnen Gerateserien desselben Herstellers
ausgeschlossen werden.

So definieren Sie Gerateregelausschliisse:

1. Gehen Sie zu Geratesteuerung > Ausschliisse.

2. Aktivieren Sie die Option Ausschliisse.

3. Klicken Sie auf die Schaltflache @Hinzufiigen am oberen Ende der Tabelle.
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4. Wahlen Sie, auf welche Art Sie Ausschliisse hinzufiigen mdchten:

Manuell. Mit dieser Methode miissen Sie jede einzelne Gerate-ID oder
Produkt-ID, die Sie ausschlieBen moéchten, zur Hand haben und einzeln

eingeben:

a. Waihlen Sie den Ausschlusstyp (nach Produkt-ID oder nach Gerate-ID).

b. Geben Sieim Feld Ausnahmen die IDs ein, die Sie ausschlieBen mochten:

c. Geben Sie im Feld Beschreibung einen aussagekraftigen Namen ein,
anhand dessen Sie das Gerat oder die Gerateserie wiedererkennen
konnen.

d. Wahlen Sie den Berechtigungstyp fiir die entsprechenden Gerate
(Zugelassen oder Blockiert).

e. Klicken Sie auf Speichern.

Beachten Sie
Sie kdnnen Ausschliisse auch manuell tber die Gerate-ID konfigurieren.
Verwenden Sie dazu die Syntax wildcards:Gerate-ID. In der

Gerate-1ID kann mit einem Fragezeichen (?) ein Zeichen ersetzt werden
und mit einem Sternchen (*) Dbeliebig viele Zeichen. Mit
wildcards:PCI\VEN 8086* werden z. B. alle Gerdte von der
Richtlinienregel ausgeschlossen, die in ihrer ID die Zeichenfolge
PCI\VEN_ 8086 haben.

Von gefundenen Geraten. Mit dieser Methode konnen Sie die Gerate-IDs
oder Produkt-IDs, die Sie ausschlieBen mochten, aus einer Liste aller in Ihrem
Netzwerk gefundenen Gerate auswahlen (nur verwaltete Endpunkte):

a.
b.

Wihlen Sie den Ausschlusstyp (nach Produkt-ID oder nach Gerate-ID).

Wahlen Sie aus der Tabelle Ausschliisse die IDs, die Sie ausschlielen

mochten:

— Bei Ausschluss nach Gerate-ID miissen Sie jedes einzelne Gerat in
der Liste auswahlen, das Sie ausschlieBen mochten.

— BeiAusschluss nach Produkt-ID konnen Sie ein Gerat auswahlen und
damit alle Gerate mit dieser Produkt-ID ausschliefRen.

Geben Sie im Feld Beschreibung einen aussagekraftigen Namen ein,

anhand dessen Sie das Gerat oder die Gerateserie wiedererkennen

konnen.

Wahlen Sie den Berechtigungstyp fiir die entsprechenden Gerate

(Zugelassen oder Blockiert).

Klicken Sie auf Speichern.
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« Gerate, die bei der Installation von Bitdefender Endpoint Security Tools bereits
mit den Endpunkten verbunden waren, werden erst nach einem Neustart der

entsprechenden Endpunkte gefunden.

« Verbundene Gerate, die zuvor blockiert wurden, werden nicht automatisch
entblockiert, wenn eine Ausnahme mit der Berechtigung Zugelassen gesetzt
wird. Der Benutzer muss das System neu starten oder das Gerat erneut

verbinden, um es verwenden zu kénnen.

Alle Gerateausschliisse werden in der Tabelle Ausschliisse aufgefiihrt.

So entfernen Sie einen Ausschluss:

1. Markieren Sie den Ausschluss in der Tabelle.

2. Klicken Sie auf die Schaltflache @ Loschen am oberen Rand der Tabelle.

Ausschliisse

Hinzuf. Neu ladei

Regeltyp Ausnahme

Gerate-ID USB\VID_(

Produkt ID

Seite.

Beschreibung Berechtigung

Web Cam Zugelassen

AMD Ethemet Adzpters Zugelzssen

Richtlinien - Geratesteuerung - Ausschliisse

7.2.7. Relais

Beachten Sie

Dieses Modul ist verfiigbar fiir:

« Windows fiir Workstations

« Windows fiir Server

« Linux

2 Objekt(e)

In diesem Bereich konnen Sie Kommunikations- und Update-Einstellungen fiir
Endpunkte mit Relais-Rolle definieren.

Die Einstellungen sind in die folgenden Bereiche eingeteilt:
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« Kommunikationsserver

« Update (Aktualisierung)

Kommunikationsserver

Im Reiter Kommunikation finden Sie Proxy-Einstellungen fiir die Kommunikation
zwischen Relais-Endpunkten und den GravityZone-Komponenten.

Bei Bedarf kdnnen Sie die Kommunikation zwischen einzelnen Relais-Endpunkten
und Bitdefender Cloud Services/GravityZone mit den folgenden Einstellungen
einzeln konfigurieren:

. Installationseinstellungen behalten, wenn dieselben Proxy-Einstellungen
verwendet werden sollen, die im Installationspaket definiert sind.

. Den im Bereich Allgemein definierten Proxy verwenden, wenn Sie die
Proxy-Einstellungen verwenden mdchten, die in der aktuellen Richtlinie im
Bereich Allgemein > Einstellungen definiert sind.

« Nicht verwenden, wenn die Zielendpunkte nicht iiber einen Proxy mit den
Bitdefender-Komponenten kommunizieren.

Update (Aktualisierung)

In diesem Bereich konnen Sie die Update-Einstellungen fiir Endpunkte mit
Relais-Rolle definieren:

. Im Bereich Update konnen Sie die folgenden Einstellungen konfigurieren:
— Der zeitliche Abstand, in dem die Relais-Endpunkte nach Updates suchen.

— Der Ordner auf dem Relais-Endpunkt, in dem die Produkt- und
Signatur-Updates gespeichert und gespiegelt werden. Wenn Sie einen
bestimmten Download-Ordner festlegen mochten, geben Sie einfach den
vollstandigen Pfad in das entsprechende Feld ein.

Wichtig

Es empfiehlt sich, einen Ordner festzulegen, der nur fiir Produkt- und
Signatur-Updates daist. Ein Ordner, in dem auch Systemdateien oder private
Dateien liegen, sollte nicht gewahlt werden.

. Der Standard-Update-Server fur Relais-Agenten ist:
http://upgrade.bitdefender.com. Sie konnen einen anderen Update-Server
festlegen, indem Sie die IP-Adresse oder den lokalen Hostnamen einer oder
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mehrerer Relais-Maschinen in Ihrem Netzwerk eingeben und dann deren Prioritat
mithilfe der Pfeile festlegen, die angezeigt werden, wenn Sie mit dem Mauszeiger
auf den jeweiligen Server gehen. Wenn der erste Update-Server in der Liste nicht
verfligbar ist, wird der zweite verwendet usw.

So definieren Sie einen benutzerdefinierten Update-Server:
1. Aktivieren Sie die Option Benutzerdefinierte Update-Server festlegen.

2. Geben Sie die Adresse des neuen Update-Servers in das Feld Ziel hinzufiigen
ein. Verwenden Sie dazu eine der folgenden Syntaxoptionen:
— update server ip:port
— update server name:port

Der Standard-Port ist 7074.

3. Falls der Relais-Endpunkt Uber einen Proxy-Server mit dem lokalen
Update-Server kommuniziert, aktivieren Sie Proxy benutzen. Die
Proxy-Einstellungen, die im Bereich Allgemein > Einstellungen definiert sind,
werden beriicksichtigt.

4. Klicken Sie auf die Schaltflache @ Hinzufiigen auf der rechten Seite der
Tabelle.

5. Legen Sie mithilfe der Pfeile @ und © in der Spalte Aktion die Prioritat der
definierten Udpate-Server fest. Wenn der erste Update-Server in der Liste
nicht verfligbar ist, wird der zweite verwendet usw.

Um einen Pfad aus der Liste zu Ischen, klicken Sie auf die entsprechende ®
Loschen-Schaltflache. Es ist zwar moglich, die standardmaBige Update-Adresse
zu entfernen, dies wird jedoch nicht empfohlen.

7.2.8. Verschlisseln

Beachten Sie
Dieses Modul ist verfiigbar fiir:
« Windows fiir Workstations

« Windows fiir Server
« macOS

Das Verschliisselungsmodul verwaltet die vollstandige Festplattenverschliisselung
auf den Endpunkten, indem es BitLocker unter Windows und FileVault bzw. das
Befehlszeilenprogramm diskutil unter macOS nutzt.
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Durch diesen Ansatz bietet GravityZone einige attraktive Vorteile:

Datensicherung bei Verlust oder Diebstahl von Geraten.

Umfassender Schutz fiir die weltweit gangigsten Computerplattformen durch
Verwendung empfohlener Verschliisselungsstandards mit voller Unterstiitzung
durch Microsoft und Apple.

Minimale Auswirkungen auf die Leistung der Endpunkte durch die Nutzung
nativer Verschliisselungstools.

Das Verschliisselungsmodul setzt die folgenden Lésungen ein:

BitLocker Version 1.2 und hoher, auf Windows-Endpunkten mit Trusted Platform
Module (TPM), fiir bootfahige und nicht bootfahige Laufwerke.

BitLocker Version 1.2 und héher, auf Windows-Endpunkten ohne TPM, fiir
bootfdhige und nicht bootfahige Laufwerke.

FileVault auf MacOS-Endpunkten, fiir bootfahige Laufwerke.
diskutil auf macOS-Endpunkten, fiir nicht bootfahige Laufwerke.

Die Liste der vom Verschliisselungsmodul unterstiitzten Betriebssysteme finden
Sie in der GravityZone-Installationsanleitung.
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Allgemein Verschliisselungsverwaltung

Malware-Schutz Wenn Sie dieses Modul aktivieren, kénnen Sie die Endpunktverschliisselung dber das Control Center

venwalten. Wenn Sie es deaktivieren, bleiben die Laufiwerke im derzeitigen Zustand, in dem die
Firewall Benutzer die Verschlisselung dann lekal steuern konnen

Netzwerkschutz © Enischliisseln

Anwendungssteuerung
Verschlusseln
Geratesteuerung

Relais Wenn das Trusted Platform Module (TPM) aktiv ist, nicht nach dem Pre-Boot-Passwort fragen
Verschlusselung

. Ausschlisse
Allgemein

Typ Ausgeschlossene Objekte Aktion
N D
+ | Entitat &)
Seite 0 von 0 20 v 0 Objekie

Die Verschliisselungsseite

Um mit der Verwaltung der Endpunktverschliisselung liber das Control Center zu
beginnen, markieren Sie das Kontrollkdstchen Verschliisselungsverwaltung. Solange
diese Einstellung aktiviert ist, kdnnen die Endpunktbenutzer die Verschliisselung
nicht lokal verwalten, und alle ihre Aktionen werden abgebrochen oder riickgangig
gemacht. Wenn Sie diese Einstellung deaktivieren, bleiben die Endpunktlaufwerke
in ihrem aktuellen Zustand (verschliisselt oder unverschliisselt), und die Benutzer
konnen die Verschliisselung auf ihnren Computern selbst verwalten.

Zur Verwaltung der Verschliisselungs- und Entschliisselungsprozesse stehen lhnen
drei Optionen zur Auswahl:

. Entschliisseln — entschliisselt Laufwerke und |dsst sie entschliisselt, wenn die
Richtlinie auf den Endpunkten aktiv ist.

. Verschliisseln — verschliisselt Laufwerke und lasst sie verschliisselt, wenn die
Richtlinie auf den Endpunkten aktiv ist.

Unter der Option Verschliisseln kénnen Sie das Kontrollkdastchen Wenn das
Trusted Platform Module (TPM) aktiv ist, nicht nach dem Pre-Boot-Passwort
fragen markieren. Diese Einstellung ermdglicht die Verschliisselung auf
Windows-Endpunkten mit TPM, ohne dass vom Benutzer ein
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Verschliisselungspasswort eingegeben werden muss. Weitere Details dazu
finden Sie hier: ,Laufwerke verschliisseln” (S. 200).

« Ausschliisse

GravityZone unterstiitzt das Advanced Encryption Standard (AES)-Verfahren mit
128-und 256-Bit Schliisseln unter Windows und macOS. Der tatsachlich verwendete
Verschliisselungsalgorithmus hangt von der jeweiligen Konfiguration des
Betriebssystems ab.

Beachten Sie

GravityZone erkennt und verwaltet Laufwerke, die mit BitLocker, FileVault und diskutil
manuell verschliisselt wurden. Um mit der Verwaltung dieser Laufwerke zu beginnen,
fordert der Sicherheitsagent die Endpunktbenutzer auf, ihre
Wiederherstellungsschliissel  zu andern. Bei  Verwendung  anderer
Verschliisselungslosungen miissen die Laufwerke zunachst entschliisselt werden,
bevor eine GravityZone-Richtlinie angewendet wird.

Laufwerke verschliisseln

So verschliisseln Sie ein Laufwerk:

1. Markieren Sie das Kontrollkastchen Verschliisselungsverwaltung.
2. Wahlen Sie die Option Verschliisseln.

Der Verschliisselungsvorgang startet, sobald die Richtlinie auf den Endpunkten
aktiv wird, wobei unter Windows bzw. Mac jeweils einige Besonderheiten gelten.

Unter Windows

StandardmaRig fordert der Sicherheitsagent den Benutzer auf, ein Passwort
zu konfigurieren, um die Verschliisselung zu starten. Wenn die Maschine tiber
ein funktionsfahiges TPM verfiigt, fordert der Sicherheitsagent den Benutzer
auf, eine personliche Identifikationsnummer (PIN) zu konfigurieren, um die
Verschliisselung zu starten. Der Benutzer muss das hier konfigurierte Passwort
oder die PIN bei jedem Start des Endpunkts in einem
Authentifizierungsbildschirm eingeben, der noch vor dem Systemstart angezeigt
wird.

Beachten Sie

Uber den Sicherheitsagenten konnen Sie die Anforderungen an die
PIN-Komplexitat sowie die Benutzerberechtigungen zum Andernihrer PIN in den
Einstellungen der BitLocker Group Policy (GPO) konfigurieren.
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Wenn Sie die Verschliisselung starten mochten, ohne dass der
Endpunktbenutzer ein Passwort eingeben muss, markieren Sie das Kastchen
Wenn das Trusted Platform Module (TPM) aktiv ist, nicht nach
Pre-Boot-Passwort fragen. Diese Einstellung ist kompatibel mit
Windows-Endpunkten mit TPM und UEFI.

Beachten Sie Folgendes, wenn das Kontrollkdstchen Wenn das Trusted Platform
Module (TPM) aktiv ist, nicht nach Pre-Boot-Passwort fragen aktiviert wurde:
« Auf unverschliisselten Endpunkten:
— Die Verschliisselung lauft ohne Passwort.
— Der Pre-Boot-Authentifizierungsbildschirm wird beim Start der Maschine
nicht angezeigt.
« Auf mit Passwort verschliisselten Endpunkten:
— Das Passwort wird entfernt.
— Die Laufwerke bleiben verschliisselt.
. Auf verschliisselten oder unverschliisselten Endpunkten ohne TPM oder
mit nicht erkanntem oder nicht funktionsfahigem TPM:
— Der Benutzer wird aufgefordert, ein Passwort fiir die Verschliisselung
einzugeben.
— Der Pre-Boot-Authentifizierungsbildschirm wird beim Start der Maschine
angezeigt.

Beachten Sie Folgendes, wenn das Kontrollkdstchen Wenn das Trusted Platform
Module (TPM) aktiv ist, nicht nach Pre-Boot-Passwort fragen deaktiviert wurde:
. Der Benutzer muss ein Passwort fiir die Verschliisselung eingeben.

. Die Laufwerke bleiben verschliisselt.

Unter macOS
Um die Verschliisselung auf bootfahigen Laufwerken zu starten, fordert der
Sicherheitsagent den Benutzer auf, seine Systemanmeldeinformationen
einzugeben. Nur Benutzer mit lokalen Konten mit Administratorrechten kénnen
die Verschliisselung aktivieren.

Um die Verschliisselung auf nicht bootfahigen Laufwerken zu starten, fordert
der Sicherheitsagent den Benutzer auf, ein Verschliisselungspasswort
festzulegen. Dieses Passwort wird benotigt, um das nicht bootfahige Laufwerk
bei jedem Start des Computers freizuschalten. Wenn der Computer mehr als
ein nicht bootfahiges Laufwerk hat, miissen die Benutzer fiir jedes Laufwerk
ein Verschliisselungspasswort festlegen.
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Laufwerke entschlisseln

So entschliisseln Sie Laufwerke auf Endpunkten:
1. Markieren Sie das Kontrollkastchen Verschliisselungsverwaltung.
2. Wahlen Sie die Option Entschliisseln.

Der Entschliisselungsvorgang startet, sobald die Richtlinie auf den Endpunkten
aktiv wird, wobei unter Windows bzw. Mac jeweils einige Besonderheiten gelten.

Unter Windows
Die Laufwerke werden ohne Eingreifen des Benutzers verschliisselt.

Unter macOS
Bei bootfahigen Laufwerken muss der Benutzer seine
Systemanmeldeinformationen eingeben. Bei nicht bootfahigen Laufwerken
muss der Benutzer das wahrend des Verschliisselungsvorgangs festgelegte
Passwort eingeben.

Fiir den Fall, dass Benutzer ihr Verschliisselungspasswort vergessen, benstigen
sie Wiederherstellungsschliissel, um ihre Computer zu entsperren. Weitere Details
zum Abrufen von Wiederherstellungsschliisseln finden Sie hier: 2?2,

Partitionen ausschliel3en

Wenn Sie bestimmte Laufwerke oder Partitionen von der Verschliisselung
ausschlieBen mochten, konnen Sie dies tun, indem Sie einzelne
Laufwerksbuchstaben, Partitionsbezeichnungen, -namen oder GUIDs in die
Ausschlussliste aufnehmen. Gehen Sie dazu wie folgt vor:

1. Markieren Sie das Kastchen Ausschliisse.
2. Klicken Sie auf Typ und wahlen Sie einen Laufwerkstyp aus dem Klappment.

3. Geben Sie in das Feld Ausgeschlossene Objekte einen Wert ein. Dabei haben
Sie die folgenden Mdglichkeiten:

. Sie konnen einen Laufwerksbuchstaben gefolgt von einem Doppelpunkt
eingeben, z. B. D:.

. Als Bezeichnung/Name konnen Sie z. B. Arbeit oder irgendeine andere
Bezeichnung eingeben.

.« Als GUID geben Sie z . B .
\\?\Volume{6a2d53fe-c79%9a-11el1-b189-806e6£f6e6963}\ ein.
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4. Klicken Sie auf Hinzufiigen ® um den Ausschluss zur Liste hinzuzufligen.

Wenn Sie einen Ausschluss |6schen mochten, markieren Sie einfach den
entsprechenden Eintrag und klicken Sie auf Loschen .

7.2.9. Risiko-Management

Beachten Sie
Dieses Modul ist verfiigbar fiir:

« Windows fiir Workstations

« Windows fiir Server

Das Modul fiir die Endpunkt-Risikoanalyse hilft Ihnen, eine Vielzahl von Netzwerk-
und Betriebssystemrisiken auf Endpunktebene zu identifizieren und zu beheben.
Dies erfolgt liber Risiko-Scan-Aufgaben, die {iber Richtlinien zur wiederkehrenden
Ausfiihrung auf den Zielendpunkten konfiguriert werden kdnnen.

Ihnen steht eine umfangreiche Liste mit Risikoindikatoren zur Auswahl, um lhre
Endpunkte zu scannen und festzustellen, ob sie angreifbar sind. Weitere
Informationen zu den Risikoindikatoren in GravityZone finden Sie in diesem Artikel
in der Wissensdatenbank.

So kdnnen Sie die Endpunkt-Risikoanalyse konfigurieren:

o Markieren Sie das Kastchen, um die Risiko-Management-Funktionen zu
aktivieren. Sie konnen dann Richtlinien erstellen, die festlegen, wie
Risiko-Scan-Aufgaben durchgefiihrt werden.

. Planer: Legen Sie einen Zeitplan fiir die Risiko-Scans auf den Zielendpunkten
fest:

1. Geben Sie das Startdatum und die Startzeit fiir den geplanten Risiko-Scan
an.

2. Legen Sie den Scan-Wiederholungstyp fest:

— RegelmaBig, nach der angegebenen Anzahl von Stunden / Tagen /
Wochen.

— Nach Wochentag.
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Wichtig

Zum definierten Zeitpunkt miissen die Endpunkte eingeschaltet sein. Eine
geplante Scan-Aufgabe kann nicht ausgefiihrt werden, wenn die Maschine
zu diesem Zeitpunkt nicht eingeschaltet ist, sich im Ruhezustand oder im
Energiesparmodus befindet. In diesen Fallen wird der Scan bis zum nachsten
Mal verschoben.

Der geplante Scan wird zur lokalen Zeit des Zielendpunkts ausgefiihrt. Wenn
der geplante Scan zum Beispiel um 18:00 starten soll und der Endpunkt in
einer anderen Zeitzone als das Control Center ist, wird der Scan um 18:00 Uhr
(Endpunkt-Zeit) gestartet.

3. Sie kénnen optional festlegen, was passieren soll, wenn die Scan-Aufgabe
nicht zur geplanten Zeit gestartet werden konnte (weil der Endpunkt offline
oder ausgeschaltet war).

Nutzen Sie bei Bedarf die Option Wenn die geplante Ausfiihrungszeit verpasst
wird, Aufgabe so bald wie moglich ausfiihren:

— Wenn Sie diese Option unmarkiert lassen, wird zum nachsten geplanten
Zeitpunkt versucht, die Scan-Aufgabe zu starten.

— Wenn Sie die Option markieren, erzwingen Sie, dass der Scan so bald
wie moglich durchgefiihrt wird. Um den besten Zeitpunkt fiir den Scan
zu finden und Benutzer wahrend ihrer Arbeit nicht zu storen, wahlen Sie
Uberspringen, wenn es bis zum Start des nichsten geplanten Scans nur
noch weniger sind als, und legen Sie den gewlinschten Zeitraum fest.

Risiko-Scan-Aufgaben werden fiir alle standardmaRig aktivierten Risikoindikatoren
ausgefiihrt.

Nachdem ein Risiko-Scan-Aufgabe erfolgreich abgeschlossen wurde, kdnnen Sie
diese Indikatoren im Reiter Fehlkonfigurationen auf der Seite Sicherheitsrisiken
analysieren und ggf. auswahlen, welche Indikatoren ignoriert werden sollen.

Der allgemeine Risikobewertung des Unternehmens wird auf Grundlage der
ignorierten Risikoindikatoren erneut berechnet.

Beachten Sie
Die vollstandige Liste der Risiko-Indikatoren und deren Beschreibung finden Sie in
diesem Artikel in der Wissensdatenbank.
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8. UBERWACHUNGS-DASHBOARD

Die ordnungsgemafe Analyse lhrer Netzwerksicherheit erfordert Datenzugriff und
-korrelation. Zentral verfligbare Sicherheitsinformationen ermdglichen es lhnen,
die Einhaltung der Sicherheitsrichtlinien des Unternehmens zu iiberwachen und
sicherzustellen, Probleme schnell zu identifizieren und Bedrohungen und
Schwachstellen zu analysieren.

Der GravityZone-Uberwachungsabschnitt besteht aus:
« Dashboard

. Executive Summary

8.1. Dashboard

Das Control Center-Dashboard ist eine individuell anpassbare Oberflache, die Ihnen
einen schnellen Uberblick tiber die Sicherheitslage der geschiitzten Endpunkte und
den Netzwerkstatus verschafft.

In den Dashboard-Portlets werden verschiedenste Echtzeit-Sicherheitsinfor_rpationen
in Ubersichtlichen Diagrammen angezeigt. Sie bieten einen schnellen Uberblick
iber Bereiche, die Ihre Aufmerksamkeit erfordern.
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Das Dashboard

Was Sie Uiber Dashboard-Portlets wissen sollten:

. Die Control Center verfiigt liber verschiedene vordefinierte Dashboard-Portlets.

. Jedes Dashboard-Portlet enthalt im Hintergrund einen detaillierten Bericht, der
mit einem einfachen Klick auf das Diagramm abgerufen werden kann.

.« Es gibt eine Reihe verschiedener Portlet-Typen, die unterschiedliche
Informationen Gber den Schutz lhrer Endpunkte enthalten, so zum Beispiel
Update-Status, Malware-Status, Firewall-Aktivitat.

Beachten Sie

StandardmaRig rufen die Portlets Daten fiir den heutigen Tag ab. Im Gegensatz
zu Berichten kdnnen sie nicht auf Intervalle eingestellt werden, die langer als ein
Monat sind.

. Dieinden Portlets angezeigten Informationen beziehen sich nur auf Endpunkte
unter lhrem Konto. Sie konnen die Ziele und Praferenzen jedes Portlets mit dem
Befehl Portlet bearbeiten an |Ihre Bediirfnisse anpassen.
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« Klicken Sie auf die einzelnen Eintrdge in der Diagrammlegende, um die
entsprechende Variable, falls verfligbar, auf dem Graphen anzuzeigen bzw.
auszublenden.

. DiePortlets werden in Vierergruppen angezeigt. Mit der senkrechten Scroll-Leiste
oder den Pfeiltasten konnen Sie von einer Portlet-Gruppe zur nachsten
navigieren.

. Bei verschiedenen Berichttypen haben Sie die Mdglichkeit, sofort bestimmte
Aufgaben auf den Zielendpunkten ausfiihren zu lassen, ohne dazu erst auf die
Seite Netzwerk wechseln zu miissen; so kdnnen Sie z. B. infizierte Endpunkte
scannen oder Endpunkte aktualisieren. Uber die Schaltflaiche am unteren Rand
des Portlets kdnnen Sie die entsprechende Aktion ausfiihren.

Das Dashboard lasst sich nach individuellen Vorlieben leicht konfigurieren. Sie
konnen Portlet-Einstellungen bearbeiten, neue Portlets hinzufiigen, Portlets
entfernen oder die bestehenden Portlets neu anordnen.

8.1.1. Portlet-Daten neu laden

Um sicherzustellen, dass das Portlet die aktuellsten Informationen anzeigt, klicken
Sie auf die Schaltflache © Neu laden in der entsprechenden Titelleiste.

Um die Daten in allen Portlets gleichzeitig zu aktualisieren, klicken Sie oben im
Dashboard auf die Schaltflache ©Portlets aktualisieren.

8.1.2. Portlet-Einstellungen bearbeiten

Einige der Portlets enthalten Statusinformationen, andere zeigen die
Sicherheitsereignisse im letzten Berichtszeitraum an. Sie kdnnen den
Berichtszeitraum eines Portlets anzeigen und konfigurieren, indem Sie auf die das
Symbol @ Portlet bearbeiten in der entsprechenden Titelleiste klicken.

8.1.3. Ein neues Portlet hinzuftigen

Sie kdnnen andere Portlets hinzufiigen, um bestimmte Informationen angezeigt
zu bekommen.

So fligen Sie ein neues Portlet hinzu:

1. Gehen Sie zur Seite Dashboard.

2. Klicken Sie auf die Schaltflache & Portlet hinzufiigen am oberen Rand der
Konsole. Das Konfigurationsfenster wird gedffnet.

3. Im Reiter Details konnen Sie die Details des Portlets konfigurieren:
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« Art des Hintergrundberichts
. Aussagekraftiger Portlet-Name
. Das Intervall, in dem die Ereignisse berichtet werden

Weitere Informationen zu verfligbaren Berichtstypen finden Sie unter
,Berichtstypen” (S. 242).

4. Wahlen Sie im Reiter Ziele die Netzwerkobjekte und Gruppen, die Sie einbeziehen
mochten.

5. Klicken Sie auf Speichern.

8.1.4. Ein Portlet entfernen

Sie konnen ein Portlet ganz einfach entfernen, indem Sie in seiner Titelleiste auf
das Symbol ® Entfernen klicken. Wenn Sie ein Portlet einmal entfernt haben, kbnnen
Sie es nicht wiederherstellen. Sie kdnnen aber ein neues Portlet mit genau denselben
Einstellungen erstellen.

8.1.5. Portlets neu anordnen

Sie konnen die Portlets im Dashboard ganz nach Ihren Bediirfnissen anordnen. So
ordnen Sie die Portlets neu an:

1. Gehen Sie zur Seite Dashboard.

2. Ziehen Sie die einzelnen Portlets mit der Maus an die gewiinschte Stelle. Alle
anderen Portlets zwischen der alten und der neuen Position behalten ihre
Anordnung bei.

Beachten Sie
Sie kénnen Portlets nur innerhalb der bestehenden Positionen verschieben.

8.2. Executive Summary

Executive Summary bietet einen kompakten Sicherheitsiiberblick iber alle
geschiitzten Endpunkte in lhrem Netzwerk und wurde speziell entwickelt, um lhnen
bei der Uberwachung und Analyse zu helfen und der Unternehmensleitung
aufschlussreiche Informationen zur Verfiigung zu stellen.

Die Executive Summary besteht hauptsachlich aus Widgets und sorgt mit Details
zu Endpunktmodulen, Funden und ergriffenen Manahmen, Bedrohungsarten und
-techniken, Risikobewertung des Unternehmens und vielem mehr fiir einen
transparenten Sicherheitsbetrieb.
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25 25 536 57%
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Executive Summary

Wichtig

« Alle bereitgestellten Statistiken basieren auf Daten, die nach der Aktivierung der
Funktion gesammelt wurden. Es werden keine friiheren Ereignisse beriicksichtigt.

Oben auf der Seite finden Sie die folgenden ersten Abschnitte:

Verwaltete Endpunkte
In diesem Abschnitt werden alle Maschinen in lhrem Netzwerk aufgefiihrt, auf
denen der Sicherheitsagent installiert ist.

Aktive Endpunkte
In diesem Abschnitt finden Sie alle Endpunkte, die im ausgewahlten Zeitraum
online waren oder zum Zeitpunkt der Berichterstattung online sind.

Blockierte Bedrohungen
Dieser Abschnitt zeigt die Gesamtzahl der blockierten Bedrohungen, die auf
Ihren Endpunkten identifiziert wurden.

Inventar
Dieser Abschnitt enthalt Einzelheiten zu den Endpunkttypen und ihren
Betriebssystemen.

Risikobewertung des Unternehmens
In diesem Abschnitt finden Sie Informationen zur Risikobewertung lhres
Unternehmens.

Oben rechts auf der Seite konnen Sie den Namen eines Unternehmens eingeben
oder aus dem Dropdown-Menii das gewiinschte Unternehmen auswahlen. Bitte
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beachten Sie, dass die Zusammenfassung Statistiken fiir jeweils ein einzelnes
Unternehmen und nicht fiir die gesamte Baumstruktur liefert.

Sie konnen auch einen vordefinierten Zeitraum (relativ zum aktuellen Datum)
auswahlen:

« Letzte 24 Stunden
o Letzte 7 Tage
o Letzte 30 Tage

Beachten Sie

« Alle prasentierten Daten sind direkt mit der ausgewahlten Periode und dem
Unternehmen korreliert.

« Umsicherzustellen, dass die aktuellsten Informationen angezeigt werden, klicken
Sie oben rechts in der Tabelle auf Neu laden.

Je nach ausgewahltem Intervall kann es vorkommen, dass in einigen Abschnitten
eine Differenz (Delta) in Prozent angezeigt wird.

Deltawerte zeigen die Unterschiede in Ihrem Netzwerk an, die zwischen zwei
bestimmten Zeitraumen aufgetreten sind:

« Der Zeitraum vor dem ausgewahlten Intervall mit der gleichen Anzahl an Tagen
oder Stunden.

. Das ausgewahlte Intervall.

In der Abbildung unten ist beispielsweise die Gesamtzahl der blockierten
Bedrohungen in Ihrem Netzwerk in den Letzten 30 Tagen um 6 % gesunken. Diese
Prozentzahl ergibt sich aus dem Vergleich der Werte aus den 30 Tagen vor dem
ausgewadhlten Intervall mit den Werten aus den letzten 30 Tagen.

Bitdefender - Last 30 days
Reporting period 23 Sep 2020 00:00 - 23 Oct 20201847

Blocked threats Company risk score

536 S57%

Executive Summary - Delta

Dies sind die wichtigsten Widgets in der Summary:
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Top 5 der blockierten Bedrohungen
Das Widget gibt anhand der Anzahl der Funde an lhren Endpunkten Auskunft
Gber die haufigsten Bedrohungsarten. In der linken Spalte werden die
Bedrohungstypen angezeigt und in der rechten Spalte finden Sie korreliert die
Anzahl der Entdeckungen fiir jeden Typ sowie Delta-Werte.

Top 5 types of blocked threats

W virus 170 464 3
49 42 2
46 443 8

44

42

Executive Summary - Top 5 der blockierten Bedrohungstypen

Aufschliisselung der Bedrohungen nach Maschinentyp
Dieses Widget zeigt die Typen von Endpunkten, Arbeitsplatzrechnern und
Servern sowie die jeweilige Anzahl von Funden.

Vorfallstatus
Dieses Widget enthalt Einzelheiten zu den Sicherheitsvorfallen im gesamten
Unternehmensnetzwerk.

Die Vorfallkategorien werden wie folgt beschrieben:

o Entdeckt durch Praventionsmodule: Sicherheitsereignisse, die von den
GravityZone-Praventionsmodulen als Bedrohungen identifiziert wurden.

. Erfordern Untersuchung: verdachtige Vorfalle an, die eine Untersuchung
erfordern und bei denen noch keine MalRnahmen ergriffen wurden.

Bereinigungsaktionen
In diesem Abschnitt werden die Aktionen beschrieben, die auf der Grundlage
der angewandten Richtlinieneinstellungen bei blockierten Objekten durchgefiihrt
wurden.

Status der Endpunktmodule
Erméglicht einen Uberblick iiber die Abdeckung durch Sicherheitsmodule auf
Ihren Endpunkten. Das Diagramm zeigt die Module und gibt an, ob sie auf Ihren
Endgeraten aktiviert, deaktiviert oder nicht installiert sind.
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Risikobewertung des Unternehmens
In diesem Widget finden Sie Informationen zum Grad des Risikos, dem |hr
Unternehmen durch falsch konfigurierte Systemeinstellungen, bekannte
Schwachstellen in den aktuell installierten Anwendungen und moglicherweise
durch Benutzeraktivitaten und -verhalten hervorgerufene Risiken ausgesetzt
ist.

Funde aufgrund von Richtlinienregeln
Dieser Abschnitt gibt Aufschluss iiber die Anzahl der Funde und den Typ der
Funde auf Grundlage der Regeln, die vom Administrator in der Richtlinie
festgelegt wurden.

Die Fundtypen umfassen:

. Blockierte Gerate: die Anzahl der Funde auf Grundlage der Regeln der
Geratesteuerung.

. Blockierte Verbindungen: die Anzahl der Funde auf Grundlage der
Firewall-Regeln.

. Blockierte Anwendungen: die Anzahl der Funde auf Grundlage der Regeln
der Anwendungs-Blacklist.

. Blockierte Websites: die Anzahl der Funde auf Grundlage der Regeln der
Internet-Zugangssteuerung.

Blockierte Websites
Dieses Widget zeigt die Anzahl der Funde geordnet nach Bedrohungstyp, die
auf lhren Endpunkten durch den Netzwerkschutz gefunden wurden.

Blockierte Netzwerkangriffsverfahren
In diesem Abschnitt finden Sie Informationen {iber die blockierten
Angriffstechniken, die in lhrem Netzwerk gefunden wurden.
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9. VERWALTEN VON ENDPUNKTRISIKEN

Die Endpunkt-Risikoanalyse (ERA) dient der Bewertung und Hartung der
Sicherheitskonfiguration Ihrer Endpunkte gemaf brancheniiblichen Best Practices,
um die Angriffsflache zu reduzieren.

Wichtig
Das Endpoint-Risk-Analytics-Modul steht nur fiir unterstiitzte Windows-Desktop- und
-Server-Betriebssysteme zur Verfiigung.

Die ERA sammelt und analysiert Daten mithilfe von Risiko-Scan-Aufgaben, die auf
bestimmten Geraten in lhrem Netzwerk ausgefiihrt werden.

Dazu miissen Sie sich zunachst versichern, dass das ERA-Modul in der Richtlinie,
die fiir die gewiinschten Gerate gilt, aktiviert ist:

1. Gehen Sie zur Richtlinien-Seite.

2. Klicken Sie auf die Schaltflache Hinzufiigen und nehmen Sie die Einstellungen
unter Allgemein vor.

3. Markieren Sie in der Liste die Richtlinie Risiko-Management.

4. Markieren Sie das Kastchen, um die Risiko-Management-Funktionen zu
aktivieren. Sie konnen dann Richtlinien erstellen, die festlegen, wie
Risiko-Scan-Aufgaben durchgefiihrt werden.

Beachten Sie

Weitere Informationen zu den Risikoindikatoren in GravityZone finden Sie in diesem
Artikel in der Wissensdatenbank.

Weitere Details zu bekannten Anwendungsschwachstellen finden Sie auf dieser
Website.

So fuihren Sie Risiko-Scans durch:

1. Es gibt zwei Moglichkeiten zur Ausfiihrung von Risiko-Scan-Aufgaben auf den
Endpunkten:

a. BeiBedarf-durch Auswahl der Endpunkte auf der Netzwerk-Seite oder durch
die Ubermittlung einer Risiko-Scan-Aufgabe liber das Menii Aufgaben.

b. Geplant - durch Konfiguration einer Risiko-Scan-Aufgabe iiber die Richtlinie,
die dann auf den Zielendpunkten automatisch im gewahlten Intervall
ausgefiihrt wird.
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Nach erfolgreichem Abschluss des Risiko-Scans errechnet GravityZone eine
Risikobewertung fiir jeden Endpunkt..

2. Rufen Sie das Risiko-Management-Dashboard auf, um die folgenden
Informationen zu erhalten:

. Die Risikobewertung des Unternehmens und deren Verlauf

. Risikobewertungen und Statistiken unterteilt in Fehlkonfigurationen, anfallige
Apps, menschliche Risiken und betroffene Gerate.

. Die Beschreibung jedes Risikoindikators und der empfohlenen
Bereinigungsaktionen.

3. Aufder Seite Sicherheitsrisiken konnen Sie die gefundenen Fehlkonfigurationen,
Anwendungsschwachstellen und mdoglicherweise durch Benutzerverhalten
hervorgerufene Risiken analysieren und GegenmafRnahmen ergreifen.

9.1. Das Risiko-Management-Dashboard

Auf der Seite Risiko-Management finden Sie einen Uberblick mit Informationen
zur Netzwerksicherheit und zur Risikobewertung.
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Risk Management Dashboard

Acoess Data Acruss Domains 322 Vim Virtusaibar
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Risiko-Management-Dashboard

Risikobewertung des Unternehmens
Bewertung im Zeitverlauf

Haufigste Fehlkonfigurationen

Haufigste anfallige Apps

Haufigste Risiken durch den Faktor Mensch
Server nach Schweregrad
Arbeitsplatzrechner nach Schweregrad
Gefahrdetste Gerate

L ©® N o gk~ wbdhd -

Top-Benutzer nach Sicherheitsverhalten
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Die Daten auf dieser Seite sind in mehreren Widgets organisiert:

Risikobewertung des Unternehmens

Die Gesamtrisikobewertung zeigt den Grad des Risikos an, dem lhr Unternehmen
durch falsch konfigurierte Systemeinstellungen, bekannte Schwachstellen in den
aktuell installierten Anwendungen sowie durch das Verhalten von Benutzern
ausgesetzt ist. Diese Bewertung wird durch den Branchenmodifikator (Health
Industry Modifier) dynamisch angepasst, der das Risiko durch ausgenutzte
Schwachstellen in Apps angibt, die fiir Ihre Branche charakteristisch sind.

Der Wert ist ein Durchschnitt aus den drei Hauptrisikokategorien Fehlkonfiguration,
App-Schwachstellen und Risiken durch den Faktor Mensch.

Company Risk Score

ol
A

n
°
50:
MEDIUM

T I | Ii.".\..: l' .::-..I:
Widget fiir die Risikobewertung von Unternehmen

Wenn Sie auf das Widget klicken, wird ein Detailfenster angezeigt, in dem die
Berechnung des Gesamtrisikos dargestellt und in Subkategorien unterteilt wird.
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Company Risk Score

The scere displays the level of risk your organization is exposed to by
misconfigured system settings and known vulnerabilities of currently installed

applications.
64
-
-29 Low 30 - 59 Medium 60 - 100 High
SCORE BREAKEDO
Misconfiguration
Browser Security, Metwork and Credentials, 0S Security Baseline

W 9%
App Vulnerabilities:
2%

Detailfenster zur Risikobewertung von Unternehmen

Beachten Sie

Die Durchfiihrung eines Risiko-Scans auf einem neuen Gerat verandert die
Gesamtbewertung. Die Ergebnisse werden 90 Tage lang oder bis zum nachsten Scan
aufbewahrt.

Bewertung im Zeitverlauf

Dieses Widget ist ein Histogramm, in dem die die zeitliche Entwicklung des Risikos
anhand der Anzahl der betroffenen Gerate dargestellt wird. Diese Zahl wird durch
wochentliche Risiko-Scans ermittelt. Die Histogrammdaten stellen die Anzahl der
von Risikoindikatoren betroffenen Geraten der vergangenen 7 Tage bis 12 Uhr
(Serverzeit) des aktuellen Tages dar.

Score Over Time:

12.Dec.2019
ee Company Score:
e 50%
75
58
. Miscenfiguration
25 W75%
8 Apps Vulnerabilities:
e @ mosk
Mon Tue Wed Thu Fri Sat Sun

Company Risk Score W Misconfigurations Apps Vulnerabilities

Widget zur Risikobewertung im zeitlichen Verlauf
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Haufigste Fehlkonfigurationen

In diesem Widget werden die 15 Risikoindikatoren dargestellt, die beim Scan der
Gerate am haufigsten eine Risikowarnmeldung ausgeldst haben. Sortiert sind sie
nach der Anzahl der betroffenen Gerate. Jede Karte stellt einen Indikator dar, der
eine Risikowarnmeldung fiir mindestens einen Endpunkt ausgelost hat.

Top Misconfigurations

Resricted Sites: SmartScreen Fil

a - _ _ “
Affected Endpoints
2
Severity: Medium

Indeators o s with

Widget zu den haufigsten Fehlkonfigurationen

Auf jeder Karte sind die folgenden Elemente enthalten:

« Der Name des Indikators.

. Die Anzahl der Gerate, die fiir diesen Indikator als anfallig erkannt wurden.
. Der Schweregrad der Fehlkonfiguration.

Wenn Sie auf das jeweilige Indikator-Widget klicken, 6ffnet sich der ausgewahlte
Risikoindikator im Reiter Fehlkonfigurationen auf der Seite Sicherheitsrisiken. Hier
konnen Sie geeignete MalRnahmen ergreifen, um dieses Risiko zu mindern.

Wenn Sie auf Alle anzeigen klicken, werden alle gefundenen Fehlkonfigurationen
im Reiter Fehlkonfigurationen der Seite Sicherheitsrisiken angezeigt.

Beachten Sie
Weitere Informationen zum Thema Fehlkonfigurationen finden Sie in diesem Artikel
der Wissensdatenbank.

Haufigste anfallige Apps

In diesem Widget werden die 15 bekannten App-Schwachstellen dargestellt, die
beim Scan der Gerate am haufigsten eine Risikowarnmeldung ausgeldst haben.
Sortiert sind sie nach der Anzahl der betroffenen Gerate. Jede Karte stellt eine
anfallig Anwendung dar, die eine Risikowarnmeldung fiir mindestens einen Endpunkt
ausgelost hat.
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O

1 _
Affected Endpoints
| -
_

Severity: Medium

Vulnerable Apps with number of affected endpoints

Widget der haufigsten anfalligen Apps

Auf jeder Karte sind die folgenden Elemente enthalten:

o Der Name der Anwendung

. Die Anzahl der Gerate, die durch diese Anwendung anfallig geworden sind
« Der Schweregrad der anfalligen Anwendung

Wenn Sie auf das jeweilige App-Widget klicken, 6ffnet sich die ausgewahlte
Schwachstelle im Reiter Anwendungsschwachstellen auf der Seite
Sicherheitsrisiken. Hier kdnnen Sie geeignete MalRnahmen zur Minderung dieses
Risikos ergreifen.

Wenn Sie auf Alle anzeigen klicken, werden alle gefundenen App-Schwachstellen
im Reiter App-Schwachstellen der Seite Sicherheitsrisiken angezeigt.

Beachten Sie

Weitere Details zu bekannten Anwendungsschwachstellen finden Sie auf dieser
Website.

Haufigste Risiken durch den Faktor Mensch

Dieses Widget zeigt die 15 haufigsten Ergebnisse fiir potenzielle Risiken, die durch
unbeabsichtigtes oder fahrlassiges Verhalten der in lhrem Netzwerk aktiven
Benutzern verursacht werden, geordnet nach der Anzahl der gefahrdeten Benutzer.
Jede Karte stellt ein menschliches Risiko dar, das von mindestens einem Benutzer
verursacht wird.
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Top Human Risks

™

\-‘IEJ"' LL Indicators of risk with the number of vulnerable users

Widget Haufigste Risiken durch den Faktor Mensch

Auf jeder Karte sind die folgenden Elemente enthalten:
« Name des menschlichen Risikos.

. Die Anzahl der Benutzer, deren fahrlassiges oder unbeabsichtigtes Verhalten
Ihr Unternehmen gefahrden konnte.

. Der Schweregrad des menschlichen Risikos.

Wenn Sie auf das jeweilige Widget fiir die menschlichen Risiken klicken, 6ffnet sich
das ausgewahlte Risiko im Reiter Risiken durch den Faktor Mensch auf der Seite
Sicherheitsrisiken. Hier kdnnen Sie es im Detail betrachten und analysieren.

Wenn Sie auf Alle anzeigen klicken, sehen Sie im Reiter Risiken durch den Faktor
Mensch der Seite Sicherheitsrisiken die gesamte Liste aller entdeckten
menschlichen Risiken, die durch Benutzerverhalten ausgeldst wurden.

Beachten Sie

Diese neue ERA-Funktion ist als Vorschauversion verfligbar, so dass Sie nur die vom
Menschen ausgehenden Risiken anzeigen und diese ignorieren kdnnen, wenn sie fiir
Ihre Umgebung nicht relevant sind. Die Funktionalitat wird in naher Zukunft weiter
ausgebaut.

Server nach Schweregrad

In diesem Widget wird der Schweregrad der Risiken dargestellt, denen die Server
in lhrer Umgebung ausgesetzt sind. Der Anteil der gefundenen Fehlkonfigurationen
und App-Schwachstellen ist dort in Prozent angegeben.
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Servers by Severity

Low: 0%
Medium: 67%

M High: 33%

View All

Widget fiir Server nach Schweregrad

Arbeitsplatzrechner nach Schweregrad

In diesem Widget ist der Schweregrad der Risiken dargestellt, denen die
Arbeitsplatzrechnerin lhrer Umgebung ausgesetzt sind. Der Anteil der gefundenen
Fehlkonfigurationen und App-Schwachstellen ist dort in Prozent angegeben.

Waorkstations by Severity

Low: 0%
Medium: 67%

W High: 33%

View All

Widget fiir die Arbeitsplatzrechner nach Schweregrad

Gefahrdetste Gerate

In diesem Widget werden die anfalligsten Server und Arbeitsplatzrechner lhrer
Umgebung angezeigt. Gemessen wird dies an der Gesamtrisikobewertung nach
den Scans auf Fehlkonfigurationen und Schwachstellen.
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Top Devices at Risk

100%

View All
Widget fiir die Gefahrdetsten Gerate

Wenn Sie auf Alle anzeigen klicken, sehen Sie im Reiter Gerate auf der Seite
Sicherheitsrisiken die gesamte Liste der Gerate, die potentiellen Bedrohungen
ausgesetzt sind.

Haufigste anfallige Benutzer

Dieses Widget zeigt Ihnen die am starksten gefahrdeten Benutzer in Ihrer Umgebung,
entsprechend der Gesamtbewertung, die nach der Analyse ihres Verhaltens und
ihrer Aktivitat berechnet wurde.

Top Vulnerable Users

Lia Shepard T —— 80 %
Ziggy Ratoliffe | 79 %
Teresa Duggan T 50 %
Thelma Connor e — a5 %
Ziggy Ratcliffe . 14 %

VIEW ALL
Widget Haufigste anfallige Benutzer

Wenn Sie auf Alle anzeigen klicken, sehen Sie im Reiter Benutzer auf der Seite
Sicherheitsrisiken die gesamte Liste der Benutzer, die Ihr Unternehmen durch ihr
Verhalten einem maglichen Sicherheitsrisiko ausgesetzt haben.

9.2. Sicherheitsrisiken

Auf dieser Seite werden alle Risiken, betroffenen Gerate und gefahrdeten Benutzer
angezeigt, die in lhrer Umgebung (iber Risiko-Scan-Aufgabe gefunden wurden.
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Security Risks ? hydra-is .

[Misco nfigurations

Misconfigurations Severity Mitigation Type Status
Search.. v Choose... v Choose... v Choose... -
Drive redirection ® Medium (50%) Manuzl Active
WinRM Service Low (10%) Manuzl Active
Write removable drives with BitLocker ® Medium (30%) Automatic Active
WinRM Client Digest Authentication ® Medium (50%) Automatic Active
Windows Ink Workspace ® Medium (30%) Automatic Active

Die Sicherheitsrisikenseite
Die Risikoindikatoren werden in einem Raster angezeigt, das durch zahlreiche Filter
an die momentanen Bediirfnisse angepasst werden kann:

1. Wahlen Sie ein Unternehmen, das Sie verwalten und dessen Risiken Sie
analysieren mochten.

2. Wahlen Sie eine Kategorie, die Sie untersuchen mochten:
. Fehlkonfigurationen
« App-Schwachstellen
« Risiken durch den Faktor Mensch
. Gerate

« Benutzer

Verwalten von Endpunktrisiken 223



Bltdefender rawt\/Zome

unfollow the traditional

3. Uber die folgenden Schaltflachen kénnen Sie die Anzeige anpassen:
* Uber die Schaltfliche %7 Spalten ein-/ausblenden kdnnen Sie einzelne
Filterspalten hinzufiigen oder entfernen.

Die Seite wird automatisch mit den Karten der Risikoindikatoren neu geladen,
deren Daten zu den hinzugefiigten Filterspalten passen.

Uber die Schaltflache Zuriicksetzen im Klappmendi Spalten ein-/ausblenden
konnen Sie die Filter jederzeit zuriicksetzen.

* Uber die Schaltflache \?ﬁ’ Filter ein-/ausblenden kénnen Sie die Filterleiste
ein- oder ausblenden.

* Uber die Schaltfliche © Neu laden konnen Sie die Liste neu laden.

Jede Risikoindikator wird als Rich Card dargestellt, auf der je nach den eingestellten
Filtern die relevanten Informationen zu diesem Risikoindikator angezeigt werden.

Fehlkonfigurationen

Im Reiter Fehlkonfigurationen werden standardmaRig alle
GravityZone-Risikoindikatoren angezeigt. Hier werden Details zum Schweregrad,
zur Anzahl der betroffenen Gerdte, zum Fehlkonfigurationstyp, zur Art der
AbhilfemafRnahme (manuell oder automatisch) und zum Status (aktiv oder ignoriert)
angezeigt.

Gehen Sie folgendermalien vor, um mehrere Fehlkonfigurationen gleichzeitig zu
beheben:

1. Markieren Sie das Sammelkastchen oder die einzelnen Kastchen der
gewlinschten Risikoindikatoren.
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Security Risks

Misconfigurations

o sconfigurations Severity
Auto logon Low (25%)
Telnet Server Service Low (10%)
UAC insecure Medium (30%)
SME Shared Everyone Read Low (20%)

Behebung mehrerer Risiken im Reiter Fehlkonfigurationen

2. Klicken Sie auf Risiken beheben.
In einem neuen Fenster miissen Sie die Aktion bestatigen (oder abbrechen).
3. Hierdurch wird eine neue Aufgabe erstellt, mit der die empfohlene Anderung
auf allen betroffenen Geraten vorgenommen wird.

Beachten Sie

Auf der Seite Netzwerk > Aufgaben wird der Fortschritt der Aufgabe dargestellt.
Wenn das Risiko nur manuell behoben werden kann, miissen Sie direkt auf die
betroffenen Geréte zugreifen und die entsprechende Anderung selbst vornehmen.

Gehen Sie folgendermaRen vor, um den Status von Fehlkonfigurationen zu andern;

1. Markieren Sie das Sammelkastchen oder die einzelnen Kastchen der
gewiinschten Risikoindikatoren.
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Misconfigurations

Misconfigurations

2

Drive redirection
WinRM Service
Write removable drives with BitLocker

WinRM Client Digest Authentication

Severity

Chooce
Choose...

® Medium (50%)

Low (10%b)

® Medium (30%)

® Medium (50%)

Anderung des Status mehrerer Risiken im Reiter Fehlkonfigurationen

2. Klicken Sie auf die Schaltflache Risiken ignorieren/wiederherstellen um den
Status von Aktiv auf Ignoriert (oder umgekehrt) zu setzen.

Beachten Sie

Die Aktion Risiken ignorieren wird auf alle ausgewahlten Gerate angewendet und
wirkt sich beim nachsten Risiko-Scan auf die Gesamtrisikobewertung des
Unternehmen aus. Wir empfehlen dringend, die Auswirkungen auf die Sicherheit
Ihres Unternehmens zu bedenken, wenn Sie Risikoindikatoren ignorieren.

Uber die folgenden Filteroptionen kénnen Sie die auf den Karten angezeigten
Informationen zu Fehlkonfigurationen anpassen:

Fehlkonfiguration Diese Spalte enthalt ein durchsuchbares Klappment, tiber
das Sie die Liste der Indikatoren nach Name durchsuchen

konnen.

Schweregrad In dieser Spalte kdnnen Sie die Risikoindikatoren nach
Schweregrad filtern. Hier konnen Sie Gering, Mittel oder

Hoch wahlen.
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Betroffene Gerite

Typ

Art der
AbhilfemaRnahme

Status

In dieser Spalte ist die Anzahl der Server und
Arbeitsplatzrechner angegeben, die durch einen bestimmten
Risikoindikator evtl. gefahrdet sind.

In dieser Spalte konnen Sie die Risikoindikatoren nach Typ
filtern:

. Browser-Sicherheit

. Netzwerk und Zugangsdaten

. Betriebssystemsicherheit

In dieser Spalte konnen Sie die Risikoindikatoren nach der

Art der AbhilfemaRnahme (manuell oder automatisch)
filtern.

In dieser Spalte konnen Sie die Risikoindikatoren nach ihrem
Status (aktiv oder ignoriert) filtern.

Klicken Sie auf die Fehlkonfiguration, die Sie analysieren mochten, um den
dazugehdrigen Seitenbereich zu 6ffnen.
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Security Zones add / delete sites

ype Browser Security

Verifies the local group policy "Security Zones: Do not allow users to
add/delete sites”, located in "Computer Configuration = Administrative
Templates = Windows Components = Internet Explorer”.

e Prevents users from adding or removing sites from security zones. A security
zong Is 3 group of websites with the same secunty level.

If you enzble this policy, the site management settings for security zones are
disabled. (To see the site management settings for security zones, in the
Internet Options dialog box, click the Security tab, and then click the Sites
W button.)

-~ MITIGATIONS / NETWORK ACTIONS

e We recommend setting this policy on "Enabled”.

N -

Detailfenster fiir Fehlkonfigurationen

In jedem Detailfenster sind die folgenden Elemente enthalten:

1. EinInfobereich mit dem Namen des Risikoindikators, seinem Schweregrad, der
Anzahl der betroffenen Gerate und dem Typ.

2. Ein Details-Bereich, in dem die Einstellung und ihre Konfigurationsoptionen
beschrieben werden.

3. Ein Bereich AbhilfemaBnahmen / Netzwerkaktionen mit Empfehlungen zur
Verringerung des Risikos fiir die betroffenen Gerate und mdégliche Aktionen.

a. Wenn Sie auf Risiko beheben klicken, wird die Konfiguration entsprechend
der Empfehlung angepasst.

In einem neuen Fenster miissen Sie die Aktion besté&tigen (oder abbrechen).

b. Hierdurch wird eine neue Aufgabe erstellt, mit der die empfohlene Anderung
auf allen betroffenen Geraten vorgenommen wird.
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Beachten Sie

Auf der Seite Netzwerk > Aufgaben wird der Fortschritt der Aufgabe dargestellt.
Wenn das Risiko nur manuell behoben werden kann, miissen Sie direkt auf
die betroffenen Gerate zugreifen und die entsprechende Anderung selbst
vornehmen.

c. Uber die Schaltfliche Risiko ignorieren dndern Sie den Status des
ausgewahlten Risikos von Aktiv auf Ignoriert.

Beachten Sie

Sie kdnnen es jederzeit wieder in den aktiven Zustand zuriickversetzen, indem
Sie auf die Schaltflache Risiko wiederherstellen klicken.

d. Mit einem Klick auf Gerate anzeigen wird der Reiter Gerdte gedffnet, in dem
alle Gerate angezeigt werden, die aktuell von diesem Risikoindikator betroffen
sind.

App-Schwachstellen

Im Reiter App-Schwachstellen werden alle Anwendungen angezeigt, die bei einem
Risiko-Scan auf Geraten in Ihrer Umgebung gefunden wurden. Dort sind detaillierte
Informationen zum Schweregrad, zur Anzahl an bekannten CVEs pro Anwendung
und zur Anzahl der betroffenen Gerate aufgefiihrt.

Uber die folgenden Filteroptionen kénnen Sie die auf den Karten angezeigten
Informationen zu anfalligen Anwendungen anpassen:

Anwendungen Diese Spalte enthalt ein durchsuchbares Klappmend, iber
das Sie die Liste der anfalligen Anwendungen nach Name
filtern konnen.

Schweregrad In dieser Spalte konnen Sie die Liste der anfalligen
Anwendungen nach Schweregrad filtern. Hier knnen Sie
Gering, Mittel oder Hoch wahlen.

CVE In dieser Spalte wird die Anzahl der CVEs fiir jede in ihrer
Umgebung installierte Anwendung angezeigt.
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Betroffene Gerate In dieser Spalte ist die Anzahl der Server und
Arbeitsplatzrechner angegeben, die durch einen bestimmten
Risikoindikator evtl. gefahrdet sind.

Wenn Sie auf eine der aufgefiihrten Anwendungen klicken, werden mehr Details
dazu angezeigt.

Firefox 14.0.1

o Severity: ® High (100%)

Affected Devices: 1

CVI 567

~ REMEDIATION

Apply 2l patches for Firefox 14.0.1 to mitigate 567 known vulnerabilities
affecting your machines.

o =

® CVE-2017-5374 +

® CVE-2017-5373 i -

Severity:

View CVE Details

® CVE-2017-5426 +
® CVE-2017-5425 +
Y ® CVE-2017-5422 +

Detailfenster fiir anfallige Anwendungen

In jedem Detailfenster sind die folgenden Elemente enthalten:
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1. Ein Infobereich mit dem Namen der Anwendung, dem Schweregrad, der Anzahl
der betroffenen Gerdte und der Anzahl der Exploits, die Ihre Umgebung
manipuliert haben.

2. Der Bereich Bereinigung mit Abhilfemanahmen und einer Liste der gefundenen
CVEs:

a. Wenn Sie auf Anwendung patchen klicken, kénnen Sie verfiigbare Patches
fiir die anfallige Anwendung installieren.

Wichtig
Die Aktion Anwendung patchen funktioniert nur fiir Gerate, auf denen das
Modul Patch-Verwaltung installiert ist.

In einem neuen Fenster miissen Sie die Aktion bestatigen (oder abbrechen).

b. Hierdurch wird eine neue Aufgabe erstellt, mit der die Patches fiir anfallige
Anwendungen auf allen betroffenen Geraten installiert werden.

Beachten Sie
Auf der Seite Netzwerk > Aufgaben wird der Fortschritt der Aufgabe dargestellt.

c. Uberdie Schaltflache App ignorieren dndern Sie den Status der ausgewihlten
App von Aktiv auf Ignoriert.

Beachten Sie
Sie kénnen sie jederzeit wieder in den aktiven Zustand zuriickversetzen, indem
Sie auf die Schaltflache App wiederherstellen klicken.

3. Wenn Sie die Anzeige einer aufgefiihrten CVE erweitern und dann auf CVE-Details
anzeigen klicken, konnen Sie weitere Details zu dieser CVE aus der Datenbank
abrufen.

Risiken durch den Faktor Mensch

Im Reiter Risiken durch den Faktor Mensch finden Sie alle Risiken, die durch
fahrlassige oder unbeabsichtigte Aktionen aktiver Benutzer oder fehlende
MalRnahmen zur ordnungsgemafen Sicherung ihrer Arbeitssitzungen in Ihrem
Netzwerk verursacht werden. Hier finden Sie detaillierte Informationen zum
Schweregrad, die Anzahl der gefahrdeten Benutzer, den Risikostatus und -typ.
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Beachten Sie

Unter Datenerhebung zu menschlichen Risiken finden Sie weitere Einzelheiten dazu,
wie wir Benutzerdaten verarbeiten.

Uber die folgenden Filteroptionen kénnen Sie die auf den Karten angezeigten
Informationen zu den Risiken durch den Faktor Mensch anpassen:

Risiken durch den Faktor Diese Spalte enthalt ein durchsuchbares Klappmend,

Mensch liber das Sie die Liste der menschlichen Risiken nach
Name filtern konnen.
Schweregrad Uber diese Spalte kdnnen Sie die Liste der menschlichen

Risiken nach ihrem Schweregrad filtern. Hier kdnnen Sie
Gering, Mittel oder Hoch wahlen.

Anfallige Benutzer Diese Spalte zeigt die Anzahl der Benutzer von denen
menschliche Risiken ausgehen.

Art der In dieser Spalte konnen Sie die Liste der Risiken nach

AbhilfemaBnahme der Art der AbhilfemaBnahme (manuell oder
automatisch) filtern.

Status In dieser Spalte kdnnen Sie die Liste der Risiken nach

ihrem Status (aktiv oder ignoriert) filtern.

Klicken Sie auf das menschliche Risiko, das Sie analysieren mochten, um den
dazugehdrigen Seitenbereich zu 6ffnen.
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Removable Device Infection

@ High (20%)

Active

Verifies whather or not the user has been exposed to a threat from a
removable device (e.0., flashdrive, external HOD) since the last scan.

MITIGATIONS

SER ACTIONS

Plug in only trusted removable devices, and disable AutoPlay to lower the
risk of exposure to threats from corrupted externzl devices.

‘ gnore Risk H View Users ‘
A

oy,

Detailbereich fiir menschliche Risiken

In jedem Detailfenster sind die folgenden Elemente enthalten:

unfollow the traditional

1. EinInfobereich mit dem Namen des Risikos, dem Schweregrad, den gefahrdeten
Benutzern, dem Risikostatus und einer detaillierten Beschreibung des Risikos.

2. Einen Bereich AbhilfemaBnahmen/Benutzeraktionen mit AbhilfemaRnahmen:

a.

Beachten Sie

Uber die Schaltflaiche Risiko ignorieren #ndern Sie den Status des
ausgewabhlten Risikos von Aktiv auf Ignoriert.

Sie kdnnen es jederzeit wieder in den aktiven Zustand zurlickversetzen, indem

Sie auf die Schaltflache Risiko wiederherstellen klicken.

Verwalten von Endpunktrisiken

Uber Benutzer anzeigen rufen Sie den Reiter Benutzer auf. Hier werden alle
Benutzer angezeigt, die dieses Risiko ausgelost haben, wahrend sie in Ihrem
Netzwerk aktiv waren.
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Gerate

Im Reiter Gerdte werden alle gescannten Server und Arbeitsplatzrechner angezeigt,
die Sie verwalten. Hier werden Details zum Namen, Schweregrad, Geratetyp und
zur Anzahl der Risiken angezeigt, die das jeweilige Gerat betreffen.

Uber die folgenden Filteroptionen kénnen Sie die auf den Karten angezeigten
Informationen zu den Geraten anpassen:

Gerat Diese Spalte enthalt ein durchsuchbares Klappmentij, Giber
das Sie die Liste der betroffenen Server und
Arbeitsplatzrechner nach Name filtern kénnen.

Schweregrad In dieser Spalte kdnnen Sie die Liste der Gerate nach dem
Schweregrad filtern, der fiir die jeweiligen Gerate gilt. Hier
konnen Sie Gering, Mittel oder Hoch wahlen.

Fehlkonfigurationen In dieser Spalte wird die Anzahl der Fehlkonfigurationen
angezeigt, die auf den Geraten gefunden wurden.

CVEs In dieser Spalte wird die Anzahl der CVEs angezeigt, die auf
den Geraten gefunden wurden.

Geratetyp In dieser Spalte konnen Sie die Liste nach Geratetyp filtern.
Sie konnen entweder Server oder Arbeitsplatzrechner
auswahlen.

Wenn Sie auf ein Gerat klicken, werden weitere Details zu diesem Gerat angezeigt.
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Y 1 %
VD-W10-1
o Severity: Medium (57%)
Misconfigurations: 94
CVEs: 3
4
A Misconfigurations App Vulnerabilities

87 Automatically

Resolvable Indicators
Install ActiveX -

DETAILS

Verifies the local group policy "Prevent per-user ActiveX
e controls”, located in "Computer Configuration > Templates
> Windows Components > Internet Explorer”.

This policy setting allows you to prevent the ActiveX controls
on a per-user basis.

If you enable this policy setting, ActiveX be installed on a
per-user basis.

MITIGATIONS / NETWORK ACTIONS

We recommend setting this policy on "Enabled”.

A 4

Detailfenster fir Gerate

In jedem Detailfenster sind die folgenden Elemente enthalten:

1. Ein Infobereich mit dem Namen des Gerats, dem Schweregrad, der Anzahl der
Fehlkonfigurationen und der Anzahl der CVEs auf diesem Gerét.

Uber die Schaltfliche Endpunkt ignorieren #ndern Sie den Status des
ausgewahlten Gerats von Aktiv auf Ignoriert.

Beachten Sie

Sie konnen ihn jederzeit wieder in den aktiven Zustand zurlickversetzen, indem
Sie auf die Schaltflaiche Endpunkt wiederherstellen klicken.
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2. Im Risikobereich werden alle auf dem Gerat gefundenen Fehlkonfigurationen
und anfalligen Anwendungen in zwei Reitern angezeigt.

. Im Reiter Fehlkonfigurationen werden alle auf dem Gerat gefundenen
Fehlkonfigurationen angezeigt. Sie sind aufgeteilt in solche, die automatisch
behoben werden kdnnen, und solche, die manuell behoben werden miissen.

Misconfigurations

Install ActiveX -

DETAILS

Verifies the local group policy "Prevent per-user installation of ActiveX
controls”, located in "Computer Configuration > Administrative Templates :
Windows Components > Internet Explorer”.

This policy setting allows you to prevent the installation of ActiveX controls
on a per-user basis.

If you enable this policy setting, ActiveX controls cannot be installed on a
per-user basis.

MITIGATIONS / NETWORK ACTIONS

We recommend setting this policy on "Enabled”.

Security Zones add / delete sites +

a. Klicken Sie auf Alle Risiken beheben, um alle falsch konfigurierten
Einstellungen und Richtlinien, die dieses Gerat betreffen, zu korrigieren.

In einem neuen Fenster miissen Sie die Aktion bestdtigen (oder
abbrechen).

b. Hierdurch wird eine neue Aufgabe erstellt, mit der die empfohlene
Anderung auf dem betroffenen Gerat vorgenommen wird.

Beachten Sie

Auf der Seite Netzwerk > Aufgaben wird der Fortschritt der Aufgabe
dargestellt.

Fir Risikoindikatoren, die nur manuell behoben werden kdnnen, miissen
Sie direkt auf das betroffene Gerat zugreifen und die empfohlene
Konfiguration selbst vornehmen.

Verwalten von Endpunktrisiken 236




Bltdefender Grawt\/Zome

unfollow the traditional

Beachten Sie

Alternativ kdnnen Sie auch jede Fehlkonfiguration, die das aktuelle Gerat
betrifft, einzeln untersuchen und nacheinander mit der Schaltflache Risiko
beheben beheben.

Im Reiter App-Schwachstellen werden alle anfilligen Anwendungen
angezeigt, die auf dem Gerat gefunden wurden, sowie die Anzahl an CVEs,
die jede Anwendung betreffen.

App Vulnerabilities
2 Applications that needs patching

7-zip 16.00 —

CVEs: 2

Notepad 7.6.2 +

a. Klicken Sie auf Alle Apps patchen, um verfiighare Patches fiir alle
anfalligen Anwendungen anzuwenden, die das ausgewahlte Gerét
Bedrohungen aussetzen.

Wichtig
Die Funktion Alle Apps patchen funktioniert nur auf gescannten Geraten,
auf denen das Modul Patch-Verwaltung installiert ist.

In einem neuen Fenster miissen Sie die Aktion bestdtigen (oder
abbrechen).

b. Hierdurch wird eine neue Aufgabe erstellt, mit der die Patches fiir anfallige
Anwendungen auf dem betroffenen Gerat installiert werden.

Beachten Sie
Auf der Seite Netzwerk > Aufgaben wird der Fortschritt der Aufgabe
dargestellt.
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Beachten Sie

Alternativ kdnnen Sie auch jede anfallige App, die das aktuelle Gerat
betrifft, einzeln untersuchen und nacheinander mit der Schaltflache App
patchen patchen.

Benutzer

Der Reiter Benutzer zeigt alle Benutzer an, die, absichtlich oder unabsichtlich, lhre
Umgebung Bedrohungen aussetzen. Hier finden Sie Informationen wie den
Benutzernamen, den Grad der Gesamtrisikoschwere fiir diesen Benutzer, den Titel
und die Abteilung des Benutzers, die Anzahl der Risiken, denen er ausgesetzt ist,
und seinen Status in der Berechnung des Gesamtrisikos des Unternehmens.

Uber die folgenden Filteroptionen kénnen Sie die auf den Karten angezeigten
Informationen zu den Geraten anpassen:

Benutzer Diese Spalte enthalt ein durchsuchbares Feld, iber das Sie
die Liste der gefahrdeten Benutzer nach Namen filtern konnen.

Schweregrad Uber diese Spalte kénnen Sie die Liste der gefdhrdeten
Benutzer nach Schweregrad filtern. Hier konnen Sie Gering,
Mittel oder Hoch wahlen.

Anzahl an Risiken Diese Spalte zeigt die Anzahl der menschlichen Risiken, die
von den einzelnen Benutzern ausgehen.

Titel Uber diese Spalte kdnnen Sie die Liste der Benutzer nach
ihrem Titel im Unternehmen filtern.

Abteilung Uber diese Spalte kénnen Sie die Liste der Benutzer nach
Abteilung im Unternehmen filtern.

Status Uber diese Spalte kdnnen Sie die Liste der Benutzer nach
ihrem Status filtern, Aktiv oder Ignoriert.

Klicken Sie auf den Benutzer, den Sie untersuchen mochten, um den dazugehdrigen
Seitenbereich zu 6ffnen.
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A default_user

Severity: @ High (90%)
User Name: zratcliffe
o Title: Computer Engineer
Departrnent: Engineering
Device Name: ga_win_17
Email: zratcliffe@company.com

SHOW MORE

A | MITIGATIONS / USER ACTIONS

Ignore User

RISKS (12):
Browsing Infection Active  +
® Removable Device Infection Ignored  +
@® Old HTTP Password Active =

e DETAILS

Verifies if the user has not changed the login password for HTTP
accounts (internal or external) for more than 30 days.

Sewerity ® High (90%)
Status Active
MITICATIONS / USER ACTIONS

Update passwords for your HTTP accounts periodically (at least
W | once every 30 days).

Detailbereich fiir Benutzer

In jedem Detailfenster sind die folgenden Elemente enthalten:

1. Ein Infobereich mit dem Benutzernamen, Titel und Abteilung,
Kontaktinformationen, Schweregrad und Status.

2. Einen Bereich AbhilfemaBnahmen/Benutzeraktionen mit AbhilfemaRnahmen:

a. Uber die Schaltfliche Benutzer ignorieren dndern Sie den Status des
ausgewahlten Benutzers von Aktiv auf Ignoriert.
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Beachten Sie

Sie kdnnen ihn jederzeit wieder in den aktiven Zustand zuriickversetzen, indem
Sie auf die Schaltflache Benutzer wiederherstellen klicken.
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10. BERICHTE VERWENDEN

Mit Control Center konnen Sie Berichte liber den Sicherheitsstatus der verwalteten
Netzwerkobjekte zentral erstellen und anzeigen. Die Berichte kdnnen zu
verschiedenen Zwecken eingesetzt werden, wie zum Beispiel:

. Einhaltung der Unternehmenssicherheitsrichtlinien (iberwachen und
sicherstellen.

. Uberpriifung und Bewertung des Netzwerksicherheitsstatus.

« Sicherheitsprobleme, Bedrohungen und Sicherheitsliicken im Netzwerk erkennen.

« Sicherheitsvorfalle iberwachen

. Bereitstellung von Ubersichtlichen Daten zur Netzwerksicherheit fiir die
Unternehmensfiihrung.

Es stehen verschiedene Berichtstypen zur Verfiigung, damit Sie einfachen Zugriff
auf die von Ihnen bendtigten Informationen erhalten. Diese Informationen werden
in Ubersichtlichen interaktiven Diagrammen und Grafiken dargestellt, so dass Sie
schnell den Sicherheitsstatus des Netzwerkes (iberpriifen und eventuelle
Sicherheitsprobleme erkennen kénnen.

Die Berichte koénnen Daten vom gesamten Netzwerk der verwalteten
Netzwerkobjekte beinhalten oder sich auf ausgewahlte Gruppen konzentrieren. So
konnen Sie mit einem einzigen Bericht folgendes erfahren:

. Statistische Daten zu allen oder Gruppen von verwalteten Netzwerkobjekten.

. Detailinformationen fiir jedes verwaltete Netzwerkobjekt.

. DieListe von Computern, die bestimmte Kriterien erfiillen (zum Beispiel solche,
deren Malware-Schutz deaktiviert ist).

Einige Berichte ermdglichen es Ihnen auch, die in lhrem Netzwerk gefundenen
Probleme schnell und unkompliziert zu beheben. So kénnen Sie z. B. direkt aus
dem Bericht heraus alle gewiinschten Netzwerkobjekte aktualisieren, ohne eine
Aktualisierungsaufgabe von der Seite Netzwerk ausfiihren zu miissen.

Alle geplanten Berichte stehen im Control Center zur Verfiigung, Sie kdnnen sie
aber auch auf Ihrem Computer speichern oder per E-Mail versenden.

Verfligbare Formate sind u.a. Portable Document Format (PDF) und
Comma-Separated Values (CSV).
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10.1. Berichtstypen

Im Folgenden werden die verschiedenen Berichttypen fiir physische und virtuelle
Maschinen beschrieben:

Phishing-Schutz-Aktivitat

Status der Endpunktverschliisselung
Liefert Daten zum Verschliisselungsstatus der Endpunkte. In einem
Kuchendiagramm wird die Anzahl der mit den
Verschliisselungsrichtlinieneinstellungen konformen bzw. nicht-konformen
Maschinen dargestellt.

In einer Tabelle unter dem Kuchendiagramm werden unter anderem folgende
Details angezeigt:

o Endpunkt-Name.

« Full Qualified Domain Name (FQDN).
. IP-Adresse der Maschine.

. Betriebssystem.

« Konformitat mit der Geraterichtlinie:

— Konform —wenn samtliche Laufwerke verschliisselt oder unverschliisselt
sind, je nach Richtlinie.

— Nicht-konform - wenn der Status des Laufwerks nicht mit der
zugewiesenen Richtlinie Ubereinstimmt (z. B. nur eins von zwei
Laufwerken verschliisseltist oder ein Verschliisselungsvorgang gerade
noch auf dem Laufwerk lauft).

. Geraterichtlinie (Verschliisseln oder Entschliisseln).

« Klicken Sie auf die Zahlen in der Spalte Laufwerkzusammenfassung, um
Informationen zu den Laufwerken jedes Endpunkts zu erhalten: ID, Name,
Verschliisselungsstatus (Verschliisselt oder Unverschliisselt), Probleme,
Typ (Boot oder Nicht boot-fahig), GréRe, Wiederherstellungsschliissel-ID.

. Unternehmensname.

Monatslizenznutzung
Informiert Sie (ber einen festgelegten Zeitraum {iber die monatliche
Lizenznutzung. Dieser Bericht ist dann besonders niitzlich, wenn Sie iiber ein
monatliches Abonnement verfiigen.
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Wenn Sie auf die Zahlen in den Spalten klicken, werden Details zu den
verschiedenen Modulen und Add-ons angezeigt. Sie konnen den Inhalt des
Berichts ganz einfach anpassen, indem Sie auf die Schaltfliche Spalten
ein-/ausblenden klicken.

Monatslizenznutzung fiir Email Security

In diesem Bericht sind Informationen zur Nutzung der Monatslizenzen fiir den
Dienst cloud_email_sec] zusammengefasst. In jedem Bericht sind samtliche
Nutzungsinformationen bis zum Ende des vergangenen Tages enthalten. Sagen
wir, Sie erstellen an einem Montag um 12 Uhr mittags einen Bericht und stellen
den Zeitraum auf Dieser Monat ein. Der erstellte Bericht enthalt dann samtliche
Lizenznutzungsinformationen bis einschl. Sonntag 23:59 Uhr.

Netzwerkvorfille

Informiert Sie Gber die Aktivitaten des Network Attack Defense-Moduls. Ein
Diagramm zeigt die Anzahl der Angriffsversuche, die tiber einen bestimmten
Zeitraum erkannt wurden. Die Berichtsdetails umfassen:

« Endpunktname, IP und FQDN

« Nutzername

« Name des Fundes

« Angriffstechnik

« Anzahl der Versuche

« |IP des Angreifers

« Betroffene IP und Port

Wenn Sie bei einem Fund auf die Schaltflaiche Ausnahmen hinzufiigen klicken,
wird automatisch ein Eintrag unter Global Ausschliisse im Bereich
Netzwerkschutz angelegt.

Netzwerkschutzstatus

Zeigt detaillierte Information zum allgemeinen Sicherheitsstatus der
Zielendpunkte. Hier finden Sie zum Beispiel folgende Informationen:

« Name, IP und FQDN
« Status:

— Hat Probleme - Auf dem Endpunkt gibt es Schutzliicken (Sicherheitsagent
nicht auf dem neuesten Stand, Sicherheitsbedrohungen entdeckt usw.)

— Keine Probleme - Der Endpunkt ist geschiitzt und es gibt keinen Grund
zur Besorgnis.
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— Unbekannt - Der Endpunkt war zum Zeitpunkt der Berichterstellung
offline.

— Nicht verwaltet - Der Sicherheitsagent wurde bisher noch nicht auf dem
Endpunkt installiert.

. Verfligbare Sicherheitsebenen

. Verwaltete und nicht verwaltete Endpunkte (Sicherheitsagent ist installiert
oder nicht)

. Lizenztyp und -status (weitere Spalten mit Lizenzinformationen sind
standardmaBig ausgeblendet)

. Infektionsstatus (der Endpunkt ist "sauber” oder nicht)
o Update-Status des Produkts und der Sicherheitsinhalte

. Software-Sicherheitspatch-Status (fehlende sicherheitsrelevante und nicht
sicherheitsrelevante Patches)

Bei nicht verwalteten Endpunkten sehen Sie den Status Nicht verwaltet unter
weiteren Spalten.

Richtlinienkonformitat
Liefert Informationen zu den Sicherheitsrichtlinien, die auf den ausgewahlten
Zielen angewendet werden. Der Status der Richtlinie wird in einem
Kuchendiagramm angezeigt. Der Tabelle unter der Grafik konnen Sie die jedem
Endpunkt zugewiesene Richtlinie und den Richtlinientyp sowie das Datum und
den zuweisenden Benutzer entnehmen.

Sicherheitsiiberpriifung
Liefert Informationen zu Sicherheitsereignissen auf einem ausgewahlten Ziel.
Die Informationen beziehen sich auf die folgenden Ereignisse:
« Malware-Erkennung

« Network Attack Defense-Ereignisanzeige
« Ransomware-Fund

Top-10 der gefundenen Malware
Zeigt lhnen die 10 haufigsten Malware-Bedrohungen, die {iber einen bestimmten
Zeitraum auf den ausgewahlten Endpunkten gefunden wurden.
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Beachten Sie

In der Detailtabelle werden alle Endpunkte angezeigt, die von einer der Top-10
der gefundenen Malware infiziert wurden.

Update-Status

Zeigt lhnen den Update-Status des auf ausgewahlten Zielen installierten
Sicherheitsagenten an. Der Update-Status bezieht sich auf das Produkt und
die Versionen der Sicherheitsinhalte.

Uber die verfiigbaren Filter kénnen Sie schnell feststellen, welche Clients in
den letzten 24 Stunden aktualisiert und welche nicht aktualisiert wurden.

In diesem Bericht kénnen Sie schnell die Agenten auf die neueste Version
aktualisieren. Klicken Sie dazu in der Symbolleiste {iber der Datentabelle auf
die Schaltflache Update.

Ransomware-Aktivitat

Informiert Sie liber die Ransomware-Angriffe, die GravityZone auf den von lhnen
verwalteten Endpunkten erkannt hat, und stellt Ihnen die erforderlichen Tools
zur Verfligung, um die von den Angriffen betroffenen Dateien wiederherzustellen.

Anders als andere Berichte ist der Bericht als eigene Seite im Control Center
verfiigbar und kann direkt iiber das GravityZone-Hauptmenii aufgerufen werden.

Die Seite Ransomware-Aktivitat besteht aus einem Raster, das fiir jeden
Ransomware-Angriff folgende Informationen anzeigt:

« Name, IP-Adresse und FQDN des Endpunkts, auf dem der Angriff stattfand
. Das Unternehmen, zu dem der Endpunkt gehort

. Der Name des Benutzers, der wahrend des Angriffs angemeldet war

. Der Angriffstyp, d. h. lokal oder remote

« Der Prozess, unter dem die Ransomware bei lokalen Angriffen ausgefiihrt
wurde bzw. die IP-Adresse, von der aus der Angriff bei Remote-Angriffen
gestartet wurde

« Datum und Uhrzeit des Fundes
« Anzahl der Dateien, die verschliisselt wurden, bis der Angriff blockiert wurde

. Der Status der Wiederherstellungsaktion fiir alle Dateien auf dem
Zielendpunkt
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Einige Details werden standardmaRig ausgeblendet. Klicken Sie auf die
Schaltflache Spalten ein-/ausblenden oben rechts auf der Seite, um die Details
zu konfigurieren, die Sie im Raster anzeigen mochten. Wenn Sie viele Eintrage
im Raster haben, konnen Sie Filter liber die Schaltflache Filter ein-/ausblenden
oben rechts auf der Seite ausblenden.

Weitere Informationen erhalten Sie durch Anklicken der Anzahl der Dateien.
Sie kdnnen eine Liste mit dem vollstéandigen Pfad zu den urspriinglichen und
wiederhergestellten Dateien sowie den Wiederherstellungsstatus fiir alle an
dem ausgewahlten Ransomware-Angriff beteiligten Dateien anzeigen.

Wichtig
Die Sicherungskopien sind maximal 30 Tage lang verfligbar. Bitte achten Sie auf
das Datum und die Uhrzeit, zu denen die Dateien noch wiederhergestellt werden
kénnen.

So kdnnen Sie von Ransomware betroffenen Dateien wieder herstellen:

1. Wahlen Sie die Angriffe aus, die im Raster aufgefiihrt werden sollen.

2. Klicken Sie auf Dateien wiederherstellen. Ein Bestatigungsfenster wird
angezeigt.

Es wird eine Wiederherstellungsaufgabe erstellt. Sie kdnnen ihren Status
wie bei jeder anderen Aufgabe in GravityZone auf der Seite Aufgaben
einsehen.

Wenn Funde das Ergebnis harmloser Prozesse sind, gehen Sie wie folgt vor:
1. Wahlen Sie die Datensatze im Raster aus.
2. Klicken Sie auf die Schaltflache Ausschluss hinzufiigen.

3. Wahlen Sie im neuen Fenster die Richtlinien aus, fiir die der Ausschluss
gelten soll.

4. Klicken Sie auf Hinzufiigen.

wird alle mdglichen Ausschliisse anwenden: auf den Ordner, auf den Prozess
und auf die IP-Adresse.

Sie kdnnen sie im Richtlinienabschnitt Malware-Schutz > Einstellungen >
Benutzerdefinierte Ausschliisse liberpriifen oder anpassen.

Beachten Sie
Ransomware-Aktivitat zeichnet Ereignisse zwei Jahre lange auf.
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10.2. Berichte erstellen

Sie konnen zwei verschiedene Kategorien von Berichten erstellen:

. Sofortbherichte. Sofortberichte werden automatisch angezeigt, sobald sie erstellt
wurden.

. Geplante Berichte. Berichte konnen so geplant werden, dass sie in regelmaBigen
Abstanden und/oder zu einem bestimmten Zeitpunkt erstellt werden. Eine Liste
aller geplanten Berichte finden Sie auf der Seite Berichte.

Wichtig
Sofortberichte werden automatisch geloscht, wenn Sie die Berichtsseite schlielen.
Geplante Berichte werden auf der Seite Berichte gespeichert und angezeigt.

Um einen Bericht zu erstellen:
1. Gehen Sie zur Seite Berichte.

2. Klicken Sie auf die Schaltflache ®Hinzufiigen am oberen Ende der Tabelle. Ein
Konfigurationsfenster wird gedffnet.
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Typ

Name: ©

Einstellungen

Q lJetzt

Geplant

Berichtsintervall:

Anzeigen

Zustellung:

Ziel auswahlen

L Company
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Blockierte Webseiten

Bericht Uber blockierte Websites

Heute

© Alle Endpunkte

Nur Endpunkte mit blockierten Websites

Per E-Mail senden an

Ausgewihlte Gruppen Unternehmen

Berichtsoptionen

3. Wahlen Sie den gewiinschten Berichtstyp aus dem Meni aus. Weitere
Informationen finden Sie im Kapitel ,Berichtstypen” (S. 242).

4. Geben Sie einen eindeutigen Namen fiir den Bericht ein. Wenn Sie einen Namen
festlegen, beriicksichtigen Sie den Berichtstyp, das Berichtsziel und unter
Umstanden auch die Berichtsoptionen.

5. Konfigurieren Sie die Wiederholung des Berichts:

. Mit Jetzt erstellen Sie einen Sofortbericht.
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« Mit Geplant konnen Sie den Bericht so konfigurieren, dass er regelmaBig
nach einem gewiinschten Intervall generiert wird:

— Stiindlich. Immer nach einer festgelegten Anzahl von Stunden.

— Taglich. Hierbei kénnen Sie auch die Startzeit (Stunde und Minute)
festlegen.

— Wochentlich, am festgelegten Wochentag zur festgelegten Startzeit
(Stunde und Minute).

— Monatlich, am festgelegten Tag des Monats zur festgelegten Startzeit
(Stunde und Minute).

Fiir die meisten Berichtstypen miissen Sie das Intervall angeben, auf das sich
die im Bericht enthaltenen Daten beziehen. Der Bericht zeigt nur Daten aus dem
gewahlten Zeitraum an.

Viele Berichtsarten enthalten Filtermdglichkeiten, damit Sie die fiir Sie
interessanten Informationen schnell finden konnen. Verwenden Sie die
Filtermdglichkeiten im Bereich Anzeigen, um nur die gewiinschten Informationen
abzurufen.

Fiir einen Update-Status-Bericht kénnen Sie zum Beispiel auf Wunsch nur die
Netzwerkobjekte anzeigen, die nicht aktualisiert wurden, oder diejenigen, die
neu gestartet werden miissen, um das Update abzuschlie3en.

Zustellung. Um einen geplanten Bericht als E-Mail geschickt zu bekommen,
markieren Sie das entsprechende Kastchen. Geben Sie die gewiinschten
E-Mail-Adresse in das Feld darunter ein. Die E-Mail enthalt standardmaRig ein
Archiv mit beiden Berichtdateien (PDF und CSV). Uber die Kastchen im Bereich
Dateien anhangen kdnnen Sie festlegen, welche Dateien per E-Mail versandt
werden sollen und wie.

Ziel auswabhlen. Scrollen Sie nach unten, das Ziel des Berichts zu konfigurieren.
Wahlen Sie eine oder mehrere Gruppen von Endpunkten, die Sie in den Bericht
einbeziehen madchten.

Klicken Sie je nach Wiederholungsintervall auf Generieren, um einen
Sofortbericht zu erstellen, oder auf Speichern, um einen geplanten Bericht zu
erstellen.

. Ein Sofortbericht wird sofort angezeigt, nachdem Sie auf Generieren klicken.
Die Zeit, die bis zur Fertigstellung eines Berichts bendtigt wird, hdngt von
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der Anzahl der verwalteten Netzwerkobjekte ab. Bitte warten Sie, bis der
angeforderte Bericht erstellt wurde.

. Der geplante Bericht wird in der Liste auf der Seite Berichte angezeigt.
Nachdem eine Berichtsinstanz generiert wurde, konnen Sie den Bericht
anzeigen, indem Sie auf den entsprechenden Link in der Spalte Bericht
anzeigen auf der Seite Berichte klicken.

10.3. Geplante Berichte anzeigen und verwalten

Gehen Sie zum Anzeigen und Verwalten geplanter Berichte zur Seite Berichte.

Bitdefender " Herzlich wilkommen, Admin
GravityZone

Dashboard Hinzuf. (%) Downloa =) Léschen Neu laden

Netzwerk Berichtsname Typ Wiederholung Bericht anzeigen
Pakete
Aufgaben Malware-Aktivitatsbericht Malware-Aktivitét Wichentlich 08 Okt 2015 - 01:01
Richtlinien
Berichte

Quarantane
Die Berichteseite

Alle geplanten Berichte werden zusammen mit niitzlichen Informationen zu den
Berichten in einer Tabelle angezeigt:

« Name und Art des Berichts

« Berichtwiederholung

« Zuletzt generierte Instanz

Beachten Sie
Geplante Berichte sind nur fiir den Benutzer verfiigbar, der diese auch erstellt hat.

Um Berichte nach einer Spalte zu ordnen, klicken Sie einfach auf die Uberschrift
der jeweiligen Spalte. Mit einem erneuten Klick auf die Spalteniiberschrift konnen
Sie die Sortierungsrichtung @ndern

Um die Suche nach Informationen zu beschleunigen, verwenden Sie die Suchfelder
oder die Filtermdglichkeiten unter den Spalteniiberschriften.
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Sie konnen das Suchfeld leeren, indem Sie mit dem Mauszeiger dariiber fahren
und auf das * LoschenSymbol klicken.

Um sicherzustellen, dass die neuesten Informationen angezeigt werden, klicken
Sie am oberen Rand der Tabelle auf © Neu laden.

10.3.1. Berichte betrachten

So zeigen Sie einen Bericht an:
1. Gehen Sie zur Seite Berichte.

2. Sortieren Sie die Berichte nach Namen, Typ oder Wiederholung, um den
gewiinschten Bericht leichter zu finden.

3. Klicken Sie in der Spalte Bericht anschauen auf den entsprechenden Link, um
den Bericht anzuzeigen. Die jiingste Berichtsinstanz wird angezeigt.

Wie Sie alle Instanzen eines Berichts anzeigen, erfahren Sie unter,Berichte
speichern” (S. 254)

Alle Berichte haben eine Zusammenfassungsteil (die obere Halfte der Berichtsseite)
und einen Detailsteil (die untere Halfte der Berichtsseite).

. DerZusammenfassungsbereich enthilt statistische Daten (Kuchendiagramme
und Grafiken) fiir alle Netzwerkobjekte sowie allgemeine Informationen (ber
den Bericht wie den Berichtszeitraum (sofern anwendbar), Berichtsziel, usw.

o Der Detailbereich enthdlt Informationen zu allen entsprechenden
Netzwerkobjekten.

Beachten Sie

« Siekdnnen die im Diagramm angezeigten Informationen anpassen, indem Sie auf
die Eintrage in der Legende klicken und damit die entsprechenden Daten anzeigen
oder ausblenden.

« Klicken Sie auf den Bereich der Grafik (Kuchensegment oder Balken), der Sie
interessiert, um in der Tabelle Details dazu anzuzeigen.
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10.3.2. Geplante Berichte bearbeiten

Beachten Sie

Wenn Sie einen geplanten Bericht bearbeiten, werden samtliche Anderungen mit der
nachsten Ausfiihrung des Berichts wirksam. Zuvor erstellte Berichte sind von den
Anderungen nicht betroffen.

Um die Einstellungen eines geplanten Berichts zu andern;

1.
2.
3.

Gehen Sie zur Seite Berichte.

Klicken Sie auf den Berichtnamen.

Andern Sie die Berichtseinstellungen nach Bedarf. Sie kénnen die folgenden
Anderungen vornehmen:

Berichtsname. Geben Sie dem Bericht einen eindeutigen Namen, der seinen
Inhalt widerspiegelt. Wenn Sie einen Namen festlegen, beriicksichtigen Sie
den Berichtstyp, das Berichtsziel und unter Umstanden auch die
Berichtsoptionen. Berichte die anhand eines geplanten Berichts erstellt
werden, erhalten auch den entsprechenden Namen.

Berichtswiederholung (geplant). Sie konnen den Bericht so planen, dass er
in regelmaRigen Abstanden automatisch wiederholt wird: stiindlich (nach
einer festgelegten Anzahl von Stunden), taglich (zu einer bestimmten Uhrzeit),
wochentlich (an einem bestimmten Wochentag zu einer bestimmten Uhrzeit)
oder monatlich (an einem bestimmten Tag des Monats zu einer bestimmten
Uhrzeit). Abhdngig von dem ausgewahlten Zeitplan wird der Bericht nur
Daten vom letzten Tag, aus der letzten Woche oder dem letzten Monat
enthalten.

Einstellungen

— Sie kénnen den Bericht so planen, dass er in regelmaligen Abstanden
automatisch wiederholt wird: stiindlich (nach einer festgelegten Anzahl
von Stunden), taglich (zu einer bestimmten Uhrzeit), wéchentlich (an
einem bestimmten Wochentag zu einer bestimmten Uhrzeit) oder
monatlich (an einem bestimmten Tag des Monats zu einer bestimmten
Uhrzeit). Abhangig von dem ausgewahlten Zeitplan wird der Bericht nur
Daten vom letzten Tag, aus der letzten Woche oder dem letzten Monat
enthalten.

Berichte verwenden 252



T ;,_.‘

Bltdefender Grawt\/Zome

unfollow the traditional

— Der Bericht wird nur Daten aus dem ausgewahlten Intervall enthalten.
Sie kdnnen das Intervall ab der nachsten Ausfiihrung andern.

— Die meisten Berichte enthalten Filtermdglichkeiten, damit Sie die fiir Sie
interessanten Informationen schnell finden kénnen. Wenn Sie den Bericht
in der Konsole anzeigen, sind unabhangig von den gewahlten Optionen
immer alle Informationen verfiigbar. Wenn Sie den Bericht herunterladen
oder per E-Mail versenden, werden nur die Berichtszusammenfassung
und die ausgewahlten Informationen in der PDF-Datei enthalten sein.
Die Berichtsdetails sind nur im CSV-Format verfligbar.

— Sie konnen den Bericht auch per E-Mail erhalten.

. Ziel wahlen. Die ausgewahlte Option weist auf die Art des aktuellen
Berichtsziels hin (entweder Gruppen oder einzelne Netzwerkobjekte). Klicken
Sie auf den entsprechenden Link, um das aktuelle Berichtsziel anzuzeigen.
Sie konnen das Berichtsziel andern, indem Sie die Gruppen oder
Netzwerkobjekte auswahlen, die in dem Bericht eingeschlossen werden
sollen.

4. Klicken Sie Speichern, um die Anderungen zu speichern.

10.3.3. Geplante Berichte l8schen

Wenn ein geplanter Bericht nicht mehr bendétigt wird, empfiehlt es sich, diesen zu
I6schen. Durch das Loschen eines geplanten Berichts werden alle Instanzen, die
dieser bis zu diesem Zeitpunkt automatisch erstellt hat, geléscht.

Um einen geplanten Bericht zu I6schen:

1. Gehen Sie zur Seite Berichte.

2. Wahlen Sie den Bericht, die Sie I6schen mdchten.

3. Klicken Sie auf die Schaltflache © Loschen am oberen Rand der Tabelle.

10.4. Berichtbasierte Aktionen ausfiihren

Die meisten Berichte stellen nur Probleme in Ihrem Netzwerk dar, manche geben
Ihnen jedoch auch einige Optionen an die Hand, um diese Probleme mit ein paar
einfachen Klicks zu beheben.

Wenn Sie die im Bericht dargestellten Probleme 16sen mochten, kdnnen Sie dazu
einfach auf auf die entsprechende Schaltflache in der Symbolleiste tiber der Tabelle
klicken.

Berichte verwenden 253




unfollow the traditional

Beachten Sie
Sie bendtigen Netzwerk verwalten-Rechte, um diese Aktionen auszufiihren.

Fiir jeden Bericht stehen die folgenden Optionen zur Verfligung:
Malware-Status

. Infizierte Ziele scannen. Fiihrt einen vorkonfigurierten vollstandigen Scan
derjenigen Ziele aus, die als infiziert angezeigt werden.

Update-Status

. Update. Aktualisiert die entsprechenden Clients auf die neueste verfiigbare
Version.

Upgrade-Status

. Upgrade durchfiihren. Ersetzt alte Endpunkt-Clients durch die neuesten
verfligbaren Produkte.

10.5. Berichte speichern

StandardmaRBig werden geplante Berichte automatisch im Control Center
gespeichert.

Wenn Sie Berichte (iber einen langeren Zeitraum hin bendtigen, konnen Sie sie auf
Ihrem Computer abspeichern. Die Zusammenfassung des Berichts ist im
PDF-Format verfligbar; die Berichtsdetails sind jedoch nurim CSV-Format verfiigbar.

Sie kdnnen Berichte auf zweierlei Weise speichern:

o Exportieren
. Download

10.5.1. Berichte exportieren
So exportieren Sie den Bericht auf Ihren Computer:

1. Klicken Sie je nach gewiinschtem Format auf CSV exportieren oder PDF
exportieren.

2. Je nach lhren Browser-Einstellungen wird die Datei automatisch an einen
Standard-Speicherort heruntergeladen, oder es wird ein Download-Fenster
angezeigt, in dem Sie den Zielordner angeben kénnen.
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10.5.2. Berichte herunterladen

Einen Berichtsarchiv enthilt sowohl die Zusammenfassung als auch die Details
eines Berichts.

So laden Sie ein Berichtsarchiv herunter:

1.
2.
3.

Gehen Sie zur Seite Berichte.
Wahlen Sie den Bericht, den Sie speichern mochten.

Klicken Sie auf die Schaltflache ® Herunterladen und wahlen Sie entweder
Letzte Instanz, um die zuletzt erstellte Instanz des Berichts herunterzuladen,
oder Vollstandiges Archiv, um ein Archiv herunterzuladen, das samtliche
Instanzen enthalt.

Je nach |hren Browser-Einstellungen wird die Datei automatisch an einen
Standard-Speicherort heruntergeladen, oder es wird ein Download-Fenster
angezeigt, in dem Sie den Zielordner angeben kénnen.

10.6. Berichte per E-Mail versenden

Sie kdnnen Berichte mit den folgenden Optionen per E-Mail versenden:

1.

Wenn Sie den angezeigten Bericht direkt per E-Mail versenden mdchten, klicken
Sie auf die Schaltfliche E-Mail. Der Bericht wird an die mit lhrem Konto
verknlipfte E-Mail-Adresse gesendet.

So konfigurieren Sie den Versand geplanter Berichte per E-Mail:

a. Gehen Sie zur Seite Berichte.

b. Klicken Sie auf den gewiinschten Berichtnamen.

c. Unter Einstellungen > Zustellung Per Email senden an auswahlen.
d

. Geben Sie die gewiinschte E-Mail-Adresse im Feld darunter ein. Sie knnen
beliebig viele E-Mail-Adressen hinzufiigen.

e. Klicken Sie auf Speichern.

Beachten Sie

In der PDF-Datei, die per E-Mail gesendet wird, sind nur die
Berichtszusammenfassung und das Diagramm enthalten. Die Berichtsdetails
sind in der CSV-Datei enthalten.
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Berichte werden als ZIP-Archive per E-Mail gesendet.

10.7. Berichte ausdrucken

Das Control Center verfiigt derzeit tiber keine Druckoptionen. Um einen Bericht zu
drucken, miissen Sie ihn zunachst auf Ihrem Computer speichern.
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11. BENUTZERAKTIVITATSPROTOKOLL

Das Control Center protokolliert alle von Benutzer ausgefiihrten Operationen und
Aktionen. Die Benutzeraktivitatsliste enthalt je nach lhren Administratorrechten
die folgenden Ereignisse:

« Anmelden und Abmelden

« Berichte erstellen, bearbeiten, umbenennen und |6schen

. Dashboard-Portlets hinzufiligen und entfernen

« Zugangsdaten erstellen, bearbeiten und I6schen

« Netzwerkpakete erstellen, modifizieren, herunterladen und I6schen

« Netzwerkaufgaben erstellen

« Problembehandlungsvorgéange auf betroffenen Maschinen starten, beenden,
abbrechen und anhalten

. Benutzerkonten erstellen, bearbeiten, umbenennen und I6schen

« Endpunkte I6schen oder zwischen Gruppen verschieben

o Gruppen erstellen, verschieben, umbenennen und I6schen

. Dateien aus der Quarantane l6schen oder wiederherstellen

. Benutzerkonten erstellen, bearbeiten und I6schen

« Richtlinien erstellen, bearbeiten, umbenennen, zuweisen und I6schen

. Bearbeiten der Authentifizierungseinstellungen fir die
GravityZone-Benutzerkonten.

Details zu den Aktivitaten der Benutzer finden Sie auf der Seite Konten >
Benutzeraktivitat.

Dashboard Benutzer Abdion T Ziel m
Bereich . .

Netzwerk Rolle | Erstelt

Benutzer Rolle Aktion Bereich Tiel Erstellt

Pakete

Aufgaben

Richtlinien

Berichte

Quarantane

Konten

Benutzeraktivitat

Seite 0 vonO 20 - 0 Objekte

Die Seite Benutzeraktivitat
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Um aufgezeichnete Ereignisse anzuzeigen, an denen Sie interessiert sind, miissen
Sie eine Suche definieren. Geben Sie die Suchkriterien in die verfligbaren Felder
ein und klicken Sie auf Suchen. Alle zu lhren Kriterien passenden Eintrage werden
in der Tabelle angezeigt.

Die Spalten geben niitzliche Informationen zu den aufgelisteten Ereignissen:

Der Name des Benutzers, der die Aktion durchgefiihrt hat.
Benutzerrolle.

Aktion, die das Ereignis ausgelost hat.

Art des Konsolenobjekts, das von der Aktion betroffen ist.
Bestimmtes Konsolenobjekt, das von der Aktion betroffen ist.

Zeitpunkt, zu dem das Ereignis eingetreten ist.

Um Ereignisse nach einer Spalte zu ordnen, klicken Sie einfach auf die Uberschrift
der jeweiligen Spalte. Klicken Sie erneut auf die Spalteniiberschrift, um die
Sortierungsreihenfolge umzukehren.

Um Details zu einem Ereignis anzuzeigen, wahlen Sie es aus und sehen Sie in den
Abschnitt unter der Tabelle.
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12. BENACHRICHTIGUNGEN

Je nach den Ereignissen, die in lhrem Netzwerk auftreten, wird das Control Center
verschiedene Benachrichtigungen anzeigen, die Sie liber den Sicherheitsstatus
Ihrer Umgebung auf dem Laufenden halten. Die Benachrichtigungen werden im
Infobereich an der rechten Seite des Control Center angezeigt.

M Herzlich willkommen, Admin

Infobereich e}

Anmeldung von einem neuen Gerat

Alle Benachrichtigungen anzeigen

Infobereich

Wenn neue Ereignisse im Netzwerk gefunden werden, zeigt das n-SymboI oben
rechts in der Control Center die Anzahl der gefundenen Ereignisse an. Mit einem
Klick auf das Symbol wird der Infobereich mit der Liste der gefundenen Ereignisse
angezeigt.

12.1. Benachrichtigungsarten
Hier eine Liste der verfligharen Benachrichtigungstypen:

Malware-Ausbruch
Diese Benachrichtigung wird an Benutzer gesendet, die mindestens 5 % ihrer
verwalteten Netzwerkobjekte mit derselben Malware infiziert haben.

Im Fenster Benachrichtigungseinstellungen konnen Sie die
Malware-Ausbruchschwelle Ihren Bediirfnissen entsprechend konfigurieren.
Weitere Informationen finden Sie unter ,Benachrichtigungseinstellungen
konfigurieren” (S. 264).
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Lizenz lauft ab
Diese Benachrichtigung wird 30, 7 und dann noch einmal einen Tag, bevor die
Lizenz ablauft, gesendet.

Sie bendtigen die Berechtigung Eigenes Unternehmen verwalten, um diese
Benachrichtigung zu sehen.

Lizenzobergrenze erreicht oder iiberschritten
Diese Benachrichtigung wird gesendet, wenn alle verfiigbaren Lizenzen vergeben
sind. Falls die Anzahl der Installationen die Lizenzgrenze (iberschreitet, zeigt
die Benachrichtigung die nicht lizenzierten Endpunkte in der letzten 24 Stunden
an.

Sie bendtigen die Berechtigung Eigenes Unternehmen verwalten, um diese
Benachrichtigung zu sehen.

Benutzergrenze der Lizenz ist bald erreicht
Diese Benachrichtigung wird gesendet, wenn 90 % der verfiigbaren Lizenzen
vergeben sind.

Sie bendtigen die Berechtigung Eigenes Unternehmen verwalten, um diese
Benachrichtigung zu sehen.

Server-Lizenzobergrenze ist erreicht
Diese Benachrichtigung wird gesendet, wenn die Anzahl der geschiitzten Server
die in Ihrem Lizenzschliissel angegebene Obergrenze erreicht.

Sie bendtigen die Berechtigung Eigenes Unternehmen verwalten, um diese
Benachrichtigung zu sehen.

Server-Lizenzobergrenze ist bald erreicht
Diese Benachrichtigung wird gesendet, wenn 90 % der verfligbaren Lizenzplatze
flir Server vergeben sind.

Sie bendtigen die Berechtigung Eigenes Unternehmen verwalten, um diese
Benachrichtigung zu sehen.

Exchange-Lizenz-Benutzergrenze ist erreicht
Diese Benachrichtigung wird jedes Mal ausgegeben, wenn die Anzahl der auf
Ihren Exchange-Servern geschiitzten Mailboxen die im Lizenzschliissel
festgelegte Grenze erreicht.

Sie bendtigen die Berechtigung Eigenes Unternehmen verwalten, um diese
Benachrichtigung zu sehen.
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Ungiiltige Exchange-Benutzer-Zugangsdaten
Diese Benachrichtigung wird gesendet, wenn eine Bedarf-Scan-Aufgabe
aufgrund ungiiltiger Exchange-Benutzer-Zugangsdaten auf dem gewiinschten
Exchange-Server nicht gestartet werden konnte.

Verfligbares syslog-Format: CEF

Upgrade-Status
Diese Benachrichtigung wird wochentlich ausgegeben, wenn alte
Produktversionen in lhrem Netzwerk gefunden werden.
Phishing-Schutz-Ereignis
Verfligbares syslog-Format: CEF
Firewall-Ereignis
Diese Benachrichtigung wird jedes Mal ausgegeben, wenn das Firewall-Modul

eines installierten Agenten einen Port-Scan oder den Zugriff einer Anwendung
auf das Netzwerk gemaR der zugewiesenen Richtlinie blockiert hat.

Verfiigbares syslog-Format: CEF

ATC/IDS-Ereignis
Verfligbares syslog-Format: CEF

Benutzersteuerungsereignis
Diese Benachrichtigung wird jedes Mal ausgegeben, wenn der Endpunkt-Client
gemal der zugewiesenen Richtlinie Benutzeraktivitaten wie das Browsen im
Internet oder eine Software-Anwendung blockiert.

Verfligbares syslog-Format: CEF

Identitatsschutzereignis
Diese Benachrichtigung wird jedes Mal ausgegeben, wenn gemaR den
Identitatsschutzregeln Datenverkehr auf einem Endpunkt blockiert wird.

Verfligbares syslog-Format: CEF

Produkt-Modul-Ereignis
Diese Benachrichtigung wird jedes Mal ausgegeben, wenn ein Sicherheitsmodul
eines installierten Agenten aktiviert oder deaktiviert wird.

Verfligbares syslog-Format: CEF
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Produktregistrierungsereignis
Diese Benachrichtigung informiert Sie dariiber, wenn sich der
Registrierungsstatus eines in lhrem Netzwerk installierten Agenten gedndert
hat.

Verfligbares syslog-Format: CEF

Authentifizierungsiiberpriifung
Diese Benachrichtigung wird verschickt, wenn ein GravityZone-Konto, das nicht
Ihr eigenes ist, verwendet wurde, um sich {iber ein unbekanntes Gerat bei
Control Center anzumelden.

Anmeldung von einem neuen Gerat
Diese Benachrichtigung informiert Sie dariiber, dass iiber Ihr GravityZone-Konto
eine Anmeldung am Control Center von einem Geréat aus erfolgt ist, von dem
aus Sie sich bisher noch nicht angemeldet hatten. Die Benachrichtigung wird
automatisch so konfiguriert, dass sie sowohl in der Control Center angezeigt
als auch per E-Mail verschickt wird und schreibgeschiitzt ist.

Aufgabenstatus
Diese Benachrichtigung wird, je nach lhren Einstellungen, entweder jedes Mal
gesendet, wenn sich der Status einer Aufgabe andert, oder, nur wenn eine
Aufgabe abgeschlossen wird.

Sie kdnnen diese Benachrichtigung auch fiir Scan-Aufgaben empfangen, die
Uber NTSA ausgeldst wurden.

Verfligbares syslog-Format: CEF

Veralteter Update-Server
Diese Benachrichtigung wird gesendet, wenn die Sicherheitsinhalte auf einem
Update-Server in lnrem Netzwerk veraltet sind.

Verfiigbares syslog-Format: CEF

Netzwerkvorfallereignis

Diese Benachrichtigung wird immer dann ausgegeben, wenn das Network
Attack Defense-Modul den Versuch eines Angriffs auf Ihr Netzwerk erkennt.
Diese Benachrichtigung informiert Sie auch, ob der Angriffsversuch von
auBerhalb des Netzwerks oder von einem infizierten Endpunkt innerhalb des
Netzwerks aus durchgefiihrt wurde. Weitere Details umfassen Daten zum
Endpunkt, zur Angriffstechnik, die IP des Angreifers und die von Network Attack
Defense ergriffenen MalRnahmen.
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Problem mit der Active-Directory-Integration
Diese Benachrichtigung informiert Sie iber Probleme, die die Synchronisation
mit Active Directory beeintrachtigen.

Ransomware-Fund
Diese Benachrichtigung informiert Sie, wenn GravityZone einen
Ransomware-Angriff in Ihrem Netzwerk erkennt. Sie erhalten Angaben iiber
den betroffenen Endpunkt, den angemeldeten Benutzer, die Quelle des Angriffs,
die Anzahl der verschliisselten Dateien sowie Zeit und Datum des Angriffs.

Zum Zeitpunk der Benachrichtigung wurde der Angriff bereits blockiert.

Der Link in der Benachrichtigung leitet Sie auf die Seite Ransomware-Aktivitat
weiter. Hier konnen Sie eine Liste der verschliisselten Dateien einsehen und
diese bei Bedarf wiederherstellen.

Verfligbares Syslog-Format: JSON, CEF

12.2. Benachrichtigungen anzeigen

Sie kdnnen die Benachrichtigungen anzeigen, indem Sie auf die Schaltflache -
Benachrichtigungen und anschlieBend auf Alle Benachrichtigungen anzeigen
klicken. Eine Tabelle mit allen Benachrichtigungen wird angezeigt.

Herzlich willkommen, Admin W

D Konfigurieren — Léschen Neu laden
Typ Erstellt
Anmeldung von einem neuen Gerat 5 Okt 2015, 14:46:20

Die Benachrichtigungsiibersicht
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Abhangig von der Anzahl der Benachrichtigungen kann sich die Tabelle iber mehrere
Seiten erstrecken (standardmafig werden nur 20 Eintrdge pro Seite angezeigt).

Verwenden Sie die Navigationsschaltflachen am unteren Rand der Tabelle, um
zwischen den Seiten zu wechseln.

Um die Anzahl der Eintrdage zu andern, die pro Seite angezeigt werden, wahlen Sie
die entsprechende Option aus dem Menii neben den Navigationsschaltflachen aus.

Sollten zu viele Eintrage angezeigt werden, kénnen Sie die Suchfelder unterhalb
der Spalteniiberschriften oder das Filtermenii Gber der Tabelle verwenden, um die
angezeigten Daten zu filtern.

« Sie konnen die Benachrichtigungen Filtern, indem Sie den gewiinschten
Benachrichtigungstyp aus dem Meni Typ wahlen. Optional kénnen Sie auch
den Zeitraum, in dem die Benachrichtigungen erstellt wurden, eingrenzen, um
die Zahl der in der Tabelle angezeigten Eintrage zu verringern, besonders wenn
sehr viele Benachrichtigungen erstellt worden sind.

« Wenn Sie auf den Namen einer Benachrichtigung in der Tabelle klicken, werden
weitere Details zu ihr angezeigt. Unter der Tabelle wird der Bereich Details
angezeigt, in dem das Ereignis angezeigt wird, dass die Benachrichtigung
verursacht hat.

12.3. Benachrichtigungen l8schen
So Iéschen Sie Benachrichtigungen:

1. Klicken Sie auf der rechten Seite der Meniileiste auf die Schaltfliche
Benachrichtigung und anschlieBend auf Alle Benachrichtigungen anzeigen.
Eine Tabelle mit allen Benachrichtigungen wird angezeigt.

2. Wahlen Sie die Benachrichtigungen, die Sie Idschen mdchten.

3. Klicken Sie auf die Schaltflache © Loschen am oberen Rand der Tabelle.

Sie kdnnen auch einstellen, dass Benachrichtigungen nach einer bestimmten Anzahl
an Tagen geloscht werden. Weitere Informationen finden Sie im Kapitel
,Benachrichtigungseinstellungen konfigurieren” (S. 264).

12.4. Benachrichtigungseinstellungen konfigurieren

Die Benachrichtigungstypen, die gesendet werden, sowie die E-Mail-Adresse, an
die sie gesendet werden, kénnen fiir jeden Benutzer einzeln festgelegt werden.
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So konfigurieren Sie die Benachrichtigungseinstellungen:

1. Klicken Sie auf der rechten Seite der Meniileiste auf die Schaltfliche
Benachrichtigung und anschlieBend auf Alle Benachrichtigungen anzeigen.
Eine Tabelle mit allen Benachrichtigungen wird angezeigt.

2. Klicken Sie auf die Schaltflache @ Konfigurieren am oberen Rand der Tabelle.
Das Fenster Benachrichtigungsseinstellungen wird angezeigt.

Benachrichtigungseinstellungen
Configuration

Benachrichtigungen lbschen nach (Tagen)

an folgende E-Mail-Ad

senden

Benachrichtigungen aktivieren

Mitteilung

<]

Malware-Ausbruch

1]

Lizenz 12uft 2b

a

Die Benutzergrenze der Lizenz st err

<]

Benutzergrenzs der Lizenz ist bald e

1]

Exchange-Lizenz Benutzergrenze ist

<]

Ungaltige Exchange-BenutzerZuga

<]

Upgrade-Status
Authentifizierungsiiberpriifung

Phishing-Schutz-Ereignis

Transparenz

Im Control Center anzeigen

Per E-Mail senden

Konfiguration

Benutzerdefinierte Schwelle verwenden

Benachrichtigungseinstellungen

Beachten Sie

Sie kdnnen das Fenster fiir die Benachrichtigungseinstellungen auch direkt liber
das © Konfigurieren-Symbol oben rechts im Infobereich-Fenster aufrufen.

3. Im Bereich Konfiguration kénnen Sie die folgenden Einstellungen vornehmen:

« Benachrichtigungen automatisch nach Ablauf einer bestimmten Zeit [schen.
Eine beliebige Zahl zwischen 1 und 365 ins Feld Benachrichtigungen nach
(Tagen) Iéschen eintragen.

Benachrichtigungen
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Zusatzlich kénnen Sie die Benachrichtigungen per E-Mail an bestimmte
Empfanger schicken. Geben Sie die E-Mail-Adressen in das vorgesehene
Feld ein und driicken Sie nach jeder Adresse Eingabe.

4. Im Bereich Benachrichtigung aktivieren konnen Sie festlegen, welche Art von
Benachrichtigungen Sie von GravityZone erhalten mochten. Sie kdnnen auch
fir jeden Benachrichtigungstyp einzeln die Anzeige- und Versandoptionen
festlegen.

Wahlen Sie einen Benachrichtigungstyp aus der Liste. Weitere Informationen
finden Sie im Kapitel ,Benachrichtigungsarten (S. 259). Solange ein
Benachrichtigungstyp ausgewahlt ist, konnen Sie auf der rechten Seite die
Optionen (sofern vorhanden) fiir diesen Typ konfigurieren:

Transparenz

Im Control Center anzeigen Iﬁgt fest, dass dieser Ereignistyp im Control
Center Uiber die Schaltflache 5 im Benachrichtigungen angezeigt wird.

per E-Mail senden: Dieser Ereignistyp wird auch an bestimmte
E-Mail-Adressen gesendet. In diesem Fall miissen Sie die E-Mail-Adressen
in das entsprechende Feld eingeben und nach jeder Adresse die
Enter-Taste driicken.

Konfiguration

Benutzerdefinierte Schwelle verwenden - hiermit kann eine Schwelle fiir die
eingetretenen Ereignisse festgelegt werden, fiir die die ausgewahlte
Benachrichtigung gesendet wird.

Zum Beispiel wird die Malware-Ausbruch-Benachrichtigung standardmagig
an Benutzer gesendet, die mindestens 5 % ihrer verwalteten Netzwerkobjekte
mit der gleichen Malware infiziert haben. Sie konnen die
Malware-Ausbruchschwelle  verandern, indem Sie die Option
Benutzerdefinierte Schwelle verwenden aktivieren und dann den
gewiinschten Wert in das Feld Malware-Ausbruchschwelle eingeben.

Fiir Aufgabenstatus kdnnen Sie den Typ des Status wahlen, der diesen Typ
von Benachrichtigung auslost:
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— Jeden Status - gibt jedes Mal eine Benachrichtigung aus, wenn eine vom

Control Center gesendete Aufgabe ausgefiihrt wurde, unabhangig vom
Status.

— Nur fehlgeschlagene — gibt jedes Mal eine Benachrichtigung aus, wenn
eine vom Control Center gesendete Aufgabe fehlgeschlagen ist.

5. Klicken Sie auf Speichern.
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13. HILFE ERHALTEN

Bitdefender hat es sich zur Aufgabe gemacht, seinen Kunden beispiellos schnellen
und sorgfaltigen Support zu bieten. Sollten Probleme im Zusammenhang mit Ihrem
Bitdefender-Produkt auftreten oder Sie Fragen dazu haben, so wenden Sie sich
bitte an unser Online-Support-Center. Dort gibt es verschiedene Ressourcen, mit
deren Hilfe Sie schnell die richtige Losung oder Antwort finden konnen. Sie konnen
auch das Kundenbetreuungs-Team von Bitdefender kontaktieren. Unsere
Kundenbetreuer beantworten Ihre Fragen ziigig und bieten lhnen die bendétigte
Unterstiitzung.

Beachten Sie
Im Support-Center finden Sie weiterfiihrende Informationen zu unseren
Support-Leistungen und Support-Richtlinien.

13.1. Bitdefender-Support-Center

Im Bitdefender-Support-Center finden Sie alle Hilfe und Informationen rund um Ihr
Bitdefender-Produkt.

Dabei stehen lhnen verschiedene Ressourcen zur Verfligung, um die richtige Losung
oder Antwort zu finden:

« Artikel in der Wissensdatenbank
. Bitdefender-Support-Forum
« Produktdokumentation

Zudem konnen Sie auch lhre favorisierte Suchmaschine nutzen, um mehr zu
erfahren Giber Computersicherheit, die Bitdefender-Produkte und das Unternehmen.

Artikel in der Wissensdatenbank

Die Bitdefender-Wissensdatenbank ist eine Online-Datenbank mit Informationen
rund um die Bitdefender-Produkte. Hier sind in einem leicht zugénglichen Format
Berichte zu den Ergebnissen des fortlaufenden technischen Supports sowie der
Bugfix-Aktivitaten der Bitdefender-Support- und Entwicklungsteams gespeichert.
Hinzu kommen Artikel zur Virenvorbeugung, detaillierte Erklarungen zur Verwaltung
von Bitdefender-Lésungen und vieles mehr.

Die Bitdefender-Wissensdatenbank ist offentlich zuganglich und komplett
durchsuchbar. Die darin enthaltenen Informationen sind duBerst umfangreich und
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stellen eine weitere Methode dar, mit der Bitdefender-Kunden mit dem notwendigen
technischen Wissen versorgt werden. Alle berechtigen Informationsanfragen oder
Fehlermeldungen von Bitdefender-Kunden finden sich {iber kurz oder lang im
Bitdefender-Wissensdatenbank wieder und dienen als Bugfix-Anleitungen,
Umgehungslosungen oder Informationsartikel, die die Hilfedateien des Produkts
erganzen sollen.

Die Bitdefender-Wissensdatenbank fiir Unternehmensprodukte steht Ihnen jederzeit
unter http://www.bitdefender.de/support/business.html zur Verfiigung.

Bitdefender-Support-Forum

Das Bitdefender-Support-Forum bietet Bitdefender-Anwendern eine Moglichkeit,
schnelle Hilfe zu erhalten oder anderen Hilfestellung zu geben. Hier kdnnen Sie
Ihre Probleme und Fragen rund um lhr Bitdefender-Produkt posten.

Support-Techniker von Bitdefender iiberwachen neue Eintrage in das Forum, um
Ihnen helfen zu kénnen. AuBerdem kdnnen Sie eine Antwort auf lhre Frage oder
einen Losungsvorschlag von einem bereits erfahrenen Bitdefender-Anwender
erhalten.

Bevor Sie einen Eintrag ins Forum stellen, suchen Sie bitte im Forum nach einem
ahnlichen oder verwandten Themenbereich.

Das Bitdefender Support-Forum finden Sie unter http://forum.bitdefender.com. Es
steht in 5 verschiedenen Sprachen zur Verfiigung: Englisch, Deutsch, Franzdsisch,
Spanisch und Rumanisch. Mit einem Klick auf Business Protection gelangen Sie
in den Bereich Unternehmensprodukte.

Produktdokumentation

Die Produktdokumentation ist die umfassendste Informationsquelle rund um Ihr
Produkt.

Am einfachsten gelangen Sie liber die Seite Hilfe & Support im Control Center zur
Dokumentation. Klicken Sie oben rechts in der Konsole auf lhren Benutzernamen,
dann auf Hilfe & Support und schlieBlich auf den Link des gewiinschten Handbuchs.
Dadurch wird ein neuer Reiter in lhrem Browser gedffnet.

Sie konnen die Dokumentation auch im Support-Center im Bereich Dokumentation,
der auf jeder Produktseite verfligbar ist, einsehen und herunterladen.
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13.2. Hilfe anfordern

Nutzen Sie unser Online-Support-Center, um Unterstiitzung anzufordern. Fiillen
Sie das Kontaktformular aus und senden Sie es ab.

13.3. Verwenden des Support-Tools

Das Support-Tool von GravityZone ermdéglicht Benutzern und Support-Mitarbeitern
den schnellen Zugriff auf alle Informationen, die Sie zur Problembehandlung
bendtigen. Fiihren Sie das Support-Tool auf den betroffenen Computern aus und
senden Sie das daraufhin erstellte Archiv mit den Informationen fiir die
Problembehandlung an einen Bitdefender-Support-Mitarbeiter.

13.3.1. Das Support-Tool unter Windows verwenden

Ausfiihren des Support-Tools

Sie haben folgende Mdoglichkeiten, das Protokoll auf einem betroffenen Computer
zu erzeugen:

« Befehlszeile
Bei Problemen, wenn BEST auf dem Computer installiert ist.

« Installationsproblem
Fiir den Fall, dass BEST nicht auf dem Computer installiert ist und die Installation
fehlschlagt.

Uber die Befehlszeile

Uber die Kommandozeile kénnen Sie Protokolle direkt auf dem betroffenen
Computer erfassen. Diese Methode ist dann besonders niitzlich, wenn Sie keinen
Zugriff auf das GravityZone-Control Center haben oder der Computer nicht mit der
Konsole kommuniziert.

1. Offnen Sie die PowerShell als Administrator.
2. Wechseln Sie zum Installationsordner des Produkts. Der Standardpfad ist:
C:\Programme\Bitdefender\Endpoint Security

3. Fiihren Sie den folgenden Befehl aus:

Product.Support.Tool.exe collect
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Dadurch werden die Protokolle erzeugt und standardmalig unter
C:\Windows\Temp gespeichert.

Wenn Sie die Protokolle lieber in einem anderen Ordner speichern mochten,
passen Sie die obige Zeile wie folgt an:

Product.Support.Tool.exe collect [path="<path-to-file>"]

Beispiel:

Product.Support.Tool.exe collect path="D:\Test"

Wahrend der Befehl ausgefiihrt wird, wird auf dem Bildschirm ein
Fortschrittsbalken angezeigt. Wenn der Vorgang abgeschlossen ist, wird der
Name und Speicherort des Archivs angezeigt, das die Protokolle enthalt.

Um die Protokolle an den Bitdefender Enterprise Support zu iibermitteln, rufen Sie
C:\Windows\Temp bzw. den benutzerdefinierten Speicherort aus und suchen Sie
die Archivdatei mit dem Namen ST [computername] [currentdate].Fligen

Sie das Archiv zur weiteren Problembehandlung als Anhang lhrem Support-Ticket
hinzu.

Installationsproblem

1. Klicken Sie hier, um das BEST Support Tool herunterzuladen.

2. Fihren Sie die ausfiihrbare Datei als Administrator aus. Es wird ein neues
Fenster angezeigt.

3. Wabhlen Sie einen Speicherort zum Speichern des Protokollarchivs.

Wahrend die Protokolle erfasst werden, wird ein Fortschrittsbalken auf dem
Bildschirm angezeigt. Wenn der Vorgang abgeschlossen ist, wird der Name und
Speicherort des Archivs angezeigt.

Um die Protokolle an den Bitdefender Enterprise Support zu iibermitteln, rufen Sie
den ausgewahlten Speicherort aus und suchen Sie die Archivdatei mit dem Namen
ST [computername] [currentdate]. Fligen Sie das Archiv zur weiteren

Problembehandlung als Anhang Ihrem Support-Ticket hinzu.
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13.3.2. Das Support-Tool unter Linux

Fir Linux-Betriebssysteme ist das Support-Tool im Bitdefender-Sicherheitsagenten
integriert.

Linux-Systeminformationen kénnen Sie (iber das Support-Tool mit dem folgendem
Befehl erhalten:

# /opt/BitDefender/bin/bdconfigure

Dabei stehen folgende Optionen zur Verfiigung:

« —-help zeigt eine Liste aller Support-Tool-Befehle an.

. enablelogs aktiviert Produkt- und Kommunikationsmodulprotokolle (alle
Dienste werden automatisch neu gestartet).

. disablelogs deaktiviert Produkt- und Kommunikationsmodulprotokolle (alle
Dienste werden automatisch neu gestartet).

« deliverall erstellt

— ein Archiv, das die Produkt- und Kommunikationsmodul-Protokolle enthalt.
Es wird an den Ordner /tmp im folgenden Format zugestellt:

Bitdefender Maschinenname Zeitstempel.tar.gz.
Nach dem das Archiv erstellt wurde:

1. Wenn Sie die Protokolle deaktivieren mochten, werden Sie um eine
Bestatigung gebeten. Wenn nétig, werden die Dienste automatisch neu
gestartet.

2. Wenn Sie Protokolle 16schen méchten, werden Sie um eine Bestatigung
gebeten.

o Alle zustellen -Standard liefertdieselben Informationen wie die vorherige

Option, Standardaktionen werden jedoch auf die Protokolle ausgefiihrt, ohne
dass der Benutzer dies bestatigt (die Protokolle werden deaktiviert und geloscht).

Sie kdnnen auch den Befehl /bdconfigure direkt aus dem BEST-Paket (vollstandig
oder Downloader) ausfiihren, ohne dass das Produkt installiert sein muss.

So melden Sie ein GravityZone-Problem, das lhre Linux-Systeme beeintrachtigt
(verwenden Sie dazu die oben beschriebenen Optionen):

1. Aktivieren Sie Produkt- und Kommunikationsmodulprotokolle.
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Versuchen Sie, das Problem nachzustellen.

Deaktivieren Sie Protokolle.
Erstellen Sie ein Protokollarchiv.

o > DN

Offnen Sie ein E-Mail-Support-Ticket {iber das Formular auf der Seite Hilfe &
Support des Control Center; geben Sie eine Beschreibung des Problems ein und
hangen Sie das Protokollarchiv an.

Das Support-Tool fiir Linux liefert die folgenden Informationen:

« DieOrdneretc,var/log, /var/crash (sofernvorhanden) und var/epagvon
/opt/BitDefender; darin sind die Bitdefender-Protokolle und -Einstellungen
enthalten.

. Die Datei /var/log/BitDefender/bdinstall.log, die Informationen zu
Installation enthalt

. Die Datei network.txt, die Netzwerkeinstellungen und Informationen zur
Netzwerkverbindung der Maschine enthalt.

. Die Datei product. txt, die samtliche Inhalte aller update . txt-Dateien aus
/opt/BitDefender/var/lib/scan und eine rekursive vollstandige Liste
aller Dateien aus /opt/BitDefender enthalt

. DieDatei system. txt, die allgemeine Systeminformationen enthalt (Distribution
und Kernel-Version, verfligbarer RAM und freier Festplattenspeicher)

. Die Datei users. txt, die Benutzerinformationen enthalt

« Andere Informationen zum Produkt im Zusammenhang mit dem Systen, z. B.
externe Verbindungen von Prozessen und CPU-Auslastung

« Systemprotokolle

13.3.3. Das Support-Tool unter Mac verwenden

Wir benétigen folgende Angaben fiir jede Anfrage an den technischen Support von
Bitdefender:

« Eine detaillierte Beschreibung des aufgetretenen Problems.
. Gegebenenfalls einen Screenshot von der angezeigten Fehlermeldung.
. Das Support-Tool-Protokoll.
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So konnen Sie mit dem Support-Tool Informationen zu Ihrem Mac-System einholen:
1. Laden Sie das ZIP-Archiv mit dem Support-Tool herunter.
2. Extrahieren Sie die BDProfiler.tool-Datei aus dem Archiv.
3. Offnen Sie ein Terminalfenster.
4. Offnen Sie den Speicherort der Datei BDProfiler.tool.
Zum Beispiel:

cd /Users/Bitdefender/Desktop;

5. Fiigen Sie der Datei Ausfiihrberechtigungen hinzu:

chmod +x BDProfiler.tool;

6. Fihren Sie das Tool aus.
Zum Beispiel:

/Users/Bitdefender/Desktop/BDProfiler.tool;

7. Driicken Sie J und geben Sie das Kennwort ein, wenn Sie zur Eingabe des
Administratorkennworts aufgefordert werden.

Warten Sie einige Minuten, bis das Tool das Protokoll erstellt hat. Die
entsprechende Archivdatei (Bitdefenderprofile_output.zip) finden Sie dann auf
Ihrem Desktop.

13.4. Kontaktinformation

Effiziente Kommunikation ist der Schliissel zu einem erfolgreichen Unternehmen.
Seit mehr als 18 Jahren {iberbietet Bitdefender konstant die bereits hochgesteckten
Erwartungen seiner Kunden und Partner und diese Tradition wollen wir auch in
Zukunft fortfiihren. Fiir jedwede Fragen stehen wir lhnen gerne zur Verfiigung.

13.4.1. Internet-Adressen

Vertrieb: enterprisesales@bitdefender.com
Support-Center:http://www.bitdefender.de/support/business.html
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Dokumentation: gravityzone-docs@bitdefender.com

Lokale Vertriebspartner:http://www.bitdefender.de/partners
Partnerprogramm: partners@bitdefender.com

Presse: presse@bitdefender.de

Virus-Einsendungen: virus_submission@bitdefender.com
Spam-Einsendungen: spam_submission@bitdefender.com
Report Abuse: abuse@bitdefender.com

Website: http://www.bitdefender.com

13.4.2. Handler vor Ort

Bitdefender-Handler stehen fiir vertriebliche und allgemeine Fragen und
Informationen in ihren jeweiligen Regionen jederzeit zur Verfligung.

So finden Sie einen Bitdefender-Handler in Ihrem Land:
1. Gehen Sie zu http://www.bitdefender.de/partners.
2. Offnen Sie die Partner-Suche.

3. Die Kontaktinformationen zum ortlichen Bitdefender Distributor sollten
automatisch eingeblendet werden. Sollte dies nicht der Fall sein, so wahlen Sie
Ihr Land aus, um die Informationen anzuzeigen.

4. Falls Siein Ihrem Land keinen Bitdefender-Handler finden, konnen Sie uns gerne
unter enterprisesales@bitdefender.com kontaktieren.

13.4.3. Bitdefender-Niederlassungen

Bitdefender-Niederlassungen stehen lhnen fiir betriebliche und allgemeine Fragen
und Informationen in ihren jeweiligen Bereichen jederzeit zur Verfiigung. Die
genauen Kontaktdaten und Adressen finden Sie in der unten stehenden Auflistung.

USA

Bitdefender, LLC

PO Box 667588

Pompano Beach, Fl 33066

United States

Telefon (Vertrieb&Technischer Support): 1-954-776-6262

Vertrieb: sales@bitdefender.com

Web: http://www.bitdefender.com

Support-Center: http://www.bitdefender.com/support/business.html
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Frankreich

Bitdefender

49, Rue de la Vanne

92120 Montrouge

Fax: +33 (0)1 47 3507 09

Telefon: +33 (0)1 47357273

E-Mail: b2b@bitdefender.fr

Webseite: http://www.bitdefender.fr

Support-Center: http://www.bitdefender.fr/support/business.html

Spanien

Bitdefender Espaiia, S.L.U.

Avda. Diagonal, 357,1° 12

08037 Barcelona

Espana

Fax: (+34) 93 217 91 28

Telefon (Geschaftsstelle&Vertrieb): (+34) 93218 96 15

Telefon (Technischer Support): (+34) 93 502 69 10

Vertrieb: comercial@bitdefender.es

Webseite: http://www.bitdefender.es

Support-Center: http://www.bitdefender.es/support/business.html

Deutschland

Bitdefender GmbH

Technologiezentrum Schwerte

Lohbachstrasse 12

D-58239 Schwerte

Deutschland

Telefon (Geschéftsstelle&Vertrieb): +49 (0) 2304 94 51 60

Telefon (Technischer Support): +49 (0) 2304 99 93 004

Vertrieb: firmenkunden@bitdefender.de

Webseite: http://www.bitdefender.de

Support-Center: http://www.bitdefender.de/support/business.html

Grofdbritannien und Irland

Genesis Centre Innovation Way
Stoke-on-Trent, Staffordshire
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UK

Telefon (Vertrieb&Technischer Support): (+44) 203 695 3415

E-Mail: info@bitdefender.co.uk

Vertrieb: sales@bitdefender.co.uk

Webseite: http://www.bitdefender.co.uk

Support-Center: http://www.bitdefender.co.uk/support/business.html

Rumanien

BITDEFENDER SRL

Orhideea Towers

15A Orhideelor Street

060071 Bucharest, Sector 6

Fax: +40 21 2641799

Telefon (Vertrieb&Technischer Support): +40 21 2063470

Vertrieb: sales@bitdefender.ro

Webseite: http://www.bitdefender.ro

Support-Center: http://www.bitdefender.ro/support/business.html

Vereinigte Arabische Emirate

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (Vertrieb&Technischer Support): 00971-4-4588935 / 00971-4-4589186
Fax: 00971-4-44565047

Vertrieb: sales@bitdefender.com

Web: http://www.bitdefender.com

Support-Center: http://www.bitdefender.com/support/business.html
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A. Anhdnge
A.1. Untersttitzte Dateitypen

Die Malware-Scan-Engines der Bitdefender-Sicherheitslosungen kénnen séamtliche
Dateitypen scannen, in denen Bedrohungen versteckt sein kdnnten. Die folgende
Liste zeigt die am haufigsten gescannten Dateitypen.

{*; 386; 3g2; 3gg; 7z; abp; ac; accda; accdb; accdc; accde;
accdr; accdt; accdu; acl; acm; acr; action; ade; adp; ain;
air; app; ar; arc; arj; as; asd; asf; asp; au; avi; awk; ax;
bas; bat; bin; bmp; boo; bz; bz2; bzip2; cab; cal; cgi; chm;
cla; class; cmd; cnv; com; cpio; cpl; cru; crush; csc; csh;
dat; dcx; deb (with gzip, bzip2, xz); dek; dld; dll; dmg (with
HFS); doc; docm; docx; dot; dotm; dotx; drv; drw; ds; ds4;
dtd; ebm; emf; eml; eps; esh; exe; ezs; fky; frs; fxp; gadget;
gif; grv; gx2; gz; gzip; hap; hlp; hms; hta; htm; html; htt;
iaf; icd; ico; img; inf; ini; inx; ipf; iso; isu; jar; Jfif;
Jpe; jpeg; Jjpgs Js; Jse; jsx; kix; laccdb; lha; 1lzh; 1nk; maf;
mam; mad; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mid; mmf; mov; mp3; mpd; mpeg; mpg; mpp; mpt; mpx; msS; msJg;
msi; mso; msp; mst; msu; nws; oab; obd; obi; obs; obt; ocx;
odt; oft; ogg; ole; one; onepkg; osci; ost; ovl; pa; paf; pak;
pat; pci; pcx; pdf; pex; pfd; pgm; php; pif; pip; png; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; ppz;
prc; prf; prg; psl; psd; psp; pst; pub; puz; pvd; pwc; pwz;
PY; PVYC; PYO; dgpx; dt; gxd; ra; ram; rar; rbx; rgb; rgs; rm;
rox; rpj; rpm (wWith cpio, gzip, bzip2, xz); rtf; scar; scr;
script; sct; sdr; sh3; shb; shs; shw; sit; sldm; sldx; smm;
snp; snt; spr; src; svd; swf; sym; sys; tar; tar.z; tb2; tbz2;
td0; tgz; thmx; tif; tiff; tlb; tms; tsp; tt6; u3dp; udf; ufa;
url; vb; vbe; vbs; vbscript; vwp; vxd; wav; wbk; wbt; wcm;
wdm; wiz; wks; wll; wmf; wml; wpc; wpf; wpg; wpk; wpl; ws;

ws2; wsc; wsf; wsh; xar; x1; xla; xlam; xlb; xlc; x11; xlm;

Anhange 278




unfollow the traditional

xls; xlsb; xlsm; xlsx; xlt; xltm; xltx; xlw; xml; xgt; xsf;

xsn; xtp; xz; z; zip; zl?; zoo
A.2. Netzwerkobjekttypen und -status
A.2.1. Netzwerkobjekttypen

Jeder einzelne Objekttyp auf der Seite Netzwerk wird durch ein eigenes Symbol
dargestellt.

In der folgenden Tabelle sind alle Symbole und dazugehdrigen Objekttypen
aufgefiihrt.

®  Netzwerkgruppe

@ Computer

&  Relais-Computer

& Active-Directory-Integrator-Computer
Virtuelle Maschine

Relais-VM

&  Golden Image

A.2.2. Netzwerkobjektstatus

Jedes Netzwerkobjekt hat einen bestimmten Status in Bezug auf
Verwaltungszustand, Sicherheitsprobleme, Netzwerkverbindung usw. In der
folgenden Tabelle sind alle Statussymbole und ihre Beschreibung aufgefiihrt.

Beachten Sie

Die unten stehende Tabelle enthalt ein paar generische Statusbeispiele. Dieselben
Status konnen, einzeln oder in Kombination, auch bei anderen Netzwerkobjekttypen
wie Netzwerkgruppen, Computer usw. auftreten.

ol s

] Virtuelle Maschine, offline, nicht verwaltet
] Virtuelle Maschine, online, nicht verwaltet
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Virtuelle Maschine, online, verwaltet

@  Virtuelle Maschine, online, verwaltet, mit Problemen
Virtuelle Maschine, Neustart ausstehend

& Virtuelle Maschine, gesperrt

= Virtuelle Maschine, geléscht

A.3. Anwendungsdateitypen

Die Malware-Priif-Engines von Bitdefender-Sicherheitslésungen konnen so
eingerichtet werden, dass nur Anwendungsdateien gepriift werden.
Anwendungsdateien sind weitaus anfalliger flir Malware-Angriffe als andere
Dateitypen.

Diese Kategorie beinhaltet Dateien mit folgenden Endungen:

386; a6bp; ac; accda; accdb; accdc; accde; accdp; accdr; accdt;
accdu; acl; acr; action; ade; adp; air; app; as; asd; asp;
awk; bas; bat; bin; cgi; chm; cla; class; cmd; cnv; com; cpl;
csc; csh; dat; dek; dld; dll; doc; docm; docx; dot; dotm;
dotx; drv; ds; ebm; esh; exe; ezs; fky; frs; fxp; gadget; grv;
hlp; hms; hta; htm; html; iaf; icd; ini; inx; ipf; iso; isu;
jar; js; Jse; Jjsx; kix; laccdb; 1nk; maf; mam; mag; mar; mat;
mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp; mpt; mpx; ms;
msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one;
onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm;
potx; ppa; ppam; pPps; ppsm; ppsx; ppt; pptm; pptx; prc; prf;
prg; psl; pst; pub; puz; pvd; pwc; py; PYC;, PpPYyo; dJpx; rbx;
rgs; rox; rpj; rtf; scar; scr; script; sct; shb; shs; sldm;
sldx; smm; snp; spr; svd; sys; thmx; tlb; tms; u3p; udf; url;
vb; vbe; vbs; vbscript; vxd; wbk; wcm; wdm; wiz; wll; wpk;
ws; wsf; xar; xl; xla; xlam; x1lb; xlc; x11; xlm; xls; =xlsb;

xlsm; xlsx; xlt; xltm; xltx; xlw; xml; xgt; xsf; xsn; xtp
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A.4. Systemvariablen

Fiir einige der in der Konsole verfligbaren Einstellungen miissen Sie zunachst den
Pfad auf dem Ziel-Computern angeben. Es empfiehlt sich, (nach Mdglichkeit)
Systemvariablen zu verwenden, um sicherzustellen, dass der Pfad auf allen
Computern giiltig ist.

Im Folgenden finden Sie eine Liste der vordefinierten Systemvariablen:

$ALLUSERSPROFILES
Der Profilordner fiir alle Benutzer. Typischer Pfad:

C:\Dokumente und Einstellungen\Alle Benutzer

$APPDATAS%
Der Anwendungsdatenordner des angemeldeten Benutzers. Typischer Pfad:
C:\Benutzer\{username}\AppData\Roaming

$LOCALAPPDATA%
Temporare Dateien von Anwendungen. Typischer Pfad:
C:\Benutzer\{username}\AppData\Lokal

$PROGRAMFILES%
Der Programmdateienordner. Meist zu finden unter C: \Programme.

SPROGRAMFILES (X86) %

Der Programme-Ordner fiir 32-Bit-Anwendungen (auf 64-Bit-Systemen).
Typischer Pfad:

C:\Programmdateien (x86)

$COMMONPROGRAMFILESS
Der Ordner Gemeinsame Dateien. Typischer Pfad:

C:\Programmdateien\Gemeinsame Dateien

$COMMONPROGRAMFILES (X86) %

Der Ordner Gemeinsame Dateien fiir 32-Bit-Anwendungen (auf 64-Bit-Systemen).
Typischer Pfad:

C:\Programmdateien (x86)\Gemeinsame Dateien
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SWINDIRS
Der Windows SDatenverzeichnis oder SYSROOT. Meist zu finden unter
C:\Windows.

$USERPROFILE%
Der Pfad zum Profilordner des Benutzers. Typischer Pfad:

C:\Benutzer\{username}

Unter macOS entspricht der Profilordner des Benutzers dem Home-Ordner.
Verwenden Sie zur Konfiguration von Ausschliissen SHOME oder ~.

A.5. Datenerhebung zu menschlichen Risiken

Wir stellen sicher, dass sensible Daten ausschlieBlich voriibergehend und auf
lokaler Ebene, d. h. auf dem Arbeitsplatzrechner des Benutzers, gesammelt und
gespeichert werden. Dies dient dem alleinigen Zweck, Warnmeldungen (ber
potenzielle Gefahren, denen lhr Unternehmen durch das Benutzerverhalten
ausgesetzt sein konnte, auszugeben. Wir speichern keine personlichen Daten wie
Klartext-Benutzernamen und Passworter in Cloud-Datenbanken.

Die von uns gesammelten lokalen Daten werden regelmaRig geldscht und diirfen
nur Hashes von Benutzernamen und Passwortern, die Gesamtzahl der riskanten
Websites, auf die in einem bestimmten Zeitraum zugegriffen wurde, und die URLs
einiger dieser verdachtigen Websites sowie deren Domanen-IP-Adressen enthalten.

Die folgende Tabelle gibt Auskunft dariiber, welches Nutzerverhalten die ERA
Uiberwacht und wie sie Nutzerdaten verarbeitet und sammelt.

Name der Regel Beschreibung Gesammelte Daten

Plain-HTTP-Zugangsdaten Uberpriift, ob der Passworter Uberpriift, ob der Benutze

Benutzer seit dem dasselbe Passwort fiir

letzten Scan mehrere externe Websites

Zugangsdaten liber verwendet. Dieses

unsichere Szenario wird aktiviert,

HTTP-Verbindungen wenn wir mindestens zwe

tibermittelt hat. externe Websites mit
demselben Passwort
finden.
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Gemeinsam genutztes
HTTP-Passwort extern

Gemeinsam genutztes
HTTP-Passwort extern und
intern

Risikoreiches Surfen

Anhange

Wir priifen, ob der
Benutzer auf
unsichere Websites
(HTTP) zugreift, und
speichern die Anzahl
der aufgerufenen
Websites und deren
Zeitstempel.

Uberpriift, ob der
Benutzer dasselbe
Passwort fiir interne
und externe
Websites verwendet.

Uberpriift, ob der  surfen
Benutzer seit dem
letzten Scan
Websites besucht
hat, die als
betriigerisch oder als
Phishing-Sites
eingestuft sind.
Dieses Szenario wird
aktiviert, wenn die
Anzahl der
aufgerufenen
unsicheren Websites
den aktuellen
Schwellenwert
liberschreitet.

Passworter

Passworter Wir speichern den Hash

der Passworter
(CRC32-Format), die auf
externen Websites
eingegeben wurden, sowie
die aufgerufene(n) URL(s)
die Domanen-IP-Adresser
und den Benutzernamen.
Die Speicherung erfolgt
lokal.

Wir speichern den Hash
der Passworter
(CRC32-Format), die auf
externen Websites
eingegeben wurden, sowie
die aufgerufene(n) URL(s)
und die
Domanen-IP-Adressen. Die
Speicherung erfolgt lokal.

Wir speichern nur die
Anzahl der mit hohem
Risiko behafteten
Websites und deren URLs
wahrend eines bestimmter
Zeitraums. Die
Speicherung erfolgt lokal.
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Hohe Fundzahl

Infektion eines
Wechseldatentragers

SMB-Infektion

Surf-Infektktion

Anhange

Uberpriift, ob der  Funde
Benutzer seit dem
letzten Scan einer
hohen Zahl an
Bedrohungen
ausgesetzt war. Das
Szenario wird
aktiviert, wenn die
Anzahl der Funde
pro Benutzer den
voreingestellten
Schwellenwert
iiberschreitet..

Uberpriift, ob der ~ Funde
Benutzer seit dem

letzten Scan einer
Bedrohung von

einem

Wechseldatentrager

(z. B. USB-Stick,

externe Festplatte)
ausgesetzt war.

Uberpriift, ob der ~ Funde
Benutzer seit dem

letzten Scan Ulber

einen im Netzwerk
freigegebenen

Ordner auf

schadliche Dateien
zugegriffen hat.

Uberpriift, ob der ~ Funde
Benutzer seit dem

letzten Scan

schadliche URLs
aufgerufen hat.

Wir speichern die Anzahl
der Funde, die wahrend
eines bestimmten
Zeitraums ausgelost
wurden. Die Speicherung
erfolgt lokal.

Wir speichern die Funde,
die wahrend eines
bestimmten Zeitraums
ausgeldst wurden sowie
die Infektionsquelle
(USB/CD/1SO-Datei). Die
Speicherung erfolgt lokal.

Wir speichern
Dateizugriffsereignisse in
freigegebenen Ordnern
oder Freigaben im
Netzwerk. Die Speicherunc
erfolgt lokal.

Wir speichern die
schadlichen/verdachtiger
URLs und zahlen sie. Die
Speicherung erfolgt lokal.
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Hohe Anzahl von Funden
im Zeitverlauf

Gemeinsam genutztes
HTTP-Passwort extern

Altes Benutzerpasswort

Anhange

Uberpriift, ob der
Benutzer wahrend
eines bestimmten
Zeitraums einer
besonders hohen
Anzahl von
Bedrohungen
ausgesetzt ist.

Uberpriift, ob der
Benutzer es
versaumt, die
Passworter fiir
externe Websites
regelmalig zu
andern.

Uberpriift, ob der
Benutzer das
Anmeldepasswort
fur das Konto (lokal
oder Domain) seit
mehr als 30 Tagen
nicht gedndert hat.

Funde

Passworter

Passworter

Wir speichern die Anzahl
der Infektionen wahrend
eines bestimmten
Zeitraums. Die
Speicherung erfolgt lokal.

Folgendes wird lokal
gespeichert:
Passwort-Hashes
(CRC32-Format),
Benutzernamen-Hashes
und die URLs von externer
Websites, die dieses
Verhalten ausgelost haben
sowie
Domanen-IP-Adressen.

Wir speichern nichts lokal
Wir fragen eine Funktion
von Active Directory ab, die
zuriickgibt, wann das letzte
Mal das Kennwort fiir
einen Benutzer geandert
wurde.
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Glossar
Adware

Adware wird haufig mit einer anderen Anwendung kombiniert, die kostenlos
ist, solange der Nutzer die Adware akzeptiert. Adware-Anwendungen werden
in der Regel installiert, nachdem der Nutzer einer Lizenzvereinbarung
zugestimmt hat. In der Lizenzvereinbarung wird auch der Zweck der Anwendung
genannt, und somit liegt keine Rechtswidrigkeit vor.

Allerdings konnen Popup-Anzeigen mit der Zeit sehr lastig werden und in
manchen Fallen die Systemperformance beeintrachtigen. Zudem kann aufgrund
der Daten, die manche dieser Programme sammeln, die Privatsphére von
Nutzern verletzt werden, die sich iiber die Bedingungen in der
Lizenzvereinbarung nicht vollig im Klaren waren.

Archiv

Ein Datentrager, ein Magnetband oder ein Ordner mit Dateien, die von einem
Backup erzeugt wurden.

Eine Datei, die eine oder mehrere Dateien in einem komprimierten Format
enthalt.

Backdoor (Hintertiir)

Eine Sicherheitsliicke eines Systems, die der Entwickler oder Administrator
absichtlich hinterlasst. Der Grund dafiir muss nicht immer bosartig sein. Manche
Betriebssysteme haben schon standardmaRig privilegierte Konten eingerichtet,
damit diese von den Kundendienst-Technikern oder Programmierern der
Hersteller benutzt werden kénnen.

Befehlszeile

Die Befehlszeile ist eine zeichenorientierte Benutzerschnittstelle. Die
Kommunikation zwischen Benutzer und Computer findet ausschlieBlich durch
die Eingabe von bestimmten Befehlen statt, die sich aus einzelnen
Buchstabenfolgen zusammensetzen. Als Eingabegerat wird eine Tastatur
benutzt. Die Verwendung einer Maus ist nicht moglich. Auf der Befehlszeile
werden die einzelnen Anweisungen in einer bestimmten Befehlssprache
eingegeben, die vom Computer und seiner Software ausgewertet und mit den
entsprechenden Ergebnissen auf dem Ausgabegerat (meistens ein Monitor)
wieder an den Benutzer ibergeben werden.
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Boot-Sektor:
Der erste Sektor einer Festplatte oder Diskette. Hier liegen Daten, die das
Betriebssystem zum Booten (Starten) braucht.

Bootkit
Ein Bootkit ist ein Schadprogramm, das den Master Boot Record (MBR), den
Volume Boot Record oder den Boot-Sektor infizieren kann. Ein Bootkit bleibt
auch nach einem Neustart des Systems aktiv.

Bootvirus
Ein Virus, der den Bootsektor einer Festplatte oder eines Diskettenlaufwerks
infiziert. Beim Versuch von einer Diskette, die mit einem Bootvirus infiziert ist,
zu booten wird dieser im Arbeitsspeicher aktiviert. Bei jedem Neustart wird der
Virus so im Arbeitsspeicher aktiviert und Ubertragt sich auf eingelegte
Wechselmedien.

Cookie

In der Internetbranche werden mit Cookies kleine Dateien bezeichnet, die Daten
Uber einzelne Computer enthalten und die von den Werbetreibenden analysiert
und verwendet werden, um die Interessen und Vorlieben der Benutzer
herauszufinden. Die Cookie-Technologie wird stetig weiterentwickelt mit dem
Ziel Benutzern nur noch solche Werbung anzuzeigen, die ihren Interessen
entspricht. Fiir viele ist dies ein zweischneidiges Schwert. Einerseits ist es
praktisch, nur Anzeigen zu sehen, an denen man interessiert ist. Anderseits
bedeutet es, dass Online-Aktivitaten der Benutzer gewissermaRen auf Schritt
und "Klick” verfolgt werden. Es ist also verstandlich, dass in diesem
Zusammenhang Datenschutz ein umstrittenes Thema st und viele sich unwohl
fuhlen, quasi als SKU-Nummer (die Strichcodes auf den Packungen, die im
Geschift an der Theke gescannt werden) betrachtet zu werden. Auch wenn
diese Sicht etwas extrem erscheint, ist sie doch manchmal korrekt.

Dateierweiterung
Der Teil hinter dem Punkt im Dateinamen. Die Erweiterung oder Extension
beschreibt die Art der Daten, die in einer Datei gespeichert sind.

Viele Betriebssysteme benutzen Dateierweiterungen, z.B. Unix, VMS, MS-DOS.
Sie sind gewdhnlich ein bis drei Buchstaben lange (alte Betriebssysteme kénnen
oft nicht mehr als drei Buchstaben unterstiitzen). Beispiele sind "exe"
ausfiihrbare Dateien, "ps” fiir PostScript oder "txt" fiir Text-Dateien.
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Durchsuchen
Kurzform fiir Web-Browser, ein Programm, mit dem Internetseiten aufgerufen
und angezeigt werden kdonnen.

Ereignisanzeige
Ereignisse oder Erscheinungen, die in einem Programm vorkommen. Ereignisse
konnen Benutzeraktionen, wie zum Beispiel Mausklicks oder Tastatureingaben,
oder Systemereignisse, wie zum Beispiel ungeniigender Speicher, sein.

Exploit
Als Exploit wird zum einen eine Methode bezeichnet, mit der Unbefugte auf
einen Computer zugreifen, zum anderen eine Schwachstelle in einem System,
Uber die das System angegriffen werden kann.

Fehlalarm
Erscheint, wenn ein Virenscanner eine Datei als infiziert erkennt, obwohl dies
nicht der Fall ist.

Gezielte Angriffe

Cyber-Angriffe, die es hauptsachlich auf finanzielle Vorteile oder die
Erschiitterung eines guten Rufs abgesehen haben. Opfer konnen
Einzelpersonen, Unternehmen, eine Software oder ein System sein. In jedem
Fall wird das Opfer vor dem Angriff genauestens studiert. Diese Art von
Angriffen wird iiber einen langen Zeitraum hinweg und in verschiedenen Phasen
durchgefiihrt, wobei oft mehr als ein Einfallstor ausgenutzt wird. Sie werden
kaum bemerkt, und wenn doch, dann meist erst, wenn es schon zu spat ist.

Grayware
Eine Klasse von Software-Anwendungen irgendwo zwischen legitimer Software
und Malware. Sie ist zwar nicht so unmittelbar schadlich wie Malware, die die
Systemfunktion direkt beeintrachtigt, ihr Verhalten ist aber dennoch
beunruhigend und kann zu unerwiinschten Situationen fiihren. Daten konnen
gestohlen, Identitaten missbraucht und Werbung eingeblendet werden. Die
verbreitesten Arten von Grayware sind Spyware und Adware.

Heuristik
Eine Methode, um neue Viren zu identifizieren. Diese Scan-Methode benétigt
keine spezifischen Virussignaturen. Der Vorteil eines heuristischen Scans ist,
dass man nicht von einer neuen Variante eines alten Virus getauscht werden
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kann. Manchmal kann jedoch auch ein verdachtiger Code in einem normalen
Programm gemeldet werden, ein sogenannter Fehlalarm oder "falsch-positive
Meldung” wird angezeigt.

IOR
Risikoindikator - bezieht sich auf einen Registrierungsschliisselwert oder Daten
einer bestimmten Systemeinstellung oder eine bekannte App-Schwachstelle.

IP
Internet Protocol - Das TCP/IP Protokoll ist verantwortlich fiir die korrekte IP
Adressierung und die korrekte Zustellung der Datenpakete.

Keylogger

Ein Keylogger ist eine Anwendung, die alles aufzeichnet, was Sie tippen.

Keylogger sind an sich nicht schadlich. Sie kdnnen auch legitim eingesetzt
werden, um beispielsweise die Aktivitaten von Angestellten oder Kindern zu
tberwachen. Sie werden jedoch zunehmend von Cyber-Kriminellen mit
bGsartiger Absicht eingesetzt (um beispielsweise private Daten wie
Benutzernamen oder Passworter zu sammeln).

Logdatei (Berichtsdatei)
Eine Datei, die stattgefundene Aktivitaten aufzeichnet. Zum Beispiel speichert
Bitdefender eine Prokolldatei mit den gescannten Pfaden, Ordnern, der Anzahl
der gescannten Archive und Dateien sowie der Anzahl der gefundenen infizierten
oder verdachtigen Dateien.

Makrovirus
Eine Virusform, die in einem Dokument als eingebettetes Makro verschliisselt
wird. Viele Anwendungen, wie Microsoft Word und Excel, unterstiitzen
leistungsstarke Makrosprachen.

Diese Anwendungen ermdoglichen das Einbetten eines Makros in ein Dokument,
welches dann bei jedem Offnen des Dokuments ausgefiihrt wird.Ein Makro ist
eine Aufzeichnung des Ablaufs von Routineaufgaben innerhalb des
makroféhigen Programmes, das dann immer wieder verwendet werden kann.

Malware
Malware ist der Sammelbegriff fiir alle Software-Arten, die darauf ausgelegt
sind, Schaden zu verursachen - das Wort setzt sich zusammen aus den
englischen Begriffen malicious und software, also bdsartige Software. Der
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Begriff hat sich noch nicht vollstandig durchgesetzt, wird aber immer haufiger
als Oberbegriff gebraucht, wenn von Viren, Trojanern, Wiirmern und Malicious
Mobile Code die Rede ist.

Malware

Ein Programm oder ein Stiick Code, das auf einen Rechner kopiert wird und
sich allein ausfiihrt, ohne dass es der Besitzer des Rechners will oder merkt.
Die meisten Viren konnen sich auch selbst vervielfaltigen. Alle Computerviren
wurden von Menschen programmiert. Ein Virus, der sich immer wieder
vervielfaltigen kann, ist sehr einfach zu programmieren. Sogar ein solch
einfacher Virus kann gefahrlich sein, da er im Handumdrehen samtlichen
Arbeitsspeicher belegen und so das System lahmlegen kann. Noch gefahrlicher
sind Viren, die sich (ber Netzwerke selbst weiterversenden und
Sicherheitssysteme umgehen.

Malware-Scan-Ressourcenkonflikt
Eine intensive Beanspruchung von Systemressourcen, die auftritt, wenn
Virenschutz-Software gleichzeitig mehrere virtuelle Maschinen auf einem
einzigen physischen Host scannt.

Malware-Signatur

Malware-Signaturen  sind  Codebruchstiicke, die aus aktuellen
Malware-Beispielen extrahiert werden. Diese werden von Antiviren-Programmen
zum Musterabgleich und zur Aufspiirung von Malware verwendet. Signaturen
werden auch genutzt, um den Malware-Code aus infizierten Dateien zu
entfernen.

Die Bitdefender Malware-Signatur-Datenbank ist eine Sammlung von stiindlich
durch Bitdefender-Mitarbeiter upgedateten Malware-Signaturen.

Nicht heuristisch
Diese Scan-Methode beruht auf spezifischen Virussignaturen. Der Vorteil eines
nicht-heuristischen Scans ist, dass er nicht von einem Scheinvirus getauscht
werden kann und so Fehlalarme verhindert.

Passwort-Stehler
Ein Passwort-Stehler sammelt Daten wie Benutzernamen und Passwaorter fir
Konten. Die gestohlenen Zugangsdaten werden dann zu kriminellen Zwecken
genutzt.
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Phishing

Das Senden einer E-Mail an einen Benutzer, in der der Sender sich als Vertreter
eines legitimen Unternehmens ausgibt und versucht, den Empfanger so zu
manipulieren, dass er personliche Informationen preisgibt, die dann zum
Diebstahl der Identitat verwendet werden konnen. Die E-Mail leitet den Benutzer
dann auf eine Webseite, auf der er aufgefordert wird, vertrauliche Daten wie
Kreditkartennummern, TANs oder PINs preiszugeben. Es wird oft vorgegeben,
dass dies aus Griinden der Aktualisierung geschehen soll. Diese Webseiten
sind jedoch gefalscht und wurden eigens fiir den Diebstahl dieser Daten
eingerichtet.

Polymorpher Virus

Ein Virus, der seine Form mit jeder Datei, die er infiziert, andert. Da diese Viren
kein bestandiges bindres Muster haben, sind sie sehr schwer zu erkennen.

Ransomware

Eine Schadsoftware, die lhren Computer sperrt oder Ihnen den Zugriff auf lhre
Dateien und Anwendungen verwehrt. Ransomware verlangt die Zahlung eines
bestimmten Betrags (Losegeldzahlung) als Gegenleistung fiir einen
Entschliisselungscode, der den Zugang zum Computer und lhren Dateien wieder
freigibt.

Rootkit

Bei einem Rootkit handelt es sich um eine Sammlung von Software-Tools, mit
denen auf ein System mit Administratorrechten zugegriffen werden kann. Der
Begriff wurde urspriinglich nur fiir UNIX-Systeme verwendet und beschrieb
rekompilierte Tools, mit denen sich Angreifer Administratorrechte verschaffen
und so ihre Anwesenheit vor den tatsachlichen Administratoren verbergen
konnten.

Die Hauptaufgabe eines Rootkits besteht darin, Prozesse, Dateien und Protokolle
zu verstecken. Sie konnen auch Daten von Terminals, Netzwerkverbindungen
oder Peripheriegerdten abfangen, falls Sie eine entsprechende Software
eingebaut haben.

Rootkits sind nicht grundsatzlich schadlich. Einige Systeme und Anwendungen
verstecken z. B. wichtige Dateien mithilfe von Rootkits. Sie werden jedoch oft
dazu missbraucht, Malware zu verbergen oder unbemerkt einen Eindringling
einzuschleusen. In Kombination mit Malware stellen sie eine gro3e Gefahr fiir
Ihr System dar. Denn sie konnen den Datenverkehr abhoren, Sicherheitsliicken
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in lhrem System schaffen, Dateien und Zugangsdaten verandern, und das alles,
ohne entdeckt zu werden.

Schnittstelle

Stelle eines Rechners, an die ein Gerat angeschlossen werden kann. Rechner
haben verschiedenartige Schnittstellen. Im Inneren gibt es Schnittstellen zum
Anschluss von Festplatten, Grafikkarten und Tastaturen. Extern haben Rechner
Schnittstellen zum Anschluss von Modems, Druckern und anderen
Peripheriegeraten.

In TCP/IP und UDP Netzwerken, ein Endpunkt zu logischen Verbindungen. Die
Schnittstellennummer gibt die Art der Schnittstelle an. Zum Beispiel,
Schnittstelle 80 wird fiir HTTP Traffic verwendet.

Schutzebenen

GravityZone bietet Schutz durch eine Reihe von Modulen und Rollen, die
gemeinsam als Sicherheitsebenen bezeichnet werden und in Endpunktschutz
(EPP) bzw. Kernschutz sowie verschiedene Add-ons unterteilt sind. Der
Endpunktschutz umfasst Malware-Schutz, Advanced Threat Control, Erweiterter
Exploit-Schutz, Firewall, Inhaltssteuerung, Geratesteuerung, Network Attack
Defense, Power-User und Relais. Die Add-ons umfassen Sicherheitsebenen
wie Security for Exchange und Sandbox Analyzer.

Weitere Einzelheiten zu den mit lhrer GravityZone-Losung erhéltlichen
Sicherheitsebenen finden Sie unter ,GravityZone-Sicherheitsebenen” (S. 2).

Script

Ein anderer Begriff fiir Makro- oder Batchdatei. Ein Skript ist eine Befehlsliste,
die ohne Benutzereingriff ausgefiihrt werden kann.

Spam

Junk-E-Mail oder Junk-Postings in Newsgroups. Im Allgemeinen versteht man
darunter jede Art von unerwiinschter E-Mail.

Spyware

Software, die unentdeckt vom Nutzer private und geheime Anwenderdaten
Uber seine Internetverbindung abgreift. Dies geschieht in der Regel zu
Werbezwecken. Typischerweise sind Spyware-Anwendungen als verborgene
Komponenten in Freeware- oder Shareware-Programmen enthalten, die aus
dem Internet heruntergeladen werden konnen. Die grofRRe Mehrzahl von
Shareware- und Freeware-Anwendungen ist natiirlich frei von Spyware. Ist die
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Spyware einmal installiert, iberwacht sie die Nutzeraktivitaten und tibertragt
diese Daten im Hintergrund an einen Dritten. Spyware kann auch Informationen
Uber E-Mail-Adressen und sogar Passworter und Kreditkartennummern
sammeln.

Einem Trojanischen Pferd ahnelt Spyware darin, dass die Anwender das Produkt
unwissentlich gemeinsam mit etwas anderem installieren. Opfer von Spyware
wird man oft dann, wenn man sich bestimmte
Peer-to-Peer-Dateiaustauschprogramme herunterladt.

Ganz abgesehen von den Fragen der Ethik und des Datenschutzes belegt
Spyware auch unnotig Systemressourcen und Bandbreite, indem {iber die
Internetverbindung des Nutzers Informationen an den Spyware-Heimatserver
gesendet werden. Da Spyware Speicher und Systemressourcen verbraucht,
konnen die im Hintergrund laufenden Anwendungen zu Systemabstiirzen oder
allgemeiner Systeminstabilitat fiihren.

Symbolleiste
Die Symbolleiste wurde mit Windows 95 eingefiihrt und befindet sich auf der
Windows Task-Leiste (gewdhnlich unten rechts, dort wo sich auch die Uhrzeit
befindet). Sie enthalt kleine Symbole zur Information und zum leichteren Zugriff
auf Systemfunktionen wie Drucker, Modems, Lautstarke und anderes. Um auf
die Details und Optionen dieser Funktionen zuzugreifen, ist ein Doppelklick
oder ein Klick mit der rechten Maustaste erforderlich.

TCP/IP
Transmission Control Protocol/Internet Protocol — im Internet weit verbreiteter
Netzwerkprotokollsatz, der die Kommunikation zwischen verbundenen
Computernetzwerken mit verschiedenen Hardware-Architekturen und
Betriebssystemen ermdoglicht. TCP/IP bietet eine Madglichkeit, all diese
unterschiedlichen Komponenten zu Kommunikationszwecken miteinander zu
verbinden.

Trojaner
Ein bdsartiges Programm, das sich als eine legitime Anwendung ausgibt. Im
Unterschied zu Viren vervielfaltigen sich die Trojaner (auch "trojanische Pferde”
genannt) nicht, aber sie konnen ebenso schadlich sein. Einer der
heimtiickischsten Trojaner ist ein Programm, das behauptet lhren Rechner von
Viren zu befreien, stattdessen aber den Rechner infiziert.
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Der Begriff entstammt einer Geschichte in Homers "llias”, in der die Griechen
ihren Feinden, den Trojanern, angeblich als Siihnegabe ein riesiges hdlzernes
Pferd schenkten. Aber nachdem die Trojaner das Pferd in die Stadt gebracht
hatten, schlichen sich die im Bauch des holzernen Pferdes versteckten Soldaten
bei Nacht heraus, 6ffneten die Tore der Stadt und ermoglichten somit ihren
Landsleuten, in die Stadt einzudringen und auf diese Weise Troja zu besetzen.

Update (Aktualisierung)

Eine neue Software- oder Hardwareversion, die eine altere Version desselben
Produkts ersetzt. Die Update-Installationsroutine eines Programms priift oft,
ob eine altere Versionen auf dem Rechner installiert ist, da sonst kein Update
installiert werden kann.

Bitdefender verfligt liber ein eigenes Update-Modul, das die manuelle oder
automatische Suche nach Updates ermdglicht.

Verdachtige Dateien und Netzwerkverkehr

Verdachtige Dateien sind solche mit einer zweifelhaften Reputation. Diese
Einstufung basiert auf mehreren Faktoren, darunter: Vorhandensein der digitalen
Signatur, Anzahl der Vorkommen in Computernetzwerken, verwendeter Packer,
usw. Netzwerkverkehr gilt als verdachtig, wenn er vom Muster abweicht. Zum
Beispiel bei unzuverlassiger Quelle, Verbindungsanfragen an ungewdhnliche
Ports, hohe Bandbreitennutzung, zufallig scheinende Verbindungszeiten, usw.

Windows-Downloader

Es ist ein generischer Name fiir ein Programm, dessen primare Funktion darin
besteht, Inhalte zu unerwiinschten oder schadlichen Zwecken herunterzuladen.

Wurm

Ein Programm, das sich selbst kopiert und {iber ein Netzwerk verbreitet. Es
kann sich nicht an andere Programme anhéngen.
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