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Dokument zawiera odnosniki do stron internetowych, ktére nie podlegaja kontroli firmy Bitdefender. Firma Bitdefender
nie ponosi odpowiedzialno$ci za zawarto$¢ stron zewnetrznych. Jesli odwiedzasz zewnetrzng strone internetowg
wymieniong w tej instrukcji, robisz to na wtasne ryzyko. Firma Bitdefender umieszcza te odnos$niki tylko dla wygody
uzytkownika, a umieszczenie takiego odnosnika nie pocigga za sobg zadnej odpowiedzialno$ci firmy Bitdefender
za zawarto$¢ zewnetrznych stron internetowych.
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1. WPROWADZENIE

Rozwigzanie biznesowe GravityZone przedstawia Bitdefender Endpoint Security
Tools, agenta bezpieczenstwa dla fizycznych i wirtualnych punktéw koncowych.

Poréwnany do wczesniejszych agentéw bezpieczenstwa Bitdefender, ten agent
wprowadza serie ulepszen i nowych cech przenoszacych bezpieczenstwo punktéw
koncowych na nowy poziom.

Ten dokument omawia wprowadzone nowosci i problemy rozwigzane w kolejnych
wydaniach Bitdefender Endpoint Security Tools. Dokument zawiera réwniez znane
problemy i ograniczenia produktu. W sekcji Znane problemy znajduje sie lista
zgtoszonych, jeszcze nie rozwigzanych probleméw. Ta lista jest okresowo
aktualizowana i serdecznie zalecamy zweryfikowaé¢ z nig wystepujgcy problem
przed ztozeniem jakiegokolwiek zgtoszenia do naszego Zespotu Wsparcia
Technicznego.

Notatka

Uwagi wydawnicze Bitdefender Endpoint Security Tools zawierajg réwniez zmiany
powigzane z ochrong Serweréw Microsoft Exchange, cechg ktéra moze nie by¢
dostepna dla Bitdefender w pakiecie bezpieczenistwa GravityZone.

Wprowadzenie 1
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2. BITDEFENDER ENDPOINT SECURITY TOOLS DLA
WINDOWS WERSJA 7

2.1. Historia wersiji

2.1.1. Wersja 7.9.1.285

Data wydania:
Szybki pierscien: 2023.05.16
Wolny pierscien: 2023.05.17

WAZNE

. Ta wersja na wolnym pierscieniu zawiera wszystkie ulepszenia i poprawki
dostarczone z wersjami 7.9.1.280, 7.9.1.281 and 7.9.1.283 Bitdefender Endpoints
Security Tools wydanymi na szybkim pierscieniu.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Zaawansowany Anty-Exploit

. Bitdefender zoptymalizowat raportowanie detekcji LSASS pod katem ruchu i
przestrzeni dyskowej wymaganej do przechowywania zdarzen.

produkt

. Nowe funkcje i ulepszenia od czasu wydania wersji 7.9.1.280 na szybkim
pierscieniu.

Rozwigzane problemy

Antymalware

« Modut Antymalware powodowat spowolnienia podczas kopiowania plikéw z
udziatéw sieciowych.

Produkt

o Rozwigzano problemy z wersji 7.9.1.280, 7.9.1.281 and 7.9.1.283 wydanych na
szybkim pierscieniu.

Bitdefender Endpoint Security Tools dla Windows wersja 7 2
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2.1.2. Wersja 7.5.1.283
Data wydania:
Szybki pierscien: 2023.05.10
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Zaawansowana Kontrola Zagrozen

. Zaawansowana Kontrola Zagrozen nie powoduje juz btedéw krytycznych (BSOD)
po aktualizacji do wers;ji 7.9.1.280 wydanej na szybkim pierscieniu.

2.1.3. Wersja 7.5.1.281

Data wydania:
Szybki pierscien: 2023.05.08
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Kontrola zawartosci

. Zdarzenia generowane przez reguty Ochrony Danych wyswietlaty adresy IP
zamiast adreséw stron gdy dodane byty filtry dla ruchu sieciowego.

2.1.4. Wersja 7.9.1.280

Data wydania:

Szybki pierscien: 2023.04.26
Wolny pierscien: -

Bitdefender Endpoint Security Tools dla Windows wersja 7 3
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WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Monitorowanie Integralnosci

« Uzytkownicy koncowi nie bedg juz rozpraszani przez powiadomienia
Monitorowania Integralnosci gdy jest ono wznawiane lub zawieszane.

Produkt

. Dodano obstuge funkcji, ktére zostang dodane w ramach nastepnej duzej
aktualizacji GravityZone.

Rozwigzane problemy

Live Search

. Funkcja Live Search byta niedostepna na punktach koncowych, pomimo tego,
Ze byta wigczona w polityce.

Ochrona sieci

« Agent blokowat potgczenia RDP gdy modut Ochrona przed Atakiem Sieciowym
byt wigczony wraz z opcjg Skanuj RDP.

Kontrola zawartosci

« W pewnych sytuacjach modut Kontrola Zawartosci uniemozliwiat pobieranie
plikéw PDF ze stron internetowych. Strona ciggle sie wczytywata i ostatecznie
wyswietlata komunikat, ze jest niedostepna.

Antymalware

. Niestandardowy skan wyswietlat nieprawidtowe $ciezki w dzienniku skanowania
gdy byto uruchomionych wiele zadann skanowania jednoczesnie.

Polityki

« Punktom koncowym byta przydzielana domysina polityka zamiast prawidtowej
gdy byly zastosowane reguty przydzielania. Domysina polityka nie zawierata
poprzednich regut przydzielania.

Produkt

Bitdefender Endpoint Security Tools dla Windows wersja 7 4
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« Wiele zarzgdzanych punktéw koricowych nie mogto sie skomunikowa¢ z konsolg
GravityZone i byty wyswietlane jako niezarzgdzane.

o Sesja zbierania logéw z poziomu wiersza polecen lub konsoli GravityZone
pozostawata aktywna przed dtugi czas.

. Rozwigzano problem szczegélnego przypadku, w ktérym produkt powodowat
btedy krytyczne (BSOD). Problem jest juz naprawiony.

2.1.5. Wersja 7.8.4.270

Data wydania:
Szybki pierscien: 2023.03.28
Wolny pierscien: 2023.04.04

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Zarzadzanie aktualizacjami

. Ustuga Bitdefender Bitdefender Endpoint Security ulegata awarii podczas oceny
Patch Management gdy zwracane byly niedostepne aktualizacje. Problem
wystepowat w wersji 7.8.4.269 wydanej w szybkim pierscieniu.

Produkt

« Rozwigzano problemy wystepujace w wersji 7.8.4.269 na szybkim pierscieniu.

Usuniete funkcje
Produkt

« Usunieto funkcje z wersji 7.8.4.269 na szybkim pierscieniu.

2.1.6. Wersja 7.8.4.269

Data wydania:

Szybki pierscien: 2023.03.28
Wolny pierscien: -

Bitdefender Endpoint Security Tools dla Windows wersja 7 5
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WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Polityki

« Polityki nie byty prawidtowo stosowane na punktach koficowych gdy miaty
zastosowanie reguty lokalizacji po nazwie hosta.

Zarzadzanie aktualizacjami

« Microsoft Office 365 nie byt skanowany przez dodatek Zarzadzanie
Aktualizacjami. Problem jest juz naprawiony.

Produkt

. Byta tworzona nieprawidtowa sciezka jezeli instalowana Agenta przy uzyciu
Relaya. To zachowanie prowadzito do nieprawidtowych regut Zapory Sieciowej
Systemu Windows i dotyczyto wersji rozpoczynajacych sie od 7.7.2.x.

. Instalacja agenta konczyta sie awarig na punktach korncowych z Windows Server
2016 na ktérych byto duzo certyfikatow.

Usuniete funkcje

Produkt

o Live Search nie jest juz wspierane na punktach koncowych opartych o
architekture x86.

2.1.7. Wersja 7.8.3.265

Data wydania:

Szybki pierscien: 2023.03.09
Wolny piersécien: 2023.03.13

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Bitdefender Endpoint Security Tools dla Windows wersja 7 6
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Rozwigzane problemy
Kontrola zawartosci

o Wykluczenia Kontroli Zawarto$ci nie dziataty prawidtowo gdy zastosowano
byto blokowanie w Harmonogramie Dostepu do Stron Internetowych na punktach
z koncowych z zainstalowang wersjg produktu 7.8.3.263.

2.1.8. Wersja 7.8.3.263

Data wydania:
Szybki pierscien: 2023.03.01
Wolny pierscien: 2023.03.08

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Produkt

. Bitdefender Endpoint Security Tools usunat niektére procesy i foldery z list
wykluczen na serwerach Exchange w celu zwiekszenia wydajnoscii stabilnosci.
Jesli chcesz dowiedzie¢ sie wiecej, odwotaj sie do oficjalnej dokumentacji
Microsoft.

« Nowe funkcje i ulepszenia od czasu wydania wersji 7.8.3.259 na szybkim
pierscieniu.

Rozwigzane problemy

Produkt

. Rozwigzano problemy wystepujace w wers;ji 7.8.3.259 na szybkim pierscieniu.

2.1.9. Wersja 7.8.3.259

Data wydania:

Szybki pierscien: 2023.02.23
Wolny pierscien: -

Bitdefender Endpoint Security Tools dla Windows wersja 7 7
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WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Ulepszenia
Live Search

« Mozeszteraz wykonywac zapytania Live Search poprzez wiersz polecen. Funkcja
Live Search jest dostepna w programie Wczesnego Dostepu.

Produkt

o Aktualizacje zawartosci bezpieczenstwa sg teraz automatycznie
przeprowadzane wraz z aktualizacjg produktu, aby zapewni¢ optymalng
wydajnos¢.

. Dodano obstuge funkcji, ktére zostang dodane w ramach nastepnej duzej
aktualizacji GravityZone.

Rozwigzane problemy

Zaawansowana Kontrola Zagrozen

«  Wniektorych przypadkach modut Zaawansowana Kontrola Zagrozen powodowat
btedy krytyczne na punktach koficowych.

Kontrola zawartosci

o Naprawiono problem, ktéry sprawial, ze Kontrola Zawartosci tworzyta
tymczasowy profil Windows dla automatycznych logowan.

« Modut Kontrola Zawartosci uniemozliwiat konsoli GravityZone prawidtowe
raportowanie adreséw zablokowanych stron w raporcie Zablokowane Strony
Internetowe.

Antymalware
. Usunieto nieuzywane pliki cache na partycjach mniejszych niz 1GB.

. Naprawiono problem powodujace, ze w niektéorych przypadkach modut
Antymalware nie zgtaszat detekcji zainfekowanych rozszerzen przegladarki.

Endpoint Detection and Response

« Naprawiono problem powodujgcy uzywanie zapisanych serweréw DNS do
wysytania danych do EDR.
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Monitorowanie Integralnosci

. Naprawiono problem, ktéry powodowat, ze Monitorowanie Integralnosci
generowato puste raporty.

Produkt

. Agentbezpieczenstwa powodowat wysokie zuzycie CPU na Microsoft Windows
Server 2019.

2.1.10. Wersja 7.8.2.254

Data wydania:
Szybki pierscien: 06.02.2023
Wolny pierscien: 2023.02.06

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Ochrona przed atakami sieciowymi

. Naprawiono problem, ktéry uniemozliwiat modutowi Network Attack Defense
aktualizowanie zawartos$ci zabezpieczen.

2.1.11. Wersja 7.8.2.248

Data wydania:

Szybki pierscien: 2023.01.26
Wolny pierscien: 2023.02.02

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Polityki
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o GravityZone przypisywat domysing polityke zamiast nowej gdy miaty
zastosowanie zasady przypisania.

Security for Exchange

. Naprawiono problem, ktéry uniemozliwiat stosowanie polityk na punktach
koncowych.

Antymalware

« Naprawiono problem, ktéry sprawiat, ze agent tworzyt pliki bazy danych plikéw
rejestru na partycjach mniejszych niz 1 GB.

« W niektérych przypadkach modut Antymalware powodowat btedy krytyczne na
punktach kofcowych.

o Naprawiono problem, ktéry powodowat, ze modut Antymalware monitowat
uzytkownikéw o podjecie dziatan na czystych plikach.

Relay

. Naprawiono problem, ktéry uniemozliwiat wykonanie zadania Rekonfiguruj
klienta dla punktéw koncowych z systemami Linux gdy korzystano z Relay'a z
systemem Windows jako serwera aktualizacji.

Kontrola zawartosci

« Naprawiono problem, ktérzy uniemozliwiat Kontroli Zawartosci blokowanie
stron internetowych na nowszych edycjach Windows Server 2019 i Windows

Server 2022.

Produkt

. Agentbezpieczenstwa powodowat wysokie zuzycie CPU na Microsoft Windows
Server 2019.

2.1.12. Wersja 7.8.1.244

Data wydania:
Szybki pierscien: 2023.01.03
Wolny pierscien: 2023.01.10

WAZNE

. Ta wersja zawiera na wolnym pierScieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 7.7.2.227 wydanej
na szybkim pierscieniu.
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Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcije i ulepszenia

Produkt
« Nowe funkcje i ulepszenia od czasu wydania wersji 7.8.1.241 na szybkim
pierscieniu.

. Dodano wsparcie dla procesoréw ARM64 pracujacych pod systemem Windows.
Wspierane sg nastepujace funkcje:

Antymalware

HyperDetect

Zapora Sieciowa

Kontrola zawartosci

Ochrona przed atakami sieciowymi
Monitorowanie Integralnosci
Kontrola Urzadzenia

Petne szyfrowanie dysku
Analizator Sandbox

Analiza Ryzyka Punktu Kornicowego
Endpoint Detection and Response

eXtended Detection and Response (dostepne tylko w konsoli GravityZone
Cloud)

Nastepujace funkcje nie sg wspierane:

Zaawansowany Anty-Exploit

Zarzadzanie aktualizacjami

Kontrola Aplikacji (dostepna tylko w konsoli GravityZone On-Premise)
Power user

Security for Exchange

Serwer Bezpieczenstwa - Rola Relay
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Wsparcie dla pozostatych funkcji zostanie dodane w przysztosci.

WAZNE

— Napunktach koncowych z procesorami ARM64, Bitdefender Endpoint Security
Tools obstuguje tylko systemy Windows 10 i Windows 11.

— Bitdefender Endpoint Security Tools dla procesoréw ARM64 jest dostepny
tylko przez Windows downloader.

Rozwigzane problemy

Produkt
. Rozwigzano problemy wystepujgce w wersji 7.7.2.230 wydanej na szybkim
pierscieniu.

« W niektérych przypadkach ustuga Bitdefender Endpoint Protected Service
powodowata wysokie zuzycie RAM po aktualizacji do wersji 7.8.1.241.

2.1.13. Wersja 7.8.1.241

Data wydania:
Szybki pierscien: 2022.12.13
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Produkt

. Agent bezpieczenstwa automatycznie skanuje teraz urzgdzenia USB zanim
uzytkownik zaloguje sie do systemu Windows.

. Dodano obstuge Windows 11 Enterprise Multi-Session (22H2).

2.1.14. Wersja 7.7.2.230

Data wydania:
Szybki pierscien: 2022.11.24
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Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt

. Naprawiono problem powodujgcy wiele fatszywych alarméw na stronach
internetowych podczas korzystania z Bitdefender EDR.

2.1.15. Version 7.7.2.228

Data wydania:

Szybki pierscien: 2022.11.15
Wolny pierscien: 2022.11.17

WAZNE

. Ta wersja zawiera na wolnym pierScieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 7.7.2.227 wydanej
na szybkim pierscieniu.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

Produkt
. Nowe funkcje i ulepszenia od czasu wydania wersji 7.7.2.227 na szybkim
pierscieniu.

Rozwigzane problemy
Zaawansowana Kontrola Zagrozen

« Naprawiono problem, ktéry powodowat awarie Endpoint Security Service gdy
byta zainstalowana Zaawansowana Kontrola Zagrozen.

Produkt

Bitdefender Endpoint Security Tools dla Windows wersja 7 13
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« Rozwigzano problemy wystepujgce w wersji 7.7.2.227 na szybkim piers$cieniu.

2.1.16. Wersja 7.7.2.227

Data wydania:
Szybki pierscien: 2022.11.10
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

Zapora Sieciowa

« Zmienit sie domysiny sterownik Zapory Sieciowe;.
Produkt

. Dodano wsparcie dla funkcji nadchodzacych w kolejnym duzym wydaniu
GravityZone.

« Tytut okna informacyjnego odzwierciedla teraz nazwe produktu.
o Dodano detekcje koparek kryptowalut.
« Modut Power user jest juz dostepny w jezyku Wietnamskim.

Rozwigzane problemy
Ochrona sieci

« Naprawiono problem, ktéry uniemozliwiat uzytkownikom odwiedzanie niektérych
stron gdy byto wtagczone Skanowanie SSL.

Zaawansowana Kontrola Zagrozen

« Wniektorych przypadkach modut Zaawansowana Kontrola Zagrozen powodowat
wysokie wykorzystanie pamieci i problemy z wydajnoscia.

Ochrona Exchange

« Rozwigzano problem, ktéry powodowat, ze Ochrona Exchange nieprawidtowo
oznaczata wiadomosci jako spam.
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Produkt

« Naprawiono problem, ktéry uniemozliwiat agentowi wykrywanie prébek podczas
rozpakowywania zarchiwizowanym plikéw.

2.1.17. Wersja 7.7.1.216

Data wydania:
Szybki pierscien: 2022.09.21
Wolny pierscien: 2022.09.28

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcije i ulepszenia
Kontrola zawartosci

. Zdarzenia Kontroli Zawartos$ci zawierajg teraz informacje dotyczace kategorii
zablokowanych stron. Mozesz zobaczy¢ te kategorie w sekcji Dziennik Zdarzen.

Produkt

. Dodano wsparcie dla funkcji nadchodzacych w kolejnym duzym wydaniu
GravityZone.

Rozwigzane problemy
Antymalware

« Produkt powodowat wysokie zuzycie dysku podczas skanowania niektérych
dyskéw SSD.

Zapora Sieciowa

« Naprawiono problem, ktéry powodowat roztgczenie sieci dla kart sieciowych
Intel.

Czujnik EDR

« Naprawiono problem, ktéry powodowal, ze adresy IP Zrodta zdalnych prob
logowania (RDP) nie byly zapisywane.
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2.1.18. Wersja 7.6.3.212

Data wydania:
Szybki pierscien: 2022.09.06
Wolny pierscien: 2022.09.19

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt
. Poprawki zabezpieczen.

2.1.19. Wersja 7.6.3.211

Data wydania:

Szybki pierscien: 2022.08.30
Wolny pierscien: 2022.08.30

WAZNE

o Ta wersja zawiera na wolnym pierscieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 7.6.3.210 wydane;j
na szybkim pierscieniu.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

Produkt
. Nowe funkcje i ulepszenia od czasu wydania wersji 7.6.3.210 na szybkim
pierscieniu.

Rozwigzane problemy
Produkt
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« W niektorych sytuacjach punkt koficowy nie rozpoznawat trybu skanowania
ustawionego przez zadania Rekonfiguruj Klienta. Problem wystepowat w wersji
7.6.3.210 dostepnej w szybkim pierscieniu.

« Rozwigzano problemy wystepujgce w wers;ji 7.6.3.210 na szybkim pierscieniu.

2.1.20. Wersja 7.6.3.210

Data wydania:
Szybki pierscien: 2022.08.24
Wolny pierscieni: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcije i ulepszenia

Produkt

. Dodano obstuge funkcji, ktére zostang dodane w ramach nastepnej duzej
aktualizacji GravityZone.

Rozwigzane problemy

Zaawansowana Kontrola Zagrozen

« Rozwigzano problem gdzie Zaawansowana Kontrola Zagrozen powodowata
btedy krytyczne (BSOD).

Endpoint Detection and Response

« Rozwigzano problem, ktéry uniemozliwiat modutowi EDR wys$wietlanie poprawnej
nazwy hosta zdalnego atakujgcego.

Produkt
« Poprawki zabezpieczen.

2.1.21. Wersja 7.6.2.207

Data wydania:
Szybki pierscien: 2022.07.27
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Wolny pierscien: 2022.08.03

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Produkt

. Dodano obstuge funkcji, ktére zostang dodane w ramach nastepnej duzej
aktualizacji GravityZone.

Zarzadzanie aktualizacjami

. 0Od teraz mozesz zobaczy¢ postep instalacji aktualizacji. Zdarzenie jest
dostepnie w Dzienniku Zdarzen gdy rozpocznie sie nowa instalacja.

Rozwigzane problemy
Zapora Sieciowa

. Naprawiono problem, ktéry powodowat roztgczanie sieci dla interfejséw kart
sieciowych Intel.

Ochrona Exchange

« Naprawiono problem, ktéry uniemozliwiat otrzymywanie w konsoli lub mailowo
powiadomiert Wykryto Malware Exchange.

Ochrona przed Atakami Sieciowymi

« Modut Network Attack Defense zapobiegat otrzymywaniu grupowych polityk
przez punkty korncowe w domenie.

Kontrola zawartosci

« Naprawiono problem, ktéry powodowat niekonsekwentne filtrowanie kategorii
stron internetowych na punktach koncowych z Windows 10.

Zarzadzanie aktualizacjami

« W niektorych sytuacjach instalacja aktualizacji byta przeprowadzana poza
czasem okreslonym w oknie konserwaciji.
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2.1.22. Wersja 7.6.1.203

Data wydania:
Szybki pierscien: 2022.07.12
Wolny pierscien: 2022.07.13

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt

o Punkty koncowe, ktére wykorzystaty pakiet instalacyjny do wersji 6.6.16.222
nie mogty wykonywac operacji konserwacyjnych takich jak deinstalacja lub
rekonfiguracja po aktualizacji do wersji 7.6.1.202. Problem ten zostat rozwigzany.

2.1.23. Wersja 7.6.1.202

Data wydania:
Szybki pierscien: 2022.06.28
Wolny pierscien: 5.07.2022
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcije i ulepszenia

Produkt

« GravityZone jest juz dostepne w jezyku Japoriskim.

Usuwanie niekompatybilnego oprogramowania

Dodano wsparcie usuwania nastepujgcych produktéw bezpieczenstwa:
— Trend Micro Apex One Security Agent 14.x

— Qi An Xin Enterprise Security Assistant
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Rozwigzane problemy
Produkt

o Naprawiono problem, ktéry wptywat na pliki produktu po nieoczekiwaniu
wytgczeniu.

Ochrona sieci

« Wyjatki utworzone z wildcardami nie dziataty prawidtowo na stronach z
nieprawidtowymi certyfikatami.

Antymalware

« Modut Antymalware wys$wietlat w lokalnym interfejsie, ze skanowanie na zgdanie
jest wytgczone pomimo tego, ze byto wigczone w polityce.

Power User

o Kolumna Uwagi byta wyswietlana w politykach z Power Userem, nie zawierata
ona jednak zadnych informaciji. Kolumna jest teraz dostepna tylko w konsoli
GravityZone.

Polityki
. Naprawiono problem, ktéry powodowat, ze polityki oparte na regutach ciggle
sie zmieniaty.

2.1.24. Wersja 7.5.3.195

Data wydania:
Szybki pierscien: 2022.06.09
Wolny pierscien: 15.06.2022

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt

« W niektorych przypadkach aktualizacji zawartosci zabezpieczen konczyta sie
kodem btedu-1016. Problem jest juz naprawiony.
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EDR

. Naprawiono problem, ktéry uniemozliwiat modutowi EDR generowanie
incydentdw dla Latent Semantic Analysis (LSA).

2.1.25. Wersja 7.56.3.192

Data wydania:

Szybki pierscien:27.05.2022
Wolny pierscien: 30.05.2022

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

« Ta wersja zawiera na wolnym pierscieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 7.5.3.190 wydanej
na szybkim pierscieniu.

Nowe funkcje i ulepszenia

Produkt
. Nowe funkcje i ulepszenia od czasu wydania wersji 7.5.3.190 na szybkim
pierscieniu.

Rozwigzane problemy
Produkt

« Agent bezpieczenstwa nie byt wyswietlany jako uruchomiony w Centrum
zabezpieczen systemu Windows po aktualizacji do wersji 7.5.3.190 wydanej
na szybkim pierscieniu.

. Rozwigzano problemy wystepujgce w wersji 7.5.3.190 na szybkim pierscieniu.

2.1.26. Wersja 7.5.3.190

Data wydania:

Szybki pierscien:24.05.2022
Wolny pierscien: -

Bitdefender Endpoint Security Tools dla Windows wersja 7 21



:

Bitdefender favityZo ne

unfollow the traditional

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Produkt
. Bitdefender Endpoint Security Tools jest juz dostepny w jezyku Wietnamskim.

Rozwigzane problemy
Polityki

« Naprawiono problem, ktéry powodowat nieprawidlowe stosowanie regut
przypisywania.

Ochrona sieci

« Modut skanowat wiele bezpiecznych potaczen co skutkowato btedem 400 Bad
Request. Problem jest juz naprawiony.

Zarzadzanie aktualizacjami

« Naprawiono problem, ktéry uniemozliwiat prawidtowe dziatanie zaplanowanych
skanow aktualizacji i wdrozen.

Produkt
« W niektérych sytuacjach agent nie wyswietlat modutu Ochrona Exchange w
lokalnym interfejsie, nawet jezeli modut byt zainstalowany i uruchomiony.

2.1.27. Wersja 7.5.2.186

Data wydania:

Szybki pierscien:02.05.2022
Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
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Nowe funkcje i ulepszenia
Zarzadzanie aktualizacjami

. Aplikacje sg teraz widoczne w sekcji Dziennika zdarzen. Sekcja zdarzen
Zarzadzania aktualizacjami zawiera liste aktualizacji zainstalowanych,
wymagajgcych ponownego uruchomienia systemu oraz instalacjach
zakonczonych niepowodzeniem.

« Uzytkownicy moga wybiera¢ sposréd wielu opcji odroczenia ponownego
uruchomienia systemu. Mogg przetozy¢ ponowne uruchomienie na bardziej
dogodny czas, najpdzniej o jeden dzien.

Produkt

. Dodano obstuge funkcji, ktére zostang dodane w ramach nastepnej duzej
aktualizacji GravityZone.

Rozwigzane problemy

Zarzadzanie aktualizacjami

. Pobieranie aktualizacji przez Serwer buforowania aktualizacji korczyto sie
niepowodzeniem i powodowato wysokie uzycie procesora.

Antymalware

« Skanowanie na zadanie miato wptyw na ustuge indeksowania w Windows 11,
co powodowato zresetowanie indeksowanych elementéw. W nastepstwie tego
proces indeksowania w Windows rozpoczynat sie automatycznie od nowa.

Produkt
. Poinstalacji agent bezpieczenstwa usuwat ustuge aktualizacji Xpient z powodu
niekompatybilnosci z aplikacja. Problem jest juz naprawiony.

2.1.28. Wersja 7.5.1.177

Data wydania:

Szybki pierscien: 5.04.2022
Wolny pierscien: 11.04.2022

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
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o Wersja ta zawiera na wolnym pierscieniu wszystkie ulepszenia i poprawki
wprowadzone w wersji 7.5.1.172 Bitdefender Endpoint Security Tools wydanej
na szybkim pierscieniu.

Nowe funkcje i ulepszenia
Kontrola zawartosci

« Modut Kontrola zawartosci jest juz dostepny dla serweréw Windows, w tym
aplikacji wirtualnych i desktopéw Citrix, a jego rolg jest monitorowanie ruchu z
sesji uzytkownika. W przypadku istniejgcych instalacji modut jest dostepny
poprzez zadanie Rekonfiguruj klienta, natomiast nowe instalacje wymagaja
odpowiednio skonfigurowanych pakietéw. Wiecej dowiesz sie z: Kontrola
zawartosci na serwerach Windows.

Rozwigzane problemy

. Wszystkie poprawki wprowadzone wczesniej dla stacji roboczych w wers;ji
7.5.1.172 sg juz dostepne dla serweréw.

o Poprawki zabezpieczen.

2.1.29. Wersja 7.5.1.172
Data wydania:
Szybki pierscien: 29.03.2022
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

« Ta aktualizacja dotyczy stacji roboczych z Windows na szybkim pierscieniu.

Rozwigzane problemy

Zaawansowany Anty-Exploit

. Zaawansowany Anty-Exploit blokowat instalacje plikéw CAB.
Zarzadzanie aktualizacjami
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Zarzadzanie aktualizacjami pomijato pobieranie aktualizacji, gdy byty wymagane
dodatkowe dziatania. Na przyktad akceptacja umowy licencyjnej uzytkownika
(EULA).

Modut powodowat wysokie zuzycie procesora na urzadzeniu Relay, gdy Serwer
buforowania aktualizacji nie mégt pobra¢ aktualizacji wymaganych na duzej
liczbie punktow koncowych.

Polityki

Naprawiono problem, ktéry powodowat nieprawidtowe stosowanie regut
przypisywania.

Niektore hosty miaty aktywng domysing polityke zamiast niestandardowej,
ktora byta do nich przypisana.

Produkt

Tunelowanie potgczen HTTPS przez Serwer aktualizacji konczylo sie
niepowodzeniem, gdy w systemie uzytkownika ustawione byto inne proxy.

Epprotectedservice.exe nie uruchaniat sie po aktualizacji Windows 7 do
Windows 10.

W niektérych przypadkach punkty koncowe nie mogty nawigzac potaczenia z
Control Center.

Drobna poprawka ttumaczenie zwigzana z niemieckimi etykietami GUI.

Naprawiono problem, ktéry powodowat awarie analysecrash.exe.

W niektérych przypadkach GravityZone nie wyswietlat prawidtowego adresu
MAC.

V1flt.sys powodowat awarie serwera Exchange.

Podczas weryfikacji adreséw IP generowano zbyt wiele zapytan DNS.

2.1.30. Wersja 7.4.4.159

Data wydania:

Szybki pierscien: 16.02.2022
Wolny pierscien: 7.03.2022
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WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
eXtended Detection and Response (XEDR)

. Dodano obstuge nowego sensora Active Directory, ktéry mozna skonfigurowaé
tak, aby zbierat i przetwarzat dane logowania uzytkownika.

2.1.31. Wersja 7.4.3.146

Data wydania:
Szybki pierscien: 27.01.2022
Wolny pierscien: 2.02.2022
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Petne szyfrowanie dysku

« W oknie konfiguracji Petnego szyfrowania dysku zastosowano ulepszony kolor
czcionki w celu poprawy czytelnosci i utatwienia uzytkownikom skupienia sie
na tresci.

Rozwigzane problemy

Endpoint Detection and Response (EDR)

. Bitdefender Endpoint Protected Service powodowat wysokie zuzycie procesora
w systemach Windows Server 2012, w ktérych byt wigczony modut Endpoint
Detection and Response.

« Naprawiono btad, ktéry uniemozliwiat przesyt do konsoli GravityZone informac;ji
o incydentach EDR z punktéw koncowych, z ktérymi komunikacja przebiega za
posrednictwem przekaznika (Relay).
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o Zgtaszanie incydentéw EDR konczyto sie niepowodzeniem, gdy punkty koncowe
nie miaty skonfigurowanego serwera DNS.

tagodzenie Skutkéw Ransomware

« W przypadku granicznym modut tagodzenia skutkéw ransomware powodowat
fatszywe alarmy.

Analityka Ryzyka Punktu Koricowego (ERA)

. Aktualizacja podatnych aplikacji za pomoca przycisku Zaktualizuj aplikacje w
sekcji Podatnosci aplikacji nie byta mozliwa pomimo posiadania licencji i
prawidtowej konfiguracji modutu Zarzadzania aktualizacjami.

Produkt

o W niektorych przypadkach punkty koncowe nie komunikowaty sie z konsolg
GravityZone, kiedy korzystano z tunelowania IPv6 do IPv4 w sieci VPN.

« W okreslonej sytuacji serwery Microsoft Hyper-V Server 2016 byty niepoprawnie
wyswietlane w konsoli GravityZone jako maszyny z systemem Linux.

. Poprawki zabezpieczen.

2.1.32. Wersja 7.4.2.142

Data wydania:
Szybki pierscien: 4.01.2022
Wolny pierscien: 5.01.2022

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt

« W niektérych przypadkach funkcja Narzedzie wsparcia uzywana do
rozwigzywania problemoéw zbierata i usuwata katalogi znajdujace sie w tej samej
$ciezce docelowej, co zapisane dzienniki. Problem wystepowat tylko podczas
uruchamiania narzedzia lokalnie za pomocg wiersza polecen lub pliku
wykonywalnego.
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o Instalacja produktu miata status oczekujgcej w Srodowisku ConnectWise
Automate zintegrowanym z GravityZone.

2.1.33. Wersja 7.4.2.130

Data wydania:
Szybki pierscien: 15.12.2021
Wolny pierscien: 16.12.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt

« Komunikacja punktéw koficowych z konsolg GravityZone za posrednictwem
proxy konczyta sie niepowodzeniem po aktualizacji produktu do wers;ji 7.4.1.111.

2.1.34. Wersja 7.4.1.111 (EFX)

Data wydania:
Szybki pierscien: 9.12.2021
Wolny pierscien: 9.12.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt

« W niektérych przypadkach, ustugi Bitdefender nie dziataty poprawnie po
aktualizacji do najnowszej wersji produktu.

2.1.35. Wersja 7.4.1.111

Data wydania:
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Szybki pierscien: 2.12.2021
Wolny pierscien: 8.12.2021
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

« Wersja ta zastepuje dostepne na rynku wersje 7.2.x i 7.3.x.

Nowe funkcje i ulepszenia
Antymalware
. Dodano wsparcie skanowania Antimalware Scan Interface (AMSI) w Windows.

Notatka

Skanowanie AMSI jest dostepne z funkcjag ochrony przed atakami bezplikowymi
w produktach GravityZone Elite i GravityZone Ultra Security.

« Komunikaty zdalnego wykrywania modutu tagodzenie Skutkéw Ransomware
zawierajg teraz nazwe zagrozenia.

eXtended Detection and Response (XEDR)
. Dodano obstuge funkcji pakietu dochodzeniowego.
Zarzadzanie aktualizacjami
. Dodano obstuge nowych funkgciji:
— Rozszerzone funkcje harmonogramowania
— Wytaczenia z listy sprzedawcéw i produktow
Interfejs uzytkownika
« Produkt ma teraz nowoczesny wyglad, ktéry wspétgra z interfejsem konsoli
GravityZone.
Rozwigzane problemy
Zaawansowana Kontrola Zagrozen

« Modut Zaawansowana kontrola zagrozen powodowat przerwanie dziatania
programu Microsoft Outlook podczas jej otwierania lub odpowiadania na
wiadomosci e-mail.
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Instalacja
. Microsoft Monitoring Agent nie wystepuje juz na liscie konkurentéw do
usuniecia, co zapobiega potencjalnym btedom podczas instalacji.

2.1.36. Wersja 7.3.100.48

Data wydania:
Szybki pierscien: 2.12.2021
Wolny pierscien: 8.12.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcije i ulepszenia
Produkt

. Wersjataumozliwia migracje obecnych instalacji 7.3.x do Bitdefender Endpoint
Security Tools 7.4.1.111.

2.1.37. Wersja 7.2.2.101

Data wydania:

Szybki pierscien: 15.11.2021
Wolny pierscien: 16.11.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt

o Poprawki zabezpieczen.

2.1.38. Wersja 7.3.2.45

Data wydania:
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Szybki pierscien: 15.11.2021
Wolny pierscien: 16.11.2021
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt
« Poprawki zabezpieczen.

2.1.39. Wersja 7.3.2.44
Data wydania:

Szybki pierscien: 21.10.2021
Wolny pierscien: 25.10.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na wolnym pierscieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 7.3.1.42 wydanej na
szybkim pierscieniu.

Nowe funkcje i ulepszenia
Produkt

. Bitdefender Endpoint Security Tools jest teraz dostepny z nowym interfejsem.
Nowy design stawia na lepszg czytelnos¢ i stosuje nowoczesng kolorystyke
dla podkreslenia wydarzen i ogélnych informacji. Funkcjonalno$¢ agenta
bezpieczenstwa pozostaje bez zmian.

. Dodano wsparcie nowych funkcji, ktére zostang dodane w nadchodzgcym
wydaniu GravityZone.

« Nowe funkcje i ulepszenia od czasu wydania wersji 7.3.1.42 na szybkim
pierscieniu.
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Rozwigzane problemy
Produkt

« W niektoérych przypadkach agent bezpieczernistwa w wersji 7.2.2.92 powodowat
wysokie zuzycie pamieci RAM w systemach Windows 10. Problem jest juz
naprawiony.

2.1.40. Wersja 7.3.1.42

Data wydania:
Szybki pierscien: 18.10.2021
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Antymalware

. Dodano wsparcie dla nowej opcji Wznéw skanowanie po aktualizacji produktu
dostepnej w konsoli GravityZone. Po wiaczeniu tej funkcji punkt koricowy
automatycznie wznawia zadania skanowania na zadanie, jesli zostang one
przerwane przez aktualizacje produktu.

Ochrona sieci
. Agent bezpieczenistwa obstuguje teraz skanowanie SSL protokotu RDP.

2.1.41. Wersja 7.3.0.24

Data wydania:

Szybki pierscien: 24.09.2021
Wolny pierscien: 4.10.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
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. Ta wersja zawiera na wolnym pierScieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 7.3.0.22 wydanej na
szybkim pierscieniu.

Rozwigzane problemy

Produkt

« Poprawki zabezpieczen.

. Rozwigzano problemy wystepujgce w wersji 7.3.0.22 na szybkim pierscieniu.

2.1.42. Wersja 7.2.2.92

Data wydania:
Szybki pierscien: 22.09.2021
Wolny pierscien: 27.09.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt
. Poprawki zabezpieczen.

2.1.43. Wersja 7.3.0.22

Data wydania:
Szybki pierscien: 15.09.2021
Wolny pierscieni: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt
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. Poczawszy od tej aktualizacji istniejgce instalacje sg migrowane do najnowszej
wersji produktu 7.3.x, ktéra zawiera zmiany technologiczne. Wersja ta bedzie
wprowadzana stopniowo na szybkim pierscieniu, a nastepnie na wolnym
pierscieniu.

2.1.44. Wersja 7.2.2.90

Data wydania:

Szybki pierscien: 7.09.2021
Wolny pierscien: 8.09.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

« Tawersjazawieraréwniez na wolnym pierscieniu wszystkie ulepszenia i poprawki
wprowadzone w Bitdefender Endpoint Security Tools w wersji 7.2.2.87, wydanej
na szybkim pierscieniu.

Rozwigzane problemy
Produkt

« W niektorych przypadkach instalacja agenta koriczyta sie niepowodzeniem w
punktach kofcowych z wtgczonym programem Windows Defender. Problem
jest juz naprawiony.

« Rozwigzano problemy z wersji 7.2.2.87 na szybkim pierscieniu.

2.1.45. Wersja 7.2.2.87

Data wydania:
Szybki pierscien: 31.08.2021
Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
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Rozwigzane problemy
Produkt

o W szczegodlnym przypadku komunikacja z GravityZone Control Center konczyta
sie niepowodzeniem po wykonaniu zadania Rekonfiguruj klienta w punktach
koncowych z wersjg 7.2.2.84 lub 7.2.2.86 wydang na szybkim pier$cieniu.

2.1.46. Wersja 7.2.2.86

Data wydania:
Szybki pierscien: 25.08.2021
Wolny pierscien: 25.08.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na wolnym pierScieniu wszystkie ulepszenia i poprawki
wprowadzone w Bitdefender Endpoint Security Tools w wersjach 7.2.2.85i7.2.2.85
wydanych na szybkim pierscieniu.

Nowe funkcje i ulepszenia

Zaawansowana Kontrola Zagrozen

« Ulepszono mechanizm zawartosci bezpieczenstwa dla Zaawansowanej Kontroli
Zagrozen.

Rozwigzane problemy

. Rozwigzano problemy wystepujgce w wersji 7.2.2.85 i 7.2.2.84 na szybkim
pierscieniu.

2.1.47. Wersja 7.2.2.85

Data wydania:

Szybki pierscien: 23.08.2021
Wolny pierscien: -
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WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt

« Ustuga Endpoint Security Console ulegata awarii po zainstalowaniu agenta
zabezpieczen na innej partycji w systemie Windows Server 2012.

2.1.48. Wersja 7.2.2.84

Data wydania:
Szybki pierscien: 17.08.2021
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Kontrola zawartosci

« Modut Kontroli zawartosci powodowat spowolnienie pobierania plikéw z udziatu
sieciowego.

Produkt

. Rozwigzano problem szczegélnego przypadku, w ktérym produkt powodowat
btedy krytyczne (BSOD). Problem jest juz naprawiony.

« Ustuga konsoli Endpoint Security przypadkowo tworzyta plik w punktach
koncowych.

« Poprawiono nieprawidlowe ttumaczenie na jezyk koreanski wyswietlane w
interfejsie lokalnym.

2.1.49. Wersja 7.2.1.73

Data wydania:
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Szybki pierscien: 27.07.2021
Wolny pierscien: 28.07.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt

« Ustuga Endpoint Security powodowata duze zuzycie pamieci RAM, gdy punkt
koncowy otrzymywat nowe ustawienia polityki.

2.1.50. Wersja 7.2.1.72
Data wydania:
Szybki pierscien: 19.07.2021
Wolny pierscien: 19.07.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na wolnym pierscieniu wszystkie ulepszenia i poprawki
wprowadzone w Bitdefender Endpoint Security Tools w wersji 7.2.1.70 wydanej
na szybkim pierscieniu.

Nowe funkcje i ulepszenia

« Nowe funkcje i ulepszenia od czasu wydania wersji 7.2.1.70 na szybkim
pierscieniu.

Rozwigzane problemy

Endpoint Detection and Response(EDR)
« Modut EDR generowat nieprawidtowe incydenty dla obiektéw w kwarantannie.

2.1.51. Wersja 7.2.1.70

Data wydania:
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Szybki pierscien: 15.07.2021
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Zaawansowana Kontrola Zagrozen

. Zaawansowana kontrola zagrozen wprowadzita wiele heurystyk detekcji w
odniesieniu do niedawno ujawnionej luki ,Print Nightmare”.

2.1.52. Wersja 7.2.1.69

Data wydania:
Szybki pierscien: 2.07.2021
Wolny pierscien: 2.07.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Produkt

. Naprawiono szczegoélny przypadek, w ktérym produkt powodowat btedy
krytyczne (BSOD) po aktualizacji do wersji 7.2.1.65 wydanej na wolnym
pierscieniu.

2.1.53. Wersja 7.2.1.65

Data wydania:

Szybki pierscien: 30.06.2021
Wolny pierscien: 1.07.2021
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WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na wolnym pierscieniu wszystkie ulepszenia i poprawki
wprowadzone w Bitdefender Endpoint Security Tools w wersjach 7.2.1.62i7.2.1.60,
wydanych na szybkim pierscieniu.

Nowe funkcje i ulepszenia

« Nowe funkcje i ulepszenia od czasu wydania wersji 7.2.1.60 na szybkim
pierscieniu.

Rozwigzane problemy

Zaawansowana Kontrola Zagrozen

« W niektoérych przypadkach modut Zaawansowanej kontroli zagrozen powodowat
btedy krytyczne (BSOD).

Produkt
. Poprawki zabezpieczen.
. Rozwigzano problemy z wers;ji 7.2.1.62 i 7.2.1.60 na szybkim pierscieniu.

2.1.64. Wersja 7.2.1.62

Data wydania:
Szybki pierscien: 28.06.2021
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Zaawansowana Kontrola Zagrozen

o Usunieto problemy w SCOM spowodowane interakcjg miedzy modutem
Zaawansowanej kontroli zagrozen a WMI.
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2.1.55. Wersja 7.2.1.60

Data wydania:
Szybki pierscien: 23.06.2021
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Panel sterowania
. Dodano wsparcie dla nowych funkg;ji.

. OdswiezyliSmy naszg wbudowang funkcje wykluczen oferujgc administratorom
GravityZone mozliwo$¢ wyboru sposréd kilku kategorii wykluczen odnoszacych
sie do réznych dostawcow produktow.

Punkty koncowe bedg obstugiwaty nastepujace kategorie:

— Citrix

— Microsoft Exchange Server (w tym wszystkie wersje Exchange)
— Microsoft SharePoint

— Microsoft SQL Server (w tym wszystkie wersje SQL Server + SQL Server
Common)

— Microsoft Windows (wszystkie wersje)

— Microsoft Operations Manager (wszystkie wersje Operations Manager)
— Microsoft Data Protection Manager

— Microsoft Team Foundation Server

— Microsoft Hyper-V

— Microsoft System Center Configuration Manager

— Microsoft System Center Operations Manager

- VMware
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Rozwigzane problemy
Ogolne

o W niektérych przypadkach po zalogowaniu sie uzytkownika do maszyny
wyswietlato sie okno BEST zawierajgce nietypowy tekst.

Zarzadzanie aktualizacjami

. Skanowanie w poszukiwaniu brakujgcych poprawek mogto w przesztosci dawaé
niedoktadne rezultaty, gdy aktualizacje wymagaty ponownego uruchomienia
systemu.

Graficzny interfejs uzytkownika (GUI)

« Naprawiono problem uniemozliwiajgcy ponowne skonfigurowanie opcji
Skanowania niestandardowego.

Kontrola zawartosci

o Modut Kontrola zawartosci spowalniat pobieranie plikéw w przypadku akcji
kopiuj/wklej w udziatach sieciowych

. Kontrola zawartosci niestusznie blokowata aplikacje, ktérej nazwa procesu byta
podobna do innej aplikacji z czarnej listy.

« Modut Kontrola zawartosci umozliwiat dostep do transmisji radia internetowego
na maszynie wirtualnej z systemem Windows 10, nawet jesli strona byta
zablokowana w regutach Kontroli uzytkownika.

2.1.56. Wersja 7.1.2.33

Data wydania:
Szybki pierscien: 25.05.2021
Wolny pierscien: 2.06.2021
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Produkt
. Bitdefender Endpoint Security Tools jest teraz dostepny w jezyku tureckim.
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Rozwigzane problemy
Produkt

« Modut Kontrola zawartosci nie wyswietlat prawidtowego przycisku akcji Wstecz
w graficznym interfejsie uzytkownika Power User.

Kontrola aplikacji

. Niektére aplikacje mogty by¢ otwierane w czasie logowania, nawet jesli Kontrola
aplikacji zostata skonfigurowana tak, aby je blokowac.

Zaawansowana Kontrola Zagrozen

« Wiaczenie funkcji tagodzenie skutkéw ransomware powodowato spowolnienie
systemu podczas préby zapisania plikdw Excel na serwerze plikow.

Ochrona Exchange

. Kiedy miato sie aktywowany tylko protokét TLS 1.2, przywracanie wiadomosci
poddanych kwarantannie generowato kod btedu 1001.

Szyfrowanie woluminow

« W niektérych scenariuszach modut Szyfrowanie woluminow utrzymywat funkcje
Bitlocker w stanie zawieszenia.

Zapora Sieciowa

« Wyciek pamieci z modutu Zapory sieciowej powodowat wzrost zuzycia pamieci
RAM.

Ogolne

« W przypadku granicznym zmiana silnika skanujgcego z Centralnego skanowania
na Skanowanie lokalne poprzez zadanie Rekonfiguruj klienta zakoriczyta sie
pomyslinie, ale w GravityZone wynik byt taki sam.

2.1.57. Wersja 7.1.1.28

Data wydania:

Szybki pierscien: 18.05.2021
Wolny pierscien: 19.05.2021
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WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
EDR

. Zdarzenie Endpoint Detection and Response (EDR) powodowato awarie produktu
w wersji 7.1.1.20.

2.1.58. Wersja 7.1.1.20

Data wydania:

Szybki pierscien: 20.04.2021
Wolny pierscien: 11.05.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Produkt

Notatka
Ze wzgledu na znaczny zakres tej aktualizacji, w oczekiwaniu na wszelkie pytania
uzytkownikéw, opracowalismy obszerng sekcje Q&A.

« Poczawszy od kwietnia, wszyscy agenci ochrony punktéw koncowych wdrozeni
na catym $wiecie otrzymajg nowy silnik korelacji zdarzen. Zmiana ta bedzie
stanowi¢ nowy fundament dla ulepszenia Analityki Ryzyka Punktu Koricowego
(zawartej we wszystkich produktach Bitdefender zarzadzanych w chmurze)
oraz dla rozwigzan Endpoint Detection and Response (EDR/XDR). Ta aktualizacja
bedzie przebiegaé w tle, bez koniecznosci podejmowania dziatan z Twojej strony
(nie jest wymagana rekonfiguracja agenta). Wdrozenie w skali globalnej odbedzie
sie etapami i potrwa do 8 tygodni.

. Instalacja agenta bezpieczenstwa po pomysinym usunieciu innych produktéw
Bitdefender nie wymaga juz ponownego uruchomienia systemu Windows.
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Rozwigzane problemy

Kontrola zawartosci

Produkt blokowat strone z niezaufanym certyfikatem, nie udostepniajgc
jednoczesnie opcji Zaakceptuj ryzyko i kontynuuij

Modut Kontrola zawartosci nie blokowat niektérych aplikaciji, ktére nie pasowaty
do regut blokowania.
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3. BITDEFENDER ENDPOINT SECURITY TOOLS DLA
WINDOWS WERSJA 6

3.1. Historia wersiji

3.1.1. Wersja 6.6.100.397

Data wydania:
Szybki pierscien: 3.06.2021
Wolny pierscien: 3.06.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

. Tawersjaumozliwia istniejgcym instalacjom przejscie na Bitdefender Endpoint
Security Tools w wersji 7. Ta aktualizacja bedzie przebiegaé bez zaktécen i nie
bedzie wymagac¢ zadnych dziatan z Twojej strony.

3.1.2. Wersja 6.6.27.390

Data wydania:

Szybki pierscien: 27.05.2021
Wolny pierscien: 2.06.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Produkt

. Dodano wsparcie dla aktualizacji systemu Windows z 10 maja 2021 r.(21H1).
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Rozwigzane problemy
Szyfrowanie woluminéw

« Wniektoérych scenariuszach modut Szyfrowanie woluminéw utrzymywat funkcje
Bitlocker w stanie zawieszenia.

3.1.3. Wersja 6.6.26.382

Data wydania:
Szybki pierscien: 28.04.2021
Wolny pierscien: 6.05.2021
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Zaawansowany Anty-Exploit

« Ulepszono modut Zaawansowany Anty-Exploit w celu wykrycia nowego typu
exploita.

3.1.4. Wersja 6.6.26.376
3.1.4. Wersja 6.6.26.376

Data wydania:

Szybki pierscien: 19.04.2021
Wolny pierscien: 21.04.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na wolnym pierscieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wers;ji 6.6.26.363, wydanej
na szybkim pierscieniu.

Relay
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BEST Windows Relay wspiera teraz aktualizacje Serwera Bezpieczenstwa
opartego na Ubuntu 20.04.

Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.26.373 na szybkim
pierscieniu.

Rozwigzane problemy

Rozwigzano problemy z wersji 6.6.26.373 na szybkim pierscieniu.

3.1.5. Wersja 6.6.26.373

Data wydania:

Szybki pierscien: 14.04.2021
Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcije i ulepszenia

Ochrona sieci

Dodano wsparcie dla modutu Ochrona przed Atakami Sieciowymi w systemie
Windows Server. Funkcjonalnos¢ ta zostata zaprojektowana, aby wykrywac i
zapobiegac¢ atakom brute force przez protokot RDP. Ta nowa funkcja skanuje
przychodzace potaczenia tylko na porcie RDP, aby zidentyfikowaé¢ anomalie
podczas uwierzytelniania.

Rozwigzane problemy
Produkt

Naprawiono btad polegajgcy na tym, ze aktualizacje produktu i zawartosci
zabezpieczen pozostawaty w stanie ciggtej "aktualizac;ji”.

W niektérych przypadkach produkt blokowat strony z niezaufanymi certyfikatami
nie udostepniajgc opcji "Zaakceptuj ryzyko i kontynuuj”.

W niektérych przypadkach z powodu brakujgcego mechanizmu oczyszczania
ciggte zrzuty btedéw Produktu magazynowaty sie i zuzywaty prawie cale
dostepne miejsce na punkcie koncowym, prowadzgc do awarii systemu.
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Kontrola zawartosci

« W niektérych przypadkach strona poprzednio dodana do biatej listy Zawartosci
bezpieczenstwa nie mogta zostac¢ zablokowania przez reguty Skanowania ruchu
sieciowego.

Zapora Sieciowa

. Naprawiono btad, w wyniku ktérego po potgczeniu z siecig bezprzewodowg
uzytkownik otrzymywat powiadomienie, ze "potgczenie z siecig bezprzewodowa
zostato nawigzane”, nawet jesli modut Zapory sieciowej byt wytagczony.

3.1.6. Wersja 6.6.25.362

Data wydania:
Szybki pierscien: 24.03.2021
Wolny pierscien: 29.03.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na wolnym pierScieniu wszystkie ulepszenia i poprawki
wprowadzone w Bitdefender Endpoint Security Tools w wersjach 6.6.25.353 i
6.6.25.359 wydanych na szybkim pierscieniu.

Nowe funkcje i ulepszenia

. Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.25.353 na szybkim
pierscieniu.

Rozwigzane problemy

Produkt

. Naprawiono niezgodnos¢ z Cisco Advanced Malware Protection (AMP) for
Endpoints, ktéra powodowata zawieszanie sie proceséw Eksploratora plikow i
ogolne problemy z wydajnoscig na komputerach z systemem Windows 7.

Antymalware

« Naprawiono problem dotyczacy funkcji Skanowania Dostepowego, w przypadku
ktérego uzytkownicy bez uprawnien administratora mogli przywrécié plik
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poddany kwarantannie. Uzytkownicy bedg teraz proszeni o podanie nazwy
uzytkownika oraz hasta podczas korzystania z przycisku Przywréé.

« Rozwigzano problemy z wersji 6.6.25.353 1 6.6.25.359 na szybkim pierscieniu.
3.1.7. Wersja 6.6.25.359

Data wydania:
Szybki pierscien: 18.03.2021
Wolny pierscieni: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Zapora Sieciowa

. Sterownik Zapory Sieciowej powodowat wyciek pamieci w EPSecurityService
na maszynach z Windows.

Interfejs uzytkownika

. Graficzny interfejs uzytkownika wyswietlat, Zze trzy funkcje bedace czescia
modutu Kontroli Zawartosci (Czarna Lista Aplikacji, Kontrola Dostepu do Sieci
Web i Ochrona Danych) byly wylaczone po wylogowaniu lub ponownym
uruchomieniu.

3.1.8. Wersja 6.6.25.353

Data wydania:
Szybki pierscien: 15.03.2021
Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
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Nowe funkcje i ulepszenia
Produkt

o Jesli aktualizacja produktu nie powiedzie sie z powodu braku krytycznych
poprawek systemu Windows, zostang wys$wietlone szczegétowe komunikaty
o btedach.

Zaawansowany Anty-Exploit

« Technologia Zaawansowany Anty-Exploit (AAE) jest teraz dostepna dla Serweréw
Windows. Modut bedzie instalowany i usuwany z serweréw za pomoca nowych
zadan Instaluj i Rekonfiguruj. Modut Zaawansowany Anty-Exploit jest wdrazany,
konfigurowany i zarzadzany przez GravityZone z wykorzystaniem tych samych
mechanizméw zarzgdzania na serwerach jak te dostepne dla stacji roboczych.

Usuwanie niekompatybilnego oprogramowania
. Dodano wsparcie usuwania nastepujgcych produktéw bezpieczenstwa:
— TrustPort Total Protection 17.x
— Driver Support One 2.x
— Avast Business Security 20.x
— VIPRE Antivirus 11.x
— Sophos Endpoint Agent 2.x (Ochrona Antyingerencyjna musi by¢ wytgczona)
— Endpoint Protector Client 5.x
. Ulepszone wsparcie usuwania nastepujgcych produktow bezpieczenstwa:
— McAfee Total Protection 16.x

Rozwigzane problemy
Produkt

« W niektérych przypadkach produkt blokowat strony z niezaufanymi certyfikatami,
jednoczesnie nie zezwalajgc na opcje "Zaakceptuj ryzyko i kontynuuj”.

Kontrola zawartosci

« Modut Kontrola Zawartosci nie zgtaszat kategorii zablokowanej strony w raporcie
Zablokowane Strony Internetowe.

Zapora Sieciowa
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« Linia czasu Zdarzen wyswietlata niepoprawne wiadomosci dla przychodzacych
i wychodzgcych potgczen.

« Naprawiono usterke, w ktérej blockPortScans pozostawat aktywny nawet wtedy,
gdy modut Zapory sieciowej byt wigczony.

. Naprawiono btad, w wyniku ktérego ruch byt odbierany z nieznanego profilu.

3.1.9. Wersja 6.6.24.337

Data wydania:
Szybki pierscien: 10.02.2021
Wolny pierscien: 17.02.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Zapora Sieciowa

« Ulepszono Zapore Sieciowg w systemie Windows 10. Po instalacji, BEST nie
wytgcza juz Zapory Systemu Windows, pozostawiajgc sprawowanie kontroli w
gestii Windows Security Center.

3.1.10. Wersja 6.6.23.325

Data wydania:

Szybki pierscien: 12.01.2021
Wolny pierscien: 18.01.2021

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
EDR
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o Dodano ulepszenia do sposobu dziatania wykluczen EDR zgodnie z okreslonymi
zastosowaniami.

3.1.11. Wersja 6.6.23.325

Data wydania:
Szybki pierscien: 15.12.2020
Wolny pierscien: 16.12.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na wolnym pierscieniu wszystkie ulepszenia i poprawki
wprowadzone w Bitdefender Endpoint Security Tools w wers;ji 6.6.23.323 wydane;j
na szybkim pierscieniu.

Nowe funkcje i ulepszenia
Antymalware

« Ulepszono mechanizm wykluczen aby dopasowaé go do przypadku
szczegolnego.

. Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.23.323 na szybkim
pierscieniu.
Rozwigzane problemy

« Rozwigzano problemy z wers;ji 6.6.23.323 na szybkim pierscieniu.

3.1.12. Wersja 6.6.23.323

Data wydania:
Szybki pierscien: 09.12.2020
Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
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Nowe funkcje i ulepszenia
Ogolne
o Ulepszenia przeptywu aktualizacji konsoli produktu.

Rozwigzane problemy
Ogélne

. Instalacja agenta bezpieczeistwa powodowata spowolniania podczas
korzystania z pewnej aplikacji sieciowej.

« W niektérych przypadkach produkt powodowat btedy na Windows Server 2019.
Kontrola zawartosci

« W niektoérych przypadkach komponent produktu (HttpProxy.dat-wal) zajmowat
duzg ilo$¢ miejsca na dysku.

Antymalware

o Naprawiono problem, ktéry pozwalat uzytkownikom nieposiadajgcym
wystarczajgcych uprawnien na przegladanie listy wyjgtkéw po Skanowaniu
na-zadanie.

HyperDetect

. Modut HyperDetect otrzymywat incydent [EDR[, pomimo tego, ze zostata
ustawiona reguta dla nazwy zagrozenia.

Kontrola Urzadzenia

. Naprawiono problem, ktéry powodowat ze Kontrola urzadzenia zapobiegata
potaczeniu dysku USB z serwerem kopii zapasowej Veeam.

3.1.13. Wersja 6.6.22.315

Data wydania:

Szybki pierscien: 26.11.2020
Wolny pierscien: 26.11.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Bitdefender Endpoint Security Tools dla Windows wersja 6 53




Bltdefender Grawt\/Zome

unfollow the traditional

Rozwigzane problemy
Ogolne

« W niektérych przypadkach instalacja produktu na Windows Server 2016 byta
niemozliwa i wyswietlata informacje o wygasnieciu modutéw ochrony.

« Rozwigzano problem, ktéry powodowat, ze niektére punkty koncowe nie
raportowaty do Control Center GravityZone, po uruchomieniu zadania Napraw.

EDR

. Naprawiono problem, ktéry uniemozliwiat Bitdefender EDR generowanie
surowych zdarzen i incydentéw na stronie Incydenty jezeli nie zostat
przeprowadzany restart.

3.1.14. Wersja 6.6.22.311

Data wydania:
Szybki pierscien: 11.11.2020
Wolny pierscien: 17.11.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Ogolne

. Dodano obstuge nadchodzgcych funkcji dostepnych w nastepnej wersji
GravityZone.

Antymalware

« Uzytkownicy beda poinformowani o zablokowanych atakach ransomware
wykrytych przez technologie tagodzenia Skutkow Ransomware. Powiadomienie
jest dostepne w Dziennik Zdarzen lokalnej interfejsu i zawiera informacje takie
jak podjete dziata i Zrédto ataku.

Sandbox Analyzer
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Ruch jest teraz szyfrowany tylko z wykorzystaniem bezpiecznych protokotéw
TLS 1.2. Aby dowiedzie¢ sie wiecej na temat implementacji TLS 1.2, odnies$ sie
do tego KB.

Rozwigzane problemy

0Ogélne

Naprawiono problem, ktory powodowat, ze niektére moduty byty wytgczone lub
usuniete, nawet po reinstalacji produktu lub ponownym zastosowaniu polityki.

W niektorych przypadkach ustawienia polityki Sandbox Analyzer byty ignorowane
po starcie ustugi.

Produkt nie mégt zastosowac ustawien polityki w celu wytgczenia wszystkich
modutéw z sekcji Ochrona Sieci.

Antymalware

W niektérych przypadkach, uzycie wykluczen z wildcard powodowato problemy
z wydajnoscia.

Punkty koricowe niepoprawnie zgtaszaty dane do konsoli GravityZone powodujac
nieprawidtowe informacje w raportach Skanowania Na-Zadanie.

Zapora Sieciowa

Modut Zapora Sieciowa uniemozliwiat niektérym punktom koncowym uzyskanie
dostepu do internetu po potaczeniu sie do hotspota wygenerowanego na
Windows 10.

Modut Zapora Sieciowa przywracat ustawienia dla mobilnego adaptera z
Publiczna na Zaufana.

Ochrona sieci

W niektérych sytuacjach wigczenie Skanowania SSL uniemozliwiato tadowanie
niektérych bezpiecznych witryn.

W niektorych wypadkach produkt nie moégt skanowac¢ ruchu gdy na maszynie
byto witgczone potgczenie L2TP VPN.

Opcja Skanowanie SSL uniemozliwiata dostep do niektérych stron.

3.1.16. Wersja 6.6.21.304

Data wydania:
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Szybki pierscien: 14.10.2020
Wolny pierscien: 14.10.2020
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Ogélne

. Agent bezpieczenstwa nie instalowat sie na systemach Windows, po najnowszej
aktualizacji Windows zawierajgcej KB4580347 lub KB4579311. Proces
weryfikacji sygnatur powodowat problemy z kompatybilno$cig pomiedzy
produktem i systemem operacyjnym.

3.1.16. Wersja 6.6.21.302

Data wydania:
Szybki pierscien: 24.09.2020
Wolny pierscien: 24.09.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Ta wersja zawiera réwniez na wolnym pierscieniu wszystkie ulepszenia i poprawki
wprowadzone w Bitdefender Endpoint Security Tools w wers;ji 6.6.21.301 wydane;j
na szybkim pierscieniu.

Nowe funkcje i ulepszenia

Usuwanie niekompatybilnego oprogramowania

. Dodano wsparcie usuwania nastepujgcych produktéw bezpieczenstwa:
— AVG Business 20.x

Chili Security dla PC 24.x

Cortex XDR 7.x (opcja Anti-Tampering musi by¢ wytgczona)

— Zaawansowane Zapobieganie Zagrozeniom 2.x
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« Ulepszone wsparcie usuwania nastepujgcych produktéw bezpieczenstwa:
— Sophos Endpoint Security and Control 10.x

« Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.21.301 na szybkim
pierscieniu.

Rozwigzane problemy

Zarzadzanie aktualizacjami

« W niektérych wypadkach modut Zarzadzanie aktualizacjami niepoprawnie
pobierat aktualizacje.

Petne szyfrowanie dysku

« W niektérych przypadkach modut Petne Szyfrowanie Dysku zapobiegat
aktualizacji Windows 10 do wersji 2004.

« Rozwigzano problemy z wers;ji 6.6.21.301 na szybkim pierscieniu.

3.1.17. Wersja 6.6.21.301

Data wydania:
Szybki pierscien: 21.09.2020
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
Ogolne

. Dodano obstuge nadchodzacych funkcji dostepnych w nastepnej wers;ji
GravityZone.

Zaawansowana Kontrola Zagrozen

« Zwiekszonawidocznos¢ zdarzen dla Zaawansowanej Kontroli Zagrozen poprzez
lokalne dostarczanie nazwy zagrozenia w Dzienniku Zdarzen.
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Rozwigzane problemy
Endpoint Detection and Response (EDR)

o Naprawiono problem, ktéry sprawiat, ze konsola GravityZone wys$wietlata status
Nieznany dla Analityki Bezpieczenstwa w szczegétach komputera.

Antymalware

. Agent bezpieczenstwa powodowat, ze serwer przestawat odpowiadaé gdy
Przekierowanie Portow Szeregowych VMware byto uruchomione razem z opcja
skanowania Dostepowego Sektoréw Rozruchowych

Ochrona Exchange

« Agent bezpieczeristwa niepoprawnie przywracat emaile z identycznymi tematami
z kwarantanny.

Ogolne

« W niektérych sytuacjach otwarcie logéw Petnego skanowania skutkowato
btedem wys$wietlania dla uzytkownikéw Firefox i pustg strong dla uzytkownikéw
Chrome.

« W niektérych sytuacjach, fizyczne maszyny byty wykrywane jako wirtualne
maszyny i nie mogty by¢ licencjonowane.

3.1.18. Wersja 6.6.20.294

Data wydania:
Szybki pierscien: 10.09.2020
Wolny pierscien: 11.09.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Relay
. Rozwigzano ostatnio odkrytg podatnosé.
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3.1.19. Wersja 6.6.20.293
Data wydania:
Szybki pierscien: 25.08.2020
Wolny pierscien: 25.08.2020
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Analityka Ryzyka Punktu Koricowego (ERA)

o Naprawiono problem, ktéry wptywat na zadania skanowania zagrozen.

3.1.20. Wersja 6.6.20.289

Data wydania:
Szybki pierscien: 19.08.2020
Wolny pierscien: 19.08.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy

Endpoint Detection and Response (EDR)

. W pewnych okolicznosciach agent bezpieczeristwa generowat duzg ilosé¢
wystgpien tego samego zdarzenia po aktualizacja do wersji 6.6.20.287. Te
zachowanie byto powigzane z poprzednig tatkg dotyczgcg Nieznanego statusu.
W zwigzku z tym wycofalismy poprawke, aby zapobiec tej sytuacji.

Znane problemy

Endpoint Detection and Response (EDR)

. Po wycofaniu tatki, uzytkownicy moga otrzymac status Nieznany dla Analityki
Bezpieczenstwa w sekcji szczegdty komputera konsoli GravityZone.
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3.1.21. Wersja 6.6.20.287

Data wydania:
Szybki pierscien: 12.08.2020
Wolny pierscien: 12.08.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Endpoint Detection and Response (EDR)

« Naprawiono problem, ktéry sprawiat, ze konsola GravityZone wys$wietlata status
Nieznany dla Analityki Bezpieczeinstwa w szczegotach komputera.

Relay

. Produkt nie zgtaszat poprawnej wersji dostepnej na Relay po aktualizacji do
wersji 6.6.19.273 lub pdzniejszej.

Kontrola Urzadzenia

« Naprawiono niekompatybilno$é pomiedzy Kontrolg Urzadzen i Citrix PVS 6.1m,
ktéra powodowata BSOD.

3.1.22. Wersja 6.6.20.284

Data wydania:

Szybki pierscien: 17.07.2020
Wolny pierscien: 21.07.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

« Tawersjazawiera rowniez na wolnym pierscieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 6.6.20.282, wydanej
na szybkim pierscieniu.
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Rozwigzane problemy
tagodzenie Skutkéw Ransomware

« W pewnej sytuacji modut tagodzenia Skutkéw Ransomware powodowat
problemy z kopig zapasowa na dzielonej partycji.

. Rozwigzano problemy z wers;ji 6.6.20.282 na fast ring.

3.1.23. Wersja 6.6.20.282

Data wydania:
Szybki pierscien: 14.07.2020
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy
Ogolne

« Produkt powodowat krytyczne btedy (BSOD) na Windows Server 2008 R2 po
aktualizacji do wersji 6.6.19.274.

« Nazwa modutu Zarzadzanie aktualizacjami byt niepoprawnie wyswietlana w
interfejsie uzytkownika.

Zaawansowana Kontrola Zagrozen

« W niektorych sytuacjach modut Zaawansowana Kontrola Zagrozen powodowat
krytyczne btedy (BSOD) gdy poziom zabezpieczer byt ustawiony na Agresywny.

Antymalware
« Niestandardowe wykluczenia Antymalware nie dziataty poprawnie gdy uzywany
byt prefiks $ciezki o rozszerzonej dtugosci.

3.1.24. Wersja 6.6.19.274

Data wydania:

Szybki pierscien: 29.06.2020
Wolny pierscien: 30.06.2020
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WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na wolnym pierscieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 6.6.19.273, wydane
na szybkim pierscieniu.

Nowe funkcje i ulepszenia

« Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.19.273 na szybkim
pierscieniu.

Rozwigzane problemy

Relay

o Przekaznik nie zgtosit wersji aktualizacji produktu dostepnych dla punktéw
koncowych po aktualizacji do wersji 6.6.19.273.

. Rozwigzano problemy z wers;ji 6.6.19.273 na szybkim pierscieniu.

3.1.25. Wersja 6.6.19.273

Data wydania:
Szybki pierscien: 23.06.2020
Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
Nowe funkcje i ulepszenia

. Dodano obstuge nadchodzacych funkcji dostepnych w nastepnej wers;ji
GravityZone.

. Bitdefender Endpoint Security Tools jest teraz dostepny w jezyku koreanskim.

Rozwigzane problemy
Zdalne wdrozenie
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. Agent bezpieczenstwa nie usunat rozwigzania Symantec Endpoint Protection
Cloud podczas zdalnej instalacji. Do pomysinego wdrozenia wymagana jest
aktywna sesja uzytkownika z uprawnieniami administratora.

Zaawansowany Anty-Exploit

« W niektérych przypadkach modut Advanced Anti-Exploit powodowat awarie
aplikacji pakietu Microsoft Office z powodu niezgodnosci produktéw.

Antymalware

« Impas w produktu spowodowat, ze modut ochrony przed ztosliwym
oprogramowaniem byt wyswietlany jako wytgczony w systemach Windows 10,
nawet jesli byt uruchomiony.

Zapora Sieciowa

« W niektérych sytuacjach requty zapory sieciowej nie zostaty zastosowane w
punktach koncowych. Problem zostat spowodowany dodaniem spacji podczas
definiowania reguty, a zachowanie jest teraz automatycznie korygowane.

Ogélne

« Punkt koncowy przestat wiele zdarzen do konsoli GravityZone, co doprowadzito
do duzego zuzycia pamieci.

« W hniektérych przypadkach, jesli komunikacja przez Relay miata problemy, punkt
koncowy nie komunikowat sie z konsolg GravityZone

3.1.26. Wersja 6.6.18.265

Data wydania:

Szybki pierscien: 03.06.2020
Wolny pierscien: 03.06.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

« Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.18.261 na szybkim
pierscieniu.
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Rozwigzane problemy

Agent bezpieczenstwa nie wykryt niektérych maszyn dotgczonych do Amazon
Web Services (AWS), co uniemozliwito ich licencjonowanie przez GravityZone.

Rozwigzano problemy z wersji 6.6.18.261 na szybkim pierscieniu.

3.1.27. Wersja 6.6.18.261

Data wydania:

Szybki pierscien: 25.05.2020
Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

Zwiekszona widoczno$¢ podczas zbierania logdw za pomocag zdalnego
rozwigzywania probleméw GravityZone. Nowy mechanizm monitorowania
wyswietla w punktach koncowych trwajace sesje rozwigzywania probleméw
wraz z ich statusami.

Dodano obstuge systemu Windows 10. Aktualizacja z maja 2020(20H1).

Rozwigzane problemy

Modut Advanced Anti-Exploit uniemozliwit dziatanie programu Adobe Acrobat
Reader w trybie chronionym.

W niektérych sytuacjach modut Kontroli Urzadzen wygenerowat wiele
powiadomien zwigzanych z Volume Shadow Copy.

Instalacja agenta bezpieczenstwa nie powiodta sie, gdy punkt koicowy zostat
przeskanowany przed wdrozeniem w kilku systemach Windows.

Ustuga Endpoint Security spowodowata wysokie zuzycie CPU w systemach
Windows 10 i Windows Server 2012.

Niektdre strony nie zatadowaty sie, gdy w punktach koricowych zostata wigczona
opcja Skanuj SSL.

W niektérych przypadkach nie udato sie zastosowac reguty przypisania.
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3.1.28. Wersja 6.6.17.249
Data wydania:
Szybki pierscien: 13.04.2020
Wolny pierscien: 14.04.2020
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

o Ta wersja zawiera réwniez na wolnym pierécieniu ulepszenia i poprawki
dostarczane z Bitdefender Endpoint Security Tools w wersji 6.6.17.247, wydanej
w trybie szybkiego pierscienia.

Rozwigzane problemy

o Niektére strony nie zatadowaty sie, gdy opcja Skanuj SSL byta wigczona w
punktach koncowych z produktem w wers;ji 6.6.17.243.

« Modut Antimalware wykryt skrét do pliku, nawet jesli plik lub folder zostat
wykluczony.

. Rozwigzane problemy z wersjg 6.6.17.247 w szybkim pierscieniu.

3.1.29. Wersja 6.6.17.247

Data wydania:
Szybki pierscien: 08.04.2020
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy

« Modut ochrony sieci zapobiega tadowaniu okreslonej srony internetowej, gdy
wigczona jest opcja Skanuj SSL.

« W hniektorych przypadkach, punkty koncowe wysytaty pliki do Bitdefender nawet
jesli opcja byta wytagczona w konsoli GravityZone.
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. Komunikacja Relay z punktami koncowymi nie powiodta sie z btedem 1004.

. Lokalne filtry funkcjonowaty niepoprawnie po aktualizacji do wers;ji 6.6.17.243.

3.1.30. Wersja 6.6.17.243
Data wydania:
Szybki pierscien: 31.03.2020
Wolny pierscien: 31.03.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

« Ta wersja na slow ring zawiera réwniez ulepszenia i poprawki dostarczane w
wersji Bitdefender Endpoint Security Tools 6.6.17.241 i 6.6.17.242 wydanej na
szybkim pierscieniu.

Nowe funkcje i ulepszenia

« Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.17.241 na szybkim
pierscieniu.

Rozwigzane problemy

« Naprawiono problem, ktéry wptywat na wersje produktu 6.6.17.24116.6.17.242.
« Rozwigzano problemy z wersji 6.6.17.241 i 6.6.17.242 na szybkim pierscieniu.

Usuniete funkcje

« Usunieto funkcje z wersji 6.6.17.241 na szybkim pierscieniu.

3.1.31. Wersja 6.6.17.242
Data wydania:
Szybki pierscien: 30.03.2020
Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
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Rozwigzane problemy

Rozwigzano scenariusz powodujgcy awarie produktu w wersji 6.6.17.241.

3.1.32. Wersja 6.6.17.241

Data wydania:

Szybki pierscien: 24.03.2020

Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

Dodano obstuge nadchodzacych funkcji dostepnych w nastepnej wersji
GravityZone.

Dodano pozostaly czas do automatycznego ponownego uruchomienia w
powiadomieniu Zarzgdzania aktualizacjami.

Interfejs uzytkownika zaawansowanego jest teraz dostepny w jezyku czeskim.

Zostat poprawiony mechanizm szyfrowania, aby unikng¢ wtasciwych interferenc;ji
z systemem Windows Update.

Rozwigzane problemy

Kontrola urzadzen nie zablokowata pamieci USB w systemu Windows Server
2019 Standard VDI.

Skanowanie na zgdanie Microsoft Exchange nie powiodto sie z kodem btedu
1001.

Rozwigzano problem wrazliwosci produktu zwigzany ze starszymi narzedziami
Bitdefender.

Modut Uzytkownika zaawansowanego nie zapisat lokalnych polityk podczas
dodawania wykluczen dla wielu plikéw rozszerzen.
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Usuniete funkcje

« Usunieto obstuge skanowania zmapowanych dyskéw sieciowych, gdy uzywane
jest skanowanie urzadzen na zadanie.

3.1.33. Wersja 6.6.16.226

Data wydania:

Szybki pierscien: 2020.02.25
Wolny pierscien: 02.03.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
Rozwigzane problemy

« Poprzednio usuniete skroty produktéw zostaty odtworzone w menu Start po
restarcie punktu koricowego.

3.1.34. Wersja 6.6.16.222

Data wydania:

Szybki pierscien: 11.02.2020
Wolny pierscien: 19.02.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

« Zaimplementowany mechanizm, ktéry utatwia proces migracji do nowych
technologii Bitdefender bez wymaganej aktualizacji produktu.

3.1.35. Wersja 6.6.16.218

Data wydania:
Szybki pierscien: 06.02.2020
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Wolny pierscien: 06.02.2020
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy

« W niektérych przypadkach, agentowi bezpieczenstwa nie powiodto sie usungé
innych juz zainstalowanych rozwigzan bezpieczenstwa.

3.1.36. Wersja 6.6.16.216

Data wydania:
Szybki pierscien: 20.01.2020
Wolny pierscien: 28.01.2020

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

o Ta wersja zawiera réwniez na wolnym pierscieniu ulepszenia i poprawki
dostarczane z Bitdefender Endpoint Security Tools w wersji 6.6.16.209, wydanej
w trybie szybkiego pierscienia.

Nowe funkcje i ulepszenia
. Dodano wsparcie usuwania nastepujgcych produktéw bezpieczenstwa:
— AVG Business 19.x
— AVG Internet Security 19.x
— Fujitsu Internet Security 16.x
— Kaspersky Internet Security 20.x
« Ulepszone wsparcie usuwania nastepujgcych produktéw bezpieczenstwa:
— Kaspersky Security dla Windows Servers 10.x
— Kaspersky Internet Security 19.x

— Panda Endpoint Protection 8.x
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— Trend Micro Office Scan Client 10.x

Rozwigzane problemy

o Modut Zaawansowanej Kontroli Zagrozen powodowat awarie aplikacji w
okreslonych warunkach.

« Rozwigzane problemy z wersjg 6.6.16.209 na szybkim pierscieniu.

3.1.37. Wersja 6.6.16.209

Data wydania:
Szybki pierscien: 16.01.2020
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy

« Produkt zgtosit logi Analizy Ryzyka Punktu Koricowego (ERA) w konsoli lokalnej
GravityZone, chociaz ten modut jest dostepny tylko w chmurze GravityZone.

« Produkt nie mégt podejmowaé dziatan na zainfekowanych archiwach .pst
podczas skanowania.

« Klucze odzyskiwania niezarzadzane przez GravityZone s3g teraz usuwane
podczas instalacji.

« W niektérych przypadkach instalacja nie powiodta sie przy 25% z powodu
problemu ze sterownikami urzadzenia.

. Zadanie Rekonfiguruj Klienta nie powiodto sie podczas wykonywania go z tymi
samymi modutami wybranymi, co istniejgce w punkcie koncowym.

3.1.38. Wersja 6.6.15.207
Data wydania:

Szybki pierscien: 02.12.2019
Wolny pierscien: 09.12.2019
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WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
. Dodano obstuge najnowszych Wskaznikow Ryzyka.

. Dodano obstuge dla powiadomienia Antimalware uruchamianego podczas
skanowania przy kazdym wykryciu zdarzenia ztosliwego oprogramowania.

Rozwigzane problemy
. Reguty Sieciowe zastosowane do kategorii Banki nie dziataty poprawnie.

« Produkt spowodowat btedy krytyczne (BSOD) na punktach koricowych systemu
Windows 10, na ktérych zainstalowano Credential Guard, podczas aktualizacji
z wersji 6.6.10.148 do 6.6.13.183.

o Ustuga Korelacji Punktu Koncowego pozostata zainstalowana na punkcie
koncowym po aktualizacji ze starszej wersji do najnowsze;.

3.1.39. Wersja 6.6.14.204

Data wydania:

Szybki pierscien: 06.11.2019
Wolny pierscien: 14.11.2019

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na wolnym pierScieniu wszystkie ulepszenia i poprawki
wprowadzone w Bitdefender Endpoint Security Tools w wersji 6.6.14.199, wydane
na szybkim pierscieniu.

Nowe funkcje i ulepszenia

« Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.14.199 na szybkim
pierscieniu.
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Rozwigzane problemy
« Modut EDR spowodowal, ze system Windows Server 2016 przestat odpowiadac.

« Modut Kontroli Zawartosci doprowadzit do nieprawidtowego dziatania Safe
Exam Browser.

o Rozwigzano problemy z wers;ji 6.6.14.199 na szybkim pier$cieniu.

3.1.40. Wersja 6.6.14.199

Data wydania:
Szybki pierscien: 01.11.2019
Wolny pierscien: -

WAZNE

« Ta wersja Bitdefender Endpoint Security Tools dziata na Windows 7 i Windows
10.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

« Udoskonalony mechanizm wykrywania na systemach Windows 10.

Rozwigzane problemy

« Awaria kiedy Internet Explorer zostaje uruchomiony na systemie Windows 7
bez zainstalowanej poprawki stosu KB4516655.

3.1.41. Wersja 6.6.14.198
Data wydania:

Szybki pierscien: 28.10.2019
Wolny pierscien: 29.10.2019

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
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. Ta wersja zawiera na wolnym pierScieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 6.6.14.194, wydane
na szybkim pierscieniu.

Nowe funkcje i ulepszenia

« Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.14.194 na szybkim
pierscieniu.

Rozwigzane problemy

. W pewnych okolicznosciach, Bitdefender Endpoint Security Service ulegata
awarii na punktach koincowych z produktem w wersji 6.6.14.194.

. Rozwigzano problemy z wers;ji 6.6.14.194 na szybkim pierscieniu.

3.1.42. Wersja 6.6.14.194

Data wydania:
Szybki pierscien: 23.10.2019
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
. Dodano wsparcie dla Windows Server 2019.

. Dodano obstuge nadchodzacych funkcji dostepnych w nastepnej wers;ji
GravityZone.

Rozwigzane problemy

. Bitdefender Endpoint Security Service prowadzita do wysokiego zuzycia zasobéw
procesora na Windows 10 Home.

« Modut kontroli zawartosci przeszkadzat w dziataniu wewnetrznej aplikacji Oracle
z powodu niekompatybilnos$ci produktu.

« Modut kontroli zawartosci zablokowat aplikacje Alterdata.
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W niektérych przypadkach, Kontrola Zawarto$ci powodowata btedy krytyczne
(BSOD) kiedy byta uzywana aplikacja Masterinstaller stworzona przez Creston.

Produkt spowodowat btedy krytyczne (BSOD) na punktach koricowych
dziatajacych pod kontrolg Windows 10, ktére miaty zainstalowanego Menedzera
Poswiadczen, podczas aktualizacji z wersji 6.6.10.148 do wersji 6.6.13.183.

Sensor EDR uniemozliwiat zapisanie dokumentéw na przekierowanych
maszynach zlokalizowanych na serwerze plikow. Kwestia ta dotyczyta systeméw
Windows 7 i Windows 10.

Inne pomniejsze zmiany i naprawa btedéw.

3.1.43. Wersja 6.6.13.183

Data wydania:

Szybki pierscien: 26.09.2019
Wolny pierscien: 03.10.2019

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

« Tawersjazawieraréwniez ulepszenia i poprawki dostarczane w wers;ji Bitdefender
Endpoint Security Tools 6.6.13.175 i 6.6.13.180 wydanej w trybie szybkiego
pierscienia.

Nowe funkcje i ulepszenia

Dodano wsparcie dla odinstalowywania nastepujacego niekompatybilnego
oprogramowania:

— Panda Endpoint Protection 8.x
— Kaspersky Suite de Sécurité Orange 19.x

Dodano wsparcie dla odinstalowywania nastepujacego niekompatybilnego
oprogramowania:

— Nifty Jouji Anshin Security24 19.x
— Trend Micro Worry-Free Business Security Agent 6.x
— Webroot SecureAnywhere 9.x
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Rozwigzane problemy

« Po aktualizacji oprogramowania modut kontroli urzagdzen zostat usuniety na
punktach koficowych z wersjami produktu nizszymi niz 6.6.9.134.

« Rozwigzano problemy z wersjami 6.6.13.175i6.6.13.180 na szybkim pierscieniu.

3.1.44. Wersja 6.6.13.180

Data wydania:
Szybki pierscien: 23.09.2019
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy

o W niektérych przypadkach modut Zaawansowany Anty-Exploit powodowat
awarie programu Microsoft Outlook, z powodu niezgodnos$ci produktéw.

3.1.45. Wersja 6.6.13.175

Data wydania:
Szybki pierscien: 28.08.2019
Wolny pierscien: -
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy

« W niektérych przypadkach ustuga Bitdefender Endpoint Security ulegta awarii
w systemie Windows 10.

. Bitdefender Ustuga Bezpieczenistwa Punktéw Koricowych doprowadzita do
wysokiego zuzycia pamieci na punktach koricowych przy uzyciu funkcji Blocklist
modutu EDR.
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. Skanowanie Antymalware On-access spowodowato spowolnienie logowania
do Citrix.

. Skanowanie Antymalware On-access spowodowato spowolnienie logowania
do Pulpitu zdalnego 2016.

« W niektérych sytuacjach rola przekaznika nie mogta zakoriczyé procesu
aktualizacji z powodu niepetnego pobrania plikéw.

. Rolaprzekaznika spowodowata do 50% uzycia procesora w niektérych punktach
koncowych.

. Podczas instalacji agent usunat niektére pliki utworzone przez Deep Freeze.

3.1.46. Wersja 6.6.12.170

Data wydania:
Szybki pierscien: 30.07.2019
Wolny pierscien: 31.07.2019

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

. Modut szyfrowania obstuguje teraz ustawienia zasad grupy funkcji BitLocker,
takie jak ztozono$¢ hasta i uprawnienia uzytkownika do zmiany swoich kodéw
PIN, dla punktéw koncowych zintegrowanych z ustugg Active Directory.

. Narzedzie wsparcia jest teraz w stanie gromadzi¢ rézne typy dziennikow. W
zaleznosci od problemu i odpowiedniego modutu mozna aktywowaé wiele
zaawansowanych scenariuszy rejestrowania.

o Liczba réwnoczesnych skanowan na zadanie w punkcie koncowym jest teraz
ograniczona w celu zwiekszenia szybkosci reakcji.

« Uzytkownicy punktéw koncowych nie sg juz rozpraszani alertami o stanie, gdy
modut Zaawansowany Anty- Exploit jest wytaczony.

. Poprawiono transmisje zdarzen miedzy punktem koricowym a GravityZone
Control Center.
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Dodano wsparcie dla odinstalowywania nastepujgcego niekompatybilnego
oprogramowania:

— Avast Business Cloud Care 4.x (wykryto jako Avast Business Security 19.x)
— Crowdstrike Falcon 5.x

— Nifty Jouji Anshin Security24 19.x

— Unlocker 1.x

Dodano wsparcie dla odinstalowywania nastepujacego niekompatybilnego
oprogramowania:

— F-Secure Client Security 12.x
— Trend Micro Titanium Internet Security 15.x

Rozwigzane problemy

Modut kontroli urzadzen nie zezwalat na wykluczanie urzadzen StorLib Virtual
Storage z zasad.

Czasami instalacja produktu powiodta sie, mimo ze na punkcie koicowym
wykryto niekompatybilne oprogramowanie.

Modut kontroli tresci spowodowat awarie aplikacji ksiegowej Arabi2 z udziatu
sieciowego w systemie Windows 10 Pro.

Zadanie Reconfigure Client nie powiodto sie dla punktéw koncowych systemu
Windows 10, jesli dodano modut Kontroli Tresci.

W niektoérych przypadkach przekaznik powodowat state wyzsze wykorzystanie
procesora na wielu punktach koricowych.

Wytaczenia Antyphishing nie byty poprawnie stosowane w punktach koricowych.

Naprawiono problem wycieku pamieci wptywajacy na punkty korncowe bez
potgczenia z Internetem.

Produkt nie zastosowat reguty zapory podczas uzywania $ciezki do wykluczen
$LOCALAPPDATAS.

Modut Firewall uniemozliwia aktualizacje aplikacji JOB i Drake Accounting.

3.1.47. Wersja 6.6.11.162

Data wydania:
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Szybki pierscien: 26.06.2019
Wolny pierscien: 26.06.2019
WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

. Ulepszone skanowanie SSL w Mozilla Firefox jako produkt automatycznie
konfiguruje przegladarke do korzystania z Windows Certificate Store poprzez
wiaczenie opcji security.enterprise roots.enabled.

Rozwigzane problemy

. Bitdefender Endpoint Security Tools Relay ulegat awarii podczas proby
aktualizacji po najnowszym wydaniu Cloud GravityZone Cloud.

3.1.48. Wersja 6.6.11.161

Data wydania:
Szybki pierscien: 25.06.2019
Wolny pierscien: 25.06.2019

WAZNE

. Ta wersja zawiera na szybkim pierscieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 6.6.11.159, wydane
na szybkim pierscieniu.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

. Dodano wsparcie dla odinstalowywania nastepujgcego niekompatybilnego
oprogramowania:

— CylancePROTECT 2.x
— F-Secure Client Security 10.x
— F-Secure Client Security 11.x
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— F-Secure Client Security 12.x
— F-Secure Client Security 13.x
— F-Secure Client Security 14.x
— Hotspot Shield 7.x

. Dodano wsparcie dla odinstalowywania nastepujgcego niekompatybilnego
oprogramowania:

— avast! Free Antivirus 18.x
— avast! Internet Security 18.x
— avast! Premier 18.x
— avast! Pro Antivirus 18.x
. Dodano obstuge nadchodzacych funkcji dostepnych w nastepnej wers;ji
GravityZone.
Rozwigzane problemy

. Rozwigzano problemy z wers;ji 6.6.11.159 na szybkim pierscieniu.

3.1.45. Wersja 6.6.11.159

Data wydania:

Szybki pierscien: 18.06.2019
Wolny pierscien: -

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

. Dodano obstuge nadchodzacych funkcji dostepnych w nastepnej wers;ji
GravityZone.

Rozwigzane problemy

« Modut Zaawansowanej Kontroli Zagrozen powodowat awarie aplikacji Dlublal
podczas uruchamiania, po zaktualizowaniu agenta do wers;ji 6.6.10.142.
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« Whniektérych sytuacjach ustuga Bitdefender Endpoint Agent powodowata duze
obcigzenie procesora w systemie Windows 10.

o Punkty koncowe zostaty niepoprawnie zgtoszone jako przestarzate w
GravityZone Control Center ze wzgledu na stare sygnatury.

« Problem z mechanizmem aktualizacji powodowat, ze niektdre punkty koricowe
na wolnym pierscieniu otrzymywaty aktualizacje z szybkiego pierscienia.

« Punkty koricowe nie miaty dostepu do Bitdefender Cloud Services ze wzgledu
na niekompatybilno$¢ z Klientem Cisco Umbrella Roaming.

« Modut Kontroli Zawartosci generowat wiele btedéw przekroczenia limitu czasu
potaczenia podczas uzywania Webp@ss Client 5.6.3 przez TrustyCom.

« Problemem w skanowaniu na zgdanie byto zablokowanie postepu zadania na
poziomie 3% w systemie Windows Server 2016.

« Inne drobne ulepszenia i poprawki btedéw.

3.1.50. Wersja 6.6.10.148

Data wydania:
Szybki pierscien: 28.05.2019
Wolny pierscien: 29.05.2019

WAZNE

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia
. Dodano obstuge systemu Windows 10 19H1 (Aktualizacja z maja 2019 r.).

Rozwigzane problemy

. Status licencji punktu koricowego zostat utracony podczas aktualizacji do
systemu Windows 10 19H1.

« Whniektorych przypadkach zadanie Ponowne Konfigurowanie Klienta nie udawato
sig, jesli agent nie rozpoznat jednego z wybranych modutéw.

. Raport skanowania na zgdanie wyswietlat nieprawidtowe informacje o ostatnim
zaplanowanym skanowaniu.
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o Modut Zaawansowanej Kontroli zagrozen byt podatny na wiekszg liczbe
fatszywych alarméw po aktualizacji do systemu Windows 10 19H1.

3.1.51. Wersja 6.6.10.146

Data wydania:

Szybki pierscien: 25.04.2019
Wolny pierscien: 25.04.2019

WAZNE

« Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy

« Nie mozna uruchomié ustugi Endpoint Protected Service po ponownym
uruchomieniu systemu po aktualizacji do wersji 6.6.10.142.

3.1.52. Wersja 6.6.10.142

Data wydania:

Szybki pierscien: 22.04.2019
Wolny pierscien: 23.04.2019

WAZNE

. Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

o Ta wersja zawiera na szybkim pierscieniu wszystkie ulepszenia i poprawki
wprowadzone w Bitdefender Endpoint Security Tools w wersji 6.6.10.141, wydane
na szybkim pierscieniu.
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Nowe funkcje i ulepszenia

. Dodano wsparcie dla odinstalowywania nastepujgcego niekompatybilnego
oprogramowania:

Symantec Cloud Endpoint 22.x
avast! Free Antivirus 19.x
FortiClient 6.x

AVG Antivirus Free 19.x

« Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.10.141 na szybkim
pierscieniu.

Rozwigzane problemy

« Po zaktualizowaniu do wersji 6.6.10.141 produkt wymagat ponownego
uruchomienia systemu z powodu niezgodnosci sterownika.

« Produkt nie usunat pomyslinie hiszpanskiej wersji Kaspersky Endpoint Security.

« Rozwigzano problemy z wers;ji 6.6.10.141 na szybkim pierscieniu.

3.1.53. Wersja 6.6.10.141

Data wydania:

Szybki pierscien: 18.04.2019
Wolny pierscien: -

WAZNE

« Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

. Ulepszony proces instalacji za pomocg narzedzi stron trzecich, dostarczajacy
posrednie kody btedéw w celu utatwienia dziatan naprawczych lub innych
dziatan.
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Rozwigzane problemy

W pewnych warunkach ustuga Endpoint Protected Service nie mogta zostac
uruchomiona na punktach korncowych po uaktualnieniu z Windows 7 do Windows
10.

W niektérych przypadkach potaczenie z serwerem Exchange nie powiodto sie
na punktach koricowych systemu Windows 10 z skonfigurowanym programem
Microsoft Outlook 2016.

Czasami, gdy opcja Skanuj SSL z Kontroli Zawartosci byta wigczona, program
Internet Explorer wyswietlat alert bezpieczenstwa, blokujgc dostep do stron
internetowych dziatajgcych na https.

Naprawiono kilka probleméw zwigzanych z modutem Zaawansowanej Kontroli
Zagrozen:

— Wysokie zuzycie pamieci w systemie Windows 10 Enterprise.
— Duze uzycie procesora podczas korzystania z aplikacji TS Controller.
— Spowolnienie podczas korzystania z aplikacji Glovia 5.4.

Kontrola Tresci z wilgczonym skanowaniem ruchu zablokowata aplikacje
MxControlCenter przed potagczeniem z kamerami IP.

Modut Kontroli Tre$ci uniemozliwit dostep do GravityZone Control Center w
przegladarkach Google Chrome i Internet Explorer, gdy wigczona byta opcja
Skanuj SSL.

3.1.54. Wersja 6.6.9.134

Data wydania:

Szybki pierscien: 28.03.2019
Wolny pierscien: 28.03.2019

WAZNE

« Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
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Rozwigzane problemy

« W pewnych warunkach punkty kofncowe z wigczonym modutem CKontroli
Zawartosci nie mogty komunikowa¢ sie z konsolg GravityZone, zgtaszajac to
w trybie offline.

« W niektérych sytuacjach funkcja EDR Live Response nie dziatata, jesli punkty
koncowe nie miaty dostepu do Internetu podczas uruchamiania.

3.1.55. Wersja 6.6.9.131

Data wydania:
Szybki pierscien: 25.03.2019
Wolny pierscien: 26.03.2019

WAZNE

. Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na wolnym pierScieniu wszystkie ulepszenia i poprawki
dostarczone z wersjami 6.6.9.1271 6.6.9.129 Bitdefender Endpoint Security Tools,
wydanymi na szybkim pierscieniu.

Nowe funkcje i ulepszenia

« Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.9.127 na szybkim
pierscieniu.

Rozwigzane problemy

« W pewnych warunkach ustuga komunikacyjna Endpoint ulegta awarii w systemie
Windows 10 z aktualizacjg z kwietnia 2018 r. (Redstone 4).

. Rozwigzano problemy z wersjami 6.6.9.127 1 6.6.9.129 na szybkim pierscieniu.

3.1.56. Wersja 6.6.9.125

Data wydania:

Szybki pierscien: 18.03.2019
Wolny pierscien: -
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WAZNE

« Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Rozwigzane problemy

. Po aktualizacji do wersji 6.6.9.127 produkt napotkat problem ze zgodnoscia z
niektérymi systemami Windows, w ktérych brakowato zaktualizowanej wersji
komponentu Universal C Runtime (CRT). Aktualizacja byta dostepna tylko na
szybkim pierscieniu.

3.1.567. Wersja 6.6.9.127

Data wydania:
Szybki pierscien: 13.03.2019
Wolny pierscien: -
WAZNE

« Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcje i ulepszenia

« Dodano wsparcie dla Windows 10 loT Enterprise.

« Zmniejszono ilo$¢ danych gromadzonych przez dziennik Narzedzia Wsparcia.

Rozwigzane problemy

« W niektérych przypadkach Bitdefender Endpoint Security Service ulegto awarii
z powodu btednej konfiguracji produktu.

« W kilku sytuacjach ustawienia polityki nie zostaty zastosowane dla Relay.

« W pewnych warunkach modut Firewall blokowat ruch ICMP v6 na porcie 143 w
systemie Windows 10 Pro.
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3.1.568. Wersja 6.6.8.119

Data wydania:

Szybki pierscien: 04.03.2019
Wolny pierscien: 04.03.2019

WAZNE

« Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

o Ta wersja zawiera na szybkim pierscieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 6.6.8.117, wydane
na szybkim pierscieniu.

Nowe funkcje i ulepszenia

« Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.8.117 na szybkim
pierscieniu.

Rozwigzane problemy

. Po aktualizacji do wersji 6.6.8.117, produkt ulegt awarii w systemie Windows
Server 2012 R2 z powodu niezgodnosci z modutem EDR. Aktualizacja byta
dostepna tylko na szybkim pierscieniu.

3.1.59. Wersja 6.6.8.117

Data wydania:
Szybki pierscien: 28.02.2019
Wolny pierscien: -
WAZNE

. Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
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Nowe funkcje i ulepszenia

« Poprawiono wydajno$¢ modutu skanowania podczas uzyskiwania dostepu.

3.1.60. Wersja 6.6.8.115

Data wydania:
Szybki pierscien: 14.02.2019
Wolny pierscien: 18.02.2019

WAZNE

« Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

. Ta wersja zawiera na szybkim pierscieniu wszystkie ulepszenia i poprawki
dostarczone z Bitdefender Endpoint Security Tools w wersji 6.6.8.112, wydane
na szybkim pierscieniu.

Nowe funkcije i ulepszenia

« Nowe funkcje i ulepszenia od czasu wydania wersji 6.6.8.112 na szybkim
pierscieniu.

Rozwigzane problemy

. Naprawiono awarie w Bibliotece ustug WWW podczas sprawdzania certyfikatow
w okreslonych warunkach.

. Rozwigzano problemy z wersji 6.6.8.112 na szybkim pierscieniu.

3.1.61. Wersja 6.6.8.112

Data wydania:
Szybki pierscien: 11.02.2019
Wolny pierscien:

WAZNE

o Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.
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o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.

Nowe funkcije i ulepszenia

Udoskonalono mechanizm wysytania kluczy odzyskiwania szyfrowania w celu
zapewnienia ich dostepnosci w konsoli GravityZone.

Podczas usuwania BEST przy uzyciu Narzedzia Deinstalacji, zaszyfrowane
partycje bez rozruchu zarzgdzane przez modut szyfrowania sg teraz
automatycznie odblokowywane.

Status funkcji Hyper Detect jest teraz widoczny w sekcji Moduty interfejsu
uzytkownika.

Administratorzy GravityZone mogga teraz blokowa¢ Udostepnianie potgczenia
internetowego systemu Windows (ICS) na punktach korncowych z systemem
Windows 8 lub nowszym.

Po tej aktualizacji istniejgce instalacje z powolnym pierscieniem bedg stopniowo
migrowane do nowej technologii Kontroli Zawartosci (poczatkowo wprowadzonej
w wers;ji 6.6.5.82).

Rozwigzane problemy

W niektoérych przypadkach wdrozenie Bitdefender Endpoint Security Tools za
posrednictwem przekaznika nie powiodto sie z kodem btedu 15.

Po wigczeniu modutu Zaawansowanej Kontroli Zagrozen funkcja tworzenia
kopii zapasowej Acronis nie mogta tworzy¢ migawek.

Modut Zaawansowanej Kontroli Zagrozen ingerowat w rozwigzanie Arcserve
Back-up powodujace BSOD na Windows 10.

W okreslonym scenariuszu modut Zaawansowanej Kontroli Zagrozen
spowodowat, ze ustuga Endpoint Security przestata dziatac.

Modut Firewall zablokowat aplikacje DrayTek, gdy aktywny profil zostat
ustawiony na "Pozwdl, aby Windows zdecydowat".

Czasami po migracji do nowej technologii Kontroli Zawartosci czujnik EDR byt
aktywny tylko wtedy, gdy ponownie zastosowano polityke recznie.

GravityZone wyniki wyszukiwania zdarzen zgtaszanych przez czujnik EDR
wyswietlaty domene zamiast nazw punktéw korncowych.
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. Czasami, gdy potagczenie nie zostato skonfigurowane bezposrednio lub przez
serwer proxy z poziomu polityki, [BEST_ SHORT] nie mogt potaczy¢ sie z
ustugami w chmurze.

« Modut Zarzadzania aktualizacjami nie aktualizowat niektérych aplikaciji, jesli
link do pobierania zostat przeniesiony lub przekierowany.

« Uzywanie wielu wyjgtkéw w module Uzytkownika zaawansowanego nie dziatato
poprawnie.

. W systemie Windows 2008 R2 Standard, BEST generowat duze ilosci plikéw
dziennika.

« Wniektérych sytuacjach BEST uniemozliwiat tworzenie migawek z opcjg Quysce
VMware filesystem.

« Gdy strona przegladarki zostata zablokowana, wiadomos$¢ wyswietlona w jezyku
francuskim byta przettumaczona w sposéb niekompletny.

« Zmieniono opis niektérych plikéw produktow.
« Naprawiono luke usuwania plikow w systemie Windows Server 2016.
« Inne drobne ulepszenia i poprawki btedéw.

3.1.62. Wersja 6.6.7.106

Data wydania:
Szybki pierscien: 20.12.2018
Wolny pierscien: 03.01.2019

WAZNE

. Tawersja jest przeznaczona dla systemu Windows 7 / Windows Server 2008 R2
i nowszych.

o Podczas tej aktualizacji ustuga Microsoft Exchange Transport zostanie
zatrzymana.
Nowe funkcje i ulepszenia

« Ulepszenia wydajnosci dla nowej technologii Kontroli Zawartosci.

. Dodano wsparcie dla odinstalowywania nastepujgcych niekompatybilnych
produktéw bezpieczenstwa:
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— ESET NOD32 Antivirus 12.x
— ESET Endpoint Security 7.x
— ESET Endpoint Antivirus 7.x
— ESET Internet Security 12.x
— ESET Smart Security 12.x

. Dodano wsparcie dla odinstalowywania nastepujgcych niekompatybilnych
produktéw bezpieczenstwa:

— avast! Free Antivirus 18.x

— avast! Internet Security 18.x

— avast! Premier 18.x

— avast! Pro Antivirus 18.x

— AVG AntiVirus Free 18.x

— AVG Business 18.x

— AVG AntiVirus Business Edition 16.x

— AVG Internet Security 18.x

— Sophos Endpoint Security and Control 10.x
— Sophos Endpoint Security and Control 11.x
— SecureAnywhere Complete 9.x

Rozwigzane problemy

« Problemy z kompatybilnoscig miedzy nowg technologig Kontrolg Zawartosci
a okreslonymi witrynami lub aplikacjami.

3.2. Znane problemy
Ochrona Systemu Plikow

« Uzywanie izolacji punktéw koncowych w przypadku maszyn wirtualnych
dziatajgcych w infrastrukturze ustug zapewniajgcych dostep do Citrix (PVS)
spowoduje trwate zablokowanie dostepu do tych komputeréw. Nie uzywaj
izolacji punktéw koncowych na takich komputerach.
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Aktualizacja z Endpoint Security wymaga ponownego uruchomienia dla punktéw
koncowych Windows, jezeli Zaawansowanej Kontroli Zagrozen i sterownikowi
rootkitéw nie udato sie wytadowac.

Modut Zaawansowanej Kontroli Zagrozen jest niekompatybilny z Citrix
EdgeSight.

Ochrona Exchange

Gdy dwa zadania skanowania Exchange sg wykonywane jednoczes$nie na tej
samej skrzynce, niektére e-maile mogg zostaé nieprzeskanowane. Zalecane
jest by unikaé uruchamiania wiecej niz jednego skanera Exchange w tym samym
czasie.

Aktualizacje produktéw mogg wstrzymaé¢ dziatanie zadania skanowania
Exchange, bez wysytania statusu zmiany do Control Center.

Stopka antimalware nie jest widoczna w cyfrowo podpisanych wiadomosciach
e-mail wysytanych przez Microsoft Exchange protokét (MAPI).

Przy dodawaniu stopki UTF-8 do HTML lub zwyktego tekstu MIME e-mail
zawierajgcy kodowanie 1ISO-2022-JP dla konwertowanych e-maili moze zawiera¢
nieznacznie zmienione znaki. Jakkolwiek nie powinno wptyng¢ na catoksztatt
czytelnos$ci i zrozumienia tekstu.

3.3. Ograniczenia

Ochrona Exchange

Skanowanie Exchange na zadanie nie zadziata gdy Powershell v1.0 jest
zainstalowana. W takich przypadkach, nalezy zaktualizowaé¢ PowerShell do
v2.0.

E-maile zadania spotkania lub zadania nie mogg by¢ modyfikowane.
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4. BITDEFENDER ENDPOINT SECURITY TOOLS DLA LINUXA
4.1. Historia wersiji

4.1.1. Wersja 7.0.3.2061

Data wydania:
o Szybki pierscien: 2022.09.12
« Wolny pierscien: 2022.09.19

Ulepszenia

. Dodano wsparcie dla dodatkowych jader Fedory. Dowiedz sie wiece]

Rozwigzane problemy

. Poprawki zabezpieczen

4.1.2. Wersja 7.0.3.2050

Data wydania:
« Szybki pierscien: 2022.08.16
« Wolny pierscien: 2022.08.16

Rozwigzane problemy

« Pliki wykorzystywane przez BEST for Linux gdy EDR jest wigczony przez AuditD
wracajg teraz do stanu domysinego gdy nie sg juz potrzebne. Dzieje sie to gdy
EDR jest wytgczony lub gdy wykorzystywane sg kprobes zamiast AuditD.

4.1.3. Wersja 7.0.3.2038

Data wydania:
« Szybki pierscien: 2022.08.03

Rozwigzane problemy

o Rozwigzano problem, ktéry powodowat nieudane aktualizacje oraz zwiekszenie
wykorzystania CPU w niektérych sytuacjach.
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4.1.4. Wersja 7.0.3.2034

Data wydania:

o Szybki pierscien: 2022.08.01

« Wolny pierscien: 2022.08.02
Notatka
Ta aktualizacja zawiera usprawnienia i poprawki z wersji 7.0.3.2030 wydanej w
szybkim pierscieniu.

Rozwigzane problemy

. Poprawki zabezpieczen

4.1.5. Wersja 7.0.3.2030

Data wydania:
« Szybki pierscien: 2022.07.28

Nowe funkcije

« Modut Ochrona przed Atakiem Sieciowym jest juz dostepna dla systemoéw Linux.
Dowiedz sie wiecej.

« Niestandardowe reguty EDR majg teraz zastosowanie dla punktéw korncowych
z BEST for Linux v7.
Ulepszenia
. BEST for Linux v7 jest teraz kompatybilny z nastepujgcymi dystrybucjami:
— CBL-Mariner 2
— Ubuntu 22.04
— Red Hat Enterprise Linux 9
— AlmaLinux9
— Fedora 36

. Dodano wsparcie dla Amazon Linux 2 5.10.x i wersji jadra 5.15.x.
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o Silniki antymalware nie sg juz tadowane gdy wytgczone jest skanowanie
dostepowe. Ta funkcja nie ma zastosowania do punktéw koricowych na ktérych
jest zainstalowany modut Ochrona Konteneréw.

Rozwigzane problemy

o Funkcja Telemetria Bezpieczenstwa prawidtowo wys$wietla status potgczenia
z serwerami telemetrii.

. BEST for Linux nie powoduje juz wysokiego zuzycia CPU gdy wigczony jest
EDR.

. Naprawiono problem, ktéry powodowat zawieszanie sie serweréw z
zainstalowanym BEST for Linux. Byto to powodowano przez resetowanie zapory
sieciowej gdy korzystano z centralnego skanowania z awaryjnym hybrydowym.

« Korzystanie z BEST for Linux z AuditD na systemach Red Hat Enterprise Linux
Server 6.7 nie powoduje juz wysokiego zuzycia zasobow.

« Zamkniecie BEST for Linux v7 prawidtowo zamyka aktywne instancje programu.

« Naprawiono problem powodujacy stopniowe zwiekszanie zuzycia RAM przez
BEST for Linux v7.

Znane problemy

« Uruchomienie lub zatrzymanie Ochrony przed Atakiem Sieciowym zresetuje
wszystkie aktywne potaczenia na portach 21 i 22.

4.1.6. Wersja 7.0.3.2004
Data wydania:

o Szybki pierscien: 2022.05.12
« Wolny pierscien: 2022.05.12

Rozwigzane problemy

. Zadania skanowania Na-Zgdanie z niskim priorytetem nie powodujg juz
wysokiego zuzycia CPU.

. Zasady przypisania w oparciu o lokalizacje prawidtowo stosujg polityki dla
wybranych adreséw IP.
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Obiekty poddane kwarantannie sg teraz automatycznie usuwane, zgodnie z
konfiguracjg polityki.

4.1.7. Wersja 7.0.3.1999

Data wydania:

Szybki pierscien: 24.12.2021
Wolny pierscien: 24.12.2021

Ulepszenia

Opcje polityk Przeslij opinie nt. kondycji agentéw bezpieczenstwaoraz Uzywaj
Bitdefender Global Protective Network aby wzmocni¢ ochrone majg teraz
zastosowanie dla punktéw koricowych z BEST for Linux. Znajdziesz te opcje w
polityce w Ogdlne > Ustawienia > Opcje.

Niestandardowe reguty EDR maja teraz zastosowanie dla punktéw korncowych
z BEST for Linux.

Rozwigzane problemy

Instalacja BEST for Linux v7 na punkcie koncowym nie nadpisuje juz lokalnie
skonfigurowanej ustugi OSQuery.

Wdrozenie BEST for Linux w srodowisku Amazon Linux Docker nie powoduje
juz zwiekszonego zuzycia zasobdw.

Rozwigzano problem, ktéry wptywat na komunikacje pomiedzy BEST for Linux
i GravityZone z powodu nieprawidtowej integracji z Active Directory.

Wdrozenie BEST for Linux w $srodowisku Red Hat Enterprise nie powoduje juz
zwiekszenia zuzycia CPU.

4.1.8. Wersja 7.0.3.1986

Data wydania:

Szybki pierscien: 2022.04.04
Wolny pierscien: 2022.04.06
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WAZNE
Ta aktualizacja zawiera wszystkie usprawnienia i poprawki z wersji 7.0.3.1982 i
7.0.3.1984 wydanych w szybkim pierscieniu.

Rozwigzane problemy

Produkt

. Rozwigzano pojawianie sie krytycznego btedu po ostatniej aktualizacji produktu.

4.1.9. Wersja 7.0.3.1984

Data wydania:
« Szybki pierscien: 2022.03.31

Rozwigzane problemy
Produkt
« Naprawiono problem konfiguracji dla Relay BEST.

4.1.10. Wersja 7.0.3.1982

Data wydania:
. Szybki pierscien: 2022.03.31

Nowe funkcje

. Zarzadzanie Aktualizacjami wspiera teraz Inteligentne Skanowanie na systemach
Linux.

. Dodano wsparcie dla paczek badawczych dla BEST for Linux v7 i SDK.

Ulepszenia
« BEST for Linux jest teraz kompatybilny z Linux Mint i Miracle Linux.

« Wdrozenie lub aktualizowanie BEST for Linux z EDR wykorzystujgc Linux AuditD
automatycznie aktualizuje pliki konfiguracyjne.

. Dodano mozliwos¢ wytgczenia komputera po zakonczeniu skanowania.

. Zoptymalizowano wykorzystanie pamieci podczas korzystania z systemowego
AuditD.
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Zoptymalizowano generowanie zdarzen EDR.
Dodano detekcje dla exploitéw z podatnosci CVE-2022-0847.

Informacje na temat btedéw zwigzanych z Zarzagdzaniem Aktualizacji sg juz
dostepne w tym miejscu.

Poprawiono opis produktu w Docker Hub.

Rozwigzane problemy

BEST for Linux wykrywa teraz integracje z AD dla Linux.

Proba wigczenia SSL na niektérych typach serweréw nie powoduje juz
nieskoriczonej petli préb. Powodowato to réwniez zapetnienie pliku z raportem
wiadomosciami o btedach.

Naprawiono problem z wysokim zuzyciem CPU na systemach z BEST for Linux
korzystajgcych z AuditD.

Aplikacje Java nie spowalniajg juz po instalacji BEST for Linx na punktach
koncowych z zainstalowani systemami RHEL 7 lub RHEL 8.

Korzystanie ze skryptow do jednoczesnego zapisywania duzej ilosci plikdw nie
powoduje juz wysokiego zuzycia CPU.

Rozwigzano problem powodujgcy wysokie zuzycie CPU podczas korzystania
z EDR.

Zadania Niestandardowego Skanowania nie skanujg juz udostepnionych $ciezek
plikéw gdy opcja skanowania udziatéw sieciowych nie jest zaznaczona.

Naprawiono problem powodujacy, ze Skanowanie Dostepowe nie wykrywato
zagrozen podczas testéw wydajnosciowych.

Protokoty CIFS i NFS nie sg juz ograniczone dla systemoéw korzystajgcych z
systemu powiadomien Fanotify.

Rozwigzano problem powodujacy, ze raporty zadan skanowania na zadanie nie
zapisywaty sie w logach.

Dzienniki Skanowania Na-Zgdanie dla punktow koricowych z BEST for Linux v7
prawidtowo pojawig sie teraz w Control Center.
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Znane problemy

. Skanowanie Dostepowe nie wykrywa zagrozen w $ciezkach sieciowych
zamontowanych przy uzyciu Amazon EFS.

4.1.11. Wersja 7.0.3.1956

Data wydania:

o Szybki pierscien: 2022.03.10
« Wolny pierscien: 2022.03.10
Ulepszenia

« Zmniejszono zuzycie pamigci w niektérych sytuacjach gdzie aktywny jest EDR.

4.1.12. Wersja 7.0.3.1948

Data wydania:
« Szybki pierscien: 17.02.2022
« Wolny pierscien: 21.02.2022

Ulepszenia

. Zoptymalizowano mechanizmy aktualizacji i zapisywania btedéw.

4.1.13. Wersja 7.0.3.1942

Data wydania:
« Szybki pierscien: 2022.02.07
o Wolny pierscien: 2022.02.07

Rozwigzane problemy

« Rozwigzano problem powodujgcy wolng inicjalizacje produktu.

4.1.14. Wersja 7.0.3.1941

Data wydania:
. Szybki pierscien: 2022.02.03
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Rozwigzane problemy

« Linux machines integrated into Active Directory are now being properly detected
and appear under the GravityZone console.

« Applying policies no longer generates unnecessary EDR related events causing
high CPU usage. This was occurring due to EDR events remaining active while
the EDR Sensor was disabled and Advanced Anti-Exploit remained enabled.

« The bdsecd process used for debug logging no longer causes high CPU usage.

4.1.15. Wersja 7.0.3.1927
Data wydania:

. Szybki pierscien: 24.12.2021
« Wolny pierscien: 24.12.2021

Rozwigzane problemy
Produkt

. Wszystkie zdarzenia sg teraz wysytane do serweréw Splunk.

Znane problemy
Produkt

« Aktualnie przesytanie zdarzen do serweréw Splunk nie powiedzie sie bez w
petni podpisanego certyfikatu SSL.

4.1.16. Wersja 7.0.3.1922
Data wydania:

. Szybki pierscien: 16.12.2021

« Wolny pierscien: 16.12.2021

Nowe funkcje
Produkt

. Teraz Zarzgdzanie aktualizacjami jest dostepne w BEST dla Linuksa. Liste
obstugiwanych systeméw operacyjnych znajdziesz tutaj.
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Ulepszenia

Mozesz teraz zaplanowaé cykliczne aktualizacje produktéw i zawartosci
zabezpieczen, ktére bedg uruchamiane w punktach koficowych. Mozesz ustawic
uruchamianie zadania na okreslony dzien tygodnia lub po uptywie okreslonego
czasu od ostatniego uruchomienia.

Teraz wysytane jest powiadomienie, gdy wymagane jest ponowne uruchomienie
systemu. Do wyboru sg opcje ponownego uruchomienia od razu lub pézniej.

Teraz mozna wigczy¢ automatyczne zamykanie lub ponowne uruchamianie
systemu w zaleznosci od scenariusza sytuacji, np. aktualizacja produktu lub
dezynfekcja.

Teraz zadanie Restartuj maszyne jest dostepne w punktach koncowych z
systemem Linux.

Historia zdarzen antymalware jest teraz dostepna lokalnie.

Rozwigzane problemy

Teraz w ramach aktualizacji BEST for Linux usuwane sg poprzednie pakiety
instalacyjne znajdujgce sie w danym punkcie koicowym.

Usunieto szereg probleméw powodujgcych zawieszanie sie lub awarie agenta
bezpieczenstwa.

Wszystkim zadaniom uruchamianym za posrednictwem narzedzia Bitdefender
User Interface Tool (bduitool) teraz przypisywane sa unikalne identyfikatory.

4.1.17. Wersja 7.0.3.1903

Data wydania:

Szybki pierscien: 1.12.2021
Wolny pierscien: 1.12.2021

Ulepszenia
Produkt

Udoskonalono mechanizm aktualizacji produktu za posrednictwem agenta
instalacji.
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4.1.18. Wersja 7.0.3.1899
Data wydania:

o Szybki pierscien: 23.11.2021

« Wolny pierscien: 25.11.2021

Ulepszenia
Produkt
. Teraz mozna wdraza¢ polityki w zaleznosci od regut przypisywania lokalizacji.

. BEST dla Linuksa w wersji 7 jest teraz kompatybilny z nastepujgcymi
dystrybucjami Linuksa:

— Rocky Linux 8.x

— Pardus 21.0x

— Alma Linux 8.x

— Ubuntu 21.04 oraz 21.10
— Cloud Linux OS

. BEST dla Linuksa w wersji 7 jest teraz kompatybilny z nastepujgcymi
32-bitowymi dystrybucjami systemoéw operacyjnych:

— CentOS 6

— CentOS7

— Cent0OS 10

— Debian 11

— Debian9

— Red Hat Enterprise Linux 6

— Ubuntu 14

— Ubuntu 16

. BEST dla Linuksa w wersji 7 teraz obstuguje DazukoFS dla wersji jadra 2.6.32.

Notatka

Wprowadzone ulepszenia umozliwity uzyskanie zblizonego zakresu funkcji w wersjach
6oraz7.
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Rozwigzane problemy
Produkt

Instalator BEST dla Linuksa w wersji 7 nie pokazuje juz nieprawidtowej informacji
o niewystarczajacej ilosci miejsca na dysku w przypadku wystepowania pliku
/opt/bitdefender-security-tools.

Rozpoczecie instalacji BEST dla Linuksa w wersji 7 w punkcie koicowym ze
starszg wersja 7 nie powoduje juz komunikatu Produkt jest juz zainstalowany

Naprawiono problem powodujacy zwiekszone zuzycie pamieci RAM na
maszynach z Ubuntu.

Aktualizacje produktéw nie konczg sie juz niepowodzeniem, gdy na koncu
adresu URL przekaznika znajduje sie uko$nik (/).

Uruchomienie polecenia deliverall nie powoduje juz archiwizacji foldera
dnf na maszynach, na ktérych BEST dla Linuksa w wersji 7 zostat uaktualniony
ze starszej wersji.

Aktualizacje produktéw nie konczg sie juz niepowodzeniem w systemach
operacyjnych SUSE.

Aktualizacja BEST dla Linuksa z wersji 6 do 7 teraz skutkuje poprawnym
utworzeniem pliku /usr/bin/bd symlink.

Narzedzie wsparcia

Zadania rozwigzywania probleméw dotyczacych sesji debugowania nie pozostajg

juz w statusie W toku

Zaawansowany Anty-Exploit

Procesy pkexec oraz policykit nie generujg juz alertow.

4.1.19. Wersja 7.0.3.1869

Data wydania:

Szybki pierscien: 16.11.2021
Wolny pierscien: 16.11.2021

Rozwigzane problemy
Produkt
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o Poprawki zabezpieczen

4.1.20. Wersja 7.0.3.1868
Data wydania:

. Szybki pierscien: 3.11.2021

« Wolny pierscien: 3.11.2021

Rozwigzane problemy
Produkt

« Okresowe usuwanie plikéw tymczasowych wsparcia nie powoduje juz
zawieszania sie instancji Bitdefender.

4.1.21. Wersja 7.0.3.1862
Data wydania:

o Szybki pierscien: 28.10.2021

« Wolny pierscien: 28.10.2021

Rozwigzane problemy
Produkt

. Aktualizacje zawartosci bezpieczenstwa nie powodujg juz ponownego tadowania
serweréw skanowania.

. Ponowne wdrazanie za posrednictwem przekaznika w tym samym punkcie
koncowym nie powoduje juz wdrazania tej samej wersji BEST. Dzieje sie tak
niezaleznie od zdefiniowanych ustawien wdrazania.

. Rozwigzano problem powodujacy, ze modut kwarantanny nie czyscit
deskryptoréw plikéw podczas skanowania, co powodowato wieksze zuzycie
zasobow.

Ulepszenia

Dostepowe

« Pliki wczesniej potwierdzone jako czyste i niemodyfikowane nie sg juz
skanowane przy dostepie.
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4.1.22. Wersja 7.0.3.1850
Data wydania:

o Szybki pierscien: 21.10.2021

« Wolny pierscien: 25.10.2021

Ulepszenia

Produkt

. Narzedzie wsparcia jest teraz dostepne dla wersji 7 BEST dla Linuksa.

Kontenery bezpieczenstwa

« Ochrona dostepowa teraz jest dostepna dla hostéw Konteneréw bezpieczenstwa.

. Srodowisko wykonawcze OpenShift CRI-O kontenera teraz jest kompatybilne
z Kontenerami bezpieczenstwa.

Znane problemy

Produkt

. Podczas skanowania modut Kwarantanna nie czysci deskryptoréw plikéw, co
powoduje wieksze zuzycie zasobow.

4.1.23. Wersja 7.0.1.1774
. Szybki pierscien: 4.10.2021
« Wolny pierscien: 5.10.2021

Rozwigzane problemy

Produkt
. Bitdefender User Interface Tool (bduitool) jest teraz dostepny dla wersji 7 BEST
dla Linkusa.

. Uzytkownik Bitdefender nie pojawia sie juz w srodowiskach GUI GNOME.

. BEST dla Linuksa w wersji 7 nie przejmuje juz wtasnosci niektérych plikow apt,
przez co aktualizacje oprogramowania konczg sie niepowodzeniem.
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Znane problemy
Na zadanie

o Zmiana czasu systemowego w punkcie koncowym, w ktérym zaplanowano
skanowanie niestandardowe, powoduje awarie produktu Bitdefender.

4.1.24. Wersja 7.0.1.1762
Data wydania: 29.09.2021

Rozwigzane problemy
Produkt

. Kprobes nie zawiesza sie juz podczas tadowania po aktualizacji zawartosci
zabezpieczen.

. Naprawiono problem powodujgcy, ze zadania aktualizacji uruchamiane na
komputerach z zainstalowanym BEST dla Linuksa w wersji 7.0.1.1626 koriczyty
sie niepowodzeniem, mimo ze konsola informowata o pomysinym zakoriczeniu
aktualizaciji.

4.1.25. Wersja 7.0.1.17754
Data wydania: 23.09.2021

Ulepszenia
Produkt

. Lokalizacja folderu dziennika zostata zmieniona z /tmp na
/opt/bitdefender-security-tools/var/tmp.

. Zadania izolowania sieci dziatajg teraz w punktach koncowych, ktére majg
skonfigurowane proxy.

. Narzedzie wsparcia jest juz dostepne dla wersji 7 BEST dla Linuksa. Aktualnie
jest ono dostepne tylko z poziomu interfejsu wiersza polecen.

EDR

« Wydajnos¢ czujnika incydentéw w niektérych przypadkach zostata zwiekszona
nawet 0 30%.

« Wsparcie EDR zostato rozszerzone na Amazon Bottlerocket.
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Rozwigzane problemy
Produkt

Teraz polityki poprawnie wprowadzajg ustawienia komunikacji w punktach
koncowych, w ktérych narzedzie BEST dla Linuksa zostato zaktualizowane z
wersji 6 do 7.

GravityZone teraz poprawnie wykrywa nowe wdrozenia Zarzgdzania
aktualizacjami.

Uruchomienie zadania rekonfiguracji poprawnie sprawdza teraz dostepne
miejsce na dysku przed zainstalowaniem roli Relay. Instalacja rozpocznie sie
tylko wtedy, gdy na dysku bedzie dostepna wystarczajgca ilo$¢ miejsca.

Odinstalowanie BEST dla Linuksa w wersji 7 z maszyn wirtualnych nie powoduje
juz awarii w niektérych wczesniej spotykanych przypadkach.

BEST dla Linuksa w wersji 7 teraz prawidtowo aktualizuje sie na wszystkich
maszynach SLES.

Uruchamianie pakietéw instalacyjnych BEST dla Linuksa pobranych z
niestandardowego hosta nie koiczy sie juz niepowodzeniem.

BEST dla Linuksa w wersji 7 jest teraz kompatybilny z maszynami pracujgcymi
w oparciu o protokét FIPS.

Usunieto problem powodujacy nieprawidtowe wdrazanie polityk w przypadku,
gdy odbywato sie to za posrednictwem przekaznika.

Poprawki zabezpieczen.

AAE

Wykluczenia skanowania niestandardowego sg teraz tadowane prawidtowo.

Skanowanie dostepowe nie sprawdza juz $ciezek wykluczonych ze skanowania
okreslonych w ustawieniach polityk.

Dodano wyjatki dla alertéw zwigzanych z menedzerami pakietéw (apt, yum,
dnf).

Techniki sg teraz poprawnie wyswietlane odpowiednio do wygenerowanych
zdarzen.

Kontenery bezpieczenstwa
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o Dzienniki konteneréw teraz poprawnie rejestrujg aktualizacje konteneréw
bezpieczenstwa.

« Przywracanie pliku poddanego kwarantannie do kontenera teraz poprawnie
umieszcza plik z powrotem w kontenerze zamiast w maszynie wirtualnej hosta.

. Kontenery bezpieczenstwa dziatajg teraz poprawnie z systemem Bottlerocket
0S.

4.1.26. Wersja 7.0.1.1725
Data wydania: 9.09.2021

Rozwigzane problemy
Produkt

. Aktualizacje zawartosci zabezpieczen nie powodujg juz, ze skanowanie na
zadanie nie daje zadnych rezultatow.

4.1.27. Wersja 7.0.1.1713
Data wydania: 7.09.2021

Ulepszenia
Produkt
. Dostepna jest juz izolacja sieci dla EDR.

Rozwigzane problemy
Produkt

. Aktualizacja BEST dla Linuksa z wersji 6 do 7 nie powoduje juz probleméw w
przypadku, gdy obie wersje BEST dziatajg w tym samym punkcie koncowym.

. Aktualizacja BEST dla Linuksa z wersji 6 do 7 nie powoduje juz, ze skanowanie
na zadanie nie zwraca zadnych wynikoéw.

Rola Relay
o Rola przekaznika jest teraz ponownie obstugiwana.

« Aktualizacja BEST dla Linuksa z wersji 6 do 7 nie powoduje juz, ze skanowanie
na zadanie nie zwraca zadnych wynikow.

Bitdefender Endpoint Security Tools dla Linuxa 107



Bltdefender Grawt\/Zome

unfollow the traditional

Znane problemy
Produkt

Aby zmieni¢ ustawienia proxy, przejdz do sekcji Ogodlne > Polityka komunikacji i
wybierz inng opcje dla Komunikacji miedzy punktami koncowymi a relayami /
GravityZone.

. lzolacja sieci odtgcza punkty koricowe od sieci, powodujgc utrate tgcznosci z
GravityZone. Ten problem wystepuje tylko w przypadku punktéw koricowych,
ktore uzywajg polityk z ustawieniami proxy.

4.1.28. Wersja 7.0.1.1626
Data wydania: 12.08.2021

Ulepszenia
Produkt

. Polityki zastosowane do Konteneréw bezpieczenstwa dziatajg teraz niezaleznie
od polityk zastosowanych do hosta.

Wiaczenie opcji ,Dostepowe” w przypadku polityk, ktére zostaty juz zastosowane,
nie powoduje juz braku aktywacji ustugi.

Aktualizacja protokotu HTTPS nie konczy sie juz niepowodzeniem w niektorych
systemach operacyjnych.

Uruchomienie zadania Aktualizacji klienta zaréwno w zakresie Zawartosci
zabezpieczen, jak i Produktu nie powoduje juz niepowodzenia w wykonaniu
aktualizacji Zawartos$ci zabezpieczen.

Raporty skanowania pokazujg teraz poprawng liczbe przeskanowanych plikéw.

4.1.25. Wersja 7.0.1.1582
Data wydania: 12.08.2021

Ulepszenia
Kontenery bezpieczenstwa

. Dostepna jest juz obstuga zasobéw Podman.

Bitdefender Endpoint Security Tools dla Linuxa 108



Bltdefender Grawt\/Zome

unfollow the traditional

Rozwigzane problemy
Produkt
. Zadania aktualizacji wys$wietlajg teraz poprawny status po niepowodzeniu.

o Korzystanie ze Skanowania dostepowego w kontenerze Ubuntu nie powoduje
juz awarii ustug Bitdefender.

. Nie pojawiajg sie juz problemy podczas préby usuniecia ztosliwego
oprogramowania z niektérych archiwow.

Kontenery bezpieczenstwa

. Srodowisko uruchomieniowe kontenera rejestruje sie teraz poprawnie we
wszystkich srodowiskach.

« W przypadku zastosowania polityk do konteneréw skonfigurowane dziatania
sg teraz podejmowane prawidtowo po wykryciu ztosliwego oprogramowania,
takze w starszych wersjach jadra.

. Kprobes nie jest juz tadowany ponownie, gdy nie sg dostepne nowe aktualizacje.

4.1.30. Wersja 7.0.1.1556
Data wydania: 6.08.2021

Rozwigzane problemy
Produkt

« Aktualizacje produktéw nie koriczg sie juz niepowodzeniem, gdy do stosowanej
polityki nie sg dodane zadne lokalizacje aktualizaciji.

4.1.31. Wersja 7.0.1.1551
Data wydania: 5.08.2021

Rozwigzane problemy
Produkt
« Produkt teraz poprawnie pokazuje status wytagczonych modutéw.

. Wykonywanie zadania skanowania podczas aktualizacji zawartosci
bezpieczenstwa nie powoduje juz awarii ustug Bitdefender.

« Uzycie serwera proxy nie uniemozliwia juz generowania incydentéw EDR.
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4.1.32. Wersja 7.0.1.1520

Data wydania: 29.07.2021

BEST dla Linuksa w wersji 7 jest juz dostepny z nowym zestawem funkcji i
udogodnien, ktére obejmuja:

Features

« Ochrona konteneréw - chroni zaréwno hosta konteneréw, jak i dziatajgce na
nim kontenery.

. Nowy modut anty-exploitowy.

Benefits and improvements

. Nowa architektura, stworzona przy uzyciu Kprobes zamiast modutéw jadra, co
eliminuje typowe opdznienia i konieczno$¢ rezygnacji z ochrony podczas
aktualizacji.

« Znacznie rozszerzona kompatybilno$é z wszystkimi dystrybucjami Enterprise
Linux oraz dystrybucjami Linuksa w chmurze.

Dowiedz sie wiecej

Znane problemy

. Brak obstugi polityki dla danej lokalizacji.

« Brak obstugi narzedzia Bduitool.

. Brak obstugi roli Relay.

. Brak obstugi zdalnego rozwigzywania probleméw.

. Status problemu nie jest prawidtowo usuwany z punktu koncowego po
rozwigzaniu problemu.

. Brak obstugi systemu SELinux.
. Brak obstugi akcji izolowania w EDR.

. Opcjawylgczenia komputera po zakonczeniu skanowania nie dziata prawidtowo
po wykonaniu skanowania. Systemy punktéw koncowych nie sg wytgczane.

« Zadanie Uruchom ponownie komputer z wtgczong opcjg Uruchom ponownie
teraz nie dziata prawidtowo. Nie dochodzi do ponownego uruchomienia maszyn
wirtualnych i komputeréw.
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o Pliki w podtagczonych katalogach sieciowych nie sg skanowane podczas
Skanowania dostepowego.

« Brak obstugi maszyn z 32-bitowym systemem operacyjnym.

. Opdznienie w zmianie statusu aktualizacji zawartosci zabezpieczen po
dokonaniu tej aktualizacji.

. Skanowanie dostepowe pomijato ograniczenie dotyczgce wielkosci plikéw.
Mozliwe jest skanowanie wszystkich rozmiaréw plikow.

4.1.33. Wersja 6.2.21.173
« Szybki pierscien: 17.01.2022
« Wolny pierscien: 19.01.2022

Rozwigzane problemy

. Zdarzenia EDR sg teraz prawidtowo odbierane z punktéw korncowych
komunikujgcych sie za posrednictwem przekaznika.

4.1.34. Wersja 6.2.21.173

« Szybki pierscien: 17.01.2022
« Wolny pierscien: 19.01.2022

Rozwigzane problemy

« Zdarzenia EDR sg teraz prawidtowo odbierane z punktéw korncowych
komunikujgcych sie za posrednictwem przekaznika.

4.1.35. Wersja 6.2.21.171

« Szybki pierscien: 16.11.2021
« Wolny pierscien: 16.11.2021

Rozwigzane problemy

o Poprawki bezpieczenstwa
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4.1.36. Wersja 6.2.21.170

« Szybki pierscien: 28.09.2021
« Wolny pierscien: 28.09.2021

Ulepszenia

« Przed kazdym wdrozeniem BEST dla Linuksa w wers;ji 6 punkty koficowe beda
sprawdzane przez system. Jesli narzedzie BEST dla Linuksa w wersji 7 jest juz
zainstalowane, jego wdrozenie nie bedzie inicjowane.

Rozwigzane problemy

o Poprawki bezpieczenstwa.

4.1.37. Wersja 6.2.21.169
Data wydania: 18.08.2021

Rozwigzane problemy
Produkt

« Teraz punkty koncowe z BEST dla Linuksa w wersji 7 aktualizuja sie prawidtowo
w systemach SUSE podczas korzystania z serweréw aktualizacji BEST dla
Linuksa w wers;ji 6.

. Terazinstancje Serwera bezpieczenstwa dokonujg wdrozenia odpowiednio na
serwerach aktualizacji, ktére korzystajg z BEST dla Linuksa w wersji 6.

4.1.38. Wersja 6.2.21.167

Data wydania:

Szybki pierscien: 21.07.2021
Wolny pierscien: 22.07.2021

Nowe funkcje i ulepszenia

. Dokonano modyfikacji serwera aktualizacji w ramach przygotowan do wydania
BEST for Linux v7. Ponowne uruchomienie nie jest wymagane.
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4.1.39. Wersja 6.2.21.165

Data wydania:

Szybki pierscien: 1.07.2021

Wolny piers$cien: 5.07.2021
Nowe funkcje i ulepszenia
Endpoint Detection and Response (EDR)

« Rozszerzono liste obstugiwanych jader dla modutu EDR. Nowe wersje jadra sg
dostepne tutaj.

4.1.40. Wersja 6.2.21.160

Data wydania:
Szybki pierscien: 3.06.2021
Wolny pierscien: 7.06.2021

Nowe funkcje i ulepszenia

Endpoint Detection and Response (EDR)

« Rozszerzono liste obstugiwanych jader dla modutu EDR. Nowe wersje jadra sg
dostepne tutaj.

Rozwigzane problemy

Endpoint Detection and Response (EDR)

« Modut EDR sporadyczne powodowat restart i awarie w punktach koncowych
korzystajgcych z modutu DazukoFS.

Produkt

. Poprawki zabezpieczen.

4.1.41. Wersja 6.2.21.155

Data wydania:

Szybki pierscien: 17.05.2021
Wolny pierscien: 19.05.2021
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Rozwigzane problemy
Produkt

. Agent bezpieczenstwa powodowat awarie systemu na Red Hat Enterprise Linux
po aktualizacji do wers;ji 8.3.

« Poprawki zabezpieczen.

4.1.42. Wersja 6.2.21.141

Data wydania:
Szybki pierscien: 15.04.2021
Wolny pierscien: 19.04.2021
Nowe funkcje i ulepszenia
Relay

. Dodano wsparcie dla najnowszej lokalizacji aktualizacji niezbednej dla procesu
aktualizacji Serwera Bezpieczenstwa.

4.1.43. Wersja 6.2.21.137

Data wydania:
Szybki pierscien: 4.03.2021
Wolny pierscien: 8.03.2021

Nowe funkcje i ulepszenia

Endpoint Detection and Response (EDR)

. Rozszerzono liste obstugiwanych jader dla modutu EDR. Nowe wersje jadra sg
dostepne tutaj.

Rozwigzane problemy

« Rozwigzano problemy z wersji 6.2.21.13516.2.21.136 na szybkim pierscieniu.

4.1.44. Wersja 6.2.21.136

Data wydania:
Szybki pierscien: 26.02.2021
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Wolny pierscien: -

Rozwigzane problemy
Produkt

. Naprawiono wielokrotne awarie, ktére miaty miejsce na systemach z wersja
produktu 6.2.21.135 wydanej w szybkim pierscieniu.

4.1.45. Wersja 6.2.21.135

Data wydania:
Szybki pierscien: 25.02.2021
Wolny pierscien: -
Rozwigzane problemy
Produkt

. Zdalne wdrozenie agenta bezpieczenstwa konczyto sie niepowodzeniem z
powodu probleméw z uprawnieniami gdy podano poswiadczenia inne niz root.

Endpoint Detection and Response (EDR)
« Modut EDR powodowat awarie systemu po uzyciu komendy kubect1.

4.1.46. Wersja 6.2.21.133
Data wydania:
Szybki pierscien: 3.02.2021
Wolny pierscien: 8.02.2021
Nowe funkcje i ulepszenia
Bduitool

« Ulepszono opcje skanowania bduitool w nastepujacy sposob:

— Polecenie bduitool get scantask zwraca teraz identyfikator zadania
dla kazdego zadania na liscie. Zadania w toku sg wymienione jako pierwsze.

— Po kazdej wymienionej sygnaturze czasowej nastepuje od teraz strefa
czasowa.

Ulepszenia te nie majg wptywu na obecne wymagania systemowe.
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Wiecej informaciji znajdziesz w: Bitdefender Endpoint Security Tools dla Linuxa.

Podrecznik uzytkownik.

Rozwigzane problemy
Produkt

Produkt powodowat awarie systemu po aktualizacji do Red Hat Enterprise Linux
8.3.

Uszkodzony plik konfiguracji systemu (/etc/fstab) uniemozliwiat pomys$ine
ponowne uruchomienie w systemach Red Hat Enterprise Linux 51 6.

Mechanizm Bitdefender Crash Handler powodowat zawieszanie sie wielu
aplikacji, co prowadzito do stanu braku odpowiedzi systemu.

Systemy Oracle Linux Server z zainstalowanym agentem bezpieczenstwa
zgtaszaty btedy podczas uruchamiania polecen z podwyzszonym poziomem
uprawnien.

4.2. Znane problemy

Ochrona Systemu Plikow

Uzywanie izolacji punkiéw koncowych w przypadku maszyn wirtualnych
dziatajgcych w infrastrukturze ustug zapewniajgcych dostep do Citrix (PVS)
spowoduje trwate zablokowanie dostepu do tych komputeréw. Nie uzywaj
izolacji punktéw koncowych na takich komputerach.

W systemach Ubuntu 14.04 z fanotify i wersjg jadra starszg niz 4.0.0, skanowanie
dostepowe nie usuwa zainfekowanych plikéw z udziatéw sieciowych w NFS
4.1. Ponadto w przypadku udziatéw sieciowych z NFS 3.x, zainfekowane pliki
sg uszkodzone i niedostepne.

W systemach Linux z fanotify, tworzenie plikéw na udziatach sieciowych za
pomocg CIFS 1.0 2.0 zajmuje 15-30 sekund wiecej niz zwykle.
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